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Zagrozenia dla rynku finansowego
Zwiazane z praniem pieniedzy

a technologie FinTech —
identyfikacja zjawiska oraz
metody przeciwdziatania

I. Wstep

Wspodtczesne, ztozone i zmienne, srodowisko bezpie-
czenstwa uwarunkowane jest wieloma zagrozeniami,
procesami i trendami, istotnymi z punktu widzenia bez-
pieczenstwa panstwa, jego obywateli, jak tez organizacji
miedzynarodowych czy podmiotéw pozapanstwowych.
Zagrozenie — jak podaje Stownik termindow z zakresu
bezpieczenstwa narodowego — to ,sytuacja, w ktorej
pojawia sie prawdopodobienstwo powstania stanu nie-
bezpiecznego dla otoczenia. Przyjmujac za podstawe
dziedziny, w ktérych moze wystapi¢ zagrozenie, wyrdznia
sie zagrozenia militarne i niemilitarne. Wsréd zagrozen
niemilitarnych mozna z kolei wyrézni¢ zagrozenia: poli-
tyczne, ekonomiczne (gospodarcze), psychospoteczne,
ekologiczne, wewnetrzne i inne™.

Istotnym zagrozeniem dla bezpieczenstwa wewnetrz-
nego panstwa jest przestepczosé w réznych jej wymia-
rach: ekonomicznym, kryminalnym, narkotykowym, ko-
rupcyjnym czy wystepujacym w cyberprzestrzeni, zarow-
no o charakterze pospolitym, jak i zorganizowanym.
Rozwazajgc kwestie przyczyn rozwoju przestepczosci,
w tym przestepczosci zorganizowanej, nalezy stwier-
dzi¢, iz gtéwna jej determinanta jest korzys¢ finansowa
uzyskiwana w wyniku dziatania przestepczego. Do tego
nalezy dodac réwniez czynniki spoteczno-ekonomiczne,

psychologiczne, konflikty grupowe (walka o wptywy) oraz
dziatania panstw o charakterze totalitarnym.

Korzysci finansowe pochodzace z przestepczosci moga
by¢ wykorzystywane do nastepujacych celdw: (1) biezacej
konsumpcji; (2) nabywania nieruchomosci, pojazdoéw,
ztota, dziet sztuki czy innych débr luksusowych; (3) finan-
sowania innych przedsiewzie¢ przestepczych; (4) ko-
rumpowania funkcjonariuszy panstwowych; (5) uzycia
W obrocie gospodarczym.

Nielegalnie uzyskane korzysci moga by¢ ponadto le-
galizowane za sprawa réznego rodzaju przedsiewziec
organizacyjnych, finansowych czy gospodarczych. W tym
celu sprawcy wykorzystuja luki w systemie przeciw-
dziatania praniu pieniedzy oraz podatne instrumen-
ty — wartosci majatkowe, ktérych specyfika konstrukcji
technologicznej i prawnej sprzyja ich wykorzystaniu do
dziatalnosci przestepczej. Pranie pieniedzy moze powo-
dowac rézne skutki w obrebie proceséw mikro- i makro-
ekonomicznych? dla rynku, jednak przede wszystkim
proceder ten powoduje: (1) utrate wiarygodnosci pan-
stwa; (2) naruszenie stabilnosci systemu finansowego,
z uwypukleniem systemu walutowego, podatkowego
i bankowego; (3) zakidcenie dziatalnosci instytucji i me-
chanizmdw gospodarki rynkowej; (4) wzrost zjawisk
korupcyjnych w obrebie stuzby publicznej i w sferze
prywatnej; (5) naruszenie zasad uczciwej konkurencji
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oraz praktyk rynkowych; (6) destabilizacje rynku i odptyw
kapitatu (mimo ze w poczatkowym okresie pranie pie-
niedzy moze stanowic¢ czynnik kapitatotworczy). Dlatego
tez legalizowanie korzysci pochodzacych z réznych form
przestepczosci (przestepczosci pospolitej, powaznej czy
zorganizowanej) stanowi tak istotne zagrozenie dla bez-
pieczenstwa finansowego panstwa.

Przedmiotem rozwazan podejmowanych w niniejszym
artykule bedzie kwestia nowych technologii FinTech, wy-
korzystywanych przez grupy przestepcze do prania pie-
niedzy, a w szczegdlnosci wyodrebniony z tego systemu
segment DeFi, czyli kryptoaktywdw. Analizie poddane
zostang takze sposoby przeciwdziatania temu zjawisku
o charakterze regulacyjnym, operacyjnym czy tez w kon-
tekscie dziatan strategicznych panstwa.

W artykule wykorzystano metody teoretyczne zwia-
zane z analiza i synteza literatury przedmiotu, aktow
prawnych, dokumentdéw analitycznych i strategicznych
z obszaru kryptoaktywow, bezpieczerstwa oraz przeciw-
dziatania zagrozeniom. Artykut rozpoczyna sie od wpro-
wadzenia, w ktérym zarysowano problematyke rynku
DeFi i kryptoaktywoéw, natomiast w kolejnych czesciach
przedstawiono szczegdtowe rozwazania dotyczace praw-
nego i instytucjonalnego otoczenia kryptoaktywow, za-
grozen zwigzanych z praniem pieniedzy oraz mozliwych
do zastosowania metod prawnych, organizacyjnych i ope-
racyjnych, stuzacych przeciwdziataniu im.

11. Identyfikacja zjawiska prania pieniedzy

Zagrozenia zwigzane z praniem pieniedzy obejmuja
wszystkie dziatania stuzace ukrywaniu nielegalnych zrédet
Srodkoéw finansowych i nadawaniu im pozoréw legalno-
Sci w celu umozliwienia ich ponownego zainwestowa-
nia w legalnym obrocie gospodarczym3. Nie ma przy tym
zZnaczenia, czy podejmowane dziatania maja charakter
prosty czy ztozony, czy realizowane s3 z udziatem trans-
akcji gotéwkowych, na rynku finansowym (transakcje
bankowe, inwestycyjne, ubezpieczeniowe) czy pozafinan-
sowym (nieruchomosci, rynek dziet sztuki, kryptowaluty).
Wazne jest to, ze ich jedynym celem jest nadanie pozo-
réow legalnosci wartosciom majatkowym pochodzacym
Z aktywnosci przestepczej.

Regulacje zwigzane z prawnokarnym ujeciem prze-
stepstwa prania pieniedzy pojawity sie w polskim syste-
mie prawnym w latach dziewiecédziesigtych, przy czym
byty to przepisy fragmentryczne, ktére nie stanowity wy-
starczajgcego narzedzia dla stuzb panstwowych w za-
kresie skutecznego ich écigania i zwalczania®. W 1997 r.
przestepstwo prania pieniedzy zostato umiejscowione
w art. 299 Kodeksu karnego, w rozdziale Przestepstwa
przeciwko obrotowi gospodarczemu. W Ustawie z dnia
16 listopada 2000 r. o przeciwdziataniu wprowadzaniu do

obrotu wartosci majatkowych pochodzacych z nielegal-
nych lub nieujawnionych zrédet® wprowadzono z kolei
przepisy majace na celu administracyjne przeciwdziata-
nie praniu pieniedzy. Powotano woéwczas Generalnego
Inspektora Informacji Finansowej (GIIF) oraz stworzono
system przeciwdziatania praniu pieniedzy, ktéry wprowa-
dzit mechanizmy zwigzane z identyfikowaniem podejrza-
nych transakgcji i ich raportownaiem do GIIF.

Zgodnie z obowigzujacymi przepisami prawa przez
pranie pieniedzy nalezy rozumiec:

— przyjmowanie, posiadanie, uzywanie, przekazywanie
lub wywozenie za granice, ukrywanie, dokonywanie
transferu lub konwersji Srodkéw ptatniczych, instru-
mentéw finansowych, papieréw wartosciowych, warto-
Sci dewizowych, praw majatkowych lub innego mienia
ruchomego lub nieruchomosci, pochodzacych z korzy-
Sci zwigzanych z popetnieniem czynu zabronionego;

— pomaganie w przenoszeniu witasnosci ww. wartosci
majatkowych lub ich posiadaniu;

- podejmowanie innych czynnosci, ktére moga uda-
remnic lub znacznie utrudnic¢ stwierdzenie prze-
stepczego pochodzenia lub miejsca umieszczenia
ww. wartosci majatkowych, ich wykrycie, zajecie albo
orzeczenie przepadku.

W ten sposdb opisano szeroki wachlarz sprawczy legali-
zowania korzysci z wykorzystaniem wielu modi operandli,
jak réwniez szerokiej gamy wartosci majatkowych.

W zwigzku z miedzynarodowymi implikacjami zagro-
zen zwiagzanych z praniem pieniedzy dla wiarygodnosci
finansowej panstw, korporacji, podmiotéw gospodarczych
czy tez powiazan finansowych zachodzacych pomiedzy
wymienionymi podmiotami, zaréwno w sferze stosunkéw
miedzynarodowych, jak réwniez na poziomie operacyj-
nym, tworzone sa rozwigzania instytucjonalne i prawne
zmierzajace do identyfikowania i mitygacji tych zagrozen.

W 1989 r. podczas szczytu panstw grupy G7 w Paryzu
utworzono Grupe Specjalna ds. Przeciwdziatania Praniu
Pieniedzy (The Financial Action Task Force, FATF), zajmu-
jaca sie analiza i oceng zagrozen zwigzanych z praniem
pieniedzy i finansowaniem terroryzmu. Znacznym osiag-
nieciem grupy byto wydanie czterdziestu rekomendacji
okreslajacych standardy instytucjonalne i operacyjne
w zakresie identyfikowania ryzyka prania pieniedzy oraz
finansowania terroryzmu i proliferacji broni masowego
razenia.

FATF juz w 2014 r. opublikowat raport Wirtualne wa-
luty — kluczowe definicje i potencjalne ryzyko w zakre-
sie prania pieniedzy oraz finansowaniu terroryzmu.
Zdefiniowano w nim wirtualna walute jako cyfrowa
reprezentacje wartosci, ktéra moze by¢ przedmiotem
obrotu cyfrowego i dziata jako srodek wymiany i/lub
Srodek przechowywania wartosci, ale nie posiada statusu
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prawnego srodka ptatniczego w jakiejkolwiek jurysdyk-
cji®. W zwiazku z podobienstwem kryptoaktywéw do
tradycyjnych rozwigzan finansowych FATF alarmowat, iz
Z uwagi na anonimowy charakter obrotu tym instrumen-
tem moze on implikowac ryzyko prania pieniedzy. FATF
rekomendowat ponadto, aby podmioty uczestniczace
w konwersji kryptowalut na walute FIAT objac rozwia-
zaniami prawnymi w zakresie przeciwdziatania praniu
pieniedzy oraz finansowania terroryzmu.

Kolejnym podmiotem zaangazowanym w tworze-
nie i audyt miedzynarodowych standardéw w zakresie
przeciwdziatania praniu pieniedzy oraz finansowaniu
terroryzmu jest Komitet MONEYVAL (ang. Committee
of Experts on the Evaluation of Anti-Money Laundering
Measures and the Financing of Terrorism), tj. Komitet
Ekspertéw ds. Ewaluacji Srodkéw Przeciwdziatania Praniu
Pieniedzy i Finansowaniu Terroryzmu. Organizacja ta jest
utworzonym w 1997 r. organem Rady Europy, ktérego
celem jest monitoring i ocena zgodnosci dziatalnosci
panstw cztonkowskich MONEYVAL z podstawowymi
miedzynarodowymi zasadami dotyczgcymi AML/CTF,
a takze efektywnosci ich implementacji. Komitet jest
ciatem regionalnym funkcjonujacym podobnie jak FATF
oraz cztonkiem stowarzyszonym tej organizacji’.

Instytucja europejska o charakterze policyjnym jest Eu-
ropol, czyli organ scigania Unii Europejskiej (UE), ktérego
gtéwnym celem jest przyczynianie sie do zwiekszania bez-
pieczenstwa obywateli/instytucji UE. Z danych Europolu
wynika, ze grupy przestepcze i terrorystyczne stanowia
powazne zagrozenie dla bezpieczenstwa wewnetrznego
UE oraz dla bezpieczenstwa i bytu jej obywateli. Naj-
wiekszymi zagrozeniami dla tego bezpieczenstwa sa:
(1) terroryzm; (2) miedzynarodowy nielegalny obroét srod-
kami odurzajgcymi i pranie pieniedzy; (3) zorganizowane
oszustwa; (4) fatszowanie euro; (5) przemyt ludzi®.

Europol oprécz koordynowania, analiz problematyki
kryptoaktywdw i inicjowania dziatan policji krajow UE or-
ganizuje konferencje naukowe dotyczace teoretycznych
i praktycznych aspektéw analizy blockchain. Ponadto
dokonuje analizy obszaréw i kierunkéw rozwoju prze-
stepczosci zorganizowanej, przestepczosci finansowej
i cyberprzestepczosci. W ramach tych dziatan identyfiku-
je przypadki wykorzystywania kryptowalut do przestep-
czosci finansowej, cyberprzestepczosci, a w szczegdlnosci
prania pieniedzy®.

111. FinTech a kryptoaktywa

Zgodnie ze stownikiem pojec¢ Polskiego Funduszu Roz-
woju termin FinTech (ang. Financial Technology) oznacza
innowacyjne ustugi finansowe dziatajace wytacznie w sie-
ci opartej na technologii informacyjnej'®. Termin ten nie
okresla precyzyjnie tego, jaki segment rynku obejmuje

przedmiotowe zagadnienie — moze to by¢ np. sektor
bankowy, ustug ptatniczych, ubezpieczeniowy, pozyczek,
ptatnosci mobilnych czy internetowych. Ponadto nie jest
istotne, czy sektor branzy FinTech objety jest nadzorem
Komisji Nadzoru Finansowego (KNF) lub innego regula-
tora. Istotna kwestia jest za to innowacyjnos¢ rozwigzania
FinTech w sektorze ustug ptatnosci, pozyczek, wymiany
waluty, porownywarek internetowych itd.

Jednym z segmentdw rynku FinTech jest rynek DeFi.
DeFi (zdecentralizowane finanse) to zbiorczy termin dla
ustug finansowych opartych na publicznych taricuchach
blokéw, gtéwnie ethereum. Od pierwszych transakcji
zrealizowanych w 2009 r. rynek kryptowalut podlegat
oddziatywaniom i przeobrazeniom prawnym, organi-
zacyjnym, ekonomicznym i instytucjonalnym. Ewolucji,
a w zasadzie swoistej rewolucji, ulegta jego technologia,
stanowiaca podstawe funkcjonowania kryptoaktywoéw.

Termin kryptoaktywo ma szersze znaczenie nizinne po-
jecia odnoszace sie do technologii zdecentralizowanych
rejestréow, bowiem obejmuje kryptowaluty i tokeny, w tym
tokeny ptatnicze, inwestycyjne i uzytkowe. Zgodnie z de-
finicjg opracowana przez KNF ,kryptoaktywo to cyfrowe
odwzorowanie relacji zachodzacych pomiedzy uczestni-
kami sieci DLT, ktéremu w ramach tej sieci mozna przy-
pisa¢ uprawnienia o zréznicowanym charakterze, w tym
Nnp. uprawnienia o charakterze majatkowym. Z tego tez
wzgledu moze by¢ ono akceptowane przez inne pod-
mioty rynkowe oraz stac¢ sie miedzy tymi podmiotami
przedmiotem obrotu jako zapisane z wykorzystaniem
zabezpieczen kryptograficznych przy wykorzystaniu tech-
nologii DLT (w tym Blockchain), w ramach ktérego wigzka
uprawnien zwigzana z kryptoaktywem moze przybrac
postac okresélang jako token™2

Z raportu Chainalysys The 2022 Geography of Crypto-
currency Report™ wynika, ze Europa Wschodnia jest pig-
tym co do wielkosci rynkiem kryptowalut. Miedzy lipcem
2021 a czerwcem 2022 r. przetransferowano tu 630,9 mlid
USD, co stanowi nieco ponad 10% globalnej aktywnosci
transakcyjnej w badanym okresie.

Ze wspomnianego raportu wynika ponadto, ze cztery
najwieksze rynki kryptoaktywdw tworzyty: Europa (wartosc
transakcji 1,3 bln USD), Ameryka Pdtnocna (1,15 bin USD),
Centralna i Potudniowa Azja i Oceania (932 mld USD)
i Wschodnia Azja (777,5 mld USD).

W internetowych Zzrédtach na temat rynku krypto-
walut mozna natrafi¢ na informacje, iz w sieci Internet
ustugi w zakresie wymiany kryptowalut na walute FIAT
w jezyku polskim oferowato co najmniej 27 kantorow
i 45 gietd kryptowalut'. Inne zrédto podaje z kolei, ze
obecnie (stan na dzien 3 marca 2022 r.) w Polsce krypto-
waluty na walute FIAT mozna wymieni¢ w co najmniej
204 bitomatach™. Zgodnie z informacja Izby Admini-
stracji Skarbowej w Katowicach 1 stycznia 2022 r. w re-
jestrze dziatalnosci w sektorze walut wirtualnych byto
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odnotowanych 136 podmiotéw, natomiast 30 maja 2023 r.
w tym samym rejestrze figurowato juz 777 podmiotow.

Przedstawione dane wskazuja, w jak szybkim tempie
rozwija sie rynek kryptoaktywdw, co przy braku stosow-
nych przepiséw okreslajacych ich otoczenie regulacyjne
(braku wiasciwego regulatora czy instytucji chronigcych
inwestora indywidualnego) sprawia, ze rynek ten jest
szczegolnie zagrozony ryzykiem wykorzystania jego me-
chanizmoéw i instrumentéw do réznego rodzaju prze-
stepstw, w tym prania pieniedzy.

IV. Przeciwdziatanie zagrozeniom zwigzanym
z kryptoaktywami - dziatania regulacyjne,
instytucjonalne i operacyjne

Kryptoaktywa — z uwagi na ich cechy charakterystyczne,
takie jak anonimowy charakter obrotu, brak szczegdto-
wych wymogow regulacyjnych czy ograniczajgcych obrot,
szybko$¢ realizowanych transakgji i ich kryptograficzne za-
bezpieczenie - moga by¢ wykorzystywane do dziatan nie-
zgodnych z prawem. Zaliczy¢ do nich mozna: (1) ukrywa-
nie mienia pochodzacego z réznego rodzaju przestepstw;
(2) pranie pieniedzy; (3) nabywanie towardw, ktérymi obroét
jest zabroniony; (4) czerpanie korzysci zwymuszen rozbdj-
niczych lub porwan czy tez (5) réznego rodzaju oszustwa
finansowe zwigzane z emisja kryptoaktywow.

Aktem prawnym okreslajagcym zadania systemu pod-
miotéw zaangazowanych w przeciwdziatanie praniu pie-
niedzy oraz finansowaniu terroryzmu jest Ustawa z dnia
1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (u.p.p.p.ft.)'®, na mocy ktorej
utworzono krajowy system przeciwdziatania praniu pie-
niedzy oraz finansowaniu terroryzmu. Na system ten
sktada sie dziatalnos¢ GlIIF, instytucji obowigzanych i jed-
nostek wspodtpracujacych.

Gtoéwnym elementem systemu jest GIIF. Do jego zadan
nalezy uzyskiwanie, gromadzenie, przetwarzanie i anali-
zowanie informacji w trybie okreslonym w ustawie oraz
podejmowanie dziatan w celu przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu, jak rowniez
w szczegdlnosci:

— analizowanie informacji dotyczacych wartosci majat-
kowych, co do ktérych Generalny Inspektor powziat
podejrzenie, ze maja zwiazek z przestepstwem prania
pieniedzy lub finansowania terroryzmui;

— przeprowadzanie procedury wstrzymania transakgji
lub blokady rachunku;

— zadanie przekazania informacji o transakcjach i ich
udostepnianie;

— przekazywanie uprawnionym organom informacji
i dokumentdw uzasadniajacych podejrzenie popet-
nienia przestepstwa;

— wymiana informacji z jednostkami wspotpracujacymi;
— sporzadzanie krajowej oceny ryzyka prania pieniedzy
i finansowania terroryzmu oraz strategii przeciwdzia-
fania tym przestepstwom we wspotpracy z jednostka-
mi wspodtpracujacymi i instytucjami obowigzanymi;

— sprawowanie kontroli nad przestrzeganiem przepiséw
dotyczacych przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmui;

- wydawanie decyzji w sprawach wpisu na liste oséb
i podmiotdw, wobec ktérych stosuje sie szczegdlne
Srodki ograniczajgce wobec osdb i podmiotdw, lub
skreslenia z niej oraz prowadzenie tej listy;

— wspodtpraca z witasciwymi organami innych panstw,
a takze zagranicznymi instytucjami i miedzynarodo-
wymi organizacjami zajmujacymi sie przeciwdziata-
niem praniu pieniedzy lub finansowaniu terroryzmui;

— nakfadanie kar administracyjnych".

Kolejnym elementem systemu s3 instytucje obowigza-
ne, czyli instytucje finansowe i pozafinansowe, na ktére
natozono obowigzek w zakresie przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu's, w tym m.in.
w obszarze:

— stosowania wobec klientéw tzw. srodkdéw bezpieczen-
stwa finansowego',

— raportowania do GIIF informacji o transakcjach sta-
nowiacych réwnowartos¢ 15 tys. euro (w przypadku
realizacji transakcji gotéwkowych —10 tys. euro) i trans-
akcjach podejrzanych;

— analizy ryzyka w zakresie identyfikowania transakcji
podejrzanych;

— stworzenia technologicznych mozliwosci do wstrzy-
mania transakcji/blokady rachunku.

Jednostki wspodtpracujace to natomiast organy admini-
stracji rzadowej, organy jednostek samorzadu terytorialne-
go oraz inne panstwowe jednostki organizacyjne, a takze
Narodowy Bank Polski, KNF i Najwyzsza Izba Kontroli®°.

Swiadczenie ustug w zakresie obrotu lub wymiany
miedzy kryptoaktywami a waluta fiducjarna traktowane
jest jako dziatalnos¢ regulowana zapisami Ustawy z dnia
6 marca 2018 r. — Prawo przedsiebiorcéw i moze by¢ wy-
konywane po uzyskaniu wpisu do rejestru dziatalnosci
w zakresie obrotu walutami wirtualnymi. Niespetnienie
tego wymogu regulacyjnego implikuje kare administra-
cyjna do kwoty 100 tys. zt. Zgodnie z nowymi przepisami
dziatalno$¢ w zakresie obrotu walutami wirtualnymi moze
by¢ prowadzona jedynie przez osoby fizyczne, ktdre po-
siadajg wiedze lub doswiadczenie w tym zakresie i nie
zostaty prawomochie skazane za umysine przestepstwa?.

Mankamentem tych rozwiazan jest brak przepiséw
prawnokarnych, ktére penalizowatyby zachowanie polega-
jace na prowadzeniu dziatalnosci gospodarczej w zakresie
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obrotu walutami wirtualnymi bez wpisu do rejestru. Nie
okreslono ponadto wtasciwego regulatora tego rynku,
czyli organu nadzorczego, jakim mogtyby by¢ KNF czy
Narodowy Bank Polski.

Z uwagi na koniecznos¢ zapewnienia transparentno-
Sci rynku kryptowalut oraz bezpieczenstwo uczestnikéw
transakcji konieczne byto wprowadzenie do u.p.p.p.fit.
regulacji dotyczacych kryptowalut, a w szczegdlnosci ich
definicji ustawowej, definicji rachunku i transakcji.

Zgodnie z tg ustawa wirtualne waluty to ,cyfrowe od-
wzorowanie wartosci, ktdre nie jest:

a) prawnym srodkiem ptatniczym emitowanym przez
NBP, zagraniczne banki centralne lub inne organy
administracji publicznej,

b) miedzynarodowa jednostka rozrachunkowa ustana-
wiang przez organizacje miedzynarodowaq i akcepto-
wana przez poszczegodlne kraje nalezace do tej orga-
nizacji lub z nig wspdtpracujace,

c) pienigdzem elektronicznym w rozumieniu Ustawy

z dnia 19 sierpnia 2011 r. o ustugach pfatniczych,

instrumentem finansowym w rozumieniu Ustawy

z dnia 29 lipca 2005 r. o obrocie instrumentami fi-

nansowymi,

e) wekslem lub czekiem;

o

oraz jest wymienialne w obrocie gospodarczym na praw-
ne srodki ptatnicze i akceptowane jako srodek wymiany,
a takze moze byc¢ elektronicznie przechowywane lub
przeniesione albo moze by¢ przedmiotem handlu elek-
tronicznego”.

Warto zwréci¢ uwage na ostatnig czes¢ przytoczonego
fragmentu ustawy, gdyz zawiera on pierwsza w polskim
prawodawstwie definicje waluty wirtualnej, ktdra jest
wykorzystywana pomocniczo przez nadzér finansowy czy
organy podatkowe na potrzeby dziatan realizowanych na
podstawie wiasciwych ustaw.

Na gruncie u.p.p.p.f.t. wprowadzono réowniez definicje
transakcji i rachunku wirtualnej waluty. Zgodnie z tymi
regulacjami rachunek waluty wirtualnej to prowadzony
w formie elektronicznej zbiér danych identyfikacyjnych
zapewniajacych osobom uprawnionym mozliwos¢ ko-
rzystania z jednostek walut wirtualnych, w tym przepro-
wadzania transakcji ich wymiany. Transakcja to z kolei
czynnosé prawna lub faktyczna, na podstawie ktérej do-
konuje sie przeniesienia witasnosci lub posiadania war-
tosci majatkowych.

W kontekscie przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu istotne byto takze wskazanie
w ustawie podmiotow prowadzacych dziatalnos¢ gospo-
darcza polegajaca na Swiadczeniu ustug w zakresie: (1) wy-
miany pomiedzy walutami wirtualnymi i Srodkami ptat-
niczymi; (2) wymiany pomiedzy walutami wirtualnymi;
(3) posrednictwa w wymianie; (4) prowadzenia rachunku.

Kolejnym aspektem regulacyjnym kryptoaktywodw, istot-
nym z punktu widzenia przeciwdziatania praniu pieniedzy
oraz finansowaniu terroryzmu, jest mozliwos¢ prowadze-
nia przez gietdy/kantory dziatalnosci gospodarczej w za-
kresie obrotu kryptowalutami na podstawie przepisow
Ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych
(u.u.p.). Okreslenie takiej formy dziatalnosci byto wynikiem
prac zespotu roboczego ds. rozwoju innowacji finanso-
wych (FinTech), ktérego celem byta identyfikacja barier na-
tury prawnej, regulacyjnej i nadzorczej dla rozwoju branzy
FinTech w Polsce oraz przygotowanie propozycji sposobdéw
ich eliminacji. Po konsultacjach prawnych ustalono najod-
powiedniejsza forme prowadzenia dziatalnosci w obszarze
kryptowalut, zgodna z zasadami okreslonymi w ustawie
o ustugach pfatniczych, czyli mata instytucje ptatnicza.
Najistotniejszymi wymogami dla tej dziatalnosci sa:

— zyskanie wpisu do rejestru prowadzonego przez KNF;

— Srednia catkowita kwota transakcji ptatniczych wyko-
nanych przez mata instytucje ptatnicza, w tym przez
agentow, za posrednictwem ktérych swiadczy ona
ustugi ptatnicze, nie moze przekracza¢ kwoty 1500 tys.
euro miesiecznie w okresie 12 ostatnich miesiecy;

— posiadanie rozwigzan organizacyjnych pozwalajacych
na wyliczenie catkowitej miesiecznej kwoty transakgcji
ptatniczych;

— posiadanie rozwigzan w zakresie przeciwdziatania
praniu pieniedzy oraz finansowaniu terroryzmui,;

— faczna wysokos¢ srodkdw przyjetych dla jednego uzyt-
kownika nie moze przekroczy¢ réwnowartosci (w PLN)
2 tys. euro.

Ustawa nie wyklucza mozliwosci prowadzenia dziatal-
nosci gospodarczej przez podmioty dziatajace na rynku
kryptoaktywdw w ramach innej formy ustug ptatniczych,
np. krajowej instytucji ptatniczej lub biura ustug ptat-
niczych, jednak podmioty te musza spetniac juz inne,
bardziej rygorystyczne, wymogi regulacyjne.

Podmioty prowadzace dziatalnos$¢ gospodarcza m.in.
W oparciu o przepisy u.u.p. podlegaja nadzorowi KNF.
Celem nadzoru nad rynkiem finansowym jest zapew-
nienie jego prawidtowego funkcjonowania, stabilnosci,
bezpieczenstwa i przejrzystosci, a takze podtrzymywa-
nie zaufania do rynku finansowego i ochrona intereséw
jego uczestnikow?.

V. Zagrozenia wystepujace na rynku
DeFi - pranie pieniedzy

W odniesieniu do bezpieczenstwa rynku kryptoaktywdw
mozemy wskazac zagrozenia o charakterze wewnetrz-
nym, czyli wynikajace ze zbioréw réznego rodzaju okolicz-
nosci wewnetrznych, wiasciwych danemu podmiotowi,
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ktére powoduja lub moga spowodowac zaktdcenie jego
wewnetrznej stabilnosci i harmonijnego rozwoju w réz-
nych przejawach jego aktywnosci, wiacznie z ostabie-
niem pozycji lub nawet utrata mozliwosci przetrwania
w $rodowisku jego funkcjonowania”, oraz zagrozenia
zewnetrze, ,wynikajace ze zbioréw réznego rodzaju oko-
licznosci pojawiajacych sie w otoczeniu danego podmio-
tu, ktére powoduja lub moga spowodowac podobne lub
takie same skutki”?>,

Z raportéw Europolu na temat dziatalnosci zorganizo-
wanych grup przestepczych (tzw. raport SOCTA) wynika,
ze wsrdd najczesciej wykorzystywanych metod prania
pieniedzy — oprécz przemytu gotéwki, wykorzystywania
dziatalnosci gospodarczej i dziatalnosci wyspecjalizowa-
nych grup — mozna odnotowac takze nowe metody ptat-
nosci finansowych (w tym obrdét kryptowalutami) umoz-
liwiajace ukrycie faktycznego beneficjenta transakgcji.

Europol wyrdznia trzy najczesciej wystepujace me-
chanizmy wykorzystywania rynku kryptowalut do prania
pieniedzy:

— wykorzystanie prowadzonej dziatalnosci gospodar-
czej (gietdy kryptowalutowej) w procesie legalizowania
Srodkow finansowych pochodzacych z przestepczosci
zorganizowanej;

— wykorzystanie transakcji smurfingowych polegaja-
cych na rozdrabnianiu wptat gotéwkowych na kon-
trolowane przez grupe przestepcza rachunki banko-
we, a hastepnie mieszanie i transferowanie srodkéw
finansowych do gietd lub innych instytucji rynku kryp-
towalutowego;

— transfer srodkéw finansowych w celu ich zalegalizo-
wania w zagranicznych gietdach kryptowalutowych.

Uzupetniajac te kwestie, mozna wskazag, iz w celu za-
legalizowania okreslonych wartosci finansowych wy-
korzystywane s3 réwniez osoby wyspecjalizowane do
tworzenia szczegdlnych rozwigzan finansowych i po-
zafinansowych, jak réwniez osoby nazywane potocznie
LStupami” i ,mutami”, ktérych rézni tylko swiadomosé
uczestnictwa w procederze przestepczym.

Szczegdlnie istotne jest rowniez przenikanie rynku
kryptowalut do tradycyjnych rozwigzan finansowych —
rynku funduszy inwestycyjnych, obrotu gietdowego,
transakcji ptatniczych, ustug powierniczych czy emisji
instrumentdow kryptoaktywdw — co utrudnia instytucjom
obowigzanym ocene ryzyka w zakresie przeciwdziatania
praniu pieniedzy oraz finansowaniu terroryzmu.

W ostatnim okresie wzrosta popularnos¢ tzw. NFT
(niewymienialnych tokendéw, ang. non-fungible token).
NFT to unikatowy cyfrowy certyfikat przechowywany
w tancuchu blokéw (blockchain), zapewniajacy okreslo-
ne prawa wiasnosci do aktywa, zwykle cyfrowego, np.
cyfrowego dzieta sztuki?*. NFT moga przybieraé postac

réznego rodzajow animacji, obiektéw istniejacych w wy-
miarze wirtualnym, akcji sportowych. Rekordowym jak
dotad dzietem kupionym za NFT jest wystawione na
aukcji w domu aukcyjnym Christie's Everydays — the first
5000 days autorstwa Beeple. Jest to kolaz sktadajacy sie
z pieciu tysiecy grafik tworzonych przez artyste codzien-
nie przez tylez dni. Obraz zostat sprzedany na poczatku
2021r.za 69 min USD?.

Warto réwniez wskazac, iz zagrozeniem w kontekscie
wykorzystania gietd/kantorow kryptowalutowych do pra-
nia pieniedzy sa sankcje naktadane na obywateli Fede-
racji Rosyjskiej odpowiedzialnych za agresje zbrojna na
Ukraine i petnigcych istotne funkcje wojskowe i politycz-
ne. ,Rosjanie sg jednymi z najwiekszych posiadaczy kryp-
towalut na $wiecie. Wedtug Bloomberga, powotujacego
sie na zrédta pochodzace z ministerstwa finanséw Ros;ji,
az 12 proc. wszystkich swiatowych zasobdw kryptowalut
znajduje sie w ich rekach. Daje to wiec zawrotna liczbe
blisko 240 mld USD"?%,

14 kwietnia 2022 r. KNF podjeta uchwate nr111/22 w spra-
wie okolicznosci istotnych dla oceny rekojmi w sprawach
z zakresu rynku finansowego w zwiazku z agresja Fe-
deracji Rosyjskiej wobec Ukrainy. W dokumencie tym
.rekojmia” oznacza gwarancje, zapewnienie o czyms,
a wiec obiektywny brak niedajacych sie usunac¢ watpli-
wosci co do zaistnienia w przysztosci okreslonego stanu.
Oznacza to, iz odnos$nie podmiotu licencjonowanego,
a takze jego znaczacych udziatowcdw oraz oséb nim
zarzadzajacych - jako wywierajacych kluczowy wptyw na
dziatalnos¢ tego podmiotu — nie moga zachodzi¢ jakiekol-
wiek nieusuwalne watpliwosci, ze dziatalnos¢ ta bedzie
prowadzona w sposéb prawidtowy, czyli praworzadny,
uczciwy, transparentny, ostrozny i stabilny. Uchwata ta
nie dotyczy jednak rynku kryptowalut, poniewaz nie jest
on nadzorowany przez KNF.

31 lipca 2014 r. Rada UE wydata Rozporzadzenie nr
833/2014 dotyczace srodkéw ograniczajacych w zwigz-
ku z dziataniami Rosji destabilizujgcymi sytuacje na
Ukrainie, w ramach ktérego zastosowano ograniczenia
dotyczace dostepu do rynku kapitatowego wobec nie-
ktérych instytucji finansowych. Rozporzadzeniem Rady
UE 2022/394 z dnia 9 marca 2022 r. w zwigzku z dzia-
taniami Rosji destabilizujgcymi sytuacje na Ukrainie
zmieniono zakres srodkéw ograniczajacych, podkre-
Slajac, ze uzyte w rozporzadzeniu wyrazenie ,zbywalne
papiery wartosciowe” oznacza rézne rodzaje papierow
wartosciowych, w tym w postaci kryptoaktywow, ktére
podlegaja zbyciu na rynku kapitatowym, z wyjatkiem
instrumentdw ptatniczych.

W kontekscie przeciwdziatania wykorzystywaniu kan-
toru/gietdy kryptowalutowe]j do prania pieniedzy oraz
finansowania terroryzmu, jak réwniez do innych prze-
stepstw, do zadan instytucji obowigzanych naleza: (1) sto-
sowanie srodkow bezpieczenstwa finansowego (ustalenie
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tozsamosci, beneficjenta rzeczywistego i rodzaju stosun-
kdéw gospodarczych); (2) sprawdzanie list sankcyjnych;
(3) analiza metadanych w zakresie wykorzystywanych
urzadzen i miejsc realizacji transakcji (powtarzalnosci
tych danych i mozliwosci ich weryfikacji); (4) uwierzy-
telnianie logowania i transakgcji; (5) ocena ryzyka trans-
akcyjnego dla gietdy/kantoru; (6) analiza realizowanych
transakgji kryptowalutowych; (7) analiza transakgji waluta
FIAT; (8) ustalenie Zrédta pochodzenia wartosci majatko-
wych lokowanych na gietdzie lub w kantorze.

GIIF 14 lipca 2014 r. wydat Komunikat w sprawie niebez-
pieczenstw zwigzanych z walutami wirtualnymi w zakre-
sie zagrozen zwigzanych z wykorzystaniem kryptowalut
do prania pieniedzy, a ponadto sygnalizowat ryzyko do-
tyczace mozliwosci wykorzystania kryptowalut w spra-
wozdaniach rocznych z realizacji u.p.p.p.ft.

Kwestia kryptowalut oraz ryzyka zwigzanego z ich wy-
korzystaniem do prania pieniedzy, jak réwniez finansowa-
nia terroryzmu znalazta odzwierciedlenie w opracowanej
przez Komisje Europejska Ponadnarodowej ocenie ryzyka
prania pieniedzy oraz finansowania terroryzmu z 27 paz-
dziernika 2022 r. W dokumencie tym ustalono 43 rodzaje
produktéw i ustug w osmiu obszarach, ktére moga by¢
podatne na ryzyko prania pieniedzy oraz finansowania ter-
roryzmu, i okreslono dla nich poziomy zagrozenia i podat-
nosci. W ocenie tej dla kryptoaktywdw ustalono najwyzsze
ryzyko prania pieniedzy i finansowania terroryzmu?’.

Istotng kwestiag jest ujecie ryzyka zwigzanego z wy-
korzystaniem walut wirtualnych do prania pieniedzy
w Krajowej ocenie ryzyka prania pieniedzy oraz finan-
sowaniu terroryzmu. Zgodnie z rekomendacja nr 1 FATF
kraj powinien identyfikowac¢, rozumiec i oceniac ryzyko
prania pieniedzy oraz finansowania terroryzmu; wyzna-
czy¢ organ lub wskaza¢ mechanizm dla zapewnienia
koordynacji dziatan w zakresie oceny tego ryzyka i jego
mitygacji; stosowac podejscie oparte na ryzyku w celu
zapewnienia, ze srodki stuzace przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu sg odpowiednie
do zidentyfikowanego ryzyka w tym obszarze. Obowigzek
opracowania Krajowej oceny ryzyka prania pieniedzy
oraz finansowania terroryzmu oraz jej zasady zostaty
wprowadzone w u.p.p.p.ft., w ktérej okreslono m. in., ze:

— opracowanie krajowej oceny ryzyka i jej aktualizacja
musza by¢ dokonywane nie rzadziej niz co 2 lata;

— opracowywanie krajowej oceny dokonywane jest przez
GIIF, instytucje obowigzane i jednostki wspdtpracujace;

— opiniowanie krajowej oceny ryzyka spoczywa na Ko-
mitecie Bezpieczenstwa Finansowego, a sama ocena
jest akceptowana przez ministra wiasciwego do spraw
finanséw publicznych;

— na podstawie krajowej oceny opracowuje sie strategie
przeciwdziatania praniu pieniedzy oraz finansowania
terroryzmu.

W Krajowej ocenie ryzyka prania pieniedzy oraz finanso-
wania terroryzmu kryptowaluty zostaty wskazane w sce-
nariuszu ryzyka z wysokim poziomem zagrozenia. Zgodnie
z przyjeta metodyka oceny poziomdw zagrozenia i podat-
nosci prawdopodobienstwo wykorzystania wirtualnych
walut do prania pieniedzy zostato ocenione jako wysokie
(trzy punkty w czterostopniowej ocenie).

VI. Podsumowanie

Wedtug raportu firmy Chainalysis wartos¢ transakcji
transferowanych poprzez nielegalne adresy blockcha-
in wzrosta z 18,1 mld USD w 2021 r. do 20,6 mld USD
w 2022 r., a znaczna ich czes¢ (ok. 43%) pochodzita
z dziatalnosci podmiotdw objetych sankcjami finanso-
wymi. Wzrosta rowniez wartos¢ kradziezy kryptowalut —
w 2022 r. skradziono kryptowaluty o wartosci ok. 3,8 mld
USD, a rok wczeshiej — 3,3 mid USD?8.

Biorac pod uwage ilos¢ kryptowalut wysytanych z nie-
legalnych adreséw na adresy hostowane przez ustugi,
mozna stwierdzi¢, ze przestepcy zalegalizowaliw 2022 r.
kryptowalute o wartosci 23,8 miliarda USD, w stosunku
do kwoty 14,2 mid USD w 2021 r.2°,

Polska policja nie gromadzi szczegdtowych informacji
statystycznych dotyczacych wykorzystania kryptoakty-
wow do dokonywania oszustw czy prania pieniedzy. Ze
sprawozdania GIIF z realizacji u.p.p.p.ft. wynika jednak,
ze kwota wartosci majatkowych, ktére byly przedmiotem
podejrzenia przestepstwa, wyniosta w 2022 r. 2,87 mid z,
zas rok wczesniej — 8,5 mid zt.

Majac na uwadze te dane, mozna wnosic, iz stale roz-
wijajacy sie rynek kryptoaktywow moze by¢ wykorzysty-
wany do legalizowania korzysci pochodzacych z réznych
form przestepczosci.

Przetomem w zakresie prawnych aspektéw rynku kryp-
toaktywow byto przyjecie 20 kwietnia 2023 r. w Parla-
mencie Europejskim rozporzadzenia Markets in Crypto-
assets®, ktére bedzie kompleksowo regulowaé rynek
kryptoaktywdw w réznych jego obszarach (definicja
kryptoaktywdw, emitenta, tokena; wymogi wzgleddw
emitentéw i kryptoaktywdw, regulacje prawnokarne
w zakresie przeciwdziatania ujawnianiu i wykorzysty-
waniu informacji poufnych i manipulacji na rynku; ramy
dokumentéw informacyjnych opracowywanych przez
emitenta).

Podsumowujac rozwazania podjete w niniejszym arty-
kule, nalezy stwierdzi¢, ze w celu skutecznego identyfiko-
wania i zapobiegania przestepczosci zwigzanej z obrotem
kryptoaktywami konieczne jest podjecie nastepujacych
dziatan:

— powotanie organu nadzoru wtasciwego w sprawach
kryptoaktywdw lub rozszerzenie kompetencyjne
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istniejgcego juz urzedu (np. KNF) w celu stworzenia
ram prawnych dla dziatan nadzorczych i analitycznych;
wprowadzenie sankcji prawnokarnych zwigzanych
z brakiem wpisu podmiotu gospodarczego do rejestru
dziatalnosci w zakresie obrotu walutami wirtualnymi;
uregulowanie na poziomie krajowym emisji krypto-
aktywow na realizacje przedsiewzie¢ gospodarczych
w celu ochrony prawnej i ekonomicznej inwestorow
indywidualnych i instytucjonalnych;

wypracowanie optymalnej formy dziatalnosci gospo-
darczej w oparciu o przepisy u.u.p., w tym wymagania
o charakterze organizacyjnym i kapitatowym, obostrze-
nia dotyczace przestrzegania przepiséw w zakresie
przeciwdziatania praniu pieniedzy oraz finansowaniu
terroryzmu, wymogi techniczne w zakresie bezpie-
czenstwa transakgji i przechowywanych aktywoéw oraz
wymog niekaralnosci oséb zarzadzajacych;
wzmocnienie wspdtpracy pomiedzy instytucjami pub-
licznymi, sektorem prywatnym oraz osrodkami na-
ukowymi w zakresie wymiany informacji dotyczacych
kryptoaktywow, analizy tanicucha blockchain, zagrozenh
zwigzanych z obrotem kryptoaktywami;

organizacje wspodtpracy miedzynarodowej realizowa-
nej przez poszczegodlne instytucje (jednostki analityki
finansowej oraz nadzoru finansowego) oraz stuzby
(np. Europol);

powotywanie wspdlnych zespotdéw zadaniowych iden-
tyfikujacych zagrozenia w obszarze obrotu kryptoakty-
wami oraz wypracowujacych srodki mitygujace o cha-
rakterze prawnym, organizacyjnym i operacyjnym.

Przypisy

Zagrozenie, [w:] Stownik termindw z zakresu bezpieczenstwa
narodowego, red. J. Kaczmarek, W. tepkowski, B. Zdrodowski,
Warszawa 2008, s. 172.

Na ten temat zob. P. Chodnicka, Ekonomika prania brudnych
pieniedzy, ,Oeconomia Copernicana” 2011, nr 4, s. 74-75.
Komisja Specjalna ds. Przestepczosci Zorganizowanej, Korup-
cji i Prania Pieniedzy, Dokument roboczy w sprawie prania
pieniedzy, [nr] PE504.311, http://www.europarl.europa.eu/mee-
tdocs/2009_2014/documents/crim/dt/925/925991/925991pl.pdf
(dostep: 21.06.2021).

Takim aktem jest np. Zarzadzenie nr16/92 Prezesa Narodo-
wego Banku Polskiego z dnia 1 pazdziernika 1992 r. w sprawie
zasad postepowania bankdéw w razie ujawnienia okolicznosci
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dr Jacek Charatynowicz Rozprawy

Abstrakt

Nowe technologie, w tym rynek DeFi (zdecentralizowanej technologii blockchain), to nowy obszar ptatniczy,
pozyczkowy i inwestycyjny. Autor prezentuje funkcjonowanie nowych technologii, ktorych wiele aspektéw ure-
gulowanych jest przez przepisy krajowe i unijne, skupiajac sie na analizie ryzyka uzytkownikéw indywidualnych
i instytucjonalnych w kontekscie mozliwosci utraty aktywow, braku gwarancji, zmiennosci wartosci czy braku
ich powszechnej akceptowalnosci. Podkresla takze, ze z uwagi na cechy technologiczne architektury systemu
moze by¢ on wykorzystywany do legalizowania korzysci pochodzacych z przestepstw (pranie pieniedzy). Ar-
tykut jest rowniez préba przedstawienia obszaréw zadan panstwa w zakresie organizacyjnym, legislacyjnym
i operacyjnym, ktére nalezy podjac w celu przeciwdziatania potencjalnym zagrozeniom

Stowa kluczowe: kryptoaktywa, rynek DeFi, FinTech, strategia przeciwdziatania praniu pieniedzy

Abstract

Threats to the financial market related to money laundering and FinTech technologies - identification of
the phenomenon and methods of counteracting

New technologies, including the DeFi (decentralized blockchain technology) market, are a new area of pay-
ments, loans and investments. In this article, the author presents the functioning of new technologies, many
aspects of which are regulated by national and EU regulations, focusing on the risk analysis of individual and
institutional users in the context of the possibility of losing assets, lack of guarantees, volatility of value, or lack
of universal acceptance. In addition, due to the technological features of the system architecture, it can be used
to legalize the proceeds of crime (money laundering). The article in question is also an attempt to present the
areas of tasks of the state in the legislative and operational organizational scope, necessary to be undertaken
in the field of counteracting potential threats.

Keywords: cryptocurrency, DeFi market, FinTech, anti-money laundering strategy

Jacek Charatynowicz — dr nauk spotecznych, adiunkt w Wyzszej Szkole Gospodarki Euroregionalnejim. Alcide
De Gasperi w Jozefowie, autor publikacji z zakresu kryptoaktywow. W pracy badawczej specjalizuje sie w zagad-
nieniach dotyczacych identyfikowania zagrozen zwigzanych z nowymi technologiami wykorzystywanymi do
realizacji ustug finansowych (kryptoaktywa). Ponadto analizuje wystepowanie trendow i tzw. czarnych tabedzi
oraz ich wplyw na opracowywane przez panstwo strategie bezpieczenstwa.
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