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TAJEMNICA ZAWODOWA RADCY PRAWNEGO
(I ADWOKATA) AWYKORZYSTYWANIE W PRACY PROFESJONALNEGO
PELNOMOCNIKA KOMUNIKATOROW INTERNETOWYCH

Professional secrecy of an attorney-at-law (and an attorney)
and the use of instant messaging applications in the work of a professional lawyer

Practicing as an attorney-at-law (or an attorney) as a profession of public trust is associated with
higher standards regarding professional deontological codes. The ratio legis of such a regulation
is related to the fact of providing services of the highest possible quality and fulfilling the consti-
tutional role related to the legal protection of citizens. In order to ensure the possibility of effec-
tive practice of the profession, the legislator provided for the institution of professional secrecy.
It obliges not only state authorities not to interfere with the knowledge made available by indi-
viduals to their lawyers but also obliges attorneys-at-law (and attorneys) themselves to take all
measures to protect this secrecy. Instant messaging is one of the most convenient forms of com-
munication between a lawyer and a client. However, there are doubts about the confidentiality
of the messages (and other data) sent. This article answers the question regarding the discipli-
nary liability of a professional attorney for the use of instant messaging to transmit information
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covered by professional secrecy. The author analyzed data transfer security on the basis of the
two most popular messengers in Poland: Messenger and WhatsApp.
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Problematyka zachowania tajemnicy zawodowej profesjonalnego pelnomocnika,
w szczegolnosci w kontekscie wykonywania zawodu radcy prawnego czy adwokata, jest
zagadnieniem, ktére powinno by¢ rozpatrywane nie tylko w kategorii celowego ujaw-
nienia powzietych informacji w ramach $wiadczenia pomocy prawnej, lecz takze nie-
zachowania odpowiedniej starannosci w celu zapobiezenia wyjawieniu takiej informa-
cji’. Takie stanowisko jest zgodne z dotychczasowym dorobkiem doktryny i judykatury
w niniejszym zakresie’. Trybunat Konstytucyjny (dalej: TK) w wyroku z 2004 r. wska-
zal, ze tajemnica zawodowa profesjonalnego pelnomocnika ,zostala uksztalttowana
w kategoriach obowigzku. Jest to obowiazek ustawowy; sankcja za jego naruszenie jest
nie tylko cywilnoprawna odpowiedzialnos¢ wobec klienta, ale takze — na wniosek po-
krzywdzonego - sankcja karna oraz dyscyplinarna. Obowiazek ten, w ocenie trybuna-
tu, jest nierozerwalnie zwigzany wilasnie z pelnieniem przez radce prawnego (adwoka-
ta — przyp. wl. K.S.) funkcji zaufania publicznego. Jego istnienie, obwarowane sankcja
karna, stanowi dla oséb poszukujacych pomocy prawnej gwarancj¢ poufnosci™.
Niniejszy artykul ma za zadanie odpowiedzie¢ na gléwne pytanie badawcze: czy
uzywanie komunikatoréw internetowych w pracy profesjonalnego pelnomocnika moze

Por. odpowiednio obowiazek prawny wynikajacy z art. 3 ust. 3-6 ustawy z dnia 6 lipca 1982 r. o radcach
prawnych (t.j. Dz.U. z 2020 r. poz. 75, dalej: UstRadPr) oraz art. 6 ustawy z dnia 26 maja 1982 r. - Prawo
o adwokaturze (t.j. Dz.U. z 2020 r. poz. 1651, dalej: PrAdw). W niniejszym przedmiocie nalezy powotaé
si¢ réwniez na art. 9 Kodeksu Etyki Radcy Prawnego stanowigcego zalacznik do uchwaty nr 3/2014 Nad-
zwyczajnego Krajowego Zjazdu Radcéw Prawnych z dnia 22 listopada 2014 r., dalej: Kodeks Etyki Radcy
Prawnego albo KERP, oraz § 19 Kodeksu Etyki Adwokackiej uchwalonego przez Naczelna Rade Adwo-
kacka dnia 10 pazdziernika 1998 r. (uchwata nr 2/XVIII/98) ze zmianami wprowadzonymi uchwalg Na-
czelnej Rady Adwokackiej nr 32/2005 z dnia 19 listopada 2005 r., uchwatami Naczelnej Rady Adwokackiej
nr 33/2011-54/2011 z dnia 19 listopada 2011 r. oraz uchwalg 64/2016 Naczelnej Rady Adwokackiej z dnia
25 czerwca 2016 r., dalej: Kodeks Etyki Adwokackiej albo KEA. Ze wzgledu na tozsamos¢ omawianych
regulacji w dalszej czesci tekstu bede uzywat sformutowan: ,,profesjonalny pelnomocnik” lub ,,pelnomoc-
nik”, ktére beda si¢ odnosity zaréwno do zagadnien zwigzanych z funkcjonowaniem oséb wykonujacych
zawdd radcy prawnego, jak i adwokata. W przypadku pojawienia si¢ odrebnosci pomigdzy przyjetymi re-
gulacjami, w szczeg6lnosci takimi, ktore wplynelyby na przedmiot analizy, fakt ten zostanie zasygnalizo-
wany przytoczeniem nazwy konkretnego zawodu. Jednoczesnie nie bede odnosit si¢ do innych zawodow
zwigzanych ze §wiadczeniem pomocy prawnej oraz przepiséw ich dotyczacych, w szczegdlnoéci mam na
mysli doradcow podatkowych, notariuszy (w ograniczonym zakresie) czy rzecznikéw patentowych.

Por. S. Trociuk, Konstytucyjne aspekty ochrony tajemnicy adwokackiej (radcy prawnego), [w:] Ochrona
tajemnicy adwokackiej (radcy prawnego) a dzialania wladzy, red. M. Mrowicki, Warszawa 2019, s. 9;
E. Kruk, Obowigzek zachowania tajemnicy adwokackiej jako okolicznos¢ uzasadniajgca odmowe ze-
znah w trybie art. 180 § 2 k.p.k., ,Studia Iuridica Lublinensia” 2017, nr 4, s. 26; Z. Krzeminski, Problem
tajemnicy zawodowej adwokata w Swietle przepisow prawnych, ,Palestra” 1959, nr 3/10, s. 34.

Por. szczegdt. wyrok TK z dnia 22 listopada 2004 r., SK 64/03, OTK z 2004 r., nr 10/A, poz. 107.
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doprowadzi¢ do naruszenia tajemnicy zawodowej? W ramach osiagniecia celu w postaci
odpowiedzenia na wskazane zagadnienie stawiam réwniez pytania o charakterze szcze-
gétowym: (1) jak uksztaltowana zostala tajemnica zawodowa (radcy prawnego i adwo-
kata) i jaka funkcje pelni w systemie ochrony prawnej?; (2) czy naruszenie tajemnicy
zawodowej moze nastgpi¢ ze wzgledu na dobierane metody komunikacji, co do ktd-
rych mozna mie¢ watpliwosci w zakresie zapewnienia bezpieczenstwa przekazywanych
wiadomosci?; (3) w jaki sposob prowadzenie rozméw i przesylanie plikéw za pomoca
komunikatoréw internetowych moze prowadzi¢ do naruszenia tajemnicy zawodowej?;
(4) czy radca prawny (adwokat) ponosi¢ moze odpowiedzialnos$¢ za dobdr poszczegol-
nych narzedzi komunikacji oraz w jakim zakresie?

W analizie opieram si¢ na metodach badawczych relewantnych do nauk prawnych,
tj. na metodzie dogmatycznej, krytycznej analizie literatury, analizie aktéw normatyw-
nych, analizie orzecznictwa oraz - pomocniczo - metodzie empirycznej. W przedmiocie
niniejszego tekstu odnosze si¢ do praktyki wykorzystania dwdch popularnych narzedzi
do komunikacji, ktorych wtascicielem jest firma Meta — Messengera oraz WhatsAppa.
Wybdr uzasadniam nie tylko popytem na uzywanie niniejszych komunikatorow®, lecz
takze watpliwo$ciami, ktdre pojawily sie w przestrzeni publicznej w stosunku do poten-
cjalnej eksploracji wiadomosci wysylanych przez nie. Wskazano bowiem, ze podmioty
trzecie (lub oprogramowanie nalezace do tychze podmiotéw) moga z tatwoscia uzyskac
dostep do przesylanych poprzez komunikatory danych®. Laczna analiza bezpieczenstwa
w dwoch przedmiotowych komunikatorach jest uzasadniona réwniez planami potacze-
nia obydwu aplikacji, a takze coraz wigkszg integracja oprogramowania’.

Adam Bodnar wskazuje, ze wykonywanie zawodu radcy prawnego/adwokata po-
siada szczegoélny charakter, ktory nalezy wywies¢ z art. 17 Konstytucji RP®. Zgodnie
z przytoczonym przepisem samorzady radcéw prawnych i adwokatow sprawuja piecze
nad nalezytym wykonywaniem zawodéw prawniczych, ktére posiadaja status zawo-
déw zaufania publicznego. Zdaniem autora z niniejszej normy mozna wywies¢ korela-
cj¢ z obowigzkiem realizowania tajemnicy radcowskiej/adwokackiej’. Nie jest to jednak
poglad powszechnie podzielany. Piotr Krzysztof Sowinski wskazuje, ze ,,z art. 17 ust. 1

Obydwa komunikatory zostaly $ciagniete przez uzytkownikéw urzadzen mobilnych ponad 5 mld razy
(dane na 11 wrzeénia 2022 r.), zrédto: wlasna analiza danych.

Warto wskaza¢, ze FBI opublikowalo raport, w ktorym wskazalo, ze podmioty trzecie, w tym stuzby specjalne,
mogly mie¢ utatwiony dostep do wiadomo$ci wysylanych WhatsAppem, por. FBI document shows what data
can be obtained from encrypted messaging apps, https://therecord. media/fbi-document-shows-what-data-can-
be-obtained-from-encrypted-messaging-apps/ [dostgp: 11 wrzesnia 2022 r.]; zob. réwniez: M. Buchkovska,
Jak dziata WhatsApp? Czy jest bezpieczny?, https://nano.komputronik.pl/n/czy-whatsapp-jest-bezpieczny/
[dostep: 11 wrzesnia 2022 r.]; Podstawy Bezpieczetistwa: WhatsApp - jak zadbac o bezpieczetistwo i prywat-
nos¢, https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-whatsapp-jak-zadbac-o-bezpieczenstw-
o-i-prywatnosc/ [dostep: 11 wrze$nia 2022 r.].

Facebook Messenger — trwajg prace nad integracjg z WhatsAppem, https://www.tabletowo.pl/messen-
ger-whatsapp-instagram-integracja/ [dostep: 11 wrzesnia 2022 r.].

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. nr 78, poz. 483 z pézn. zm.), da-
lej: Konstytucja RP.

A. Bodnar, Wprowadzenie, [w:] Ochrona tajemnicy adwokackiej (radcy prawnego) a dziatania wladzy,
red. M. Mrowicki, Warszawa 2019, s. 5.
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Konstytucji RP nie da si¢ wyprowadzi¢ gwarancji integralnosci tajemnicy zawodowej
tak radcy prawnego, jak i adwokata, z tego chociazby powodu, ze to nie akty wewnetrz-
ne tych korporacji, lecz akty wyzszego rzedu w postaci stosownych ustaw sg wlasciwym
zrodtem tychze tajemnic™. Niezaleznie od powyzszych rozwazan nalezy uznac jednak,
ze tajemnica zawodowa radcy prawnego i/lub adwokata jest jedna z rudymentarnych
cech nie tylko dla samego zawodu oraz relacji z klientem, lecz takze w stosunku do re-
alizowania konstytucyjnego prawa do obrony, ktérego to jest czescia'.

Problematyka tajemnicy zawodowej radcy prawnego/adwokata zostala wyczerpuja-
co opisana w literaturze przedmiotu, dlatego tez odnosze si¢ do niej w sposob skonden-
sowany. Nalezy wskaza¢, ze odpowiednio art. 3 ust. 3-5 UstRadPr, jak i art. 6 PrAdw
statuujg obowigzek przedstawicieli omawianych korporacji do zachowania w tajemni-
cy wszystkiego, o czym petlnomocnik dowiedziat si¢ w zwigzku z udzieleniem pomocy
prawnej. Obowiazek ten nie jest ograniczony w czasie. Nie mozna by¢ réwniez z niego
zwolnionym. Zachowanie tajemnicy nie dotyczy informacji dotyczacych przeciwdzia-
tania praniu brudnych pieniedzy oraz tworzonych schematéw podatkowych (czyli czy-
néw opisanych w rozdziale 11a ustawy z dnia 29 sierpnia 1997 r. — Ordynacja podat-
kowa, t.j. Dz.U. z 2021 r. poz. 1540 z p6zn. zm.)">. Wyjatek takze stanowi art. 180 § 2
ustawy z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego, w ktéorym ustawodaw-
ca wskazal, Ze osoby zobowigzane do zachowania tajemnicy radcy prawnego lub adwo-
kackiej moga by¢ przestuchiwane co do faktow objetych tajemnica, ale wylacznie wtedy,
gdy bedzie to niezbedne dla dobra wymiaru sprawiedliwosci, a okolicznos¢ nie moze
by¢ ustalona na podstawie innego dowodu®.

Sad Najwyzszy w wyroku z dnia 19 czerwca 2015 r., IV CSK 590/14, wskazal, ze ,,obo-
wigzek zachowania tajemnicy przez radce prawnego ma jednak znaczenie wykraczajace
takze poza stosunek zachodzacy pomiedzy radcg a klientem. Prawidlowe wykonywanie

P.K. Sowinski, Glosa do wyroku TK z dnia 22 listopada 2004 r., Sk 64/03, ,,Prokuratura i Prawo” 2007,
nr4,s. 167-178.

Por. szerzej: M. Zubik, Konstytucyjne aspekty prawa wyboru obrony i obroficy w sprawach karnych
w perspektywie orzecznictwa Trybunalu Konstytucyjnego, ,Europejski Przeglad Sadowy” 2019, nr 1,
s. 11-16.

Zob. odpowiednio: art. 3 ust. 6 UstRadPr oraz art. 6 ust. 4 PrAdw.

Por. D. Dudek, Konstytucja i tajemnica adwokacka, ,,Palestra” 2019, nr 7-8, s. 26-50 oraz J. Giezek,
M. Gutowski, P. Kardas, Tajemnica adwokacka w swietle wyzwati wspotczesnosci — uwagi wprowadzajg-
ce, »Palestra 20197, nr 7-8, s. 5-25. Zwrodci¢ nalezy uwage réwniez na stanowisko judykatury dotyczace
tajemnicy zawodowej prawnikéw. Sad Apelacyjny w Lodzi w postanowieniu z dnia 30 grudnia 2019 r.,
IT AKz 870/19, wskazal, ze ,uchylenie tajemnicy radcy prawnego, przy zastosowaniu rozwiazan prze-
widzianych w art. 180 § 2 k.p.k., winno by¢ stosowane, z uwagi na funkcje i znaczenie tej tajemnicy, je-
dynie incydentalnie, po starannym rozwazeniu okolicznosci konkretnej sprawy i przy obligatoryjnym
wypelnieniu ustawowych przestanek. W szczegdlnosci mozliwos¢ przeprowadzenia dowodu w oparciu
o informacje objete tajemnica radcy prawnego musi by¢ zawsze poprzedzona wnikliwg analiza tego,
czy in concreto interes wymiaru sprawiedliwosci w drodze wyjatku uzasadnia naruszenie chronionego
przez nig interesu publicznego i prywatnego. Sad jako organ stojacy na strazy praworzadnosci w demo-
kratycznym panstwie prawa, baczac na okolicznos¢, ze tajemnica ta stanowi istote wykonywanego za-
wodu radcy prawnego, musi by¢ w takim wypadku gwarantem zachowania zaréwno wtasciwej formu-
ty procedowania, jak i merytorycznej zasadnosci wniosku prokuratora, podjeta zas decyzja procesowa,
zmierzajaca do wyjatkowego wzruszenia zakazu dowodowego w imie dobra wymiaru sprawiedliwosci,
musi w swej logice uwzgledniaé istote praw i wolnosci obywatelskich zawartych w Konstytucji RP”.
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zawodu radcy prawnego lezy w interesie nie tylko klientéw, ale i samorzadu radcow-
skiego oraz wymiaru sprawiedliwo$ci. Obowiazek zachowania tajemnicy przez radceg
prawnego obwarowany jest roznorakimi sankcjami prawnymi. W szczegélnosci radca
prawny ponosi odpowiedzialnos¢ za szkode wyrzadzong klientowi wskutek ujawnienia
uzyskanych od niego informacji”.

Piotr Kardas wskazuje, ze w zakresie tajemnicy zawodowej radcdw prawnych i ad-
wokatéw dochodzi do pewnego rodzaju sprzecznosci, gdyz z jednej strony jest to war-
tos¢ fundamentalna dla wykonywania zawodu, ale z drugiej dostep do pewnego rodzaju
danych objetych tajemnica zawodowa mogiby wplynaé na efektywnos¢ przeprowadza-
nych postepowan'.

Tajemnica zawodowa obejmuje swoim zakresem podmiotowym zaréwno radcéw
prawnych (i odpowiednio adwokatéw), jak i aplikantéw wykonujacych dane obowiaz-
ki zwigzane ze $wiadczeniem pomocy prawnej”’. Wzgledem zakresu przedmiotowego,
jak podkresla Malgorzata Szwejkowska, ,nalezy zachowaé dyferencjacje przypadkow,
w ktdérych dana osoba wystepuje jako adwokat (radca prawny), wykonujac ustawowo
okreslone zadania na rzecz swojego klienta, od tych, gdy uczestniczy w obrocie praw-
nym, zachowujac tytul zawodowy, a nawet postugujac sie nim, jednak nie realizujac tej
roli”'%. W zwigzku z powyzszym mozemy zauwazy¢, ze mamy do czynienia z instytucja,
ktdra nie tylko pelni okreslone funkcje w demokratycznym panstwie prawnym, ale tak-
ze pozwala na realizacj¢ zawodu radcy prawnego (adwokata) w oparciu o zaufanie po-
miedzy nim a podmiotem, na ktérego rzecz pomoc prawna jest Swiadczona'.

Tajemnica zawodowa radcy prawnego (adwokata) obliguje nie tylko organy panstwa
do nieingerowania w powzigte przez prawnika informacje w ramach wykonywanego
zawodu zaufania publicznego, lecz takze samego przedstawiciela tego zawodu do po-
dejmowania okreslonych dziatan'®. W tym kontekscie aktualizuje sie pytanie o metody
i techniki komunikacji elektronicznej z klientem oraz ich bezpieczenstwo - takze w za-
kresie potencjalnej odpowiedzialnosci zawodowej prawnika za dobdr konkretnych na-
rzedzi.

Z przepisow Kodeksu Etyki Radcy Prawnego mozemy wyinterpretowac nie tylko
obowiazek zachowania tajemnicy zawodowej, lecz takze zobowigzanie do zabezpiecze-
nia przed niepowotanym ujawnieniem wszelkich informacji objetych tajemnicg zawo-
dowg, niezaleznie od ich formy i sposobu utrwalenia'. Lacznie z odpowiedniag kontrola
dostepu oraz uzyskaniem nieuprawnionego dostepu do informacji objetych tajemnica

P. Kardas, O sposobach rozwigzywania kolizji norm i konfliktu dobr w zwigzku z tajemnicg adwokac-
kg - tajemnica adwokacka w kontekscie kolizji norm oraz konfliktu wartosci, ,,Palestra” 2019, nr 7-8,
s. 199-122.

M. Szwejkowska, Tajemnica adwokata i radcy prawnego jako szczegélny rodzaj tajemnicy zawodowej
w postepowaniu karnym, ,,Zeszyty Naukowe Uniwersytetu Rzeszowskiego. Seria Prawnicza” 2020,
z. 111, s. 407.

Ibidem.

Ze wzgledu na fakt, ze przedmiotowa instytucja jest bardzo rzetelnie opisana w wielu publikacjach na-
ukowych, takze przytoczonych na gruncie niniejszego tekstu, nie dokonuj¢ dalszej analizy teoretycz-
noprawnej w zakresie ogélnych rozwazan na temat tajemnicy zawodowe;j.

Por. np. art. 15-24 KERP.

Zob. art. 15 w zw. z art. 23 KERP.
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zawodowa®. Nalezy wskazaé, ze jako ,wszelkie informacje” trzeba rozumiec¢ takze:
korespondencj¢ prowadzong z klientem i osobami uczestniczagcymi w danej sprawie,
jak i wytworzone w ramach tej pracy dokumenty, a takze informacje ujawnione radcy
prawnemu przed podjeciem przez niego czynno$ci zawodowych, jezeli z okolicznosci
sprawy wynika, ze ujawnienie nastapilo dla potrzeb §wiadczenia pomocy prawnej i uza-
sadnione bylo oczekiwaniem, ze radca prawny bedzie ja Swiadczyl*.

Statystyki ukazuja, Ze profesjonalni petnomocnicy z checig korzystajg z komunika-
torow internetowych w rozmowach z klientem czy tez przesylajac wszelkiego rodza-
ju dokumenty. W dniach 25-26 wrzesnia 2022 r. przeprowadzilem badanie ankietowe
wsrod 150 radcow prawnych i adwokatéw (odpowiednio po 75 przedstawicieli kazdego
z zawodu), zadajac pytanie o to, czy wykorzystujg oni w komunikacji z klientem aplika-
cje Messenger lub WhatsApp. Twierdzaco na zadane pytanie odpowiedzialo 49% ankie-
towanych. Oznacza to, Ze mniej wigcej polowa prawnikéw moze potencjalnie narazaé
tajemnice zawodowa na ujawnienie. Co prawda taki sposéb porozumiewania si¢ jest
z pewnoscig atrakcyjniejszy dla wielu klientéw anizeli inne - bardziej tradycyjne — me-
tody, jednakze wydaje si¢, Ze w niniejszym zakresie potrzebna jest edukacja. W szcze-
golnosci odnosnie do potencjalnych zagrozen wynikajacych z braku dostatecznego za-
bezpieczenia informacji przed ujawnieniem.

Analizujac problematyke zwigzana z ochrong prywatnosci stosowana przez firme
Meta, nalezy wskaza¢, ze ten dostawca ustug okresla, ze w swoich produktach (w tym
takze w komunikatorach) zbiera szereg danych, tj. strony polubione przez uzytkownika
i jego znajomych; informacje z profilu; tres¢, ktéra uzytkownik tworzy; miejsca, w kto-
rych uzytkownik melduje sie; wyswietlane strony internetowe; pobrane aplikacje mo-
bilne; dodanie produktu do koszyka; lokalizacje faczenia si¢ z Internetem; potozenie
telefonu®. Firma przyznaje si¢ do analizowania tresci przekazywanych wiadomosci. Na
swojej oficjalnej stronie jej przedstawiciele zamiescili komunikat: ,,nie wykorzystujemy
tre$ci wiadomosci do targetowania reklam, co znaczy, ze reklamodawcy nie moga targe-
towac¢ nikogo na podstawie tego, co dana osoba pisze w wiadomosciach. Tak jak w przy-
padku innych obszaréw [...] w Messengerze (dane — przyp. K.S.) gromadzimy przede
wszystkim po to, aby $wiadczy¢ ustuge, doskonali¢ produkt i dba¢ o bezpieczenstwo
uzytkownikow”?.

Problematyka §ledzenia wiadomosci na Messengerze nie jest nowa, rozglos w tej spra-
wie zostal uzyskany po tzw. aferze Cambridge Analytica. Podczas $ledztwa ujawniono,
ze Facebook skanowal wszystkie wiadomosci wysylane przez komunikator Messen-
ger’. Efektem ujawnienia niniejszych brakéw w zabezpieczeniach bylo wprowadzenie

Por. art. 23 KERP.

Tak art. 15 ust. 3 KERP. W zakresie tajemnicy adwokackiej i obowiazku zapewnienia bezpieczenistwa
korespondencji w tym zakresie por. § 19 KEA.

Por. About Facebook Ads, https://[www.facebook.com/ads/about/?entry_product=ad_preferences [do-
step: 26 wrzeénia 2022 r.].

Nawiqgzuj kontakt bez obaw, https://www.messenger.com/privacy?locale=pl_PL [dostgp: 26 wrzesnia
2022 1.

Bezpieczetistwo i ochrona danych — Messenger vs. Signal, https://adstalk.pl/bezpieczenstwo-i-ochrona-
-danych-messenger-vs-signal/ [dostep: 1 pazdziernika 2022 r.].
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opcji szyfrowania wiadomosci typu end-to-end. Jednakze nalezy zauwazy¢, ze nie jest
to opcja stosowana automatycznie, a wylacznie jedna z funkgji, ktéra moze by¢ uzyta
w stosunku do danej konwersacji na wyrazne zyczenie uzytkownika®. Problemem sta-
ty sie rowniez ciagle opdznienia aktualizacji, ktére powoduja luki w oprogramowaniu,
przez ktére mozna uzyskac dostep do przesytanych tresci*®. Zdaniem ekspertéw ds. bez-
pieczenstwa w sieci szczegdlnym zagrozeniem jest uzywanie Messengera w systemach
Android ze wzgledu na domyslna opcje braku zabezpieczen systemowych i braku szy-
frowania wiadomosci®’.

Zagrozenia zwigzane z uzywaniem Messengera w kontekscie tajemnicy zawodowe;j
zatem mozemy podzieli¢ dychotomicznie. Po pierwsze sa to zagrozenia zwigzane z fak-
tem braku kodowania end-to-end wiadomo$ci wysylanych za posrednictwem niniejszej
aplikacji, co za tym idzie wysylane wiadomosci sg analizowane przez firm¢ Meta w spo-
sob zautomatyzowany za pomocg uczacych sie algorytmow, a takze przez ludzi, ktérzy
na rzecz wspomnianej firmy dokonujg kontroli niniejszej korespondencji*®. Po drugie
zagrozenie moze by¢ spowodowane mozliwg ingerencja w korespondencj¢ podmiotow
trzecich. Jest to zwigzane z brakiem zapewnienia odpowiedniego i automatycznego szy-
frowania, a takze z opdznieniami z aktualizacjg oprogramowania, co powoduje powsta-
wanie réznego rodzaju bledéw i niespdjnosci w aplikacji. To w rezultacie ulatwia wia-
mywanie si¢ do kont na Messengerze przez nieuprawnione osoby®.

Takze korespondencja prowadzona przez druga z najpopularniejszych aplikacji do
komunikacji, czyli WhatsApp, nie spelnia standardéw poufnoséci prowadzonej wymia-
ny informacji. Wedlug danych, do ktérych dotart serwis ProPublica, wiadomosci wysy-
tane przez niniejsze oprogramowanie nie tylko sg sprawdzane przez boty, lecz takze

Ostrzezenie dla uzytkownikow Messengera. Natychmiast przestan uzywal tej aplikacji Facebooka,
https://ithardware.pl/aktualnosci/ostrzezenie_dla_uzytkownikow_messengera_natychmiast_prze-
stan_uzywac_tej_aplikacji_facebooka-17027.html [dostep: 1 pazdziernika 2022 r.].

Ibidem.

Ibidem.

Por. Wysylasz zdjecia Messengerem? Zastanow sig dwa razy: ktos je wszystkie oglgda, https://innpo-
land.pl/142481,facebook-szpieguje-wszystko-co-wysylasz-na-messengerze-oglada-tez-zdjecia [dostep:
1 pazdziernika 2022 r.]; Messenger czyta nasze prywatne wiadomosci. Zuckerberg nie mégt wybraé gor-
szego momentu na ten komunikat, https://spidersweb.pl/2018/04/messenger-skanuje-wiadomosci.html
[dostep: 1 pazdziernika 2022 r.]J; Yes, Facebook is Reading the Messages You Send Through Messenger,
https://spidersweb.pl/2018/04/messenger-skanuje-wiadomosci.html [dostep: 1 pazdziernika 2022 r.].
Nalezy zauwazy¢, ze wladze Facebooka ttumaczyly odczytywanie wiadomosci dbaniem o bezpieczen-
stwo oraz wykrywaniem naduzy¢. Nie jest réwniez do konica jasne - ze wzgledu na polityke informa-
cyjna prowadzong przez firm¢ Meta - czy wiadomosci sa odczytywane wylacznie w sposob zautoma-
tyzowany przez boty bazujace na odpowiednich algorytmach, czy takze przez ludzi. Majac na uwadze
wczesniejsze wypowiedzi przedstawicieli Facebooka, wydaje sie, ze bardziej prawdopodobne jest od-
czytywanie mieszane, zaréwno przez komputery, jak i ludzi.

Brak biezacych uaktualnien aplikacji, zwigzanych m.in. z zapewnieniem odpowiedniego bezpieczen-
stwa dla uzytkownikow aplikacji, powoduje utatwienia w dostepie do treéci dla hakeréw. Wiecej na
ten temat: How to Hack Facebook Messenger: 6 Methods and Vulnerabilities, https://tealfeed.com/
hack-facebook-messenger-6-methods-vulnerabilities-6¢b3b [dostep: 2 pazdziernika 2022 r.].
Okreslenie to jest stosowane dla robotéw majagcych na celu dokonanie okreslonych czynnosci w Inter-
necie. Wiecej por. Bot, [hasto w:] Sfownik SEO, https://www.semtec.pl/slownik-seo/bot/ [dostep: 6 paz-
dziernika 2022 r.].
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przez moderatoréw. Kazdy z nich posiada oprogramowanie do deszyfrowania wysyla-
nych wiadomosci nawet wtedy, gdy zostaly one wystane z szyfrowaniem end-to-end™.
Co wigcej, administratorzy aplikacji WhatsApp moga réwniez powigzaé wysylane wia-
domosci z innymi danymi przechowywanymi na komorce, np. z numerem telefonu®.
Wedtug dostepnych danych pierwszy etap oceny wiadomosci realizuje algorytm sztucz-
nej inteligencji, po spelnieniu odpowiednich przestanek moze on natomiast skierowaé
wiadomo$¢ do moderacji przez czlowieka. Pracownik zajmujacy si¢ niniejsza weryfika-
cja otrzymuje nie tylko samg wiadomos¢, lecz takze szereg metadanych zapisywanych
w komérce uzytkownika®. Ponadto wiadomos¢, aby zachowa¢ kontekst, jest wysytana
wraz z czterema wczesniejszymi wiadomosciami danego uzytkownika. Co tym bardziej
budzi watpliwosci co do poufnosci przesytanych danych?.

Uwage zwraca rowniez fakt zaktualizowanej przez wlasciciela WhatsAppa polity-
ki prywatnosci. Zgodnie z nig aplikacja moze zbiera¢ dane o aktywnosci uzytkownika
w aplikacji**. W przedmiotowym dokumencie mozemy znalez¢ informacje dotyczace
réwniez czasu i charakteru przechowywanych danych. Sg one uzaleznione ,,0d tego,
przez jaki okres informacje te beda nam potrzebne, abysmy mogli $wiadczy¢ tobie na-
sze ustugi”. Widac zatem, Ze czas i zakres przetwarzania danych sa wlasciwie nieogra-
niczone. Co wigcej, jak wskazano, ,w okreslonych przypadkach zachowujemy tez dane
z przyczyn prawnych, réwniez po usunieciu konta™®.

Nalezy rowniez podnies¢ fakt, ze takze w przypadku aplikacji WhatsApp istnieje
mozliwo$¢ ingerencji podmiotéw trzecich w tres¢ przesytanych wiadomosci. Istniejg do
tego celu fatwo dostepne programy, ktére mozna $ciagna¢, i bez dostgpu do cudzego
telefonu uzyska¢ pelen zakres korespondenciji z aplikacji WhatsApp. Jedng z najpopu-
larniejszych aplikacji uzywanych w tym celu jest Spyzie”. Istnieja réwniez oczywiscie
sposoby wymagajace wiedzy programistycznej, cho¢ wcale nie musi by¢ ona zaawan-
sowana®,

Majac na uwadze powyzsze, nalezy uznac, ze rowniez w przypadku wysylania wia-
domosci pomiedzy uzytkownikami za pomoca aplikacji WhatsApp nie mozna méwic

How Facebook Undermines Privacy Protections for Its 2 Billion WhatsApp Users, https://[www.pro-
publica.org/article/how-facebook-undermines-privacy-protections-for-its-2-billion-whatsapp-users
[dostep: 2 pazdziernika 2022 r.].

Zapnij pasy. WhatsApp wlasnie czyta Twoje prywatne wiadomosci, https://[www.telepolis.pl/wiado-
mosci/aplikacje/whatsapp-prywatne-wiadomosci-moderacja [dostep: 2 pazdziernika 2022 r.].

Ibidem.

Ibidem.

Przy czym przez zbieranie nalezaloby rozumie¢ przetwarzanie, przechowywanie, analizowanie oraz
udostepnianie niniejszych danych.

Polityka prywatnosci WhatsApp, https://www.whatsapp.com/legal/privacy-policy-eea/?lang=pl#priva-
cy-policy-retention-of-your-information [dostep: 2 pazdziernika 2022 r.]. Wiecej réwniez por. Skarga
przeciw WhatsApp na nowg polityke prywatnosci. ,Konsumenci nie wiedzg, na co si¢ zgadzajg”, https://
www.wirtualnemedia.pl/artykul/skarga-whatsapp-nowa-polityka-prywatnosci-konsumenci-nie-wie-
dza-na-co-sie-zgadzaja [dostep: 2 pazdziernika 2022 r.].

Jak czyta¢ wiadomosci innych 0s6b na WhatsApp: przez telefon lub komputer, https://message-geek.
com/pl/jak-czyta-wiadomoci-innych-osob-na-whatsapp-przez.html [dostep: 2 pazdziernika 2022 r.].
Ibidem.
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o zapewnieniu poufnosci, co za tym idzie narzedzia te nie powinny by¢ uzywane w ko-
munikacji pomig¢dzy profesjonalnym pelnomocnikiem i klientem.

W kontekscie przeprowadzonych rozwazan w moim przekonaniu nalezy podja¢ re-
fleksje na temat tego, czy uzywanie komunikatoréw do rozméw i przesylania zdje¢ (czy
skanéw korespondencji i pism) przez radcg prawnego (lub adwokata) moze prowadzi¢
do powstania deliktu dyscyplinarnego?

Odpowiadajac na gléwne pytanie badawcze, czy uzywanie komunikatoréw interne-
towych (Messenger lub WhatsApp) moze doprowadzi¢ do naruszenia tajemnicy zawo-
dowej, bez watpienia nalezy wskaza¢ na twierdzace rozstrzygniecie. Przeprowadzona
analiza bezsprzecznie ukazuje, Zze poddane wiwisekeji aplikacje nie zapewniajg pouf-
nosci przesytu danych (zaréwno tekstu, wiadomosci gtosowych, zdje¢, jak i skanow do-
kumentéw). Dostep do nich moga uzyskac zaréwno ustugodawca oraz jego pracownicy,
jak réwniez podmioty zewnetrzne (ze wzgledu na liczne luki systemowe oraz brak wta-
$ciwego kodowania).

Kwestia odpowiedzialnoéci pelnomocnika za uzywanie do komunikacji z klientem
niniejszych aplikacji nie jest oczywista. Jezeli dzieje si¢ to na wyrazne wskazanie radcy
prawnego (lub adwokata), to wydaje si¢, ze moze on ponosi¢ odpowiedzialno$¢ za popet-
nienie deliktu dyscyplinarnego. Sytuacja staje si¢ natomiast niejednoznaczna w przypad-
ku, gdy klient zada komunikacji za posrednictwem jednego z omawianych komunikato-
réw, a pelnomocnik poinformowat go o istniejacych zagrozeniach®. Zgodnie z wyrokiem
Sadu Najwyzszego z dnia 22 pazdziernika 2019 r., II DSI 51/19, klient nie moze zwolni¢
swojego petnomocnika z zachowania tajemnicy zawodowej. Wydaje sie zatem, Ze rad-
ca prawny (adwokat) powinien dazy¢ do komunikacji z podmiotem, na ktérego rzecz
$wiadczy ustugi prawne, za pomoca innych metod korespondencji anizeli poprzez apli-
kacje Messenger czy WhatsApp. Zgodnie z art. 35 pkt 7 KERP radca prawny jest zobo-
wigzany do poinformowania klienta, jesli stosuje w danej sprawie $rodki komunikacji
elektronicznej, o poufnym charakterze korespondencji oraz standardach, ktére stuzy¢
maj3 jej zachowaniu. Przepis ten przesadza, ze jesli klient domyslnie lub wyraznie zaak-
ceptowal stosowane w komunikacji z nim $rodki, techniki, sposoby, systemy lub standar-
dy komunikacji elektronicznej, to zabezpieczenie korespondencji uznaje si¢ za nalezyte.

W moim przekonaniu przedmiotowa norma zobowigzuje profesjonalnego pelno-
mocnika do ustanowienia takich standardéw komunikacji elektronicznej, ktére beda
chronily tajemnice¢ zawodowa. Po stronie zatem radcy prawnego (adwokata) spoczywa
koniecznos$¢ zapewnienia nalezytej dbalosci o poufnos$¢ przesylania informacji, a klient
(jezeli chce skorzysta¢ z ustug danego prawnika) powinien te standardy zaakceptowac.
Odnoszac si¢ jednoczesnie do przywolanego wczesniej orzecznictwa Sadu Najwyz-
szego oraz Trybunatu Konstytucyjnego, nalezy wskaza¢, ze brak ustanowienia i prze-
strzegania standardéw ochrony poufnosci korespondencji, a takze ich implementacji
w dzialaniach z klientem beda mogty stanowi¢ podstawe do wszczecia podstgpowania

Zasadne wydaje si¢ postawienie hipotezy, zgodnie z ktéra radca prawny (lub adwokat) jest zobowia-
zany do poinformowania klienta o fakcie zagrozen dla poufnosci przesylanych przez przedmiotowe
komunikatory informacji, w tym takze o zagrozeniu dotyczacym dostepu o0séb trzecich do tajemnicy
zawodowej radcy prawnego lub adwokata.
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dyscyplinarnego wzgledem danego radcy prawnego (lub adwokata). Zgoda profesjonal-
nego pelnomocnika (a tym bardziej samodzielna inicjatywa w tym zakresie) na komu-
nikacje poprzez ktorys z wymienionych komunikatoréw w moim przekonaniu wypet-
nia znamiona popelnienia deliktu dyscyplinarnego.

Wydaje sig, ze zasadne byloby sformutowanie przez korporacje prawnicze standar-
dow, regul i wytycznych, ktére powinny by¢ uwzgledniane w komunikacji elektronicz-
nej za pomocg nowoczesnych narzedzi. Niewatpliwie pomogtyby one w zabezpieczeniu
tajemnicy zawodowej oraz praw osob korzystajacych z obstugi prawne;j.
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How Facebook Undermines Privacy Protections for Its 2 Billion WhatsApp Users, https://
www.propublica.org/article/how-facebook-undermines-privacy-protections-for-its-
-2-billion-whatsapp-users.

Jak czytaé wiadomosci innych oséb na WhatsApp: przez telefon lub komputer, https://
message-geek.com/pl/jak-czyta-wiadomoci-innych-osob-na-whatsapp-przez.html.

Messenger czyta nasze prywatne wiadomosci. Zuckerberg nie mégt wybraé gorszego mo-
mentu na ten komunikat, https://spidersweb.pl/2018/04/messenger-skanuje-wiado-
mosci.html

Nawiqgzuj kontakt bez obaw, https://www.messenger.com/privacy?locale=pl_PL.

Ostrzezenie dla uzytkownikéw Messengera. Natychmiast przestan uzywaé tej aplikacji
Facebooka, https://ithardware.pl/aktualnosci/ostrzezenie_dla_uzytkownikow_mes-
sengera_natychmiast_przestan_uzywac_tej_aplikacji_facebooka-17027.html.

Kamil Stepniak: Tajemnica zawodowa radcy prawnego (i adwokata). ..
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Podstawy Bezpieczefistwa: WhatsApp - jak zadbaé o bezpieczeristwo i prywatnosc,
https://zaufanatrzeciastrona.pl/post/podstawy-bezpieczenstwa-whatsapp-jak-za-
dbac-o-bezpieczenstwo-i-prywatnosc/.

Polityka prywatnosci WhatsApp, https://www.whatsapp.com/legal/privacy-policy-eea/?-
lang=pl#privacy-policy-retention-of-your-information.

Skarga przeciw WhatsApp na nowg polityke prywatnosci. ,Konsumenci nie wiedzg, na
co sig zgadzajg”, https://www.wirtualnemedia.pl/artykul/skarga-whatsapp-nowa-po-
lityka-prywatnosci-konsumenci-nie-wiedza-na-co-sie-zgadzaja.

Wysylasz zdjecia Messengerem? Zastanow sie dwa razy: ktos je wszystkie oglgda, https://
innpoland.pl/142481,facebook-szpieguje-wszystko-co-wysylasz-na-messengerze-o-
glada-tez-zdjecia.

Yes, Facebook is Reading the Messages You Send Through Messenger, https://spidersweb.
pl/2018/04/messenger-skanuje-wiadomosci.html.

Zapnij pasy. WhatsApp wlasnie czyta Twoje prywatne wiadomosci, https://www.telepo-
lis.pl/wiadomosci/aplikacje/whatsapp-prywatne-wiadomosci-moderacja.
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