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Ochrona antyterrorystyczna
obiektow uzytecznosci publicznej oraz
infrastruktury krytycznej przed atakami

z wykorzystaniem pojazdéw mechanicznych

Abstrakt

Wykorzystywanie pojazdéw jako narzedzi w atakach ter-
rorystycznych, do ktérych doszlo w ostatnich kilku latach,
spowodowalo, Ze coraz czeSciej zaczeto stosowaé blokady
antyterrorystyczne wokét budynkéw infrastruktury krytycz-
nej oraz w przestrzeniach publicznych. Proces ten poste-
puje wraz ze wzrostem $wiadomosci i wiedzy decydentéw
o istnieniu tego rodzaju zagrozen. Z powodu réznorodnosci
urzadzen wykorzystywanych do ochrony przed atakami ich
dobér nie jest rzeczg oczywista, a takze nie sg to rozwigzania
tatwe w realizacji. W artykule autor podejmuje prébe opisu
zaistnienia ryzyka dla obiektéw infrastruktury krytycznej
ze strony pojazdéw drogowych uzytych jako broni do prze-
prowadzenia atakéw. Opisuje mozliwosci zapobiegania tego
typu zdarzeniom i rekomenduje rozwiazania pomocne przy
projektowaniu i wykonaniu systeméw zewnetrznego bezpie-
czenistwa budynkéw. Wskazowki zawarte w artykule moga
by¢ Zrédlem wiedzy dla oséb odpowiedzialnych za bezpie-
czenistwo obiektéw, jednak oprdcz podstaw teoretycznych
w projektowaniu bezpieczenistwa zewnetrznego obiektow
niezbedne jest przeprowadzenie kazdorazowo specjalistycz-
nej oceny ryzyka, realizowanej przez kwalifikowanego kon-
sultanta.
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W opracowaniu przedstawiono podstawowe zagadnienia dotyczace tema-
tu blokad drogowych antyterrorystycznych jako elementu ograniczenia
ryzyka ataku wrogimi pojazdami (ang. hostile vehicle mitigation, HVM).
Autor podjat probe uporzadkowania informacji dotyczacych specyfiki za-
chowania bariery oraz pojazdu w trakcie zderzenia, poniewaz istnieje kil-
ka standardow przeprowadzania takich badan, zwanych testami zderze-
niowymi (ang. crash tests) lub potocznie normami. Swiadomo$¢ istnienia
réznic miedzy nimi jest bardzo istotna w przypadku koniecznosci wyboru
produktu adekwatnego do poziomu ryzyka wynikajacego z uzycia pojazdu
jako narzedzia ataku. Decydenci moga wybra¢ produkty réznych dostaw-
cow, ktérzy testowali je zgodnie z réznego rodzaju standardami, poniewaz
wyniki tego typu testéw sie nie wykluczaja i moga by¢ poréwnywalne. Jed-
nak nie we wszystkich przypadkach normy moga by¢ stosowane zamien-
nie, dlatego wazna jest wiedza ekspercka w tym zakresie. Niewlasciwe jest
na przyklad bezposrednie poréwnanie pojazdu ,amerykanskiego”, z kon-
strukcja komory silnika przed kabina, z pojazdem ,europejskim”, w ktd-
rym silnik znajduje sie pod kabing kierowcy. Amerykanski standard oceny
DOS (SDSTD-02.1) byt jedna z pierwszych norm dla testow zderzeniowych,
stosowang od kwietnia 1985 r. Na jego podstawie powstaly inne wykorzy-
stywane obecnie normy, ktére réznia sie w zaleznosci od kraju pochodze-
nia i wymogow lokalnych.

Istnieje wiele czynnikéw wplywajacych na analize ryzyka ataku z wy-
korzystaniem pojazdu, a najwazniejszym z nich jest okreslenie prawdopo-
dobienistwa takiego zdarzenia ze wzgledu na uwarunkowania polityczne,
religijne i rasowe oraz dobé6r odpowiednich $rodkéw zapobiegawczych.
W dalszej czesci artykutu przedstawiono miedzy innymi analize mozliwo-
$ci prowadzenia dzialan prewencyjnych w stosunku do potencjalnego za-
grozenia, niezaleznie od genezy jego pochodzenia.

Gléwna rola barier antyterrorystycznych (ang. vehicle security bar-
rier, VSB) jest tworzenie w centrach miast stref przyjaznych dla pieszych,
kontrolowanie przeplywu ruchu, zarzadzanie ruchem drogowym i ulicz-
nym, zarzadzanie dostepem pojazdéw do stref chronionych i budynkéow
uzytecznosci publicznej, w tym infrastruktury krytycznej, oraz ochrona
tych miejsc przed atakami z uzyciem pojazdow. Aby spelni¢ swoje zada-
nia, bariery sa konstruowane w okreslony sposéb i wedtug restrykcyjnych
norm, co odrdznia je od innych urzadzen z zakresu blokad drogowych. Dla
poréwnania - bariery drogowe stosowane na drogach publicznych mie-
dzy pasami ruchu lub na krawedziach zakretow pelnig funkcje ochronne,
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tzn. zmniejszaja rozmiary niezamierzonych kolizji drogowych z udzialem
pojazdéw poruszajacych sie po drogach publicznych. Sg one badane we-
dlug innych parametréw i norm niz bariery antyterrorystyczne. Dlatego tez
wyniki uzyskane po zbadaniu barier drogowych nie mogg by¢ uznawane
za podstawe do stosowania tego typu urzadzen jako zabezpieczenia przed
atakiem z wykorzystaniem pojazdu. W celu stworzenia ochrony antyter-
rorystycznej przed atakiem stosuje sie rézne rozwigzania - od prostych
stupkéw parkingowych bez okreslonego poziomu bezpieczenistwa, uzna-
wanych za zabezpieczenia porzadkowe, po atestowane systemy zapor dro-
gowych o najwyzszym poziomie zabezpieczenia (zatrzymujace pojazdy
o masie nawet do 30 t i predkosci 80 km/h).

Historyczne podstawy rozwoju zabezpieczen drogowych przed HVM

Postep technologiczny jest nierozerwalnie zwigzany ze zmiang charakte-
ru zagrozen bezpieczenstwa czlowieka. W miare rozwoju motoryzacji jest
obserwowany wzrost liczby réznego rodzaju zdarzen, do ktérych doszto
w wyniku celowych lub niezamierzonych dzialan kierowcéw pojazddow.
Wiek XX, w ktérym rozwineta sie na calym $wiecie dziatalnosé terrory-
styczna, przyniést ludziom nowy typ zagrozenia. Sa nim ataki przy uzyciu
pojazdéw putapek, zwanych z jezyka angielskiego VBIED (ang. vehicle-bor-
ne improvised explosive device — improwizowane urzadzenie wybuchowe za-
instalowane w pojezdzie). Innym rodzajem ataku przy uzyciu pojazdu jest
rozjezdzanie ludzi (ang. vehicle as a weapon). Tego typu dziatania zaczely
by¢ podejmowane po 2010 r.

Europejskim krajem, ktéry najwczesniej doswiadczyt traumy w wal-
ce z terroryzmem w XX w., byta Wielka Brytania. Pierwszym powszechnie
znanym i szeroko opisywanym zdarzeniem byt atak bombowy przeprowa-
dzony 25 sierpnia 1939 r. przez Irlandzka Armie Republikaniska (ang. Irish
Republican Army, IRA). Zamachu dokonano w Broadgate - dzielnicy Co-
ventry, podkladajac tadunek w koszu rowerowym (zdjecie 1). W wyniku
zdarzenia 5 oséb zostato zabitych, 10 ciezko rannych, a 40 hospitalizowano.
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Zdjecie 1. Okolice sklepu Astleya w Coventry po wybuchu bomby.
Zrédto: hetps://www.historiccoventry.co.uk/articles/content.php?pg=not-forgotten [dostep: 24 X 2022].

Na przestrzeni lat w odpowiedzi na rézne zagrozenia terrorystyczne
rozwijaly sie adekwatne metody zapobiegania im i ograniczania skutkow
takich atakéow. W miare postepu technologicznego skonstruowano takze
urzadzenia zapobiegajace atakom z uzyciem pojazdéw. W rozmaitych cze-
$ciach naszego globu eksperci od zabezpieczen, inzynierowie i producen-
ci, korzystajac z wlasnych doswiadczen oraz wynikéw analizy potencjal-
nych zagrozen, stworzyli podstawy do klasyfikowania i doboru urzadzen
zapobiegajacych atakom. W projektowaniu wspdtczesnych barier antyter-
rorystycznych nalezy uwzglednia¢ zagrozenia stwarzane nie tylko przez
lekkie pojazdy osobowe, lecz takze przez samochody ciezarowe. To z kolei
skutkuje ciaglym rozwojem nowych rozwiazan technologicznych stosowa-
nych w celu zapewnienia wiekszej odpornosci systemow bezpieczenistwa
na atak pojazdem®.

1 Zob.J. Jazwinski, Blokady drogowe i zapory antyterrorystyczne jako elementy zapewniania bez-

pieczeristwa w obiektach uzytecznosci publicznej, w: Zabezpieczenia techniczne w bezpieczeri-
stwie antyterrorystycznym budynkow uzytecznosci publicznej, J. Stelmach, P. Szczuka, M. Ko-
zuszek (red.), Wroctaw 2021, s. 206.
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Podstawy analizy zagrozen w obiektach

Analiza zagrozen w obiektach uzytecznosci publicznej wskazuje jedno-
znacznie, ze projektowanie systeméw technicznych zabezpieczen antyterro-
rystycznych nie moze odnosi¢ sie jedynie do obszaru wnetrza obiektow
i wybranych rodzajow zdarzen, jak np. podtozenie tadunku wybuchowego.
Zamachy terrorystyczne przeprowadzane przy uzyciu pojazdéw mecha-
nicznych oraz niezamierzone wypadki komunikacyjne zagrazaja i osobom
przebywajacym wewnatrz budynkdéw, i osobom pozostajacym w ich naj-
blizszej okolicy, w tym w ciagach pieszo-jezdnych. Zastosowanie réznego
rodzaju barier antyterrorystycznych ma na celu zminimalizowanie zagro-
zenia zycia ludzkiego oraz zniszczenia obiektéw. Ponizej wymieniono zda-
rzenia, w przypadku ktorych uzycie VSB mogtoby zminimalizowa¢ skutki
ataku (w opisie zawarto tez informacje na temat pojazdu wykorzystanego
do ataku)?.
+ Nicea, lipiec 2016 r. — 87 zabitych, 434 rannych,
pojazd: ciezarowy 20 t, predkos¢ ok. 80 km/h, przebyta odlegtosé -
ok. 1800 m;
* Berlin, grudzien 2016 r. - 12 zabitych, 56 rannych,
pojazd: ciezarowy 40 t, predkos¢ 80 km/h, przebyta odlegtos¢ - 80 m;
« Barcelona, marzec 2017 r. - 13 zabitych, 130 rannych,
pojazd: dostawczy 3,5 t, predkosé 60 km/h, przebyta odleglosé - 500 m;
+ Westminster, marzec 2017 r. - 5 zabitych, 50 rannych,
pojazd: osobowy 1,5 t, predkosc ok. 110 km/h, przebyta odlegtosé -
300 m;
+ Sztokholm, kwiecient 2017 r. - 5 zabitych, 15 rannych,
pojazd: ciezarowy 12,5 t, predkosé 60 km/h, przebyta odlegtosé -
500 m;
+ London Bridge, czerwiec 2017 r. - 5 zabitych, 15 rannych,
pojazd: dostawczy 2 t, predkos¢ ok. 80 km/h, przebyta odlegtos¢ -
300 m;
« Nowy Jork, pazdziernik 2017 r. - 8 zabitych, 15 rannych,
pojazd: dostawczy 3 t, predkos¢ ok. 100 km/h, przebyta odlegtosé -
1500 m;
+ Toronto, kwiecieni 2018 r. - 10 zabitych, 16 rannych,
pojazd: dostawczy 2,5 t, predkosc ok. 70 km/h, przebyta odlegtosé -
2300 m.

2 https:/hvmhub.com/ [dostep: 24 IX 2022].
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Sposrod wyzej wymienionych zdarzen, ze wzgledu na ich skutki,
najbardziej jest znane to, do ktérego doszto w Nicei. Podczas obchodéw
Swieta narodowego Francji, Dnia Bastylii, po pokazie sztucznych ogni,
ok. godziny 22.40, prowadzona przez zamachowca ciezaréwka starano-
wala bariery i wjechala na promenade. Samochodem kierowal 31-letni
obywatel Tunezji Mohamed Lahouaiej Bouhlel, przebywajacy legalnie we
Francji i majacy karte statego pobytu. Swiadomie wjechat w znajdujacych
sie na promenadzie ludzi. Niezatrzymany, pokonatl dystans ok. 1800 m.
Dopiero w okolicy hotelu Palais de la Méditerranée pojazd zostatl ostrzela-
ny przez policje, w wyniku czego sprawca ponidst §mier¢ (zdjecie 2).

Zdjecie 2. Samochdd sprawcy po unieruchomieniu.

Zr6dto: https://www.nbenews.com/news/us-news/tsa-report-warns-against-truck-ramming-attacks-ter-
rorists-n754576 [dostgp: 24 IX 2022].

Przebieg ataku w Nicei i droge przebyta pojazdem prowadzonym
przez zamachowca przedstawiono na rysunku 1°.

8 B. Love, Deadly truck attack in Nice unfolded at high speed, Reuters, 15 VII 2016 r., (UNFOL-
DED), https://www.reuters.com/article/us-europe-attacks-nice-killings-idUSKCNOZV1VG
[dostep: 24 IX 2022].
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Rysunek 1. Przebieg zdarzenia w Nicei (pierwszy zaznaczony na mapie punkt — cigzaréw-
ka wjezdza na chodnik — pierwsze ofiary; drugi zaznaczony na mapie punkt — cigzarédwka
nadal celowo przejezdza przez thum; trzeci zaznaczony na mapie punkt — cigzaréwka zatrzy-
muje sig, nastepuje ostrzal przez policje, sprawca zostaje zabity).

Zrédto: https://www.politico.eu/article/nice-bastille-day-attack-live-blog/ [dostep: 24 IX 2022].

Po 2014 r. nastapil znaczny wzrost liczby atakow przeprowadzonych
z wykorzystaniem pojazdow oraz znaczny wzrost liczby ofiar $miertelnych
tych atakéw, co zobrazowano na wykresie. Przytoczone zdarzenia mialy
ogromny wplyw na wzrost liczby instalowanych barier antyterrorystycz-
nych jako skutecznego srodka ograniczajacego skutki ataku VAW.
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Wykres. Ataki przeprowadzone w latach 1970-2015 z wykorzystaniem pojazdéw,
z uwzglednieniem ofiar §miertelnych spowodowanych tymi atakami (dla poréwnania za-
znaczono liczbe ofiar zamachéw z 11 wrze$nia 2000 r.).

Zrédto: htps://www.nbenews.com/news/world/vehicles-are-becoming-weapons-choice-terrorists-n

768846 [dostep: 24 IX 2022].
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Stosowanie zabezpieczen antyterrorystycznych ma olbrzymie znacze-
nie prewencyjne i zniecheca ewentualnych sprawcéw do przeprowadzania
atakéw z uzyciem pojazdéw w miejscach, w ktérych zainstalowano tego
typu urzadzenia. O skutecznym zabezpieczeniu mozna mowic¢ wtedy, gdy
zapobiega ono penetracji, czyli przemieszczeniu sie pojazdu poza okreslo-
ng wczesniej linie ochrony. Na rysunku 2. zobrazowano potencjalne zagro-
zenie bedace wynikiem zastosowania nieodpowiedniego zabezpieczenia.

A B

Rysunek 2. Zagrozenie wynikajace z zastosowania niewlasciwie zamontowanych lub Zle
dobranych zabezpieczeri: uderzenie samochodu ci¢zarowego (A), przesunigcie bariery za-
bezpieczajacej (B).

Zrédto: Materiaty ATG Access.

Przyczyna potencjalnego zagrozenia moze by¢: niezwigzanie z pod-
tozem betonowych blokéw stanowiacych zabezpieczenie przed atakiem,
zastosowanie nieatestowanych barier bez certyfikatow, zastosowanie ba-
rier dobranych niewlasciwie do wielkosci zagrozenia. W takich sytuacjach
bariera nie zatrzyma pojazdu i pozwoli na jego dalsze przemieszczanie sie,
przesuwajac sie razem z nim. To spowoduje niebezpieczenstwo trudne do
okreslenia w skutkach, gdyz nie wiadomo, jak dlugo samochdd bedzie sie
poruszal i jaka droge pokona, zanim sie zatrzyma. Podczas testéw zderze-
niowych jednym z parametréw uwzglednianych przy sprawdzaniu skutecz-
nosci zabezpieczenia jest tzw. penetracja. Okresla ona odlegltosc, jak daleko
poza linie zapory moze przemiescié sie pojazd. Znajac ten parametr, nalezy
go uwzglednié podczas projektowania odlegtosci bariery od chronionych
obiektéw lub ciagéw pieszo-jezdnych.
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Podczas imprez masowych czesta praktyka jest wykorzystywanie be-
tonowych blokéw jako zabezpieczenia przestrzeni publicznej. Sa to barie-
ry nieskutecznie, doraznie zabezpieczajace przed ewentualnym atakiem
VAW. Przyklad takiego rozwiazania zostal pokazany na zdjeciu 3 A - mimo
ze betonowe bloczki majg tu swoje zastosowanie porzgdkowe (uniemozli-
wiaja wjazd pojazdow osobowych), nie zapewniaja ochrony przed ciezszy-
mi pojazdami.

Zdjecie 3. Zastosowanie niewlasciwych zabezpieczeni: niecertyfikowane blokady tymcza-
sowe (Polska, Warszawa, ul. Nowy Swiat — A, Sri Lanka, Kandy — B), uzycie pojazdu jako
blokady antyterrorystycznej (Francja, Auxerre — C).

Zrédto: Opracowanie wiasne.

Aby zrozumied, jak nieskuteczne jest takie zabezpieczenie, warto za-
poznad sie z filmem z testéw zderzeniowych przeprowadzonych przez je-
den z instytutéw badawczych DEKRA (dostep do filmu - rysunek 3). Pojazd
po zderzeniu z tego typu bariera porusza sie dalej i moze przeby¢ znaczny
odcinek drogi, nawet ponad 100 m.

Rysunek 3. Kod QR z odno$nikiem prowadzacym do testéw firmy DEKRA.
Zrédto: Materiaty firmy DEKRA, https://youtu.be/V33fbfmAgTo [dostep: 24 IX 2022].



Ochrona antyterrorystyczna obiektéw uzytecznosci publicznej...

Na zdjeciu 4. przedstawiono przyklad prawidtowego zainstalowania
barier chroniacych przed atakami dokonanymi za pomocg samochodoéw.

Zdjecie 4. Przyktad prawidlowego zastosowania zabezpieczent w postaci stupkéw automa-
tycznych i statych (Francja, Paryz, ul. Rue des Petits-Carreaux).

Zrédlo: Opracowanie whasne.

Etapy oceny ryzyka zwiazanego z uzyciem pojazdu jako narzedzia ataku

Proces oceny ryzyka mozna podzielié¢ na trzy etapy, ktére moga pomoc de-
cydentom (w tym instytucjom odpowiedzialnym za bezpieczenstwo naro-
dowe) w ustaleniu priorytetéw w zakresie zabezpieczenia przy uzyciu VSB.
Jest to mozliwe dzieki zdefiniowaniu i zrozumieniu powigzanych ze sobg
czynnikow wplywajacych na wybdr urzadzen zastosowanych jako srodki
prewencji.

Przy ustalaniu rodzaju ryzyka dla konkretnego miejsca nalezy uwzgled-
ni¢ trzy fazy z nim zwiazane: zagrozenie, konsekwencje i podatnos¢. Do-
datkowe okreslenie zalozen na kazdym etapie pozwala na dobdr urzadzen
z szerokiej gamy réznych certyfikowanych produktéw, ktére moga skutecz-
nie zapobiec lub ograniczyé efekty atakéw polegajacych na taranowaniu
pojazdami. Istotne jest tez uwzglednienie kosztow przyjetych rozwiagzan,
poniewaz dzieki zastosowaniu srodkéw zapobiegawczych adekwatnych do
prawdopodobienistwa wystapienia okreslonego typu ryzyka mozna doko-
naé¢ wyboru najodpowiedniejszego i jednocze$nie najmniej kosztownego
urzadzenia.
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Nie ma uzasadnienia sytuacja, w ktérej w systemie zabezpieczen ze-
wnetrznych umieszcza sie ponadwymiarowe bariery chroniace na przy-
ktad przed atakiem pojazdem o masie 7,5 t, poruszajacym sie z predkoscia
80 km/h, w obszarze, w ktorym przeprowadzone analizy wskazuja na mozli-
wos¢ ruchu jedynie pojazdéw o masie do 3,5 t, mogacych rozpedzié sie mak-
symalnie do 50 km/h. Dobér urzadzen powinien bezwzglednie odpowiadac
realnym potrzebom chronionego obiektu.

Etap pierwszy: identyfikacja potencjalnych zagrozen terrorystycznych
istotnych dla celu podlegajacego analizie

Oszacowania prawdopodobienistwa wystapienia ataku polegajacego na uzy-
ciu pojazdu jako tarana powinno sie dokonywad¢ na podstawie danych sta-
tystycznych dotyczacych tego typu atakéw, z uwzglednieniem preferowa-
nego sposobu dzialania terrorystéw. Informacje moga by¢ pozyskiwane
z takich Zrédel, jak internet, biuletyny i analizy instytucji publicznych,
raporty stuzb porzadkowych i wywiadowczych lub jednostek antyterro-
rystycznych. Do najcenniejszych informacji naleza jednak te, ktére nie sa
ogdlnodostepne. Moga sie z nimi zapoznac¢ jedynie osoby upowaznione,
w tym konsultanci ds. bezpieczenistwa. Dane uzyskane samodzielnie przez
zarzadzajacych obiektami sg niewystarczajace do przeprowadzenia analizy
we wlasciwy sposdb. Przygotowanie poprawnej oceny poziomu zagrozenia
jest mozliwe przede wszystkim dzieki korzystaniu z wiedzy konsultantow
i ekspertow ds. bezpieczenstwa.

Sposoby dzialania oraz miejsca ataku wybierane przez terrorystow
podlegaja ciaglym zmianom. Sg one uwarunkowane wieloma czynnikami,
m.in.: ich umiejetnosciami i wiedza, dysponowaniem odpowiednimi srod-
kami finansowymi i zasobami ludzkimi, obszarem dziatania. Dlatego tak
wazne jest sprawdzenie, czy w najblizszych geograficznie rejonach doszio
do podobnych zdarzen. Po przeanalizowaniu atakéw z kilku ostatnich lat
przeprowadzonych przy uzyciu pojazdéw mozna zauwazyc¢, ze do atakow
na ludnosé cywilng czesciej dochodzilo w przestrzeniach publicznych, po-
niewaz charakteryzujq sie one niskim poziomem zabezpieczenia. Latwiej
w nich zaréwno przeprowadzi¢ atak, jak i pozyskac narzedzie ataku, tzn.
pojazd*.

* Zob. M. Larcher, V. Karlos, Protection Of Public Spaces, w: V. Karlos, M. Larcher, G. Solomos,
Review on Soft target/Public space protection guidance, European Commission Joint Research
Centre, https://www.researchgate.net/publication/330221013 [dostep: 12 VIII 2022].
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Etap drugi: ocena skutkéow

W ostatnich latach wiekszo$¢ atakow zostata przeprowadzona na tzw. cele
miekkie, czylimiejscacharakteryzujacesieduzymskupiskiemludziibrakiem
zabezpieczen, nieostoniete lub stabiej chronione. Sg one przeciwieristwem
tzw. celéw twardych, do ktérych naleza obszary i obiekty o podwyzszone;j
ochronie, podlegajace monitorowaniu. Atrakcyjno$¢ danego miejsca dla
sprawcy potencjalnego zamachu zalezy od wielu réznych czynnikéw, réw-
niez symbolicznego charakteru miejsca. Symbolika moze przyciagnad
grupy terrorystyczne, ktore atakujac szeroko rozpoznawalny i popularny
obiekt, probuja zwrdci¢ na siebie uwage mediéw, a takze zastraszy¢ opinie
publiczna. Takimi celami terrorystéw moga stac sie miejsca kultu religij-
nego lub osrodki kulturowe, uwazane za promujace zachodni styl zycia,
kapitalizm lub demokracje. Popularne miejsca turystyczne, festiwale ple-
nerowe, imprezy sportowe, punkty orientacyjne (miejsca zwyczajowych
spotkan) i obszary, w ktorych przebywa wielu ludzi, sa réwniez atrakcyjne
dla zamachowcow.

Terrorysci kierujacy sie réznymi motywacjami moga takze zaatako-
wac obiekty, ktére reprezentuja jurysdykcje rzadowa, organy podatkowe,
organy $cigania, instytucje finansowe itp. Konsekwencje ataku sa bezpo-
$rednio zwigzane z rodzajem celu wybranego przez agresordw i gestoscia
zaludnienia tego obszaru w momencie ataku.

W przypadku strefy dla pieszych lub placu miejskiego nastepstwa
ataku beda zupelnie inne, jesli zostanie on przeprowadzony w godzinach
szczytu lub podczas imprez towarzyskich, gdy ttum jest najwiekszy. Przy
szacowaniu ryzyka wystapienia ataku terrorystycznego majacego wplyw
na ludzi (zgony, obrazenia, obnizenie morale itp.) oraz na gospodarke
(koszt naprawy, zaktocenia w $wiadczeniu ustug itp.) jako punkt odniesie-
nia nalezy przyjaé najgorszy scenariusz, poniewaz terrorysci najczesciej
uderzajg podczas popularnych wydarzen lub w godzinach szczytu. Ocena
konsekwencji przeprowadzonego ataku moze byc¢ r6zna w zaleznosci od in-
teresariusza, ktory przeprowadza analize, ale podstawowym priorytetem
podczas procesu oceny powinna by¢ ochrona zycia ludzkiego. W nastepnej
kolejnosci nalezy zwrdci¢ uwage na szkody w infrastrukturze, skutki eko-
nomiczne, a takze psychologiczny wplyw na spoteczenstwo’.

5  Tamze.
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Etap trzeci: ocena podatnosci

Luki w zabezpieczeniach moga by¢ wykorzystywane przez sprawcéw pod-
czas planowania ataku badz jego przeprowadzenia, dlatego konieczne jest
okreslenie optymalnych strategii w celu zminimalizowania stopnia nara-
zenia obiektu na atak, zwiekszenia odpornosci obiektu oraz zastosowanie
skutecznych $rodkéw tagodzacych skutki ataku. Ocena podatnosci wyma-
ga szczegblowego zbadania rozwazanego scenariusza w celu ujawnienia
stabych punktéw i wad, ktére moga zachecié¢ agresoréw do opracowa-
nia planu ataku. Im mniej srodkéw bezpieczenstwa zastosowano, tym -
w oczach sprawcéw - dany obiekt lub obszar jest atrakcyjniejszy jako cel,
poniewaz znacznie wzrastaja szanse na sukces.

Analiza terenu przeprowadzona przez doswiadczonych specjalistéw
pozwala na wskazanie stabych punktéw w systemie ochrony oraz dobranie
odpowiednich srodkow, ktore mozna zastosowaé w celu zminimalizowania
tych stabych punktéw i wynikajacego z nich niebezpieczernistwa. Doktadna
inspekcja wizualna uktadu terenu i zapoznanie sie z charakterystyka sys-
temu bezpieczenistwa w fazie operacyjnej moze ujawnié niedociagniecia
w projekcie zabezpieczenia, ktére nalezy uwzglednié¢ w zaktualizowanym
planie ograniczania skutkéw. Sporzadzenie obiektywnej oceny stopnia
wrazliwosci przestrzeni publicznej jest trudnym zadaniem, poniewaz nale-
zy wzia¢ pod uwage wiele réznych czynnikéw, takich jak: dostepnosé celuy,
jego lokalizacja, znaczenie, ksztalt przestrzeni publicznej - aktualne zabez-
pieczenia itp. Ponizej przedstawiono przyklady kategoryzacji podatnosci
na ataki dla przestrzeni publicznych:

— niska podatno$¢: badana przestrzen publiczna jest wyposazona

w odpowiednie $rodki zaradcze (w celu odstraszenia potencjal-
nych agresoréw): kontrolowany dostep, pracownikéw ochrony,
ochrone obwodowa. Przestrzen jest nieatrakcyjna jako potencjal-
ny cel ataku;

— umiarkowana podatno$¢: badana przestrzen publiczna moze byé

wyposazona w niektore srodki zabezpieczajace i jest znana tylko
w skali lokalnej (nie stosuje sie kontroli dostepu, ograniczona liczba
pracownikéw ochrony, czesciowa ochrona obwodowa itp.);

— wysoka podatnos¢: badana przestrzen publiczna charakteryzuje

sie niewystarczajacymi zabezpieczeniami, jest znana i rozpozna-
walna w skali kraju;
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— bardzo duza podatno$¢: badana przestrzen publiczna charakte-
ryzuje sie niewystarczajacymi srodkami zaradczymi, jest znana
w skali miedzynarodowej®.

Whioski czastkowe: rola prewencji i Srodkow odstraszajacych

Najskuteczniejszym s$rodkiem przeciwdzialajacym terroryzmowi jest
przede wszystkim niedopuszczenie do zaistnienia ataku. Jesli atak zosta-
nie powstrzymany, nie bedzie ani ofiar, ani szkdd w otoczeniu. Obecnos¢
barier bezpieczenistwa, nawet o mniejszej mozliwosci blokowania, moze
potencjalnie zniechecic sprawce do przeprowadzenia ataku, poniewaz jego
szanse na skuteczne dzialania wydaja sie ograniczone. Jezeli jednak doj-
dzie do takiego zdarzenia, zainstalowane bariery bezpieczenstwa zmini-
malizuja wszelkiego rodzaju straty z niego wynikajace.

Podstawy stosowania blokad drogowych i zapo6r antyterrorystycznych

Dob6r odpowiednich antyterrorystycznych zapér drogowych nie jest pro-
stym i oczywistym zadaniem. Podczas uzgodnien dotyczacych przygotowa-
nia tego rodzaju urzadzen ich dostawcy stawiaja decydentom odpowiadaja-
cym za bezpieczenstwo obiektu nastepujace pytania:

+ Pojazd o jakiej masie moze by¢ zZrédltem zagrozenia?

+ Zjaka maksymalng predkoscia pojazd moze sie poruszac?

« Jaki jest dopuszczalny zakres penetracji, tzn. jak daleko za linie blo-

kady moze przemiesci¢ sie pojazd?

+ Czy penetracja musi wynosic zero, czy dopuszczalny jest wiekszy jej

zakres (np. 1 metr)?

Jesli nie zna sie odpowiedzi na powyzsze pytania, to aby mie¢ pew-
nos¢ co do wlasciwego doboru rozwiazan zabezpieczajacych przed atakiem
z uzyciem pojazdu, nalezy zamoéwié opracowanie inzynierskie wykonane
przez certyfikowanych specjalistéw, majacych wiedze branzowa szersza
niz ta, ktéra dysponujg osoby wpisane na liste kwalifikowanych pracowni-
kow zabezpieczenia technicznego’.

¢ Tamze.

7 J. Stelmach, M. Kozuszek, Zatozenia i rekomendacje do wykonywania planéw ochrony w obiek-

tach podlegajqcych obowigzkowej ochronie, w: Bezpieczeristwo antyterrorystyczne budynkow uzy-
tecznosci publicznej, t. 4: Zatozenia i rekomendacje do prowadzenia dziatari antyterrorystycznych
w wybranych kategoriach obiektéw, B. Wisniewska-Paz, J. Stelmach (red.), Toruri 2019.
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Aktualna sytuacja na rynku zabezpieczen antyterrorystycznych w Pol-
sce jest dosé skomplikowana ze wzgledu na deficyt wykwalifikowanych eks-
pertéw w zakresie HVM. W przypadku np. Wielkiej Brytanii tego rodzaju
ustugi dosé powszechnie swiadcza biura projektowe. Doradztwo i projekty
sg realizowane poprzez wspolprace przeszkolonych policyjnych doradcow
ds. bezpieczenstwa antyterrorystycznego (ang. Police Counter Terrorism
Security Advisors), Rejestru Inzynieréw i Specjalistow ds. Bezpieczenstwa
(ang. Register of Security Engineers and Specialists)?, dyplomowanych spe-
cjalistow ds. bezpieczenstwa (ang. Chartered Security Professionals)® oraz
producentéw barier ochronnych. Rzadowe Centrum Ochrony Infrastruk-
tury Narodowej oraz Krajowe Biuro Bezpieczeristwa Antyterrorystycznego
(ang. Government's Centre for the Protection of National Infrastructure
and National Counter Terrorism Security Office - NaCTSO)!® zapewniaja
wsparcie dla tych zespotow.

Sytuacja staje sie latwiejsza dla polskich decydentéw, jesli biuro pro-
jektowe wykonujace projekt obiektu wraz z systemami zabezpieczen tech-
nicznych i antyterrorystycznych zatrudnia inzynieréw z uprawnieniami
zagranicznymi. Najczesciej zdarza sie tak w biurach projektowych pocho-
dzacych z krajow zachodniej Europy lub z USA, w ktérych - w ramach zle-
conej ustlugi - praktyka jest przygotowanie takiego opracowania inzynier-
skiego jako integralnej czesci projektu. Przy projektowaniu i wykonawstwie
systemow zabezpieczen technicznych bardzo wazne jest uwzglednienie
tego, ze projektujacy ma do czynienia z dostepem do informacji niejaw-
nych, w tym m.in. do procedur bezpieczenstwa, np. procedur awaryjnego
otwarcia przejazdow dla odpowiednich stuzb lub lokalizacji i dziatania ste-
rownikéw. Poniewaz informacje niejawne powinny by¢ chronione, firmy
uczestniczace w projekcie powinny mie¢ poswiadczenie bezpieczenstwa
przemystowego, a ich pracownicy - certyfikaty bezpieczenstwa osobowe-
go odpowiedniego poziomu. Inwestor juz na etapie rozpoczecia projektu
powinien okreslié, jakie poziomy dostepu do informacji niejawnych sg wy-
magane oraz w ktérych obszarach projektowo-wykonawczych sg one nie-
zbedne!l.

8 https://www.rses.org.uk.
° https://security-institute.org/csyp/.
10 https://www.proteyp/.

11 Zob. J. Jazwinski, Blokady drogowe i zapory antyterrorystyczne...
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Aktualne standardy badan barier zabezpieczajacych
przed atakiem z uzyciem pojazdu

Standardy badan barier zabezpieczajacych przed atakiem z uzyciem pojaz-
du sa stosowane w odniesieniu do wielu czynnikéw wplywajacych na kla-
syfikacje danego urzadzenia. Aby wtasciwie dobrac i zainstalowad bariere,
nalezy wzia¢ pod uwage kilka parametréw, ktore sa uwzgledniane w wyni-
kach przeprowadzonych testéw zderzeniowych. Sa nimi:

obiekt testu - pojazd (ang. vehicle, V), czyli pojazd samochodowy,
masa pojazdu (ang. class) - wyrazona w kilogramach [kg] lub fun-
tach [Ibs] w zaleznosci od kraju pochodzenia normy,

predkos¢ uderzenia - wyrazona w kilometrach na godzine [km/h]
lub milach na godzine [mph/h] w zaleznos$ci od kraju pochodzenia
normy,

kat uderzenia - wyrazony w stopniach; dla wymienionych dalej
norm wynosi on 90°, co oznacza uderzenie prostopadte do testowa-
nej bariery (linii odniesienia testowanej bariery),

penetracja - wyrazona w metrach [m] lub stopach [ft] w zalezno$ci
od kraju pochodzenia normy lub wymogéw lokalnych. W przypad-
ku pomiaru tego parametru wazne jest umiejscowienie linii odnie-
sienia pomiaru (ang. datum line), czyli okreslenie réznicy miedzy
odlegloscig przemieszczenia pojazdu a barierg (jak daleko pojazd
przejechatl poza linie odniesienia),

dyspersja (wg normy PAS 68:2013) — wyrazona w metrach [m] lub sto-
pach [ft]. Pomiar ten dotyczy odleglosci rozproszenia oderwanych ele-
mentéw testowanego pojazdu lub jego balastu. Pomiar jest wykonywa-
ny od linii odniesienia do najdalszej krawedzi oderwanego elementu.
Rozpatrywane sg tylko elementy, ktorych masa wynosi > 25 kg'.

Waznym kryterium pomiaru jest okreslenie polozenia linii odnie-
sienia pomiaru, ktéra moze znajdowac sie na poczatkowej lub konicowe;j
krawedzi bariery. W przypadku bollardéw (tzn. stupkéw) ta réznica jest
nieznaczna i wynosi ok. 20-30 cm, ale juz w przypadku blokad drogowych
(ang. road blocker) taka réznica moze wynie$¢ nawet ok. 1 m. Na rysun-
ku 4. przedstawiono linie odniesienia dla norm PAS 68, IWA 14-1 oraz
ASTM F2656.

12 Na podstawie: BSI PAS 68:2013 - Impact test specifications for vehicle security barrier systems.
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Rysunek 4. Linie odniesienia (ang. datum line): dla normy PAS 68:2013 (A), dla norm
I'WA 14-1:2013 i ASTM F2656-20 (B).

Zrédho: Opracowanie whasne na podstawie materiatéw ATG Access: https://www.atgaccess.com/news/
guides/what-is-iwa-14; https://atgaccess.com/what-is-pas-68/ [dostep: 24 IX 2022].

Kolejnym waznym kryterium jest okreslenie punktéw pomiarowych
znajdujacych sie na pojazdach i dokonanie pomiaru odlegtosci miedzy tym
punktem a linig odniesienia. W przypadku samochod6w osobowych punkt
pomiarowy znajduje sie w dolnej czesci stupka przedniego nadwozia pojaz-
du. W przypadku samochodéw ciezarowych i dostawczych punkt pomiaro-
wy znajduje sie za tylna przegroda kabiny kierowcy (rysunek 5).

]
%@% =8

i

Day cab vehicle (N1) Dy cal el pANSC D Day cab vehicle (N2B & N3E)

Rysunek 5. Umiejscowienie punktu pomiarowego dla samochodéw osobowych oraz cig-
zarowych.

Zrédho: Opracowanie whasne na podstawie: https://www.cpni.gov.uk/resources/impact-testing-vehicle-
-security-barriers [dostep: 24 IX 2022].
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Porownanie obowiazujacych norm swiatowych dla VSB

Za wiodace standardy odnoszace sie do parametréw barier antyterrory-
stycznych nalezy uznaé opracowane w Wielkiej Brytanii normy PAS 68
i PAS 69 oraz amerykanska norme ASTM F2656-20, a takze powstate - w wy-
niku uwspoélniania zapiséw znajdujacych w tych standardach - ogélnoswia-
towe normy IWA 14-1 i IWA 14-2. Na rynku europejskim niekiedy zamien-
nie podaje sie parametry odnoszace sie do wskazanych norm, dlatego tez
wazne jest, aby znad ich charakterystyke. W dalszej czesci artykutu przed-
stawiono gléwne zalozenia i kryteria z obszaru normalizacji VSB.

Wielka Brytania — normy: PAS 68 i PAS 69

Norma PAS 68 zawiera wyniki i specyfikacje badan zderzen dla urzadzen VSB,
w normie PAS 69 okreslono zas wytyczne dotyczace wyboru, instalacji i uzyt-
kowania systemow VSB. Testy barier wykonano, stosujac nastepujace kryteria:

+ sze$¢ kategorii pojazddéw,

« zakres badanych predkosci uderzenia: 16-112 km/h,

+ penetracja mierzona od konca blokady (w standardzie ASTM po-

miar jest prowadzony od poczatku blokady).

Przyklad klasyfikacji produktow zgodnie z normg PAS 68:2013: wynik
testu V/7500(N2)/80/90:0.0/3.6 oznacza pojazd N2 (7500 kg) poruszajacy sie
z predkoscia 80 km/h, kat uderzenia 90°, penetracja 0,0 m, dyspersja 3,6 m*.
W wynikach uwzglednia sie nastepujace kryteria: obiekt testu (rodzaj pojaz-
du), masa pojazdu [kg], predkos¢ uderzenia [km/h], kat uderzenia, penetra-
cja za linie odniesienia bariery [m] oraz rozproszenie odpadkéw [m].

Klasy pojazdéw dla PAS 68 (class):

+ 1500 kg - samocho6d osobowy (M1),

+ 2500 kg - 4x4 pick-up (N1G),

+ 3500 kg - furgon (N1),

+ 7500 kg - samochdd ciezarowy z 2 osiami (N2),

+ 18 000 kg - samochdd ciezarowy z 2 osiami (N3),

+ 30000 kg - samochdd ciezarowy z 4 osiami (N3).

18 Zob. Impact Testing of Vehicle Security Barriers, sierpieni 2020 r., https://www.cpni.gov.uk/
hostile-vehicle-mitigation [dostep: 24 IX 2022].
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Ameryka Pélnocna i Ameryka Potudniowa - norma ASTM F2656-20

W Ameryce przez wiele lat obowigzywata norma DOS (SDSTD-02.1), ktéra
wycofano w kwietniu 1985 r.'* W 2007 r. zostala ona zastapiona przez ASTM
F2656, ktéra dostarczyta wiecej szczegdtow testow. Przy normalizacji stosu-
je sie nastepujace kryteria:

« sze$¢ kategorii pojazdow,

« zakres badanych predkosci uderzenia: 48-100 km/h,

+ penetracja mierzona od korica blokady, ocena penetracji ,P” 1, 2, 3i 4.

Przyktad klasyfikacji produktéw zgodnie z norma ASTM F2656: wy-
nik testu C7:50-P3 oznacza pojazd C7 (7200 kg) poruszajacy sie z predkoscia
50 mph, penetracja P3 pomiedzy 23 ft a 98 ft. W wynikach testow uwzglednia
sie nastepujace kryteria: kategoria pojazdu, predkos¢ uderzenia [mph], skala
zakresow penetracji od P1 do P4 [ft].

Klasy pojazdow dla ASTM F2656 (class):

+ 1100 kg - samochdd (S.C),

+ 2100 kg - samochdd (FS),

+ 2300 kg - pick-up (PU),

+ 6800 kg - samochdd ciezarowy z 2 osiami (US typ M),

7200 kg - samochdd ciezarowy z 2 osiami (EU typ C7),

+ 29500 kg - samochdd ciezarowy z 4 osiami (H).

Wielkos$¢ penetracji:

« P1 - mniej niz 3 ft (stopy),

« P2 - pomiedzy 3,3 fta 23 ft,

« P3 - pomiedzy 23 ft a 98 ft,

« P4 - powyzej 98 ft.

AmerykaPéInocnai Ameryka Poludniowa - wycofananorma DOS (SDSTD-02.1)

Poniewaz wiele urzadzen antyterrorystycznych zostalo przetestowanych
zgodnie z norma DOS (SDSTD-02.1), wciaz jeszcze mozna znalezé produk-
ty, ktére maja takie atesty. Oczywiscie bariery przetestowane w ten sposob
moga by¢ stosowane na réwni z innymi barierami, ktére zostaly sklasyfiko-
wane wedlug innych, wymienionych juz norm.

Klasyfikacja produktéw wedtug tej normy zaktada jedynie trzy katego-
rie i dlatego przy opisie produktéw podaje sie tylko jedna z nich:

1) K12=M50 - sredni samochdd ciezarowy, 15 000 lbs (6,8 t), test przy

predkosci 50 mph (~80 km/h),

% https://hvmhub.com/ [dostep: 24 IX 2022].
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2) K8 =M40 - $redni samochdéd ciezarowy, 15 000 lbs (6,8 t), test przy
predkosci 40 mph (~64 km/h),

3) K4=M30 - sredni samochéd ciezarowy, 15 000 lbs (6,8 t), test przy
predkosci 30 mph (~50 km/h).

Ogodlnoswiatowe standardy: IWA 14-1i IWA 14-2

Norma IWA 14-1 nie neguje poprzednich testow produktéw spelniajacych
normy ASTM, DOS lub standardu PAS 68 i 69. Ma ona na celu umiedzynaro-
dowienie i potaczenie poprzednich standardéw oceny ryzyka wspdlnego dla
wszystkich kontynentéw. W normie IWA 14-2 zawarto wskazéwki dotyczace
doboru, instalacji i uzytkowania barier bezpieczenstwa pojazdéw, opisano
réowniez wymagania uwzgledniane przy przeprowadzaniu testéw, ktérymi sa:

+ dziewie¢ kategorii pojazdéw - wynika to przede wszystkim ze spe-

cyfiki konstrukeji pojazdéw amerykanskich i europejskich,

« zakres badanych predkosci uderzenia: 16-112 km/h,

+ penetracja mierzona od poczatku blokady,

+ pomiary rozproszenia szczatkow; sa one pomijane w klasyfikacji

wynikéw (tabeli), zapisuje sie je w pelnym raporcie z testow.

Przyklad klasyfikacji produktéw zgodnie z norma IWA 14-1: wynik
testu V/7200(N2A)/80/90:0.0 oznacza pojazd N2A (7200 kg) poruszajacy sie
z predkoscia 80 km/h, kat uderzenia 90°, penetracja 0,0 m.

Klasy pojazdow dla IWA 14-1 (class):

+ 1500 kg - samocho6d osobowy (M1),

+ 2500 kg - 4x4 pick-up (N1G),

+ 3500 kg - furgon (N1),

+ 7200 kg - samochdd ciezarowy z 2 osiami (N2A),

+ 7200 kg - samochdd ciezarowy z 2 osiami (N2B),

+ 7200 kg - samochdd ciezarowy z 2 osiami (N3C)

+ 12000 kg - samochdd ciezarowy z 2 osiami (N2D),

+ 24000 kg - samochdd ciezarowy z 3 osiami (N3E),

+ 30000 kg - samochdd ciezarowy z 4 osiami (N3F).

)

Poréwnanie kategorii pojazdow wedlug ich masy
dla wszystkich przytoczonych norm

Zestawienia przedstawione na rysunkach 6. i 7. umozliwiaja poréwnanie
wynikow testow zderzeniowych przeprowadzonych wedtug réznych norm.

139



140 Jarostaw Jazwinski

Dzieki temu mozna okresli¢, czy urzadzenia proponowane przez réznych
producentow spelniaja wymogi przedstawione w koncepcji zabezpieczenia
budynku. Daje to decydentom duzo wieksza mozliwos¢ doboru urzadzen
od producentéw, ktérzy przetestowali i certyfikowali swoje wyroby wediug
innych standardéw, zaleznych od kraju pochodzenia.
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Rysunek 6. Poréwnanie norm dla samochodéw osobowych i dostawczych.

Zrédto: hreps://hvmhub.com/wp-content/uploads/2018/09/HVMhub-Crash-Testing-Standards-
Explained-v1.2.pdf [dostep: 24 IX 2022].
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Rysunek 7. Poréwnanie norm dla samochodéw cigzarowych.

H500

Zrédto: https://hymhub.com/wp-content/uploads/2018/09/HVMhub-Crash-Testing-Standards-
Explained-v1.2.pdf [dostep: 24 IX 2022].

Tabele oraz opisy moga by¢ czasami niewystraczajace i budzi¢ wat-
pliwosci co do réwnowaznosci urzadzen w nich sklasyfikowanych. W celu
sprawdzenia, czy urzadzenie spelni swoje zadanie, mozna do obliczen uzy¢
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wzoru matematycznego, porownujac wielkosci energii kinetycznej po-
wstajacej w wyniku ruchu pojazdéw uwzglednionych w badaniach.

masa X predko$¢?

Energia kinetyczna = .

gdzie: energia kinetyczna jest wyrazona w kJ, masa w t, predkos¢ w m/s.

Ponizej przedstawiono przyktady obliczen wartosci energii kinetycz-
nej dla samochodéw o réznej masie.

Pojazd o masie 7,5 t (np. N2 wedlug PAS 68) poruszajacy sie z pred-
kos$cig 40 mph (~64 km/h) przy zderzeniu z bariera osiaga wartos¢ energii
kinetycznej réwna 1185 kJ:

7,5 X (64 X 1000 + 3600)2
2

=1185K]

Pojazd o masie 12 t (np. N3D wedtug IWA 14-1) poruszajacy sie z pred-
koscia 32 mph (~50 km/h) przy zderzeniu z bariera osiaga wartos$¢ energii
kinetycznej réwna 1157 KJ:

12 X (50 X 1000 + 3600)2
2

= 1157 K]

Jak wynika z przyktadéw obliczeniowych energii kinetycznej dla obu
pojazdéw majacych rézna mase ijadacych z rézna predkoscia, jest ona po-
dobna, dlatego tez bariera, ktéra byla testowana z wynikiem pozytywnym
dla energii kinetycznej réwnej 1185 kJ, prawdopodobnie moze skutecznie
zatrzymad oba pojazdy o wskazanych parametrach. Obliczenie energii ki-
netycznej nie zastepuje jednak testu zderzeniowego, ktéry powinien by¢
przeprowadzony dla tych pojazdéw. Pojazdy maja rézng budowe i wyso-
ko$é, podobnie jak bariery. Nie nalezy zakladaé, ze podobna energia kine-
tyczna oznacza zblizony wynik badania zderzenia pojazdéw.

Najczesciej porownywane pojazdy zaklasyfikowane wedlug roznych norm

W tabeli zestawiono wartosci energii kinetycznej wyliczone zgodnie
z przedstawionym wcze$niej wzorem dla réznych kategorii samochodéw
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o réznej masie, co pozwala na szybkie poréwnanie pojazdéw sklasyfikowa-
nych wedlug réznych norm.

Tabela. Poréwnanie energii kinetycznej dla pojazdéw o réznej masie i jadacych z rézna
predkoscia, obliczonej wedtug poszczegdlnych norm.

Norma PAS 68 IWA 14-1 ASTM F2656 ASTM F 2566 DOS SC /STD2.01

Kategoria Ciezaréwka Ciezaréwka

pojazdu N2 N2A M) ) N2A

e e e 7500 7200 6800 7200 6800

[kgl

Predkosé 48 43 50 50 50

[km/h] (30 mph/h) (30 mph/h) (30 mph/h)

Energia

kinetyczna [K]] 667 640 656 694 656

Predkosé 64 64 65 65 65

[km/h] (40 mph/h) (40 mph/h) (40 mph/h)

Energia

kinetyczna [K]] 1185 1138 1108 1174 1108

Predkosé 80 80 80 80

[km/h] . (50 mph/h) (50 mph/h) (50 mph/h)
. Nieklasyfikowane

Energia 1778 1679 1778 1679

kinetyczna [Kk]]
Zrédto: Opracowanie wiasne na podstawie: https://hvmhub.com [dostgp: 24 IX 2022].

Wyniki badan i testy wyrobow. Wnioski

Bardzo istotnym elementem w procesie wyboru urzadzen jest uzyskanie
od potencjalnego dostawcy wynikow testéw wykonanych przez akredyto-
wang jednostke badawcza. Wiele firm informuje, ze ma w swojej ofercie
wyroby tzw. engineered solutions, co oznacza, ze zostaly one zaprojektowa-
ne zgodnie z dobra praktyka inzynierska, ale nie zostaly przetestowane.
W celu przeprowadzenia testéw nalezy wykonac proby zniszczeniowe dla
roznych kategorii pojazdow, co jest kosztowne, ale daje gwarancje, Ze ofe-
rowane urzadzenie zabezpieczy obiekt we wlasciwy sposob. Testy s prze-
prowadzane w konkretnych warunkach, a montaz barier powinien odwzo-
rowywaé rzeczywiste warunki. Wszystkie te wytyczne, np. jaki czas musi
uplyna¢ od momentu wylania betonu ze zbrojeniami i montazu bariery do
przeprowadzenia proby zderzeniowej, s opisane w poszczegélnych nor-
mach. Testy zderzeniowe sa bardzo drogie nie tylko ze wzgledu na koszt wy-
konania testu przez laboratorium badawcze, lecz takze koszt testowanych
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barier, ktére ulegna zniszczeniu, oraz pojazdu, ktéry musi spetnia¢ normy
pojazdu dopuszczonego do ruchu. Oznacza to, ze pojazd musi mieé spraw-
ne zawieszenie, hamulce, opony o naturalnym dopuszczalnym zuZzyciu
oraz wiele innych cech opisanych w standardach kazdej z norm. Okreslony
jest réwniez maksymalny wiek pojazdu, jaki moze by¢ testowany. Wszyst-
ko to oznacza, ze zainstalowane bariery i wykonane fundamenty zostang
zniszczone lub naruszone podczas prob testowych i niemozliwe bedzie ich
ponowne wykorzystanie do kolejnych testéw. Dlatego zazwyczaj ocenia sie
tylko niewielka liczbe scenariuszy mozliwych atakéw, tzn. jest wybierana
jedna dtugos¢ bariery lub minimalna liczba bollardéw.

W ostatnich latach numeryczne metody obliczeniowe byly z powo-
dzeniem wykorzystywane do oceny i weryfikacji, co dzieje sie z elemen-
tami konstrukcyjnymi i niekonstrukcyjnymi podczas réznych zdarzen dy-
namicznych, jak kolizje pojazdéw lub samolotéw (symulacje zderzen). Do
wykorzystania modeli numerycznych moze dojs¢ w przypadku interakc;ji
uderzenia pojazd-bariera. Osiagniecie wysokiego poziomu zaufania do
rozwiazan numerycznych wymaga uzycia niezawodnych i efektywnych al-
gorytméw elementdw obliczeniowych, ktore sg rozwazane przez naukow-
cow jako alternatywa dla eksperymentow fizycznych. Modele kompute-
rowe powinny by¢ wykorzystywane jako cze$¢ rozwoju projektu bariery,
a nie jako jedyny sposéb na udowodnienie, czy bariera zatrzyma pojazd.
Na rysunku 8. zamieszczono kod QR, pod ktérym jest dostepny film z prze-
prowadzenia testu z wykorzystaniem pojazdu o masie 7,2 t poruszajacego
sie z predkoscia 48 km/h'.

Rysunek 8. Kod QR z odno$nikiem prowadzacym do testu Horiba-Mira.

Zrédbo: Materialy laboratorium Horiba-Mira, https://www.youtube.com/watch?v=Rq4IPZu7nv8
[dostep: 24 IX 2022].

5 Test zostal wykonany przez laboratorium badawcze Horiba Mira, https://www.horiba-mi-
ra.com/ [dostep: 24 IX 2022].
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Normy dotyczace odpornosci na wlamanie

Oproécz zagrozenia plynacego z uzycia pojazdu istnieja inne niebezpieczen-
stwa wynikajace np. z proby sitowego sforsowania strefy obwodowe;j chro-
nionego obszaru. Tego typu ryzyko i zdolnos¢ zabezpieczen technicznych
do zapobiegania im sa klasyfikowane wedlug norm badajacych odpornosé
na wlamanie. Przeprowadzenie testow przeciwwlamaniowych ma na celu
okreslenie czasu oporu zabezpieczen przy prébie sforsowania strefy przez
wlamywacza. W przypadku potrzeby zastosowania VSB, np. bram przesuw-
nych lub uchylnych, moga by¢ okreslane tez dodatkowe parametry zwia-
zane z odpornoscia na wltamanie. Dotyczy to szczegolnie przypadkéw, gdy
jest to parametr, ktory wystepuje jako wymog dla ogrodzenia statego beda-
cego linig obwodowej ochrony.

Norma PN-EN 1627 definiuje odpornos¢ na wtamanie jako wtasciwosc
nastepujacych produktéw: drzwi, okien, Scian ostonowych, krat i zaluzji.
W testach bada sie czas (w minutach) stawiania oporu prébom sitowego
wejscia do chronionego pomieszczenia lub obszaru na skutek uzycia sity
fizycznej oraz okreslonych narzedzi. Stopienn odpornosci zabezpiecze-
nia decyduje o przyporzadkowaniu go do odpowiedniej klasy odporno-
$ci na wlamanie. W normie PN-EN 1627 uwzglednia sie 6 klas odporno-
$ci na wlamanie (oznaczonych symbolem RC) dla budowlanych wyrobéw
otworowych, w tym okien i drzwi, w zaleznosci od poziomu odpornosci
na proby wlamania, a takze okres$la sie dla nich przewidywane metody
i préby uzyskania dostepu, czyli czasu sforsowania przeszkody:

+ RC1 - RC3: dla zalozZenia ,przypadkowy wltamywacz” - zmienna sa
uzyte narzedzia; wynik badan okresla czas oporu na wlamanie (od-
powiednio: RC1 - 0 min, RC2 - 3 min, RC3 - 5 min),

+ RC4: dla zalozenia ,wprawny wlamywacz” - zmienna sg uzyte narze-
dzia; wynik badan okresla czas oporu na wltamanie (RC4 - 10 min),

+ RC5 - RCé6: dla zatozenia ,doswiadczony wlamywacz”, zmienna sa
uzyte narzedzia; wynik badan okresla czas oporu na wtamanie, od-
powiednio RCS5 - 15 min, RC6 — 20 min.

Wynikiem badania jest przypisanie produktom klasy odpornosci od RC1

do RC6, co odpowiada czasowi sforsowania przegrody od 0 min do 20 min*®.

Inna norma opisujaca kategorie odpornosci na sforsowanie, praktycz-
nie nieznang w Polsce, jest norma brytyjska LPSY 1175, wersja 8, stworzona

16 Zob. https://badaniaokien.pl/ [dostep: 24 IX 2022].

7" Standardy Zapobiegania Stratom (ang. Loss Prevention Standards, LPS).
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i wdrozona przez BRE Global. CzeScig tej organizacji jest biuro badawcze
LPCB!*®. Wynikiem badan i certyfikacji wedlug tej normy jest przypisanie
produktom odpornosci w 48 klasach, co odpowiada czasowi sforsowania
przegrody od 0 min do 20 min, ktéry jest uzalezniony od typu uzytych na-
rzedzi oraz doswiadczenia i kwalifikacji intruza.

Norma LPS 1175 obejmuje szeroki zakres oceny produktéw bezpie-
czenstwa fizycznego. Zajmuje sie scenariuszami mozliwych zagrozen
spowodowanych wejsciem intruzéw, ktorzy nie zwracajg uwagi na hatas
towarzyszacy probie uzyskania dostepu do aktywéw, mienia i oséb. Wy-
pracowanie standardu jest wynikiem wieloletniej wspolpracy partnerskiej
z rzadem, ubezpieczycielami i policja oraz innymi stuzbami. Standardy
LPS sa obecnie powszechnie uznawane i stosowane w sektorach ochrony
przeciwpozarowej i bezpieczenistwa na calym $wiecie. Biuro LPCB oferuje
certyfikacje jako niezalezna jednostka certyfikujaca.

W najnowszej wersji LPS 1175 (8) zdefiniowano wskazniki odpornosci
na dzialania intruzéw skiadajace sie z dwdch elementow:

1) poziom zagroZenia - oznaczany literami od A do H odpowiadaja-
cymi zestawowi narzedzi - stuzy do oceny odpornosci produktu
na intruzéw i liczby zaangazowanych osob,

2) opdznienie - oznaczone liczbami: 1, 3, 5, 10, 15 lub 20 odpowia-
dajacymi minimalnemu opdZnieniu (w min) gwarantowanemu
przez produkt - badane po jego zablokowaniu.

Produkty certyfikowane zgodnie z LPS 1175 uwzgledniaja w badaniu:

« ataki amatorskie narzedziami recznymi, matymi i tatwymi do ukry-
cia, przy prébie sforsowania trwajacej ok. 1 min (klasa Al),

« ataki profesjonalne z wykorzystaniem szerokiej gamy narzedzi me-
chanicznych, elektrycznych i termicznych, przy probie sforsowania
trwajacej ok. 20 min (klasa bezpieczenstwa H20).

Uzyskane wyniki badania umozliwiaja przypisanie produktom odpo-

wiedniej klasy odpornosci, co odpowiada czasowi sforsowania przegrody
od 0 min do 20 min®.

Whioski czastkowe dotyczace norm odpornosci na wlamanie

Wyroby przebadane wedlug wskazanych powyzej norm nie sa w pel-
ni odporne na wlamanie i aktywne dzialania sprawcéw. Ich funkcjg jest

18 Ang. Loss Prevention Certification Board.

¥ www.bregroup.co.uk [dostep: 24 IX 2022].
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stawianie oporu intruzowi forsujacemu dane zabezpieczenie przez okreslo-
ny czas. Norma EN 1627 zajmuje sie badaniem i certyfikacja drzwi, okien,
Scian przegrodowych, krat i zaluzji. Norma LPS 1175 (8) skupia sie na bada-
niu i certyfikacji duzo szerszego zakresu produktéw, ktdrych nie obejmuje
norma EN 1627. Dlatego tez zastosowanie produktow sklasyfikowanych
wedlug normy LPS 1175 (8) razem z produktami sklasyfikowanymi wedlug
norm dla VSB stanowi doskonale uzupelnienie wykorzystywane w zakre-
sie projektowania kompleksowego zabezpieczenia ochrony obwodowe;j.

Klasyfikacja barier antyterrorystycznych -
podzial ze wzgledu na rodzaj sterowania oraz typ montazu

Ponizej zaprezentowano podstawowe charakterystyki poszczegélnych ro-
dzajéw urzadzen z obszaru zewnetrznych zabezpieczen technicznych.

Bollardy stale

Bollardy state (ang. fixed bollards) to urzadzenia o najprostszej konstrukcji
i najczesciej stosowane. Stalowa rura jest instalowana w betonowym zbro-
jonym fundamencie (zdjecie 5). Glebokos¢ fundamentu nie przekracza
zazwyczaj 1400 mm, a wysokos¢ ponad poziom gruntu nie przekracza
1200 mm. Blokada jest projektowana z zachowaniem starannosci inzynier-
skiej, a nastepnie poddawana testom zderzeniowym w celu okreslenia rze-
czywistej odpornosci wedtug wczesniej opisanych norm.

Zdjecie 5. Bollardy stale zamontowane na stacji metra w Londynie.

Zrédho: Materialy marketingowe ATG Access.
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Bollardy demontowane

Konstrukcja bollardéw demontowanych (ang. removable bollards) jest taka
sama jak bollardéw stalych co do wielkosci fundamentéw, srednicy rury
oraz uzytych materiatéw. Zasadnicza réznica polega na mozliwosci ich cza-
sowego zdemontowania. W praktyce oznacza to, ze gorna czesé rury jest
przymocowana do jej dolnej czesci i do fundamentu za pomoca $rub lub
specjalistycznych ,zatrzaskéw” (rysunek 9). Tego typu bollardy sa monto-
wane np. w miejscach, w ktérych okresowo odbywajq sie imprezy masowe,
co wymaga czasowego odgrodzenia czesci obszaru. Oprécz ekonomicznej
zalety tego rozwigzania, tariszego od bollardéw automatycznych, niewat-
pliwa korzyscig jest rowniez to, Zze po demontazu barier miejsce ich zamon-
towania nie stanowi przeszkody komunikacyjnej dla ruchu kotowego lub
pieszego. Stabymi stronami sg natomiast konieczno$é przewozenia zde-
montowanych stupkow, ich magazynowania oraz koszty zwiazane z zatrud-
nieniem ekipy montazowe;].

Etap 1, Usunigcie ostony
estetycinej bollarda

Rysunek 9. Schemat demontowania bollardéw.

Zrédto: https://www.frontierpitts.com/products/bollards/hvm-static-bollards/pas68-removable-jupi-
ter-7550/ [dostep: 24 IX 2022].
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Bollardy stale - ptytki montaz

W centrach miast, gdzie prawdopodobienistwo kolizji pojazdéw z instala-
cjami miejskimi jest bardzo wysokie, stosuje sie konstrukcje z bollardami
plytkiego montazu. Taki typ rozwiagzania w przypadku bollardéw statycz-
nych charakteryzuje sie brakiem tradycyjnego fundamentu ze zbrojeniem
(rysunki 10 oraz 11).

kierunek uderzenia =y kierunek uderzenia

Capdinde] FHOHA Betonowy zbrojony
plo}mego‘:::ontam o - fundament glebokiego
A montaii B

Rysunek 10. Poréwnanie fundamentéw bollardéw: ptytki montaz (A), standardowy gle-
boki montaz (B).

Zrédto: Materiaty marketingowe ATG Access.

—
i L 40mm
172mm
S00mm
1200mim

Rysunek 11. Poréwnanie réznych glebokosci montazu bollardéw.

Zrédto: Materialy marketingowe ATG Access.

Montaz urzadzen nastepuje bezposrednio na przygotowanym podtozu
na zasadzie taczenia prefabrykowanych elementéw w linii, ktéra nie musi
by¢ prosta (rysunek 12). Podczas projektowania ustala sie przebieg linii za-
budowy bollardéw zgodny z parametrami oceny ryzyka, np. odlegloscia od
obiektu wynikajaca z penetracji oraz rozproszenia odpadkéw (dyspersji).
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Rysunek 12. Bollardy plytkiego montazu zamontowane zgodnie z parametrami oceny
ryzyka.
Zrédto: Materiaty marketingowe ATG Access.

Bollardy automatyczne

Konstrukcje bollardéw automatycznych stanowi w uproszczeniu ruchoma
stalowa rura z napedem, instalowana w betonowym i zbrojonym fundamen-
cie (zdjecie 6). Gleboko$¢ fundamentu zazwyczaj nie przekracza 2300 mm,
wysokos¢é nad poziom gruntu nie przekracza 1200 mm. W rurze o wiekszej
$rednicy jest umieszczana rura o mniejszej srednicy, ktdra na zasadzie te-
leskopu porusza sie wewnatrz. W zaleznosci od potrzeb jest schowana lub
wysunieta ponad poziom terenu. W tych urzadzeniach najbardziej pozada-
ny jest naped hydrauliczny z elektronikg sterujaca. Naped hydrauliczny po-
zwala na bardzo plynne i szybkie otwarcie lub zamkniecie barier.

Zdjecie 6. Bollardy automatyczne.
Zrédto: Materiaty marketingowe ATG Access.
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Blokada w wersji automatycznej daje duze mozliwosci ochrony wy-
branych stref, pozwala na nieograniczony ruch pieszy przy limitowanym
dopuszczeniu pojazdow. Blokada umozliwia wykonywanie duzej liczby ope-
racji ruchu bollarda, dlatego doskonale sprawdza sie w miejscach o duzym
natezeniu ruchu. Moze by¢ elementem sktadowym wiekszego systemu kon-
troli dostepu, catego zdalnego systemu zarzadzania bezpieczenstwem lub
dziataé jako system autonomiczny. W przypadku specyficznych wymagan
mozliwa jest rowniez funkcja szybkiego otwarcia lub zamkniecia awaryjne-
go. Oprdcz wymienionych wyzej zalet nalezy zwrdci¢ uwage na to, Ze cena
automatycznych urzadzen w stosunku do bollardéw statych jest wyzsza.

Bardzo waznga opcja jest tzw. szybkie dzialanie awaryjne (ang. Emer-
gency Fast Operation, EFO). Taki system pozwala na prawie natychmiastowe
wysuniecie bariery automatycznej, nawet w czasie krétszym niz 2 s. Jest
to dodatkowa funkcja, ktéra musi by¢ przewidziana przed rozpoczeciem
produkcji, czyli na etapie ztozenia zamdwienia. Podczas oceny ryzyka po-
konania przeszkody konsultant moze zarekomendowacé zastosowanie EFO
jako elementu podniesienia poziomu bezpieczenstwa.

Bollardy automatyczne do plytkiego montazu

Przykladem nietypowego rozwigzania jest automatyczny bollard do plyt-
kiego montazu, ktéry ma oryginalna, podwdjnie chowang konstrukcje
oparta na zasadzie teleskopu (zdjecie 7). Bollard jest zbudowany z rury
ostonowej oraz dwoch ruchomych rur poruszajacych sie wewnatrz. Catosé
jest instalowana w betonowym zbrojonym fundamencie.

Zdjecie 7. Bollardy automatyczne plytkiego montazu.
Zrédto: Materialy marketingowe ATG Access.



Ochrona antyterrorystyczna obiektéw uzytecznosci publicznej...

Wiekszos¢ certyfikowanych automatycznych stupkéw ma fundament
o glebokosci ok. 1500 mm. Ten innowacyjny produkt ma gltebokos¢ posa-
dowienia zaledwie 900 mm, czyli mniej niz 1 m. To rozwiazanie pozwala
na instalacje w miejscach, w ktorych nie mozna wykonywac¢ gtebokich wy-
kopo6w lub istnieje grozba uszkodzenia instalacji podziemnych.

Bollardy bez napedu automatycznego - sterowane recznie

Konstrukcja tych bollardéw jest podobna do konstrukcji bollardéw auto-
matycznych, z tg réznica, ze role automatycznych napedéw elektryczno-
-hydraulicznych przejmuje czlowiek. Przy uzyciu sity miesni lub wkretarek
z patentowymi adapterami mozna regulowad wysuniecie rury bollarda.
Stalowa rura jest instalowana w betonowym zbrojonym fundamencie.
Glebokos¢ fundamentu przewaznie nie przekracza 1400 mm, wysoko$é
nad poziom gruntu nie przekracza 1200 mm. W rurze o wiekszej srednicy
umieszcza sie rure o mniejszej Srednicy, ktéra na zasadzie teleskopu poru-
sza sie wewnatrz i w zaleznosci od potrzeb jest albo schowana, albo wysu-
nieta ponad poziom terenu (zdjecie 8).

Zdjecie 8. Bollard sterowany recznie.

Zrédto: Materialy marketingowe ATG Access.
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Tego typu bariery sa instalowane w miejscach dojazdowych do obsza-
row stale chronionych, w ktérych okazjonalnie pojawia sie koniecznosé
wjazdu pojazdow, na przyktad w centrach wystawienniczych lub galeriach
wymagajacych okresowej zmiany ekspozycji. Zaleta w stosunku do urza-
dzen automatycznych jest nizsza cena, niedogodnoscig - koniecznosé
obecnosci obstugi w miejscu instalacji urzadzen. Dodatkowa korzyscia
w poréwnaniu z bollardami demontowanymi jest brak koniecznosci trans-
portowania urzadzen oraz wynajmu ekip montazowych.

Blokady drogowe automatyczne i reczne

Blokady drogowe sg zazwyczaj stosowane w celu zabezpieczenia miejsc
o szerokich wjazdach, gdzie nie estetyka, a funkcjonalnosc¢ i poziom zabez-
pieczenia sa najwazniejszymi kryteriami. Beda one najbardziej skuteczne,
gdy zostana uzyte jako ostateczny punkt kontroli (zdjecie 9). Blokady dro-
gowe mozna usystematyzowacé w nastepujacy sposob:

+ blokady automatyczne z napedem hydraulicznym,

+ blokady manualne do stosowania w przypadku sporadycznego

otwarcia drogi przejazdowej,
+ blokady plytkiego lub nawierzchniowego montazu,
+ blokady gtebokiego montazu.

- A

Zdjecie 9. Bollardy drogowe automatyczne: plytkiego montazu (A), nawierzchniowego
montazu (B).

Zrédto: Materiaty marketingowe ATG Access.

Szlabany

Szlabany znajduja zastosowanie w miejscach, w ktérych niepraktyczne
i niepotrzebne jest umieszczanie fundamentéw na nawierzchni jezdni.
Na zdjeciu 10. zaprezentowano szlaban, ktérego fundamenty znajduja sie
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po obu stronach drogi. Gteboko$¢ posadowienia fundamentéw wynosi od
500 mm do 1500 mm.

Zdjecie 10. Szlaban jako zabezpieczenie VSB.

Zrédto: heeps://www.jacksons-security.co.uk/crash-rated-products/crash-rated-manual-arm-barrier
[dostep: 24 IX 2022].

Jest to estetyczne rozwigzanie bedace alternatywsa dla bram wjazdo-
wych, poniewaz zapewnia szybsze otwarcie wjazdu niz wiekszos¢ bram do-
stepnych na rynku. Szlabany moga by¢ wyposazone w dodatkowe wypet-
nienia montowane ponizej ruchomego ramienia w celu uniemozliwienia
ominiecia bariery przez pieszych, rowerzystéw czy motocyklistow.

Na rynku sg dostepne rézne typy produktow - z napedem recznym lub
automatycznym, w zaleznosci od liczby dziennych cykli otwarcia przejaz-
du. Sa one przetestowane nawet dla pojazddéw o masie 7,5 t poruszajacych
sie z predkoscia 80 km/h.

Bramy

Testowane bramy antyterrorystyczne sa stosowane jako ostateczna kontro-
la dostepu fizycznego zaréwno dla pojazdoéw, jak i dla pieszych. Moga one
zapewnié skuteczng ochrone przed atakami VAW oraz prébami wtamania
dokonywanymi przez osoby fizyczne. Bramy uzupetniajg rowniez ochrone
obwodowg obiektu jako calosci i sa zintegrowane z ogrodzeniem statym.
Bardzo czestymi argumentami przemawiajacymi za stosowaniem bram sa
ich bezawaryjnos¢ oraz tatwosé konserwacji i eksploatacji. Uznani produ-
cenci gwarantujg ich bezawaryjng prace przez dlugi czas.
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Przy testowaniu produktéw stosuje sie takie same zasady jak dla bol-
lardow i rowniez dla tych urzadzen uzyskuje sie wyniki wysokiej odporno-
$ci na atak nawet dla pojazdéw o masie 7,5 t poruszajacych sie z predkoscia
80 km/h.

Nazwa ,brama” odnosi sie do catej réznorodnej gamy rozwigzan,
m.in.: bram przesuwnych, sktadanych bram dwustronnych, bram uchyl-
nych dwuskrzydtowych oraz bram do montazu tymczasowego. Wybor typu
bramy zalezy od mozliwosci jej otwarcia, na przyktad czy jest wystarczaja-
co duzo miejsca do przesuniecia bramy, jest to tzw. tor powrotny dla skrzy-
dla przesuwnego, a w przypadku bram skladanych, czy jest zapewniona
wystarczajaca ilos¢ miejsca do ich otwarcia (rysunek 13).

Rysunek 13. Brama plytkiego montazu jako VSB.
Zrédto: https://barkersfencing.com/product/vulcan-res/ [dostep: 24 X 2022].

Bramy sg czesto wybierane jako bardzo skuteczne rozwigzanie ze
wzgledu na niewielka penetracje, dla niektérych konstrukcji réwng na-
wet 0,0 m. Skutecznym zabezpieczeniem - zgodnie z procedurami bezpie-
czenstwa - jest zastosowanie bramy w potaczeniu z innymi typami blokad.
Najczesciej stosowanym rozwigzaniem jest tworzenie $luzy do kontroli
pojazdéw. Sluza moze sktadaé sie z bollardéw automatycznych montowa-
nych przed strefag obwodowa, ktora jest brama wraz z ogrodzeniem. Dzie-
ki takiemu rozwigzaniu jest mozliwy dwustopniowy poziom weryfikacji:
przed sluza oraz wewnatrz strefy sluzy. Pojazd zatrzymany w $luzie moze
by¢ poddany szczegdtowej kontroli, w tym skanowaniu podwozia w celu
wykrycia materiatéw wybuchowych.
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Ogrodzenia stale linowe

Ochrona jedynie drég dojazdowych bez uzupelnienia jej skutecznym ogro-
dzeniem obwodowym jest czesto niewystarczajaca. Budowa stalej bariery
jest niejednokrotnie niemozliwa ze wzgledu na znaczne koszty oraz trudno-
$ci montazowe, np. czas montazu, wielkos¢ wykop6w, roboty fundamentowe
ikolizje. Z tego wzgledu na rynku produktéw sa dostepne systemy uzupelnia-
jace, ktérymi sg ogrodzenia linowe.

Ogrodzenialinowe to system napietych lin stalowych poprowadzonych
przez stupki posrednie, ktére moga by¢é montowane w odleglosci wiekszej
niz 1 200 mm oraz wysokosci ok. 1200 mm (zdjecie 11). Liny przechodza
przez stupki posrednie oraz stupy wlasciwe zakotwione w gltebokim funda-
mencie, bedace waznym elementem wytrzymatosci calosci ogrodzenia li-
nowego. Glebokos¢ fundamentéw zalezy od rodzaju stupkdw - posrednich
i wtasciwych, przy czym dla stupow wlasciwych jest duzo wieksza. Testy
zderzeniowe wykazaly odpornosé tego typu ogrodzen na atak pojazdami
o masie 7,5 t poruszajacymi sie z predkoscia 80 km/h.

Zdjecie 11. Ogrodzenie linowe Bristorm.

Zrédto: heeps://hill-smith.co.uk/what-we-do/bristorm-hostile-vehicle-mitigation/ [dostgp: 24 X 2022].

Blokady typu art & design - meble uliczne

Tego typu rozwigzania sa montowane w centrach miast i powstaly w celu
zapewnienia spodjnosci architektonicznej. Takie blokady wprowadzaja
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pewng lekkos¢ wizualng, powiazana jednoczes$nie z duza skutecznos$cig
zabezpieczenia w przypadku ataku pojazdem. Maja one rézne formy, np. ta-
wek, kwietnikéw, donic, poreczy lub bollardéw ze specjalnymi nasuwany-
mi na nie ostonami zewnetrznymi typu art & design. Innym rozwigzaniem
stosowanym przez architektow przestrzeni jest projektowanie kompletnych
urzadzen matej architektury, ktére poddaje sie testom wedlug wczesniej
opisanych norm. W ich montazu wykorzystuje sie zintegrowany element
konstrukcji, jakim jest fundament zaglebiany ponizej poziomu terenu.
Na zdjeciach 12. i 13. przedstawiono przyklady rozwiazan, ktére oprdcz
funkcji uzytkowych sa skutecznym zabezpieczeniem antyterrorystycznym.

Zdjecie 12. Przyktady blokad w postaci mebli ulicznych (ang. street furniture).
Zrédto: Materialy marketingowe ATG Access.

Zdjecie 13. Zastosowanie blokady ztozonej z kwietnikéw i bollardéw statych.
Zrédto: Materialy marketingowe ATG Access.
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Innym ciekawym przykltadem praktycznego zastosowania koncepcji
art & design jest bollard staly ,,City of London”, stylizowany na historycz-
ne stupki miejskie. Tego typu zabezpieczenia mozna znalez¢ na obsza-
rze calego Londynu. Jest to wyjatkowe rozwigzanie bedace polaczeniem
tradycyjnego projektu z najwyzszymi wymogami bezpieczenistwa, majace
certyfikat odpornosci na zderzenia.

Zdjecie 14. Bollardy typu ,,City of London”.
Zrédto: Materiaty marketingowe ATG Access.

Blokady tymczasowe

Systemy barier do montazu nawierzchniowego, tzn. barier niezwigzanych
trwale z podlozem, zostaly zaprojektowane w celu tymczasowej ochrony
wybranych obszaréw, szczegdlnie podczas imprez masowych i réznego
typu zgromadzen. Sa one montowane na okreslony czas, a ich konstruk-
cja pozwala zaréwno na montaz w bardzo krétkim czasie, jak i fatwe prze-
transportowanie lekkimi pojazdami. Bariery sg dostarczane w oddzielnych
modutach, ktére uktada sie po kilka elementéw, co pozwala na transport
na palecie i ulatwia przechowywanie, zaladunek i roztadunek.

Montaz bariery na drodze o standardowej szerokosci mozna wyko-
naé¢ w ciagu zaledwie kilku minut przy udziale nielicznej ekipy monta-
zowej, bez uzycia wozka widlowego. Zaleta systemu jest wykorzystanie
mniejszej liczby pojazdéw wymaganych do dostarczenia wszystkich ele-
mentéw blokady w poréwnaniu z transportem tradycyjnych barier (jak
bloki betonowe lub stalowe) oraz catkowita rezygnacja z wykorzystania
wobzka widlowego. Blokada jest zaopatrzona w wiele réznych prefabryko-
wanych elementéw i adapteréw pozwalajacych na montaz na réznych po-
ziomach powierzchni oraz w miejscach ograniczonych kraweznikami lub
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istniejacymi elementami malej architektury. Bariera jest zaprojektowana
w taki sposob, aby byta estetyczna dla uzytkownikéw miejskiej przestrze-
ni publicznej. Powierzchnie barier moga by¢é wykorzystane jako nosniki
reklamowe, ktére w przypadku pozyskania sponsora przynosza organiza-
torowi imprezy dodatkowe korzysci marketingowe lub finansowe.

Bariera tymczasowa pozwala na swobodny dostep tylko pieszym
i rowerzystom. Aby umozliwi¢ przejazd stuzbom ratowniczym, mozna
dodatkowo zainstalowaé tzw. punkt dostepu dla pojazddéw, ktéry bedzie
wkomponowany w standardowy uklad bariery. Bariery tego typu sa testo-
wane zderzeniowo przy uzyciu np. pojazdéw 7,5 t i gwarantuja odpornosc
przy uderzeniu z predkoscia nawet 50 km/h. Poniewaz w tym systemie
brakuje trwatego zwigzania z podtozem, w przypadku uderzenia docho-
dzi do penetracji chronionego terenu wynoszacej do kilkunastu metréow.
Dlatego instalacje barier nalezy planowaé w taki sposob, aby byly usta-
wione w wiekszej odleglosci od chronionej strefy, niz wynosi penetracja
uzyskana w testach (zdjecie 15).

Zdjecie 15. Przyktad bariery tymczasowe;.
Zrédto: heeps://www.pitagone.com/en/home/gallery [dostep: 24 IX 2022].

Blokady ziemne - waly i rowy

Chronione obiekty moga by¢ zabezpieczone za pomocg naturalnie utwo-
rzonych barier lub przez nieznaczna modyfikacje istniejacego uksztaltowa-
nia terenu, co moze by¢ elementem skutecznej ochrony obwodowej przed
HVM. Naturalne bariery to m.in. rzeki, stawy, jeziora, obszary gesto za-
lesione, strome zbocza lub niezniwelowane powierzchnie gruntéw. Tego
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typu bariery pozwalaja przeprowadzi¢ dzialania prewencyjne, ktére skut-
kuja zaniechaniem ataku ze wzgledu na brak mozliwosci przejazdu samo-
chodem. Jesli takie naturalne bariery nie wystepuja w obszarze ochrony
obwodowej, mozliwe jest ich zaprojektowanie. Zalecanym rozwigzaniem
jest budowa rowu, obwatowania lub kombinacja tych elementéw. Wskaza-
niem do wykorzystania naturalnych barier ochronnych moga by¢:

« uwarunkowania finansowe — proste projekty ziemne obnizaja kosz-
ty montazu drogich rozwiazan obwodowych budowanych z elemen-
tow stalowych,

+ dostepnosc¢ lokalna materiatéw do wykonania robdt ziemnych,

« uwarunkowania gruntowe - mozliwo$¢ kolizji z instalacjami pod-
ziemnymi, ktére uniemozliwiaja wykonanie glebokich wykopdéw
potrzebnych do montazu VSB,

+ poprawnos¢ architektoniczna - konieczno$¢ integracji projektowa-
nych barier z istniejacym krajobrazem.

Projektowanie barier naturalnych nie jest dowolne - musi by¢ zgodne

z wytycznymi, ktore sa waznym elementem projektu ochrony przed HVM.
Ten typ zabezpieczenia réwniez powinien byé opracowany przez uprawnio-
nego, wykwalifikowanego projektanta. Mozliwos¢ zatrzymania ataku przez
budowle ziemne lub elementy krajobrazu bedzie zaleze¢ od ich struktury
iwymiaréw. Podstawowymi parametrami wymagajacymi przeanalizowania
przy tworzeniu tego typu zabezpieczen sa:

+ wytrzymatosé uzytego materiatu, np. wzmocnienie watéw dodatko-
wymi workami z kamieniami,

+ wysokos¢, szerokos¢, diugosé, kat spadku krawedzi - stromosé
w przypadku watu, gtebokos¢é w przypadku rowu.

Na rysunkach 14. i 15. zobrazowano, jakie parametry nalezy uwzglednic,

aby wykorzysta¢ uksztalttowanie terenu jako zabezpieczenie przed atakiem.

Rysunek 14. Parametry wymagane przy projektowaniu watu: katy nachylenia, dtugos¢
i wysokos¢.

Zrédto: hueps:/ fwww.cpni.gov.uk/resources/hvm-earthworks-and-landscaping, s. 11 [dostep: 24 IX 2022].
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Rysunek 15. Parametry wymagane przy projektowaniu rowu: katy nachylenia, dtugos¢,
wysokos¢, dtugos¢ najazdu drogi.

Zrédto: heps://www.cpni.gov.uk/resources/hvm-earthworks-and-landscaping, s. 8 [dostep: 24 IX 2022].

Doswiadczenia autora w projektowaniu zabezpieczen

Autor artykutu ma szeroka wiedze z zakresu projektowania zabezpieczen
z zastosowaniem VSB. Zgodnie z jego doswiadczeniem na etapie opraco-
wywania zalozen dla systeméw bezpieczenstwa zewnetrznego wystepuja
dwa uwarunkowania wynikajace z uksztalttowania terenu, ktére wplywaja
na realizacje projektu.

Pierwszy przypadek wystepuje w sytuacji, gdy istnieja ograniczone
mozliwo$ci wplywania na uksztattowanie drég dojazdowych lub wcale nie
ma mozliwosci zmiany charakteru dojazdu. W tej sytuacji prawdopodobne
jest stworzenie wielu wersji scenariuszy mozliwych zabezpieczen, a opra-
cowanie projektu odpowiedniego dla danego terenu wymaga od osoby go
przygotowujacej wiedzy eksperckiej w zwiazku z koniecznoscia poddania
analizie wielu aspektéow wynikajacych z dokonanej oceny ryzyka ataku.
Dlatego tez tylko wykwalifikowany konsultant jest w stanie zaproponowaé
optymalne rozwigzanie, w ktorym uwzglednia sie zaréwno zabezpieczenia
adekwatne do zagrozenia, jak i optymalizuje sie koszty realizacji. W dal-
szej czesci artykutu przedstawiono przyktady typowych zabezpieczen moz-
liwych do zastosowania na drodze dojazdowej. Na rysunku 16. zaprezen-
towano niezabezpieczong droge dojazdowa do obiektu, ktéry podlega
ochronie, a na kolejnych - mozliwe do zastosowania zabezpieczenia w tych
samych warunkach.
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OBIEKT
CHROMIONY

Rysunek 16. Budynek chroniony bez zadnych barier.

Zrédlo: Opracowanie wlasne na podstawie materialéw marketingowych ATG Access.

Na rysunkach 17-22 pokazano zastosowanie jako zabezpieczenia bu-
dynkéw barier dobranych do oszacowanej masy i predkosci pojazdu wy-
nikajace z oceny dynamiki pojazdu (ang. vehicle dynamic assessment, VDA).
Na podstawie parametréw opisanych w certyfikacie dla wybranych bollar-
déw zostaly one zainstalowane w odpowiedniej odlegltosci od budynku,
z uwzglednieniem penetracji i przemieszczenia odpadkéw pouderzenio-
wych. Blokady zainstalowano tylko w strefie jezdni drogi dojazdowej (ry-
sunek 17).

OBIEKT
CHRONIONY

Rysunek 17. Bollardy automatyczne tylko w strefie jezdni.

Zrédto: Opracowanie whasne na podstawie materiatéw marketingowych ATG Access.

Na rysunku 18. zobrazowano umieszczenie dodatkowych bollardéw
w strefie ciggu pieszego. Jest to kompletny i prawidlowy przykiad projekto-
wania, poniewaz tylko w ten sposéb mozna zabezpieczy¢ cala fasade budyn-
ku chronionego. Sprawca najprawdopodobniej bedzie sie poruszat nie tylko
jezdnia, lecz takze moze préobowac omija¢ zamontowane zabezpieczenia.
Po przeprowadzeniu analizy w sytuacji rzeczywistej moze okazac sie, ze ko-
nieczne bedzie zastosowanie jeszcze innych, dodatkowych blokad.
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OBIEKT
CHRONIONY

Rysunek 18. Bollardy state w strefie jezdni i strefie ciagu pieszego.

Zrédto: Opracowanie wlasne na podstawie materiatéw marketingowych ATG Access.

Umieszczenie szykan przed barierg antyterrorystyczng pozwala na opty-
malizacje kosztow instalacji produktéw. Dzieki ograniczeniu predkosci po-
jazdu uzytego do ataku zamiast barier odpornych na uderzenie pojazdem
poruszajacym sie z predkoscia 80 km/h mozna zastosowac bariery odporne
na atak pojazdem poruszajacym sie z predkoscia 50 km/h lub mniejsza (ry-
sunek 19).

.

Obiekt
chroniony

Rysunek 19. Szykany zmniejszajace predko$é pojazdu tylko w strefie jezdni.

Zré6dlo: Opracowanie wiasne na podstawie materiatéw marketingowych ATG Access.

Umieszczenie dodatkowych szykan w strefie ciagu pieszego tworzy
kompletny i prawidlowy przyklad projektowania zabezpieczenia przed
HVM (rysunki 20 i 21).
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Obiekt
chroniony

;\—J

Rysunek 20. Szykany zmniejszajace predkos¢ pojazdu w strefie jezdni i strefie ciggu pie-
szego.

Zrédto: Opracowanie whasne na podstawie materialéw marketingowych ATG Access.

Obiekt
chroniony

R

4

Rysunek 21. Prawidtowo zaprojektowany montaz szykan i bollardéw, zoptymalizowany
réwniez pod wzgledem kosztow.

Zr6do: Opracowanie whasne na podstawie materiatéw marketingowych ATG Access.

Na zaprezentowanych rysunkach pokazano przykladowe rozwigzania
zastosowane jako dziatania prewencyjne, ktére powstaly po przeprowadze-
niu analizy zagrozenia. Wykwalifikowany projektant nie tylko wlasciwie
okresli wymagane poziomy bezpieczenstwa dla réznych stref obwodowych
budynku, lecz takze umozliwi optymalizacje kosztéw zwigzanych z wybo-
rem konkretnych produktéw. Przygotowanie projektéw pozwoli na zapla-
nowanie wokot budynku systemu blokad o spéjnym wygladzie, ale o réz-
nych parametrach odpornosci na atak, a co za tym idzie - innych kosztach
instalacji. Podstawa wtasciwego postepowania jest przeprowadzenie VDA,
ktéra pozwala na zdefiniowanie, jakie pojazdy (masa i rodzaj) i z jaka mak-
symalna predkos$cig poruszania sie moga by¢ uzyte podczas ataku.

Drugi przypadek uwarunkowan wplywajacych na realizacje projek-
tu to sytuacja, w ktorej na etapie projektowania projektanci maja wpltyw
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na uksztaltowanie drég dojazdowych, dzieki czemu moga ograniczy¢ pred-
kos¢ i wielkos¢ poruszajacych sie pojazdéw. Na rysunku 22. przedstawiono
rozwigzania stosowane przy projektowaniu drég dojazdowych.
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Rysunek 22. Zapobieganie atakom VAW poprzez projektowanie drég dojazdowych. Dro-

sllls
ga dojazdowa przebiegajaca na wprost (A), skrecajaca droga dojazdowa oraz naturalne prze-

szkody umieszczone na osi drogi (B), przesuniecie drogi dojazdowej w pozycji ,,na skos” (C),

7
’

umieszczenie przeszkody, np. zbiornika wodnego, na osi drogi dojazdowej (D).

Zrédho: Opracowanie whasne na podstawie: https://www.cpni.gov.uk/resources/integrated-security [do-
step: 24 IX 2022].

Przedstawione na rysunku przyktady dotycza nastepujacych sytuacji:

A - droga dojazdowa do chronionego obiektu przebiega na wprost, co daje
mozliwo$¢é rozpedzenia sie pojazdu VAW,

B - szykana dojazdowa w postaci skrecajacej drogi dojazdowej oraz naturalne
przeszkody zmniejszaja predkosé, z jaka moze poruszac sie pojazd,

C - przesuniecie drogi dojazdowej ,,na skos” pozwala na odsuniecie i ograni-
czenie bezposredniego dojazdu do obiektu,

D - skierowanie w inng strone drogi dojazdowej oraz umieszczenie na drodze
przeszkody, np. zbiornika wodnego, przed budynkiem pozwala na utrudnienie
dojazdu, co skutecznie ogranicza mozliwo$¢ przeprowadzenia ataku.
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Przytoczone powyzej przyklady obrazuja réznorodnosé przypadkéw
w zaleznosci od sytuacji w miejscu realizacji projektéw. Niezaleznie od
mozliwosci ksztaltowania krajobrazu wokoét chronionego obszaru istniejg
rozwigzania pozwalajace na zabezpieczenie kazdego rodzaju obiektu.

Wytyczne projektowe i dobre praktyki

Jednym z bardzo waznych parametréw, ktéry zawsze nalezy bra¢ pod uwa-
ge przy projektowaniu zabezpieczen, jest odlegtos¢ miedzy barierami - nie
moze ona by¢ wieksza niz 1200 mm. Dotyczy to wszystkich rodzajéw stup-
kéw montowanych réwnolegle obok siebie oraz barier typu road blocker.
Zalecenie to wynika bezposrednio z zapiséw norm dla warunkéw prze-
prowadzania testow, ktore obejmujg réwniez badania fundamentéw w ra-
mach procesu certyfikacji. Posrednio ma to zrédio w tym, ze na rynku mo-
toryzacyjnym znajduja sie samochody osobowe o niewielkim rozstawie osi
(np. w przypadku fiata 500 rozstaw k6t wynosi 1414 mm). Na rysunku 23.
ukazano odleglos¢, jaka musi byé zachowana miedzy: stupkami cylindrycz-
nymi, meblami ulicznymi w formie blokéw betonowych, meblami uliczny-
mi o nieregularnych ksztattach i stupkami w ksztalcie stozka.

D

Rysunek 23. Maksymalne zalecane odleglosci migdzy barierami: stupki cylindryczne (A),
meble uliczne w formie blokéw betonowych (B); meble uliczne o nieregularnych ksztat-
tach (C), przeszkody o rozstawie 600—1200 mm, stupki w ksztalcie stozka (D).

Zrédto: Opracowanie whasne na podstawie: hteps://www.cpni.gov.uk/hostile-vehicle-mitigation [do-
step: 24 1X 2022].
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Kolejnymi zaleceniami, ktére majgq wplyw na wlasciwe zamontowanie ba-
rier ochronnych, bezawaryjna eksploatacje oraz skuteczne zabezpieczenie
w przypadku ataku, sa:

wykonanie odpowiedniej wielkosci i glebokosci fundamentu wraz
ze zbrojeniem oraz z uwzglednieniem klasy betonu, ilosci i gestosci
zbrojenia, zgodnie z zaleceniami producenta oraz wynikami testéw
zderzeniowych,

wykonanie odwodnienia z wtasciwym spadkiem dla systeméw au-
tomatycznych i sterowanych recznie,

wypoziomowanie urzadzen, wykonanie instalacji zasilajacych
w ostonach przepustowych w celu zapewniania ich wymienialno-
$ci w przypadku awarii,

ustalenie i wdrozenie procedury bezpieczenstwa na potrzeby awa-
ryjnego otwarcia urzadzen w przypadku koniecznosci wjazdu do
zabezpieczonej strefy takich stuzb, jak pogotowie, straz pozarna
i policja lub innych upowaznionych oséb,

uzgodnienie procedur serwisowych, czasu reakcji oraz podtrzyma-
nia ciagtosci dziatania urzadzen VSB.

Istotng role w prawidlowej realizacji projektu odgrywaja nadzér
i znajomos¢ szczegdtéow technologicznych decydujacych o skutecznosci
instalowanych zabezpieczen (zdjecie 16). Jezeli inwestor nie jest w stanie
zapewnié¢ wspolpracy z wykwalifikowanym specjalista, rekomenduje sie
skorzystanie ze wsparcia niezaleznych ekspertéw z obszaru zabezpieczen
antyterrorystycznych.

—m B

Zdjecie 16. Przyktady prawidlowego montazu bollardéw automatycznych (A i B).

Zrédlo: Opracowanie whasne.
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Realizacja projektow

Obecnie na calym $wiecie coraz wieksze znaczenie przypisuje sie instalowa-
niu wlasciwych zabezpieczen technicznych w miejscach szczegdlnie nara-
zonych na zamachy. Przykladem moze by¢ miedzy innymi Francja i bariery
antyterrorystyczne w poblizu miejsc uzytecznos$ci publicznej. Jednym z ta-
kich obiektéw jest dworzec Gare de Lyon, ktéry jest jednym z szeSciu glow-
nych dworcéw w Paryzu, obstugujacym rocznie ok. 110 mln pasazeréw?.
Mozliwos$¢ przeprowadzenia ataku terrorystycznego na budynek dworca
jest bardzo duza, dlatego tez poza wieloma srodkami ochrony swoje zasto-
sowanie znalazly tam réwniez VSB. W celu utrudnienia dojazdu do miejsca
potencjalnego ataku przed budynkiem zainstalowano bariery automatyczne
i stale o odpornosci dostosowanej do przewidywanego zagrozenia. Projek-
tant zastosowal w tym przypadku korzystne kosztowo rozwigzanie, wybie-
rajac urzadzenia adekwatne do wielkosci i predkosci pojazdu, ktéry mégtby
by¢ uzyty jako narzedzie ataku w tym konkretnym przypadku (zdjecie 17).

Zdjecie 17. Zabezpieczenie dworca Gare de Lyon w Paryzu.

Zrédlo: Opracowanie whasne.

Kolejnym przyktadem wilasciwej realizacji projektu ,atak wrogimi po-
jazdami” jest zabezpieczenie wjazdu do strefy bezpieczenstwa wokot Pa-
tacu Elizejskiego, ktory jest oficjalng rezydencja prezydenta Francji oraz
miejscem posiedzen rzadu. Podatnosé na atak terrorystyczny dla tego
obiektu jest bardzo duza ze wzgledu na ciagla obecnosé oséb o statusie
VIP, waznych dla prawidtowego funkcjonowania panstwa, oraz organi-
zacje imprez masowych zwigzanych ze $wietami narodowymi Francji.

20 Zob. https://en.parisinfo.com/transport/73400/Gare-de-Lyon [dostep: 24 IX 2022].
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Rozwigzania widoczne na zdjeciu 18. zostaly wybrane i wprowadzone
zgodnie z dobrg praktyka inzynierska opartg na szerokiej wiedzy dotycza-
cej ochrony tego typu obiektéw. Standardowymi zabezpieczeniami przed
atakiem z uzyciem pojazdow sg w tym wypadku bariery automatyczne
plytkiego montazu oraz blokady state, o bardzo duzej odpornosci na atak.
Uzupelnieniem zainstalowanych blokad sg bariery tymczasowe stosowane
podczas imprez masowych. Instalacja dodatkowych barier tymczasowych
widocznych na zdjeciu jest zwigzana z obchodzonym 14 lipca we Francji
Dniem Bastylii - swietem narodowym (w tym dniu zostala wykonana fo-
tografia). Dodatkowym zabezpieczeniem jest szlaban taricuchowy, ktéry
zapobiega wjazdowi pojazdem jednosladowym na chroniony obszar.

Zdjecie 18. Ulica dojazdowa do Palacu Elizejskiego.

Zrédto: Opracowanie whasne.

Podsumowanie

Przedstawiony w artykule opis réznych rodzajéw barier antyterrorystycz-
nych oraz zasad instalacji i dobrych praktyk projektowych moze by¢ wpro-
wadzeniem do rozleglej tematyki zabezpieczenia obiektéw lub terenu
przed atakiem z uzyciem pojazdu. Zamachy terrorystyczne, do ktérych
doszto w krajach Unii Europejskiej, spowodowaly wzrost swiadomosci
spoteczenstw oraz wdrozenie dziatan prewencyjnych, dlatego w wielu kra-
jach stuzby rozpoczely instalowanie VSB. Bardzo dobrymi przyktadami sa
przedstawione rozwigzania wprowadzone w Paryzu.
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Omawiajac zagadnienia dotyczace VSB, nalezy pamietad, ze wiedza
na ich temat w Polsce nie jest ogdlnie znana ze wzgledu na poczatkowa
faze rozwoju i upowszechniania instalowania tego rodzaju urzadzen. Sy-
tuacja ta jest bezposrednio powigzana z poziomem oraz rodzajem zdefi-
niowanych zagrozen w naszym kraju, ktére determinujq taka, a nie inng
dynamike powstawania zabezpieczen antyterrorystycznych. W przypadku
koniecznosci dostawy i montazu barier nalezy zawsze dochowac staran-
nosci i dbatosci o profesjonalna realizacje projektu. Rekomendowane jest
podejmowanie dziatan, takich jak:

+ przeprowadzenie oceny dynamiki pojazdu, czyli oceny, jaki pojazd
ijaka predkosc jego ruchu jest maksymalnym zagrozeniem dla kon-
kretnych lokalizacji na terenie chronionego obiektu,

+ konsultowanie opracowan i projektow z certyfikowanym ekspertem,

+ ustalenie - przy wspodlpracy z konsultantem oraz stuzbami: pogoto-
wiem ratunkowym, strazg pozarng i policja - procedury awaryjne-
go otwarcia blokad w przypadku réznych zagrozen,

+ wybieranie dostawcéw produktéw i instalacji majacych koncesje
MSWiA oraz poswiadczenie bezpieczenstwa przemystowego wysta-
wione przez ABW,

« wprowadzenie kontroli dostepu do informacji dla pracownikow wy-
konawcy - dostep tylko dla os6b upowaznionych, a w przypadku
dokumentacji objetej klauzulami tajnosci - dopuszczanie tylko pra-
cownikéw z poswiadczeniem bezpieczenstwa osobowego adekwat-
nym do poziomu klauzul,

+ ustalenie procedur serwisowych dotyczacych przegladéw okreso-
wych oraz awarii: czasu reakcji, czasu usuniecia awarii i zakreséw
przegladéw zgodnych z oryginalna instrukcjg producenta.

Bardzo istotne podczas spotkan zwigzanych z tego typu inwestycja-

mi jest uwspoélnianie wiedzy inwestora i dostawcy urzadzen. Ponizej za-
mieszczono propozycje pytan, jakie nalezy zada¢ w przypadku omawiania
przygotowania projektu zabezpieczenia przed atakiem z uzyciem pojazdu.
Odpowiedzi pomoga w stworzeniu wizji potrzeb, wymagan oraz oceny
mozliwosci ich realizacji. Przyktadowe pytania:

+ Czy zostala przeprowadzona ocena dynamiki pojazdu VDA?

« Jaki jest wymagany poziom zabezpieczenia wedlug norm: PAS 68,
IWA 14-1, ASTM F2656?

+ Jaka jest planowana procedura kontroli dostepu pojazdéw autory-
zowanych, np. pogotowie ratunkowe, straz pozarna, policja?
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« Jaka jest infrastruktura danego miejsca: zasilanie elektryczne, sie¢
internetowa, dostep do wody?

« W jakich godzinach mozna prowadzi¢ uciazliwe oraz nieuciazliwe
prace instalacyjne?

+ Czy sa limity glebokosci posadowienia urzadzen (kolizje)?

+ Jaka jest zakladana liczba operacji otwarcia/zamkniecia w ciggu
dnia i nocy (czestotliwos¢ dziatania urzadzenia)?

« Jaka jest srednia liczba operacji otwarcia/zamkniecia w godzinach
szczytu? Kiedy sa godziny szczytu?

+ Jak maja dzialad urzadzenia w przypadku utraty zasilania? Czy maja
pozostaé w pozycji otwartej czy zamkniete;j?

+ Czy sa wymogi co do wygladu zabezpieczenia (estetyka wykonania,
art & design)?

+ Czy pojazdy beda sie poruszaé w jednym kierunku czy w obu kie-
runkach?

+ Czy planowane jest zastosowanie urzadzen statycznych, uzupetnia-
jace montowanie urzadzen automatycznych?

+ Czy zostala przeprowadzona analiza kosztowa Real System Cost -
porada dla klienta w zakresie serwisu i utrzymania urzadzen?

+ Czy wymagana jest tylko dostawa urzadzenia czy pelne roboty bu-
dowlane wraz z wykonaniem instalacji elektrycznych?
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Jarostaw Jazwinski

Specjalista i praktyk w dziedzinie zabezpieczen technicznych i anty-
terrorystycznych, rzeczoznawca Polskiej Izby Ochrony o specjalizacji:
systemy zabezpieczeri antyterrorystycznych przed atakiem pojazdem
mechanicznym uzytym jako narzedzie zamachu.
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