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JuLiA BERNACKA'

Prywatnos¢ w erze bezzatogowych statkdw powietrznych
w $wietle wartosci Karty praw podstawowych
Unii Europejskie;

1. Wprowadzenie

Oryginalne ujecia z dronéw zachwycaja niemal kazdego z nas. Wzbudzaja
ciekawo$¢ i zachwyt. Dzieje sie tak zapewne ze wzgledu na fakt niecodzien-
nego kadrowania i mozliwosci oferowanych przez nowoczesne technologie.
Jednak kontekst praw podstawowych i wspoélczesnie dos¢ powszechny temat
ochrony prywatnosci sklania nas do refleksji, czy funkcjonowanie dronéw jest
w pelni bezpieczne dla takich wartosci. Konstrukty, o ktérych niegdys pisat
Stanistaw Lem? w swoich dzietach, dzisiaj sg juz rzeczywistoécia — i moga
zagraza¢ naszym prawom.

Bezzalogowe statki powietrzne®, potocznie znane jako drony, to urza-
dzenia, ktére poruszaja si¢ w powietrzu, ale nie potrzebuja do tego zalogi
wewnatrz. Kierowane sg zdalnie przez pilota®. Dron najcze$ciej wyposazony
jest w kamere, ktéra umozliwia ogladanie rzeczywistosci przez uzytkownika
drona w miejscu, nad ktérym ten si¢ porusza, a czgsto takze nagrywanie rze-
czywisto$ci i dzwiekéw. Nagrywanie obrazu, czyli tzw. monitoring, oznacza

1 Julia Bernacka — Uniwersytet Pedagogiczny im. Komisji Edukacji Narodowej
w Krakowie.

2 Stanistaw Herman Lem - jeden z czolowych przedstawicieli polskiej fantastyki,
filozof i pisarz gatunku science fiction. Jego tworczo$¢ skupia si¢ na tematyce rozwoju
nauki i techniki, réznorodnych twordw, a takze mozliwosci porozumienia sie istot in-
teligentnych. Porusza réwniez kwestie natury ludzkiej i realizmu. W swoich utworach
prowadzi rozwazania przeplatane futurystycznymi domystami.

3 Tutaj réwniez jako BSP, drony lub modele latajace. Nazwa ,model latajacy” zo-
stala wprowadzona dla odréznienia dronéw uzywanych jedynie w celach rekreacyjnych
od innych rodzajoéw bezzatogowych statkéw powietrznych.

4 Nowoczesne drony czasami sg nawet bardziej zautomatyzowane, ograniczajac role
czlowieka w sterowaniu. Poruszajg sie wiec samodzielnie, wykorzystujac m.in. systemy
autopilota.
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wigc, ze dron wyposazony jest w system, ktory zbiera i gromadzi dane osobo-
we, a czesto rowniez je przetwarza. Co wiecej, czasami dzialanie drona wigze
sie z wydawanym przez niego dzwigkiem, co dodatkowo moze by¢ uciazliwe
dla os6b trzecich®.

Majac na wzgledzie fakt, ze mozliwosci rozwoju technologicznego sg
wrecz nieograniczone, mozna zaktada¢, iz takie urzadzenia beda wcigz
ulepszane i wzbogacane o nowsze systemy. Niewatpliwie drony stanowia
ciekawe rozwigzanie technologiczne, przez co dostarczajg rozrywki oraz
umozliwiajg wykonywanie niecodziennych uje¢ w wysokiej jakosci. Acz-
kolwiek systemy, w jakie BSP s3 wyposazone, i urzadzenia, jakie dodatkowo
posiadaja, umozliwiaja rowniez wkraczanie w pewne sfery zycia czlowie-
ka®, np. w sfere prywatng, a czasem nawet zagrazajg zdrowiu’. Dron moze
gromadzi¢ dane osobowe, takie jak wizerunek oséb i dane biometryczne.
Mozliwe jest takze przetwarzanie takich danych, np. poprzez przesylanie
informacji pomiedzy dronami czy $ledzenie lokalizacji podmiotu®. Czesto
osoby trzecie moga nie wyraza¢ zgody albo nawet nie by¢ §wiadome tego,
ze s3 obserwowane lub nagrywane przez drona. Technicznie, w zaleznosci
od rodzaju modelu latajgcego i jego parametréw, moze on poruszac si¢ wia-
$ciwe wszedzie, a jedyne ograniczenie w tym zakresie bedg stanowi¢ regulacje
prawne. Dlatego tez dron moze znalez¢ sie w przestrzeni zaréwno publicznej,
jak i prywatnej, czyli wlasnie tej, ktéra nie powinna by¢ ogélnodostepna.
Zycie prywatne i dane osobowe to istotne wartosci, ktérych waga zostata pod-
kreslona takze przez instytucje ponadnarodowe. To wlasnie ze wzgledu na ich
doniostos¢ powstata koniecznos$¢ ochrony poprzez dzialania podejmowane
zar6wno na gruncie krajowym, jak i transgranicznym. Ujecie tak znaczacych
praw w Karcie praw podstawowych UE® pozwala na refleksje, iz obok innych
naczelnych zasad, jak ochrona zycia i zdrowia, to réwniez sa fundamentalne
prawa cztowieka.

W tej perspektywie ukazuje si¢ konieczno$¢, aby bazujac na regulacjach
polskiego porzadku prawnego, przeprowadzi¢ analize owego zjawiska w kon-
tekscie prawa unijnego, a szczegolnie w perspektywie praw podstawowych,
ktére winny by¢ bezwzglednie respektowane. Autorka dazy wiec do odpowie-
dzi na pytanie, czy drony'® zagrazaja naszej prywatnosci oraz w jaki sposob

5 W taki sposob réwniez moze doj$¢ do naruszania miru domowego i wzbudzania
braku pewnosci. Osoba, nad ktdra znajduje si¢ dron, moze czu¢ si¢ w tym momencie
podgladana lub nagrywana, co z kolei moze prowadzi¢ do utraty poczucia swobody
i bezpieczenstwa.

6 Sa to jedynie potencjalne mozliwoséci naruszen, a wigc nalezy pamietaé, ze nie
kazde uzytkowanie drona bedzie wigzato si¢ z dzialaniem niepozadanym.

7 Przykladowo, gdy dron lub jego czes¢ spadnie na cztowieka.

8 Por. np. E. Bielak-Jomaa, Monitoring pracowniczy a drony [w:] ,Drony a prywatnosc”
o0 bezpiecznym i Swiadomym uzytkowaniu dronéw. Materiaty pokonferencyjne, T. Soczynski,
B. Hermanowicz, N. Misiuk (red.), Warszawa 2020, s. 11-25.

9 Wersja skonsolidowana Dz.Urz. UE z 2016 r. C 202, s. 389; dalej: KPP.

10 Przez owo sformulowanie nalezy rozumie¢ mozliwy sposéb uzycia drona.
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mogloby do tego dochodzi¢. Analizuje obowiazujace regulacje prawne w tym
zakresie, oceniajac, czy sa wystarczajace celem ochrony zycia prywatnego i da-
nych osobowych. Zmierza wigc do omdwienia tematu prywatno$ci w czasach
powszechnosci drondw, w §wietle unijnego prawa do poszanowania zycia pry-
watnego, uzupelniajac rozwazania o regulacje nam najblizsze, czyli przepisy
krajowe. W opracowaniu zastosowano metode prawno-poréwnawcza, analize
regulacji prawnych, a takze doktryny i orzecznictwa, oraz wykorzystano wie-
dze specjalistyczng z tego zakresu, co umozliwi szersze zbadanie problemu.

2. Prawo do prywatnosci na gruncie Karty praw podstawowych

Karta praw podstawowych, czyli przejaw praw i wolnosci, uznawana jest
za czg$¢ prawa pierwotnego Unii Europejskiej oraz jeden z trzech filarow
systemu ochrony praw podstawowych w UE. Jest prawnie wigzacym aktem,
ktéry zostal przyjety w celu wyraznego uznania i podkreslenia roli praw
podstawowych''. Te fundamentalne prawa to pewne uniwersalne warto$ci
iidee lezace u podstaw funkcjonowania Unii Europejskiej. Wigkszo$¢ z nich
zostala przyznana kazdemu cztowiekowi, bez wzgledu na jego narodowos¢ czy
status spoleczny, a ich ograniczenie moze nastapic tylko w $cisle okreslonych
przypadkach'?. Role praw podstawowych podkres$la réwniez Trybunat Spra-
wiedliwo$ci, wielokrotnie odwotujgc sie do KPP w swoim orzecznictwie®’.

W tytule II tego KPP - ,Wolnosci” — odniesiono si¢ do wspomnianych
wyzej wartosci, obejmujac regulacjami poszanowanie zycia prywatnego i ro-
dzinnego (art. 7) oraz ustanawiajac ochrone danych osobowych (art. 8). Pod-
kreslono koniecznos¢ poszanowania zycia prywatnego i rodzinnego kazdego
czlowieka, a takze domu i komunikowania si¢. Ochrona wynikajaca z KPP
bedzie wigc uwzgledniac np. odpoczynek na prywatnej posesji, relacje oraz
stosunki wewnatrzrodzinne, informacje o sobie i tresci rozméw z innymi
osobami, w tym réwniez informacje poufne. Prywatna bedzie informacja

11 Traktaty stanowig, Ze Unia Europejska uznaje prawa, wolnosci i zasady okre-
$lone w Karcie. Zgodnie z tg zasadg zaréwno Unia, jak i panstwa czlonkowskie musza
przestrzegac tego aktu przy wdrazaniu prawodawstwa unijnego, por. art. 6 Traktatu
o funkcjonowaniu Unii Europejskiej (Dz.U. z 2004 r. Nr 90, poz. 864/2), dalej: TFUE.

12 Art. 52 KPP. Por. wyrok TS z dnia 9 listopada 2010 r., C-92/09 i C-93/09, Volker
und Markus Schecke GbR (C-92/09) i Hartmut Eifert (C-93/09) przeciwko Land Hessen,
ECLI:EU:C:2010:662. Zgodnie z jego trescig ograniczenie prawa podstawowych jednostek
nie moze wynika¢ z samowolnej decyzji uzytkownika drona.

13 W swoim orzecznictwie Trybunal bezposrednio odwotuje sie do postanowient KPP,
traktujac je jako rGwnowazng podstawe orzekania, co widoczne jest m.in. na przykladzie
wyrokoéw: z dnia 9 listopada 2010 r., C-92/09 i C-93/09, Schecke; z dnia 17 kwietnia
2018 1., C-414/16, Vera Egenberger przeciwko Evangelisches Werk fiir Diakonie und
Entwicklung eV, Dz.Urz. UE C 200, s. 6; z dnia 6 listopada 2018 r., C-569/16 i C-570/16,
Stadt Wuppertal przeciwko Marii Elisabeth Bauer (C-569/16) oraz Volker Willmeroth
przeciwko Martinie Broffonn (C-570/16), Dz.Urz. UE C 16, s.2; z dnia 2 marca 2021 r.,
C-746/18, H.K. przy udziale Prokuratuur, Dz.Urz. UE C 54, s. 10.
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o stanie zdrowia oraz zyciu seksualnym, ale réwniez wizerunek osoby i dane
pozwalajace na jej identyfikacje, gdyz kazdy ma prawo do ochrony danych,
ktére go dotycza. Co wiecej, jezeli majg by¢ one dodatkowo przetwarzane,
caly proces musi przebiega¢ rzetelnie, w okreslonych celach i za zgoda osoby
zainteresowanej (art. 7 i 8 KPP). Dlatego tez art. 8 pozostaje w $cistym zwigzku
zart.7 KPP

Gwarancj¢ ochrony opisanych praw zapewnia réwniez ustawodawstwo
krajowe, klasyfikujac prywatnos¢ jako wartoé¢ juz w samej Konstytucji RP*®
i nadajac jej tym samym wyjatkowy charakter. Jednak regulacje na poziomie
unijnym, a wigc ponadkrajowym, podkreslaja znaczenie owych aspektow
dla spoleczenstwa i zwracaja uwage na konieczno$¢ szczegdlnej ochrony
tych praw.

Moéwigc, ze co$ jest ,,prywatne’, czyli ,,osobiste”, mamy na mysli to, ze do-
tyczy spraw osobistych i rodzinnych'®, zaktada wigc uprawnienie jednostki
do ksztaltowania sfery prywatnej w taki sposob, aby byta ona niedostepna
dla innych, ograniczajac do minimum ingerencje z zewnatrz'’. Przepisy nie
wprowadzajg jednolitej definicji ustawowej, ktdra pozwolitaby okresli¢ granice
tego pojecia, jednak mozliwosci interpretacyjne sa dos¢ szerokie i wlasciwie
kazdy z nas moze rozumie¢ owo pojecie nieco inaczej. Najczesciej prywat-
nos$¢ postrzega sie jako: 1) prawo do zachowania w tajemnicy informacji
o sobie i swoich danych osobowych oraz 2) sfere prywatna, domowa - czyli
przestrzen, w ktdra nikt nie powinien ingerowac, aby nie ogranicza¢ naszej
swobody. Zazwyczaj méwimy tutaj o informacjach, ktére chcemy zachowaé
jedynie dla siebie i 0s6b najblizszych, co obejmuje np. dane osobowe, nasz
wizerunek i mir domowy, a takze prawo do nieujawniania swoich danych,
zwyczajow i zachowan'®.

Prywatnos¢ jako warto$¢ sama w sobie jest czyms$ niezwykle cennym
i poszukiwanym we wspdlczesnym $wiecie. Rozwoj technologiczny wciaz
otwiera nowe pola do naruszen w tej dziedzinie, a wigc rozszerza wachlarz
potencjalnych zagrozen'®. Wielokrotnie podkre$lano konieczno$¢ wzmoc-
nienia jej ochrony, gdyz wspodlczesnie - ze wzgledu na powszechng tatwos¢
dostepu do sieci - fatwo réwniez uzyska¢ dostep do danych, a co za tym idzie

14 J. Sobczak [w:] Karta Praw Podstawowych Unii Europejskiej. Komentarz, A. Wrébel
(red.), Warszawa 2020, komentarz do art. 8.

15 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U.Nr 78,
poz. 483 ze zm.).

16 Stownik jezyka polskiego PWN, https://sjp.pwn.pl/slowniki/prywatno%C5%9B%
C4%87.html (dostep: 16.05.2022).

17 M. Pryciak, Prawo do prywatnosci [w:] Prawa cztowieka - idea, instytucije, krytyka,
M. Sadowski, P. Szymaniec (red.), Wroctaw 2010, s. 212.

18 M. Gawronski, Jak naruszy¢ prywatnosé¢ za pomocg drona i co za to grozi?
[w:] ,,Drony a prywatnosc”..., s. 6-10.

19 Por. K. Lakomiec, Konstytucyjna ochrona prywatnosci. Dane dotyczgce zdrowia,
Warszawa 2020, rozdzial 1: Prawna ochrona zycia prywatnego i autonomii informacyjnej
jednostki wobec rozwoju nowych technologii.
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wkroczy¢ w prywatng sfere danej osoby. Staramy sie wiec chroni¢ informacje
o sobie i swoich bliskich, dzielac si¢ ze §wiatem jedynie tym, o czym sami
zadecydujemy. Takie dane dotycza w pewnym sensie sfery intymnej czy tez
osobistej jednostki i w zasadzie zadne okolicznosci nie moga usprawiedliwia¢
wnikania w nig.

Bezzalogowe statki powietrzne, dzieki swoim charakterystycznym cechom,
takim jak maly rozmiar, mozliwo$¢ zdalnego sterowania oraz korzystanie
z kamery i rejestratorow, moga budzi¢ obawy, czy nie zostang wykorzystane
do naruszania sfery prywatnej. Oczywiscie mozliwos¢ ta jest jedynie poten-
cjalna i zalezy od konkretnej sytuacji — nie kazde uzycie drona bedzie wiec
wigzalo sie z naruszeniami.

3. Bezzatogowe statki powietrzne

Bezzalogowy statek powietrzny (ang. Unmanned Aerial Vehicle, UAV), znany
powszechnie jako dron, to statek powietrzny?’, ktory nie potrzebuje zalogi
na swoim pokladzie, aby si¢ poruszac. Inaczej méwigc, to urzadzenia, ktore
wyposazone s3g w mechanizm stuzgcy lataniu oraz sterowaniu tymze lotem?'.
Sterowanie moze odbywac sie w czasie rzeczywistym lub tez urzadzenie poko-
nuje samodzielnie trase, ktdra wezesniej zostala zaplanowana przez cztowieka.
W zaleznosci od rodzaju, wielkosci i uzytych systeméw drony moga petnic¢
rozmaite funkcje. Wykorzystywane sg przez armie do celéw rozpoznawczo-
-wywiadowczych, moga takze stuzy¢ jako mobilne punkty dostepu do Inter-
netu, transportowac paczki, monitorowa¢ ruch samochodowy, a nawet zosta¢
wykorzystane naukowo jako ,,szpieg” do badan natury*’. W konicu moga tez
stanowi¢ zZrédlo rozrywki i jako interesujacy gadzet stuzy¢ do zabawy lub
pozwala¢ na tworzenie niecodziennych uje¢ czy nagran dzwigku. Ze wzgledu
na sposob uzycia BSP mozna podzieli¢ na drony uzywane w celach rekreacyj-
nych lub sportowych oraz takie, ktdre wykorzystuje sie¢ w celach innych niz
rekreacyjne®’. Autorka artykutu w swojej pracy skupia si¢ jednak wytacznie
na dronach stuzacych do celow rozrywkowych, ktére w aktach prawnych
czesto okreslane sg jako ,,modele latajace”, rozwazania zawezono wigc do dro-
néw prywatnych, wykorzystywanych przez osoby cywilne. Idac dalej, nalezy
wyrozni¢ dwa rodzaje takich dronéw. Pierwsze moga by¢ wykorzystywane

20 Definicje pojecia ,,statek powietrzny” zawiera art. 2 pkt 1 ustawy z dnia 3 lipca
2002 r. - Prawo lotnicze (Dz.U. z 2022 r. poz. 1235 ze zm.), wedlug ktérego ,,statkiem
powietrznym jest urzadzenie zdolne do unoszenia si¢ w atmosferze na skutek oddziaty-
wania powietrza innego niz oddziatywanie powietrza odbitego od podioza”

21 L.Gozdziaszek, Drony w prawie polskim, ,,Monitor Prawniczy” 2015, nr 7, s. 347.

22 Por. R. Kuchta, Trzy przyktady nowych robotéw [w:] Robotyka, Warszawa 2015,
s.11.

23 O rodzajach bezzalogowych statkéw powietrznych por. np. A. Konert, Bezzalogo-
we statki powietrzne. Nowa era w prawie lotniczym. Zagadnienia cywilnoprawne, Warszawa
2020, pkt 2.4. Klasyfikacja bezzalogowych statkow powietrznych.
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jedynie do wykonywania przelotéw, natomiast nie mozna za ich pomoca wy-
konywac nagran czy tez obserwacji. Drugi rodzaj dronéw to maszyny, ktore
taka mozliwos¢ juz posiadaja. Wyposazone s3a w systemy i urzadzenia, ktore
umozliwiaja obserwacje i nagrywanie obrazu, a czasami réwniez i dzwieku.
To wlasnie ten drugi rodzaj dronéw wydaje si¢ najbardziej problematyczny
z punktu widzenia bezpieczenstwa prywatnosci i to tutaj pole do naruszen
praw osob trzecich jest duzo szersze, np. ze wzgledu na ochrone wizerunku
czy fakt przetwarzania zebranych danych osobowych.

Co wigc moze dron w ujeciu, ktdre jest przedmiotem niniejszego artykutu?
A mowigc precyzyjniej, jakie mozliwo$ci ma jego uzytkownik i dlaczego moze
to godzi¢ w prawo do prywatnosci. Otdz bezzalogowy statek powietrzny i jego
pilot moze: wykonywa( przeloty nad praktycznie kazdym terenem** (a wiec
znalez¢ si¢ nad terenami prywatnymi, co bedzie ucigzliwe i moze naruszac¢
poczucie swobody), obserwowac wszystko w zasiegu swojej widocznosci
(podglada¢ inne osoby nawet w sytuacjach intymnych i takich, ktére nie
powinny by¢ ujawniane, ingerowaé w spokdj i zagraza¢ swobodzie Zycia
codziennego), robi¢ zdjecia i nagrywac filmy (a tym samym utrwalaé wize-
runek oséb trzecich), rejestrowaé dzwigk (a wigc podstuchiwac i nagrywac
komunikacj¢ miedzyludzka), a w koncu gromadzi¢ i przetwarza¢ zebrane
dane (réowniez dane osobowe).

4. Drony w $wietle regulacji prawnych

Poniewaz drony s3 technologia znang i wykorzystywang na calym $wiecie,
rodzi si¢ potrzeba poprowadzenia rozwazan nad tym tematem na kilku po-
ziomach. Istniejace regulacje mozemy wigc podzieli¢ na: migdzynarodowe,
unijne oraz krajowe. Jednak dla celéw niniejszej analizy istotna bedzie koncen-
tracja wokot regulacji prawa unijnego, a nastepnie odniesienie ich do prawa
polskiego.

4.1. Prawo Unii Europejskiej

Na gruncie Unii Europejskiej nalezy wyr6zni¢ dwa akty prawa podejmujace
te tematyke. Bedg to rozporzadzenia Komisji UE nr2019/945%° i 2019/9472¢

24 Co do zasady drony maja techniczng mozliwos¢ wykonywania przelotéw nad
réznymi terenami, w tym takze nad miejscami trudno dostepnymi. Przepisy prawa wpro-
wadzajg jednak w tym zakresie pewne ograniczenia w celu zapewniania bezpieczenstwa.

25 Rozporzadzenie delegowane Komisji (UE) 2019/945 z dnia 12 marca 2019 r.
w sprawie bezzalogowych systeméw powietrznych oraz operatoréw bezzatogowych sys-
temoéw powietrznych z panstw trzecich (Dz.Urz. UE L 152, s. 1 ze zm.).

26 Rozporzadzenie wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 r.
w sprawie przepisow i procedur dotyczacych eksploatacji bezzalogowych statkéw po-
wietrznych (Dz.Urz. UE L 152, s.45 ze zm.).
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oraz ich zmiany z kolejnych lat*”. Majg by¢ one zbiorem zasad zapewniajacych
bezpieczne wykorzystywanie dronéw i jednoczes$nie wspiera¢ rozwdj tego
sektora. Regulacja tej materii w formie rozporzadzenia, czyli jednej z waz-
niejszych form wypowiedzi unijnych, wskazuje na role owego zagadnienia
i konieczno$¢ istnienia regulacji na poziome pozakrajowym. Akt prawny
wydany w tej formie ma zasieg ogélny, wiaze w calosci i jest bezposrednio sto-
sowany we wszystkich panstwach cztonkowskich®®, nie ma wiec koniecznosci
implementowania owych rozwigzan za pomoca regulacji krajowej. Ich wejscie
w zycie oraz stosowanie jest niezalezne od przyjecia jakichkolwiek srodkow,
ktore recypowalyby tres¢ takich aktéw do prawa krajowego?”. Celem uchwa-
lonych przepiséw ma by¢ zapewnienie bezpieczenstwa i ochrony srodowiska,
przy jednoczesnym zagwarantowaniu swobodnego dostepu do przestrzeni
powietrznej dla drondéw.

Organy unijne zauwazyly réwniez problem mozliwego naruszenia pry-
watnosci oraz danych osobowych przez dziatanie przy uzyciu drona, dlatego
wprowadzono pewne ograniczenia dla uzytkownikow BSP, ktére majg chro-
ni¢ owe wartosci’. Przyktadowo Komisja wprowadza obowigzek rejestracji
wszystkich BSP o pewnej masie, ktére w przypadku uderzenia mogg przekazac
czlowiekowi energie kinetyczna o wartosci powyzej 80 dzuli lub ktérych
eksploatacja wigze sie¢ z zagrozeniami dla prywatnosci, ochrony danych oso-
bowych, bezpieczenstwa lub srodowiska. Bedzie to wiec dotyczyto m.in. stat-
koéw powietrznych, ktdre s3 wyposazone w czujnik zdolny do gromadzenia

27 Beda to odpowiednio: rozporzadzenie wykonawcze Komisji (UE) 2020/746
z dnia 4 czerwca 2020 r. zmieniajace rozporzadzenie wykonawcze (UE) 2019/947 w od-
niesieniu do odroczenia dat rozpoczecia stosowania niektérych srodkéw w zwigzku
z pandemig COVID-19 (Dz.Urz. UE L 176, s. 13); rozporzadzenie delegowane Komisji
(UE) 2020/1058 z dnia 27 kwietnia 2020 r. zmieniajace rozporzadzenie delegowane (UE)
2019/945 w odniesieniu do wprowadzenia dwoch nowych klas systeméw bezzalogowych
statkow powietrznych (Dz.Urz. UE L 232, 5. 1); rozporzadzenie wykonawcze Komisji (UE)
2021/1166 z dnia 15 lipca 2021 r. zmieniajace rozporzadzenie wykonawcze (UE) 2019/947
w odniesieniu do odroczenia daty rozpoczecia stosowania scenariuszy standardowych
w odniesieniu do operacji wykonywanych w zasiegu widocznosci wzrokowej lub poza
zasiegiem widoczno$ci wzrokowej Dz.Urz. UE L 253, s5.49) oraz rozporzadzenie wy-
konawcze Komisji (UE) 2022/425 z dnia 14 marca 2022 r. zmieniajace rozporzadzenie
wykonawcze (UE) 2019/947 w odniesieniu do odroczenia dat przej$ciowych dotycza-
cych stosowania niektérych systemow bezzatogowych statkow powietrznych w kategorii
»otwartej” oraz daty rozpoczecia stosowania scenariuszy standardowych w odniesieniu
do operacji wykonywanych w zasiegu widoczno$ci wzrokowej lub poza zasiggiem wi-
docznosci wzrokowej (Dz.Urz. UE L 87, 5. 20).

28 Art. 288 zdanie drugie TFUE.

29 P.Sylwestrzak, Transpozycja prawa unijnego do polskiego porzgdku prawnego
na przyktadzie prawa ochrony srodowiska, Wroctaw 2010, rozdzial 2: Implementacja
prawa unijnego, s. 35-53, https://www.bibliotekacyfrowa.pl/publication/30062 (dostep:
17.05.2022).

30 Wymienione tu rozwigzania to jedynie czesciowe omdwienie regulacji dotyczacej
dronow.
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danych osobowych®!. Halas i emisje powodowane przez bezzalogowe statki
powietrzne nalezy ograniczy¢ w jak najwigkszym stopniu.

Wprowadzono réwniez podzial na kategorie, rozrézniajac drony ze wzgle-
du na posiadane przez nie mozliwo$ci. W tym zakresie wyrdzniamy kategorie:
1) otwartg®” - ktdra ze wzgledu na niskie ryzyko nie wymaga pozwolenia, ale
wprowadza szereg ograniczen, np. w zakresie masy, mozliwo$ci wykonywania
operacji tylko w zasiegu wzroku, w odleglto$ci nie wigkszej niz 120 m od naj-
blizszego punktu powierzchni ziemi, a takze inne rygory bezpieczenstwa;
2) szczeg6lng™ oraz najbardziej ryzykowna 3) certyfikowana** — wymagajaca
od uzytkownikéw uzyskania certyfikatu. Pilot musi pamieta¢, aby utrzymywac
bezpieczng odlegtos¢ od 0sdb oraz zapewnic, aby jego lot nie przebiegal nad
zgromadzeniami os6b*®. Ograniczenie do wykonywania operacji w zasiegu
widocznosci wzrokowej zwieksza prawdopodobienstwo, ze réwniez osoba
trzecia zauwazy drona, przez co bedzie miata swiadomos¢, ze potencjalnie
moze by¢ nagrywana. W okreslonych przypadkach konieczne bedzie ukoncze-
nie szkolenia oraz zaliczenie egzaminu, gdzie nalezy m.in. opanowac wiedze
z zakresu ochrony prywatnosci i danych osobowych. Takie dziatanie powinno
zwigkszac $wiadomos¢ uzytkownikow w zakresie owych wartosci. Dodatkowo
panstwa cztonkowskie tworzg systemy rejestracji operatoréw BSP, ktérych
dziatania mogg stwarzac zagrozenie dla bezpieczenstwa, ochrony prywatnosci
oraz ochrony danych osobowych lub $rodowiska*®.

Prawo UE zawiera wiec regulacje, ktére majg prowadzi¢ do zwiekszenia
ochrony prywatnosci obywateli europejskich, jednak mimo to wcigz wydaja
sie bardzo prawdopodobne zdarzenia, w wyniku ktérych moze doj$¢ do na-
ruszen na tym polu.

4.2. Prawo polskie

W polskim ustawodawstwie brak osobnego, obszernego aktu prawnego regu-
lujacego te materie. Tematyka bezzalogowych statkow powietrznych i zasady
ich uzytkowania unormowana zostala przez przepisy szczegdlne zawarte

w réznych aktach. Zasadniczo uwage nalezy kierowac w strone Prawa lotnicze-
go (art. 951 126) oraz rozporzadzen szczegolnych, m.in. rozporzadzenia Mini-
stra Transportu, Budownictwa i Gospodarki Morskiej z dnia 26 marca 2013 .
w sprawie wylaczenia zastosowania niektérych przepisow ustawy — Prawo

31 Rozporzadzenie wykonawcze Komisji (UE) 2019/947, w tym szczegdlnie motyw
14 oraz art. 14 ust. 5.

32 Art. 4 rozporzadzenia 2019/947. Jest to kategoria istotna dla niniejszych roz-
wazan, poniewaz przy rozrywkowych modelach latajgcych to wlasnie ona bedzie miata
najczestsze zastosowanie.

33 Art. 5 rozporzadzenia 2019/947.

34 Art. 6111 rozporzadzenia 2019/947.

35 Art. 4 rozporzadzenia 2019/947.

36 Art. 14 rozporzadzenia 2019/947.
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lotnicze do niektérych rodzajow statkéw powietrznych oraz okreslenia wa-
runkdéw i wymagan dotyczacych uzywania tych statkéw*’. Przy omawianym
zagadnieniu uwzgledni¢ nalezy takze Zalacznik nr 6 owego rozporzadzenia,
traktujacy materie dronéw uzywanych wyltaczenie w celach rekreacyjnych
lub sportowych. Nalezy jednak pamietac, ze bezposrednie zastosowanie beda
tutaj mialy takze uprzednio wymienione akty prawa unijnego®®.
Przywolane akty prawne okreslaja sposéb wyposazenia drona, zasady
jego lotéw, a takze mozliwe wysokosci i tereny, nad ktérymi nie moga sie
one poruszaé. Z punktu widzenia ochrony prywatnosci istotne beda ogra-
niczenia: wykonywania operacji w zasiegu widocznosci wzrokowej, zapew-
nienia bezpiecznej odlegtosci od innych statkéw powietrznych, przeszkod,
0sob, zwierzat lub mienia oraz loty do okreslonej wysokosci i odleglosci.
Odpowiedzialnosci za ewentualne naruszenia mozna dochodzi¢ na gruncie
prawa cywilnego, administracyjnego i karnego. Zagadnienia bedace tematem
niniejszego artykulu regulowane sg raczej w przepisach prawa cywilnego, cho¢
mozliwe bedzie réwniez dochodzenie odpowiedzialno$ci karnej za konkretne
zdarzenia, ktdre moga zosta¢ uznane nawet za przestepstwo. Wsrdd czynow
niedozwolonych, ktérych popetnienie mozliwe bedzie przy uzyciu drona,
mozemy wymieni¢ np.: zakl6cenie spokoju, podstuchiwanie, stalking®® czy
nawet zagrozenie zycia i zdrowia. Kazdy lot BSP w polskiej przestrzeni po-
wietrznej powinien si¢ odby¢ po poinformowaniu odpowiedniego organu.

4.3. Podsumowanie

W obecnej chwili taka regulacja BSP w zakresie samego sposobu ich uzyt-
kowania, a takze bezpieczenstwa zycia i zdrowia, wydaje si¢ wyczerpuja-
ca i wystarczajaca. Jednak z punktu widzenia prawa do prywatnosci, ktére
Unia Europejska wymienia jako jedno z praw podstawowych, wciaz istnieje
pewne pole do naruszen. Z drugiej jednak strony stworzenie regulacji, ktore
w wigkszym stopniu chronilyby zycie prywatne, mogtoby prowadzi¢ do ogra-
niczenia innych praw i wolnosci obywateli (uzytkownikéw dronéw). Mogloby
one hamowa¢ mozliwosci rozwoju tej technologii i ogranicza¢ rozrywkowy
charakter wykorzystania drona. Poszanowanie zycia prywatnego i danych
osobowych powinno jednak dodatkowo wynika¢ z wzajemnego szacunku
miedzyludzkiego, czyli by¢ motywowane wewnetrznie, a nie tylko uregulo-
waniami prawnymi.

37 Dz.U.z2019 r. poz. 1497 oraz zalacznik nr 6 rozporzadzenia.

38 Rozporzadzenia 2019/945 oraz 2019/947.

39 Art. 190a ustawy z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. 2 2022 r. poz. 1138
ze zm.; dalej: k.k.) przewiduje kare pozbawienia wolnoéci za uporczywe nekanie innej
osoby lub osoby jej najblizszej, ktdre to dzialanie wzbudza u niej uzasadnione okoliczno-
$ciami poczucie zagrozenia lub istotnie narusza jej prywatno$¢. Wynika z tego, ze za na-
ruszenie prywatnosci rowniez mozna dochodzi¢ odpowiedzialnosci karnej.
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5. Prywatno$¢ a drony — mozliwosci naruszen

Powszechne uzycie drondw, ich masowe pojawienie si¢ na rynku, prosto-
ta obstugi oraz do$¢ duze mozliwosdci dzialania stwarzajg zagrozenie dla
podstawowych wartosci, takich jak Zzycie, zdrowie czy prywatnos¢. Dzieki
badaniom przeprowadzonym w 2019 r. wiemy, ze warto$¢ rynku drondéw
do 2026 r. wyniesie 3,26 mld zt*°, a dziennie okolo tysigca os6b uzywato
aplikacji Drone Radar*'. W polskiej przestrzeni powietrznej w chwili wyko-
nywania badan znajdowalo si¢ do 100 tys. dronéw. Nie jest to wiec zjawisko
jedynie marginalne, dlatego tez trzeba zwrdci¢ uwage na wywotywane przez
nie problemy. Najistotniejsza z punktu widzenia mozliwych naruszen bedzie
nie sama maszyna, a sposob jej wykorzystania i systemy, w ktore jest wyposa-
zona. Mozna bowiem uzywac BSP jedynie wewnatrz swojej prywatnej posesji
lub na pustej tace, co raczej nie powinno zagraza¢ prywatnosci osob trzecich.
Dodatkowo jezeli dron nie bedzie wyposazony w systemy umozliwiajace
obserwowanie i nagrywanie, ryzyko naruszenia prywatnosci ogranicza sie
do minimum. Konieczne okazuje si¢ wiec omdwienie tej kwestii w oparciu
o polskie ustawodawstwo i przedstawienie konsekwencji, jakie przewiduje
ono za takie naruszenia. Jak wspomniano, odpowiedzialnosci za naruszenia
powstale przy uzyciu dronéw mozna dochodzi¢ na podstawie przepiséw
prawa karnego. Powyzej omdéwiono juz pojedyncze przypadki tego typu,
jednak w tym miejscu warto skupic sie na ich glebszej analizie.

Uzywanie drondw moze wigza¢ si¢ z ingerencja w prawa osob trzecich, jak
m.in. prawo do ochrony danych osobowych, ochrony prywatnosci oraz do ta-
jemnicy komunikowania sie, a nawet narusza¢ dobra osobiste*>. Na gruncie
polskiej Konstytucji i poszczegélnych ustaw s3 to dobra chronione, za naru-
szenie ktérych grozg przewidziane prawem konsekwencje. Ponizej przepro-
wadzono ich krétka analize.

5.1. Dokonywanie przelotéw i obserwacja rzeczywistosci

Zwyczajne przeloty BSP raczej nie budza watpliwosci ani nie daja powodow
do niepokoju, gdyz nie wiaza si¢ ze zbytnig ingerencja w zycie 0séb trzecich.
Ich celem zazwyczaj jest sport lub po prostu zabawa. Problem moze pojawic sie,
jezeli powstanie zagrozenie dla zycia lub zdrowia czlowieka. Wowczas takie
uzycie drona moze doprowadzi¢ do naruszen i powstania odpowiedzialnosci.

40 Biata Ksiega Rynku Bezzatogowych Statkéw Powietrznych, M. Wieteska, ]. Nowak
(red.), Warszawa 2019.

41 Ibidem, dane za 2018 r.

42 Jesli chodzi o dobra chronione, w Konstytucji RP mowa odpowiednio o - ochronie
danych osobowych (art. 51), ochronie prywatnosci (art. 47), prawie do tajemnicy komu-
nikowania sie (art. 49). Z kolei w ustawie z dnia 23 kwietnia 1964 r. - Kodeks cywilny
(Dz.U. 2 2022 r. poz. 1360 ze zm.; dalej: k.c.) w art. 23 i 24 uregulowana zostata ochrona
dobr osobistych.
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Modele latajace czesto wydaja uciazliwe dzwigki, a dodatkowo zdarza sig
réwniez, ze prywatni operatorzy nie przestrzegaja przepiséw o bezpiecz-
nej odlegtosci od o0sob fizycznych. W takiej sytuacji moga one odczuwac
stres i obawe przez fizycznym zagrozeniem dla Zycia i zdrowia. Diugotrwate
utrzymywanie sie takiego stanu moze doprowadzi¢ do naruszen na gruncie
prawa karnego bowiem zgodnie z przepisem art. 107 ustawy z dnia 20 maja
1971 r. - Kodeks wykroczen: ,,Kto w celu dokuczenia innej osobie zlosliwie
wprowadza ja w blad lub w inny sposob ztosliwie niepokoi, podlega karze™**.
Penalizowany jest rowniez halas, ktory zakldca spokoj, porzadek publiczny,
spoczynek nocny albo wywoluje zgorszenie w miejscu publicznym (art. 51
Kodeksu wykroczen). Kodeks karny w art. 190a zakazuje n¢kania, ktére moze
wzbudza¢ uzasadnione okolicznosciami poczucie zagrozenia, ponizenia lub
udreczenia lub istotnie narusza¢ prywatnos¢, Kodeks cywilny nakazuje nato-
miast powstrzymywanie si¢ od dzialan, ktére moglyby zakiéca¢ korzystanie
z sgsiednich nieruchomosci**. Omawiany sposéb wykorzystania drona moze
zosta¢ zakwalifikowany wlasnie jako opisane wyzej wykroczenia lub inne
czyny zabronione, a takze uzasadnia¢ koniecznos¢ ochrony débr osobistych
w postaci prawa do spokoju. Przy tej okazji moze takze doj$¢ do narusze-
nia innych débr osobistych, jak tajemnica korespondencji czy nietykalnos¢
mieszkania, przykladowo poprzez obserwowanie tego, co dana osoba pisze,
oraz powodowanie uciazliwosci w miejscu zamieszkania. Dodatkowo jezeli
w wyniku takich dziatan dojdzie do ujawnienia informacji objetych tajemnica
stuzbowg, otwiera si¢ kolejne pole do stwierdzenia naduzy¢.

Natomiast juz sama czynnos¢ ,,obserwowania rzeczywisto$ci” moze wzbu-
dza¢ watpliwo$¢, czy nie dochodzi jednoczesnie do $ledzenia lub szpiegowania.
Wydaje sie wiec, ze naruszeniem prywatnosci bedzie juz samo kierowanie
drona nad prywatng posesje¢ (lub w sposdb, ktéry pozwala $ledzi¢ wnetrze
mieszkania) i ogladanie osoby trzeciej bez jej zgody, a czasami takze i wiedzy.
Wowczas do naruszenia prywatnosci nie bedzie wcale konieczne spelnienie
przestanki nagrywania obrazu i dzwieku. Z konstrukgji art. 7 KPP wynika,
ze juz samo dokonanie ,obserwacji” moze godzi¢ w zycie prywatne kaz-
dego czlowieka, czyli w sfer¢ objeta zakazem ingerowania przez podmioty
z zewnatrz. Owo naruszenie granicy nad prywatna posesja moze prowadzi¢
do zaburzenia wypoczynku i spokoju egzystencji, co budzi poczucie zagro-
zenie i ogranicza swobode sfery osobistej.

Oczywiscie uzytkownik drona moze nie mie¢ zamiaru celowego narusza-
nia praw 0s6b trzecich. Stanie sie tak np. wtedy, gdy osoba postronna znajdzie
sie przypadkowo w zasiggu dzialania drona. Aby uszanowac jej prywatnos¢,
operator moze zakonczy¢ obserwacje, przeczekac az ta osoba zniknie z pola
widzenia, poinformowac ja o obserwacji lub zwyczajnie zmieni¢ miejsce
odbywania lotu.

43 Dz.U.z2022 r. poz. 2151 ze zm.; wyrdznienie - J.B.
44 Zgodnie z art. 144 kc obowigzuje zakaz immisji.
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5.2. Zdjecia i filmy

Wykonanie ujecia, a wigc utrwalenie rzeczywistosci, to bardziej jaskrawy ob-
szar zagrozen. W wyniku takiego dziatania moze powstac zdjecie zawierajace
elementy, ktorych wiasciciel nie chcial ujawniac¢ na zewnatrz swojej sfery
prywatnej. Co wigcej, takie ujecie moze utrwala¢ wizerunek osoby fizyczne;j.
Zaréwno przepisy prawa, jak i orzecznictwo dos¢ szeroko wypowiadaja si¢
na ten temat, przyjmujac, ze na wizerunek sklada sie zesp6l rozpoznawalnych
cech fizycznych umozliwiajacych identyfikacje okreslonej osoby wéréd innych
ludzi*’. To dostrzegalne, fizyczne cechy cztowieka, ktore tworzg jego wyglad,
badz tez skonkretyzowane ustalenie obrazu fizycznego cztowieka, zdatne
do zwielokrotnienia i rozpowszechnienia*®. Takie dziatanie moze rowniez
obejmowa¢ monitorowanie zachowania osoby fizycznej (przez co poznaje si¢
charakterystyczny dla niej sposdb poruszania sie, jej nawyki i szczegoly z zycia).

Generalnie samo utrwalenie wizerunku osoby co do zasady*’ nie jest
sankcjonowane prawnie*®. Problem pojawia si¢ w momencie udostepnienia
takiego zdjecia lub filmu*’. Umieszczenie wiec w sieci wykonanej przez drona
fotografii, na ktérej znajduje si¢ osoba trzecia - o ile nie udzielita ona zgody
na takie dziatania, bedzie stanowi¢ naruszenie prywatnoéci®’. Na gruncie
prawa polskiego ochrona w tym zakresie moze by¢ dwojaka i odwolywac sie
do konstrukcji prawa autorskiego badz regulacji cywilnoprawnych®*. Ochro-
nie prawnoautorskiej podlegaja tylko takie twory, ktore spetniaja cechy utwo-
ru®?. Za$ na gruncie prawa cywilnego dobra osobiste cztowieka pozostajg
chronione niezaleznie od ochrony przewidzianej w innych przepisach. Ten,

45 Wyrok SA w Warszawie z dnia 22 lutego 2017 r., VI ACa 1781/15, Portal Orzeczen
Sadéw Powszechnych.

46 Wyrok SA w Krakowie z dnia 19 kwietnia 2016 ., I ACa 1826/15, Portal Orzeczen
Sadow Powszechnych.

47 Istnieja pojedyncze przypadki sankcjonowania takich dzialan. Przykltadowo
art. 191a k.k. traktujacy o naruszeniu intymnosci seksualnej, w wyniku utrwalenia wi-
zerunku nagiej osoby lub osoby w trakcie czynnosci seksualnej, uzywajac w tym celu
wobec niej przemocy, grozby bezprawnej lub podstepu albo w wyniku rozpowszechnienia
takiego wizerunku bez zgody tej osoby.

48 Mimo iz utrwalenie wizerunku osoby nie jest sankcjonowane prawnie, to zda-
niem autorki artykutu wcigz moze godzi¢ w prawo do poszanowania zycia prywatnego.

49 Pojecie rozpowszechniania wizerunku powinno by¢ interpretowane przy wykorzy-
staniu definicji terminu ,,rozpowszechnianie” zamieszczonej w art. 6 pkt 3 ustawy z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. z 2021 r. poz. 1062
ze zm.). Chodzi zatem o sytuacje w ktorej stworzona zostaje mozliwos¢ zapoznania sie
z wizerunkiem blizej nieokreslonemu (z gory), nie zamknietemu kregowi osob. Por. wyrok
SA w Krakowie z dnia 19 kwietnia 2016 r., I ACa 1826/15.

50 Ustawa przewiduje jednak wylaczenia bezprawnosci takich dzialan, kiedy na-
grywanie wizerunku i jego rozpowszechnianie jest w petni dozwolone i nie stanowi
przestepstwa.

51 Art.23i24k.c.

52 Wyrok SA w Warszawie z dnia 22 lutego 2017 r., VI ACa 1781/15.
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czyje dobro zostaje zagrozone cudzym dzialaniem, moze zada¢ zaniechania
tego dzialania.

Nalezy pamigta¢, ze osoba trzecia moze nie wyraza¢ zgody na bycie na-
grywang w konkretnych okoliczno$ciach. Kazdy wiec powinien zachowa¢
pelne prawo do decydowania o mozliwosci uwiecznienia jego wizerunku.
Poszanowanie zycia prywatnego, w tym rodzinnego, jako prawo podstawowe
nie bedzie skutecznie realizowane, jezeli sami jego adresaci nie beda go re-
spektowaé. W celu realizacji niniejszego zalozenia nalezy poinformowac
osobe trzecig o dziataniu drona oraz o mozliwosci wykonania zawierajacych
jej wizerunek uje¢ i ewentualnie uzyskac zgode na jego rozpowszechnienie.

Jak wida¢, operator drona moze z fatwosciag wchodzi¢ w posiadanie bardzo
duzej iloéci danych pozwalajacych zidentyfikowal konkretng jednostke .
Co wiecej, zdobyte w ten sposob informacje moga by¢ nastepnie przetwarzane
przez drony, o czym bedzie mowa nizej.

5.3. Stuchanie i rejestracja dzwieku

Juz samo stuchanie rozméw moze stanowi¢ powazne zagrozenie dla pry-
watnosci, tajemnicy korespondencji i swobodnego komunikowania si¢®*.
Podstuchiwanie jest zakazane przez regulacje prawa karnego i klasyfikowane
jako bezprawne uzyskanie informacji*®. Dziatania takie mogg mie¢ dalej idace
konsekwencje, np. w przypadku ztamania tajemnic prawnie chronionych®°.
Oczywiste jest wiec, ze podstuchiwanie rozmoéw dzieki uzyciu drona stanowi
zfamanie swobody komunikowania si¢, naruszajac tym samym prawo pod-
stawowe. Swoboda prowadzenia konwersacji, poczucie intymnosci pomiedzy
rozméwcami i poufno$¢ tresci rozmowy zostaje unicestwiona. W tym przy-
padku mozna réwniez powolac si¢ na ochrong cywilnoprawng w zakresie dobr
osobistych. Ze wzgledu na ich otwarty charakter mozemy moéwic tu o tajem-
nicy korespondencji, ale takze o swobodzie i tajemnicy komunikacji.

Mowa oczywiscie o sytuacjach rejestrowania dzwigku przez osobe nie-
uprawniong, wczesniejsze uzyskanie pozwolenia legalizuje bowiem zabieg
nagrywania®’. Podstuchane oraz zarejestrowane rozmowy moga zosta¢ na-
stepnie bezprawnie rozpowszechnione.

53 A.Konert, Bezzatogowe statki powietrzne..., rozdzial 4, pkt 3.3 Ochrona prawa
do prywatnosci w Polsce, LEX/el.: ,Operator drona moze z tatwosécig wchodzi¢ w posia-
danie bardzo duzej ilosci danych osobowych, w tym wizerunku lub tez innych danych
pozwalajacych zidentyfikowa¢ dang osobe, ktéra nie wyrazila na to zgody”

54 Wartosci te chronione sg juz na poziomie ustawy zasadniczej, w art. 49 Konsty-
tucji RP.

55 Art.267 § 3 kk.

56 Naruszenie tajemnicy korespondencji moze doprowadzi¢ do ujawniania faktow,
ktére nie powinny zosta¢ ujawnione. Takie informacje moga pochodzi¢ np. ze spowiedzi
lub zosta¢ przekazane podczas udzielania porady prawne;.

57 Woéwczas naruszenie stanowi wyjscie poza zakres zgody. W wyroku z dnia 14 marca
2018 r., V ACa 1157/17 SA w Warszawie stwierdzil, ze: ,,Ochrona zycia prywatnego,
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5.4. Podsumowanie

Ingerencja w sfere prywatng moze wiec prowadzi¢ do duzo powazniejszych
naruszen i ich konsekwencji. Prywatnos¢ natomiast zaklada istnienie okreslo-
nych granic w zyciu kazdego cztowieka, ustalonych w celu zachowania intym-
nosci, samotnosci i gwarancji poufnosci danych. Kazda jednostka powinna
wigc posiada¢ mozliwos¢ podjecia autonomicznej decyzji, ktore informacje
bedzie chciala przekaza¢ na zewnatrz. Podsumowujac powyzsze rozwazania,
warto podkresli¢, ze naruszania powodujg nie same urzadzenia, ale ich uzyt-
kownicy, ktorzy wykorzystuja je w sposdb godzacych w chronione wartosci,
opisane powyzej mozliwosci naruszen majg zas$ jedynie potencjalny charakter
(nie kazde uzycie drona naruszy prawo do prywatnosci i inne dobra)*®.
Nowoczesne technologie i stwarzane przez nie mozliwosci moga rodzi¢
pewne problemy przy dochodzeniu odpowiedzialnosci za opisane wyzej na-
ruszenia. Wymienia si¢ wérdd nich przykladowo: komplikacje przy poszuki-
waniu sprawcy naruszenia (nie zawsze da sie ustali¢, do kogo nalezy dron lub
kto ingerowal w nasze prawa) lub tez trudnosci w dowodzeniu nielegalnego
dziatania (prawo nie zabrania dokonywania przelotéw, a nie jest oczywiste,
czy BSP podejmuje dodatkowe czynnosci, jak wykonywanie zdje¢ czy pod-
stuchiwanie w konkretnym momencie). Kontrola kazdego urzadzenia oraz
materialéw, ktore ono przechowuje, nie jest mozliwa®®. Operatorami i wia-
$cicielami drondw czesto sa osoby prywatne, ktdre rejestruja obrazy i dzwieki
wylacznie do celéw prywatnych, a wigc nie ma podstaw do ingerowania wich
wlasnos¢. Sztywne regulacje w tym zakresie oraz dodatkowe zakazy prowadzi-
tyby natomiast do znacznego ograniczenia uzytkowania BSP i hamowalyby
korzystanie z oferowanych przez nie mozliwosci. Nie lekcewazac kontrowersji
wynikajacych z takiego uzycia dronéw, ktére powoduje naruszenie prywat-
nosci, nalezy kazdorazowo zastosowac zasade wazenia dobr, a wiec rozwazy¢,
ktdra z wartosci — bezpieczenstwo czy innowacyjnos¢ — stanowi wieksza war-
to$¢ w konkretnej sytuacji®. Co wiecej, z powodu coraz powszechniejszego

gwarantowana w art. 41 Konstytucji, obejmuje takze autonomie informacyjng (art. 51
Konstytucji), oznaczajaca prawo do samodzielnego decydowania o ujawnieniu innym
informacji dotyczacych swojej osoby, a takze prawo do sprawowania kontroli nad takimi
informacjami, jedli znajduja si¢ w posiadaniu innych podmiotéw”.

58 Por. np. K. Lakomiec, Konstytucyjna ochrona prywatnosci..., rozdzial 1, pkt 7
Wplyw nowych technologii na ochrone prywatnosci, LEX/el., zdaniem ktérej: ,,Chociaz
nowe technologie pozwalaja przetwarza¢ wiecej danych, nie znaczy to, Ze automatycz-
nie naruszajg prywatno$¢. Niezaleznie od stopnia zaawansowania wynalazki pozostaja
neutralne, a dopiero ich okreslone zastosowanie moze generowa¢ zagrozenia dla chro-
nionych praw”.

59 Takie dziatanie mogloby z kolei narusza¢ prawo do prywatnosci uzytkownika
i wlasciciela BSP.

60 Por. M. Ostrihansky, M. Szmigiero, Bezpieczeristwo a innowacyjnos¢ [w:] Prawo
dronéw. Bezzatogowe statki powietrzne w prawie Unii Europejskiej oraz krajowym, M. Ostri-
hansky, M. Szmigiero (red.), Warszawa 2020. Autorzy rozwazaja te wartosci w kontekscie
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wykorzystania dronéw i tatwosci ich nabycia, konieczne jest edukowanie
spoleczenstwa oraz promowanie poszanowania podstawowych praw — w tym
prawa do prywatnosci i ochrony danych osobowych oséb trzecich.

6. Ochrona danych osobowych

Nie sposob prowadzi¢ rozwazan nad prywatnoscig w oderwaniu od zagadnie-
nia danych osobowych. Prawo do prywatnosci, jako jedna z podstawowych
gwarancji cztowieka, jest silnie zwigzane z ochrong danych osobowych. W li-
teraturze podkresla sig, iz taka ochrona opiera si¢ na tych samych wartosciach
co prywatnos$¢. Podobne stanowisko zajat Sad Najwyzszy, ktory stwierdzit,
ze prawo do ochrony danych osobowych wiaze sie Scisle ze sferg poszanowania
prywatno$ci, swobody i integralnosci cztowieka®'. Pod pojeciem danych nale-
zy rozumie¢ informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej®*. Takie informacje zajmujg obszar sfery osobistej kazdego
czlowieka, o ktorej powinien on méc decydowaé samodzielnie.

W tym miejscu trzeba zaznaczy¢, ze dziatanie bezzalogowego statku po-
wietrznego moze zaréwno godzi¢ w prawo do prywatnosci, jak i naruszaé
normy gwarantujace ochrone danych wszystkich jednostek, kazdy ma bo-
wiem prawo do ochrony danych osobowych, ktdére go dotycza®®. Ochrona
ta gwarantowana jest na poziomie unijnym®* oraz krajowym, szczegdlnie
w ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych®. W przy-
padku maszyn latajacych i ich technicznych mozliwosci owe dane moga by¢
szczegolnie narazone na nieprawidtowe wykorzystanie. Dron, oprécz nagry-
wania dzwieku i obrazu (co stanowi przejaw ,,zbierania danych” takich jak
wizerunek®®, dane lokalizacyjne czy numery tablic rejestracyjnych), moze by¢

tworzenia regulacji prawnych w zakresie bezzatogowych statkow powietrznych i zwracaja
uwage na nizsze usytuowanie wartosci, jaka jest innowacyjnos¢, w odrdéznieniu od bez-
pieczenstwa ludzi, prawa do prywatnosci czy nawet nienaruszalno$ci mienia.

61 Wyrok SN z dnia 11 lutego 2015 r., I CSK 868/14 (dostepny w bazie orzeczen
SN), zgodnie z ktérym ,,prawo do ochrony danych osobowych, ujete w art. 51 Konstytucji,
wigze sie $cisle ze sferg poszanowania prywatnosci, swobody i integralnosci czlowieka”

62 Art. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz.Urz. UE L 119, s. 1), dalej: RODO.

63 Art.8 KPP.

64 Por.np. RODO czy Wytyczne 3/2019 dotyczace przetwarzania danych osobowych
przy wykorzystaniu urzadzen wideo, przyjete w dniu 29 stycznia 2020 r. przez Europejska
Rade Ochrony Danych (wersja 2.0), https://edpb.europa.eu/sites/default/files/files/file1/
edpb_guidelines_201903_video_devices_pl.pdf (dostep: 27.11.2022).

65 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r.
poz.1781).

66 Por. wyrok TS z dnia 17 pazdziernika 2013 r., C-291/12, Michael Schwarz
przeciwko Stadt Bochum, ECLI:EU:C:2013:670, pkt 27: , Tak wiec (...) odciski palcow
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wyposazony w systemy umozliwiajace przechowywanie i przetwarzanie zdo-
bytych w ten sposéb informacji. Konkretne rodzaje modeli latajagcych moga
by¢ niezauwazalne dla ludzkiego oka (dzigki swojemu matemu rozmiarowi
lub mozliwosci dziatania w obszarze poza bezposrednim zasiegiem wzroku),
co w jeszcze wigkszym stopniu przyczynia si¢ do potencjalnego wkroczenia
w sfere chronionych danych osobowych. Wéwczas nagrywana osoba nie jest
nawet $wiadoma, ze dron zbiera jej dane osobowe®”. Oferowana mozliwos¢
wykorzystania bezzalogowych statkéw powietrznych stoi wiec w sprzecznosci
z gwarancji wynikajacymi z praw podstawowych.

Jezeli dodatkowo BSP wyposazony jest w systemy umozliwiajace prze-
twarzanie zdobytych informacji, proces ten powinien odbywac sie rzetelnie,
w okres$lonych celach i za zgoda osoby zainteresowanej®®. Teoretyczna sytuacja
opisana powyzej, w ktorej osoba trzecia nie ma §wiadomosci bycia nagrywa-
ng, wyklucza takze posiadanie zgody na przetwarzanie danych. Jezeli jednak
uzytkownik uzyska zezwolenie od os6b nagrywanych, jego zachowanie nie
bedzie godzi¢ w ich stuszne interesy. Trzeba pamietac, ze nagrywanie osob,
nawet dokonywane za ich zezwoleniem, nie upowazniana jeszcze uzytkow-
nika do udost¢pnia owych nagran. Na rozpowszechnienie wizerunku oraz
przetwarzanie danych powinno si¢ uzyskac osobng zgode.

Wspolczesnie drony rozrywkowe wykorzystywane sg najczesciej prywat-
nych, jak zabawa czy tez uwiecznianie cennych chwil. Celem takich dziatan
nie bedzie wigc gromadzenie danych osobowych 0séb trzecich - co jednak nie
wyklucza ich przypadkowego zdobycia®. Wowczas (co do zasady) problem
pojawi si¢ dopiero w momencie, gdy uzyskane za pomocg BSP dane osobowe
zostang udostgpnione (przyktadowo umieszczone w sieci) lub ulegaja proceso-
wi przetwarzania. Jednak bioragc pod uwage wczesniejsze rozwazania dotycza-
ce szacunku dla sfery intymnej kazdego czlowieka, trzeba zauwazy¢, ze nawet
takie zachowanie moze juz stanowic istotne wkroczenie w owa wartos¢.

7. Podsumowanie

Nowoczesne technologie oferuja nam szereg mozliwosci, ale rodza takze wiele
zagrozen dla naszych praw i wartosci. Dla jednych drony to innowacyjne

oraz wizerunek twarzy osoby fizycznej sg objete tym pojeciem, jako ze obiektywnie
zawierajg one unikalne informacje o osobach fizycznych i pozwalaja na ich dokltadne
zidentyfikowanie”.

67 Por. np. A. Konert, Bezzalogowe statki powietrzne..., rozdzial 4 Odpowiedzialnos¢
za naruszenie prawa do prywatnosci i danych osobowych podczas operacji wykonywanych
przez bezzatogowe statki powietrzne, LEX/el.

68 Ibidem.

69 Fakt, ze najczesciej celem uzytkownika drona rozrywkowego nie jest naruszenie
prywatnosci oséb trzecich, nie wyklucza mozliwosci, iz do tego naruszenia rzeczywiscie
moze dojs¢.
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rozwigzanie technologiczne, zwiastun postepu, ktéry umozliwia spoleczen-
stwu rozwdj, ale i rozrywke odmienng od tych znanych dotychczas, inni
za$ zauwazajg rowniez niebezpieczenstwa, jakie niesie ze sobg ta nowinka
techniczna. Nie ulega watpliwosci (na co dowodem sg takze rozwazania
zawarte w niniejszym artykule), Ze obawy te moga by¢ uzasadnione. Pry-
watno$¢ i bezpieczenstwo danych osobowych, ale tez zdrowie i zycie kazdej
istoty’°, to dobra, na ktére powinni$§my zwraca¢ szczeg6lng uwage, totez
odpowiedzialne korzystanie z bezzalogowych statkéw powietrznych wiaze
sie z zachowaniem przez ich uzytkownikdw rozwagi i poszanowania praw
wszystkich jednostek.

Odwotlujac sie do wezesniejszych konkluzji, nalezy uznaé, ze obwigzuja-
ce rozwigzania prawne beda wystarczajaco chroni¢ prywatnos¢, jezeli sami
uzytkownicy dronéw zaczng rozwaznie korzystac z tych urzadzen, biorac
dodatkowo pod uwage konieczno$¢ poszanowania praw kazdej jednostki
i odczuwajac przy tym wewnetrzng potrzebe nieingerowania w sfere pry-
watng osob trzecich. Trzeba podkresli¢, ze samo istnienie regulacji prawnych
w tym zakresie, badz nawet ich zaostrzenie, moze okaza¢ si¢ niewystarczajace,
by wyeliminowa¢ wszelkie pojawiajace si¢ na tym polu zagrozenia. Co wiecej,
wyegzekwowanie ewentualnych sankcji, a nawet samo ich natozenie, moze
wigzac sie z trudnosciami chociazby przy ustalaniu podmiotu odpowiedzial-
nego’'. By¢ moze wprowadzenie surowszych kar, np. w postaci grzywny
za uzywanie drona w sferze prywatnej, umozliwitoby skuteczniejsze zwrdcenie
uwagi uzytkownikow na ten problem, jednakze najpierw nalezaloby rozwazy¢
pewne kwestie metodologiczne, np. doprecyzowa¢, czym konkretnie jest sfera
prywatna i czy jej okreslenie jest w ogdle mozliwe.

Przy zagadnieniu funkcjonowania BSP wcigz aktualne jest hasto ,,techno-
logia w stuzbie cztowiekowi”, gdyz (co do zasady) istnienie i dziatanie drona
bedzie zalezne wlasnie od czlowieka (w zwigzku ze sposobem jego zapro-
jektowania albo nieodpowiedniego uzycia). To gtéwnie od poszczegélnych
jednostek zalezy, jak wykorzystuja zdobycze technologii i czy w zwigzku z tym
bezpieczenstwo osob fizycznych i gwarancje praw podstawowych pozostang
niezagrozone. Wspolczesnie, gdy drony staly si¢ powszechnie uzywanym
narzedziem (co potwierdzone zostalo w wynikach przeprowadzonych przez

70 Bezzalogowe statki powietrzne mogg zagraza¢ zyciu i zdrowiu ludzkiemu
m.in. w wyniku awarii, blednego lub nieprawidtowego uzytkowania, czy tez zosta¢ do tego
specjalnie zaprojektowane — mowa tutaj o dronach wykorzystywanych np. do celow
bojowych.

71 Czesto juz samo ustalenie podmiotu odpowiedzialnego za naruszenie prawa
do prywatnosci moze okaza¢ si¢ niemozliwe lub bardzo utrudnione, np. ze wzgledu
na niemozno$¢ wykrycia podmiotu kierujacego dronem czy tez jego wlasciciela, za-
konczenie przelotu przed ewentualng interwencjg odpowiedniego podmiotu, a nawet
trudnosci w udowodnieniu, iz urzadzenie faktycznie naruszylo prawo do prywatnosci
(np. przez podstuch lub nagranie). Co wiecej, jezeli osoba trzecia, w ktdrej sfere intymna
dron mialby wkroczy¢, nie bedzie subiektywnie odczuwac, ze ktokolwiek naruszyt jej
prawa, wymierzenie odpowiedzialno$ci réwniez wydaje si¢ bezcelowe.
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autorke artykutu badan - wszyscy ankietowani wiedzieli, czym jest dron
i spotkali si¢ z takimi urzgdzeniami w zyciu codziennym?”?), pojawila sie
szczegoOlna konieczno$¢ zadbania o bezpieczenstwo sfery prywatnej”>. Jak
wskazuja przywotane badania, spoleczenstwo zauwaza, ze bezzalogowe stat-
ki powietrzne faktycznie mogg zagraza¢ cztowiekowi, w szczegdlnosci za$
wkraczaé w sfere zycia prywatnego.

Nowe mozliwosci technologiczne moga wplyna¢ na przewartosciowanie
dotychczasowych hierarchii. Jak wskazujg wyniki badan, respondenci po zo-
baczeniu drona w pierwszej kolejnosci czuja sie zainteresowani ciekawym
urzadzeniem’*. Poczucie zagrozenie nie jest wiec prymarnym odczuciem,
jakie wzbudza w nas dron (ale jego pojawienie si¢ nie jest nam tez obojetne,
gdyz niemal 60% ankietowanych wcigz uwaza, iz uzywanie dronéw moze
stanowi¢ zagrozenie dla prywatnosci lub innych warto$ci’®). Wkrétce za-
pewne aktualne stanie si¢ twierdzenie Stanistawa Lema, ktory stwierdzil,
ze ,,Przyszlos¢ bedzie odrzucata, niweczyla bardzo wiele z tego, co dzi§ mamy
za bezcenne, nie do zastgpienia, nienaruszalne””®. Nowe technologie moga
wiec stanowi¢ mniej lub bardziej oczywiste zagrozenie dla prywatnosci, lecz
z czasem zostajg one powszechnie zaakceptowane i nie budzg juz wiekszych
obaw””. W przypadku dronéw nie zawsze da si¢ stwierdzi¢, czy ich wyko-
rzystanie stanowilo naruszenie prywatnosci, jezeli zainteresowana osoba nie
ma poczucia, ze wkroczono w jej sfere osobista. W zwigzku z tym sztywne
i daleko idgce ograniczenie prawne stanglyby na drodze rozwoju technologii
oraz zaprzepascity mozliwosci, jakie ona oferuje.

Prywatno$¢ jest warto$cia ceniong i poszukiwang przez wiekszos¢ ludzi.
To sfera, nad ktérag powinni$my zachowac¢ kontrole i od ktorej zalezy nasze
poczucie bezpieczenstwa i swobody. Prawo do prywatnosci mozna wiec
rozumie¢ jako wolnos¢ jednostki od ingerencji w jej sfere osobistg czy tez

72 Por. przyp. 78, pytanie 2.

73 Oprdcz zagrozenia, jakie powstaje w sferze prywatnej, nalezy zauwazyd¢, iz istnieje
szereg innych mozliwych naruszen, ktére moga pojawic sie w zwigzku z nieprawidlowym
korzystaniem z drona przez jego uzytkownika. Przykladowo mozna tu wymieni¢: koli-
zje drogowe, zagrozenia dla Zycia ludzkiego, ploszenie zwierzat, niszczenie $rodowiska,
uszkodzenia mienia czy tez inne konsekwencje nieprzestrzegania przepiséw dotyczacych
poruszania si¢ dronéw w sferach szczegoélnych.

74 Zob. wykres, pytanie 4.

75 Zob. wykres, pytanie 3.

76 S.Lem, Dokgd idziesz Swiecie [w:] Wejscie na orbite, Polska 1960. Twierdzenie
to mozemy przeanalizowaé w kontekscie omawianego problemu poszanowania zycia
prywatnego. Drony zyskujg coraz wigksza popularnos$¢, stajac si¢ wlasciwie czescia na-
szego zycia codziennego. Catkiem prawdopodobne jest, ze wkrétce zachowania ktore
dzi§ uwazane sg za niedopuszczalne w sferze prywatnej, stang si¢ dziataniem zupelnie
standardowym, $wiadczacym wrecz o wysokim poziomie rozwoju spoleczenstwa.

77 Pamietajac jednak - jak juz stwierdzono wyzej - ze dopiero konkretne dzialanie
czlowieka wykorzystujace urzadzenie moze doprowadzi¢ do takich naruszen.

301



302

Prywatnos¢ w erze bezzatogowych statkdw powietrznych. .. RAP 2022 (8)

Wykres. Odczucia spoleczne zwiazanie z funkcjonowaniem bezzatogowych statkow
powietrznych

Pytanie 3. Czy Twoim zdaniem funkcjonowanie dronéw moze stanowic zagrozenie dla
prywatnosci lub innych wartosci?

1%

W Tak
I Raczej nie
[ Nie

28%
To zalezy od wykorzystania

Pytanie 4. Jezeli w Twoim otoczeniu pojawi sie dron, jakie emocje to w Tobie wzbudza?

M Jestem zainteresowany

19% 3% ciekawym urzadzeniem
5%

10% 48%

W Jest mi to obojetne

M Uczucie niepewnosci
i zaktopotania

7% Nie wzbudza zadnych emocji

B Nie chce zosta¢ nagrany lub

% obserwowany przez drona

B Czuje, ze moja prywatnosc
moze by¢ zagrozona

B Zalezy od okolicznosci

H Inne

Zr6dto: opracowanie wiasne”®.

78 Badania przeprowadzone zostaly w formie anonimowej internetowej ankiety
na reprezentatywnej grupie 121 respondentéw. Pytania dotyczyly odczué, jakie wzbu-
dzaja drony w osobach trzecich, a wiec tych, ktdre nie korzystaja bezposrednio z takiego
urzadzenia, ale znajduja sie w obrebie jego dziatania. Uzyskane wyniki wykazuja, ze oma-
wiany w niniejszym artykule problem jest realny i dostrzegany przez spoleczenstwo,
a powszechno$¢ uzycia dronéw weigz sie zwieksza, co zacheca do analizy ich dziatania
w kontekscie zagrozenia dla prywatno$ci. Ankieta sktadata si¢ z sze$ciu pytan. Pytanie 1
dotyczylo wieku respondentéw, co pozwolito na pokazanie ich zréznicowania i uzyskanie
dokladniejszego wyniku. Pytanie 2 miato zbada¢ poziom wiedzy na temat bezzalogowych
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prawo do pozostawienia w spokoju’’. Szanujac owg wartos¢, zaréwno jako
uzytkownicy drondw, jak i osoby postronne, powinnismy za kazdym infor-
mowac innych o ewentualnym przypadku ,,podgladania” czy tez nagrywania
lub uzyskac zgode na takie dzialania. Przede wszystkim jednak w przypadku
kontaktu drona z osobami trzecimi zawsze nalezy zachowa¢ ostroznos¢.
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Prywatnos¢ w erze bezzatogowych statkéw powietrznych
w Swietle wartosci Karty praw podstawowych Unii Europejskiej

Streszczenie

W artykule poruszone zostaly kwestie bezzatogowych statkow powietrznych, czyli drondw,
w kontekscie jednego z praw podstawowych — prawa do prywatnosci. Skupiono sie w nim
gldéwnie na dronach wykorzystywanych do celow rozrywkowych. Pierwsza czes¢ artykutu
stanowi wprowadzenie w zagadnienie prywatnosci na kanwie prawa Unii Europejskiej

305



Prywatnos¢ w erze bezzatogowych statkdw powietrznych. .. RAP 2022 (8)

oraz polskiego ustawodawstwa, a takze analiz¢ problemu w §wietle wartosci Karty praw
podstawowych UE. W dalszej czesci autorka poszukuje odpowiedzi na pytania, czym
sg bezzalogowe statki powietrze, w jaki sposob korzystanie z nich jest uregulowane praw-
nie oraz — przede wszystkim - czy wspodlczesnie prywatno$¢ obywateli moze by¢ w jakis
sposdb zagrozona przez wykorzystywanie dronéw. Nastepnie przechodzi do rozwazan
na temat mozliwych naruszen, w tym réwniez w aspekcie ochrony danych osobowych.
Zakonczenie to zwiezte podsumowanie poruszonej tematyki oraz zestawienie wynikow
analizy z gwarancjami wynikajacymi z Karty praw podstawowych UE.

Stowa kluczowe: prawo do prywatnosci, drony, bezzalogowe statki powietrzne, dane
osobowe, Karta praw podstawowych UE

Privacy in the era of drones in the light of the values
of the Charter of Fundamental Rights of the European Union

Abstract

The article presents the issues of unmanned aerial vehicles, i.e. drones, in the context of
one of the fundamental rights — the right to privacy. However, the author focuses mainly
on drones used for entertainment purposes. The first part of the article is an introduction
to the issue of privacy on the basis of European Union law and Polish legislation, as well
as an analysis of the problem in the light of the value of the EU Charter of Fundamental
Rights. Later on, she looks for answers to the questions: what are unmanned aerial vehi-
cles, how is their use legally regulated and above all, whether today the privacy of citizens
may be in some way threatened by drones. Then the author goes on to consider possible
violations, also in the aspect of personal data protection. The conclusion is a concise
summary of the issues discussed and a comparison of the results of the analysis with the
guarantees resulting from the EU Charter of Fundamental Rights.

Keywords: right to privacy, drones, unmanned aerial vehicles, personal data, Charter of
Fundamental Rights





