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Wrazliwo$¢ informacyjna i bezpieczenstwo
informacji w dziatalnosci archiwalnej

ZARYS TRESCI: Bezpieczenstwo informacji przenika niemal wszystkie aspekty
dziatalnosci archiwalnej. Zapewnienie poufnosci, integralnosci i do-
stepnosci informacji, dla ktérych zrédtem sg materialy archiwalne,
realizowane jest na poziomie regulacji prawnych i techniczno-orga-
nizacyjnych juz na etapie ich wytwarzania w jednostkach objetych
nadzorem archiwalnym. Bezpieczenstwo informacji zaczyna sig¢ jed-
nak jeszcze wczedniej, na poziomie pojedynczego pracownika (urzed-
nika, archiwisty), ktdry realizuje wspomniane regulacje. Wrazliwos¢
informacyjna, czyli troska o wytwarzanie kompletnych, czytelnych,
zrozumialych, a przede wszystkim prawdziwych informacji, to kom-
petencja, ktdra jest niezbedna urzednikom i archiwistom w procesie
ich tworzenia.

SLOWA KLUCZOWE: bezpieczenstwo informacji, poufnos¢, integralnos¢, dostep-
nos¢, kostka McCumbera.

ABSTRACT: Information security permeats almost every aspect of archival acti-
vities. In order to guarantee confidentiality, integrity and availability
of information stored in archival materials, legal, technical and orga-
nizational regulations are executed from the very first stage of their
creation in organizational entities under archival supervision. Howe-
ver, information security begins at even earlier stage, at the level of
single worker (clerk, archivist), who fulfills all those regulation men-
tioned above. Informational sensitivity, which is care about creating
complete, readable, intelligible, and most of all true information, de-
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picts a personal competence that is essential for clerks and archivists
in process of its creation.

KEYWORDS: information security, confidentiality, integrity, availability, Mc-
Cumber cube.

Wstep

Archiwa, bez wzgledu na swoja geneze i rodzaj przechowywanych w nich zbio-
réw (panstwowe, spoleczne, rodzinne, prywatne), maja u podstaw swego istnie-
nia zapewnienie bezpieczenstwa zgromadzonych w nich informacji. Niemalze
wszystkie dzialania na archiwaliach, poczawszy od ich zgromadzenia i opisania,
poprzez réznego rodzaju systemy ewidencji i opracowania, na przechowywaniu
oraz korzystaniu z nich skonczywszy, majg za swdj motyw bezpieczenstwo in-
formacji. Malowanie go jako tto dla szerokiej dzialalnosci archiwalnej wydaje
sie by¢ na pierwszy rzut oka nieco przesadzone, zwlaszcza jezeli bezpieczenstwo
informacji utozsamia si¢ z ich poufnoscia lub, szerzej, ograniczeniem dostepu do
nich'. Warto zatem na poczatku precyzyjnie okresli¢, czym jest bezpieczenstwo
informacji, gdyz jego zakres bezposrednio wplywa na to, co jest przedmiotem
niniejszego artykutu, czyli na wrazliwos¢ informacyjna.

Bezpieczenstwo informacji to stan i proces, w ramach ktérego zapewnia
sie w calym cyklu zycia informacji (powstanie, przekazanie, przetwo-
rzenie, kopiowanie, wykorzystywanie, przechowywanie, gromadzenie,
niszczenie) osiaganie i utrzymywanie z uwzglednieniem obowigzujacych
standardéw bezpieczenstwa na pozadanym przez dany podmiot pozio-
mie takich jej fundamentalnych wlasciwosci, jak: dostepnoéé, uzytecz-
no$¢, integralnosé i poufnosé?.

Z przywolanych wyzej wlasciwosci informacji poufno$¢ wydaje si¢ by¢ na pierw-
szym miejscu, gdy myslimy o bezpieczenstwie informacji w archiwach, jednakze
po bardziej wnikliwym zastanowieniu si¢ nad informacja sama w sobie, pozo-
stale jej wlasciwosci, tj. integralnos¢ i poufnos¢, grajg rownorzedne role. Méwiac
o integralnos$ci nalezy mie¢ tu na uwadze to, iz ,informacje integralne to takie,

! Por. W. Fehler, O pojeciu bezpieczeristwa informacyjnego, [w:] Bezpieczeristwo informacyj-

ne w XXI wieku, red. M. Kubiak, S. Topolewski, Siedlce-Warszawa 2016, s. 26-28.
? Ibidem. s. 30.
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ktére poprawnie oddaja istote danego stanu rzeczy oraz nie zostaly naruszone
w drodze od wytworcy (zrédla) do odbiorcy - to informacje, ktore nie zostaty
poddane manipulacji™. Swiadomie pomijam tutaj uzyteczno$¢ informacji, jako
ze wychodze z milczacego zalozenia, iz w archiwach przechowuje si¢ tylko te
archiwalia, ktore zostaly uprzednio zakwalifikowane w taki czy inny sposob
jako zawierajace uzyteczne dla kogos informacje. Zalozenie to zostato nadbudo-
wane na rozumianej ,archiwistycznie” infologicznej teorii informacji, zgodnie
z ktérg ,informacja sg takie komunikaty lub kombinacje komunikatéw, ktdre
umozliwiaja ich rzeczywistym lub potencjalnym odbiorcom (uzytkownikom
informacji), zaspokojenie potrzeb informacyjnych, tzn. zmniejszenie stopnia
niewiedzy o danym zjawisku (stopien nieokreslonosci), pozwalajac tym samym
na polepszenie znajomosci otoczenia i sprawniejsze przeprowadzenie celowych
dzialan™. Zaspokojenie potrzeb informacyjnych jest motywem przewodnim
tworzenia i zachowywania wytworzonej informacji w ogoéle, bez wzgledu na to,
czy informacja ta wykorzystywana jest w biezacej dziatalnosci czy tez ponownie
uzytkowana w dalszej przyszlosci jako informacja archiwalna. To tutaj, w zaspo-
kojeniu potrzeb informacyjnych, ujawnia sie najsilniej koniecznos¢ uwzglednia-
nia integralnosci i dostgpnosci informacji jako wlasciwosci réwnie istotnych jak
poufnos¢. Co wiecej, ,pewne informacje spozytkowujemy na biezaco, w innych
za$ dostrzegamy cechy, ktére moga uczynic¢ je uzytecznymi dopiero w jakiejs
perspektywie czasowej™. Ta potencjalnie rosngca warto$¢ informacji w czasie
sprawia, ze niszczenie informacji nieuzytecznej z terazniejszego punktu widze-
nia (np. brakowanie dokumentacji niearchiwalnej) musi przewidywac, na ile jest
to mozliwe, przyszlte zapotrzebowanie na te informacje. Nie jest to jednak temat
niniejszego artykutu, zatem pozwole sobie pozostawi¢ powyzsza mysl w pew-
nym zawieszeniu.

Bezpieczenstwo informacji w archiwach panstwowych

Zarysowana we wstepie koncepcja bezpieczenistwa informacji, czyli zapewnienie
w calym cyklu jej zycia nienaruszonych wlasciwosci poufnosci, integralnosci
i dostepnosci, odciska si¢ jak petna detali piecz¢¢ na laku ustawowej dziatalno-

3 Ibidem, s. 31-32.

* M. Cieslarczyk, Psychospoleczne i prakseologiczne aspekty bezpieczeristwa informacyjnego,
[w:] Bezpieczenstwo informacyjne w XXI wieku, red. M. Kubiak, S. Topolewski, Siedlce-Warsza-
wa 2016, s. 52.

* W. Fehler, op. cit., s. 30.
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$ci archiwalnej archiwéw panstwowych. Jako przyktad realizacji przez archiwa
panstwowe bezpieczenistwa informacji na poziomie prawnym mozna podaé na-
stepujace zapisy ustawy archiwalnej®:

a) poufnos¢, czyli ograniczenie dostepu do informacji wyltacznie do kregu
0s6b uprawnionych, reguluje art. 16b ust. 1 unza’, wskazujac na zasady
prawnego ograniczenia dostepu do informacji ze wzgledu na ich charak-
ter (informacje niejawne, dane osobowe), ochrone débr osobistych lub
bezpieczenstwo zasobu archiwalnego;

b) integralno$¢, czyli zapewnienie kompletnosci informacji zawartych
w materiatach archiwalnych, opisuje m. in. art. 12 i 12a unza®, w ktérym
na aktotworcéw i przechowawcow nalozone zostaly obowigzki zapewnie-
nia nalezytego przechowywania materiatéw archiwalnych, ochrony przed
zniszczeniem oraz poddania niezbednej konserwacji. Ponadto, art. 52, 53
i 54 unza’ wskazuja na konsekwencje prawne uszkodzenia, zniszczenia,
wywozu lub innej formy ,,defragmentacji” materialéw archiwalnych;

¢) dostepnos¢, rozumiana jako dostep do informaciji, dla ktérych zrédiem
sg archiwalia, zostala ogolnie opisana w art. 2 ust. 1'° oraz art. 16a ust. 1
unza''. Zaznaczono tam, iz materiaty archiwalne sg dostepne dla kazdego,
a sam zasob stuzy celom naukowym, kulturalnym, gospodarczym oraz
potrzebom obywateli.

Powyzsze przyklady, ktdre rzecz jasna nie tworzg listy zamknietej, nie tylko
obrazuja podejscie archiwéw do bezpieczenstwa informacji zawartych w na-
rodowym zasobie archiwalnym, ale takze wskazuja na wzajemne powiazanie
wlasciwosci informacji, inaczej moéwiac, na ich swoistg nieroztacznos¢. Tak oto
dostepnos¢ informacji (art. 2 ust. 1 iart. 16a ust. 1 unza) moze by¢ ograniczona
zachowaniem jej poufnosci (art. 16b ust. 1 unza) lub naruszeniem jej integralno-
$ci (art. 52 ust. 1, art. 53 ust. 1, art. 54 ust. 1 unza).

Poziom techniczno-organizacyjny bezpieczenstwa informacji w archiwach

panstwowych, stanowiacy praktyczng realizacje przepiséw prawnych, obfituje

¢ Ustawa z dnia 14 lipca 1983 r. 0o narodowym zasobie archiwalnym i archiwach (tekst jedn.
Dz.U. 22020 r., poz. 164), dalej: unza.

7 Zob. M. Konstankiewicz, A. Nieweglowski, Narodowy zasob archiwalny i archiwa. Komen-
tarz, Warszawa 2016, s. 224-232 (dalej: Komentarz).

8 Ibidem, s. 157-163.

° Ibidem, s. 677-690.

1 Ibidem, s. 36-37.

" Ibidem. s. 217-218.
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w przyklady rozwiazan, ktdre jeszcze bardziej uswiadamiaja wazno$¢ wszyst-
kich wspomnianych wtasciwosci informacji. Jako przyklady takich rozwigzan
mozna podac:

a) poufnos¢
- uprawnienia pracownikéw do dostepu, np. do magazynéw archiwal-
nych,
- poziomy uprawnien dostepu do systemu EZD, ZoSIA, dedykowanych
baz danych,
- zabezpieczenia dostepu, jak np. zamykane szafy, ewidencja pobranych
kluczy,
- zabezpieczenia infrastruktury informatycznej;
b) integralnos¢
- system przechowywania materialéw archiwalnych w magazynach,
- dbalos¢ o kompletno$¢ wytwarzanej w archiwum dokumentacji,
- dbalos¢ o biezacg aktualizacje informacji, np. danych uzytkownikéws;
¢) dostepnos¢
- procedury udostepniania bezposredniego i posredniego materiatéw
archiwalnych uzytkownikom,
- digitalizacja materiatéw archiwalnych oraz ich publikacja np. w serwi-
sie szukajwarchiwach.gov.pl,
- promocja i popularyzacja zasobu archiwalnego.

Rozwigzania techniczno-organizacyjne mozna jeszcze uzupetnic o rézne polityki
i procedury wdrozone w archiwach panstwowych, ktérych zadaniem jest zapew-
nienie poufnosci, integralnosci i dostepnosci przetwarzanych w nich informacji.
Poczawszy od normatywow kancelaryjnych, poprzez polityke ochrony danych
osobowych, dokumentacj¢ systemu zarzadzania bezpieczenstwem informacji,
na wewnetrznych przepisach szczegétowych skonczywszy, pamie¢ o zapewnie-
niu bezpieczenstwa informacji jest stale obecna w archiwach i ksztaltuje charak-
ter pracy archiwistow.

Przytoczone do tej pory przyklady realizacji bezpieczenstwa informacji
w archiwach, cho¢ w pelni prawdziwe i skuteczne, wskazuja na pewna ,,ukry-
tg” ceche niemalze wszystkich, a przynajmniej zdecydowanej czesci, rozwigzan
prawnych i techniczno-organizacyjnych w tej dziedzinie. Cecha tg jest zasto-
sowanie tychze rozwigzan do informacji juz wytworzonej, informacji, ktorej
ksztalt zostal juz nadany u, szeroko pojetego, aktotworcy, informacji, ktorej za-
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kres, sposob przedstawienia i uzyteczno$¢ zostaly zdeterminowane w przeszto-
$ci. Rzec mozna, ze w takim przypadku mamy do czynienia z zapewnieniem
~Wtdrnego” bezpieczenstwa informacji, z zapewnieniem go juz zapisanej infor-
magcji, ktora w trakcie tworzenia i zapisywania (bez wzgledu na zastosowany no-
$nik informacji) mogta ulec znieksztalceniu, niekompletnosci, albo, co gorsza,
sfalszowaniu. Gdzie zatem tak naprawde zaczyna si¢ bezpieczenstwo informa-
cji, zwlaszcza tych zawartych w materiafach archiwalnych, nad ktérymi nadzér
sprawuja archiwa panstwowe?

Wrazliwos¢ informacyjna

Archiwa panstwowe sprawujg czujng straz nad informacjami zawartymi w ma-
teriatach archiwalnych. Dotyczy to zaréwno materialéw przechowywanych
w magazynach archiwalnych po ustawowym ich przejeciu do zasobu, jak réwniez
tych materialdw, ktdre nie zostaly jeszcze przejete, a nad ktérymi piecze roztacza,
uzywajac potocznego sformulowania, nadzor archiwalny. Zblizamy sie tutaj do
istoty niniejszego artykutu, czyli przywotanej w tytule wrazliwosci informacyj-
nej. Jest ona zwiazana z druga ze wspomnianych wyzej sytuacji ,,sprawowania
strazy” nad informacjami zawartymi w materialach archiwalnych, czyli tych
znajdujacych sie w jednostkach nadzorowanych przez archiwa panstwowe. Jako
mys$l przewodnig kolejnych rozwazan, ktéra tak na marginesie byta jedna z inspi-
racji do powstania tego artykutu w ogdle, pozwole sobie przytoczy¢ stowa profe-
sora Roberta Degena:

(...) archiwa aktywnie funkcjonuja na tzw. przedpolu archiwalnym
i ksztaltuja zasob narastajacy w registraturach. Realizujac swoje kompe-
tencje w tym zakresie, archiwa panstwowe kontrolujg stan dokumenta-
cji przechowywanej w archiwach zakladowych, sprawdzaja poprawnos¢
wydzielania materialéw przeznaczonych do zniszczenia, wydaja zgode na
ich brakowanie oraz maja mozliwo$¢ ingerowania w mechanizmy pracy
biurowej. (...) Ingerencja ta jest zrozumiata, o ile jej celem jest dazenie
do zapewnienia bezpieczenistwa materialom archiwalnym'? (pogrubienia
tekstu - M. Z.).

2 R. Degen, Kancelarie i archiwisci. Gars¢ uwag na temat wplywu pracownikow ar-
chiwéw paristwowych na mechanizmy pracy biurowej administracji w Polsce po 1918 roku,



Wrazliwos¢ informacyjna i bezpieczenistwo informacji. .. 163

Rozwijajac powyzsza mysl profesor wskazuje dalej, iz ingerencja archiwistow
w prace biurowa pracownikéw nadzorowanej instytucji moze obejmowaé na-
wet poczatkowe etapy wszczynania i zalatwiania spraw, jakimi sg przyjecie
i rejestracja korespondencji wptywajace;j. Jest to o tyle istotne, ze kultura pracy
biurowej jest, mimo pewnych elementéw wspdlnych dla catej administracji, in-
dywidualng cechg kazdej instytucji'.

Podkreslone przeze mnie ,mechanizmy pracy biurowe;j” oraz ,,zapewnienie
bezpieczenstwa materialom archiwalnym” sg ta przestrzenia dziatalnosci insty-
tucji, a precyzyjniej méwigc dzialalnoséci kazdego z pracownikéw owej instytuci,
w ktorej objawia sie tytutowa wrazliwo$¢ informacyjna. Celem unikniecia nie-
porozumien terminologicznych (wrazliwos¢ informacyjna to nie wrazliwos¢
informacji, czyli jej podatno$¢ na zagrozenia) pozwole sobie zdefiniowac tutaj
wrazliwo$¢ informacyjng (uwaga: w kontekscie informacji zapisanych w mate-
riatach archiwalnych) jako kompetencje osoby odpowiedzialnej za proces po-
wstania i utrwalenia informacji, dzieki ktorej (kompetencji) osoba ta zapewnia
tworzonej i utrwalanej przez siebie informacji taki poziom precyzji i kompletno-
$ci, aby opisywany przez t¢ informacje zaistnialy rzeczywisty stan lub fakt mogt
by¢ jednoznacznie zrozumiany przez inne osoby. Przykltadem wrazliwosci infor-
macyjnej moze by¢ spisanie notatki stuzbowej z rozmowy telefonicznej, w ktdrej
wskazuje sie na date i godzine rozmowy, jednoznacznie identyfikuje rozmoéwcow
oraz w kompletny, czytelny i zrozumiaty sposéb informuje o przedmiocie i prze-
biegu rozmowy.

Wskazanie w powyzszej definicji wrazliwo$ci informacyjnej etapu powstania
i utrwalenia informacji nie jest przypadkowe. To w tym witasnie momencie na-
stepuje przekroczenie granicy miedzy bezpieczenstwem informacji wytwarza-
nej a bezpieczenstwem informacji juz wytworzonej. Chce przez to powiedzie¢,
odpowiadajac na pytanie z konca poprzedniej czesci artykutu, ze bezpieczen-
stwo informacji, takze tej zawartej w materiatach archiwalnych, rozpoczyna si¢
w momencie jej okreslenia i transferu z umystu osoby pracownika, urzednika,
kancelisty na no$nik informacji (papier, plik komputerowy, itp.). Stad wrazli-
wos¢ informacyjna jest kompetencja osoby, a nie np. cecha systemu kancelaryj-
nego, produktem instrukcji kancelaryjnej, bezposrednim wynikiem przepisow
prawnych czy funkcjonalnoscig systemu klasy EZD. To od kazdego indywidu-

[w:] Dzieje biurokracji na ziemiach polskich, t. 2, red. A. Gérak, D. Magier, Lublin-Siedlce 2009,
s. 267-268.
13 Por. ibidem.
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alnego pracownika instytucji, ktérego obowigzkiem stuzbowym jest tworzenie
i utrwalanie informacji niezbednych do odzwierciedlenia toku realizacji spraw,
a co za tym idzie, gromadzenie i kompletowanie dokumentacji (czyli zbioru po-
wigzanych ze sobg informacji), zalezy, czy dana sprawa zostanie jednoznacznie
izrozumiale zachowana na przyszlos¢. To, ze dokumentacja sprawy jest komplet-
na nie znaczy jeszcze, ze poszczegdlne jej dokumenty zawieraja komplet infor-
macji, ktére powinny sie w nich znalez¢. Niejednokrotnie tylko sam prowadzacy
sprawe jest w stanie wskaza¢, czy zawarl w dokumentacji wszystkie informacje,
w posiadaniu ktérych byt, gdy sprawa miata swdj bieg. Ponownie pobrzmiewa
tutaj echo stéw profesora Degena, w ktérych moéwit o ingerencji nadzoru ar-
chiwalnego w mechanizmy pracy biurowej instytucji wytwarzajacych materiaty
archiwalne. W niniejszych rozwazaniach schodzimy jednak o poziom nizej od
zaznaczonego przez profesora wpltywu archiwistow zajmujacych sie nadzorem
archiwalnym na wykonywanie czynnosci kancelaryjnych. Docieramy do dos¢
subtelnej i prawie nieuchwytnej chwili, w ktérej pracownik tworzacy informa-
cje, ktora zaraz przybierze str6j dokumentu, decyduje, najpierw w swoim umy-
Sle, a potem za pomoca klawiatury komputera, jakie informacje zawrze oraz czy
beda one kompletne i prawdziwe. Jezeli uznac, ze tworzenie informacji to tak
naprawde zmniejszenie chaotycznos$ci danych naptywajacych z jakiego$ stanu
lub faktu poprzez ich selekcje i nadanie wyselekcjonowanym danym struktury
relacyjnej (powigzanie danych w logiczng i spdjna catos¢), tworzenie informacji
w umysle pracownika ujawnia si¢ jako zlozony proces wybrania danych waz-
nych i odrzucenie nieistotnych. W przytoczonym wyzej przykladzie notatki
stuzbowej zostaly wybrane wazne dane (data, termin, rozméwcy, przedmiot
i przebieg rozmowy), a odrzucone dane zbedne (marka telefonu, z ktérego wy-
konano pofaczenie, kultura rozmowy i sprawnos¢ jej przeprowadzenia, obec-
no$¢ w rozmowie zwrotoéw grzeczno$ciowych, itp.). Dla uécislenia, wazne dane
to dane uzyteczne, zgodnie z rozumieniem uzytecznosci jako wlasciwosci infor-
macji przywolanej w stowach W. Fehlera z poczatku artykutu.

Wrazliwos¢ informacyjna, czyli umiejetno$¢ wytworzenia informacji z do-
stepnych danych w sposob zapewniajacy kompletny (trafna selekcja), czytelny
(trafne ujecie relacyjnosci) i zrozumialy (jasny sposdb reprezentacji danych)
opis rzeczywistego stanu lub faktu (prawdziwos¢ informaciji) to, jak juz zostalo
zaznaczone, pewna kompetencja pracownika. Zapozyczajac okreslenie kompe-
tencji miekkich i twardych, wrazliwos¢ informacyjna plasuje si¢ na ich styku,
z niewielkim odchyleniem w strone kompetencji twardych. Oznacza to, ze wraz-
liwosci informacyjnej trzeba od siebie wymaga¢, oraz ze nalezy si¢ jej nauczy¢ i ja
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rozwija¢. Dotyczy to zaréwno pracownikéw jednostek podlegajacych nadzorowi
archiwalnemu, jak réwniez archiwistow, ktérzy maja mozliwos¢, a nawet obowia-
zek, ,ingerowania w mechanizmy pracy biurowej”. Co wigcej, dotyczy to rowniez
wszystkich pozostatych archiwistéw zatrudnionych w archiwach panstwowych
i wszelkiego personelu archiwalnego wytwarzajacego informacje, dla ktérych
zrédfem s3 materialy archiwalne. Pracownicy nadzoru archiwalnego, cho¢ nie
tylko oni, majg tutaj szerokie pole manewru do wywierania wplywu (ingeren-
cja to moze jednak zbyt mocne stowo) na pracownikéw kontrolowanych jedno-
stek i budzenie w nich $wiadomosci tego, iz bezpieczenstwo informacji tworza-
cych ostatecznie materialy archiwalne, ktére pozostana dla przysztych pokolen,
zaczyna sie od nich samych. Sam zakres i mechanizmy wplywu archiwistow
zajmujacych si¢ nadzorem archiwalnym na czynnos$ci kancelaryjne w nadzo-
rowanych jednostkach (z naciskiem na styl wytwarzania przez ich pracowni-
kow informaciji) to temat na osobny artykul, jednakze ponizej postaram sie cho¢
skrotowo przedstawic kilka mysli w tej materii.

Kostka McCumbera

Wrazliwo$¢ informacyjna to fundament wytworzenia i utrwalenia informacj,
ktére odpowiadajg temu, co w rzeczywistosci si¢ zastalo (stan) lub wydarzy-
to (fakt), czyli mowiac krotko, informacji prawdziwych i pelnych. Chciatbym
w tym miejscu poszerzy¢ nieco zakres wrazliwosci informacyjnej oraz pochyli¢
sie nieco nad jej powigzaniem z bezpieczenstwem informacji. Celem takiego za-
biegu jest pokazanie, jak zalozenia bezpieczenstwa realizujg sie juz na poziomie
wrazliwosci. Sposrod zapewne wielu modeli i ujg¢ umozliwiajacych uchwycenie
ww. powigzan, zostala wybrana tzw. kostka McCumbera. Jest to model stuzacy
do okreslenia i oceny bezpieczenstwa informacji, stworzony w roku 1991 przez
Johna McCumbera, amerykanskiego eksperta w dziedzinie cyberbezpieczen-
stwa. Model ten okreséla nastepujace obszary i elementy bezpieczenstwa infor-
magcji:

* atrybuty informacji (poufnos¢, integralnos¢, dostepnosc),

* stany informacji (transmisja, przechowywanie, przetwarzanie),

 $rodki bezpieczenstwa (technologia, polityka i procedury, czynniki ludz-

kie).

" Por. J.R. McCumber, Information Systems Security: A Comprehensive Model, [in:] 14th Na-
tional Computer Security Conference, Washington D.C., 1991, s. 334.
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Wyboér kostki McCumbera nie jest przypadkowy, a wynika on z elastycz-
nosci tego modelu. Jak zauwazyt J. McCumber, ,,(...) jej warto$¢ lezy w zdolno-
$ci adaptacji do srodowiska informacji bez wzgledu na uzyte w nim konkretne
technologie. Model jest z koniecznosci trojwymiarowy, tak aby uchwyci¢ praw-
dziwg natur¢ wspolgrania elementéw w systemach bezpieczenstwa informacji
(ttumaczenie - M. Z.)”"*. Poniewaz mowa o wrazliwosci informacyjnej w mo-
mencie wytwarzania informacji, zastosowanie kostki McCumbera ogranicze do
tego wlasnie zakresu. Nie mam na celu wskazania wyczerpujacej listy ,,dobrych
praktyk”, a jedynie zaznaczenie kilku przykladéw obrazujacych istnienie bez-
pieczenstwa informacji na poziomie wrazliwoéci informacyjne;j.

Rys. 1. Kostka McCumbera.
(zrédto: <https://en.wikipedia.org/wiki/McCumber_cube#/media/File:McCumber_cube.jpg>)

5 J. McCumber, Assessing and Managing Security Risk in IT Systems: A Structured Metho-
dology, Auerbach 2005, s. 99. Tekst oryginalny: As with all models, the value lies in its ability to
adapt to the information environment irrespective of the specific technologies involved. The model
is necessarily three-dimensional to capture the true nature of the interplay of the elements in infor-
mation systems security.



Wrazliwos¢ informacyjna i bezpieczenistwo informacji. .. 167

Poufnosé

Wytwarzanie informacji niejawnych wymaga szczegdlnej dbalosci o zapewnie-
nie braku dostepu 0s6b nieuprawnionych do utrwalanych informacji. Poufnosé¢
we wrazliwosci informacyjnej nie ma wprawdzie bezposredniego wplywu na
poufnos¢ informacji jako takiej, niemniej jednak warto stosowa¢ takie praktyki,
jak:

* stosowanie polityki czystego biurka i czystego ekranu, tak aby uniemozli-
wi¢ osobom nieuprawnionym (wspoéipracownikom niezwigzanym z dang
sprawa) poznanie informacji niejawnej;

* zapewnienie tajno$ci odbywanej rozmowy telefonicznej, jesli jej tres¢ sta-
nowig informacje niejawne;

* niestosowanie w nazwach spraw wyrazéw, ktére naruszaja w pewnym
znaczeniu poufno$¢ dokumentacji, jezeli dostep do nazw spraw (np. spis
spraw, wyszukiwarka spraw) moga mie¢ osoby postronne (dla przykla-
du: w systemie klasy EZD bledem jest nazwanie sprawy ,,Postepowanie
dyscyplinarne Jan Nowak”, poniewaz osoby postronne bez zagladania do
teczki sprawy wiedzg, ze Jan Nowak takiemu postepowaniu podlegal; to
takze naruszenie ochrony danych osobowych).

Integralnos¢

Wytwarzanie kompletnych i prawdziwych informacji jest w rozwazanym kon-
tekscie sercem triady poufno$¢ - integralno$¢ — dostepnosé. Niekompletne albo
nieprawdziwe informacje ograniczajg przede wszystkim dostgpnos¢ informacji,
poniewaz co nie zostanie zapisane, albo co zostanie zapisane blednie, juz ta-
kie zostanie, o ile nie przejdzie kontroli. Nie mozna mie¢ dostepu do czego$, co
nie istnieje, stad nacisk nalezy potozy¢ ponownie na umiejetno$¢ przesiewania
naptywajacych danych, tak aby wybra¢ z nich informacje wazne, tj. uzyteczne.
Moga w tym pomoc:

* zapisywanie informacji niezwlocznie po jej otrzymaniu (np. utworzenie
notatki stuzbowej z rozmowy telefonicznej bezposrednio po jej odbyciu,
aby unikng¢ zapomnienia jakiej$ jej czesci);

* zapisywanie informacji w sposob ustrukturyzowany i powiazany ze soba;

* stosowanie zwiezlego stylu i nietworzenie zb¢dnych odno$nikéw do in-
nych informacji, ktére zmuszajg do dalszych poszukiwan celem zintegro-
wania informacji.
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Dostegpnosc

Podstawowym elementem zapewnienia dostepnosci informacji jest jej utrwale-
nie na stalym nos$niku, czyli méwigc potocznie ,,przeniesienie mysli na papier”.
Zignorowanie przez pracownika jakiejs waznej informacji lub pominiecie jej za-
pisu w dokumentacji sprawy (pamie¢ o niej tylko w umysle pracownika odpo-
wiedzialnego za gromadzenie dokumentacji) powoduje, ze informacja ta nigdy
nie bedzie dostgpna dla innych uzytkownikéw. Warto takze zwréci¢ tu uwage
na takie zapisywanie informacji, ktére pozwala na tatwy i szybki do niej dostep.
Jako dobre praktyki mozna przywola¢:

* konsekwentne stosowanie ustalonych zasad nadawania informacjom sta-
tusu ,wazne” i ,niewazne”, tak aby w podobnych sprawach mozna bylo
sie spodziewaé podobnego zakresu informacji (np. notatek stuzbowych
zapisanych w podobnym formacie);

* stosowanie nazw dokumentow i spraw jasno wskazujacych na ich tres¢;

* unikanie zbyt ogélnych tytutéw lub mato réznigcych sie od siebie (np.
»Podanie”, ,Wniosek”, ,,Korespondencja”).

Transmisja, przechowywanie, przetwarzanie

Na poziomie wrazliwosci informacyjnej wskazane stany informacji sa ze sobg na
tyle zintegrowane, ze trudno jest uchwyci¢ moment przejscia z jednego stanu do
drugiego. Odnoszg si¢ one bowiem do proceséw myslowych pracownika, ktory
organizuje uzyskane przez siebie dane w informacje na poziomie operacji inte-
lektualnych. Zwrot tych operacji jest odwrotny do porzadku ich przywotania
w podtytule. Pracownik najpierw przetwarza pozyskane dane, nastepnie prze-
chowuje je w pamigci, ponownie przetwarza, organizuje, by ostatecznie do-
kona¢ ich transmisji na nosénik informacji jak papier, plik cyfrowy, itp. Nieraz
po transmisji nastepuje uzupelnienie lub poprawa informacji, czyli ponowne
przetwarzanie, przechowywanie, transmisja. Ze wzgledu na stopniowy zanik
sladu pamieciowego (,zapominanie”) nalezy tutaj pamigtaé (pun intended)
o niezwlocznosci ,,przelania mysli na papier”, precyzji i kulturze intelektualnej
(dobdr informacji i sposobu ich reprezentacji) oraz wzgledzie na to, iz z danej in-
formacji beda korzysta¢ inne osoby niz sam pracownik ja tworzacy. Ten ostatni
fakt czasami moze umkna¢ uwadze pracownika, dlatego cenng praktyka jest za-
dawanie sobie przez niego pytania ,,gdybym to ja mial korzystac z tej informacji,
to jak powinna ona wygladac?”.
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Technologia

Wrykorzystanie dostepnej technologii, rozumianej tu jako metody i $rodki za-
pisu informacji, utatwia pracownikowi spelnienie elementéw bezpieczenstwa
informacji, o ktérych mowa wyzej. Bez wzgledu na to, czy srodkiem tym jest
spisanie wstepne informacji ,na brudno”, system notatek w programie kompu-
terowym, czy korzystanie z gotowych formularzy zawierajacych pola z autouzu-
pelnieniami dla powtarzalnych dokumentéw, wykorzystanie wspolczesnych
zdobyczy technologii cyfrowych w znaczacym stopniu przyczynia si¢ do wspar-
cia pracownika przy tworzeniu informacji. Zaden z oferowanych $rodkéw nie
spelni jednak swojej roli, jezeli nie bedzie pracownikowi znany i chetnie wyko-
rzystywany. Ostatecznie jednak to nie korzystanie z takich czy innych narzedzi
jest wazne, a kompletno$¢ i prawdziwos¢ informacji. Technologia moze jedynie
pomoc w ich uzyskaniu.

Polityka i procedury

Kazda jednostka bedaca pod nadzorem archiwalnym posiada szczegétowe regu-
lacje prawne dotyczace mechanizméw pracy biurowej, w tym tworzenia i kom-
pletowania dokumentacji spraw. Przestrzeganie ich zapiséw przez pracowni-
kéw jednostki ma ogromne znaczenie dla zapewnienia poufnosci, integralnosci
i dostepnosci informacji w momencie jej tworzenia. Jednakze aby to osiggnaé
regulacje te musza by¢ odpowiednio sprecyzowane, a zlozone, wieloetapowe
czynno$ci zoperacjonalizowane do postaci algorytmoéw. Jak zostalo to juz zazna-
czone, niemalg rol¢ maja tu do odegrania archiwisci zajmujacy si¢ nadzorem ar-
chiwalnym. Nieraz to ich wlasna wrazliwos¢ informacyjna decyduje o tym, czy
w wewnetrznych regulacjach prawnych jednostki znajda si¢ zapisy precyzyjnie
okreslajace sposob postepowania z informacja od momentu jej odpowiedniego
zapisywania w postaci dokumentu. Regulacje te, rzecz jasna, beda uzaleznione
od specyfiki pracy kancelaryjnej danej jednostki, jednakze pewne dobre prakty-
ki ,,infotwdrcze” znajda zastosowanie w kazdej sytuacji pracy z dokumentacja.

Czynniki ludzkie

Wrazliwos¢ informacyjna to kompetencja kazdego pracownika odpowiedzialne-
go za wytwarzanie informacji, zwlaszcza tych, dla ktérych zrédtem sa materiaty
archiwalne. Czynniki ludzkie, cho¢ omdéwione na koncu, sag w przedstawianym
modelu bezpieczenstwa informacji najszerszym i najwazniejszym aspektem
wspomnianej kompetencji. Do czynnikéw tych mozna zaliczy¢ m. in.:



170 Michal Zawada

* indywidualne cechy osobowosciowe pracownika, takie jak precyzja my-
$lenia, bogactwo jezyka, precyzja i poczucie obowiazku;

* zaangazowanie pracownika w prace oraz jego motywacja do jej wykonywania;

* zapewnienie pracownikowi odpowiedniego $rodowiska wykonywania
pracy, w tym wyposazenie go w niezbedng wiedze, umiejetnosci i srodki
techniczno-organizacyjne wplywajace na jej jakos¢;

* uwzglednianie takich czynnikéw w pracy pracownika jak: brak odpo-
wiedniej komunikacji i konsultacji w sytuacjach problemowych (brak
szukania pomocy u innych w trudnych lub niejednoznacznych przypad-
kach tworzenia informacji), przecenianie pracownika przez niego same-
go, roztargnienie i brak uwagi, zmeczenie, presja, stres, brak u pracownika
$wiadomosdci kontekstu tworzenia informacji, ktérym jest fakt zawarcia
tych informacji w ramach materiatéw archiwalnych, czyli dokumentacji
przeznaczonej na wieczyste przechowywanie.

Czynniki ludzkie obejmuja swym zakresem wszystko to, co wptywa zaréwno
pozytywnie, jak i negatywnie na proces tworzenia petnych i prawdziwych infor-
macji przez pracownika. Rozpoznanie i uwzglednienie tych czynnikéw pozwoli
na lepsza organizacje ,mechanizméw pracy biurowej” i umozliwi wypracowy-
wanie coraz lepszych praktyk takiego tworzenia i zapisywania informacji w ra-
mach wytwarzanych materialéw archiwalnych, ktdre zapewnig ich poufnos¢,
integralno$¢ i dostepnosc¢.

Zakonczenie

Wrazliwo$¢ informacyijna, tak jak zostala ona przedstawiona w niniejszym ar-
tykule, dotyczy niemalze nieuchwytnego momentu, w ktérym pracownik od-
powiedzialny za tworzenie informacji przeznaczonej do wieczystego przecho-
wywania, decyduje do pewnego stopnia o jej tresci i ksztalcie. Nie bez przesady
bedzie zatem stwierdzenie, iz nie tylko bezpieczenstwo informacji zaczyna si¢
»w glowie” pracownika, ale takze ksztaltowanie narodowego zasobu archiwal-
nego. Ostatecznie przeciez do zasobu archiwalnego trafiajg materiaty archiwalne
o takiej tresci i w takim ksztalcie, jaki zostal nadany przez aktotwdrce rekami
jego pracownikéw. Obszar nadzoru archiwalnego ma tutaj wielkie (przed)pole
do popisu, przede wszystkim poprzez ,,ludzki” wptyw archiwistéw na prace po-
szczegolnych pracownikéow. Wrazliwos¢ informacyjna bowiem to nie jest cos, co
mozna do konca zamkng¢ w sformulowaniach normatywéw kancelaryjnych czy
innych regulacji wewnetrznych nadzorowanej jednostki wytwarzajacej materia-
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ty archiwalne. U Zr6del materialéw archiwalnych zawsze stoja ludzie z krwi i ko-
$ci, wraz ze wszystkimi mozliwo$ciami i ograniczeniami takiej kondycji. Dzigki
temu materialy archiwalne maja swoja niezacieralng, ludzka pieczec i pigknie
wpisuja sie w dziedzictwo narodowe, ktére jest niczym innym, jak wyrazem jego
kultury duchowo-materialne;j.

Summary
Informational sensitivity and information security in archival activities

The paper discussess informational sensitivity in a process of guaranteeing such
information properties as confidentiality, integrity and availability. Information
security, pivotal factor in archival activities, is one of the most important con-
cern of state archives. Its execution however doesn’t start after assumption of
archival materials from organizational entities under archival supervision, but
during their creation in those entities. Influence, which supervision archivists
have on regulations and mechanics of creating information and records in su-
pervised entities is vast, but limited. Informational sensitivity, a personal com-
petence of every single clerk and archivist involved in creation of information,
has a fundamental meaning in guaranteeing completeness, readability, intelligi-
bility and authenticity of information during the very moment of their creation.
McCumber’s cube is a model of information security which is used in this paper
to demonstrate interconnection of mentioned security and informational sen-
sitivity. As a human factor, informational sensitivity plays an important role in
process of shaping national archival resources.
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