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Abstract

INFORMATION MANAGEMENT STRATEGY AS ATOOL TO PROTECT
THE STATE’S INFORMATION SPACE (CASE STUDY OF UKRAINE)

The aim of the article is to analyze the Information Security Strategy of Ukraine in the context of
the current documents on that matter. The document presents exogenous and endogenous threats
to the information environment of the Ukrainian state and proposes measures to combat them:
protection of the information space, ensuring effective strategic communication of Ukraine, de-
velopment of media education, shaping Ukrainian civic identity, and information reintegration of
Ukrainian citizens living in the temporarily occupied territories. The actions taken by the Ukrainian
society after the aggression of the Russian Federation in Ukraine on February 24, 2022 prove that
the implementation of strategic documents on information security is highly effective.
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Wprowadzenie

Aneksja Autonomicznej Republiki Krymu przez Federacje Rosyjska w 2014 roku
oraz pozniejsze wydarzenia zwigzane z powstaniem samozwanczych Donieckiej
i Luganskiej Republik Ludowych nalezy uzna¢ za przyczynek do aktywizacji dzia-
tan wiladz ukrainskich w zakresie bezpieczenstwa informacyjnego panstwa (Hor-
lynskyi, Horlynskyi, 2019). Jego ochrona okreslana jest w artykule 17 Konstytucji

ZARZADZANIE MEDIAMI
Tom 10(2)2022



104

Grazyna Piechota

Ukrainy jako najwazniejsza funkcja panstwa wraz z ochrong suwerennosci i inte-
gralno$ci terytorialnej'. Dziatania te przyjely charakter strategiczny, instytucjonal-
ny oraz operacyjny. W niniejszym artykule z wykorzystaniem metod analizy ja-
kosciowej (analiza tresci dokumentdw) oraz opisu problemowego przeanalizowana
zostanie, w ujeciu chronologicznym, zawartos¢ dokumentéw strategicznych: Kon-
cepcji popularyzacji Ukrainy na $wiecie i promocji intereséw Ukrainy w globalne;j
przestrzeni informacyjnej, Doktryny Bezpieczenstwa Informacyjnego oraz Stra-
tegii Bezpieczenstwa Informacyjnego. Celem przedmiotowej analizy jest okresle-
nie, w jakim stopniu diagnoza probleméw ochrony srodowiska oraz przestrzeni
informacyjnej Ukrainy odpowiadata wymogom wspolczesnej sytuacji migdzynaro-
dowej panstwa ukrainskiego, do 24 lutego 2022 roku, oraz ocena proponowanych
w omawianych dokumentach rozwigzan. Hipoteza podlegajaca konfirmacji lub od-
rzuceniu w podjetej analizie to uznanie Strategii Bezpieczenstwa Informacyjnego
za dokument powstaty wskutek udoskonalenia tre$ci wczesniejszych dokumentow
strategicznych (Koncepcji oraz Doktryny), w wyniku dynamicznej sytuacji zwigza-
nej z ochrona bezpieczenstwa informacyjnego Ukrainy oraz zarzadzania informa-
cja w kontekscie ochrony $rodowiska informacyjnego panstwa. Od 24 lutego 2022
roku dzialania zapewniajgce bezpieczenstwo informacyjne staly si¢ kwestig pod-
stawowa. Wczesniej zapewnienie bezpieczenstwa informacyjnego bylo podyktowa-
ne lokalnym konfliktem (Donbas, Krym), ktéry jednak istotnie oddziatywal na te-
rytorium calego panstwa ukrainskiego (Horlynskyi, Horlynskyi, 2019; Averianova,
Voropayeva, 2020).

Wedtug Stownika jezyka polskiego koncepcja to pomysl, plan, idea, projekt.
Z kolei termin ,,doktryna” pochodzi od facinskiego wyrazu doctrina i oznacza na-
uczanie, wiedze. Wspolcze$nie doktryng nazywa si¢ zespot zalozen i twierdzen
z okreslonej dziedziny wiedzy lub zespo6l pogladéw i plandéw strategicznych do-
tyczacych polityki wewnetrznej i zagranicznej panstwa’. Na co wskazuje Henry
Mintzberg (2007), pojecie strategii wywodzi si¢ z dziedziny nauk o zarzadzaniu
i odnosi si¢ do pozycji organizacji w jej otoczeniu spolecznym. Z kolei zdaniem Al-
freda D. Chandlera (1962) strategia to okreslenie gléwnych, dtugofalowych celow,
kierunkéw dzialania i alokacja zasobow do zrealizowania celow.

Analizujac $rodowisko informacyjne Ukrainy, nalezy na potrzeby niniejszego
artykutu zdefiniowa¢ elementy skltadowe tegoz. Mozna stwierdzi¢, ze srodowisko
informacyjne to caloksztalt uwarunkowan informacyjnych, w jakich funkcjonuje
dany podmiot, w tym przypadku pierwotny podmiot polityki miedzynarodowe;.
Z kolei przestrzen informacyjna to sfera informacyjna bedaca pod kontrolg pan-
stwa, rodzaj terytorium informacyjnego, ktore jest ksztalttowane wylacznie poprzez

! Konstytutsiia Ukrainy, Vidomosti Verkhovnoi Rady Ukrainy 1996, Ne 30, st. 141 zi zminamy;,
vnesenymy zakonamy Ne 2222-IV vid 08.12.2004, 2005, Ne 2, st. 44; Ne 2952-VIvid 01.02.2011, 2011,
Ne 10, st. 68; Ne. 586-VII vid 19.09.2013, 2014, Ne 11, st. 142; Ne 742-VII vid 21.02.2014, 2014, Ne 11,
st. 143; Ne 1401-VIII vid 02.06.2016, Ne 28, st. 532.

2 Zob. https://sjp.pl/koncepcja oraz https://sjp.pl/doktryna (dostep: 29.08.2022).

ZARZADZANIE MEDIAMI

Tom 10(2)2022



Strategia zarzadzania informacja jako instrument ochrony przestrzeni...

polityke medialng i system medialny. W sklad przestrzeni informacyjnej wchodzi¢
beda zatem przede wszystkim nastepujace dziedziny: bezpieczenstwo informacyj-
ne, bezpieczenstwo informacji, polityki bezpieczenstwa informacyjnego oraz po-
lityki bezpieczenstwa informacji. Bezpieczenstwo informacji Wtodzimierz Fehler
(2016, s. 29-30) definiuje jako zjawisko odnoszace si¢ do ,,produktéw informacyj-
nych, ktére mogg by¢ uznane za bezpieczne wowczas, kiedy beda posiadaly pew-
ne niezbedne z punktu widzenia wytworcy czy uzytkownika cechy oraz beda odpo-
wiednio traktowane w stosunku do obowiazujacych standardéw bezpieczenstwa’.
Natomiast Leszek E Korzeniowski (2012, s. 147) bezpieczenstwo informacyjne uj-
muje jako ,,mozliwo$¢ pozyskania dobrej jako$ci informacji oraz ochrony posiada-
nej informacji przed jej utratg”. Najpelniejszg definicje¢ terminu ,bezpieczenstwo
informacyjne’, z uwagi na tematyke niniejszej analizy, prezentuja Eugeniusz No-
wak i Maciej Nowak (2011, s. 103), okreslajac w ten sposéb ,,stan uwarunkowan
wewnetrznych i zewnetrznych pozwalajacy panstwu na rozwdj spolteczenstwa in-
formacyjnego” polaczony z ,zapewnieniem wysokiej jakosci informacji bedacych
w dyspozycji organdw panstwa; niezakléconym przeptywem informacji w panistwie
opartym o nowoczesng i sprawna infrastrukture teleinformatyczng, a takze sku-
teczng ochrone informacji niejawnych oraz danych osobowych oraz poszanowa-
nie i ochrong prawa obywateli do prywatnosci wraz z nieskrepowanym dostepem
do informacji publicznych”. Strategia Bezpieczenstwa Informacyjnego Ukrainy de-
finiuje to pojecie jako integralng czes¢ ,,bezpieczenstwa narodowego Ukrainy, stanu
ochrony suwerenno$ci panstwowej, integralnosci terytorialnej, demokratycznego
porzadku konstytucyjnego, innych zywotnych intereséw obywatela, spoteczen-
stwa i panstwa, w ktorych prawa i wolnosci jednostki do gromadzenia, przecho-
wywania, wykorzystywania i rozpowszechniania informacji oraz dostep do rzetel-
nych i obiektywnych informacji s3 gwarantowane konstytucyjnie”. Dokument ten
wskazuje ponadto, ze bezpieczenstwo informacyjne to skuteczny system ochrony
i przeciwdziatania szkodom spowodowanym rozprzestrzenianiem si¢ negatywnych
wplywéw informacyjnych, w tym skoordynowanego rozpowszechniania nierzetel-
nych informacji, destrukcyjnej propagandy, operacji informacyjnych, a takze nie-
autoryzowanego wykorzystywania informacji o ograniczonym dostepie. Dwa po-
zostale elementy tworzace przestrzen informacyjna, tj. polityka bezpieczenstwa
informacyjnego oraz polityka bezpieczenstwa informacji, nalezy odnosi¢ odpo-
wiednio do proceséw i narzedzi zapewniajacych zaréwno bezpieczenstwo infor-
macyjne, jak i bezpieczenstwo informacji’.

> Wiecej na ten temat: Rajczyk 2021, s. 285.
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1. Koncepcja popularyzacji Ukrainy

Koncepcja definiowana jest jako ogdlnie zarysowany plan dziatania w celu prze-
prowadzenia projektu. U podstaw dokumentu pod tytutem ,,Koncepcja populary-
zacji Ukrainy na $wiecie i promowania jej interesoéw w globalnej przestrzeni in-
formacyjnej” legl ,,brak obiektywnych informacji, na podstawie ktdrych obywatele
obcych panstw tworzg falszywe wyobrazenie o Ukrainie [...]. Jednocze$nie prze-
ciwko Ukrainie aktywnie wykorzystuje si¢ potezny zasdb medialny, ktérego wptyw
informacyjny ma na celu znieksztalcenie rzeczywistego stanu rzeczy™. Tre$¢ doku-
mentu stanowi, iz okresla on ,,cel i kluczowe priorytety, sposoby i srodki komuni-
kacji ze spoleczno$cig migdzynarodows, a takze gléwne zadania [...]”. Celem jest:
 popularyzacja Ukrainy w $wiatowych zasobach informacyjnych;

o wzmocnienie bezpieczenstwa narodowego i przywrocenie integralnosci te-

rytorialnej;

o ksztaltowanie pozytywnego wizerunku panstwa;

+ koordynacja dziatan w zakresie dystrybucji w globalnej przestrzeni informa-

cyjnej rzetelnych i obiektywnych informacji o Ukrainie (Piechota, Rajczyk,
2018, 5. 72).

Chronologicznie koncepcja powstala najwczesniej sposrod wszystkich anali-
zowanych dokumentéw strategicznych. Uchwalona zostala przez Rade Ministrow
w pazdzierniku 2016 roku. Jej wdrozenie zaplanowano do 2020 roku, a zakladata:

« wzmocnienie zdolnosci instytucjonalnych w zakresie migdzynarodowej ko-

munikacji strategicznej;

 prowadzenie kampanii informacyjnych w celu podniesienia poziomu $wia-

domosci spolecznosci $wiatowej na temat Ukrainy;

+ zapewnienie stalej obecno$ci obiektywnej informacji o Ukrainie w globalnej

przestrzeni informacyjnej;

+ wdrozenie mechanizmu przeciwdzialania kampaniom informacyjnym i dez-

informacyjnym skierowanym przeciwko Ukrainie;

o wspolprace z diaspors.

Plan dziatan okreslat liste zadan szczegélowych, a zwlaszcza: dyplomacje pub-
liczna, kulturalng, gospodarczg, w tym promocje turystyczng oraz naukowsa’. Kon-
cepcja trafnie diagnozowala pozycje Ukrainy w miedzynarodowej wymianie in-
formacyjnej. Obecnos¢ ukrainskiej narracji w globalnej przestrzeni informacyjnej

* Rozporiadzhennia kabinety ministriv Ukrainy Pro skhvalennya Kontseptsiyi populyaryzatsi-
yi Ukrayiny u sviti ta prosuvannya interesiv Ukrayiny u svitovomu informatsiynomu prostori vid
11 zhovtnya 2016 r. No. 739-r.

*> Rozporiadzhennia kabinety ministriv Ukrainy vid 7 chervnia 2017 roku Ne 383-r Pro zatver-
dzhennia planu zakhodiv z realizatsii Kontseptsii populiaryzatsii Ukrainy u sviti ta prosuvannia in-
teresiv Ukrainy u svitovomu informatsiinomu prostori.
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zintensyfikowala sie organicznie z uwagi na fakt rosyjskiej agresji juz w 2014 roku®.
Wydarzenia na Potwyspie Krymskim ukazaly znaczenie ochrony przestrzeni infor-
macyjnej przed obcym wplywem propagandowym i manipulacyjnym, przy czym
nalezy rowniez podkresli¢ istotng rol¢ bezpieczenstwa kulturowego. Znaczenie to
wynikalo z obecnosci w przestrzeni medialnej rosyjskich nadawcow radiowych
oraz telewizyjnych, wiec i znacznego oddzialywania kultury rosyjskiej. Bezpieczen-
stwo informacyjne stalo si¢ zatem waznym elementem dziatan wtadz ukrainskich
z uwagi na fakt informacyjnej dominacji paiistwa-agresora. Na mocy ustawy Rady
Najwyzszej Ukrainy powolano do Zycia przedsigbiorstwo panstwowe pod nazwag
»Multimedialna platforma nadawcza Ukrainy”, w sktad ktérego weszla réwniez
narodowa agencja informacyjna UKRINFORM’. Przedsi¢biorstwo stato sie takze
operatorem kanatu telewizyjnego UATV (Ratajczyk, 2020), ktéry stanowi emanacje
zalozen koncepcji. W ramach popularyzacji Ukrainy na $wiecie panistwowa agencja
informacyjna UKRINFORM i Ministerstwo Polityki Informacyjnej (obecnie Mi-
nisterstwo Kultury i Polityki Informacyjnej) opracowaly broszure w jezyku angiel-
skim ze zdjgciami waznych miejsc w regionach Ukrainy®.

2. Doktryna bezpieczenstwa informacyjnego

Dokument z 2017 roku okresla narodowe interesy Ukrainy w sferze informacyjnej,
jednoczes$nie wskazujgc na zagrozenia dla jej intereséw narodowych i bezpieczen-
stwa’. Jest to ochrona przestrzeni informacyjnej przed destrukcyjnymi wptywami
informacyjnymi i psychologicznymi, w tym przede wszystkim ze strony Federacji
Rosyjskiej. Wplywy rozumiane sg jako podzeganie do wrogosci narodowej i reli-
gijnej oraz naruszenie suwerennosci i integralnosci terytorialnej Ukrainy. W Dok-
trynie mowa jest rowniez o tworzeniu mechanizméw ochrony przed negatywnymi
zewnetrznymi wplywami informacyjnymi i psychologicznymi, rozwoju systemu
komunikacji strategicznej Ukrainy oraz ksztaltowaniu pozytywnego wizerunku
Ukrainy w $wiecie. Ponadto wspomina si¢ o dostarczaniu spolecznosci miedzy-
narodowej rzetelnej i obiektywnej informacji o wydarzeniach na Ukrainie, a takze
rozwoju spoleczenstwa informacyjnego, w szczegolnosci jego infrastruktury tech-
nologicznej czy tez ochronie bezpieczenstwa informacji. Wérdéd zagrozen dla sfery
informacyjnej w Ukrainie wymienia si¢ m.in.:

¢ Wiecej o udziale Ukrainy w globalnej przestrzeni informacyjnej takze w: Piechota 2018, s. 212
inast.

7 Zakon Ukrayiny Pro systemu inomovlennya Ukrayiny, Vidomosti Verkhovnoi Rady Ukrainy
2016, No. 4, s. 37.

8 Zob. https://mkip.gov.ua/news/1832.html (dostep: 29.08.2022)
? Ukaz Prezydenta Ukrainy Ne 47/2017 vid 25 liutoho 2017 roku Pro Doktryny informatsiinoi
bezpeky Ukrainy.
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ekspansje informacyjng agresora — w tym dysponowanie przezen infra-
strukturg informacyjng - w celu tworzenia negatywnego wizerunku Ukrai-
ny w $wiecie;

wywolywanie paniki i podzeganie do konfliktéw miedzywyznaniowych;
informacyjng dominacje panstwa agresora na czasowo okupowanych tery-
toriach;

niedostateczny rozwdj krajowej infrastruktury informacyjnej Ukrainy i nie-
skuteczno$¢ polityki informacyjnej panstwa.

Jako priorytety polityki panstwa ukrainskiego w sferze informacyjnej w Dok-
trynie bezpieczenstwa informacyjnego wymienia si¢ zatem:

stworzenie zintegrowanego systemu oceny zagrozen informacyjnych i szyb-
kiej reakcji na nie;

zwiekszenie uprawnien panstwowych organéw regulacyjnych w celu osiag-
niecia odpowiedniego poziomu zdolnosci panstwa do reagowania na rze-
czywiste i potencjalne zagrozenia intereséw narodowych w sferze infor-
macyjnej, w tym ,legislacyjne uregulowanie mechanizmu wykrywania,
utrwalania, blokowania i usuwania z przestrzeni informacyjnej panstwa —
w szczegolnosci z ukrainskiego segmentu internetu — informacji zagrazajg-
cych zyciu i zdrowiu obywateli Ukrainy, propagujacych wojne, wrogo$¢ na-
rodowa i religijna;

ochrong przed silowa zmiang porzadku konstytucyjnego lub naruszeniem
integralnosci terytorialnej Ukrainy, a takze przed dzialaniami zagrazajacy-
mi suwerenno$ci panstwa, promujacymi totalitarne rezimy komunistyczne
i/lub narodowo-socjalistyczne (nazistowskie) oraz ich symbole”.

Przeciwdziatanie oraz zwalczenie wyzej wymienionych zagrozen ma by¢ rea-
lizowane poprzez:

budowanie skutecznego systemu komunikacji strategicznej;

- walke z dezinformacja i destrukcyjna propaganda ze strony Federacji Ro-
syjskiej;

- zakaz swobodnego obrotu materialami informacyjnymi pochodzacymi
przede wszystkim z terytorium panstwa agresora;

- zapobieganie wykorzystywaniu przestrzeni informacyjnej Ukrainy do ce-
léw destrukcyjnych lub do dzialan majacych na celu zdyskredytowanie
panstwa na poziomie miedzynarodowym poprzez staly monitoring pro-
pagandy panstwa agresora;

- tworzenie systemu wsparcia panstwa dla krajowych produkeji audio-
wizualnych;

- zaspokajanie potrzeb ludnosci czasowo okupowanych terytoriow w za-
kresie obiektywnej i rzetelnej informacji;

1 Ibidem.
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- pelne pokrycie terytorium Ukrainy transmisjg cyfrowa i internetowa
w miejsce analogowej oraz zapewnienie wszystkim obywatelom réwnego
dostepu do zasobdw informacyjnych internetu;

- rozwdj mechanizmoéw zarzadzania elektronicznego.

W wymiarze instytucjonalnym organem wladzy panstwowej odpowiedzial-
nym za implementacje¢ uczyniono Ministerstwo Polityki Informacyjnej''. Zgodnie
z zalozeniami doktryny Rada Bezpieczenistwa Narodowego i Obrony koordynu-
je dzialania w celu zapewnienia bezpieczenstwa narodowego w sferze informacyj-
nej, w szczegdlnosci wykorzystujac mozliwosci Centrum Zwalczania Dezinforma-
cji. Rola rzadu polega na zapewnieniu suwerennosci informacyjnej, finansowaniu
programéw zwigzanych z bezpieczenstwem informacji oraz koordynacji prac mi-
nisterstw i innych organdéw wladzy wykonawczej w tym zakresie. Ponadto rzad
wspolnie z Ministerstwem Spraw Zagranicznych Ukrainy ksztattuje pozytywny wi-
zerunek panstwa w $wiatowych zasobach informacyjnych. Za monitorowanie prze-
strzeni informacyjnej, prognozowanie i wykrywanie zagrozen informacyjnych dla
bezpieczenstwa narodowego panstwa w sferze militarnej odpowiada Ministerstwo
Obrony. W tym zakresie do zadan ministerstwa nalezy przeciwdzialanie oddziaty-
waniu informacyjnemu skierowanemu przeciwko Sitom Zbrojnym Ukrainy.

Wsréd innych podmiotoéw, ktérych dziatania koordynuje rzad, znalazty sie:

o Stuzba Bezpieczenstwa Ukrainy, ktéra prowadzi monitoring krajowych i za-
granicznych $rodkéw masowego przekazu oraz internetu w celu identyfika-
cji zagrozen dla bezpieczenstwa narodowego w sferze informacyjnej oraz
przeciwdziala operacjom informacyjnym przeciwko panstwu;

« Narodowa Rada Radiofonii i Telewizji Ukrainy, ktéra uczestniczy w zapew-
nieniu ochrony ukrainskiej przestrzeni informacyjnej przed propagandowy-
mi produkcjami audiowizualnymi panstwa-agresora, promuje rozpowszech-
nianie ukrainskich programéw telewizyjnych i radiowych na okupowanych
terytoriach Ukrainy.

Doktryne bezpieczenstwa informacyjnego Ukrainy nalezy uznac za spdjny
zbidr pogladdw i kompleksowa wizje ochrony przestrzeni informacyjnej panstwa.
Akcentuje si¢ w nim przede wszystkim zagrozenia ze strony Federacji Rosyjskiej,
z ktérg Ukraina prowadzi zaréwno walke informacyjna'?, jak i wojne informacyj-
ng. Pierwsze z poj¢¢ na potrzeby niniejszej analizy bedzie si¢ odnosi¢ do jednost-
kowych operacji informacyjnych lub operacji wplywu informacyjnego. Natomiast
konflikt informacyjny moze by¢ definiowany jako dltugotrwaly i wielokierunkowy
proces wykorzystujacy rézne techniki walki informacyjnej (Rajczyk, 2016, s. 23).
Zwraca jednak uwage liczba zaangazowanych podmiotéw, co moze wplywaé na
efektywnos¢ realizacji rozwigzan przewidzianych w Doktrynie bezpieczenstwa

I Resort wlaczono nastepnie do Ministerstwa Kultury, powolujac do zycia Ministerstwo Kul-
tury i Polityki Informacyjnej, w ramach struktur ktérego funkcjonuje Centrum Komunikacji Strate-
gicznej — zob. https://spravdi.gov.ua/pro-nas/ (dostep: 30.08.2022).

12 Szeroko na temat walki informacyjnej pisze: Zebrowski, 2013, s. 454.
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informacyjnego. Jednoczesnie trzeba podkresli¢, iz proponowane w dokumencie
narzedzia — przy zalozeniu ich skutecznej implementacji — moga efektywnie od-
dzialywa¢ na wzrost zaufania obywateli do panstwa. Warto zatem zaakcentowa¢
znaczenie przede wszystkim systemu wsparcia panstwa dla produkeji krajowych
produktow audiowizualnych, zaspokajanie potrzeb ludnosci czasowo okupowa-
nych terytoriéw do obiektywnej i rzetelnej informacji, konwersje analogowej emisji
sygnalu telewizyjnego na nadawanie cyfrowe, czy wreszcie rozwoj mechanizméow
zarzadzania elektronicznego oraz dostepu do sieci internetowe;j*’.

Uwage zwraca jednak fakt zinstytucjonalizowanego charakteru implementacji
zalozen Doktryny bezpieczenstwa informacyjnego. Uruchomienie od marca 2020
roku stacji telewizyjnej DOM", Centrum Zwalczania Dezinformacji oraz Centrum
Komunikacji Strategicznej i polaczenie Ministerstwa Polityki Informacyjnej ze
strukturami Ministerstwa Kultury $wiadczy o istotnym znaczeniu bezpieczenstwa
informacyjnego i kulturowego dla bezpieczenstwa panstwa.

3. Strategia bezpieczenstwa informacyjnego

Uchwalona w 2021 roku Strategia bezpieczenstwa informacyjnego, ktéra jest sko-
relowana ze Strategia Bezpieczenstwa Narodowego® oraz Strategia Cyberbezpie-
czenstwa'®, okresla zapewnienie bezpieczenstwa informacyjnego jako jedna z naj-
wazniejszych funkcji panstwa'’. Celem jej realizacji, planowanej do 2025 roku, jest
wzmocnienie zdolnosci do ,zapewnienia bezpieczenstwa informacyjnego pan-
stwa, wspieranie stabilnosci spotecznej i politycznej srodkami informacyjnymi,
obrona panstwa, ochrona suwerennosci i integralnosci terytorialnej Ukrainy oraz

13-0d 2014 roku ze wsparciem panstwa ukrainskiego powstaty takie filmy fabularne, jak Cy-
borgi (2017) w rezyserii Achtema Seitablajewa, Donbas (2018) w rezyserii Siergieja Loznicy czy
U311 Czerkasy (2019) w rezyserii Tymura Jaszczenko, ktore trafity do miedzynarodowej dystry-
bucji filmowej, prezentujac ukrainska perspektywe zmagan z rosyjska agresja militarng z 2014 roku.
W odniesieniu do reintegracji informacyjnej mieszkancow czasowo okupowanych obszar6w Don-
basu i Krymu uruchomiono kanat telewizyjny DOM wraz z jego wersja radiowsg. Z kolei aplikacja
diia.gov.ua stata si¢ podstawowym elementem e-governance.

14 Kanat telewizyjny DOM adresuje swoj program, nadawany w jezykach ukrainskim i ro-
syjskim, do diaspory oraz — w celu reintegracji informacyjnej i kulturowej — do przesiedlencow
wewnetrznych zmuszonych do relokacji wskutek dziatan wojennych na okupowanych obszarach
Donbasu, jak rowniez do obecnych mieszkancow tych terenow. Na poczatku lutego 2021 roku uru-
chomiono nadawanie programu radiowego w ramach przedsiewzigcia medialnego pod nazwa DOM.

15 Ukaz Prezydenta Ukrainy Ne 392/2020 Pro rishennia Rady natsionalnoi bezpeky i oborony
Ukrainy vid 14 veresnia 2020 roku Pro Stratehiiu natsionalnoi bezpeky Ukrainy.

!¢ Ukaz Prezydenta Ukrainy Ne 447/2021 Pro rishennia Rady natsionalnoi bezpeky i oborony
Ukrainy vid 14 travnia 2021 roku Pro Stratehiiu kiberbezpeky Ukrainy.

17 Ukaz Prezydenta Ukrainy Ne 685/2021 Pro rishennia Rady natsionalnoi bezpeky i oborony
Ukrainy vid 15 zhovtnia 2021 roku Pro Stratehiiu informatsiinoi bezpeky.
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demokratycznego systemu konstytucyjnego [...]”". Poza bezpieczenstwem infor-
macyjnym dokument definiuje tez zagrozenia informacyjne”, srodki informacyj-
nej obrony panstwa® oraz komunikacje antykryzysowa? i kryzysowa?, a takze ko-
munikacje¢ strategiczng® i narracje strategiczna®* wraz z polityka informacyjna.
W poprzednich dokumentach tego rodzaju definicje precyzujace stan faktyczny
i tym samym warunkujace skuteczne oddzialywanie na otoczenie informacyjne nie
wystepowaly. Wérdd najwazniejszych zagrozen dla bezpieczenstwa informacyjne-
go Ukrainy wymienia sie:

o rosnacg liczbe globalnych kampanii dezinformacyjnych inspirowanych
przez rzady autorytarne i dzialaczy ruchéw radykalnych w celu manipulo-
wania $wiadomoscig jednostek i grup ludnosci;

 operacje informacyjne Federacji Rosyjskiej szybko dostosowujace si¢ do lo-
kalnych kontekstow;

« sieci spolecznosciowe jako podmioty wplywu w przestrzeni informacyjnej;

'8 Tbidem.

¥ ,Potencjalnie lub faktycznie negatywne zjawiska, tendencje i czynniki oddzialywania in-
formacyjnego na ludzi, spofeczenstwo i panstwo, ktore sa wykorzystywane w sferze informacyj-
nej w celu uniemozliwienia lub utrudniania realizacji intereséw narodowych i zachowania wartosci
narodowych Ukrainy, moga bezpo$rednio lub posrednio wyrzadzi¢ szkode interesom bezpieczen-
stwa narodowego i obronnosci panstwa” - por. Ukaz Prezydenta Ukrainy Ne 685/2021 Pro rishennia
Rady natsionalnoi bezpeky i oborony Ukrainy vid 15 zhovtnia 2021 roku Pro Stratehiiu informat-
siinoi bezpeky (thum. wlasne).

20, Zespol skoordynowanych dziatan przygotowanych i realizowanych przez podmioty bez-
pieczenstwa narodowego i obrony Ukrainy w czasie pokoju i w warunkach wojny lub stanu wyjat-
kowego, w zakresie prognozowania i wykrywania zagrozen informacyjnych w sferze militarnej, ich
zapobieganie, powstrzymywanie i odpieranie agresji zbrojnej na Ukraine oraz przeciwdziatanie za-
grozeniom informacyjnym ze strony panstwa agresora” — por. Ukaz Prezydenta Ukrainy Ne 685/2021
Pro rishennia Rady natsionalnoi bezpeky i oborony Ukrainy vid 15 zhovtnia 2021 roku Pro Strate-
hiiu informatsiinoi bezpeky (ttum. wiasne).

21, Zestaw dzialan informacyjnych realizowanych przez organy panstwowe Ukrainy w celu za-
pobiegania powstaniu sytuacji kryzysowej i zapewnienia dialogu z odbiorcami docelowymi w kwe-
stiach zwigzanych z zagrozeniem sytuacjg kryzysowa i przeciwdzialaniem jej” - por. Ukaz Prezyden-
ta Ukrainy Ne 685/2021 Pro rishennia Rady natsionalnoi bezpeky i oborony Ukrainy vid 15 zhovtnia
2021 roku Pro Stratehiiu informatsiinoi bezpeky (thum. wlasne).

22, Zestaw dziatan realizowanych przez organy panstwowe Ukrainy w sytuacji kryzysowej i an-
gazujacych dialog z odbiorcami docelowymi w kwestiach zwigzanych z sytuacja kryzysowa i jej $rodka-
mi zaradczymi” - por. Ukaz Prezydenta Ukrainy Ne 685/2021 Pro rishennia Rady natsionalnoi bezpeky
i oborony Ukrainy vid 15 zhovtnia 2021 roku Pro Stratehiiu informatsiinoi bezpeky (ttum. wtasne).

#,,Skoordynowane i wlasciwe wykorzystanie mozliwoéci komunikacyjnych panstwa - dyplo-
macja publiczna, public relations, stosunki wojskowe, operacje informacyjne i psychologiczne, dzia-
tania na rzecz promogji celéw panstwa” — por. Ukaz Prezydenta Ukrainy Ne 685/2021 Pro rishennia
Rady natsionalnoi bezpeky i oborony Ukrainy vid 15 zhovtnia 2021 roku Pro Stratehiiu informat-
siinoi bezpeky (thum. wlasne).

#,Specjalnie przygotowany tekst przeznaczony do werbalnej prezentacji w procesie komuni-
kacji strategicznej w celu oddziatywania informacyjnego na grupe docelowg” — por. Ukaz Prezyden-
ta Ukrainy Ne 685/2021 Pro rishennia Rady natsionalnoi bezpeky i oborony Ukrainy vid 15 zhovtnia
2021 roku Pro Stratehiiu informatsiinoi bezpeky (thum. wlasne).
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o niewystarczajacy poziom kompetencji medialnych w warunkach szybkiego
rozwoju technologii cyfrowych;

« spadek krytycznej percepcji informacji, wzrost wplywow dezinformacji i de-
strukcyjnej propagandy, a takze popularnos¢ teorii spiskowych;

« informacyjna dominacj¢ Federacji Rosyjskiej na czasowo okupowanych te-
rytoriach Ukrainy wskutek miedzy innymi przejecia przez agresora infra-
struktury radiowo-telewizyjnej oraz informatyczne;j.

Diagnoza $rodowiska informacyjnego Ukrainy, zaréwno na poziomie global-
nym, jak i lokalnym, poparta jest wyznaczeniem celéw strategicznych, ktérych za-
daniem jest ulepszenie ochrony przestrzeni informacyjnej, zapewnienie efektyw-
nego funkcjonowania systemu komunikacji strategicznej i trwala reintegracja
informacyjna ukrainskich obywateli zamieszkujacych czasowo okupowane teryto-
ria, a takze ksztaltowanie ukrainskiej tozsamosci obywatelskiej i podnoszenie po-
ziomu edukacji medialnej. Analizujac Strategie bezpieczenstwa informacyjnego
Ukrainy, nalezy podkresli¢ jej kompleksowy charakter, ktory przejawia sie spéjnym
powigzaniem mi¢dzy wynikami analizy otoczenia informacyjnego Ukrainy i skore-
lowanymi z tym dzialaniami. Powyzsze zagadnienie prezentuje tabela 1.

Tabela 1. Cele strategiczne Strategii bezpieczenstwa informacyjnego Ukrainy

Cel strategiczny Dzialania
Przeciwdzialanie dziataniom « Stworzenie systemu wczesnego wykrywania, prognozowania
dezinformacyjnym oraz infor- i zapobiegania zagrozeniom hybrydowym, w szczegoélnosci
macyjnym stworzenie systemu zwalczania operacji dezinformacyjnych

i informacyjnych oraz destrukcyjnej propagandy dotyczacej
integracji europejskiej i euroatlantyckiej Ukrainy, w tym zwiek-
szona odpowiedzialno$¢ za rozpowszechnianie nieprawdziwych
informacji

» Wprowadzenie skutecznych mechanizméw wykrywania,
utrwalania, ograniczania dostepu i/lub usuwania z ukrainskie-
go segmentu internetu informacji, ktérych umieszczanie jest
ograniczone lub zabronione przez prawo

« Zakaz dystrybucji materiatéw informacyjnych i audiowizual-
nych, prowadzenia imprez turystycznych popularyzujacych lub
promujacych panstwo agresora i jego wladze, ktére tworza po-
zytywny wizerunek panstwa agresora, uzasadniaja lub uznaja za
legalng okupacje czesci terytorium Ukrainy, zawieraja wezwania
do obalenia ustroju konstytucyjnego i naruszenia integralnosci
terytorialnej Ukrainy, propagande wojenna, wzywaja do sepa-
ratyzmu, promuja rezimy totalitarne: komunistyczny i/lub nazi-
stowski i ich symbole, a takze propaguja przemoc, podzegaja do
wrogosci etnicznej, rasowej, religijnej, wzywaja do popelniania
aktow terrorystycznych, naruszania praw i wolnosci czlowieka

o Sprzeciw wobec kampanii informacyjnych majacych na celu
przyciaganie i/lub angazowanie obywateli Ukrainy, w tym
dzieci, do formacji paramilitarnych lub zbrojnych niezgodnych
z ukrainskim prawodawstwem
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Zapewnienie wszechstronnego
rozwoju kultury ukrainskiej

i afirmacja ukrainskiej tozsa-
mosci obywatelskiej

Zapewnienie rozwoju i funkcjonowania jezyka ukrainskiego we
wszystkich sferach zycia spolecznego

Stymulowanie rozwoju ukrainskiej kinematografii, produkeji te-
lewizyjnej i radiowej, w szczegélnosci we wspotpracy z krajami

europejskimi, w tym tworzenie wysokiej jakosci i nowoczesnych
przekazow medialnych dla dzieci i mlodziezy

Podniesienie poziomu kultury | « Realizacja kampanii edukacyjnych podnoszacych umiejetno$é
medialnej i edukacji medialnej krytycznego korzystania z mediéw

spoleczenstwa
Prawo do informacji i wolno$¢ | « Dostep do obiektywnych i rzetelnych informacji
wyrazania opinii « Zapewnienie ochrony prawnej dziennikarzy
» Ochrona przestrzeni informacyjnej Ukrainy przed nielegalnymi
tre$ciami
Informacyjna reintegracja « Tworzenie warunkéw do zaspokojenia potrzeb ludnosci czaso-

obywateli Ukrainy przebywaja-
cych na czasowo okupowanych

wo okupowanych terytoriow w zakresie obiektywnej i rzetelnej
informacji, poprzez zapewnienie stabilnego funkcjonowania

terytoriach ogdlnokrajowej radiofonii i telewizji na terytoriach czasowo
okupowanych i czasowo okupowanym terytorium Autonomicz-
nej Republiki Krymu

Stworzenie efektywnego syste- | « Tworzenie i dystrybucja materiatéw informacyjnych poprzez

mu komunikacji strategicznej satelitarne, naziemne analogowe i cyfrowe kanaty nadawcze,
nadawanie w sieciach kablowych poza Ukraing, w szczegolnosci
w jezyku angielskim, rosyjskim i innych jezykach

« Rozwdj i rozpowszechnianie pozytywnych narracji i kampanii
informacyjnych za granica

Rozwdj spoleczenstwa informa- | « Rozwoj sieci nadawania telewizji cyfrowej oraz modernizacja

cyjnego sieci radiofonii $redniofalowej

« Zakaz dystrybugji tresci zawierajacych propagande wojenna,
wrogo$¢ etniczng i religijna, tworzenie spoleczenstwa chro-
nionego przed destrukcyjnym oddzialywaniem dezinformacji
i manipulacji, a takze w warunkach stanu wojennego

Zrédlo: opracowanie wlasne.

Dokument zatytutowany ,,Strategia bezpieczenstwa informacyjnego Ukrainy”
jest, sposrdd trzech analizowanych dokumentéw, opracowaniem najbardziej roz-
budowanym i poglebionym od strony analitycznej. W istocie Strategia moze by¢
interpretowana jako plan dzialan, cho¢ mnogo$¢ zaangazowanych podmiotow
sktania do refleksji nad efektywnosciag implementacji przyjetych rozwigzan. Po-
nadto w Strategii wyraznie wskazano na rzad jako organ centralnej administra-
cji panstwowej, odpowiedzialny za przygotowanie planéw wykonawczych umoz-
liwiajacych wdrozenie w zycie zapiséw dokumentu strategicznego. Wymieniono
takze pozostale i wczedniej uwzglednione instytucje, w tym Narodowy Instytut Stu-
diéw Strategicznych niewymieniony w Koncepcji popularyzacji Ukrainy na $wiecie
i promogji intereséw Ukrainy w globalnej przestrzeni informacyjnej. Natomiast nie
uwzgledniono Centrum Komunikacji Strategicznej przy Ministerstwie Kultury i Po-
lityki Informacyjnej. Tego rodzaju niedociagniecia z powodéw metodologicznych
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nie powinny mie¢ miejsca w dokumentach strategicznych, ktére w poréwnaniu
z poprzednimi, tj. Koncepcja popularyzacji Ukrainy na $wiecie i promocji interesow
Ukrainy w globalnej przestrzeni informacyjnej oraz Doktryng bezpieczenstwa in-
formacyjnego, majg status obowigzujacego planu dzialan i przedsigwzigc.

Zaproponowane w Strategii dzialania w niektérych przypadkach odzwiercied-
lajg istniejacy stan faktyczny. Mowa tu na przyklad o ustawie dotyczacej roli jezy-
ka ukrainskiego w panstwie. Celem przyjetej w 2019 roku regulacji bylo usunie-
cie jezyka rosyjskiego, zwlaszcza ze szkolnictwa i srodkéw masowego przekazu.
W poréwnaniu z chronologicznie wezes$niejszymi dokumentami o charakterze stra-
tegicznym wymienionymi powyzej, Strategia moze by¢ traktowana jako egzempli-
fikacja holistycznego podejscia do probleméw funkcjonowania Ukrainy w global-
nym i lokalnym $rodowisku informacyjnym. Instytucjonalne aspekty uzupeinione
zostaly bowiem o rozwigzania legislacyjne tworzace nowa jakos¢ w warstwie kog-
nitywnej, a nie jak wczesniej w ujeciu wylacznie infrastrukturalnym.

Podsumowanie

Analiza trzech wymienionych dokumentéw strategicznych pozwala na sformuto-
wanie wnioskéw dotyczacych zréznicowania podmiotowego. Przede wszystkim
kazdy z dokumentéw czyni podmiotem wiodacym inny organ centralnej admini-
stracji panstwowej. Wskazuje si¢ na Rade Bezpieczenstwa i Obrony Ukrainy oraz
afiliowane przy niej Centrum Zwalczania Dezinformacji, Ministerstwo Polityki In-
formacyjnej (tylko w Doktrynie, w Strategii mowa jest o rzadzie), Ministerstwo
Spraw Zagranicznych i Narodowa Rade Radiofonii i Telewizji. W kazdym z do-
kumentéw znajduje si¢ wprawdzie sugestia koordynacyjnej roli Rady Bezpieczen-
stwa i Obrony, niemniej jednak brakuje zdecydowanego wskazania podmiotu od-
powiedzialnego na przyktad za prowadzenie polityki informacyjnej (nominalnie
odpowiedzialny wedlug Strategii jest rzad) czy tez realizacje komunikacji strate-
gicznej”, co do ktdrej lektura tresci Strategii Bezpieczenstwa Informacyjnego Ukra-
iny pozwala wskaza¢ na resort spraw zagranicznych. W odniesieniu do 6wczesnej
Operacji Polaczonych Sit w Donbasie trafnie wyznaczono Ministerstwo Obrony
jako wlasciwe do obstugi medialnej oraz Narodowy Instytut Studiow Strategicz-
nych jako instytucje analityczno-ekspercka, przy jednoczesnym podkreslaniu roli
Stuzby Bezpieczenstwa Ukrainy w monitorowaniu zagrozen informacyjnych. Jed-
nak kompetencje dotyczyly tylko sfery mandatu operacyjnego, przeciwdzialanie

» Centrum Komunikacji Strategicznej utworzone w 2021 roku przy Ministerstwie Kultury i Po-
lityki Informacyjnej. Prace Centrum koncentruja si¢ na przeciwdzialaniu komunikacyjnym zagro-
zeniom zewnetrznym, gtéwnie atakom informacyjnym Federacji Rosyjskiej, konstruowaniu narra-
¢ji majacych wzmocni¢ stanowisko Ukrainy, tworzeniu zasobu online, ktdry zapewni: reagowanie
na zagrozenia informacyjne, baze¢ informacyjnej obecnosci agresora, dostep do narzedzi do budo-
wania odpornosci informacyjne;j.
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zagrozeniom informacyjnym pozostawiono w gestii resortu obrony. Mnogo$¢ in-
stytucji przewidzianych do angazowania si¢ w zarzadzanie ochrong bezpieczenstwa
informacyjnego Ukrainy moze z jednej strony wptywac na obnizenie efektywnosci
dzialan, z drugiej za$ stanowi¢ odpowiedz na potrzebe chwili zwigzana z toczacg
sie wojna informacyjna i probe efektywnego alokowania posiadanych zasobéw. Po-
wyzsze tezy potwierdza tez zapis mowiacy o opracowaniu planéw wykonawczych
do strategii jako domenie gabinetu ministrow. Zwraca uwage kilka identycznie
brzmiacych fragmentéw powielonych w Koncepcji i w Strategii, jak rowniez uzy-
wanie bardzo podobnych sformulowan do opisu $rodowiska informacyjnego. Po-
wstanie Strategii mozna zatem uznac za efekt ewaluacji poprzednich dokumentéw,
co potwierdza przyjeta w analizie hipoteze, Ze Strategia Bezpieczenstwa Informa-
cyjnego to dokument powstaly wskutek udoskonalania tresci wczesniejszych do-
kumentdw strategicznych. Jednoczesnie trzeba wyraznie zaznaczy¢, iz analizowane
dokumenty nie uzupelniajg si¢ wzajemnie, a jedynie chronologicznie i sukcesyw-
nie stanowig wlasne rozwiniecie, cho¢ w sposob niekreatywny. Brakuje rozwigzan,
ktére stanowilyby istotne novum w odniesieniu do dokumentu chronologicznie
przyjetego wczesniej. Podstawowy zarzut, jaki mozna postawi¢ wszystkim doku-
mentom, ale przede wszystkim Strategii Bezpieczenstwa Informacyjnego Ukrai-
ny, to brak analizy mocnych i stabych stron oraz szans i zagrozen pozycji Ukra-
iny w globalnej wymianie informacyjnej — srodowisku informacyjnym panstwa,
a takze funkcjonalnej analizy przestrzeni informacyjnej Ukrainy. Podkreslenia na-
tomiast wymaga fakt kompleksowego ujecia problematyki ochrony zaréwno $ro-
dowiska informacyjnego, jak i przestrzeni informacyjnej Ukrainy we wszystkich
analizowanych w artykule dokumentach. Proponowane rozwiazania o charakterze
systemowym uwzgledniajg ochrone obu wymienionych obszaréw w aspektach for-
malnoprawnym, spofecznym i technologicznym oraz w wymiarach fizycznym, wir-
tualnym i kognitywnym.

Warto réwniez wskazaé, ze wszystkie trzy prezentowane dokumenty strate-
giczne odnoszace si¢ do kwestii bezpieczenstwa informacyjnego i polityki bezpie-
czenstwa informacyjnego Ukrainy stanowig reakcje na aktualne 6wczesnie warun-
ki otoczenia informacyjnego. W odniesieniu natomiast do Strategii bezpieczenstwa
informacyjnego istotnym novum jest stworzenie ram koncepcyjnych do funkejo-
nowania przestrzeni informacyjnej Ukrainy w sytuacji rezimu prawnego stanu wo-
jennego. Rezultatem tego, od 24 lutego 2022 roku, czyli daty rozpoczecia na peing
skale agresji rosyjskiej, jest projekt informacyjny pod nazwg ,,Zjednoczone wiado-
mosci” [ttum. wlasne], w ktérym kilka stacji telewizyjnych — komercyjnych i pub-
licznych - emituje wspolny, calodobowy program informacyjny.
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