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Praktyczny wymiar zagadnien zwiazanych z oceng
pewnosci zrodet oraz wiarygodnosci danych i informacji

Abstrakt

Stowa kluczowe

Fazy przygotowania, analizy, integracji, wstepnej interpretacji da-
nych i informacji wywiadowczych sg stosunkowo szeroko opisane
w literaturze. Jedynie dziedzina oceny pewnosci zrodet oraz wia-
rygodnosci danych i informacji wywiadowczych nie nadaza za
rozwojem innych elementéw w domenie dzialan informacyjnych.
Ze wzgledu na coraz intensywniejsze dzialania prowadzone przez
potencjalnych przeciwnikéw nalezy obecnie stosowane metody,
techniki i narzedzia podda¢ krytycznej ocenie i zidentyfikowa¢ ich
ograniczenia, a takze podja¢ proby opracowania i wdrozenia nowych
proceséw i procedur. Przede wszystkim trzeba zwigkszaé mozliwosci
przygotowania i komunikowania coraz dokladniejszych ocen pew-
nosci zrédet oraz wiarygodnos$ci danych i informacji. W zwigzku
z tym nalezy: kwantyfikowa¢ doktadnosé¢ informacji, przygotowaé
nowe procedury i oprogramowanie, bada¢ stopiet nadmiarowosci
informacji, jej kompletnos¢ i poziom diagnostycznosci. Pracownicy
aparatoéw zdobywajacego i analitycznego muszg mie¢ wiedze na te-
mat istniejacych ograniczen i poszukiwaé sposobdéw rozwiazywania
probleméw. Takie poszukiwania nie powinny skupia¢ sie na meto-
dach uniwersalnych, lecz na pragmatycznym podejsciu do kazdego
z elementéw.

wywiad, cykl wywiadowczy, analizy wywiadowcze, pewnos¢ zrodla,
wiarygodno$¢ informacji.
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Praktyka wywiadowcza powinna opiera¢ si¢ na skutecznym systemie zbierania
potrzebnych materialéw wywiadowczych, tj. na uzyskiwaniu dostepu do wiary-
godnych danych i informacji z pewnych Zrédel. Procesy decyzyjne na poziomach
operacyjnym, operacyjno-strategicznym i strategicznym wymagaja bowiem sta-
tego doptywu wiarygodnych i najlepiej przygotowanych produktéw informacyj-
nych, dostarczanych przez elementy analityczno-informacyjne struktur rozpo-
znawczych 1 instytucji wywiadowczych. Powinno sie tak dzia¢ gtéwnie dlatego,
ze te organy majg wlasne (i w duzej czesci skuteczne) sposoby ewaluacji wiary-
godnosci danych i informacji oraz pewnosci zrodel. Nie nalezy jednak na tym
poprzestawac i trzeba dazy¢ do stalego podwyzszania poziomu jakosci procedur
oceny danych i informacji.

Fazy przygotowania, analizy i integracji oraz wstepnej interpretacji danych
i informacji wywiadowczych zostaly stosunkowo szeroko opisane w literaturze
przedmiotu. Istniejg takze odpowiednie i efektywne narzedzia przeznaczone do
wsparcia dzialan we wszystkich tych wymiarach. Obecnie tylko dziedzina oceny
pewnodci zrédet oraz wiarygodno$ci danych i informacji wywiadowczych pozo-
staje sferg, ktdra nie nadgza za rozwojem innych elementéw w domenie dziatan
informacyjnych.

Ze wzgledu na coraz intensywniejsze dzialania prowadzone przez poten-
cjalnych przeciwnikdéw nalezy aktualnie stosowane metody, techniki i narzedzia
podda¢ krytycznej ocenie oraz zidentyfikowaé ich ograniczenia, jak réwniez
podja¢ proby opracowania i sukcesywnego wdrazania nowych proceséw i proce-
dur. Obecnie narzucanie sztywnych ram tego typu przedsiewzieciom jest trudne.
W wigkszosci przypadkéw dazy sie wiec do zapewnienia wigkszej elastycznosci
we wszystkich obszarach ewaluacji oraz do stalego poszerzania zakresu wspolpra-
cy miedzy aparatami zdobywajgcym i analitycznym. Najczesciej bowiem analityk
pracujacy w strukturach rozpoznawczych i instytucjach wywiadowczych jest jedna
z pierwszych osob, do ktorych trafiajg najwazniejsze dane i informacje bedgce wy-
nikiem dziatania aparatu zdobywajacego. Dzieje si¢ to juz na takim etapie rozwoju
wydarzen, gdy dane i dowody sg jeszcze niejasne i niejednoznaczne. Z czasem ana-
lityk otrzymuje kolejne elementy, co pozwala mu na dalsza budowe argumentacji,
tworzenie opinii oraz przygotowanie wnioskow. Zwykle nie ma on bezposredniego
dostepu do obserwowanego, badanego obiektu. Zbiera wiec potrzebne elementy
w sposob poéredni. Poniewaz dane i informacje na ogoét okazujg sie niekomplet-
ne, konieczne s3 doktadne oceny wiarygodnosci danych i pewnosci zrodet. Opinie
i wnioski przedstawione w artykule w duzej cze$ci opieraja si¢ na do§wiadczeniach
autora, bytego praktyka instytucji wywiadowczej, posiadajacego wiedze o kierun-
kach zmian jednostek analitycznych, ocen i preferencji odbiorcéw informacji. Zo-
staly one skonfrontowane z dostepna literaturg przedmiotu.
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Przeglad literatury przedmiotu

Studia nad wywiadem w Polsce sg obszarem stosunkowo nowym pod wzgledem
badan i tworzenia teorii. Niewiele jest opracowan, a zakres poruszanej w nich pro-
blematyki ogranicza si¢ do podstawowych zagadnien, bez podejmowania préb sa-
modzielnej budowy podstaw teoretycznych.

Na poczatku XXI w. do polskiego czytelnika trafily oficjalne i nieoficjalne
(realizowane w strukturach rozpoznawczych i instytucjach wywiadowczych) ttu-
maczenia ksigzek Michaela Hermana. Wysitki publikacyjne podejmowaly wtedy
Collegium Civitas w Warszawie oraz Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach. Dopiero jednak od 2014 r., tj. od chwili ukazania si¢ pracy Mirostawa
Minkiny pt. Sztuka wywiadu w panistwie wspétczesnym, mozna mowi¢ o polskich
probach calosciowego podejscia do studiow wywiadowczych'. W odniesieniu do
analiz wywiadowczych podobne znaczenie miala monografia Teoria i praktyka
dziala# analityczno-informacyjnych opublikowana w 2016 r.2 Liczba i jako$¢ pu-
blikacji s jednak w dalszym ciagu niewystarczajace i dlatego zainteresowani ta te-
matyka nadal siegaja po prace Petera Gilla®, Stephena Marrina*, Marka Phythiana’,

M. Minkina, Sztuka wywiadu w paristwie wspotczesnym, Warszawa 2014.

2 J. Koztowski, Teoria i praktyka dziatari analityczno-informacyjnych, Warszawa 2016.

Zob. P. Gill, Twenty years on: Intelligence and Security Committee and investigating torture in the ‘war on
terror’; tenze, Explaining Intelligence Failure: Rethinking the Recent Terrorist Attacks in Europe; tenze,
Theories of intelligence; tenze, Intelligence, Threat, Risk and the Challenge of Oversight; tenze, Policing
in Ignorance?; tenze, Thinking about Intelligence Within, Without, and Beyond the State; tenze, Security
Intelligence and Human Rights. Illuminating the ‘Heart of Darkness’?; tenze, Intelligence, Terrorism and
the State; Intelligence Theory. Key Questions and Debates, P. Gill, S. Marrin, M. Phythian (red.). Pelny
opis bibliograficzny znajduje si¢ w bibliografii zatacznikowej — dop. red.

Zob. S. Marrin, Analytic objectivity and science: evaluating the US Intelligence Community’s approach to
applied epistemology; tenze, Evaluating intelligence theories: Current state of play; tenze, Understanding
and improving intelligence analysis by learning from other disciplines; tenze, Why strategic intelligence
analysis has limited influence on American foreign policy; tenze, Improving Intelligence Studies as an
Academic Discipline; tenze, Evaluating CIAs Analytic Performance: Reflections of a Former Analyst;
tenze, Revisiting Intelligence and Policy: Problems with Politicization and Receptivity; tenze, Rethinking
Analytic Politicization. Pelny opis bibliograficzny znajduje si¢ w bibliografii zatacznikowej — dop. red.

°  Zob. P. Gill, M. Phythian, Intelligence in an insecure world, Cambridge 2012.
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Jamesa J. Wirtza® oraz Alana Breakspeara’. W niniejszym artykule zaprezentowano
podsumowanie pogladéw tych badaczy.

Zr6dtem cennych opracowan na temat wywiadu s3 réwniez czasopisma facho-
we, takie jak ,Intelligence and National Security”, ,International Journal of Intelli-
gence and CounterIntelligence” oraz ,,Studies in Intelligence”. Na ich tamach swoje
poglady i opinie prezentujg: Charles Cogan, Michael Warner, Donald Cameron
Watt, a takze inni, m.in. wykladowcy akademiccy gléwnie z Niemiec i Hiszpanii.
Ich wywody sg jednak niewystarczajace na potrzeby narodowych studiéw nad wy-
wiadem. Stad préby przeprowadzenia dodatkowych analiz i wypracowania nowego
podejscia do badan w obszarze dzialann wywiadowczych podejmowane w polskich
szkotach wojskowych, instytucjach wywiadowczych i na uniwersytetach — na wy-
dziatach zwigzanych z dziedzing bezpieczenstwa.

W ostatnich dekadach w literaturze przedmiotu, ktora wedlug portalu aca-
demia.edu liczy juz 228 pozycji, czgsto pojawial si¢ poglad, ze dzialania wywia-
dowcze powinny by¢ organizowane i prowadzone przede wszystkim w odpowiedzi
na potrzeby informacyjne przedstawione przez uzytkownikéw. Takie stanowisko
zajmowala czes$¢ politykow i dowoddcow, ktorzy probowali wyjasnia¢ w ten sposob
przyjmowane kierunki dziatan.

Wymiar metodologiczny studiéw nad wywiadem

W niniejszym opracowaniu szczegdétowo przeanalizowano Zrédla zawierajace proby
opisu systemow w strukturach rozpoznawczych i wywiadowczych oraz zwigzanych
z tym probleméw na réznych poziomach, gtéwnie organizacyjnym i funkcjonal-
nym. Deskryptywne i jednocze$nie analityczne podejscie do zrddel, synteza funk-
cjonalna i logiczna najwazniejszych elementéw, wykorzystanie poréwnan i analogii
oraz abstrahowan izolujacych i generalizujacych — wszystkie te dziatania badawcze
pozwolily nie tylko na okreélenie najwazniejszych zagadnien w obszarach oceny

¢ Zob. ].J. Wirtz, The Tet Offensive: Intelligence Failure in War; LK. Johnson, J.J. Wirtz, Intelligence:
The Secret World of Spies: An Anthology; LK. Johnson, J.J. Wirtz, Strategic Intelligence: Windows
into a Secret World: An Anthology; Balance of Power. Theory and Practice in the 21st Century,
T.V. Paul, J.J. Wirtz, M. Fortman (red.); Planning the Unthinkable. How New Powers Will Use Nuclear,
Biological, and Chemical Weapons, PR. Lavoy, S.D. Sagan, ].J. Wirtz (red.); Complex Deterrence:
Strategy in the Global Age, T.V. Paul, PM. Morgan, J.J. Wirtz (red.); Strategic Denial and Deception:
The Twenty-First Century Challenge, R. Godson, ].J. Wirtz (red.). Pelny opis bibliograficzny znajduje
sie w bibliografii zalgcznikowej — dop. red.

7 Zob. A. Breakspear, A New Definition of Intelligence, ,Intelligence and National Security” 2013, t. 28,
nr 5, s. 678-693. https://doi.org/10.1080/02684527.2012.699285.
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pewnosci zrodel i wiarygodno$ci danych, niezbednych do stworzenia podstaw
teoretycznych w domenie dziatann wywiadowczych, lecz takze na zaproponowanie
mozliwych rozwigzan.

Bez teorii dzialan wywiadowczych oraz jej poszczegdlnych obszaréw funkcjo-
nalnych, jakie sa budowane w innych krajach na potrzeby narodowych struktur poli-
tycznych i instytucji wywiadowczych, trudno planowa¢ przedsiewziecia na poziomie
strategicznym w perspektywach $rednio- i dlugoterminowej. Taki wysitek nalezy
wiec podja¢ nawet mimo oporu czesci praktykow, ktorzy nie aprobujg ujmowania
problemu w §wiadomy, ustrukturyzowany i konsekwentny sposdb, a tworzenie oraz
rozwijanie teorii dziatan wywiadowczych uwazajg za strate czasu.

Konieczno$cig staja si¢ ocena dotychczasowego dorobku w tym obszarze oraz
krytyczna analiza zrodet i literatury przedmiotu. Cze$¢ zadan zostata juz wykona-
na, powstalo wiele opracowan i pojawily si¢ akceptowane definicje. Powszechnie
uznawang podstawa do tego typu dziatan sg prace klasyka wywiadu Shermana
Kenta, np. Strategic Intelligence for American World Policy (Princeton 1949)8. Teoria
dziatan wywiadowczych powinna by¢ zatem calo$ciowa koncepcja, ktora zawiera
opis oraz wyjasnienie najwazniejszych zjawisk i zagadnien. Nalezy opracowa¢ uktad
rzeczowo i logicznie uporzadkowanych praw, hipotez oraz definicji. Ponadto teoria
dziatan wywiadowczych winna stanowi¢ samodzielng jednostke dyscypliny nauko-
wej — w tym przypadku nauk o bezpieczenstwie. Aby jg jednak zbudowac¢, nalezy
ustali¢ zasady charakteryzujace podstawowe przedmioty, zdarzenia oraz rzadzace
nimi prawa. Trzeba wskaza¢ zwigzki, ktore facza gldwne elementy teorii ze zdarze-
niami empirycznymi’®. Dzieki takiemu podejsciu, deskryptywnemu w swoim cha-
rakterze, bedzie mozliwe wyja$nianie poznanych juz faktéw przez dobér z teorii
odpowiednich praw i wskazanie twierdzen opisujgcych zdarzenia. Niektore twier-
dzenia moga stuzy¢ jako metodologiczne dyrektywy dociekan oraz umozliwia¢ ko-
rygowanie btedéw obserwacji zdarzen lub ich wyjasnianie. Zadaniem teorii dziatan
wywiadowczych jest réwniez umozliwianie normowania zachowan i podejmo-
wanych dzialan, aby zapewni¢ mozliwie jak najwigksza ich skuteczno$¢. Ma takze
pozwoli¢ na wyodrebnienie najwazniejszych elementéw oraz ustalenie standardow
postepowania. Powinno to dotyczy¢ réwniez kwestii zwigzanych z ocena pewnosci
zrédet oraz wiarygodnosci danych i informacji.

Dzialania wywiadowcze s3 ciekawym, ale bardzo skomplikowanym obiek-
tem badan. Trudno uja¢ w jednolity sposob wszystkie zagadnienia z nimi zwigza-
ne. Za racjonalne mozna uznaé badanie tego problemu z punktu widzenia zaréwno

8  AN. Shulsky, G.J. Schmitt, Silent Warfare: Understanding the World of Intelligence, Washington 2002,
s. 169.

® M. Warner, Wanted: A definition of intelligence, ,Studies in Intelligence” 2002, t. 46, nr 3, s. 15-22.
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przedstawicieli $wiata akademickiego, jak i praktykéw - konsultantéw, menedze-
réw, oficeréw operacyjnych, analitykdéw oraz pracownikéw pionéw zabezpieczenia
instytucji wywiadowczych i struktur rozpoznawczych'®. Warto, jak w przypadku ni-
niejszego artykulu, wykorzysta¢ takze wyniki konsultacji i rozméw w $rodowisku
eksperckim.

Czy jest mozliwe powstanie wywiadowcze]j ,teorii wszystkiego”? Podobnej
do tej, do ktorej stworzenia daza fizycy teoretyczni, aby opisaé wszystkie aspekty
wszech$wiata. Wielu ekspertow uwaza, ze bedzie to trudne, ale prawdopodobnie
sg szkoly badawcze i uczeni, ktdrzy takie proby podejma. Inni zapewne skupig sie
na najwazniejszych elementach i praktycznych zagadnieniach dziatan wywiadow-
czych, w tym na ocenie pewnosci zrodet oraz wiarygodnosci danych i informacji'’.
Nie nalezy oczekiwa¢ szybkich rezultatdw, ale kierunek rozwoju tej nowej specjalno-
$ci naukowej trzeba uznac za obiecujgcy, zwlaszcza w takich panstwach jak Polska.

Ocena pewnosci zrodet oraz wiarygodnosci danych
i informacji wywiadowczych

W dziataniach wywiadowczych wykorzystuje sie wiele systeméw oceny danych
i materialow. W obszarze anglosaskim i w instytucjach miedzynarodowych stosuje
sie np. system ocen danych i informacji wywiadowczych (ang. Admiralty Grading
Intelligence System) opracowany przez dowodztwo sit morskich Wielkiej Brytanii
(tabela 1). Ten sposéb oceny zrodet oraz danych i informacji wywiadowczych zo-
stal wdrozony w latach 40. XX w. i nadal jest najszerzej wykorzystywany, w tym
przez analitykéw amerykanskiej wspolnoty wywiadowczej. Jest to réwniez podsta-
wowe narzedzie, w réznych jego odmianach, prowadzenia kontroli jakosci dziatan
informacyjnych w miedzynarodowych strukturach wywiadowczych. Na temat tego
systemu, podobnie jak porozumienia standaryzacyjnego NATO - STANAG 2511
(ang. NATO - STANAG 2511 Intelligence Reports), istnieje wiele materialéw Zré-
dlowych dostepnych w domenie publicznej. Stad ich wykorzystanie w niniejszym
artykule.

Daneiinformacje wraportach wywiadowczych podlegaja ewaluacji pod wzgle-
dem pewno$cizrédta (ang. reliability of source) oraz wiarygodnoéci danychiinforma-
cji wywiadowczych (ang. credibility of information). Takie oceny sa przygotowywane
na poziomie dzialan zaréwno operacyjnych, jak i analitycznych. Kwestie te reguluje

10 K.J. Wheaton, M.T. Beerbower, Towards a new definition of intelligence, ,Stanford Law and Policy
Review” 2006, t. 17, nr 2, s. 319-330.

1 P. Gill, M. Phythian, Intelligence in an insecure world...
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porozumienie standaryzacyjne NATO - STANAG 2511' i zapisy dokumentu
doktrynalnego AJP-2.1"* (ang. Allied Joint Doctrine for Intelligence Procedures;
w Sitach Zbrojnych RP - dokument doktrynalny DD-2.1 Procedury rozpoznawcze).
Proponuje si¢ w nich bardziej rozbudowang wersje systemu ocen (tabele 2 i 3).

Tabela 1. System ocen danych i informacji wywiadowczych.

Pewnos¢ zrodia Wiarygodno$¢ informacji
(reliability of source) (credibility of information)
catkowicie pewne potwierdzona przez inne zrodia
A (completely reliable) 1 (confirmed by other sources)
zwykle pewne prawdopodobnie prawdziwa
B (usually reliable) 2 (probably true)
raczej pewne mozliwe, ze prawdziwa
C (fairly reliable) . (possibly true)
zwykle niepewne watpliwa
= (not usually reliable) £ (doubtful)
niepewne nieprawdopodobna
E (unreliable) > (improbable)
nie mozna oceni¢ pewnosci nie mozna oceni¢ wiarygodno$ci
I (reliability cannot be judged) g (truth cannot be judged)

Zrédto: opracowanie whasne na podstawie: W. Reed, L. Collins, Plunging Point: Intelligence Failures, Cover-
-ups and Consequences, London 2005, s. 121.

Pewnos¢ zrddta mozna definiowa¢ jako poziom, na ktérym komunikat prze-
kazywany przez zrédlo jest przyjmowany przez odbiorce jako wiarygodny, kom-
petentny i prawdopodobny. Za gléwne elementy oceny pewnosci zrédta uznaje si¢
zawarto$¢ informacyjna komunikatu, opini¢ na temat autora informacji i sposob jej
przedstawienia. Pozwala to na wyrdznienie trzech rodzajow zrodel:

— wiarygodne (ang. trustworthy source),

— eksperckie (ang. expert source),

— neutralne (ang. neutral source).

Ocene zrédla mozna przeprowadza¢ z wykorzystaniem nastepujacych sposo-
béw podejscia:

2 NATO - STANAG 2511. Intelligence Reports, https://standards.globalspec.com/std/720819/
stanag-2511 [dostep: 17 III 2023].

¥ NATO - AJP-2.1 Intelligence Procedures, https://standards.globalspec.com/std/108985/ajp-2-1
[dostep: 17 ITI 2023].
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— ocena bezposrednia (ang. first hand knowledge) — gdy Zrédto informacji jest
znane i dostepne bezposrednio;

— ocena posrednia (ang. second hand knowledge) — gdy informacja dochodzi
do odbiorcy juz po jej ocenie przez kogo$ innego;

— ocena systemowa (ang. credibility measure inferred from network) — ocena
na podstawie liczby i jako$ci ocen dokonanych przez inne elementy systemu;

— ocena na podstawie opinii o jako$ci instytucji (organizacji, ang. credibility
of the organization);

— ocena na podstawie poprzednich wynikow (ang. past ratings) — ocena staty-
styczna wczesniejszych wynikow;

— ocena na podstawie czynnika czasowego, przy zalozeniu, ze starsze oceny
sa mniej wiarygodne niz te, ktore docieraja do odbiorcy aktualnie'.

Tabela 2. Skala pewnosci zrédet.

Pewnos¢ zrodia
(reliability of source)
A catkowicie pewne ten poziom odnosi si¢ do wielokrotnie wyprébowa-
(completely reliable) nego i zaufanego zrodla
ten poziom odnosi si¢ do Zrédla, ktére przyczynito
zwvkle pewne sie do osiggania dobrych rezultatéw w procesach
B (Z[Zm I P reliable) informacyjnych, ale wciaz istniejg elementy, ktore
4 wywolywaly, w niektérych przypadkach, pewne
watpliwosci
ten poziom odnosi si¢ do Zrddta, ktore byto wielo-
C raczej pewne krotnie wykorzystywane w przeszlosci i w odnie-
(fairly reliable) sieniu do ktdrego przypisano juz okreslony poziom
pewnosci
swvkle ni N ten poziom odnosi si¢ do zrddla, ktérego mozliwosci
D (w}; ¢ le;pev»;‘ ebl ) byly wykorzystywane w przeszlosci, ale nie okazato
ot usuaty retasie sie ono w wiekszosci przypadkéw godne zaufania
niepewne ten poziom odnosi sie do zrodla, ktérego mozliwosci
E (unI:‘eliable) byly wykorzystywane w przesztoci, ale nie okazato
sie ono godne zaufania
F nie mozna oceni¢ pewnosci ten poziom odnosi si¢ do zrodla, ktérego mozliwosci
(reliability cannot be judged) nie byly w przeszlosci wykorzystywane

Zrédto: opracowanie wasne na podstawie: NATO — STANAG 2511.

" M.A. Ekstrom, H.C. Bjornsson, A rating system for AEC e-bidding that accounts for rater credibility,
Digital Library, https://itc.scix.net/paper/ecce-2001-6 [dostep: 17 III 2023].
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Tabela 3. Skala wiarygodnosci danych i informacji wywiadowczych.

Wiarygodnos¢ informacji
(credibility of information)

ten poziom oznacza, Ze mozna z pewnoscia stwier-
dzi¢, ze informacje zostaly przekazane réwniez
przez inne zrédlo lub zZrédia

potwierdzona przez inne zrodla
(confirmed by other sources)

ten poziom oznacza, ze chociaz nie mozna zagwa-
rantowa¢ wysokiej niezaleznosci i pewnosci zrédta,
to na podstawie zaréwno liczby, jak i jakosci
materialéw mozna je w wystarczajacym stopniu
oszacowa( jako wiarygodne

prawdopodobnie prawdziwa
(probably true)

ten poziom oznacza, ze mimo niewystarczajacych
mozliwoéci okreslenia poziomu wiarygodno$ci
danych i informacji nowe materialy nie stoja

W sprzecznosci z juz wypracowanymi wnioskami
i ocenami

mozliwe, ze prawdziwa
(possibly true)

ten poziom oznacza, ze nowe materialy moga sta¢
watpliwa W sprzecznosci z wczeéniej pozyskanymi danymi
(doubtful) i informacjami oraz wypracowanymi wnioskami

i ocenami

ten poziom oznacza, Ze nowe materialy stoja
nieprawdopodobna w sprzecznosci z wczesniej pozyskanymi danymi
(improbable) i informacjami oraz wypracowanymi wnioskami
i ocenami

ten poziom oznacza, Ze nie ma zadnej mozliwosci
nie mozna oceni¢ wiarygodnosci | poréwnania nowych elementéw, danych i infor-
(truth cannot be judged) magcji z wcze$niej wypracowanymi wnioskami

i ocenami

Zrédto: opracowanie whasne na podstawie: NATO — STANAG 2511.

Nawet pobiezna analiza przedstawionych rozwigzan wskazuje na istnienie
wielu ograniczen, ktére sg obecne w trzech wymiarach - komunikacyjnym (przeka-
zywanie informacji o wiarygodnosci danych i informacji oraz o pewnosci zrédet),
kryterialnym (definiowanie wskaznikow i ich wartos$ci) i strukturalnym (miejsce
i rola procedur oceny wiarygodnosci danych i informacji oraz pewnosci Zrédet
w dziataniach wywiadowczych).

Sposoby informowania o ocenie danych i informacji wywiadowczych

Przedstawiony system ocen danych i informacji wywiadowczych umozliwia ilo$cio-
wa ocene pewnosci zrodet oraz wiarygodnosci danych i informacji. Jest to struktura
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tatwa do zrozumienia przez uzytkownikéw, jednak przyzwala na duzy zakres subiek-
tywizmu. Na przyklad jeden z analitykéw moze oceni¢ zrédlo na poziomie ,,A” (cal-
kowicie pewne), a inny — ten sam element na poziomie ,,B” (zwykle pewne).

Zadna z obecnie wykorzystywanych odmian tego systemu ocen nie przypisuje
jednak precyzyjnych wartosci liczbowych do poszczegélnych pozioméw. Moze to
powodowaé pewne problemy w pracy informacyjnej. Na przyktad analityk przypi-
sze poziom ,,B” do zrddta, dla ktérego nie mozna zagwarantowac wysokiej niezalez-
nosci i pewnoséci, ale na podstawie zaréwno liczby, jak i jako$ci materialéw mozna
je w wystarczajagcym stopniu oszacowaé jako wiarygodne. Moze si¢ tak sta¢, gdy
zrodlo dostarcza wiarygodnych danych i informacji w 70% przypadkéw. Inny spe-
cjalista moze jednak zinterpretowad, ze jest to 90%. Systemowo bedzie to oznaczad,
ze zrédlo bedzie oceniane lepiej niz na to w rzeczywistosci zastuguje. Mozna wy-
obrazi¢ sobie takze taka sytuacje, ze analityk przypisze poziom ,,B” do zZrodet, kto-
re dostarczaja wiarygodnych danych i informacji tylko w 50% przypadkéw. Wtedy
istnieje powazne niebezpieczenstwo, ze dane i informacje pochodzace z tego zrédia
nie zostang wziete pod uwage w prowadzonych analizach i ocenach®.

W praktyce okazuje sig, ze analitycy przypisuja dla pozioméw ,B” (zwy-
kle pewne) i ,,2” (prawdopodobnie prawdziwa) wartosci odpowiednio 55-90%
i 53-90%. Dla pozioméw ,,C” (raczej pewne) i ,,3” (mozliwe, zZe prawdziwa) s3 to
wartosci od 40% do 80%!'°. Taka kategoryzacja moze poprowadzi¢ analitykéw w zu-
petnie réznych kierunkach. Jedni bedg akceptowaé przekazane im dane i infor-
macje, inni je odrzucg. Problem poglebia si¢, gdy materialy, z przypisywanymi im
ocenami, sg przeznaczone do wymiany z partnerami zagranicznymi, ktérzy moga
w inny sposéb interpretowaé poziomy pewnosci zrodet oraz wiarygodnosci danych
i informacji oznaczone w produktach'”. Mimo tych trudnosci wiekszos$¢ struktur
rozpoznawczych i instytucji wywiadowczych wykorzystuje, zwykle z pewnymi mody-
fikacjami, omoéwiony sposéb ewaluacji zrédet i dostarczonych przez nie materialow.

Inny problem to tendencja analitykéw do postugiwania sie skrajnymi elemen-
tami obu skal. W czasie oceny ¢wiczen Sit Zbrojnych Stanéw Zjednoczonych w la-
tach 70. XX w. oceny ,,A1” i ,,B2” stanowity tacznie 80% wszystkich wynikéw, z tym
ze ocen ,,B2” bylo az 74%. Jest to tendencja trudna do zrozumienia i niebezpieczna.
Gdy odbiorcy otrzymuja tak wysoko oceniony material, jest mato prawdopodobne,

> D.Irwin, D.R. Mandel, Improving information evaluation for intelligence production, ,,Intelligence and
National Security” 2019, t. 34, nr 4, s. 503-525.

Science and Technology Organization, Assessment and Communication of Uncertainty in Intelligence
to Support Decision-Making, STO-TR-SAS-114 (08.02.2019), s. 103.

Na przyklad Sily Zbrojne Standéw Zjednoczonych wykorzystujg termin ,,dokladnos$¢ informacji”
(ang. information accuracy) jako synonim pojecia ,wiarygodnos¢ danych i informacji”. Zob. ATP
2-91.8 Techniques for Document and Media Exploitation (data publikacji dokumentu: 5V 2015 r.).
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ze beda szukaé dodatkowych informacji oraz domaga¢ si¢ danych z innych 7ré6-
det. Jeszcze bardziej niepokojace jest to, ze w praktyce oceny moga by¢ ograniczane
do dwoch pozioméw na skalach porzadkowych, jak to si¢ dzialo w amerykanskich
strukturach wojskowych'.

Ocena ,,B2” to warto$¢ dla zrédla, ktore jest zwykle wiarygodne i pewne oraz
przyczynito sie w przesztosci do osiagania dobrych rezultatéw w procesach infor-
macyjnych. W takim przypadku mogg nadal istnie¢ elementy, ktore wywotywaty
watpliwo$ci. Dane i informacje s3 prawdopodobnie prawdziwe, chociaz nie moz-
na zagwarantowac¢ wysokiej niezaleznosci i pewnosci zrodla. Jednak na podstawie
zaréwno liczby, jak i jako$ci materialéw mozna takie zrédlo w wystarczajacym
stopniu oszacowa¢ jako wiarygodne. Dla analityka jest to stanowisko stosunkowo
bezpieczne, poniewaz nie mozna go posadzi¢ o pokladanie nadmiernego zaufa-
nia w zrodle i jego materialach oraz o brak krytycyzmu wobec przedstawionych
danych i informacji. Na podstawie wywiadéw przeprowadzonych w strukturach
rozpoznawczych i instytucjach wywiadowczych przyznanie ocen nizszych niz ,,B2”
w wigkszosci przypadkéw wywoluje wiele pytan, a ocen wyzszych — prowadzi do
formulowania zarzutdéw zbytniej pewnosci co do ewaluacji wykorzystywanych ma-
terialéw oraz ocen i prognoz wypracowanych na ich podstawie. Gdy nie przestrzega
sie nalozonych rygoréw i nie realizuje si¢ opracowanych procedur, moze to nawet
spowodowa¢ zarzucenie takiego sposobu oceny Zrédet i materialow lub przyjecie
innych norm i standardéw.

Kryteria oceny danych i informacji wywiadowczych - wskazniki i wartosci

Oprécz problemdéw z komunikacjg, informowaniem o poziomach ocen dla poszcze-
g6lnych obszaréw mozna wyrdznié inne - zwigzane z nieuwzglednianiem elementéw
kontekstualnych i domy$lnym traktowaniem wartoéci pewnosci zrodla jako stalej
dla wszystkich obszaréw tematycznych i geograficznych badanych przez analityka.
Niezaleznie od historii Zrédla pod uwage bierze si¢ takze nature dostarczanych
przez nie danych i informacji, charakterystyke tego zrédta oraz okolicznosci towa-
rzyszace pozyskaniu materialéw. Na przyklad zrédlo osobowe moglo w przesztosci
dostarcza¢ wiarygodnych informacji dotyczacych operacji militarnych, ale moze
nie mie¢ wiedzy i doswiadczenia w zakresie kwestii politycznych, spolecznych czy
ekonomicznych. Dodatkowo struktury rozpoznawcze i instytucje wywiadowcze cze-
sto nie sg biernymi odbiorcami informacji od zrédta, ale aktywnie ksztalttuja proces

8 M.G. Samet, Subjective Interpretation of Reliability and Accuracy Scales for Evaluating Military
Intelligence, Arlington 1975, s. 12.
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pozyskiwania wiedzy w poszczegélnych obszarach, kierunkujac swoje aktywa na zdo-
bywanie informacji w dziedzinach, w ktdrych specjalizujg sie zZroédta. Poza tym wazne
s3, zwlaszcza w odniesieniu do zrédla osobowego, zbadanie motywacji (co jest stale
i konsekwentnie realizowane) sklaniajacych je do wspdlpracy oraz jego oczekiwan
w stosunku do oséb nadzorujacych i kontrolujacych dziafania, jak réwniez uwzgled-
nienie konstrukcji psychicznej zrodta. Nalezy ponadto zwraca¢ uwage na czynniki
bezposrednio wplywajace na jakos$¢ produktéw dostarczanych przez zrédlo osobo-
we, takie jak racjonalne podejscie do zadania, kompetencja i solidno$¢. Te elemen-
ty trudno zoperacjonalizowac i przedstawi¢ w postaci liczbowej, dlatego proby ich
wlaczenia w system oceny zrddla mogg zwiekszy¢ subiektywno$¢ dokonywanych
ewaluacji. Sytuacja komplikuje si¢ jeszcze bardziej, gdy informacja trafia do anali-
tyka przy udziale kilku elementéw posrednich. W takim przypadku trzeba zbada¢
pewnos¢ zrodla pierwotnego, pewno$¢ zrodel, ktdre posredniczyty w przekazaniu in-
formacji, pewnos¢ zrddta, ktdre ostatecznie przekazalo material, oraz jakos¢ kanatow
tacznosci. Powinno sie takze pamietaé o tym, ze dane i informacje sg przetwarzane
w strukturach rozpoznawczych i instytucjach wywiadowczych w ramach dziatan po-
dejmowanych w zakresie cyklu wywiadowczego. Podobnie jak w przypadku Zrédet
nalezy na wszystkich poziomach tego cyklu bra¢ pod uwage zdolnosci i umiejetnosci
pracownikéw struktur organizacyjnych nie tylko w zakresie przekazywania, przetwa-
rzania i analizy pozyskanych danych i informacji, lecz takze ich oceny. Problemem sa
ponadto bledy i uprzedzenia poznawcze oraz motywacja do dziatania. Nalezy przy
tym pamietac, ze kadra kierownicza struktur rozpoznawczych i instytucji wywiadow-
czych moze dodawa¢ do produktéw informacyjnych swoje uwagi i oceny. Wynika
z tego, ze istnieje stosunkowo duza liczba czynnikéw, ktore moga wplywaé na oceny
pewnosci zrédel oraz wiarygodnos$ci danych i informacji. Dlatego tak wazne jest do-
starczenie odpowiedniej wiedzy na wszystkie szczeble organizacji realizujacej zadania
analityczno-informacyjne oraz nabycie przez pracownikéw struktur rozpoznawczych
i instytucji wywiadowczych odpowiednich umiejetnosci w zakresie ewaluacji danych,
informacji i materiatow.

Podobnego typu problemy, jak te zwigzane ze skalg opisujaca pewno$¢ zrodet,
dotyczg elementéw oceny wiarygodnoéci danych i informacji. Informacja jest wiary-
godna przede wszystkim wtedy, gdy jest potwierdzona przez inne zrédla. Taka ocena
oznacza, Ze mozna z pewnoscig stwierdzi¢, iz dostarczone informacje zostaly prze-
kazane takze przez inne zrédlo czy Zrédta. W Polsce i w instytucjach miedzynarodo-
wych nie istnieja jednak uzgodnione i akceptowane wskazniki, ktére umozliwialyby
oceng, jak wiele innych zrédet jest potrzebnych, aby uzna¢ informacje za wiarygod-
ng. Jeden analityk moze przyja¢, ze wystarczag dwa Zrdédla, inni - Ze powinno by¢
ich trzy lub wigcej. Liczba potrzebnych Zrddet moze zaleze¢ réwniez od rodzaju
i wagi informacji. Analityk moze np. uzna¢, ze w przypadku szczegélnie waznym jest
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potrzebna wieksza liczba potwierdzen i wieksza liczba zZrddel. Ten brak konsekwen-
cji moze przyczyniac sie do ztego interpretowania przez cze$¢ pracownikéw ocen
pozioméw wiarygodnosci informacji.

W obecnie stosowanych metodach oceny wiarygodnosci danych nie ma szczegé-
fowych wytycznych dotyczacych ewaluacji alternatywnych zrédet danych i informacji.
To oznacza, ze podobne elementy pochodzace z réznych Zrédet mogg by¢ ocenione
na poziomach zaréwno 17, jak i ,,5” Bez szczegélowych wskazdwek analitycy moga
opiera¢ swoje dzialania tylko na elementach zwigzanych z potwierdzaniem lub nie-
potwierdzaniem informacji przez inne Zrédta. Jedni mogg zwraca¢ wiekszg uwage
na przypadki braku mozliwosci weryfikacji informacji lub jej potwierdzenia, a inni
beda szukac ztotego $rodka, aby nie wpada¢ w rutyne. Skutkiem bedzie pojawienie si¢
réznych ocen pomimo zastosowania podobnych metod, takich jak weryfikacja danych
i informacji w zrédtach pierwotnych. Nalezy przy tym wskaza¢, ze nie zawsze potwier-
dzenie przez inne Zrédla oznacza, ze informacja jest bardziej wiarygodna. Nie moz-
na tez przypisa¢ réznym sposobom potwierdzenia informacji tych samych wag. Inng
wage powinny mie¢ informacje pochodzace z medidéw spoleczno$ciowych, a inng pro-
tokoly policyjne czy meldunki przestane przez stuzby partnerskie. W zwiazku z tym
niektorzy badacze sugeruja, aby podczas badania tego, czy informacja jest prawdziwa
czy tez stanowi probe wprowadzenia w blad, bra¢ pod uwage takze pewnos¢ zrédta.
Stoi to jednak w sprzecznosci z zalozeniami dokumentéw takich jak AJP-2.1, przewi-
dujacych niezalezno$¢ wskaznikéw dotyczacych pewnosci zrodla oraz wiarygodnosci
danych i informacji®.

Dodatkowo nalezy sprawdza¢ kompletnos$¢ i poziom diagnostycznosci in-
formacji (zakres koherencji informacji z hipotezami wypracowanymi przez ana-
litykow). W czasie oceny dokladnosci materiatéw wykorzystywanych w procesach
informacyjnych nalezy bra¢ pod uwage nastepujace elementy:

« Czy mozna oceni, ze zrédlo danych i informacji charakteryzuje sie wyraz-

nymi bledami i uprzedzeniami poznawczymi?

o Jaka byta motywacja zrodta w zakresie przekazania danych i informacji?

« Co bylo rzeczywistym zadaniem zrddla w zakresie pozyskiwania danych

i informacji?

o Czy zrédlo rozumie, czego si¢ od niego oczekuje?

o Jaka jest warto$¢ materiatéw dostarczanych przez zrodlo?

o Jaka jest ocena pewnosci Zrédta na podstawie przekazanych materiatow?

o Czy Zrédlo mialo bezposredni dostep do informacji i materialéw, ktdre zo-

staly przekazane strukturom rozpoznawczym i instytucjom wywiadowczym?

¥ P. Capet, R. dAllones, Information Evaluation in the Military Domain: Doctrines, Practices and
Shortcomings, w: Information Evaluation, P. Capet, T. Delavallade (red.), New York 2014, s. 103-125.
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o Jakie sg rzeczywiste mozliwosci zrédla w zakresie pozyskiwania danych
i informac;ji?

o Czy w przypadku Zrddla istnieje rzeczywista mozliwos¢ sprawdzenia jego
pewnosci i jego ponownego zadaniowania?

« Jakie byly dotychczasowe wyniki pracy zrodta?

« Jak dokladne byly informacje przekazywane przez zrodlo?

o Czy zrédlo jest podatne na manipulacje, dezinformacje i decepcje?

o Czy zrédlo przekazuje informacje i materiaty, do ktérych ma bezposredni
dostep?

o Czy na doktadno$¢ informacji przekazywanych przez zrodto mogly mie¢
wplyw czynniki zwigzane z nim bezpos$rednio lub elementy zewnetrzne?

o Czy na doktadnos¢ informacji przekazywanych przez zrédlo mogly mieé
wplyw czynniki zwigzane z rodzajem dostarczanych materialow?

 Czyinformacje i materialy przekazane przez zrédlto sag wewnetrznie spdjne?

o Jak aktualna jest informacja przekazana przez zrodlo?

o Czy wykorzystane metody, techniki i narzedzia triangulacji pozwolily
na zwiekszenie kompletnosci i trafno$ci informacji?

o Czy wykorzystane metody, techniki i narzedzia triangulacji wskazuja
na sprzecznosci i problemy zwigzane z pracy Zrédla oraz dostarczanymi
przez nie materiatami?

« Czy potwierdzenie informacji dostarczonych przez zrédto zostalo zrealizo-
wane z wykorzystaniem elementéw narodowych, sojuszniczych lub innych
zrodel?

o Czy potwierdzenie informacji dostarczonych przez zrodto zostato zrealizo-
wane z wykorzystaniem danych i informacji dostarczonych przez struktury
rozpoznawcze i instytucje wywiadowcze prowadzace dziatania w zakresie
innych dyscyplin dzialan wywiadowczych?

o Czy potwierdzenie informacji dostarczonych przez zrédto zostato zrealizo-
wane z wykorzystaniem danych i informacji dostarczonych przez struktury
rozpoznawcze i instytucje wywiadowcze prowadzace dzialania w zakresie
tej samej dyscypliny dziatan wywiadowczych?

o Jaka jest mozliwo$¢ wystapienia decepcji i dezinformacji?

o Czy dane, informacje, materialy zostaly przetworzone lub zmienione
w trakcie pozyskiwania i przetwarzania przez struktury rozpoznawcze i in-
stytucje wywiadowcze?

Nalezy takze, po dokonaniu oceny doktadnosci informacji, zwrdci¢ uwage

na cztery elementy:

 Czy pozyskane dane, informacje i materialy pozwolity na spojrzenie na pro-
blem z nowej lub oryginalnej perspektywy?

108



JOZEF KOZLOWSKI
Praktyczny wymiar zagadnien zwigzanych z oceng pewnosci zrddet...

o Czy pozyskane dane, informacje i materialy potwierdzaja jedna lub wigcej

hipotez?

o Czy pozyskane dane, informacje i materialy stwarzajg mozliwo$¢ ich réznej

interpretacji?

o Jak kompletne sg pozyskane dane, informacje i materiaty?

Aktualnie stosowane metody nie zawieraja doktadnych wytycznych, w jaki
sposob traktowac relacje i zwigzki miedzy Zrédtami. Nie wskazano w nich, jak ba-
dacd to, czy i jak sg one ze sobg powigzane, czy s wzgledem siebie niezalezne, czy
wystepuje miedzy nimi zwigzek innego typu. Na przyklad informacje dotyczace sy-
tuacji w Iranie przekazane przez Stany Zjednoczone beda mie¢ wigckszg wage niz
te udostepnione przez Federacje Rosyjska, ktora blisko i intensywnie wspolpracuje
z Teheranem. W praktyce zrodtom uznawanym za sojusznicze lub partnerskie zosta-
nie poswigcona o wiele wigksza uwaga i beda cieszy¢ si¢ wigkszym zaufaniem niz te
zrodla, ktdre znajduja si¢ w pafistwach uznawanych za nie catkiem przyjazne.

Zwracanie uwagi na wyzej opisane elementy moze przyczyniac sie jednak do po-
jawienia sie bledéw i uprzedzen poznawczych. Analitycy majg z nimi stale do czynie-
nia. Ich definicja formalna zostata przedstawiona w 1974 r. przez Daniela Kahnemana
i Amosa Tverskyego®. W odniesieniu do procesu poznania nalezy je traktowacé jako
swoisty wzorzec nieracjonalnego postrzegania rzeczywistosci. Jako elementy procesu
poznania maja one wplyw na ludzkie postawy, emocje, rozumowanie i dziafanie.

W przedstawionym powyzej przypadku problem dotyczy gléwnie bledu konfir-
macji (ang. confirmation bias), tj. tendencji do preferowania i wykorzystywania infor-
macji potwierdzajacych oczekiwania i hipotezy, niezaleznie od tego, czy te informacje
sg prawdziwe. Moze takze zaistnie¢ blad niejasnosci (ang. ambiguity effect), ktory wy-
stepuje, gdy na proces decyzyjny wptywa brak informacji. Powoduje to wybdr opcji,
dla ktérej prawdopodobienstwo dokonania selekeji rozwigzania bardziej uzytecznego
dla odbiorcy jest znane, a nie tej, dla ktorej prawdopodobienstwo dokonania wyboru
bardziej pozytecznego dla odbiorcy jest nieznane®.

Z kolei efekt utwierdzenia (ang. anchoring) pojawia si¢ wtedy, gdy oceny i 0sg-
dy bazujg na elemencie, ktory w praktyce nie ma wartoséci informacyjnej. Analityk
moze w takim przypadku opierac swoja prace na pierwszym otrzymanym elemen-
cie, do ktérego mial dostep, i to niezaleznie od jego wartosci*.

2 A. Tversky, D. Kahneman, Judgment under Uncertainty: Heuristics and Biases, ,Science. New
Series” 1974, t. 185, nr 4157, s. 1124-1131. https://doi.org/10.1126/science.185.4157.1124.

Z taksonomig oraz opisem tych i wigkszej liczby btedéw i uprzedzen poznawczych mozna zapozna¢
sie w: J. Koztowski, Teoria i praktyka dziata# analityczno-informacyjnych...

22

T.D. Wilson i in., A New Look at Anchoring Effects: Basic Anchoring and its Antecedents, ,Journal
of Experimental Psychology” 1996, t. 125, nr 4, s. 387-402.
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Efekt pomijania (ang. attentional bias) dotyczy sytuacji, w ktorej analityk
koncentruje si¢ na pierwszej rozpatrywanej opcji i nie bierze pod uwage alternatyw-
nych rozwigzan®. Wplyw tego efektu poglebia sie, gdy analityk opiera swoje dzia-
tania gléwnie na osobistych przekonaniach. Skutkuje to skupianiem sie¢ na danych
oraz informacjach, ktore je wspieraja, i ignorowaniem tych, ktére im przecza.

Heurystyka dostepnosci (ang. availability heuristics) powoduje, ze analityk
ocenia prawdopodobienistwo wystgpienia zdarzenia przede wszystkim na pod-
stawie wlasnych opinii lub mozliwoséci odwotania si¢ do podobnych przypadkéw.
Moze takze przecenia¢ znaczenie informacji, dlatego ze w danej chwili jest ona dla
niego dostepna.

Blad zaniedbywania miarodajnosci, pomijania elementéw oczywistych
(ang. base rate neglect) to blad logiczny. Polega on na decyzji o wykorzystaniu da-
nych, ktére sg nieistotne, i pominieciu tych wazkich. Dzieje si¢ tak, gdy nie bierze
sie pod uwage wartosci predykcyjnej stosowanych testow i metod.

Strategia najszybszego wyboru (ang. best guess strategy) to sytuacja, w ktorej
analityk nie dysponuje zweryfikowanymi danymi oraz informacjami i podejmuje
decyzje, wykorzystujac najbardziej prawdopodobne rozwigzania.

Efekt wspierania decyzji (ang. choice-supportive bias) wystepuje, gdy analityk
ocenia swoje wczesniejsze wybory i decyzje jako lepsze niz one byly w rzeczywisto-
$ci i wykorzystuje takie oceny w swojej biezacej dziatalnosci.

Iluzja grupowania (ang. clustering illusion) jest tendencja do zauwazania
wzorcow lub wskazywania korelacji tam, gdzie nie mozna potwierdzi¢ ich istnienia.

Blad konfirmacji to dazenie do preferowania i wykorzystywania informacji,
ktore potwierdzajg oczekiwania i hipotezy, niezaleznie od tego, czy te informacje sg
prawdziwe czy nie.

Blad kongruencji (ang. congruence bias), czyli odpowiednioéci i stosownosci
rozwazanych obiektow, pojawia sie, gdy analityk preferuje testy i pytania dostarcza-
jace pozytywnych odpowiedzi oraz sytuacje, gdy preferowana hipoteza moze by¢
zweryfikowana pozytywnie.

Blad koniunkcji (ang. conjunction fallacy), nazywany réwniez ztudzeniem
koniunkgji, to bad zaréwno poznawczy, jak i logiczny, polegajacy na przypisywa-
niu koniunkeji zdarzen wyzszego poziomu prawdopodobienstwa niz pojedynczym
zdarzeniom.

Blad zachowawczy (ang. conservatism bias) odnosi si¢ do sytuacji czy stanu
umystu, gdy elementy o wysokiej wartosci prawdopodobienstwa sg przeceniane,
a te o niskiej — niedoceniane.

» M. Hilbert, Toward a Synthesis of Cognitive Biases: How Noisy Information Processing can Bias Human
Decision Making, ,Psychological Bulletin” 2012, t. 138, nr 2, s. 211-237.
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Analitycy zbyt czesto polegaja na swojej wiedzy odnoszacej si¢ do badanego
zagadnienia. Nazywa si¢ to zwykle skrzywieniem zawodowym (ang. curse of know-
ledge). Trudno im wtedy przychyli¢ si¢ do zdania i opinii innych, zwlaszcza tych
wspotpracownikow, ktorzy nie majg takiego jak oni dos§wiadczenia i wiedzy. Wply-
wa to rowniez istotnie na forme i sposéb komunikowania sie z odbiorcami, ponie-
waz nie widzg oni potrzeby wyjasniania pewnych ocen oraz przedstawiania wspie-
rajacych je dowodow i materialdw. Prowadzi to ponadto do prezentowania spraw
tylko z jednego punktu widzenia i zapominania o szerszej perspektywie badanego
zagadnienia®. Utrudnia to takze zrozumienie potrzeb i wymagan odbiorcow, co
bezposrednio przeklada si¢ na zawartos¢, forme, a nawet sposéb rozpowszechnia-
nia produktu.

Blad nadmiernego zaangazowania (ang. escalating committment lub irra-
tional escalation) polega na usprawiedliwianiu swoich ocen i osagdéw na podsta-
wie wezesniejszych ocen i decyzji — nawet wtedy, gdy nowy materiat dowodowy su-
geruje konieczno$¢ przyjecia innych rozwigzan. Blad ten moze zaistnie¢ w sytuacji,
gdy zainwestowano w projekt tak duzo czasu, pieniedzy i wysitku, ze podejmuje
sie decyzje o dalszych dzialaniach pomimo pojawienia si¢ informacji §wiadczacych
o bezzasadnosci takiego postepowania.

Nic dziwnego zatem, ze wielu badaczy wskazuje na konieczno$¢ wykorzysta-
nia obecnie dostepnych metod, narzedzi i technik, aby mie¢ cho¢by podstawowe
mozliwos$ci oceny, czy i w jakim stopniu poszczegélne Zrédia potwierdzajg okreslo-
ne informacje, oraz unika¢ zjawiska amplifikacji**. Mozna sobie z tym radzi¢ takze
przez domaganie sie kolejnych potwierdzen okreslonych informacji przez to samo
zrédlo, szukanie potwierdzenia przez inne zrédla, ale podobnego typu, oraz przez
eksploracje danych i informacji przekazanych przez systemy rozpoznawcze i struk-
tury realizujace zadania w ramach innych dyscyplin dziatan wywiadowczych.

To, ze obecnie w strukturach rozpoznawczych i instytucjach wywiadowczych
ktadzie si¢ silny nacisk na koniecznos$¢ potwierdzania informacji przez inne zrédta
oraz spojnos¢ i dokladnos¢ przekazywanych informacji, moze zwigksza¢ mozliwos¢
wystapienia efektu pierwszenstwa (ang. primacy effect). Pojawia si¢ on, gdy pierwsza
informacja stanowi punkt odniesienia dla kolejnych docierajacych do odbiorcy. Jest
to tendencja do wigkszej gotowosci do wykorzystywania informacji, ktére dotarly
jako pierwsze, niezaleznie od ich wartosci i relewantno$ci. Druga informacja poja-
wiajgca si¢ w systemie musi zgadza¢ si¢ z pierwszg, trzecia — z pierwsza i druga. To
powoduje, ze analityk moze niewla$ciwie oceniaé przekazane mu materialy, ktére
w rzeczywisto$ci mogg by¢ prawdziwe i wazne.

# L. Virine, M. Turner, Project Decisions: The Art and Science, Vienna 2007, s. 285.

% P. Capet, R. dAllones, Information Evaluation in the Military Domain...,s. 117.
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Do tego dochodzg inne problemy, takie jak kwestia zgodnoéci (ang. problem
of justifiability), z ktérg mamy do czynienia, gdy po poznaniu argumentéw osoba
w dalszym ciagu podtrzymuje decyzje podjete na ich podstawie.

Efekt niedawnosci (ang. recency bias) sprawia, ze informacje otrzymane jako
ostatnie sg traktowane jako wazniejsze i bardziej uzyteczne. To takze przekonanie,
ze obserwowane wzorce zachowan bedg si¢ utrzymywac, oraz niedocenianie tren-
doéw i wzorcow, z ktorymi analitycy mieli do czynienia wczesniej.

Blad reprezentatywnosci (ang. representativeness bias) powstaje, gdy czyni
sie uogdlnienia na podstawie niewielkiej liczby faktow i zdarzen, podobienstwa do
przypadkéw typowych lub w przekonaniu analityka - reprezentatywnych.

Blad probkowania (ang. sampling fallacy, law of small numbers) przejawia sie
w postaci tendencji do postrzegania malych probek jako reprezentatywnych dla ca-
tej populacji.

Problem tworzenia stereotypéw (ang. stereotyping) to przypisywanie pew-
nych cech i zachowan do okreslonej osoby lub sytuacji, nawet gdy nie ma wystar-
czajacej ilosci danych i informacji, aby je potwierdzi¢.

Efekt subaddytywnosci (ang. subadditivity effect) jest bledem szacowania
prawdopodobienstwa. Pojawia si¢, gdy prawdopodobienstwo wystapienia ogolnej
liczby zdarzen przyjmuje si¢ jako mniejsze niz prawdopodobienstwo pojawienia sie¢
poszczegdlnych, wzajemnie wykluczajacych sie elementow calej sytuacji®.

Wszystkie opisane powyzej elementy jednoznacznie wskazuja, Ze nie nale-
zy zwraca¢ uwagi na kolejno$¢ pojawiania si¢ informacji, ale dla kazdego detalu
z osobna trzeba ocenia¢ pewno$¢ zrédta oraz wiarygodno$¢ przekazanego produk-
tu. W celu zminimalizowania wyzwan analitycznych zwigzanych z mozliwo$cig wy-
stapienia efektu pierwszenstwa oraz zwigkszenia rzetelnosci i trafnosci wynikow
mozna skorzystaé np. ze strategii triangulacji. To operacja metodologiczna, ktdra
daje mozliwo$¢ uwiarygodnienia zbieranych danych i informacji dzigki uwzgled-
nieniu wiecej niz dwdch 7zrdédet. Polega na wlgczeniu réznych modeli i narzedzi po-
miarowych do badania tego samego zjawiska. Triangulacja pozwala na zwigkszanie
poziomu zaufania do otrzymanych wynikéw, ale tez stwarza mozliwo$¢ glebszego
zrozumienia badanego zjawiska i generowania nowych sposobdéw jego wyjasniania.

Wspélczesnie przez triangulacje rozumie sie strategie zwiekszania kompletno-
$ci 1 trafno$ci badan dzigki uwzglednianiu réznych perspektyw. Nie istnieje jednak
mozliwo$¢ doktadnego i pewnego wskazania jedynego i najlepszego sposobu pozy-
skiwania danych i informacji. Kazdy z realizowanych proceséw pozwala uja¢ inny,
specyficzny aspekt zjawiska. Stosuje si¢ wiec rézne podejscia w postaci:

% M. Hilbert, Toward a Synthesis of Cognitive Biases..., s. 214.
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— triangulacji danych (poréwnywanie badan prowadzonych w réznych: gru-

pach, odcinkach czasowych oraz miejscach),

— triangulacji badaczy (prowadzenie badan przez wielu badaczy),

— triangulacji teorii (wykorzystywanie wielu koncepcji teoretycznych maja-

cych ttumaczy¢ badane zjawisko),

— triangulacji metodologii (stosowanie metod badawczych pochodzacych

z réznych paradygmatdéw, np. ilosciowego i jako$ciowego).

Istotg triangulacji jest wiec wykorzystywanie zasady réznorodnosci nieza-
leznych zrddel danych, badaczy, strategii, teorii, a nawet metodologii i poszuki-
wanie w ten sposob trafnych wyjasnien. Testowanie tej samej hipotezy za pomo-
cg odmiennych metod przyczynia sie do minimalizowania btedéw wynikajacych
z ograniczen i wad poszczegolnych technik, a poziom podobienstwa w odniesieniu
do otrzymanych rezultatéw pozwala zwykle uznaé otrzymane dane i informacje
za trafne. Triangulacja jest zatem procedura pozwalajaca uchwyci¢ to, co wspélne
w danych pochodzacych z réznych zrodel, i dzieki temu zmniejszy¢ badz ograni-
czy¢ bledy wnioskowania (rysunek 1).

Material IV Material I1
zgodnos¢
O O
spojnos¢ O Material I Q spojnosé
O O
<~—  zgodno§¢ ~——
Material V Material ITI

Rysunek 1. Zastosowanie triangulacji do oceny materialéw (wariant).

Zrédto: opracowanie wlasne.

Stosowanie triangulacji wymaga zachowania duzego rygoru metodologicz-
nego. Jego brak prowadzi do generowania nadmiernej liczby danych i powstawa-
nia kolejnych trudnosci w ich opracowaniu, do powigkszania sie btedu konfirmacji
oraz do konfliktu wynikajacego z faczenia odmiennych perspektyw teoretycznych?.
W strukturach rozpoznawczych i instytucjach wywiadowczych najwiekszy potencjat,
w odniesieniu do praktyki, ma triangulacja danych oraz triangulacja badaczy. Wyma-
ga to jednak wtasciwego oprzyrzadowania w postaci stworzenia odpowiednich proce-
s6w i procedur. Mogg one zosta¢ opracowane i wdrozone przez badaczy i ekspertéw

¥ E. Hornowska i in., Paradoksalny efekt triangulacji?, ,,Edukacja” 2012, nr 4, s. 72-83.
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z zakresu studiéw wywiadowczych. Na przyktad dane i informacje pozyskane duzym
wysitkiem operacyjnym oraz finansowym sa traktowane najczesciej jako wiarygodne,
a zrédla, z ktérych je zdobyto, jako pewne i uzyteczne. Analitycy natomiast wykorzy-
stujg w swoich dzialaniach przewaznie dane i informacje ze Zrédel, ktére to oni uwa-
Zajg za pewne oraz wartosciowe. Taki redukcjonizm jest zrozumiaty, ale powoduje, ze
ignorujg oni wiele innych element6w, ktére mogg by¢ réwnie, o ile nie bardziej, cenne.

W zwiazku z tym najbardziej sensownym podejéciem w przypadku dziatan
informacyjnych jest agregacja danych i informacji z wielu réznych zrédet. Nalezy
jednak pamietad, ze dane i informacje mogg by¢ oceniane nietrafnie, zwtaszcza gdy
pochodzg z wielu zrédet wtérnych (ang. duplicate sources). Sa one wtedy powto-
rzeniem tych generowanych przez zrédlo pierwotne. Konieczne jest odpowiednie
zbadanie tego problemu oraz wzigcie pod uwage wynikéw, poniewaz po nadaniu
oceny trudno jest ja zmieni¢ w ramach istniejacych i wykorzystywanych procedur?.

Brak wytycznych co do liczby i jako$ci potwierdzen, szczegdlnie gdy wplywaja
one na poziom ocen, moze prowadzi¢ w odniesieniu do dziatan podejmowanych
przez analitykéw do nadmiernej pewnosci siebie, zwlaszcza w sytuacji analizowa-
nia duzej liczby materiatéw. Informacja potwierdzona sze§¢ razy moze zostaé po-
traktowana jako bardziej wiarygodna niz ta potwierdzona trzy lub cztery razy. Ten
wskaznik staje sie zwodniczym indykatorem jakosci informacji.

Oproécz badania liczby i jakosci potwierdzen skale wiarygodnosci informacji
badajg takze logike materialéw dostarczanych analitykom. Moze pojawi¢ sie blad
deterministycznej pulapki myslenia (and. hindsight bias), ktéry polega na ocenia-
niu minionych wydarzen jako bardziej mozliwych niz byly w rzeczywistoéci. To
stwierdzenia typu: Wiedziatem od razu, ze tak bedzie. Ten rodzaj bledu powoduje,
ze analityk przecenia dokladnos¢ oraz logike swoich osagdéw i ocen.

Przy stosowaniu skal pokrewnych do Admiralty Grading Intelligence Sys-
tem pomija sie wiele elementéw wynikajacych z kontekstu, w jakim pojawita sie
informacja, oraz proceséw, w ktorych wyniku zostata ona pozyskana (w praktyce
chodzi o dyscypliny dziatan wywiadowczych). Takie skale stosuje si¢ najczesciej do
oceny zrédel i materialéw pozyskanych przez wywiad osobowy (ang. human intelli-
gence, HUMINT). W wigkszo$ci przypadkdow zaleca sie opracowanie osobnych sys-
temow oceny, przeznaczonych dla kazdej z dyscyplin, z réznymi poziomami oceny
i wskaznikami.

% J. Koztowski, Teoria i praktyka dziata# analityczno-informacyjnych..., s. 219.
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Ewaluacja wywiadowczych czynnikéw strukturalnych

W celu uzupetlnienia przegladu zagadnien zwigzanych z problemami komunikacji
oraz kryteriami stosowanymi w dzialaniach wywiadowczych warto doda¢, ze rola
i miejsce procedur dotyczacych oceny pewnosci zrddet i wiarygodnosci informacji
moga by¢ odmienne w réznych instytucjach i panstwach. W strukturach NATO
procedury zostaly umieszczone w cyklu wywiadowczym na etapie przetwarzania
(rysunek 2). Wskazuje to wyraznie na wazng role analityka w okredlaniu tego typu
charakterystyk danych i informacji.

|

—>‘ inne instytucje wywiadowcze ‘—

system dowodzenia P

ICP (ang. intelligence collection plan) — procedura zbierania informacji ze wszystkich dostgpnych
zrodet w celu zaspokojenia potrzeb wywiadowczych i rozpoznawczych oraz przeksztalcenia ich
w dokumenty dyrektywne, rozkazy i zapotrzebowania na informacje do wtasciwych struktur;
IRM & CM (ang. intelligence requirements management and collection management) — system
zarzadzania procesem zbierania oraz dystrybucji danych i informacji rozpoznawczych (wywia-
dowczych);

RFI (ang. request for information) — zapotrzebowanie na dane i informacje wywiadowcze;

TCCI (ang. time critical components of information) — dane (informacje) wymagajace przekazania

do odbiorcéw w $cistym rezimie czasowym.
Rysunek 2. Cykl wywiadowczy (NATO).

Zrédto: opracowanie whasne na podstawie materiatéw Europejskiej Agencji Obrony.
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Z kolei brytyjska doktryna opisujaca zagadnienia wywiadu - Joint Doctrine
Publication 2-00 (JDP 2-00). Understanding and Intelligence Support to Joint Opera-
tions (Fourth Edition) — kladzie nacisk na wspoéldziatanie w tym zakresie pracow-
nikéw aparatu zdobywajacego i analitycznego®. Aparat zdobywajacy jest odpowie-
dzialny za przygotowanie wstepnych ocen, a analitycy dokonujg konicowej ewaluacji
zrodta oraz danych i informaciji.

Niezaleznie od przyjecia odpowiednich proceséw i procedur kazdy ze sposo-
béw w znacznym stopniu wplywa na dziatanie struktur rozpoznawczych i instytu-
cji wywiadowczych. Zwykle wprowadza sie na tym etapie dodatkowe kryterium -
przydatnosci. Chodzi o to, czy dane i informacje pochodzace z okreslonego zrodla
zostaly wykorzystane do przygotowania materialéw informacyjnych. Wtedy jednak
duza role zaczyna odgrywaé czynnik mocno w swoim charakterze subiektywny - to
analityk decyduje, co, jak i kiedy wykorzystac.

Opisany stan rzeczy wskazuje, ze istnieje wyrazny niedostatek mechanizméw
w sytuacji, gdy pojawiaja si¢ nowe zrddta, dane i informacje. Problem sie poteguje,
gdy w systemie zaistnieje wiele powiazanych ze sobg elementéw. Stad pilna po-
trzeba iteracyjnych mechanizméw ewaluacyjnych w cyklu wywiadowczym. Moga
one okaza¢ sie przydatne w odniesieniu zaréwno do poszczegélnych materiatéw
i elementéw informacji, proceséw wnioskowania, jak i do przygotowywania ocen
oraz analiz.

Zanim zostanie podjeta proba szukania alternatywnych rozwigzan, warto do-
kona¢ wstepnej, ale krytycznej analizy w mozliwie szerokim obszarze dziatan infor-
macyjnych. Przede wszystkim nalezy wspomnie¢, ze wiele probleméw w domenie
informacyjnej jest skutkiem ogélnej sytuacji w strukturach rozpoznawczych i insty-
tucjach wywiadowczych, zwlaszcza metod i sposobow zabezpieczania i wspierania
czynnosci realizowanych przez analitykow.

W dzialania struktur rozpoznawczych i instytucji wywiadowczych sg takze
wpisane — ze wzgledu na strukture organizacyjna, wzgledy bezpieczenistwa oraz
realizowane procesy i procedury - swoisty subiektywizm analityczny i problemy
z wiarygodno$cia danych i informacji oraz z pewnoscia zrédel. Dotyczy to zwlasz-
cza fazy przygotowywania i dystrybucji produktéw informacyjnych.

Dlatego doktryny, dokumenty doktrynalne, uzupelniajace i techniczne, jak
tez regulaminy i poradniki byly opracowywane tak, aby w jak najwiekszym stop-
niu ograniczy¢ wplyw wyzej wymienionych czynnikéw. To jednak nie do konca sie
udaje. Sam cel, ktérym jest maksymalne ograniczenie czynnikéw subiektywnych

¥ Joint Doctrine Publication 2-00. Understanding and Intelligence Support to Joint Operations (4" Edition),
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/1178940/JDP_2_00_Ed_4_web.pdf, s. 3-20 [dostep: 30 VIII 2023].
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w analizach wywiadowczych, jest obecnie nierealny. Gléwna przyczyna jest to, ze
tak wiele elementéw w procesach informacyjnych w strukturach rozpoznawczych
iinstytucjach wywiadowczych zalezy obecnie od wiedzy eksperckiej poszczegdlnych
analitykow oraz od realizowanych przez nich dziatan z wykorzystaniem réznych
metod, technik i narzedzi analitycznych. Trudno analitykom polega¢, ze wzgledu
na wage opracowywanych i przedstawianych decydentom materiatéw, tylko na oce-
nach statystycznych oraz rdznego typu programach. Analityk musi sam stworzy¢
sobie model zjawiska, ktére bada, zdecydowaé o wykorzystaniu poszczegdlnych
danych i informacji oraz samodzielnie dokona¢ ich analizy i oceny. Wszystkie ele-
menty w analizach wywiadowczych sg subiektywne ze swej natury. Nietatwo wiec
wysnu¢ bezposredni wniosek co do rzeczywistej mozliwosci ograniczenia wpltywu
czynnikéw osobowosciowych na procesy informacyjne.

Préoba diagnozy

To, co mozna zrobi¢, to podda¢ wewnetrzne procesy i procedury w strukturach
rozpoznawczych i instytucjach wywiadowczych rzeczywistej analizie naukowej
i ocenie, badaniom i testom, swoistemu audytowi dziatan wywiadowczych. Moze to
zostac zrealizowane przez ekspertéw i badaczy z obszaru studiéw wywiadowczych
w $cistej wspélpracy z pracownikami stuzb. Chodzi bowiem nie tylko o poprawe
obecnego stanu rzeczy, lecz takze o szukanie czynnikdow, ktore rzeczywiscie umozli-
wig stale podwyzszanie poziomu jako$ci, terminowosci i wiarygodnosci produktéw
informacyjnych.

Trzeba w tym miejscu wspomnie¢ o wcigZz niewystarczajagcym zakresie wyko-
rzystania osiggnie¢ nauk spotecznych, humanistycznych i podstawowych, jak réwniez
o mozliwosci korzystania z oprogramowania specjalizowanego do wsparcia proceséw
analitycznych i obliczen statystycznych na poziomie zaréwno strategiczno-operacyj-
nym, jak i taktycznym. Odnosi si¢ to takze do takich elementdéw, jak wykorzystywa-
nie strukturyzowanych technik analitycznych, proceséw szkolenia i przygotowywa-
nia analitykéw, nowoczesnych metod do numerycznego opisu prawdopodobienstw
w odniesieniu do poszczegdlnych zdarzen, a nawet do samej koncepcji cyklu wywia-
dowczego.

Na obecnym etapie nalezy mozliwie jak najszerzej postugiwac si¢ osiggniecia-
mi naukowymi oraz opracowac w trybie pilnym i wdrozy¢ wytyczne dla proceséw
informacyjnych w celu ich lepszego ustrukturyzowania oraz szybkiego zwiekszenia
ich efektywnosci.
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Poszukiwanie alternatywnych rozwigzan

Struktury rozpoznawcze i instytucje wywiadowcze staraty si¢ opracowac obiektyw-
ne metody, techniki i narzedzia oceny wiarygodnosci danych i informacji. Jednak
bez rzeczywistych badan jakiekolwiek wysitki podejmowane w celu okreslenia naj-
wazniejszych wyznacznikéw, ktdre moglyby okaza¢ sie przydatne w codziennej pra-
cy tego typu struktur organizacyjnych, moga skutkowaé wprowadzeniem do proce-
sow dodatkowych elementéw o wcigz subiektywnym charakterze. To z pewnoscig
nie podwyzszy poziomu jakosci ewaluacji pewnosci Zrédet oraz wiarygodnosci da-
nych i informacji.

W tego typu przedsiewzigciach nalezy przyjaé pewna hierarchie czynnikéw
obecnych w badanych procesach, oceni¢ relacje i zwiazki migdzy nimi oraz wplyw
obu klas na mozliwo$¢ zaspokojenia wymagan informacyjnych odbiorcy. Na przy-
ktad mozna, a czasami nawet nalezy, przyktada¢ mniejsza wage do dazenia do po-
twierdzenia informacji, a wigksza — do badania zalezno$ci czasowych, zwlaszcza
gdy dzialania ukierunkowane na potwierdzenie pewnosci i wiarygodnosci moga
wprowadza¢ do systemu opdznienia, ktdre sg nieakceptowalne z punktu widzenia
proceséw decyzyjnych. Niektére czynniki (przekonania, motywacje) moga okaza¢
sie zupelnie nieistotne, a inne — np. mozliwosci techniczne systemdéw rozpoznaw-
czych - zasadnicze dla jakos$ci dziatan wywiadowczych.

Nalezy przy tym pamietaé, ze wystepuja ogromne roznice miedzy poszczegodl-
nymi systemami rozpoznawczymi. To, co sprawdza si¢ w rozpoznaniu obrazowym
(ang. imagery intelligence, IMINT), nie jest przydatne w ocenie zrédel osobowych.

Z badan i analizy literatury wynika takze, ze procesy wywiadowcze rdznia sie
istotnie od innych dziatan podejmowanych w wymiarze informacyjnym. Nadto
o wiele wigksza jest w tym przypadku mozliwo$¢ popelnienia btedu, gdyz:

— analityk porusza sie¢ w obszarach, ktérymi interesuje sie niewielu badaczy
lub ktére, ze wzgledu na stopien skomplikowania, nie byty jeszcze nalezycie
eksplorowane;

— analityk rozpatruje gtéwnie to, co moze si¢ zdarzy¢, a nie to, co juz jest
znane i zbadane;

— analityk nie moze zaniecha¢ zadania tylko dlatego, Ze nie ma wystarczajacej
liczby danych;

— analityk musi stale bra¢ pod uwage mozliwos$¢ dezinformacji;

— wplyw analiz na dzialania panstwa moze by¢ bezposredni, dlatego zle przy-
gotowana ocena czy analiza moze mie¢ dalekosigzne skutki®.

% J. Koztowski, Teoria i praktyka dziata analityczno-informacyjnych..., s. 299.

18



JOZEF KOZLOWSKI
Praktyczny wymiar zagadnien zwigzanych z oceng pewnosci zrddet...

Ze wskazanych wzgledéw trudno bedzie wprowadzi¢ do codziennej praktyki
jakikolwiek powszechny system oceny pewno$ci Zrédel oraz wiarygodnosci danych
i informacji. Kazdy pracownik struktur rozpoznawczych i instytucji wywiadow-
czych bedzie probowal budowac i testowaé wilasne rozwigzania. Dlatego zamiast
zmierza¢ do tworzenia systemow, ktore maja obja¢ wszystkie obszary dzialania, le-
piej dazy¢ do wykorzystywania przez wszystkich podobnej metodologii do oceny
pozyskanych materialéw, jak réwniez do stosowania w produktach informacyjnych
podobnych norm i standardéw.

Admiralty Grading Intelligence System opiera si¢ na zalozeniu, ze konieczna
jest niezalezna ocena takich czynnikéw, jak pewno$¢ Zrédla oraz wiarygodnosé
danych i informacji. Mozna si¢ z takim stanowiskiem spieraé, a nawet je podwa-
zaé, jako ze poziomy definiowane w tym systemie w zalozeniu stanowig jedynie
duze przyblizenie. Przy tym, ze wzgledu na istotne braki w elementach zwigzanych
bezpoérednio z oceng wiarygodnosci danych i informacji, pracownicy struktur
rozpoznawczych i instytucji wywiadowczych w znacznej czeéci, zgodnie réwniez
z badaniami i opiniami autora artykulu, wybieraja droge na skroty i opieraja swoje
decyzje tylko na ewaluacji pewnosci zrodla, gdyz uwazajg, ze pewne zrodla zwykle
dostarczaja wiarygodnych danych i informacji*'.

Kazdy uzytkownik wotalby mie¢ do czynienia tylko z jednym wskaZnikiem
zamiast dwdch, aby mdc jednoznacznie decydowal, czy uwzglednia¢ pozyska-
ne dane i informacje na kolejnych etapach przetwarzania informacji oraz analizy
i przygotowywania produktu informacyjnego. Badania w tym zakresie zostaly pod-
jete juz w 1975 r. Ich wyniki wskazaly wtedy, ze doktadno$¢ ocen i analiz przygo-
towywanych przez analitykéw na podstawie osobnych wskaznikéw dla pewnosci
zrodet oraz wiarygodnosci danych i informacji byta mniejsza niz wtedy, gdy takie
materialy bazowaly na jednym indykatorze®.

Ta cezura nadal stanowi punkt wyjscia do badan i poszukiwan nowych roz-
wigzan. Od lat 80. XX w. trwa rewolucja informacyjna, ktéra wymusza powstawanie
nowych metod, technik i narzedzi analitycznych. Jakikolwiek nowy wysitek w tym
zakresie stwarza jednak réwniez nowe problemy. Brak jest mechanizméw stuzacych
do poréwnywania wielu elementdéw o réznej jakosci, a jest to sytuacja, z ktorg ana-
litycy spotykaja sie stosunkowo czgsto.

R.S. Nickerson, C.E. Feehrer, Decision Making and Training: A Review of Theoretical and Empirical
Studies of Decision Making and Their Implications for the Training of Decision Makers, Cambridge
1975, s. 49.

M.G. Samet, Quantitative Interpretation of Two Qualitative Scales Used to Rate Military Intelligence,
»~Human Factors” 1975, t. 17, nr 2, s. 192-202.
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Mozna zastanowi¢ sie nad réznymi rozwigzaniami. Na przyktad przyja¢ dla
wiarygodnosci informacji skale dwuelementowg - informacja jest albo potwierdzo-
na, albo uznana za niewlasciwa, bledng. W odniesieniu do pewnosci zrédet — od
poziomu niskiego (zrédlo dostarcza niewiele wiarygodnych danych lub informa-
cji albo nie dostarcza ich wcale) do poziomu wysokiego (zrodto zawsze dostarcza
sprawdzonych i pewnych informacji). Ale nawet po takim uproszczeniu konieczne
jest wypracowanie sposobu przygotowania wskaznika lub wskaznikéw, ktére jedno-
znacznie opisywalyby jakos$¢ i doktadno$¢ informacji (ang. information accuracy),
gltéwnie po to, aby mozna byto ten sposob efektywnie wykorzystywaé w teleinfor-
matycznych systemach wsparcia dziatan analitycznych.

Z wymienionych powyzej powodéw jednym z rozwigzan mozliwych do im-
plementacji, zgodnie z wnioskami z wywiadéw eksperckich przeprowadzonych
przez autora artykulu® i jego dos§wiadczeniem zawodowym, moze by¢ wprowadze-
nie — zamiast obecnego dwuskladnikowego sposobu oceny - jednolitego wskazni-
ka, ktéry bedzie opisywaé dokladno$¢ informacji (tabela 4).

Tabela 4. Terminy Shermana Kenta do wykorzystania w analizach wywiadowczych (praw-
dopodobieristwa wystapienia zdarzenia).

Prawdopodobienstwo (100%)
93% + 6% zdarzenie prawie pewne
75% +12% zdarzenie prawdopodobne
50% +10% réwne szanse wystapienia zdarzenia
30% +10% zdarzenie prawdopodobnie nie wystapi
7% +5% zdarzenie prawie na pewno nie wystapi
0% prawdopodobienstwa

Zrédto: R.E Kesselman, Verbal Probability Expressions in National Intelligence Estimates: A Comprehensive
Analysis of Trends from the Fifties through Post 9/11, Erie 2008, s. 22.

Obecnie eksperci i pracownicy struktur rozpoznawczych i instytucji wywia-
dowczych wskazujg, ze odbiorcy preferuja oceny w postaci numerycznej. W ten
sposob stwarza si¢ wrazenie precyzyjnosci i jednoznaczno$ci, ktére czasami moze
by¢ zwodnicze, a nie taka byla intencja analitykéw i ich przelozonych. Poza tym
ludzki umyst nie jest przyzwyczajony do myslenia w kategoriach $cisle numerycz-
nych, zwlaszcza gdy chodzi o prawdopodobienstwo. Taka niezamierzona precyzja

3 Wywiady eksperckie przeprowadzone metoda delfickag w 2016 r. oraz od lipca do grudnia 2022 r.
z wybrang grupa fokusowa (wywiad niestandaryzowany). Badania niepublikowane, dodatkowe
informacje sa dostepne u autora artykutu.
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moze przeczy¢ zdrowej intuicji, a nawet nabytemu doswiadczeniu i zebranej wie-
dzy. Stad tez pojawily si¢ proby tworzenia jednolitego nazewnictwa do wykorzysta-
nia w dzialaniach o charakterze analitycznym?.

Badania prowadzone przez autora artykulu pokazujg, ze analitycy moga jed-
nak w wielu przypadkach z powodzeniem stosowaé oceny numeryczne. Czgsé
odbiorcéw popiera takie stanowisko®. Ich zdaniem brak precyzji stanowigcy im-
manentng ceche obecnie wykorzystywanego systemu to nadmierne i niepotrzebne
ustepstwo analitykow na rzecz obowigzujgcych norm i standardéw. Czes¢ badaczy
uwaza, ze warto dalej rozwija¢ i wdraza¢ do codziennej praktyki procedury two-
rzenia postaci numerycznych ocen. Mozna tez systematycznie szkoli¢ analitykow
w nowych sposobach podawania elementéw zwigzanych z pewnoscig zrédel, wia-
rygodnoscig danych i informacji czy z dokladnoscia informacji.

Wykorzystywanie w produktach informacyjnych wartosci liczbowych pod-
wyzszy réwniez jako$¢ dziatan informacyjnych realizowanych w $rodowiskach -
bilateralnym, koalicyjnym, sojuszniczym przez likwidacje bariery jezykowej i pro-
bleméw semantycznych. Innym zyskiem z implementacji takiego sposobu dziatania
instytucji wywiadowczych i struktur rozpoznawczych bedzie to, ze wykorzystywa-
nie takiego wskaznika jak doktadno$¢ informacji moze by¢ obiektywnym indyka-
torem jako$ci pracy analitykdw. Mozna np. poréwnywacé wypracowane oceny z rze-
czywistg sytuacja. Nie bedzie to sprawdzac si¢ w skali mikro, ale przy odpowiednio
duzej probie jako$¢ ocen bedzie o wiele wyzsza.

Wymaga¢ to bedzie powstania elementu do oceny pracy komorek analitycz-
nych odpowiedzialnych za procesy, procedury i wskazanie wartosci bazowych po-
szczegolnych czynnikéw. Wyrazanie doktadnosci informacji w sposéb ilosciowy
pozwoli takze na szerokie zastosowanie sieci Bayesa (ang. Bayesian networks) do
badania relacji miedzy poszczegdlnymi elementami znaczeniowymi.

Wielowymiarowe rozklady prawdopodobienistwa sg efektywnie reprezento-
wane przez sieci bayesowskie. Sie¢ Bayesa to acykliczny graf skierowany. Wezty gra-
fu reprezentuja zmienne losowe, tuki reprezentuja zaleznosci, wezly majg stowarzy-
szone z nimi tablice prawdopodobienstw warunkowych, a zmienne reprezentowane
przez wezly przyjmuja wartosci dyskretne — skierowane krawedzie opisujg zwigzki
informacyjne miedzy zmiennymi. Gdy pojawiaja si¢ nowe elementy, sie¢ Bayesa jest
uaktualniana w spdjny i precyzyjny sposob. Takie podejscie moze zredukowac¢ bledy
systematyczne w strukturach informacyjnych. Chodzi gtéwnie o te sktadowe btedu,
ktére przy wielu pomiarach tej samej warto$ci pewnej wielkosci, wykonywanych
w warunkach praktycznie niezmiennych, pozostajg stale, zaréwno co do wartosci

* . Kozlowski, Teoria i praktyka dziata# analityczno-informacyjnych...,s. 215.
% Wywiady eksperckie przeprowadzone przez autora artykutu od lipca do grudnia 2022 r.
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bezwzglednej, jak i znaku, lub zmieniajg sie wedlug okreslonego prawa wraz ze
zmiang warunkéw odniesienia®. O ile sieci bayesowskie moga pomdc analitykom
w eksplorowaniu nowych obszaréw oraz obnizeniu poziomu bledéw i wplywu
uprzedzen poznawczych, o tyle stale i mechaniczne wykorzystywanie takich metod
moze powodowa¢ problemy w pracy analitycznej, ze wzgledu na nature tego typu
sieci czy trudnosci z ustaleniem parametréw wejsciowych dla przygotowywanych
procesow i procedur. Dlatego potrzebny jest wysoki poziom wiedzy a priori.

Moze pojawic sie spora liczba antagonistoéw, ktdrzy beda podkresla¢, ze prze-
sadny nacisk na rygory analityczne mogtby doprowadzi¢ do nadmiernego zaufania
odbiorcéw do produktéw informacyjnych. W takiej sytuacji moze pojawic sie ten-
dencja do podejmowania niepotrzebnego ryzyka. Badania podajg takie twierdze-
nia w watpliwo$¢¥. Wskazujg nawet, ze odbiorcy podchodzg do ocen wyrazanych
w postaci ilo$ciowej bardzo ostroznie, a nawet domagajg sie dodatkowych danych
i informacji. Kwantyfikacja prawdopodobienstwa dokladnosci informacji ograni-
czy dodatkowo mozliwosci utylitarnego wykorzystywania czasami niejasnych czy
wieloznacznych twierdzen analitykow.

Problemy zwigzane z zarzutami dotyczacymi precyzji ocen analitycznych
mozna minimalizowaé przez wlasciwe szkolenia odbiorcéw i nalezyty system
ksztalcenia analitykéw. Przy tym obie strony proceséw informacyjnych muszg zda-
wac sobie sprawe z tego, ze wartoéci podawanych prawdopodobienstw odnosza si¢
zawsze do przekonan i pogladéw. Nie wskazujg one w zaden sposéb na elementy
metodologiczne proceséw informacyjnych.

Dlatego do materiatéw przesylanych do odbiorcéw powinno si¢ zawsze do-
taczaé odpowiednie wyjasnienia, np. w postaci przedzialéw prawdopodobienstw.
Mozna informowaé odbiorcow, ze dokladnos¢ komunikatu wynosi przykladowo
70% z 95-procentowym prawdopodobienstwem, ze poziom dokladnos$ci zawiera
sie w przedziale 55-85%. Nalezy to wtedy interpretowac w ten sposob, ze analityk
jest na 95% pewien, ze doktadno$¢ moze przyjmowaé wartosci z podanego prze-
dzialu, a jego ocena, przyjeta na podstawie doswiadczenia i posiadanej wiedzy, wy-
nosi 70%. Taki sposob raportowania odbiorcdw moze poméc w odparciu zarzutéw
co do nadmiernej wiary w liczby, procesy i procedury. Podawanie takiego przedzia-
tu jest takze dodatkows informacja dla odbiorcy, i to na poziomie meta.

% A. Krol, Sieci bayesowskie jako narzedzie wspomagajgce proces podejmowania decyzji, ,,Zeszyty
Naukowe Politechniki Slaskiej” 2014, z. 71, s. 209-219.

7 J.A. Friedman, J.S. Lerner, R. Zeckhauser, Behavioral Consequences of Probabilistic Precision:
Experimental Evidence from National Security Professionals, ,,International Organization” 2017, t. 71,
nr 4,s. 807.
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Przedstawiony probabilistyczny sposob oceny danych i informacji, odpowied-
nie procesy i procedury powinny by¢ rozwijane réwnolegle ze zmianami systemu
ksztalcenia analitykéw i edukacji odbiorcéow produktéw informacyjnych. Takie
dzialania sg niezbedne takze ze wzgledu na to, ze wiele 0sob nie stosuje sie do logiki
systemu i mocno trwa przy nabytych wcze$niej przekonaniach.

Jak juz prébowano udowodnié, miejsce i rola procedur oceny pewnosci zro-
det oraz wiarygodnosci danych i informacji zmienia sie w zaleznosci od proceséw
realizowanych w organizacji. Ma to oczywiste i bezposrednie implikacje zaréwno
dla poziomu przygotowanych ocen, jak i dla ostatecznego ksztaltu produktow in-
formacyjnych. Niektore procesy i metody promuja daleko idacg wspolprace w tym
zakresie miedzy przedstawicielami aparatu zdobywajgcego a analitykami (vide
przypadek dokumentu JDP 2-00).

W domenie publicznej nie mozna odnalez¢ wytycznych i wskazéwek odnosza-
cych si¢ do tego, w jaki sposéb dokonywac wyliczen ostatecznych wartosci ocen pew-
nosci zroédel oraz wiarygodnosci danych i informacji dokonywanych przez poszcze-
gblne jednostki organizacyjne struktur rozpoznawczych i instytucji wywiadowczych.
Ten problem zastuguje na podjecie systematycznych prac badawczych, realizowanych
przez osrodki akademickie we wspoétpracy ze strukturami rozpoznawczymi i insty-
tucjami wywiadowczymi. Moze okaza¢ si¢ to bardzo uzyteczne, poniewaz pozwoli
na zapoznanie aktualnych i przysztych odbiorcéw ze sposobami dokonywania ocen.
To z kolei moze doprowadzi¢ do sytuacji, w ktérych beda oni chetnie korzystac z pro-
duktéw analityczno-informacyjnych oraz w wigkszym stopniu angazowac sie w bez-
posrednig wspolprace ze strukturami informacyjnymi. Dodatkowo wyniki takich
prac beda mogly zosta¢ wykorzystane nie tylko w obszarze bezpieczenstwa narodo-
wego, lecz takze w sektorze finanséw i ubezpieczen.

Jednym z rozwigzan mozliwych do implementacji jest zebranie na kazdym
etapie cyklu wywiadowczego wszystkich ocen dotyczacych doktadnosci danych
i informacji, z kazdej z jednostek organizacyjnych, a nastepnie dokonanie ich agre-
gacji. W ten sposdb pracownik aparatu zdobywajacego przeprowadza wstepna oce-
ne oraz podaje poziom prawdopodobienstwa. Do tego powinien on dotaczy¢ krétki
opis przyczyn i motywoéw, ktore nim kierowaly przy generowaniu takiej oceny. Te
same czynno$ci powinien przeprowadzi¢ analityk.

Dopiero wtedy mozna obliczy¢ §rednig w trybie i formacie, ktdre przyjeto w or-
ganizacji. Taki sposdb postepowania moze przyczyni¢ sie do redukcji niespojnosci
i niepewnosci wynikajacych z réznych sposobéw dziatania i okreslenia najwazniej-
szych wartoséci na poszczegolnych etapach cyklu wywiadowczego. Umozliwia on
takze stale aktualizowanie ocen, gdy pojawiaja sie nowe dane i informacje. Spraw-
dza sie to przede wszystkim podczas opracowywania prognoz. Przydatne okazuje
sie zwlaszcza przygotowywanie uzasadnien podawanych przez uczestnikéw procesu.
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Ich forma pisemna zacheca, a nawet zmusza, pracownikow struktur rozpoznawczych
i instytucji wywiadowczych do dokladnego badania poszczegdlnych materiatow.

Ten trend jest obecnie wzmacniany przez sugestie niejednokrotnie wyrazang
przez odbiorcow produktéw informacyjnych, aby mozliwie w jak najwiekszej liczbie
przypadkow wiasnie takie uzasadnienia przygotowywac i przedstawiaé. Przy tym,
gdy ocena jest lub moze okaza¢ si¢ nieprawidiowa, zawsze mozna zrekonstruowaé
kolejnos¢ i tres¢ dziatan realizowanych w wymiarze cyklu wywiadowczego i spraw-
dzi¢, w ktérym miejscu zostaly popelnione bledy w rozumowaniu i wnioskowaniu
przez poszczegolnych uczestnikow procesow informacyjnych. Ze wzgledu na sto-
sunkowo duze skomplikowanie procedur taki tryb postepowania powinien by¢ za-
rezerwowany dla elementdw, co do ktorych trudno uczestnikom dziatan informa-
cyjnych uzgodni¢ wartoéci ocen, lub tych, ktdre sa wykorzystywane w szczegdlnie
waznych projektach analitycznych, krytycznych dla bezpieczenstwa panstwa.

Formalizacja tego typu sposobow wspdlpracy w zakresie wypracowywania
ocen pewnosci zrddel oraz wiarygodnosci danych i informacji moze przyczynic sie
do ukierunkowania sposobdw realizacji poszczegdlnych trybéw wnioskowan oraz
szerszego wykorzystania wiedzy dostepnej w organizacji. Powinno to takze polep-
szy¢ komunikacje miedzy aparatem zdobywajacym i pionem analitycznym.

Taki hybrydowy w swoim charakterze model prowadzenia ocen pewnosci
zrodet oraz wiarygodnosci danych i informacji indywidualizuje odpowiedzialno$¢
proceduralng i merytoryczng poszczegolnych pracownikéw struktur rozpoznaw-
czych i instytucji wywiadowczych. Dodatkowo strukturyzuje procesy analityczne.
Opisanemu sposobowi dziatania mozna zarzuci¢ dazenie do przerzucenia odpo-
wiedzialno$ci za dokumenty na jak najwiekszg liczbe pracownikow i jej rozmycie.
Dlatego konieczne bedzie wypracowanie w organizacji szerokiego konsensusu co
do trybu i sposobu prowadzenia proceséw i procedur ewaluacji.

Nowe kierunki badan i dziatan wdrozeniowych

W obecnie przygotowywanych metodach ocen pewnosci zrédet oraz wiarygod-
nosci danych i informacji gtéwnym elementem metodologii sa wskazniki odno-
szace sie do potwierdzenia informacji. Do takich celéw moze by¢ wykorzystywana
np. triangulacja. Mozna ja stosowa¢ przede wszystkim do okre$lania, na ile unikal-
ne i przydatne sa pozyskane dane i informacje. Aby ocenié, czy powoduje ona, ze
analityk musi spojrze¢ na problem z nowej perspektywy, sa potrzebne dodatkowo
dzialania typowo analityczne - nie tylko okreslanie pewnosci i wiarygodnosci po-
szczegdlnych elementow. Trzeba zatem stale poswigca¢ uwage kwestiom dokltadno-
$ci informacji i to na kazdym etapie cyklu wywiadowczego.
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Analizujac obecny stan rzeczy w zakresie ocen pewnosci zrodet oraz wiarygod-
noéci danych i informacji, mozna wskaza¢ wiele ograniczen, ktére wplywajg na jakos¢
ocen i analiz wywiadowczych. Ponadto, biorac pod uwage wielorakos¢ dziatan wy-
wiadowczych oraz zlozone interakcje miedzy determinantami elementéw informa-
cyjnych, trudno opracowad, a tym bardziej wdrozy¢, ogdlng metode oceny pewnosci
zrodet oraz wiarygodnosci danych i informacji. Mozna jednak podejmowaé proby
przeniesienia doswiadczen z dziedziny ubezpieczen oraz teorii i praktyki aktuarialnej
do praktyki dziatan wywiadowczych. Warto przynajmniej zbada¢, per analogiam, ta-
kie mozliwo$ci — np. przydatno$¢ teorii oraz aparatu matematycznego teorii zaufania
(ang. credibility theory) i teorii wiarygodnosci Zrodel (ang. source credibility theory).
Teoria zaufania jest jedng z waznych koncepcji wykorzystywanych w ubezpiecze-
niach. Jej teoretyczne fundamenty powstaly w latach 60. XX w. wraz z pojawieniem sie
wielu wspolczesnych teorii statystycznych. Stanowi ona obecnie podstawe skutecznej
i ekonomicznie uzasadnionej praktyki firm ubezpieczeniowych, a takze rozwoju nauk
aktuarialnych. Warto réwniez pokusi¢ si¢ o rozwiniecie teorii zaufania ograniczonej
fluktuacji (ang. limited fluctuaction credibility theory) czy teorii zaufania najwiekszej
dokladnosci (ang. the greatest accuracy credibility theory)®®. Wstepne propozycje autor
artykutu zawart w monografii z 2016 r.** Trzeba jednak pamieta¢, ze zakres stosowa-
nia w praktyce teorii ograniczonej fluktuacji, ktorej podstawa sg centralne twierdze-
nia graniczne rachunku prawdopodobienstwa, jest ograniczony. Natomiast szeroko
jest wykorzystywana druga z nich. Jej podstawa jest bayesowska analiza statystycz-
na z kwadratowg funkcjg straty przy rozkladzie a priori i warunkowych rozkladach
zmiennych losowych. Wykorzystuje sie takze rodziny rozktadéw a priori sprzezonych
z wykladniczg rodzing rozktadéw warunkowych i nowoczesng statystyka bayesow-
ska. Duzy potencjal prezentujg praktyczny model Bithimanna, obecnie rozwiniety do
modelu Bithlmanna-Strauba, takze z poszerzeniem Hachemeistera, oraz hierarchicz-
ny model Jewella®.

Aby zwiekszad juz teraz mozliwosci opracowania i raportowania coraz bardziej
doktadnych ocen pewnosci zrddet oraz wiarygodnosci danych i informacji, mozna,
a nawet nalezy, podja¢ wiele dzialan w tym zakresie. Po pierwsze, trzeba dazy¢ do
systematycznego przekazywania wspdtpracownikom i odbiorcom wartosci takiego
wskaznika jak dokladno$¢ informacji. Mozna to czyni¢, prezentujac subiektywne

% H. Jasiulewicz, Teoria zaufania. Modele aktuarialne, Wroctaw 2005; H. Bithlmann, Mathematical
Methods in Risk Theory, New York 1970; W.S. Jewell, Credible Means are Exact Bayesian for Simple
Exponential Families, ,, ASTIN Bulletin. The Journal of the International Actuarial Association” 1974,
s. 336-341.

¥ . Kozlowski, Teoria i praktyka dziata# analityczno-informacyjnych..., s. 119-128.

# Tamze, s. 137-149.
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oceny prawdopodobienstwa w postaci ilosciowej, uzupelniane o wskazanie prze-
dzialéw prawdopodobienistw. Taka postaé oceny jest preferowana przez odbiorcow.
Po drugie, nalezy sformalizowa¢ procedury wspolpracy i opracowaé niezbedne
oprogramowanie w tym zakresie dla 0s6b z aparatéw zdobywajacego i analitycznego.
Po trzecie, badanie i ewaluacja stopnia nadmiarowosci informacji, jej kompletnosci
i poziomu diagnostycznosci takze powinny stac sie czescig dziatan analitycznych.
Po czwarte, pracownikom aparatéw zdobywajacego i analitycznego nalezy zapewnic¢
w miare pelng wiedze na temat istniejacych ograniczen w zakresie ocen pewnosci
zrodet oraz wiarygodnosci danych i informacji oraz wspolnie poszukiwaé sposobdw
rozwigzywania powstajacych problemoéw. Te poszukiwania nie powinny skupia¢ sie
na metodach uniwersalnych, ale na pragmatycznym podejsciu do kazdego elementu,
aby zajmowac sie nim na tyle, na ile potencjalnie wazne sg element znaczeniowy lub
informacja. Te najistotniejsze beda wymaga¢ dodatkowego wysitku, takze zespoto-
wego, aby wskaza¢ poziom prawdopodobienstwa i przedzialy prawdopodobienistwa
oraz przygotowal pisemne uzasadnienie przyjetego stanowiska.

Bibliografia

ATP 2-91.8 Techniques for Document and Media Exploitation (data publikacji: 5V 2015 r.).

Balance of Power. Theory and Practice in the 21st Century, T.V. Paul, ].J. Wirtz, M. Fort-
man (red.), Stanford University Press 2004.

Breakspear A., A New Definition of Intelligence, ,,Intelligence and National Security” 2013,
t. 28, nr 5, s. 678-693. https://doi.org/10.1080/02684527.2012.699285.

Buthlmann H., Mathematical Methods in Risk Theory, New York 1970.

Capet P,, dAllones R., Information Evaluation in the Military Domain: Doctrines, Practices
and Shortcomings, w: Information Evaluation, P. Capet, T. Delavallade (red.), New York 2014.

Complex Deterrence: Strategy in the Global Age, T.V. Paul, PM. Morgan, J.J. Wirtz (red.),
University of Chicago Press 2009.

Friedman J.A., Lerner J.S., Zeckhauser R., Behavioral Consequences of Probabilistic Precision:
Experimental Evidence from National Security Professionals, ,International Organization”
2017, t. 71, nr 4, s. 803-826.

Gill P, Explaining Intelligence Failure: Rethinking the Recent Terrorist Attacks in Europe;
»International Journal of Intelligence and CounterIntelligence” 2020, t. 33, nr 1, s. 43-67.
https://doi.org/10.1080/08850607.2019.1663702.

126



JOZEF KOZLOWSKI
Praktyczny wymiar zagadnien zwigzanych z oceng pewnosci zrddet...

Gill P, Intelligence, Terrorism and the State, w: State, Power, Crime, R. Coleman i in. (red.),
20009.

Gill P, Intelligence, Threat, Risk and the Challenge of Oversight, Routledge 2008.

Gill P, Policing in Ignorance?, ,Criminal Justice Matters” 2004, t. 58, nr 1, s. 14-15.
https://doi.org/10.1080/09627250408553236.

Gill P, Security Intelligence and Human Rights. Illuminating the ‘Heart of Dark-
ness’?, ,Intelligence and National Security” 2009, t. 24, nr 1, s. 78-102. https://doi.
org/10.1080/02684520902756929.

Gill P, Theories of intelligence, w: The Oxford Handbook of National Security Intel-
ligence, LK. Johnson (red.), Oxford 2010, s. 43-58. https://doi.org/10.1093/oxfor-
dhb/9780195375886.003.0003.

Gill P, Thinking about Intelligence Within, Without, and Beyond the State, ,,All Azimuth:
A Journal of Foreign Policy and Peace” 2014, t. 3, nr 2, s. 5-20. https://doi.org/10.20991/
allazimuth.167324.

Gill P, Twenty years on: Intelligence and Security Committee and investigating torture in the
‘war on terror’, ,Intelligence and National Security” 2023, t. 38, nr 5, s. 799-815. https://doi.
org/10.1080/02684527.2023.2178606.

Gill P, Phythian M., Intelligence in an insecure world, Cambridge 2012.
Herman M., Potega wywiadu, Warszawa 2002.

Hilbert M., Toward a Synthesis of Cognitive Biases: How Noisy Information Processing can
Bias Human Decision Making, ,,Psychological Bulletin” 2012, t. 138, nr 2, s. 211-237.

Hornowska E. i in., Paradoksalny efekt triangulacji?, ,Edukacja” 2012, nr 4, s. 72-83.

Intelligence Theory. Key Questions and Debates, P. Gill, S. Marrin, M. Phythian (red.), New
York 2009.

Irwin D., Mandel D.R., Improving information evaluation for intelligence production, ,,Intelli-
gence and National Security” 2019, t. 34, nr 4, s. 503-525.

Jasiulewicz H., Teoria zaufania. Modele aktuarialne, Wroclaw 2005.

Jewell W.S., Credible Means are Exact Bayesian for Simple Exponential Families, ,, ASTIN Bul-

letin. The Journal of the International Actuarial Association” 1974, t. 8, nr 1, s. 77-90.

Johnson L.K., Wirtz J.]., Intelligence: The Secret World of Spies: An Anthology, Oxford Uni-
versity Press 2018.

127



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
Nr 29 (15) 2023

Johnson L.K., Wirtz ].J., Strategic Intelligence: Windows into a Secret World: An Anthology,
Roxbury 2004.

Kent S., Strategic Intelligence for American World Policy, Princeton 1949.

Kesselman R.E., Verbal Probability Expressions in National Intelligence Estimates: A Compre-
hensive Analysis of Trends from the Fifties through Post 9/11, Erie 2008.

Koztowski ., Teoria i praktyka dziata# analityczno-informacyjnych, Warszawa 2016.

Krdl A., Sieci bayesowskie jako narzedzie wspomagajgce proces podejmowania decyzji,
»Zeszyty Naukowe Politechniki Slaskiej” 2014, z. 71, s. 209-219.

Marrin S., Analytic objectivity and science: evaluating the US Intelligence Community’s
approach to applied epistemology, ,Intelligence and National Security” 2020, t. 35, nr 3.
https://doi.org/10.1080/02684527.2019.1710806.

Marrin S., Evaluating CIAs Analytic Performance: Reflections of a Former Analyst, ,Orbis”
2013,t.57,nr 2, s. 325-339.

Marrin S., Evaluating intelligence theories: Current state of play, ,Intelligence and National
Security” 2018, t. 33, nr 4, s. 479-490. https://doi.org/10.1080/02684527.2018.1452567.

Marrin S., Improving Intelligence Studies as an Academic Discipline, ,,Intelligence and Na-
tional Security” 2016, t. 31, nr 2, s. 266-279. https://doi.org/10.1080/02684527.2014.952932.

Marrin S., Rethinking Analytic Politicization, ,Intelligence and National Security” 2013, t. 28,
nr 1, s. 32-54. https://doi.org/10.1080/02684527.2012.749064.

Marrin S., Revisiting Intelligence and Policy: Problems with Politicization and Receptivity,
Routledge 2015.

Marrin S., Understanding and improving intelligence analysis by learning from other disci-
plines, ,,Intelligence and National Security” 2017, t. 32, nr 5, s. 539-547. https://doi.org/10.1
080/02684527.2017.1310913.

Marrin S., Why strategic intelligence analysis has limited influence on American foreign policy,
»Intelligence and National Security” 2017, t. 32, nr 6, s. 725-742. https://doi.org/10.1080/02
684527.2016.1275139.

Minkina M., Sztuka wywiadu w patistwie wspotczesnym, Warszawa 2014.

Nickerson R.S., Feehrer C.E., Decision Making and Training: A Review of Theoretical and Em-
pirical Studies of Decision Making and Their Implications for the Training of Decision Makers,
Cambridge 1975.

128



JOZEF KOZLOWSKI
Praktyczny wymiar zagadnien zwigzanych z oceng pewnosci zrddet...

Planning the Unthinkable. How New Powers Will Use Nuclear, Biological, and Chemical Weap-
ons, PR. Lavoy, S.D. Sagan, J.J. Wirtz (red.), Cornell University Press 2000.

Reed W., Collins L., Plunging Point: Intelligence Failures, Cover-ups and Consequences,
London 2005.

Samet M.G., Subjective Interpretation of Reliability and Accuracy Scales for Evaluating
Military Intelligence, Arlington 1975.

Samet M.G., Quantitative Interpretation of Two Qualitative Scales Used to Rate Mili-
tary Intelligence, ,Human Factors” 1975, t. 17, nr 2, s. 192-202. https://doi.
org/10.1177/001872087501700210.

Science and Technology Organization, Assessment and Communication of Uncertainty in In-
telligence to Support Decision-Making, STO-TR-SAS-114 (08.02.2019).

Shulsky A.N., Schmitt G.J., Silent Warfare: Understanding the World of Intelligence,
Washington 2002.

Strategic Denial and Deception: The Twenty-First Century Challenge, R. Godson,
J.J. Wirtz (red.), Routledge 2017.

Tversky A., Kahneman D., Judgment under Uncertainty: Heuristics and Biases, ,,Science. New
Series” 1974, t. 185, nr 4157, s. 1124-1131. https://doi.org/10.1126/science.185.4157.1124.

Virine L., Turner M., Project Decisions: The Art and Science, Vienna 2007.

Warner M., Wanted: A definition of intelligence, ,,Studies in Intelligence” 2002, t. 46, nr 3,
s. 15-22.

Wheaton K.J., Beerbower M.T., Towards a new definition of intelligence, ,,Stanford Law and
Policy Review” 2006, t. 17, nr 2, s. 319-330.

Wilson T.D. i in., A New Look at Anchoring Effects: Basic Anchoring and its Antecedents,
»Journal of Experimental Psychology” 1996, t. 125, nr 4, s. 387-402.

Wirtz J.]., The Tet Offensive. Intelligence Failure in War, Cornell University Press 1991.

Zrédta internetowe

Ekstrom M.A., Bjornsson H.C., A rating system for AEC e-bidding that accounts for rater
credibility, Digital Library, https://itc.scix.net/paper/ecce-2001-6 [dostep: 17 III 2023].

Joint Doctrine Publication 2-00. Understanding and Intelligence Support to Joint Operations
(4th Edition), https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/1178940/JDP_2_00_Ed_4_web.pdf [dostep: 30 VIII 2023].

129



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
Nr 29 (15) 2023

NATO - STANAG 2511 Intelligence Reports, https://standards.globalspec.com/std/720819/
stanag-2511 [dostep: 17 III 2023].

NATO - AJP-2.11Intelligence Procedures, https://standards.globalspec.com/std/108985/ajp-2-1
[dostep: 17 IIT 2023].

Ptk dr Jozef Koztowski

Dyrektor Instytutu Historii Wojskowej Akademii Sztuki Wojennej
w Warszawie. Absolwent Wojskowej Akademii Technicznej, doktor
w dziedzinie nauk spotecznych w specjalnosci: zarzadzanie w $rodo-
wisku informacyjnym. Ukonczyt liczne krajowe i zagraniczne kursy
i szkolenia specjalistyczne dotyczace dziatari analitycznych oraz zarza-
dzania informacja i wiedza. Stuzbe wojskowa petnit na réznych stano-
wiskach dowédczych i sztabowych oraz w instytucjach Ministerstwa
Obrony Narodowej. Uczestniczyl m.in. w operacjach poza granicami
kraju — UNTAG w Namibii w latach 1989-1990, UNTAC w Kam-
bodzy w latach 1992-1993 oraz w Iraku w 2003 r. Pracowat takze
jako ekspert narodowy w Unii Europejskiej (European Union Mi-
litary Staff, EUMS). Jego zainteresowania badawczo-naukowe kon-
centrujg si¢ na historii, teorii i praktyce dziatania stuzb specjalnych
oraz zarzadzaniu wiedza i informacja w tego typu organizacjach.

Kontakt: joz.kozlowski@ron.mil.pl



