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Szanowni Państwo!

Dokładamy	 starań,	 aby	 czasopismo	 „Terroryzm	 –	 studia,	
analizy,	 prewencja”	 (T-SAP)	 odpowiadało	 oczekiwaniom	
jego	 odbiorców	 –	 przedstawicieli	 całej	 wspólnoty	 antyterro-	
rystycznej	RP	oraz	środowiska	badaczy	zjawiska	 terroryzmu,	
a	także	innych	osób	zainteresowanych	jednym	z	największych	
wyzwań	związanych	z	bezpieczeństwem	krajów	Unii	Europej-
skiej	i	NATO.	Zależy	nam	przede	wszystkim	na	tym,	aby	poru-
szane	tematy	były	ważkie	i	aktualne.	

Do	 takich	 z	 pewnością	 należą	 zagadnienia	 dotyczące	
sztucznej	 inteligencji.	W	toczącej	się	debacie	publicznej	wie-
le	 uwagi	 poświęca	 się	 przede	 wszystkim	 zagrożeniom,	 jakie	
wiążą	 się	 z	 jej	wykorzystaniem.	Rzeczywiście	 są	 one	poważ-
nym	 problemem.	Nie	 zapominajmy	 jednak,	 że	 dzięki	 AI	 zy-
skaliśmy	zupełnie	nowe	możliwości	w	zakresie	 rozwoju	wie-
dzy	 i	wdrażania	 rozwiązań	usprawniających	 różne	 dziedziny	
życia.	Sztuczna	inteligencja	może	nam	między	innymi	pomóc	
lepiej	 i	 skuteczniej	zadbać	o	bezpieczeństwo.	W	jaki	sposób?	
Na	przykład,	jak	wskazują	autorzy	artykułów,	przez	wykorzy-
stanie	 algorytmów	AI	do	 zwiększania	odporności	 infrastruk-
tury	krytycznej	na	zagrożenia	terrorystyczne	lub	do	predykcji	
ofiar	tego	rodzaju	ataków.	

Współcześnie	mamy	również	do	czynienia	z	dynamicznie	
rozwijającym	się	rynkiem	walut	wirtualnych.	W	tym	numerze	
mogą	Państwo	przeczytać	o	ich	wykorzystywaniu	do	finanso-
wania	działalności	przestępczej,	w	tym	o	charakterze	terrory-
stycznym.	Autorzy	tekstu	analizują	to	zjawisko	od	strony	ure-
gulowań	 prawnych	 i	 możliwości	 przeciwdziałania	 mu	 przez	
organy	ścigania	i	ochrony	prawa.	
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Pandemia	COVID-19,	z	którą	jeszcze	do	niedawna	musieli-
śmy	się	mierzyć,	skupiła	naszą	uwagę	na	zagadnieniach	związa-
nych	ze	zdrowiem.	Na	szerszym	forum	rzadko	poruszano	temat	
bezpieczeństwa	żywności	i	agroterroryzmu	z	wykorzystaniem	
czynników	biologicznych,	a	ma	on	ścisły	związek	z	dobrosta-
nem	 zdrowotnym	 ludzi.	 Autor	 jednego	 z	 artykułów	 analizuje	
aktualne	zagrożenia	w	obszarze	bezpieczeństwa	biologicznego	
i	żywnościowego	–	spotęgowane	nie	tylko	sytuacją	epidemiolo-
giczną,	lecz	także	wojną	toczącą	się	w	Ukrainie,	która	jest	w	ści-
słej	czołówce	światowych	producentów	żywności.	

Niestabilna	 sytuacja	 geopolityczna	 na	 świecie	 zwiększa	
ryzyko	ataków	o	charakterze	 terrorystycznym,	w	tym	wymie-
rzonych	w	obiekty	dyplomatyczne.	O	tym,	w	jaki	sposób	się	je	
chroni	za	pomocą	zabezpieczeń	strefowych,	pisze	autorka	arty-
kułu	poświęconego	architekturze	budynków	22	ambasad	znaj-
dujących	się	w	Warszawie,	Berlinie	i	Rzymie.	

Od	tego	numeru	T-SAP	chcielibyśmy	zaproponować	Pań-
stwu	nową,	dodatkową	 formułę.	W	 jej	 ramach	będą	 się	uka-
zywać	 teksty	 niebędące	 stricte	 opracowaniami	 naukowymi.	
Naszym	celem	jest	stworzenie	warunków	sprzyjających	mery-
torycznej	 dyskusji	 w	 zakresie	 przeciwdziałania	 zagrożeniom	
o	 charakterze	 terrorystycznym,	 zwalczania	 ich	 i	 zapobiega-
nia	 im	 również	 z	punktu	widzenia	praktyków,	 z	uwzględnie-
niem	 ich	doświadczeń	 i	opinii.	W	 tym	wydaniu	publikujemy	
esej	o	roli	działań	kontrwywiadowczych.	Jego	autor	wiele	 lat	
poświęcił	 służbie	 na	 rzecz	 polskiej	 wspólnoty	 antyterrory-
stycznej.	 Kolejne	 prezentowane	materiały	 opracowali	 unijni	
eksperci	 ds.	 terroryzmu.	 Opisane	 zostały	 w	 nich	 dwie	 waż-
ne	 inicjatywy	 antyterrorystyczne	prowadzone	przez	Komisję	
Europejską	 –	 EU	 High	 Risk	 Security	 Network	 oraz	 EU	 Pro-
tective	 Security	 Advisors.	 Z	 myślą	 o	 wymianie	 doświadczeń	
na	 poziomie	 międzynarodowym	 przeprowadziliśmy	 wywiad	
z	 ekspertem	 sztokholmskiej	 policji	 na	 temat	 sposobów	 bu-
dowania	w	Szwecji	odporności	na	ataki	 terrorystyczne.	W	tej	
części	 czasopisma	publikujemy	ponadto	komentarz	eksperta	
z	amerykańskiego	Uniwersytetu	Jerzego	Waszyngtona,	jedne-
go	z	najbardziej	znanych	badaczy	zagrożeń	terrorystycznych,	
do	wyników	badań	ankietowych	poświęconych	terroryzmowi	
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w	Polsce	i	kierunkom	jego	rozwoju,	przeprowadzonych	przez	
ABW	w	2022	r.

O	 nowościach	 już	 napisałem.	 Teraz	 tradycyjnie	 chciał-
bym	 zachęcić	 do	 lektury	 4.	 numeru	 T-SAP,	 w	 tym	 do	 zapo-
znania	 się	 z	 recenzjami	 dwóch	 ciekawych	 pozycji	 książko-
wych.	 Wyrażam	 przy	 tym	 nadzieję,	 że	 prezentowane	 treści	
spotkają	 się	 z	 Państwa	 zainteresowaniem	 i	 przyczynią	 się	 do	
rozwoju	 oraz	 doskonalenia	 systemu	 antyterrorystycznego	
RP	na	każdym	jego	poziomie	–	operacyjnym,	taktycznym	i	stra-
tegicznym.	

Redaktor	naczelny
dr	Damian	Szlachter
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TOMASZ P. MICHALAK 
MICHAŁ T. GODZISZEWSKI 
ANDRZEJ NAGÓRKO

Ochrona infrastruktury krytycznej  
z wykorzystaniem teorii gier, technik optymalizacji  
i algorytmów sztucznej inteligencji

Abstrakt

Aktualna	 sytuacja	 geopolityczna	 doprowadziła	 do	 wzrostu	
zagrożeń,	 z	 jakimi	 muszą	 się	 mierzyć	 podmioty	 odpowie-
dzialne	za	bezpieczeństwo	w	Polsce	i	Europie.	Jednak	pomi-
mo	 zwiększenia	 czujności,	 poziomu	 nakładów	 i	 inwestycji	
zasoby	 ochrony	 wciąż	 pozostają	 ograniczone	 w	 stosunku	
do	dynamicznie	 rosnących	potrzeb.	Taka	sytuacja	sprawia,	
że	 stała	 ochrona	 każdego	 potencjalnego	 celu	 ataku	 jest	 po	
prostu	 nieosiągalna.	 Kluczowe	 staje	 się	 zatem	 efektywne	
wykorzystanie	już	istniejących	zasobów	ochrony.	Przedmio-
tem	 niniejszego	 artykułu	 jest	 omówienie	 zaawansowanych	
metod,	które	ułatwiają	zautomatyzowane	podejmowanie	de-
cyzji	w	zakresie	alokacji	zasobów	bezpieczeństwa.	Tego	ro-
dzaju	metody	obejmują	wykorzystanie	sztucznej	inteligencji,

Słowa kluczowe: 

optymalizacja,		
gry	bezpieczeństwa,		
sztuczna		
inteligencja,		
infrastruktura		
krytyczna
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Wprowadzenie

Międzynarodowe	lotnisko	w	Los	Angeles	(ang.	Los	Angeles	International	
Airport,	LAX)	jest	jednym	z	największych	i	najbardziej	ruchliwych	portów	
lotniczych	na	 świecie.	 Stanowi	ważny	węzeł	 komunikacyjny	dla	 tej	 aglo-
meracji	i	jej	okolic.	Pod	względem	liczby	pasażerów	jest	ok.	czterokrotnie	
większe	od	Lotniska	Chopina	w	Warszawie	–	największego	polskiego	portu	
lotniczego.	Lotnisko	LAX	zajmuje	rozległy	obszar	i	ma	cztery	równoległe	
pasy	startowe	oraz	dziewięć	terminali,	z	których	każdy	obsługuje	różne	li-
nie	lotnicze	i	miejsca	docelowe.	Największym	z	nich	jest	Tom	Bradley	In-
ternational	Terminal	przeznaczony	do	obsługi	lotów	międzynarodowych.	
Centralny	obszar	terminalu	jest	jednocześnie	środkowym	węzłem	ciągów	
komunikacyjnych	 łączących	 wszystkie	 terminale.	 Obejmuje	 on	 złożoną	
sieć	dróg,	parkingów	oraz	usług	transportowych,	takich	jak	transport	wa-
hadłowy	i	taksówki,	których	celem	jest	ułatwienie	pasażerom	poruszania	
się	po	lotnisku.

Z	uwagi	na	znaczenie	i	rozmiar	LAX	jest	jednym	z	głównych	obiektów	
na	Zachodnim	Wybrzeżu	USA,	które	są	zagrożone	potencjalnym	atakiem.	
Ochrona	tak	złożonego	i	rozległego	obiektu	rodzi	konieczność	zachowania	
równowagi	między	środkami	bezpieczeństwa	a	wydajnością	operacyjną.	
Niestety,	 całodobowa	 ochrona	 każdego	 ważnego	 obszaru	 jest	 niewyko-
nalna	ze	względu	na	ograniczone	zasoby	bezpieczeństwa,	którymi	dyspo-
nuje	 lotnisko.	 Jako	przykład	można	wskazać	psy	 służbowe	o	konkretnej	
specjalizacji,	np.	psy	mające	umiejętność	wykrywania	materiałów	wybu-
chowych	 lub	narkotyków.	 Ich	 liczba	 jest	 zawsze	 za	mała	w	 stosunku	do	
potrzeb	i	stanowczo	za	mała,	aby	można	było	patrolować	przez	cały	czas	

teorii	gier	oraz	technik	optymalizacji.	Wdrożenia	podobnych	
rozwiązań	 w	 zakresie	 ochrony	 wybranych	 obiektów	 infra-
struktury	 krytycznej	 w	 Stanach	 Zjednoczonych	 Ameryki	
dowodzą	ich	skuteczności.	W	artykule	został	przedstawiony	
również	skrócony	przegląd	tego	obszaru	badań	oraz	rozwią-
zania	 i	 oprogramowanie	 opracowane	 przez	 zespół	 „AI	 dla	
bezpieczeństwa”	utworzony	w	ramach	instytutu	badawczego	
IDEAS	NCBR	w	celu	ochrony	infrastruktury	krytycznej	w	Pol-
sce	i	Europie.
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wszystkie	newralgiczne	punkty	lotniska.	W	praktyce	oznacza	to,	że	zapew-
nienie	stałej	obecności	patroli	z	psami	służbowymi	na	każdym	terminalu	
w	LAX	jest	po	prostu	niemożliwe.	Mimo	to	patrole	z	psami	szkolonymi	do	
wykrywania	narkotyków	okazały	się	w	2008	r.	znacznie	skuteczniejsze	niż	
w	latach	poprzednich.	Przez	15	miesięcy,	tj.	od	kwietnia	2006	r.	do	lipca	
2007	 r.,	 odnotowano	 tylko	 cztery	przestępstwa	 związane	 z	narkotykami,	
a	w	ciągu	2008	r.	–	30	takich	czynów.	

U	 źródeł	 tak	 dużej	 poprawy	 wykrywalności	 leży	 system	 ARMOR	
(ang.	Assistant for Randomized Monitoring Over Routes,	pol.	asystent	ran-
domizowanego	monitorowania	 ciągów	 komunikacyjnych).	 Jest	 to	 inno-
wacyjne	narzędzie	programistyczne	opracowane	przez	Milinda	Tambego	
i	 współpracowników	 z	 Uniwersytetu	 Południowej	 Kalifornii	 (ang.	 Uni-
versity	of	Southern	California)1,	w	ramach	pierwszego	Uniwersyteckiego	
Centrum	Doskonałości	wspieranego	przez	Departament	Bezpieczeństwa	
Wewnętrznego	 (ang.	University	Center	of	Excellence	at	 the	Department	
of	Homeland	Security).	Głównym	celem	systemu	ARMOR	jest	udzielanie	
pracownikom	ochrony	wsparcia,	aby	mogli	podejmować	lepsze	i	bardziej	
efektywne	decyzje	dzięki	 zoptymalizowaniu	użycia	dostępnych	zasobów	
z	 uwzględnieniem	posiadanej	 oceny	 ryzyka.	W	 tym	 celu	ARMOR	wyko-
rzystuje	 sztuczną	 inteligencję	 (ang.	Artificial Intelligence,	AI),	 teorię	 gier	
oraz	techniki	optymalizacji.	System	pozwala	siłom	bezpieczeństwa	na	roz-
mieszczenie	ich	ograniczonych	zasobów	w	najbardziej	efektywny	sposób	
i	osiągnięcie	maksymalnej	skuteczności.	Utrudnia	to	przeciwnikowi	takie	
zaprojektowanie	ataku,	aby	przedostać	się	przez	 istniejące	systemy	bez-
pieczeństwa.

Wdrożenie	systemu	ARMOR	na	lotnisku	LAX	zaowocowało	poprawą	
poziomu	ochrony,	zwiększeniem	wydajności	alokacji	zasobów	oraz	ogra-
niczyło	możliwości	potencjalnych	agresorów.	Jego	wprowadzenie	spowo-
dowało	ponadtrzykrotny	wzrost	liczby	wszystkich	wykrytych	przestępstw	
(wykres).	System	ten	jest	przykładem	tego,	jak	zaawansowana	technologia	
i	podejścia	oparte	na	sztucznej	inteligencji	mogą	przyczynić	się	do	zwięk-
szenia	poziomu	bezpieczeństwa	lotnisk	oraz	przebywających	na	nich	pa-
sażerów.

1	 J.	Pita	i	in.,	Using game theory for Los Angeles Airport security,	„AI	Magazine”	2009,	t.	30,	nr	1,	
s.	43–57.	https://doi.org/10.1609/aimag.v30i1.2173.
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Wykres. Liczba wykrytych przestępstw, w tym tych związanych z narkotykami, na lotnisku 
LAX w Los Angeles w okresie 15 miesięcy przed wprowadzeniem (ciemne słupki) i 12 mie-
sięcy po wprowadzeniu (jasne słupki) systemu ARMOR. 

Źródło: opracowanie własne na podstawie: J. Pita i in., Using game theory for Los Angeles Airport security, 
„AI Magazine” 2009, t. 30, nr 1, s. 43–57.

Sukces,	jaki	przyniosło	zastosowanie	ARMOR,	wzbudził	duże	zaintere-
sowanie.	Kilka	systemów	opartych	na	podobnych	zasadach	zostało	wdro-
żonych	w	USA	w	celu	ochrony	innych	obiektów	infrastruktury	krytycznej.	
Są	to:

•	 IRIS2	 –	 służący	 do	 optymalizacji	 tras	 i	 harmonogramu	 ochrony	
w	ramach	programu	U.S.	Air	Marshals	 (pracownicy	służb	bezpie-
czeństwa	zatrudnieni	na	pokładach	samolotów);

•	 PROTECT3	–	służący	do	optymalizacji	bezpieczeństwa	portów	i	wy-
brzeży	w	Bostonie	i	Nowym	Jorku;

•	 TRUSTS4	–	stworzony	w	celu	zapobiegania	wyłudzeniom	przejazdów	
i	przeznaczony	dla	systemu	transportu	kolejowego	w	Los	Angeles.

2	 J.	Tsai	 i	 in.,	 Iris – a tool for strategic security allocation in transportation networks,	w:	Pro-
ceedings of the 8th International Conference on Autonomous Agents and Multiagent Systems 
(AAMAS	2009),	s.	37–44	(materiały	z	poszczególnych	konferencji	AAMAS	są	dostępne	na:	
https://dl.acm.org/conference/aamas/proceedings	–	dop.	red.).

3	 E.	Shieh	i	in.,	Protect: A deployed game theoretic system to protect the ports of the United States,	
w:	Proceedings of the 11th International Conference on Autonomous Agents and Multiagent Sys-
tems	(AAMAS	2012),	t.	1,	s.	13–20.	

4	 Z.	Yin	i	in.,	Trusts: Scheduling randomized patrols for fare inspection in transit systems,	w:	Pro-
ceedings of the Twenty-Sixth AAAI Conference on Artificial Intelligence	(AAAI	2012),	t.	26,	nr	2,	
s.	2348–2355	(materiały	z	poszczególnych	konferencji	i	sympozjów	AAAI	są	dostępne	na:	
https://aaai.org/aaai-publications/aaai-conference-proceedings/	–	dop.	red.).

Wszystkie		
przestępstwa

Przestępstwa	
związane	z	narkotykami

od	17	kwietnia	2006	r.	do	31	lipca	2007	r.

od	1	stycznia	2008	r.	do	31	grudnia	2008	r.
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Wykorzystanie	systemu	ARMOR	jest	zalecane	również	w	obszarze	cy-
berbezpieczeństwa5.	Rośnie	także	liczba	jego	zastosowań	w	sferze	cywilnej,	
np.	w	ochronie	 zagrożonych	gatunków	w	parkach	narodowych	 (systemy	
PAWS6	 i	MIDAS7).	We	wszystkich	przedstawionych	przypadkach	znacznie	
zwiększono	poziom	bezpieczeństwa,	 jednak	nie	przez	wprowadzenie	do-
datkowych	środków	bezpieczeństwa,	a	dzięki	lepszemu	wykorzystaniu	już	
istniejących	zasobów.

Jest	to	ważna	lekcja	dla	Europy,	a	zwłaszcza	dla	Polski.	Z	uwagi	na	nie-
dawne	wydarzenia	geopolityczne,	przede	wszystkim	rosyjską	pełnoskalową	
inwazję	na	Ukrainę	w	lutym	2022	r.,	rosną	obawy	dotyczące	bezpieczeństwa		
infrastruktury.	Europa	doświadczyła	już	kilku	takich	ataków8.	Z	tego	wzglę-
du	pytaniem,	które	należy	sobie	zadać,	nie	jest	to,	czy	kolejne	ataki	nastą-
pią,	lecz	to,	kiedy	do	nich	dojdzie.

Niestety,	 problem	 ochrony	 przed	 atakami	 pogłębia	 się	 ze	 względu	
na	 poziom	 zaawansowania	 technologicznego	 infrastruktury	 krytycznej.	
Nowoczesne	technologie	komunikacyjne,	obliczeniowe	i	kontrolne	popra-
wiają	wydajność,	ale	jednocześnie	zwiększają	poziom	skomplikowania	ist-
niejących	systemów,	jak	również	ich	podatność	na	celowe	ataki	i	przypad-
kowe	awarie.	Tego	rodzaju	ataki	mogą	przybierać	różne	formy,	mieć	różne	
nasilenie	i	skalę	–	od	zamachów	terrorystycznych	wymierzonych	w	infra-
strukturę	 lokalną	po	poważne	ataki	kinetyczne	w	czasie	wojny,	 takie,	do	
jakich	dochodzi	podczas	trwającej	od	2022	r.	rosyjskiej	inwazji	na	Ukrainę.	
Nowe	technologie,	takie	jak	drony,	również	zwiększają	możliwości	poten-
cjalnych	napastników.

W	obliczu	ewoluującego	i	rozszerzającego	się	katalogu	zagrożeń,	po-
mimo	 zwiększonego	 zainteresowania	 bezpieczeństwem	 infrastruktury	
i	nowych	inwestycji	w	tej	sferze,	zasoby	bezpieczeństwa	pozostaną	ograni-
czone.	To	uniemożliwia	zapewnienie	stałej	ochrony	wszystkich	obiektów.	

5	 Y.	Zhang,	P.	Malacaria,	Bayesian Stackelberg games for cyber-security decision support,	„Deci-
sion	Support	Systems”	2021,	t.	148,	art.	113599.	https://doi.org/10.1016/j.dss.2021.113599.

6	 R.	Yang	i	in.,	Adaptive resource allocation for wildlife protection against illegal poachers,	w:	Pro-
ceedings of the 13th International Conference on Autonomous Agents and Multiagent Systems 
(AAMAS	2014),	s.	453–460.

7	 W.	Haskell	 i	 in.,	Robust protection of fisheries with COmPASS,	w:	Proceedings of the Twen-
ty-Eighth AAAI Conference on Artificial Intelligence (AAAI	2014),	t.	28,	nr	2,	s.	2978–2983.	

8	 Na	przykład	celowe	przecięcie	8	października	2022	r.	dwóch	światłowodów	systemu	ko-
munikacji	 Deutsche	 Bahn,	 które	 wstrzymało	 ruch	 kolejowy	 w	 północnych	 Niemczech	
na	ok.	trzy	godziny.
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W	związku	z	 tym	strategiczna	alokacja	zasobów	bezpieczeństwa	staje	się	
koniecznością.	 Przykład	 lotniska	 LAX	 oraz	 inne	 wspomniane	 wcześniej	
przykłady	 z	 USA	 pokazują,	 że	 takie	 dobrze	 zaprojektowane,	 strategicz-
ne	podejmowanie	decyzji	 jest	niezwykle	korzystne,	a	 co	najważniejsze	–	
znacznie	poprawia	bezpieczeństwo.

W	niniejszym	artykule	omówiono	podstawy	zaawansowanych	metod	
ochrony	 infrastruktury	krytycznej,	dokonano	krótkiego	przeglądu	badań	
prowadzonych	 w	 tym	 obszarze,	 a	 następnie	 przedstawiono	 rozwiązania	
i	 oprogramowanie	 opracowywane	 przez	 zespół	 „AI	 dla	 bezpieczeństwa”	
z	instytutu	badawczego	IDEAS	NCBR.

Gry bezpieczeństwa – obrońca kontra atakujący

Teoria	gier	bada	interakcje	pomiędzy	inteligentnymi	podmiotami,	takimi	
jak	jednostki,	firmy	czy	państwa.	W	rozważanym	kontekście	te	podmioty	
mogą	reprezentować	„obrońców”,	np.	siły	bezpieczeństwa,	policję,	wojsko,	
oraz	 „napastników”,	np.	przestępców,	 terrorystów	czy	 aktorów	państwo-
wych.	Podejścia	oparte	na	teorii	gier	pomagają	zrozumieć,	w	jaki	sposób	
strony	wchodzą	w	interakcje,	przy	założeniu,	że	postępują	racjonalnie	(co	
najmniej	w	pewnym	stopniu),	mają	zdolność	przewidywania	i	mogą	reago-
wać	na	wrogie	działania.	Dzięki	wykorzystaniu	teorii	gier	można	opracować	
strategię	 efektywnej	 dystrybucji	 ograniczonych	 zasobów	bezpieczeństwa	
w	celu	ochrony	infrastruktury	krytycznej,	przy	czym	to	podejście	pozwala	
uwzględnić	znaczenie	różnych	celów	oraz	sposób,	w	jaki	przeciwnicy	mogą	
reagować	na	określone	strategie	ochrony.

Gra	niekooperacyjna	jest	definiowana	przez	zbiór	graczy,	zbiór	stra-
tegii	dla	każdego	gracza	i	funkcję	użyteczności,	która	przypisuje	każdemu	
graczowi	wypłatę	dla	każdej	kombinacji	strategii.	Każdej	grze	towarzyszą	
zasady,	np.	taka,	zgodnie	z	którą	gracze	poruszają	się	jednocześnie	lub	se-
kwencyjnie.

W	tabeli	1	przedstawiono	przykładową	grę	opisaną	w	publikacji	Pity	
i	in.9	W	tym	przypadku	przedstawiono	dwóch	graczy,	z	których	każdy	ma	
dwie	strategie	do	wyboru:	{A,B}	oraz	odpowiednio	{C,D}.	Wartości	funkcji	
użyteczności	są	określone	przez	pary	liczb	wskazane	w	macierzy,	w	której	
każda	komórka	odpowiada	danej	kombinacji	strategii.	Dla	przykładu,	jeżeli	

9	 J.	Pita	i	in.,	Using game theory for Los Angeles Airport…
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gracz	1	stosuje	strategię	A,	gracz	2	stosuje	strategię	C,	gracz	1	otrzymuje	
wypłatę	2,	a	gracz	2	otrzymuje	wypłatę	1.

W	niektórych	przypadkach	istnieje	możliwość	określenia,	w	jaki	spo-
sób	 racjonalni	 gracze	 (gdzie	 racjonalność	 jest	 eksplikowana	 za	 pomocą	
ścisłej	matematycznej	formuły)	faktycznie	graliby	w	grę,	uwzględniając	jej	
zasady.	Tego	 rodzaju	 kombinację	 strategii	 graczy	 nazywa	 się	 równowagą	
gry.	Niewątpliwie	najbardziej	rozpowszechnioną	koncepcją	równowagi	jest	
równowaga	Nasha	(ang.	Nash equilibrium).	Kombinacja	strategii	będzie	sta-
nowiła	równowagę	Nasha,	w	przypadku	gdy	żaden	z	graczy	nie	będzie	dą-
żył	do	zmiany	swojej	strategii,	przy	założeniu,	że	strategie	wybrane	przez	
przeciwników	pozostaną	niezmienione.	Na	przykład	kombinacja	strategii	
przedstawiona	w	tabeli	1	(A,D)	nie	może	zostać	określona	jako	równowaga	
Nasha,	gdyż	gracz	2	chciałby	zmienić	swoją	strategię	z	D	na	C,	przy	zało-
żeniu,	że	gracz	1	trzyma	się	strategii	A.	I	odwrotnie,	kombinacja	strategii	
(A,C)	będzie	 traktowana	 jako	równowaga	w	rozumieniu	Nasha,	ponieważ	
dla	gracza	1	najlepszą	strategią	będzie	A,	w	przypadku	gdy	gracz	2	działa	
na	zasadzie	C,	a	dla	gracza	2	najlepszą	strategią	będzie	C,	jeśli	gracz	1	gra	A.

Tabela 1. Macierz wypłat dla przykładowej gry.

Gracz	2

Gracz	1

C D

A (2,1) (4,0)

B (1,0) (3,2)

Źródło: J. Pita i in., Using game theory for Los Angeles Airport security, „AI Magazine” 2009, t. 30, nr 1, 
s. 43–57.

W	 ramach	 gry	 niekooperacyjnej	 gracze	 nie	 muszą	 się	 ograniczać	
do	 pojedynczych	 strategii.	 Zamiast	 wybrać	 jedną	 strategię	 z	 pewnością	
(tj.	z	prawdopodobieństwem	równym	1),	gracz	może	wybrać	jedną	strategię	
z	określonym	(niezerowym	i	niestuprocentowym)	prawdopodobieństwem	
lub	inną	strategię	z	innym	(lub	takim	samym)	prawdopodobieństwem	(tak-
że	niezerowym	i	niestuprocentowym)	itd.	Innymi	słowy	gracze	mogą	przy-
pisać	prawdopodobieństwo	każdej	dostępnej	strategii.	Na	przykład	gracz	1	
może	wybrać	strategię	A	z	określonym	prawdopodobieństwem,	oznaczo-
nym	jako	p,	oraz	strategię	B	z	prawdopodobieństwem	1	–	p.	Analogicznie,	
gracz	2	może	przypisać	prawdopodobieństwa	do	strategii	C	oraz	D.	Stosując	
powyższe	tzw.	strategie	mieszane,	gracze	wprowadzają	element	losowości	
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do	własnego	procesu	decyzyjnego.	Pojęcie	równowagi	Nasha	rozszerza	się	
także	do	gier	w	strategiach	mieszanych.

Rozważmy	grę	z	macierzą	wypłat	określoną	w	tabeli	2.	

Tabela 2. Przykład macierzy wypłat dla gry bez zachowania równowagi Nasha w przypadku 
przyjęcia niezmienionych strategii oraz z zachowaniem równowagi Nasha w przypadku 
strategii mieszanych.

Gracz	2

Gracz	1

C D

A (2,1) (1,2)

B (1,2) (3,1)

W	 niniejszej	 grze	 nie	 istnieje	 równowaga	 Nasha	 w	 strategiach	 czy-
stych,	 ponieważ	 każdy	 profil	 strategii	 charakteryzuje	 się	 tym,	 że	 któryś	
gracz	–	przy	ustaleniu	strategii	drugiego	gracza	–	osiągałby	wyższą	wypłatę,	
gdyby	zmienił	swoją	strategię.	Istnieje	jednak	równowaga	Nasha	w	strate-
giach	mieszanych:

•	 strategia	mieszana	gracza	1:	A	z	prawdopodobieństwem				,	B	z	praw-
dopodobieństwem			;

•	 strategia	mieszana	gracza	2:	C	z	prawdopodobieństwem				,	D	z	praw-
dopodobieństwem				.

Oczekiwana	wypłata	dla	gracza	1	w	stanie	równowagi	wynosi:

1
2 ×

2
3 × 2 +

1
2 ×

1
3 × 1 +

1
2 ×

2
3 × 1 +

1
2 ×

1
3 × 3 =

5
3 

Oczekiwana	wypłata	dla	gracza	2	wynosi:

1
2 ×

2
3 × 1 +

1
2 ×

1
3 × 2 +

1
2 ×

2
3 × 2 +

1
2 ×

1
3 × 1 =

3
2 

 

Powyższy	model	ma	uproszczony	charakter.	Zwłaszcza	w	przypadku	
ochrony	infrastruktury	krytycznej	można	zakładać,	że	gracze	nie	będą	po-
ruszali	się	jednocześnie.	Wynika	to	z	tego,	że	atakujący	może	mieć	możli-
wość	obserwowania	taktyki	obronnej	(strategii)	stosowanej	przez	obrońcę.	
W	celu	rozwiązania	tego	problemu	zostanie	rozważony	model	ekonomicz-
ny	zaproponowany	przez	Heinricha	Stackelberga10,	w	którym	gra	toczy	się	
pomiędzy	dwoma	graczami	–	liderem	i	śledzącym.	To	oznacza,	że	w	prze-
ciwieństwie	do	poprzedniego	przykładu	gra	Stackelberga	jest	rozgrywana	

10	 H.	von	Stackelberg,	Marktform und Gleichgewicht,	J.	Springer	1934.

1
3 

 

2
3 

 

1
2 

 

1
2 
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w	trybie	ruchów	następujących	po	sobie	sekwencyjnie,	a	nie	wykonywa-
nych	 jednocześnie.	W	takim	przypadku	 lider	najpierw	wybiera	strategię,	
a	 jego	wybór	 jest	 obserwowany	przez	 śledzącego,	 który	następnie	odpo-
wiednio	określa	swój	własny	ruch.

Na	model	Stackelberga	zwrócono	szczególną	uwagę	w	aspekcie	zasto-
sowań	w	sferze	bezpieczeństwa,	ze	względu	na	możliwość	uchwycenia	za	
jego	pomocą	dynamiki	interakcji	na	linii	obrońca–atakujący.	W	tym	kon-
tekście	gry	Stackelberga	często	są	nazywane	grami	bezpieczeństwa.

Należy	wyróżnić	następujące	własności	tego	modelu:
•	 obrońca,	który	w	grze	Stackelberga	przyjmuje	rolę	lidera,	przydzie-
la	ograniczone	 zasoby	bezpieczeństwa	do	ochrony	wyznaczonego	
zestawu	 celów.	 Uznając,	 że	 przeciwnicy	 mają	 zdolność	 obserwo-
wania	 strategii	 obronnych	 i	 wykorzystywania	 zaobserwowanych	
wzorców,	obrońca	w	sposób	naturalny	wybiera	strategię	mieszaną	
(losową).	Na	przykład	w	przypadku	lotniska	LAX	kadra	kierownicza	
odpowiedzialna	 za	 psy	 patrolowe	 określała	 częstotliwość	 oraz	 ro-
dzaj	patrolu	prowadzonego	w	każdym	terminalu	w	danym	tygodniu.	
Innymi	 słowy	 ustalała	 rozkład	 prawdopodobieństwa	 dla	 każdego	
typu	patrolu	we	wszystkich	terminalach;

•	 atakujący,	 działając	w	grze	 Stackelberga	 jako	 śledzący,	 obserwuje	
próbkę	z	wybranej	przez	obrońcę	strategii,	tj.	próbkę	z	rozkładów	
prawdopodobieństwa	odpowiadających	wybranej	strategii	miesza-
nej.	 Przyjęcie	 takiego	 założenia	 powoduje	 wdrożenie	 ostrożnego	
i	 realistycznego	 scenariusza,	 w	 którym	 zakłada	 się,	 że	 napastnik	
jest	inteligentny	i	przed	opracowaniem	i	przeprowadzeniem	ataku	
bada	infrastrukturę	krytyczną	oraz	jej	ochronę;

•	 po	 uzyskaniu	wiedzy	 o	 prawdopodobieństwach	wybranych	 przez	
broniącego	 napastnik	 strategicznie	wybiera	 optymalny	 dla	 siebie	
sposób	działania,	a	następnie	odpowiednio	wykonuje	swój	ruch.

Należy	 podkreślić,	 że	 atakujący	 ma	 możliwość	 obserwowania	 roz-
kładu	prawdopodobieństwa	wybranego	przez	obrońcę,	nie	ma	natomiast	
możliwości	prześledzenia	 faktycznego	ruchu.	Dla	zilustrowania	podane-
go	przykładu	można	wskazać	scenariusz	z	udziałem	amerykańskiej	stra-
ży	przybrzeżnej	(ang.	United	States	Coast	Guard,	USCG)	odpowiedzialnej	
za	patrolowanie	Zatoki	Meksykańskiej	w	celu	 zwalczania	przemytu	nar-
kotyków	za	pomocą	 łodzi.	Przemytnicy	mogą	obserwować	częstotliwość	
patroli	 na	 określonych	 obszarach	 morskich	 oraz	 to,	 jak	 często	 łodzie	
patrolowe	 zmieniają	 swój	 kurs.	 To	 oznacza,	 że	 atakujący	 znają	 rozkład		
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prawdopodobieństwa.	Niemniej	 jednak	nie	są	w	stanie	przewidzieć,	czy	
łódź	patrolowa	w	danym	momencie	zmieni	kurs	czy	 też	nie.	W	związku	
z	 tym	 nie	 mogą	 czekać,	 aż	 łódź	 patrolowa	 odpłynie,	 ponieważ	 istnieje	
niezerowe	prawdopodobieństwo,	że	może	natychmiast	powrócić.	Trzeba	
w	tym	miejscu	ponownie	wspomnieć	o	opartym	na	grze	Stackelberga	sys-
temie	PROTECT,	który	został	wprowadzony	przez	USCG	w	celu	zwiększe-
nia	bezpieczeństwa	portów	i	wybrzeży	( jest	używany	m.in.	przez	funkcjo-
nariuszy	w	Nowym	Jorku).	

Można	stwierdzić,	że	obrońcy	infrastruktury	krytycznej	znajdują	się	
w	 niekorzystnej	 sytuacji,	 ponieważ	 poruszają	 się	 jako	 pierwsi	 (decydują	
o	alokacji	zasobów	obronnych	i	rozkładach	prawdopodobieństwa	strategii	
czystych),	a	ich	ruch	jest	obserwowany	przez	atakującego.	Jednak	dokład-
niejsza	analiza	ujawnia,	że	to	właśnie	obrońca,	wykonując	ruch	jako	pierw-
szy,	może	mieć	znaczny	wpływ	na	wybory	dokonywane	przez	atakujące-
go.	Upraszczając,	to	obrońca	może	zmusić	atakującego	do	wybrania	danej	
strategii,	a	nie	innych.

Dla	przykładu	rozważmy	grę	o	macierzy	wypłat	określonej	w	tabeli	3	
i	załóżmy,	że	gracz	1	jest	liderem	w	grze	Stackelberga.

Tabela 3. Macierz wypłat dla przykładowej gry.

Gracz	2

Gracz	1

C D

A (1,1) (3,0)

B (0,0) (2,1)

Źródło: D. Korzhyk i in., Stackelberg vs. Nash in security games: An extended investigation of interchange-
ability, equivalence, and uniqueness, „Journal of Artificial Intelligence Research” 2011, t. 41, nr 2,  
s. 297–327.

Należy	 zwrócić	uwagę,	 że	 jeśli	 gracze	poruszają	 się	 jednocześnie,	 to	
jedyną	równowagą	Nasha	(w	strategiach	czystych	–	na	mocy	definicji	–	każ-
da	równowaga	Nasha	w	strategiach	czystych	jest	również	równowagą	Na-
sha	w	strategiach	mieszanych)	jest	profil	strategii	(A,C),	co	daje	graczowi	1	
oczekiwaną	wypłatę	 równą	 1.	 Natomiast	 jeśli	 gracz	 1	może	 poruszyć	 się	
jako	pierwszy,	to	może	wybrać	strategię	mieszaną	polegającą	na	grze	A	i	B	
z	prawdopodobieństwami				zamiast	A	z	prawdopodobieństwem	1	i	B	z	praw-
dopodobieństwem	0,	jak	w	przypadku	równowagi	Nasha	dla	gry	jednocze-
snej.	Wybór	dokonany	przez	lidera	sprawia,	że	śledzący	(gracz	2)	wybiera	

1
2 
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strategię	D	zamiast	C11.	W	rezultacie,	będąc	liderem,	gracz	1	może	uzyskać	
oczekiwaną	wypłatę	w	wysokości				zamiast	1,	co	stanowi	istotną	różnicę.	

W	 załączniku	 A	 na	 końcu	 artykułu	 zostało	 przedstawione	 bardziej	
sformalizowane	wprowadzenie	do	gier	w	obszarze	bezpieczeństwa.	

Gry bezpieczeństwa – wyzwania i podejścia

Podejście	oparte	na	teorii	gier	opisane	w	poprzedniej	części	artykułu	ma	
ugruntowaną	 pozycję	 w	 literaturze.	 Jednak	 dopiero	 w	 ciągu	 ostatnich	
dwóch	dekad	koncepcje	teoriogrowe	zostały	skutecznie	wdrożone	w	celu	
ochrony	infrastruktury	krytycznej.	Powodem	opóźnień	we	wdrożeniu	były	
przede	wszystkim	wyzwania	obliczeniowe	związane	z	grami	bezpieczeń-
stwa.	W	tej	części	artykułu	omówiono	te	wyzwania	oraz	opisano	sposoby,	
dzięki	którym	techniki	optymalizacji	i	sztucznej	inteligencji	stały	się	sku-
tecznymi	narzędziami	do	ich	pokonywania.	Ponadto	przedstawiono	krót-
ki	przegląd	istniejących	kierunków	badań	nad	grami	bezpieczeństwa,	aby	
przybliżyć	wyzwania	związane	z	opracowywaniem	praktycznych	 i	możli-
wych	do	zrealizowania	rozwiązań.

Wyzwania obliczeniowe
W	rzeczywistych	zastosowaniach	gry	Stackelberga	stanowią	poważne	wy-
zwanie	obliczeniowe	ze	względu	na	następujące	czynniki:

•	 przestrzenie	 decyzyjne	 w	 złożonych	 i	 wielkoskalowych	 środowi-
skach	 infrastruktury	 krytycznej	 są	 ogromne,	 co	 oznacza,	 że	 licz-
ba	możliwych	strategii	 i	działań,	które	mogą	zostać	podjęte	przez	
graczy,	np.	obrońców	i	napastników,	może	być	bardzo	duża.	Przy-
kładem	 takiej	 złożonej	 infrastruktury	 jest	 system	 metra	 w	 No-
wym	Jorku,	będący	jedną	z	największych	i	najbardziej	ruchliwych	
sieci	 transportu	 publicznego	 na	 świecie,	 obsługującą	 codziennie	
miliony	osób.	Ta	sieć	składa	się	z	ponad	800	mil	 (1287	km)	torów	
łączących	 472	 stacje.	 Istnieją	 nie	 tylko	 różne	metody	 stosowania	
środków	ochrony	 (tj.	 ogromna	przestrzeń	 strategii	 obrońcy),	 lecz	
także	bardzo	szeroki	wachlarz	możliwości	ataku	(tj.	ogromna	prze-
strzeń	 strategii	 atakującego).	Tak	 rozległe	 przestrzenie	 decyzyjne	

11	 W	grach	Stackelberga	 zakłada	 się,	 że	 jeśli	 śledzący	pozostaje	bezczynny,	 remis	 jest	 roz-
strzygany	na	korzyść	lidera,	ponieważ	w	przeciwnym	razie	optymalne	rozwiązanie	przyj-
muje	się	jako	źle	zdefiniowane.

5
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wymagają	efektywnych	algorytmów	zarówno	do	ich	eksploracji,	jak	
i	optymalizacji;

•	 niepewność	 i	niekompletność	 informacji	na	 temat	 intencji,	zdol-
ności	 i	 działań	 przeciwników.	 Istnieją	 narzędzia	 teoriogrowe,	
tzw.	 bayesowskie	 gry	 bezpieczeństwa	 (ang.	 Bayesian security ga-
mes,	por.	załącznik	A),	które	stanowią	narzędzie	do	modelowania	
powyższej	niepewności	przy	użyciu	narzędzi	probabilistycznych.	
Zwiększa	to	jednak	poziom	złożoności	obliczeniowej	problemu;

•	 rzeczywiste	sytuacje	są	często	dynamiczne	 i	 stale	ewoluują.	Prze-
ciwnicy	 mogą	 dostosowywać	 swoje	 strategie,	 a	 obrońcy	 muszą	
odpowiednio	 reagować.	 Modelowanie	 i	 optymalizacja	 strategii	
w	 takich	 dynamicznych	 środowiskach	 wymagają	 rozwiązywania	
powtarzających	 się	 (wielorundowych)	 lub	 sekwencyjnych	gier,	 co	
dodatkowo	zwiększa	wyzwania	obliczeniowe.

W	literaturze	naukowej	obserwuje	się	kilka	sposobów	radzenia	sobie	
z	tego	rodzaju	wyzwaniami	obliczeniowymi.	Jednym	z	podstawowych	jest	
zastosowanie	metod	optymalizacji	matematycznej	w	celu	efektywnego	roz-
wiązywania	tych	gier.	Badacze	opracowali	liczne	algorytmy	i	techniki	opty-
malizacji,	które	mogą	obsługiwać	modele	gier	na	dużą	skalę	i	dostarczać	
rozwiązań	w	rozsądnych	ramach	czasowych.	Metody	optymalizacji	wyko-
rzystują	strukturę	gry	w	celu	zmniejszenia	obciążenia	obliczeniowego	i	po-
prawy	 efektywności	 algorytmów.	 Posiłkują	 się	 one	 zwłaszcza	 programo-
waniem	matematycznym,	programowaniem	liniowym,	programowaniem	
całkowitoliczbowym	i	innymi	metodami	optymalizacji	w	celu	znalezienia	
optymalnych	strategii	i	alokacji	zasobów.

Ze	względu	na	inherentną	złożoność	tych	gier	znalezienie	dokładnych	
rozwiązań	dla	scenariuszy	na	dużą	skalę	jest	często	niewykonalne.	Dlatego	
badacze	i	praktycy	często	opracowują	algorytmy	służące	do	obliczeń	przy-
bliżonych,	aby	sprostać	wyzwaniom	obliczeniowym	przy	zachowaniu	roz-
sądnego	poziomu	dokładności.

Narzędziem	mogącym	odegrać	dużą	rolę	w	poprawie	efektywności	al-
gorytmów	optymalizacyjnych	są	techniki	sztucznej	inteligencji.	Wykorzy-
stywanie	jej	do	optymalizacji	algorytmów	w	ogóle,	a	zwłaszcza	zagadnień	
optymalizacyjnych,	 od	 wielu	 lat	 prowadzi	 do	 zwiększania	 stanu	 wiedzy	
w	 zakresie	 rozwiązywania	 trudnych	 problemów	 obliczeniowych.	 Sztucz-
na	 inteligencja	umożliwia	 lepsze	skalowanie	 istniejących	podejść	 i	może	
być	 stosowana	 w	 wielu	 różnych	 kontekstach,	 m.in.	 w	 kontekście	 gier	
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optymalizacyjnych12.	Ponadto	modele	sztucznej	 inteligencji	mogą	szybko	
i	niezawodnie	przybliżać	wyniki	kosztownych	procesów	obliczeniowych,	
pozwalając	zrobić	więcej	przy	tej	samej	ilości	zasobów.	Na	przykład	przy	
podejmowaniu	decyzji,	 jaką	 interwencję	zastosować	w	celu	poprawy	od-
porności	i	bezpieczeństwa,	niektóre	alternatywy	będą	dawały	mało	satys-
fakcjonujące	 wyniki.	 Modele	 sztucznej	 inteligencji	 mogą	 pomóc	 szybko	
i	 znacznie	mniejszym	 kosztem	 zidentyfikować	 takie	 gorsze	 interwencje,	
nawet	jeśli	weźmie	się	pod	uwagę	niepewność	związaną	z	odnajdywaniem	
rozwiązań	przybliżonych.	Ten	sam	rodzaj	technik	pozwala	systemom	takim	
jak	AlphaGO	na	zbadanie	ogromnej	przestrzeni	możliwych	działań	w	ciągu	
kilku	 sekund.	W	kontekście	gier	bezpieczeństwa	 techniki	 te	 są	wykorzy-
stywane	np.	w	systemach	przeznaczonych	do	odstraszania	kłusowników13.

Inną	możliwością	 jest	 skorzystanie	z	 technik	obliczeń	równoległych	
i	 rozproszonych.	Rozkładając	obciążenie	obliczeniowe	na	wiele	proceso-
rów	lub	maszyn,	można	obsługiwać	znacznie	większe	modele	gier.	W	tym	
przypadku	dużą	 rolę	 odgrywają	 postępy	w	 technologii	 sprzętowej,	 które	
poprawiają	możliwości	realizacji	obliczeń	równoległych.

Krótki przegląd literatury
Krótki	przegląd	na	temat	gier	Stackelberga	wraz	z	obrazowymi	przykłada-
mi	można	znaleźć	w	pracy	Sinhy	i	in.14	Obszerniejszy	przegląd	aktualnej	li-
teratury	dotyczącej	gier	bezpieczeństwa	znajduje	się	w	artykule	autorstwa	
Hunta	i	Zhuanga15.	W	tym	przeglądzie	zbadano	obecny	stan	wiedzy	w	zakre-
sie	modelowania	 teoriogrowego	dla	 scenariuszy	 atakujący–obrońca	 oraz	
przeanalizowano	literaturę	w	kontekście	najczęstszych	obszarów	zastoso-
wań,	podejścia	do	modelowania	i	metody	rozwiązywania	gier.	Dodatkowo	
wskazano	istotne	luki	w	literaturze	przedmiotu.	Interesująca	jest	również	
zawarta	w	tym	artykule	szeroka	dyskusja	na	temat	przyszłych	kierunków	

12	 F.	Hutter	i	in.,	Boosting Verification by Automatic Tuning of Decision Procedures,	w:	Proceed-
ings of the 19th International Conference on Computer Aided Verification	(CAV	2007),	s.	27–34.

13	 S.	Gholami	i	in.,	Adversary models account for imperfect crime data: Forecasting and planning 
against real-world poachers,	w:	Proceedings of the 17th International Conference on Autonomous 
Agents and Multiagent Systems (AAMAS	2018),	s.	823–831.

14	 A.	Sinha	i	in.,	Stackelberg security games: Looking beyond a decade of success,	w: Proceedings 
of the Twenty-Seventh International Joint Conference on Artificial Intelligence (IJCAI	 2018),	
s.	5494–5501.

15	 K.	Hunt,	 J.	 Zhuang,	A review of attacker-defender games: Current state and paths forward,	
„European	 Journal	 of	 Operational	 Research”	 2023,	 w	 druku.	 https://doi.org/10.1016/	
j.ejor.2023.04.009.
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badań.	Inne	obszerne	badania	dotyczące	gier	bezpieczeństwa	zostały	opi-
sane	w	 tekście	Fang	 i	Nguyen16,	 jak	 również	w	 innym	artykule	współau-
torstwa	 Nguyen17,	 gdzie	 wskazano,	 że	 niektóre	 instytucje	 zajmujące	 się	
bezpieczeństwem	regularnie	wykorzystują	w	ramach	procesu	decyzyjnego	
narzędzia	oparte	na	teorii	gier	w	celu	optymalizacji	alokacji	ograniczonych	
zasobów	bezpieczeństwa	przeciwko	 strategicznie	działającym	przeciwni-
kom,	jak	również	że	unikalne	cechy	tego	rodzaju	zastosowań	wymagają	in-
nowacyjnych	rozwiązań	w	postaci	systemów	sztucznej	inteligencji.

Ważnymi	punktami	odniesienia	na	granicy	teorii	gier	 i	bezpieczeń-
stwa	 stały	 się	 dwie	 klasyczne	 już	 monografie.	 Książka	 Tambego18	 kon-
centruje	się	na	postępie	dokonanym	w	dziedzinie	projektowania	i	anali-
zy	algorytmów	oraz	 stosowaniu	przez	organy	 rządowe	oprogramowania	
opartego	na	teorii	gier.	Z	kolei	w	monografii	Bier	i	Azaieza19	przedstawio-
no	 kompilację	 prac	 łączących	 teorię	 gier	 i	 analizę	 ryzyka	 w	 dziedzinie	
bezpieczeństwa.

Gry	 Stackelberga	 są	 coraz	 częściej	 wykorzystywane	 do	 badania	
szerokiego	zakresu	zagadnień	związanych	z	bezpieczeństwem	–	od	scena-
riuszy	 dotyczących	 systemów	 obrony	 przeciwrakietowej20,	 terroryzmu21,	
bezpieczeństwa	publicznego22,	po	bezpieczeństwo	sieci	komputerowych23.

Przez	ostatnie	 lata	gry	bezpieczeństwa	były	przedmiotem	szeroko	za-
krojonych	badań	 i	 istnieje	obszerna	 literatura	poświęcona	różnym	proble-
mom	 z	 nimi	 związanym.	 Przykładem	może	 być	 model	 alokacji	 zasobów,	

16	 F.	 Fang,	 T.H.	 Nguyen,	 Green security games: Apply game theory to addressing green se-
curity challenges,	 „ACM	 SIGecom	 Exchanges”	 2016,	 t.	 15,	 nr	 1,	 s.	 78–83.	 https://doi.
org/10.1145/2994501.2994507.

17	 T.H.	Nguyen	i	in.,	Towards a science of security games,	w:	Mathematical Sciences with Multidis-
ciplinary Applications,	B.	Toni	(red.),	Springer	Cham	2016,	s.	347–381.	

18	 M.	Tambe,	Security and game theory: algorithms, deployed systems, lessons learned,	Cambridge	2011.
19	 V.M.	Bier,	M.N.	Azaiez,	Game Theoretic Risk Analysis of Security Threats,	Springer	2008.	https://doi.

org/10.1007/978-0-387-87767-9.
20	 G.	 Brown	 i	 in.,	A Two-Sided Optimization for Theater Ballistic Missile Defense,	 „Operations	Re-

search”	2005,	t.	53,	nr	5,	s.	745–763.	https://doi.org/10.1287/opre.1050.0231.
21	 T.	Sandler,	Terrorism & Game Theory,	„Simulation	&	Gaming”	2003,	t.	34,	nr	3,	s.	319–337.	https://

doi.org/10.1177/1046878103255492.
22	 N.	 Gatti	 i	 in.,	Game Theoretical Insights in Strategic Patrolling: Model and Algorithm in Nor-

mal-Form,	w:	Proceedings of the 2008 conference on ECAI 2008: 18th European Conference on Arti-
ficial Intelligence (ECAI	2008),	s.	403–407.	https://doi.org/10.3233/978-1-58603-891-5-403.

23	 K-w.	Lye,	J.	Wing,	Game Strategies in Network Security,	„International	Journal	of	Information	
Security”	2005,	t.	4,	s.	71–86.	https://doi.org/10.1007/s10207-004-0060-x.	
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w	ramach	którego	np.	władze	rządowe	dążą	do	optymalizacji	przydziału	za-
sobów	obronnych	między	określonymi	celami	(np.	lotniska	lub	dworce	kole-
jowe),	a	przeciwnik	chce	zaatakować	niektóre	z	nich.	W	artykule	autorstwa	
An	i	in.24	przedstawiono	opis	wspomnianego	systemu	PROTECT,	wykorzysty-
wanego	przez	USCG	do	planowania	patroli	w	portach	w	Bostonie	i	w	Nowym	
Jorku	(zdjęcie).	Co	najważniejsze,	system	nie	zakłada,	że	przeciwnicy	działają	
w	sposób	w	pełni	racjonalny,	co	pozwala	na	tworzenie	bardziej	realistycznych	
i	skuteczniejszych	scenariuszy.	Istotne	jest	także	to,	że	pozytywna	ocena	za-
stosowania	systemu	PROTECT	w	porcie	w	Bostonie	przyczyniła	się	do	jego	
wdrożenia	również	w	porcie	w	Nowym	Jorku.	Podstawą	systemu	PROTECT	
jest	właśnie	model	gry	atakujący–obrońca	opracowany	przez	Stackelberga.	
Zaprojektowanie	i	wdrożenie	tego	systemu	wymagało	poniesienia	znacznych	
nakładów,	przeznaczonych	m.in.	na	rozwinięcie	teoretycznych	podstaw	ta-
kich	zastosowań	modelu	oraz	na	jego	kompleksową	ocenę	naukową.	

Zdjęcie. System PROTECT został wdrożony przez USCG w celu ochrony trasy promowej 
Staten Island obsługiwanej przez Departament Transportu miasta Nowy Jork. Na zdjęciu 
jest widoczna łódź USCG chroniąca jeden z promów.

Warto	 zauważyć,	 że	 istnieje	 wiele	 stochastycznych	 gier	 Stackelber-
ga,	w	których	zdolności	decyzyjne	przeciwnika	są	zmniejszone	z	powodu	
tzw.	ograniczonej	 racjonalności.	Większość	 systemów	opartych	na	grach	
Stackelberga	co	do	zasady	opiera	się	na	przyjętym	założeniu,	zgodnie	z	któ-
rym	przeciwnicy	 są	doskonale	 racjonalni,	 i	 taki	 standard	 jest	opisywany	

24	 B.	An	i	in.,	A Deployed Quantal Response-Based Patrol Planning System for the U.S. Coast Guard,	
„Interfaces”	2013,	t.	43,	nr	5,	s.	400–420.	https://doi.org/10.1287/inte.2013.0700.
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w	literaturze.	To	założenie	może	 jednak	niedokładnie	odzwierciedlać	za-
chowania	rzeczywistych	przeciwników,	ponieważ	ludzie	często	postępują	
w	sposób	nie	w	pełni	racjonalny.	Z	tego	powodu	badacze	(np.	Yang	i	in.25),	
czerpiąc	 inspirację	 z	 psychologicznych	 i	 behawioralnych	modeli	 ekono-
micznych,	skupili	się	na	badaniu	w	tych	grach	sparametryzowanych	mo-
deli	ograniczonej	racjonalności.	Modele	 te	oferują	wszechstronne	podej-
ście	 do	 włączania	 ograniczonej	 racjonalności	 do	 założeń	 dowolnej	 gry,	
dzięki	czemu	można	je	zastosować	do	szerokiej	palety	gier	wykraczających	
poza	 te	 zdefiniowane	 przez	 Stackelberga.	 Przykładem	 takiego	 podejścia	
jest	 zastosowanie	opisane	w	pracy	Nguyen	 i	 in.26,	w	którym	zamiast	wy-
bierać	pojedynczy	cel	jako	optymalną	odpowiedź	na	indukowane	pokrycie	
celów	przez	zasoby	obronne	(to	pokrycie	jest	oznaczone	symbolem	C,	od		
ang.	 cover),	 odpowiedź	 przeciwnika	 h(C)	 pociąga	 za	 sobą	 wybór	 celu	 t	
na	podstawie	prawdopodobieństwa	qt	związanego	z	tym	celem.

Na	zakończenie	należy	zauważyć,	że	istnieje	wiele	innych	potencjal-
nych	 zastosowań	 gier	 Stackelberga	 w	modelowaniu	 scenariuszy	 bezpie-
czeństwa.	Obejmują	one	m.in.	następujące	koncepcje:

•	 gry	patrolowe	(Vorobeychik	i	in.27)	–	zaprojektowane	w	celu	symu-
lowania	 sytuacji,	 w	 których	 środowiska	muszą	 być	 patrolowane,	
aby	odstraszyć	intruzów.	Tego	rodzaju	gry	czerpią	inspirację	z	po-
wszechnie	uznanego	modelu	pościgu	i	ucieczki,	ale	zostały	rozsze-
rzone	na	różne	sposoby,	w	tym	przez	włączenie	systemów	alarmo-
wych;

•	 gry	typu	„z	interwencją	w	planowanie”	(Vorobeychik	i	Pritchard28),	
w	 których	 obrońca	ma	 za	 zadanie	wybrać	 strategię	 ograniczania	
ryzyka,	aby	uprzedzić	potencjalne	działania	atakującego,	podczas	
gdy	 ten	 ostatni	w	 odpowiedzi	 opracowuje	 optymalny	 plan	 ataku,	
który	próbuje	ominąć	zaimplementowane	środki	zaradcze.	Model	

25	 R.	Yang	i	in.,	Improving Resource Allocation Strategy Against Human Adversaries in Security Games,	
w:	Proceedings of the Twenty-Second International Joint Conference on Artificial Intelligence	 (IJCAI	
2011),	s.	458–464.

26	 T.H.	Nguyen	i	in.,	Analyzing the effectiveness of adversary modeling in security games,	w:	Proceedings 
of the Twenty-Seventh AAAI Conference on Artificial Intelligence	(AAAI	2013),	nr	1,	s.	718–724.	

27	 Y.	Vorobeychik,	B.	An,	M.	Tambe,	Adversarial Patrolling Games,	w: Papers from the 2012 AAAI 
Spring Symposium,	t.	3,	s.	91–98.

28	 Y.	Vorobeychik,	M.	Pritchard,	Plan interdiction games,	w:	Adaptive Autonomous Secure Cyber Sys-
tems,	 S.	 Jajodia	 i	 in.	 (red.),	 Springer	Cham	2020,	 s.	 159–182.	https://doi.org/10.1007/978-3-030-
33432-1_8.
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ten	znajduje	zastosowanie	w	kontekście	przeciwników	działających	
w	obszarze	cyberbezpieczeństwa;

•	 gry	audytowe	(Blocki	i	in.29)	–	badające	aspekty	ekonomiczne	zwią-
zane	z	projektowaniem	mechanizmów	audytu,	ze	szczególnym	na-
ciskiem	na	efektywną	alokację	zasobów	i	odpowiednie	systemy	kar.	
Model	gry	audytowej	rozszerza	model	gry	bezpieczeństwa	poprzez	
wprowadzenie	dodatkowego	parametru	związanego	z	karą.	Mode-
le	te	znajdują	praktyczne	zastosowanie	w	audytach,	których	celem	
jest	zapewnienie	w	różnych	instytucjach,	w	tym	w	szpitalach,	zgod-
ności	z	polityką	prywatności;

•	 koalicyjne	 gry	 bezpieczeństwa	 (Guo	 i	 in.30)	 –	 zajmujące	 się	 kwe-
stią	optymalizacji	 zapobiegania	koalicjom	atakujących,	w	których	
atakujący	 mają	 możliwość	 tworzenia	 sojuszy.	 Koncepcja	 ta	 jest	
szczególnie	ważna	w	przypadku	takich	działań,	jak	zakłócanie	sieci	
terrorystycznych,	 rozbijanie	komórek	 tych	 sieci	 lub	 zapobieganie	
zmowie	wielu	napastników.

Prace zespołu „AI dla bezpieczeństwa” 

Zespół	„AI	dla	bezpieczeństwa”	w	instytucie	badawczym	IDEAS	NCBR	bu-
duje	 modele	 Stackelberga	 dla	 różnych	 typów	 infrastruktury	 krytycznej.	
Aktualnie	zespół	koncentruje	się	na	opracowywaniu	oprogramowania	do	
ochrony	portów,	terminali	LNG,	sieci	kolejowych	i	energetycznych.	Rysu-
nek	przedstawia	podstawowy	interfejs	tworzonego	oprogramowania.	

29	 J.	Blocki	i	in.,	Audit games with multiple defender resources,	w:	Proceedings of the Twenty-Ninth AAAI 
Conference on Artificial Intelligence	(AAAI	2015),	t.	29,	nr	1,	s.	791–797.

30	 Q.	Guo	i	in.,	Coalitional security games,	w: Proceedings of the 15th International Conference on Auto-
nomous Agents and Multiagent Systems	(AAMAS	2016),	s.	159–167.
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Rysunek. Zrzut z interfejsu oprogramowania do ochrony portów, terminali LNG, sie-
ci kolejowych i energetycznych. Zrzut przedstawia mapę terminalu LNG w Świnoujściu. 
Czerwone okręgi oznaczają cele (rozmiar okręgu odpowiada znaczeniu celu), niebieskie – 
rozmieszczenie patroli i ich pole widzenia. Po prawej stronie jest pokazane względne praw-
dopodobieństwo, określające, które części terenu powinny być patrolowane (optymalna 
strategia obrońcy). Powyższa wizualizacja służy wyłącznie celom demonstracyjnym.

Celem	jest	opracowanie	systemu	mającego	następujące	cechy:
•	 ocena	 ryzyka	 –	 system	powinien	przeprowadzać	 ciągłą	 ocenę	 ry-
zyka	poprzez	analizę	różnych	źródeł	danych,	bieżących	i	historycz-
nych	oraz	raportów	wywiadowczych.	Aby	zoptymalizować	alokację	
zasobów	bezpieczeństwa,	należy	wziąć	pod	uwagę	takie	elementy,	
jak	poziomy	zagrożenia,	pożądane	cele	i	słabe	punkty;

•	 losowość	proponowanych	strategii	–	system	powinien	wykorzysty-
wać	 losowe	strategie	w	celu	określenia	optymalnych	 tras	patrolo-
wych	dla	pracowników	ochrony	w	połączeniu	z	optymalnym	roz-
mieszczeniem	oddziałów	ochrony.	Losując	trasy,	system	zwiększa	
trudność	potencjalnych	przeciwników	w	przewidywaniu	wzorców	
bezpieczeństwa,	co	potęguje	tym	samym	element	zaskoczenia	i	od-
strasza	potencjalnych	agresorów;

•	 dynamiczna	adaptacja	–	system	powinien	uwzględniać	ewoluujące	
zagrożenia	 i	 dostosowywać	 się	 do	 zmieniających	 się	 scenariuszy	
bezpieczeństwa.	 Powinien	 mieć	 zdolność	 do	 dynamicznego	 mo-
dyfikowania	tras	patrolowych	i	przydzielania	zasobów	w	odpowie-
dzi	na	informacje	w	czasie	rzeczywistym,	takie	jak	pojawiające	się	
dane	wywiadowcze,	które	aktualizują	wiedzę	o	zagrożeniach.	Ma	to	
na	celu	zapewnienie	optymalnego	zasięgu	i	zwiększenie	zdolności	
reagowania;
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•	 współpraca	i	koordynacja	–	system	powinien	ułatwiać	współpracę	
między	różnymi	agencjami	czy	też	zespołami	bezpieczeństwa	dzia-
łającymi	na	chronionym	obszarze.	Powinien	on	umożliwiać	dzie-
lenie	się	informacjami,	koordynację	działań	oraz	wymianę	danych	
wywiadowczych	w	czasie	rzeczywistym	w	celu	zwiększenia	świado-
mości	sytuacyjnej	i	osiągnięcia	lepszych	wyników	w	zakresie	bez-
pieczeństwa;

•	 ocena	wydajności	i	 informacje	zwrotne	–	system	powinien	zawie-
rać	mechanizmy	 oceny	 wydajności,	 umożliwiające	 pracownikom	
ochrony	 analizę	 jego	 skuteczności	 i	 odpowiednie	 dostosowanie	
strategii.	 System	 powinien	 oferować	 informacje	 zwrotne,	 identy-
fikując	obszary	wymagające	poprawy	 i	 rozpoznając	wzorce,	które	
mogą	wymagać	uwagi.

W	ostatnim	czasie	członkowie	zespołu	„AI	dla	bezpieczeństwa”	na	jed-
nej	z	czołowych	konferencji	informatycznych,	tj.	39th	Conference	on	Un-
certainty	in	Artificial	Intelligence	(UAI	2023,	Pittsburgh,	USA),	zaprezento-
wali	pracę	Two-phase attacks in security games31. Dotyczyła	ona	ataku,	który	
przebiegał	dwuetapowo	(dwufazowo).	Zazwyczaj	atak	w	grach	bezpieczeń-
stwa	jest	modelowany	jako	jednorazowy	ruch,	podczas	którego	atakujący	
nie	ma	szansy	na	aktualizację	swojej	 strategii,	nawet	 jeśli	w	 trakcie	 tego	
procesu	są	zdobywane	nowe	i	cenne	informacje.	Jest	to	oczywiście	daleko	
idące	uproszenie,	niepasujące	do	realiów	w	wielu	sytuacjach.	Odejście	od	
niego	było	celem	omawianej	pracy.	Został	w	niej	zaproponowany	model,	
w	którym	w	pierwszej	 fazie	 atakujący	wykonuje	wstępny	 ruch,	 aby	uzy-
skać	dodatkowe	informacje	na	temat	bieżących	działań	obrońcy	(np.	czy	
dany	odcinek	granicy	 jest	patrolowany	czy	nie).	Następnie,	w	drugiej	 fa-
zie,	ta	wiedza	jest	wykorzystywana	do	wyboru	optymalnego	ruchu	podczas	
właściwego	ataku.

Niedawnym	przykładem	rzeczywistej	 sytuacji,	 która	 jest	bezpośred-
nio	 modelowana	 w	 opisywanej	 dwufazowej	 grze,	 są	 działania	 reżimu	
Łukaszenki	wykorzystującego	imigrantów	do	sondowania	granicy	Białoru-
si	z	Ukrainą32.	Naraża	to	życie	 imigrantów	na	skrajne	niebezpieczeństwo	
zarówno	ze	względu	na	bardzo	trudny	teren,	jak	i	trwającą	wojnę.	Zwłasz-
cza	 północno-zachodnia	 granica	 Ukrainy	 o	 długości	 prawie	 900	 km	 to	

31	 A.	Nagórko,	P.	Ciosmak,	T.	Michalak,	Two-phase security games,	w: Proceedings of the Thirty-Nine 
Conference on Uncertainty in Artificial Intelligence	(UAI	2023),	s.	1489–1498.

32	 V.	Romanenko,	Belarus uses migrants for intelligence on border with Ukraine,	Ukrainska	Pravda,	6	XII	
2022	r.,	https://www.pravda.com.ua/eng/news/2022/12/6/7379514/	[dostęp:	25	VI	2023].
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mocno	zalesiony	obszar	pełen	niebezpiecznych	mokradeł.	Jest	tam	także	
Strefa	Wykluczenia	wokół	Czarnobylskiej	Elektrowni	Jądrowej.	Co	więcej,	
granica	–	która	została	przekroczona	przez	armię	rosyjską	w	lutym	2022	r.,	
a	następnie	przywrócona	przez	ukraińską	kontrofensywę	–	jest	obecnie	sil-
nie	ufortyfikowana	okopami,	zasiekami	i	polami	minowymi.	

Niestety,	nie	zważając	na	te	niebezpieczeństwa,	białoruska	straż	gra-
niczna	organizuje	i	koordynuje	działania	grup	imigrantów	planujących	nie-
legalne	przekroczenie	 granicy.	Celem	białoruskich	 służb	 jest	 ujawnienie	
i	zakłócenie	ukraińskiej	obrony,	która	jest	zmuszona	reagować	na	wszelkie	
próby	przekroczenia	granicy	ze	względu	na	zagrożenie	stwarzane	przez	ro-
syjskich	dywersantów.	

Z	uwagi	na	zastosowanie	zaawansowanych,	elektronicznych	środków	
bezpieczeństwa	 większość	 przekroczeń	 granicy	 jest	 wykrywana.	 Należy	
jednak	 zauważyć,	 że	wykrycie	 nie	 gwarantuje	 obecności	 patrolu	wystar-
czająco	blisko,	aby	zapobiec	nieautoryzowanemu	przekroczeniu	granicy.	
To	oznacza,	że	granica	nie	jest	zupełnie	nie	do	przejścia.	Niemniej	jednak,	
nawet	 w	 przypadkach,	 gdy	 określony	 odcinek	 granicy	 jest	 niestrzeżony	
w	momencie	wjazdu,	ukraińskie	dowództwo	niezwłocznie	wysyła	tam	ze-
spół.	W	związku	z	tym	kolejne	próby	przekroczenia	tego	samego	odcinka	
granicy	są	bardzo	mało	prawdopodobne,	biorąc	pod	uwagę	szybką	reakcję	
odpowiednich	służb.

Rozważmy	uproszczony	model	problemu,	z	czterema	odcinkami	gra-
nicy	białorusko-ukraińskiej	(S1,	S2,	S3,	i	S4)	i	dwiema	jednostkami	patrolo-
wymi.	Problem	tego	rodzaju	można	modelować	jako	standardową	grę	bez-
pieczeństwa	podobną	do	tej	wykorzystywanej	na	lotnisku	w	Los	Angeles33.	
Zbiór	ukraińskich	ruchów	obejmuje	możliwe	przydzielenie	patroli	do	od-
cinków	granicy:	

𝐼𝐼 =  {𝑆𝑆1𝑆𝑆2, 𝑆𝑆1𝑆𝑆3, 𝑆𝑆1𝑆𝑆4, 𝑆𝑆2𝑆𝑆3, 𝑆𝑆2𝑆𝑆4, 𝑆𝑆3𝑆𝑆4} 

 Przyjmijmy	 założenie,	 że	 istnieją	 dwa	 możliwe	 typy	 napastników:	
przemytnicy	(ludzi)	o	niskim	i	wysokim	profilu	(zaawansowania).	Zostaną	
oni	oznaczeni	odpowiednio:	typ	1	oraz	typ	2.	Atakujący	o	wysokim	profi-
lu	zadają	znacznie	większe	straty	obrońcy,	ponieważ	organizują	znacznie	
większe	 grupy.	 Oba	 typy	 mają	 tę	 samą	 przestrzeń	 strategii,	 tj.	 atakują-
cy	każdego	 typu	może	wybrać	 jedną	 z	 czterech	 sekcji	 granicy	 lub	wyco-
fać	się,	tj.	J1	=	J2=	{S1,S2,S3,S4,∅}.	Wypłaty	obu	stron,	w	zależności	od	typu		

33	 J.	Pita	i	in.,	Using game theory for Los Angeles Airport…
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atakującego,	rosną	liniowo	wraz	z	Si	–	dla	atakującego	o	wysokim	profilu	
przydzielane	punkty	wynoszą	odpowiednio	50,	100,	150	i	200,	a	dla	ataku-
jącego	 o	 niskim	 profilu	 są	 przyznawane	 punkty	 pięciokrotnie	mniejsze.	
Punkty	obrońcy	są	alokowane	przeciwnie,	z	niewielkim	losowym	szumem	
dodawanym	równomiernie	z	przedziału	[–5,5].

Zakładając,	że	prawdopodobieństwo	ataków	tych	dwóch	typów	wynosi	
p1	=	0,8	dla	atakującego	o	niskim	profilu	i	p2	=	0,2	dla	napastnika	o	wysokim	
profilu,	optymalną	strategią	dla	obrońcy	jest	następująca:

(𝑥𝑥𝑆𝑆1𝑆𝑆2, 𝑥𝑥𝑆𝑆1𝑆𝑆3, 𝑥𝑥𝑆𝑆1𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆3𝑆𝑆4) = (0%, 50%, 0%, 0%, 50%, 0%) 

 
Zgodnie	 z	 tą	 strategią	 sekcje	 graniczne	S1	 i	 S2	nigdy	nie	 są	 chronio-

ne	 jednocześnie.	 Taka	 sytuacja	 jest	 typowa	 dla	 równowagi	 Stackelberga	
(ang.	Stackelberg equilibrium)	w	grach	jednofazowych	i	atakujący	może	to	
łatwo	wykorzystać,	przeprowadzając	atak	dwufazowy.

Omówiona	zostanie	teraz	koncepcja	ataku	dwufazowego.	Załóżmy,	że	
bez	wiedzy	obrońcy	atakujący	ma	niezbędne	zasoby	i	możliwości	przemyt-
nika	ludzi	zarówno	o	niskim,	jak	i	wysokim	profilu.	W	związku	z	tym	ata-
kujący	może	próbować	naruszyć	dwie	sekcje	granicy	sekwencyjnie,	tj.	atak	
będzie	miał	dwie	fazy.

Na	podstawie	powyżej	wyprowadzonej	optymalnej	strategii	dla	ataku	
jednofazowego	 rozważmy	 scenariusz,	 w	 którym	w	 pierwszej	 fazie	mało	
znany	przemytnik	podejmuje	próbę	przekroczenia	granicy	na	odcinku	S1.	
Ta	początkowa	faza	zapewnia	atakującemu	cenne	informacje,	bez	względu	
na	obecne	rozmieszczenie	obrońcy	(tj.	czy	dany	odcinek	granicy	 jest	pa-
trolowany	w	tej	chwili	czy	nie).	Wynika	to	z	tego,	że	po	przeprowadzeniu	
takiego	ataku	atakujący	ma	dużo	 lepszą	wiedzę	 (zna	warunkowy	rozkład	
prawdopodobieństwa	dotyczący	zasobów	obrońcy).

Przyjmijmy,	że	t	∈	{0%,	17%,	33%,	50%,	67%,	83%,	100%}	to	prawdo-
podobieństwa	napotkania	dwufazowego	napastnika,	(1	–	t)	x	80%	to	praw-
dopodobieństwo	napotkania	napastnika	o	niskim	profilu,	a	(1	–	t)	x	20%	to	
prawdopodobieństwo	napotkania	napastnika	o	wysokim	profilu.	W	przy-
padku	t	=	0%	jest	to	standardowy	model	jednofazowy,	podczas	gdy	t	=	100%	
opisuje	czysty	atak	dwufazowy.

W	tabeli	4	pokazano,	że	obecność	dwufazowego	atakującego	znacznie	
zmienia	równowagę	Stackelberga	w	grze.	Na	przykład	dla	33-procentowego	
prawdopodobieństwa	ataku	dwufazowego	(z	53-procentową	szansą	na	jed-
nofazowy	 atak	 o	 niskim	profilu	 i	 13-procentową	 szansą	 na	 jednofazowy	
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atak	o	wysokim	profilu,	utrzymując	stosunek	4:1	niskiego	profilu	do	wyso-
kiego	profilu)	optymalną	strategią	obrońcy	staje	się	następująca:

(𝑥𝑥𝑆𝑆1𝑆𝑆2, 𝑥𝑥𝑆𝑆1𝑆𝑆3, 𝑥𝑥𝑆𝑆1𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆3𝑆𝑆4) = (12%, 15%, 17%, 17%, 18%, 21%) 

 
Zgodnie	 z	 tabelą	 4	 dwufazowe	 równowagi	 Stackelberga	 są	 znacznie	

bardziej	odporne	na	zmiany	profili	napastników.

Tabela 4. Każdy wiersz przedstawia optymalną mieszaną strategię obrońcy przeciwko 
grupie atakujących z daną szansą na napotkanie dwufazowego ataku. Zgodnie z ostatnim 
wierszem bez obecności dwufazowych napastników równowaga Stackelberga jest istotnie 
niedostosowana do losowego szumu w macierzach punktacji.

W	tabeli	5	pokazano,	jak	zmieniają	się	wypłaty	obrońców	w	zależności	
od	 składu	grup	atakujących.	Na	przykład	oczekiwana	punktacja	obrońcy	
przeciwko	atakowi	jednofazowemu	spada	do	–175,	gdy	strategia	jednofazo-
wa	jest	stosowana	przeciwko	atakującemu	dwufazowemu.

Ruchy	obrońcy	(rozmieszczenie	patroli)
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Tabela 5. Oczekiwana wypłata obrońcy na etapie gry ze strategią z tabeli 4 przeciwko danej 
szansie na atak dwufazowy. W ostatniej kolumnie widać, że strata poniesiona w wyniku 
grania strategią, która ignoruje możliwość ataku dwufazowego, jest o rząd wielkości więk-
sza niż zbyt ostrożna ochrona przed takimi atakami.

W	 celu	 eliminacji	 przedmiotowej	 usterki	 autorzy	 proponują	 nowy	
model,	 który	 pozwala	 na	 jednoczesne	 uwzględnienie	 napastników	 jed-
no-	i	dwufazowych.	W	tym	modelu	bezpieczeństwa	oczekiwana	punktacja	
przeciwko	skoordynowanym	atakującym	znacznie	się	zmienia,	z	–175	do	
–16,2	 (obrońca	 nadal	 znajduje	 się	 w	 niekorzystnej	 sytuacji).	 Optymalna	
strategia:

(𝑥𝑥𝑆𝑆1𝑆𝑆2, 𝑥𝑥𝑆𝑆1𝑆𝑆3, 𝑥𝑥𝑆𝑆1𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆3𝑆𝑆4) = (8,5%, 11%, 12%, 20%, 25%, 23%) 

 

zmusza	 atakującego	 o	 niskim	 profilu	 do	 zaatakowania	 S1,	 a	 atakującego	
o	wysokim	profilu	do	wycofania	 się,	 jeśli	 S1	nie	był	patrolowany.	Należy	
zauważyć,	że	wiąże	się	to	z	kosztami	–	w	przypadku	nieskoordynowanego	
( jednofazowego)	ataku,	gdy	atakujący	o	niskim	i	wysokim	profilu	działają	
niezależnie,	ta	strategia	daje	obrońcy	wypłatę	–7,89	(spadek	z	0,7).

Strategia	obrońcy
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Podsumowanie

W	niniejszym	artykule	przedstawiono	zaawansowane	metody	poprawiają-
ce	bezpieczeństwo	infrastruktury	krytycznej,	obejmujące	połączenie	teorii	
gier,	 technik	 optymalizacji	 i	 algorytmów	 sztucznej	 inteligencji.	 Skutecz-
ność	tych	metod	została	wykazana	poprzez	ich	wdrożenie	w	kilku	obiek-
tach	 czy	 też	 zastosowaniach	 w	 USA.	 Należy	 podkreślić,	 że	 tego	 rodzaju	
ulepszenia	zostały	osiągnięte	nie	przez	zwiększenie	zasobów	służb	bezpie-
czeństwa	(i	kosztów),	lecz	przez	optymalizację	wykorzystania	dostępnych	
zasobów.	Prace	zespołu	„AI	dla	bezpieczeństwa”	w	instytucie	badawczym	
IDEAS	NCBR	koncentrują	się	na	rozszerzeniu	tych	wyników	i	zastosowa-
niu	 ich	do	 różnych	 rodzajów	 infrastruktury	krytycznej	oraz	do	 zagrożeń	
bezpieczeństwa,	które	ostatnio	pojawiły	się	ponownie	w	Europie.	Zespół	
dąży	do	 ich	 szybkiego	wdrożenia,	 aby	 zoptymalizować	ochronę	polskich	
obiektów	i	systemów	infrastruktury	krytycznej.

Załącznik A
Załącznik	jest	poświęcony	formalnemu	opisowi	gier	bezpieczeństwa,	który	
podąża	za	nowoczesnym	podejściem34.	Następnie	została	opisana	szersza	
klasa	 gier	 Stackelberga,	 zwana	 bayesowskimi	 grami	 Stackelberga,	 która	
stanowi	podstawę	dla	modelu	dwufazowego	omówionego	w	poprzedniej	
części	artykułu.	Wprowadzono	także	sformalizowany	opis	problemu	opty-
malizacyjnego,	który	można	wykorzystać	do	rozwiązania	tych	gier.

A.1 Gry bezpieczeństwa
Gry	bezpieczeństwa	 są	 rozgrywane	przez	 dwóch	 graczy	 –	 obrońcę	 i	 ata-
kującego.	Obrońca	ma	ograniczoną	liczbę	zasobów	bezpieczeństwa	i	dąży	
do	alokacji	tych	zasobów	w	celu	ochrony	n	celów	ze	zbioru	[n]	=	{1,2,…,n}.	
Strategia	czysta	obrońcy	to	podzbiór	celów,	które	są	chronione	(pokrywa-
ne)	w	 ramach	wykonalnej	alokacji	 tych	zasobów.	Reprezentacją	 strategii	
czystej	jest	wektor	binarny	e ∈ {0,1}n,	gdzie	wyrazy	o	wartości	1	określają	
cele	pokryte	ochroną.	Symbol	E	⊆ {0,1}n	oznacza	zbiór	wszystkich	dostęp-
nych	 strategii	 czystych	 obrońcy.	 Strategia	 mieszana	 obrońcy	 to	 rozkład	
prawdopodobieństwa	x	 określony	na	 elementach	E.	 Strategia	 czysta	 ata-
kującego	jest	celem	i	∈	[n].	Strategia	mieszana	atakującego	jest	oznaczana	

34	 H.	Xu,	The Mysteries of Security Games: Equilibrium Computation Be-Comes Combinatorial Algo-
rithm Design,	w:	Proceedings of the 2016 ACM Conference on Economics and Computation	(ACM	EC	
2016),	s.	497–514.
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przez	y	∈ ∆n,	gdzie	∆n  jest	n-wymiarowym	sympleksem.	W	tym	przypadku	
yi	oznacza	prawdopodobieństwo	ataku	na	cel	i.

W	najbardziej	ogólnym	ujęciu	gry	bezpieczeństwa	są	formą	gry	dwu-
liniowej.	Gra	dwuliniowa	jest	określana	przez	parę	macierzy	(A,B)	i	wielo-
ścianów	(P,Q).	Zakładając,	że	gracz	1	gra	zgodnie	z	x	∈	P,	a	gracz	2	gra	zgod-
nie	z	y ∈ Q,	wypłaty	dla	gracza	1	i	2	wynoszą	odpowiednio	xT Ay	oraz	xT By.

Możemy	 teraz	 podać	 różne	 pojęcia	 równowag	 dla	 gier	 bezpieczeń-
stwa.	Profil	strategii	(x,y)	jest	równowagą	Nasha	(NE),	jeśli:

∀𝑥𝑥′ ∈ 𝑃𝑃  ∀𝑦𝑦′ ∈  𝑄𝑄 𝑥𝑥𝑇𝑇𝐴𝐴𝑦𝑦 ≥  𝑥𝑥′𝑇𝑇𝐴𝐴𝑦𝑦 & 𝑥𝑥𝑇𝑇𝐵𝐵𝑦𝑦 ≥  𝑥𝑥𝑇𝑇𝐵𝐵𝑦𝑦′ 
 

Zgodnie	z	twierdzeniem	Nasha	dla	każdej	gry	dwuliniowej	istnieje	co	
najmniej	jedna	NE	w	strategiach	mieszanych	(może	ich	istnieć	więcej	niż	
jedna).

Gdy	 jeden	 gracz	 porusza	 się	 przed	 innym	 graczem,	 bardziej	 odpo-
wiednią	koncepcją	rozwiązania	jest	równowaga	Stackelberga.	Dwuosobo-
wa	gra	Stackelberga	jest	rozgrywana	pomiędzy	liderem	i	śledzącym.	Lider	
wykonuje	ruch	jako	pierwszy	lub,	równoważnie,	zagrywa	zgodnie	z	pewną	
strategią	mieszaną	jako	pierwszy.	Gracz	śledzący	obserwuje	strategię	lide-
ra	i	reaguje	na	nią	zgodnie	z	dostępnymi	sobie	strategiami.	Optymalna	stra-
tegia	lidera	wraz	z	najlepszą	odpowiedzią	śledzącego	tworzy	równowagę.

Niech	

𝑦𝑦𝑥𝑥 = arg max
𝑦𝑦′ ∈𝑄𝑄

𝑥𝑥𝑇𝑇 𝐵𝐵𝑦𝑦′ 

 
oznacza	najlepszą	odpowiedź	gracza	śledzącego	na	strategię	lidera	x ∈ P.	
Profil	strategii	(x,	y)	jest	silną	równowagą	Stackelberga	(ang.	strong Stackel-
berg equilibrium,	SSE),	gdy:

𝑥𝑥 = argmax
𝑥𝑥′∈𝒫𝒫

𝑥𝑥′𝑇𝑇 𝐴𝐴𝑦𝑦𝑥𝑥′    oraz    𝑦𝑦 = 𝑦𝑦𝑥𝑥 

 
 Gdy	B	=	–A,	 to	dwuliniowa	gra	 jest	grą	o	sumie	zerowej.	W	takich	grach	

zarówno	NE,	 jak	 i	SSE	są	równoważne	równowadze	minimaksowej	 (ang. 
minimax equilibrium,	ME).

Profil	strategii	(x,	y)	stanowi	z	kolei	równowagę minimaksową,	jeśli

∀𝑥𝑥′ ∈  𝑃𝑃∀𝑦𝑦′ ∈  𝑄𝑄 𝑥𝑥𝑇𝑇𝐴𝐴𝑦𝑦 ≥  𝑥𝑥′𝑇𝑇𝐴𝐴𝑦𝑦 & 𝑥𝑥𝑇𝑇𝐴𝐴𝑦𝑦 ≤  𝑥𝑥𝑇𝑇𝐴𝐴𝑦𝑦′ 
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W	przypadku	gdy	(x, y)	jest	równowagą	minimaksową,	strategia	x	będzie	
oznaczała	strategię	optymalną	gracza	1,	a	strategia	y	–	strategię	minimak-
sową	gracza	2.

Wartość	gry	będzie	w	takim	przypadku	następująca:

𝑉𝑉 = 𝑥𝑥𝑇𝑇𝐴𝐴𝐴𝐴 = max
𝑥𝑥′∈𝒫𝒫

min
𝑦𝑦′∈𝑄𝑄

𝑥𝑥′𝑇𝑇 𝐴𝐴𝐴𝐴′ 

 
Przejdźmy	do	opisu	struktury	wypłat	w	grze,	zakładając,	że	atakujący	

atakuje	cel i:
•	 obrońca	otrzymuje	nagrodę	ri  ,	 jeśli	cel	 i zostanie	ochroniony,	 lub	
ponosi	koszt	ci  ,	jeśli	i	zostanie	bez	ochrony	(odkryty),

•	 atakujący	ponosi	koszt	ξi  ,	 jeśli	cel	 i	 jest	pokryty	(ochroniony),	 lub	
nagrodę	ρi		,	jeśli	i pozostanie	odkryty,

•	 obaj	gracze	otrzymują	wypłatę	0	na	pozostałych	n	– 1 nieatakowa-
nych	celów.

Przyjmujemy	tu	kluczowe	założenie:	dla	wszystkich	i	∈	[n]	ustalmy,	że:	

ri > ci      oraz       ρi > ξi

Oznacza	to,	że:
•	 ochrona	danego	celu	 jest	dla	obrońcy	bardziej	korzystna	niż	 jego	
odsłanianie,

•	 atakujący	woli	zaatakować	cel,	gdy	jest	on	niepokryty.

Definicja	1	(gra	bezpieczeństwa).	
Gra	bezpieczeństwa	G	z	liczbą	celów	n	to	gra	(r,c,ρ,ξ,E),	która	spełnia	

ri	>	ci	oraz	ρi	>	ξi	dla	wszystkich	i	∈	[n].
Użyteczność	 (wypłatę)	 obrońcy	 można	 zdefiniować	 w	 następujący	

sposób:

𝑈𝑈𝑑𝑑(𝑒𝑒, 𝑖𝑖) = 𝑟𝑟𝑖𝑖𝑒𝑒𝑖𝑖 + 𝑐𝑐𝑖𝑖(1 − 𝑒𝑒𝑖𝑖) 
 

Przy	założeniu	p ∈	∆|E|	oraz	y ∈	∆n	oczekiwana	wypłata	obrońcy	wynosi:
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𝑈𝑈𝑑𝑑(𝑝𝑝, 𝑦𝑦) =∑ ∑ 𝑝𝑝𝑒𝑒
𝑖𝑖∈[𝑛𝑛]𝑒𝑒∈ℰ

𝑦𝑦𝑖𝑖𝑈𝑈𝑑𝑑(𝑒𝑒, 𝑖𝑖) = 

=∑ ∑ 𝑝𝑝𝑒𝑒
𝑖𝑖∈[𝑛𝑛]𝑒𝑒∈ℰ

𝑦𝑦𝑖𝑖(𝑟𝑟𝑖𝑖𝑒𝑒𝑖𝑖 + 𝑐𝑐𝑖𝑖(1 − 𝑒𝑒𝑖𝑖)) = 

= ∑ 𝑦𝑦𝑖𝑖
𝑖𝑖∈[𝑛𝑛]

∑𝑝𝑝𝑒𝑒(𝑟𝑟𝑖𝑖𝑒𝑒𝑖𝑖 + 𝑐𝑐𝑖𝑖(1 − 𝑒𝑒𝑖𝑖))
𝑒𝑒∈ℰ

= 

 

= ∑ 𝑦𝑦𝑖𝑖 (𝑟𝑟𝑖𝑖∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒𝑖𝑖 + 𝑐𝑐𝑖𝑖 (1 −∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒𝑖𝑖))
𝑖𝑖∈[𝑛𝑛]

 

 
Gdy	p ∈ ∆|ℰ|	i	y ∈ ∆n,	oczekiwana	użyteczność	obrońcy	wynosi:

𝑈𝑈𝑑𝑑(𝑝𝑝, 𝑦𝑦) = ∑ 𝑦𝑦𝑖𝑖 (𝑟𝑟𝑖𝑖∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒𝑖𝑖 + 𝑐𝑐𝑖𝑖 (1 −∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒𝑖𝑖))
𝑖𝑖∈[𝑛𝑛]

 

 

Przyjmując	następującą	konwencję	notacyjną:

𝑥𝑥𝑖𝑖: =∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒𝑖𝑖 

 
tj.	 używając	 symbolu	 xi	 na	 oznaczenie	 krańcowego	 (tzw.	marginalnego)	
prawdopodobieństwa	pokrycia	celu	 i,	dostajemy	równoważne	określenie	
oczekiwanej	użyteczności	obrońcy	jako:

𝑈𝑈𝑑𝑑(𝑝𝑝, 𝑦𝑦) = ∑ 𝑦𝑦𝑖𝑖(𝑟𝑟𝑖𝑖𝑥𝑥𝑖𝑖 + 𝑐𝑐𝑖𝑖(1 − 𝑥𝑥𝑖𝑖))
𝑖𝑖∈[𝑛𝑛]

 

 
W	przypadku	 przyjęcia	 założenia,	 że	x	 =(x1,…,xn)T	 oznacza	 prawdo-

podobieństwo	 krańcowe	 dla	wszystkich	 celów	wywołanych	 przez	 strate-
gię	mieszaną	p.	Powyższe	równanie	pokazuje,	że	oczekiwana	użyteczność	
obrońcy	może	być	zwięźle	wyrażona	jako	postać	dwuliniowa:

𝑈𝑈𝑑𝑑(𝑥𝑥, 𝑦𝑦) = ∑ 𝑦𝑦𝑖𝑖(𝑟𝑟𝑖𝑖𝑥𝑥𝑖𝑖 + 𝑐𝑐𝑖𝑖(1 − 𝑥𝑥𝑖𝑖))
𝑖𝑖∈[𝑛𝑛]
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Widać,	że	Ud (x,	y)	ma	postać	dwuliniową

xT Ay + ax

dla	pewnej	nieujemnej	macierzy	diagonalnej	A.
Zwróćmy	 uwagę,	 że	 wypukła	 otoczka	 zbioru	 E	 jest	 wielościanem	

wszystkich	wykonalnych	(tj.	możliwych	do	wdrożenia	przez	strategię	mie-
szaną	obrońcy)	prawdopodobieństw	krańcowych:

𝒫𝒫 = {𝑥𝑥 =∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒: 𝑝𝑝 ∈ Δ|ℰ|} 

 

W	tym	przypadku	można	więc	zinterpretować	punkt	x ∈ P	jako	strate-
gię	mieszaną	i	–	jak	wyżej	–	oznaczyć	użyteczność	obrońcy	poprzez:	Ud (x,	y).

Analogicznie,	oczekiwana	użyteczność	atakującego	może	być	zwięźle	
przedstawiona	w	następującej	formie:

𝑈𝑈𝑎𝑎(𝑥𝑥, 𝑦𝑦) = ∑ 𝑦𝑦𝑖𝑖(ρ𝑖𝑖(1 − 𝑥𝑥𝑖𝑖) + ξ𝑖𝑖𝑥𝑥𝑖𝑖)
𝑖𝑖∈[𝑛𝑛]

 

 
Widać	też,	że	Ua	(x,	y)	ma	również	postać	dwuliniową

xT By + βy

dla	pewnej	niedodatniej	macierzy	diagonalnej	B.
W	grach	o	sumie	zerowej	wszystkie	wyżej	wymienione	standardowe	

pojęcia	 równowagi	 są	 tym	samym	co	 równowaga	minimaksowa,	 a	 zada-
niem	polegającym	na	rozwiązaniu	gry	jest	obliczenie	równowagi	minimak-
sowej	w	czasie	wielomianowym.

W	przypadku,	gdy	gra	nie	ma	sumy	zerowej,	głównym	rozwiązaniem	
jest	 silna	 równowaga	Stackelberga	 –	 obrońca	odgrywa	 rolę	 lidera	 i	może	
przyjąć	 strategię	mieszaną,	 zanim	atakujący	wykona	 ruch.	Atakujący	 ob-
serwuje	mieszaną	strategię	obrońcy	i	stara	się	reagować	na	nią	w	możliwie	
najlepszy	sposób.	W	tym	przypadku	zadanie	algorytmiczne	polega	na	obli-
czeniu	optymalnej	strategii	mieszanej	dla	obrońcy	(należy	zwrócić	uwagę,	
że	atakujący	nie	jest	w	stanie	obserwować	rozmieszczenia	obrońcy	w	czasie	
rzeczywistym,	tj.	próbkowanej	czystej	strategii,	ponieważ	musi	zaplanować	
atak	przed	próbkowaniem	czystej	strategii	obrońcy	w	czasie	rzeczywistym).
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A.2 Bayesowskie gry bezpieczeństwa
Omówione	w	artykule	rozwiązanie	wdrożone	na	lotnisku	LAX	opierało	się	
na	szerszej	klasie	gier	zwanych	Bayesian	Security	Games	(pol.	bayesowskie	
gry	bezpieczeństwa)	lub	Bayesian	Stackelberg	Games	(bayesowskie	gry	Stac-
kleberga).	W	opisie	tej	klasy	gier	podążamy	za	układem	i	notacją	z	pracy	Na-
górki	 i	 in.35	oraz	używamy	omówionego	wcześniej	problemu	ochrony	gra-
nicy	Białoruś–Ukraina	jako	przykładu	ilustrującego	działanie	tego	modelu.	

W	bayesowskiej	grze	Stackelberga	obrońca	gra	przeciwko	grupie	ata-
kujących	n	różnych	typów.	W	każdej	rundzie	obrońca	gra	przeciwko	jedne-
mu	atakującemu	typu	1	≤	t	≤	n	losowo,	z	prawdopodobieństwem	wynoszą-
cym	pt.	Atakujący	mogą	mieć	do	dyspozycji	różne	zestawy	ruchów,	które	
wyrządzają	różne	szkody	obrońcy.	W	naszym	przykładzie	przedstawiamy	
atakującego	o	niskim	profilu	(t	=	1)	i	atakującego	o	wysokim	profilu	(t	=	2)	
wynoszącym

p1	=	⁴⁄₅	i	p2	=	¹⁄₅.

Przyjmijmy,	że	I	oznacza	zbiór	ruchów	obrońcy.	W	omawianym	przy-
kładzie	patrol	graniczny	przydziela	dwie	jednostki	patrolujące	do	czterech	
segmentów	granicy,	a	zatem	I	=	{S1S2,S1S3,S1S4,S2S3,S2S4,S3S4}.

W	bayesowskiej	grze	Stackelberga	w	pierwszej	kolejności	obrońca	wy-
biera	własną	strategię	mieszaną	x.	W	przykładzie	x	=	{xi}(i∈I)	stanowi	miarę	
prawdopodobieństwa	na	I,	oznaczaną	przez	x ∈ Prob(I)	z	

𝑃𝑃𝑟𝑟𝑟𝑟𝑟𝑟(𝐼𝐼) = {𝑥𝑥: 𝐼𝐼 →  𝑅𝑅: ∑ 𝑥𝑥𝑖𝑖 = 1
𝑖𝑖∈𝐼𝐼

 , 𝑥𝑥 ≥  0} 

 

Strategia	x	nie	zależy	od	t,	ponieważ	obrońca	nie	zna	typu	napastnika,	
którego	napotka.

Przez	 Jt	 oznaczmy	zbiór	 ruchów	atakującego	 typu	 t.	W	 tego	 rodzaju	
przykładzie	J1	=	J2	=	{S1,S2,S3,S4,∅}	atakujący	mogą	zaatakować	jeden	z	seg-
mentów	granicznych	 lub	wycofać	 się.	Atakujący	wybiera	 swoją	 strategię	
jako	drugi,	 znając	 strategię	obrońcy	x.	Chociaż	na	początku	może	 się	 to	
wydawać	 sprzeczne	 z	 intuicją,	 dla	 obrońcy	 korzystne	 będzie	 ujawnienie	
atakującemu	swojej	 strategii	mieszanej	 (ale	nie	 swoich	aktualnych	pozy-
cji	 obronnych).	 Ujawnianie	 informacji	 w	 takich	 scenariuszach	 jest	 dość		

35	 A.	Nagórko,	P.	Ciosmak,	T.	Michalak,	Two-phase security games…
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powszechne,	aby	zmusić	przeciwnika	do	korzystnej	reakcji,	czego	przykła-
dem	jest	akcja	„Znicz”	przeprowadzana	co	roku	przez	polską	Policję36.

W	każdej	rundzie	gry	obaj	gracze	poruszają	się	niezależnie,	zgodnie	
ze	strategiami	x	i	yt(x),	które	wybrali	wcześniej.	Symbol	ri,t,j	oznacza	wypła-
tę	obrońcy	przy	zagraniu	ruchu	i ∈ I	przeciwko	atakującemu	typu	1	≤	t	≤	n,	
który	 zagrał	 ruch	 j ∈ Jt.	 Symbol	 ci,t,j oznacza	wypłatę	atakującego	 (która	
może	różnić	się	od	–ri,t,j ),	ponieważ	nie	zakładamy,	że	gry	mają	sumę	ze-
rową.

Użyteczności	graczy	można	zwięźle	przedstawić	za	pomocą	macierzy	
wypłat.	W	przedmiotowym	przykładzie	macierze	wypłat	dla	ataku	o	wyso-
kim	profilu	są	następujące:

S1 S2 S3 S4 ∅

S1S2 51, -50 102, -100 -152, 150 -211, 200 0, 0
S1S3 55, -50 -123, 100 175, -150 -221, 200 0, 0
S1S4 59, -50 -108, 100 -169, 150 206, -200 0, 0
S2S3 -69, 50 101, -100 168, -150 -221, 200 0, 0
S2S4 -55, 50 113, -100 -170, 150 212, -200 0, 0
S3S4 -75, 50 -123, 100 166, -150 211, -200 0, 0

Pierwsza	 liczba	 w	 wierszu	 i	 i	 kolumnie	 j	 to	 punktacja	 obrońcy	 ri,t,j 
(w	tym	przypadku	1	oznacza	atakującego	o	wysokim	profilu	t	=	1).	Druga	
liczba	to	ci,1,j.	Niskoprofilowy	atak	przynosi	następujące	wypłaty:

S1 S2 S3 S4 ∅

S1S2 14, -10 23, -20 -34, 30 -42, 40 0, 0
S1S3 10, -10 -20, 20 32, -30 -43, 40 0, 0
S1S4 12, -10 -23, 20 -33, 30 44, -40 0, 0
S2S3 -11, 10 24, -20 31, -30 -41, 40 0, 0
S2S4 -11, 10 20, -20 -31, 30 42, -40 0, 0
S3S4 -11, 10 -21, 20 34, -30 44, -40 0, 0

Atakujący	t	wybiera	optymalną	strategię																					,	zależącą	od	znanej	
strategii	obrońcy	x,	która	maksymalizuje	również	oczekiwaną	wypłatę

36	 Policyjne działania Znicz,	 https://policja.pl/pol/aktualnosci/210088,Policyjne-dzialania-ZNICZ.html	
[dostęp:	25	VI	2023].

𝑦𝑦𝑡𝑡 = 𝑦𝑦𝑡𝑡(𝑥𝑥),  
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𝑐𝑐̅ = ∑ ∑ 𝑥𝑥𝑖𝑖�̅�𝑦𝑗𝑗𝑡𝑡𝑐𝑐𝑖𝑖,𝑡𝑡,𝑗𝑗𝑗𝑗∈𝐽𝐽𝑡𝑡𝑖𝑖∈𝐼𝐼  

 
Wypłata	 jest	 maksymalizowana	 przez	 zagranie	 zgodne	 ze	 strategią	

czystą,	tj.	y t	jest	optymalna	wtedy	i	tylko	wtedy,	gdy

𝑐𝑐 ≥ ∑𝑥𝑥𝑖𝑖𝑐𝑐𝑖𝑖,𝑡𝑡,𝑗𝑗
𝑖𝑖∈𝐼𝐼

 

 

Obrońca	działa	tak,	aby	zmaksymalizować	swoją	oczekiwaną	wypłatę	
w	stosunku	do	optymalnych	strategii	atakujących,	 tj.	wybiera	optymalną	
strategię	x,	która	maksymalizuje	jego	oczekiwaną	punktację:

∑∑∑𝑝𝑝𝑡𝑡𝑥𝑥𝑖𝑖𝑦𝑦𝑗𝑗
𝑡𝑡𝑟𝑟𝑖𝑖,𝑡𝑡,𝑗𝑗

𝑗𝑗∈𝐽𝐽𝑡𝑡

𝑛𝑛

𝑡𝑡=1𝑖𝑖∈𝐼𝐼
 

 
Stąd	rozwiązanie	bayesowskiej	gry	Stackelberga	jest	zadane	przez	na-

stępujący	kwadratowy	problem	optymalizacyjny:

max
𝑥𝑥,𝑦𝑦𝑡𝑡

∑∑∑𝑝𝑝𝑡𝑡𝑥𝑥𝑖𝑖𝑦𝑦𝑗𝑗𝑡𝑡𝑟𝑟𝑖𝑖,𝑡𝑡,𝑗𝑗
𝑗𝑗∈𝐽𝐽𝑡𝑡

𝑛𝑛

𝑡𝑡=1𝑖𝑖∈𝐼𝐼
 

 

przy	ograniczeniach:

∑ 𝑥𝑥𝑖𝑖
𝑖𝑖∈𝐼𝐼

= 1 

∑ 𝑦𝑦𝑗𝑗
𝑡𝑡

𝑗𝑗∈𝐽𝐽𝑡𝑡 = 1  dla każdego 1 ≤ 𝑡𝑡 ≤ 𝑛𝑛, 
∑ ∑ 𝑥𝑥𝑖𝑖𝑦𝑦𝑗𝑗

𝑡𝑡𝑐𝑐𝑖𝑖,𝑡𝑡,𝑗𝑗𝑗𝑗∈𝐽𝐽𝑡𝑡𝑖𝑖∈𝐼𝐼 ≥ ∑ 𝑥𝑥𝑖𝑖𝑐𝑐𝑖𝑖,𝑡𝑡,𝑗𝑗𝑖𝑖∈𝐼𝐼  dla każdego 1 ≤ 𝑡𝑡 ≤ 𝑛𝑛, 𝑗𝑗 ∈ 𝐽𝐽𝑡𝑡, 
𝑥𝑥 ≥ 0, 𝑦𝑦𝑡𝑡 ≥ 0 dla każdego  1 ≤ 𝑡𝑡 ≤ 𝑛𝑛 

 

Opisana	formalizacja	w	połączeniu	z	 techniką	linearyzacji	prowadzi	
do	sformułowania	mieszanego	całkowitoliczbowego	programowania	linio-
wego	(ang.	mixed integer linear programming)	dla	bayesowskich	gier	Stac-
kelberga,	opublikowanego	w	pracy	Paruchuriego	 i	 in.37	 jako	słynny	algo-
rytm	DOBSS.

37	 P.	Paruchuri	 i	 in.,	Playing Games for Security: An Efficient Exact Algorithm for Solving Bayesian 
Stackelberg Games,	w:	Proceedings of the 7th International Joint Conference on Autonomous Agents 
and Multiagent Systems (AAMAS	2008),	t.	2,	s.	895–902.
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Wybrane aspekty przestępczości  
z wykorzystaniem walut wirtualnych

Abstrakt

Artykuł	 składa	się	z	dwóch	części.	W	pierwszej	omówiono	
zagadnienia	związane	z	funkcjonowaniem	rynku	kryptoak-
tywów	w	Polsce	 i	na	 świecie	oraz	planowanymi	zmianami	
w	przepisach	regulujących	 ten	rynek.	Dotyczą	one	statusu	
prawnego	 tokenów	 cyfrowych	 i	 ich	 wykorzystania	 w	 pro-
cederze	 prania	 pieniędzy	 i	 finansowania	 terroryzmu	 oraz	
obowiązków	 instytucji	 obowiązanych	w	 systemie	 przeciw-
działania	 praniu	 pieniędzy.	W	 drugiej	 części	 skupiono	 się	
na	kwestiach	procesowych	 i	pozaprocesowych	związanych	
z	 kryptowalutami.	 Omówiono	 status	 cyfrowego	 artefaktu	
w	postępowaniu	karnym,	pracę	operacyjną	oraz	prowadze-
nie	 śledztwa	 pod	 kątem	 zwalczania	 przestępczości	 kryp-
towalutowej.	 W	 podsumowaniu	 przedstawiono	 postulaty	
skierowane	 do	 organów	 ścigania	 i	 ochrony	 prawa.	 Celem	
artykułu	jest	przegląd	problematyki	dotyczącej	wykorzysta-
nia	walut	wirtualnych	w	popełnianiu	przestępstw,	zwłaszcza	
zagadnień	z	zakresu	przeciwdziałania	praniu	pieniędzy	oraz	
finansowaniu	terroryzmu.

Słowa kluczowe: 

kryptowaluty,		
waluty	wirtualne,	
przestępczość,	
pranie	pieniędzy,	
finansowanie		
terroryzmu,	
śledztwo,	
ślady	i	dowody	
cyfrowe
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Waluty	wirtualne	stały	się	nieodłącznym	elementem	popełniania	różnego	
rodzaju	przestępstw	–	stanowią	one	przedmiot	czynności	wykonawczej,	gdy	
sprawca	pozbywa	osobę	uprawnioną	władztwa	nad	bitcoinami,	a	statuujące	
je	dane	binarne	stają	się	obiektem	nieuprawnionych	manipulacji.	Nierzad-
ko	kryptowaluty	są	wykorzystywane	do	prania	pieniędzy,	uzyskiwania	oku-
pu	za	ataki	oparte	na	socjotechnice	lub	oprogramowaniu	typu	ransomware.	
Dochodzi	także	do	malwersacji	finansowych	z	wykorzystaniem	kryptowalut	
i	crowdfundingu,	platform	działających	podobnie	jak	tradycyjny	rynek	Fo-
rex	czy	piramid	finansowych,	których	klienci	są	kuszeni	obietnicą	szybkie-
go	i	wysokiego	zysku	po	zainwestowaniu	w	tokeny.	Są	również	emitowane	
kryptoaktywa	stanowiące	de	facto	pochodne	instrumenty	finansowe	z	omi-
nięciem	przepisów	regulujących	funkcjonowanie	rynku	kapitałowego.	Zja-
wisko	kryptowalut	jest	analizowane	nie	tylko	w	kontekście	modus	operandi	
sprawców	czynów	zabronionych.	Wiążą	się	z	nim	także	inne	ważne	zagad-
nienia,	 takie	 jak:	 status	 prawny	 tokenów,	 analiza	 kryminalna	 transferów	
kryptowalutowych,	 tymczasowe	zajęcie	mienia	ruchomego	i	zabezpiecze-
nie	majątkowe	na	bitcoinie	lub	innych	altcoinach,	procedury	uzyskiwania	
śladów	 cyfrowych	 i	międzynarodowa	pomoc	prawna	w	 tym	 zakresie	 czy	
administracyjne	procedury	AML/CFT	(ang.	Anti-Money Laundering/Counter 
Financing of Terrorism).	Niniejszy	artykuł	stanowi	ujęcie	tych	wszystkich	za-
gadnień,	jednak	z	uwagi	na	jego	ograniczoną	objętość	tylko	niektóre	z	nich	
mogły	zostać	omówione	bardziej	szczegółowo.

Na	wstępie	warto	zadać	pytanie:	czy	polskim	organom	ścigania	prze-
stępstw	w	ogóle	 są	potrzebne	 zdolności	dotyczące	pracy	 z	kryptoaktywa-
mi?	Odpowiedź	na	tak	postawione	pytanie	jest	z	całą	pewnością	twierdząca,	
co	wynika	z	kilku	powodów.	Najogólniej	 rzecz	biorąc,	współczesny	obraz	
przestępczości	 zbyt	często	 jest	powiązany	z	walutami	wirtualnymi	 i	 tech-
nologią	 tworzącą	system	rozproszonych	rejestrów,	aby	 formacje	przezna-
czone	do	ochrony	ekonomicznych	 interesów	państwa	nie	orientowały	się	
w	prawnych,	 ekonomicznych	 i	 technicznych	 aspektach	 ich	 funkcjonowa-
nia.	Ale	 są	 też	 konkretne	 sprawy,	 które	 zobowiązują	np.	Agencję	Bezpie-
czeństwa	 Wewnętrznego	 do	 zainteresowania	 się	 kryptowalutami.	 Służą	
one	do	prania	pieniędzy	na	dużą	skalę,	a	ABW	jest	zobligowana	do	rozpo-
znawania	i	wykrywania	przestępstw	godzących	w	podstawy	ekonomiczne	
państwa	 oraz	 zapobiegania	 im.	 Bezpieczeństwo	 to	 także	 przestrzeganie	
przez	Polskę	zawartych	umów	międzynarodowych,	gdyż	ma	to	bezpośredni	
wpływ	na	jej	pozycję	i	renomę	na	arenie	światowej.	W	tym	kontekście	warto	
przypomnieć,	że	sankcje	nałożone	na	Rosję	i	Białoruś	po	agresji	Federacji	
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Rosyjskiej	 na	 Ukrainę	 obejmują	 także	 kryptoaktywa	 i	 polskie	 służby	 nie	
mogą	dopuścić	do	tego,	aby	te	sankcje	były	omijane	z	wykorzystaniem	kra-
jowych	dostarczycieli	usług	sieciowych.	Anonimowe	transfery	na	blockcha-
inie	mogą	również	stanowić	dogodne	narzędzie	do	wspierania	organizacji	
terrorystycznych	i	agentury	wpływu	istniejącej	w	różnych	państwach,	także	
w	Polsce.	Agencja	Bezpieczeństwa	Wewnętrznego	ma	za	zadanie	kontrolo-
wać	ten	segment	szeroko	pojętego	rynku	finansowego	w	celu	zapobiegania	
takim	działaniom.	

Artykuł	opiera	się	na	dwóch	celach	badawczych:	analizie	aktualnego	
statusu	prawnego	i	faktycznej	funkcjonalności	kryptoaktywów	na	świecie	
oraz	ustaleniu,	 czy	wiążą	 się	one	 i	na	 jaką	 skalę	 z	popełnianiem	czynów	
zabronionych,	 w	 tym	 z	 praniem	 pieniędzy	 oraz	 finansowaniem	 terrory-
zmu.	W	tym	drugim	przypadku,	oprócz	krytycznego	spojrzenia	na	między-
narodowy	wymiar	omawianej	przestępczości,	podjęto	także	bliski	autorom	
opracowania	temat	działań	organów	ścigania	w	zakresie	walki	z	przestęp-
czością	kryptowalutową.	Analiza	omawianej	przestępczości	w	skali	mikro	
(krajowej)	 i	makro	 (globalnej)	 doprowadziła	 do	wskazania	 działań,	 które	
wymagają	od	organów	ścigania	wiedzy	na	temat	kryptowalut	i	wykorzysta-
nia	jej	w	praktyce.	

Zastosowana	metodologia	badań	polegała	na	obserwacji	oraz	analizie	
różnorodnych	 źródeł	 internetowych	 związanych	 z	 walutami	 wirtualnymi	
i	ustaleniu	sposobów	funkcjonowania	 tych	walut	oraz	na	przemyśleniach	
autorów	 artykułu	na	 temat	 rozpatrywanych	 zagadnień.	Autorzy	 zapozna-
li	 się	m.in.	z	 informacjami	zawartymi	na	stronach	specjalistycznych	firm	
z	branży	krypto	oraz	organizacji	rządowych,	w	tym	z	raportem	z	przepro-
wadzonego	w	Kongresie	 Stanów	 Zjednoczonych	wysłuchania	 przedstawi-
cieli	 służb	 walczących	 z	 terroryzmem	 poświęconego	 aktywności	 ekstre-
mistów	w	świecie	wirtualnym.	Ponadto	autorzy	–	na	podstawie	własnych	
kompetencji	i	doświadczeń	zawodowych	zdobytych	w	ramach	zajmowania	
się	 sprawami	karnymi	 czy	 też	 realizacji	 zadań	nadzorczych	nad	 rynkiem	
kapitałowym	 –	 przedstawili	 wnioski	 na	 temat	 przestępczości	 kryptowa-
lutowej	 i	 działalności	 polskich	 służb	 w	 tym	 zakresie.	 Skonfrontowano	 je	
z	materiałami	 źródłowymi	 w	 postaci	 analiz,	 raportów	 oraz	 innych	 opra-
cowań	organizacji	i	instytucji	zajmujących	się	cyfrowymi	tokenami	i	tech-
nologią	blockchain.	Odwołano	się	 także	do	obowiązujących	 lub	będących	
w	fazie	projektowania	aktów	prawnych	regulujących	rynek	krypto.	Final-
nie,	 na	 podstawie	 całości	 uzyskanych	 informacji,	 zastosowano	 metodę		
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indukcyjną	polegającą	na	zapisaniu	spostrzeżeń	poczynionych	w	odniesie-
niu	do	stwierdzonego	wcześniej	zbioru	danych.	

W	artykule	określenia:	kryptowaluty,	waluty	wirtualne	i	kryptoaktywa	
(aktywa	cyfrowe)	 są	używane	 zamiennie,	 gdyż	dotyczy	on	przestępczości	
i	 ta	dowolność	terminologiczna	nie	ma	większego	znaczenia	dla	opisu	te-
matu	badań.	Należy	 jednak	podkreślić,	że	określeniem	o	najszerszym	za-
kresie	pojęciowym	są	kryptoaktywa,	chociaż	w	prawie	polskim	brakuje	ich	
definicji	legalnej.	Według	Rozporządzenia wykonawczego Prezydenta Stanów 
Zjednoczonych z dnia 9 marca 2022 r. w sprawie zapewnienia odpowiedzialne-
go rozwoju zasobów cyfrowych1	 pojęcie	 aktywów	 cyfrowych	 odnosi	 się	 do	
pieniędzy	cyfrowych	emitowanych	przez	bank	centralny	(ang.	central bank 
digital currency,	CBDC)	niezależnie	od	zastosowanej	technologii	ich	emisji	
oraz	do	innych	reprezentacji	wartości,	w	tym	papierów	wartościowych,	po-
chodnych	instrumentów	finansowych	oraz	innych	produktów	finansowych,	
które	są	wykorzystywane	do	dokonywania	płatności,	inwestowania,	przesy-
łania	lub	wymiany	funduszy	lub	ich	ekwiwalentu,	emitowane	lub	reprezen-
towane	w	formie	cyfrowej	przy	użyciu	technologii	rozproszonej	księgi	roz-
rachunkowej	(ang.	distributed ledger technology,	DLT)	niezależnie	od	nazwy	
produktu.	Pojęcie	kryptowalut	dotyczy	natomiast	aktywów	cyfrowych,	któ-
re	mogą	być	środkiem	wymiany,	generowanych	 lub	obsługiwanych	przez	
technologię	DLT.	Pośrodku	zakresów	pojęciowych	tych	dwóch	określeń	lo-
kują	się	waluty	wirtualne.

Status prawny tokenów cyfrowych

Waluty	wirtualne	są	różnie	traktowane	na	świecie	pod	względem	regulacji	
prawnych.	Mimo	że	w	niektórych	państwach	uznano	je	za	prawny	środek	
płatniczy,	to	są	to	sytuacje	wyjątkowe,	gdyż	najczęściej	odmawia	się	im	po-
zycji	podobnej	do	tej,	jaką	ma	pieniądz	fiducjarny.	Wynika	to	z	tego,	że	rządy	
poszczególnych	państw	rygorystycznie	strzegą	swojego	monopolu	na	emi-
sję	 pieniądza,	 gdyż	 dzięki	 niemu	 mogą	 kształtować	 politykę	 monetarną	
kraju	 i	wpływać	na	procesy	gospodarcze.	Badania	przeprowadzone	przez	
Międzynarodowy	 Fundusz	Walutowy	 pokazują,	 że	 najmocniejszą	 pozycję	

1	 Ensuring Responsible Development of Digital Assets,	Executive	Order	14067	of	March	9,	2022,	
Federal	Register.	The	Daily	Journal	of	the	United	States	Government,	https://www.federal-
register.gov/documents/2022/03/14/2022-05471/ensuring-responsible-development-of-dig-
ital-assets	[dostęp:	5	IV	2023].	Tłumaczenia	w	artykule	pochodzą	od	autorów	(dop.	red.).
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waluty	wirtualne	zyskały	w	Afryce	Subsaharyjskiej,	gdzie	25%	krajów	szcze-
gółowo	uregulowało	ich	status	prawny,	a	ponad	połowa	z	nich	zdecydowała	
się	na	zniesienie	wielu	ograniczeń	dotyczących	funkcjonowania	kryptowa-
lut	na	tradycyjnym	rynku	finansowym2.	Dotyczy	to	 jednak	regulacji	w	za-
kresie	tokenów	płatniczych,	takich	jak	bitcoin,	a	więc	najprostszych	w	swo-
im	działaniu.	Na	przykład	w	październiku	2021	 r.	Bank	Centralny	Nigerii	
wprowadził	wirtualnego	tokena	o	nazwie	eNaira	jako	wsparcie	dla	tradycyj-
nego	pieniądza	fiducjarnego.	System	opracowała	firma	Fintech	Bitt,	a	dwie	
aplikacje	do	korzystania	z	eNairy	–	eNaira	Speed	Wallet	i	eNaira	Merchant	
Wallet	–	są	dostępne	w	sklepach	z	aplikacjami	Google	i	Apple.	W	2022	r.	wy-
emitowano	już	500	mln	eNair	(1,21	mln	dolarów),	ale	nigeryjski	rząd	jedno-
cześnie	zakazał	dokonywania	 transakcji	we	własnym	sektorze	bankowym	
innymi	kryptowalutami3.

W	krajach	wysoko	rozwiniętych	podejmuje	się	natomiast	 inicjatywy	
mające	na	celu	usystematyzowanie	podejścia	do	zaawansowanych	tokenów	
cyfrowych	emitowanych	na	podstawie	technologii	blockchain	i	podobnych	
w	działaniu	do	pochodnych	instrumentów	finansowych.	Prace	nad	tokeni-
zacją	takich	instrumentów	są	bardzo	zaawansowane	w	Japonii.	W	paździer-
niku	2021	r.	MUFG,	największy	 japoński	bank,	ogłosił	wyniki	prac	grupy	
Security	Token	Research	Consortium	(przemianowanej	w	2022	r.	na	Digital	
Asset	Co-creation	Consortium)	zajmującej	 się	budową	 infrastruktury	dla	
tokenizowanych	papierów	wartościowych.	Zaplanowano	ewidencjonowa-
nie	obrotu	nimi	na	blockchainie	korporacyjnym	Corda.	Prawo	podłącze-
nia	 się	 do	 niego	 przyznano	 innym	firmom	 zainteresowanym	 cyfrowymi	
instrumentami	 finansowymi	 –	 papierami	 wartościowymi	 notowanymi	
na	 giełdzie	 Osaka	 Digital	 Exchange,	 która	 zintegrowała	 się	 z	 platformą	
Progmat	 i	 umożliwia	dokonywanie	 transakcji	 P2P	 (ang.	peer-to-peer)4	 po-
między	inwestorami5.	Platforma	cały	czas	poszerza	swoją	funkcjonalność	

2	 Living on the Edge,	 International	Monetary	 Fund,	 październik	 2022	 r.,	 https://www.imf.
org/en/Publications/REO/SSA/Issues/2022/10/14/regional-economic-outlook-for-sub-saha-
ran-africa-october-2022	[dostęp:	5	IV	2023].

3	 P.	 Opitek,	 Funkcjonowanie instrumentów finansowych w oparciu o technologię blockchain,	
Łódź	2022,	s.	214.

4	 Transakcje	P2P	–	transakcje	dokonywane	między	osobami	fizycznymi	z	wyłączeniem	po-
średników,	np.	sklepów,	oraz	fabryk	i	korporacji	(przyp.	red.).

5	 MUFG, SBI share roadmap for Japanese security tokens,	Ledger	Insights,	7	X	2021	r.,	https://
www.ledgerinsights.com/mufg-sbi-share-roadmap-for-japanese-security-token-platform/	
[dostęp:	27	III	2023].
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(rozrosła	się	z	80	firm	do	163	pod	koniec	2022	r.)	i	obecnie	kładzie	nacisk	
na	 rozwój	 i	 obrót	 stablecoinem,	umożliwiającym	dokonywanie	 rozliczeń	
poza	oficjalnym	systemem	bankowym6.

Po	drugiej	stronie	plasują	się	państwa,	które	całkowicie	zakazały	posia-
dania	walut	wirtualnych,	tj.	Chiny,	Nepal,	Bangladesz,	Afganistan,	Maroko,	
Algieria	 i	Boliwia7.	W	przypadku	Państwa	Środka	 istnieje	kilka	powodów,	
dlaczego	tak	się	stało.	Chiny	mają	kilkuletnią	przewagę	nad	resztą	rozwi-
niętych	 gospodarek	 globu	 w	 rozwoju	 narodowej	 waluty	 cyfrowej	 Banku	
Centralnego,	 a	 więc	 tamtejszy	 rząd	 mógł	 postrzegać	 zdecentralizowane	
aktywa	jako	konkurencję	zagrażającą	projektowi	scentralizowanego	juana.	
Ponadto	ustrój	ekonomiczny	Chin	preferuje	odgórne	zarządzanie	rynkiem	
finansowym	i	zapewne	istnienie	autonomicznego	bitcoina	nie	jest	dla	nie-
go	korzystne.	W	rezultacie	chińskie	władze	zaczęły	prowadzić	politykę	an-
tykryptowalutową	i	medialne	akcje	marketingowe	odradzające	korzystanie	
z	 bitcoinów	 i	 altcoinów.	 Ostatecznie	 wprowadzono	 zakaz	 wyszukiwania	
w	Internecie	haseł	związanych	z	kryptowalutami,	 jak	również	zamykanie	
cyfrowych	platform8.

W	Stanach	Zjednoczonych	oraz	w	państwach	Unii	Europejskiej	posia-
danie	walut	wirtualnych	jest	dozwolone,	a	jedyne	obowiązki	z	tym	związa-
ne	dotyczą	 jakieś	formy	rejestracji	 (zgłoszenia)	działalności	gospodarczej	
prowadzonej	z	wykorzystaniem	kryptowalut.	Problematyczna	 jest	emisja	
instrumentów	finansowych	na	blockchainowych	protokołach.	W	Europie	
takie	działania	są	zasadniczo	zabronione,	a	w	Stanach	Zjednoczonych	obo-
wiązuje	zasada	neutralności	technologicznej	i	można	tokenizować	instru-
menty	finansowe,	chociaż	w	praktyce	 jest	 to	obwarowane	koniecznością	
spełnienia	 wielu	 wymogów	 i	 generalnie	 nieopłacalne.	 Niedawno	 Biały	
Dom	opublikował	pierwszy	raz	w	historii	wytyczne	w	celu	kompleksowego	
określenia	ram	odpowiedzialnego	rozwoju	zasobów	cyfrowych	w	Stanach	
Zjednoczonych.	 Zgodnie	 z	 zarządzeniem	prezydenta	 Joe	 Bidena	 admini-
stracja	 tego	kraju	sformułowała	zalecenia	dotyczące	ochrony	konsumen-
tów,	inwestorów,	przedsiębiorstw,	stabilności	finansowej,	bezpieczeństwa	

6	 MUFG’s Progmat security token platform to become digital asset joint venture,	Ledger	Insights,	
22	 XII	 2022	 r.,	 https://www.ledgerinsights.com/mufg-progmat-security-token-digital-as-
set-joint-venture/	[dostęp:	5	IV	2023].

7	 F.	O’Sullivan,	Where Is Crypto Illegal in 2023? The Countries That Ban Cryptocurrency,	Cloud-
wards,	 22	 II	 2023	 r.,	 https://www.cloudwards.net/where-is-crypto-illegal/	 [dostęp:	 5	 IV	
2023].

8	 P.	Opitek,	Funkcjonowanie instrumentów finansowych…,	s.	212.
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narodowego	i	środowiska	w	kontekście	funkcjonowania	rynku	krypto.	Roz-
porządzenie	wykonawcze	z	9	marca	2022	r.	w	sprawie	zapewnienia	odpo-
wiedzialnego	rozwoju	zasobów	cyfrowych9	nakreśliło	nowatorskie	podej-
ście	do	przeciwdziałania	 zagrożeniom	oraz	wykorzystania	potencjalnych	
korzyści	płynących	z	zasobów	cyfrowych	i	leżącej	u	ich	podstaw	technolo-
gii.	Agencje	rządowe	opracowały	ramy	i	zalecenia	wspierające	m.in.	ochro-
nę	konsumentów	i	inwestorów,	promowanie	stabilności	finansowej	i	kon-
kurencyjności	 gospodarczej	 oraz	 innowacyjności.	 Stany	 Zjednoczone	 są	
uznawane	 także	 za	 światowego	 lidera	 w	 stosowaniu	 procedur	 przeciw-
działania	praniu	pieniędzy	 i	 finansowaniu	 terroryzmu	w	 środowisku	 za-
sobów	cyfrowych	i	ustanawiają	w	tej	sferze	globalne	standardy.	Biały	Dom	
zaznaczył,	że	popularność	kryptoaktywów	spowodowała	także	wzrost	licz-
by	cyberprzestępców	dokonujących	m.in.	prania	pieniędzy	oraz	finanso-
wania	nielegalnej	działalności.	W	celu	przeciwdziałania	takim	praktykom	
konieczne	są:	zwiększenie	zakresu	regulacji	dotyczących	rynku	kryptowa-
lut	i	nadzoru	nad	nim,	intensywniejsze	zaangażowanie	organów	ścigania	
w	walkę	z	omawianą	przestępczością	oraz	zmiana	przepisów	prawa,	w	tym	
najważniejszej	amerykańskiej	ustawy	o	tajemnicy	bankowej	(ang.	The Bank 
Secrecy Act,	BSA),	zaostrzenie	kar	przewidzianych	za	anonimowe	przesyła-
nie	wartości	majątkowych	w	formie	krypto	oraz	sprawienie,	aby	dotyczyły	
one	także	dostawców	usług	związanych	z	giełdami	internetowymi	i	niewy-
mienialnych	NFT	 (ang.	non-fungible token	 –	niepowtarzalne	 tokeny	utoż-
samiające	 zdigitalizowane	 dzieło	 sztuki,	 np.	 rzeźbę	 lub	 obraz	malarski).	
W	ramach	podjętych	działań	Biały	Dom	zobowiązał	Departament	Sprawie-
dliwości	USA	do	ścigania	poważnych	przestępstw	związanych	z	aktywami	
cyfrowymi	dokonywanych	w	dowolnej	jurysdykcji,	a	Ministerstwo	Skarbu	
do	finalizacji	w	2023	r.	oceny	ryzyka	nielegalnego	finansowania	zdecentra-
lizowanych	finansów10.

W	UE	 z	 kolei	 brakuje	 –	 zdaniem	Komisji	 Europejskiej	 –	 jednolitych	
przepisów	mających	 zastosowanie	 do	 usług	 związanych	 z	 kryptoaktywa-
mi,	 co	 naraża	 konsumentów	 i	 inwestorów	 instytucjonalnych	 na	 znaczne	
ryzyko	strat.	Ponadto	fakt,	że	niektóre	państwa	członkowskie	wprowadziły	
na	szczeblu	krajowym	stosowne	regulacje,	a	inne	tego	nie	zrobiły,	prowadzi	

9	 Ensuring Responsible Development…
10	 White	House Releases First-Ever Comprehensive Framework for Responsible Development of Dig-

ital	Assets,	 The	White	 House,	 16	 IX	 2022	 r.,	 https://www.whitehouse.gov/briefing-room/
statements-releases/2022/09/16/fact-sheet-white-house-releases-first-ever-comprehen-
sive-framework-for-responsible-development-of-digital-assets/	[dostęp:	9	IV	2023].
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do	fragmentacji	wspólnego	prawa,	która	zakłóca	konkurencję	na	jednolitym	
europejskim	rynku,	utrudnia	usługodawcom	rozszerzanie	ich	działalności	
na	skalę	transgraniczną	i	prowadzi	do	arbitrażu	regulacyjnego.	Dlatego	Par-
lament	 Europejski	wkrótce	 przegłosuje	 przyjęcie	 rozporządzenia	w	 spra-
wie	rynków	kryptaktywów	(ang.	Markets in Crypto-assets,	MiCA).	Rozporzą-
dzenie	ustanowiłoby	zharmonizowane	na	szczeblu	UE	przepisy	dotyczące	
takich	wartości	majątkowych,	 zapewniając	w	 ten	 sposób	pewność	prawa	
w	odniesieniu	do	kryptoaktywów	nieobjętych	obowiązującym	prawodaw-
stwem	unijnym.	Ma	to	zwiększyć	ochronę	konsumentów	i	inwestorów	oraz	
stabilność	 finansową,	 promować	 innowacje	 i	 możliwości	 wykorzystania	
tokenów	opartych	na	technologii	DLT.	Rozporządzenie	ustanawia	 trzy	ro-
dzaje	kryptoaktywów:	tokeny	powiązane	z	aktywami	(przypominające	sta-
blecoiny),	 tokeny	pieniądza	 elektronicznego	 oraz	 kryptoaktywa	nieobjęte	
prawodawstwem	UE.	Już	we	wstępnym	porozumieniu	negocjacyjnym	usta-
lono	bardzo	istotne	kwestie,	takie	jak	chociażby	zabezpieczenie	płynności	
i	wykupu	kryptoaktywów	w	taki	sposób,	aby	były	one	zabezpieczone	warto-
ścią	walut	referencyjnych	(reguła	1:1).	Emitent	kryptoaktywów	będzie	zo-
bowiązany	zapewnić	ich	wykup	w	razie	zawirowań	na	rynku.	Ma	to	na	celu	
zapewnienie	wysokiego	poziomu	ochrony	konsumentów	i	inwestorów	oraz	
integralności	ekosystemu	krypto,	a	także	minimalizację	zagrożeń	dla	stabil-
ności	finansowej	 i	polityki	pieniężnej,	które	mogą	wyniknąć	z	szerokiego	
wykorzystania	kryptoaktywów	i	technologii	DLT	w	praktyce11.

Parlament	 Europejski	 pracuje	 także	 nad	 nowym	 rozporządzeniem	
mającym	na	celu	zaostrzenie	polityki	dotyczącej	walut	wirtualnych	przez	
zlikwidowanie	 luki	 regulacyjnej.	 Zaostrzenie	 to	ma	 polegać	 na	 zobowią-
zaniu	 zdecentralizowanych	organizacji	 typu	DAO12,	platform	NFT	 i	DeFi13		

11	 Proposal for a Regulation of the European Parliament and of the Council on markets in cryp-
to-assets, and amending Directive (EU) 2019/1937,	 https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX%3A52020PC0593	[dostęp:	9	IV	2023];	Markets in crypto-assets (MiCA),	
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2022)739221	[dostęp:	
9	IV	2023].	

12	 DAO	(ang.	decentralized autonomous organization)	–	zdecentralizowana	organizacja,	która	
podejmuje	autonomiczne	decyzje	zarządcze	zgodnie	z	wolą	posiadaczy	tokenów	governan-
ce,	czyli	takich,	które	dają	prawo	głosowania.

13	 DeFi	(ang.	decentralized finance)	–	zdecentralizowany	system	finansowy	zaprojektowany	dla	
nieograniczonej	liczby	inwestorów,	przeznaczonych	dla	nich	blockchainowych	platform,	
produktów	i	usług	finansowych	oraz	ich	twórców.	DeFi	korzysta	na	różne	sposoby	z	pie-
niądza	fiducjarnego,	 rachunków	bankowych	czy	bezgotówkowych	 systemów	płatności,	
jednak	 najważniejsze	 są	 kryptowaluty,	 innowacyjne	 protokoły	 rozproszonego	 rejestru	
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do	przestrzegania	przepisów	AML	na	 takich	samych	zasadach,	 jakie	obo-
wiązują	 tradycyjne	podmioty	 rynku	finansowego.	W	kwietniu	 2023	 r.	De-
partament	Skarbu	Stanów	Zjednoczonych	opublikował	pierwszą	na	świecie	
kompleksową	ocenę	ryzyka	związanego	z	nielegalnym	finansowaniem	DeFi.	
Wynika	z	niej,	że	przestępcy	chętnie	wykorzystują	usługi	rynku	„zdecentra-
lizowanych	finansów”,	 przede	wszystkim	do	 czerpania	 korzyści	 z	 ataków	
ransomware,	kradzieży,	oszustw,	handlu	narkotykami	i	finansowania	proli-
feracji,	a	także	działań	wspierających	terroryzm.	Najważniejsze	czynniki	uła-
twiające	im	takie	działania	wynikają	z	nieobowiązywania	w	DeFi	procedur		
AML/CFT	 i	 KYC14,	małego	 stopnia	 cyberbezpieczeństwa	 protokołów	 oraz	
tego,	 że	 ich	administratorzy	działają	 często	w	 jurysdykcjach	nierespektu-
jących	mechanizmów	międzynarodowej	pomocy	prawnej	lub	w	ogóle	nie	
sposób	ich	powiązać	z	jakimkolwiek	terytorium15.	Planuje	się	zatem	zobo-
wiązać	 instytucje	 kredytowe	 i	 finansowe	 do	 stosowania	 wyśrubowanych	
reguł	 należytej	 staranności	 przy	 realizacji	 transakcji	 krypto	 o	 wartości	
przekraczającej	 1000	 euro,	 a	 relacje	 biznesowe	 z	 komercyjnymi	 podmio-
tami	nielicencjonowanymi	byłyby	całkowicie	zabronione.	Taki	 sam	 limit,	
tj.	1000	euro,	dotyczyłby	przelewów	pochodzących	z	portfeli	hostowanych	
samodzielnie,	kiedy	ustalenie	personaliów	posiadacza	takiego	portfela	jest	
znacznie	utrudnione.	Władze	UE	zaproponowały	również	ustanowienie	no-
wego	organu	ds.	przeciwdziałania	praniu	pieniędzy,	który	będzie	nadzoro-
wał	i	egzekwował	przepisy	AML	we	wszystkich	27	krajach	UE16.

i	inteligentne	umowy	(ang.	smart contracts)	przypominające	konta	bankowe	i	lokaty,	róż-
ne	 formy	 kredytów	 oraz	 finansowe	 instrumenty	 pochodne.	 Klienci	 indywidualni	 oraz	
instytucjonalni	dostarczają	kapitał	dla	funkcjonowania	DeFi	i	oczekują	zysku	z	poczynio-
nych	 inwestycji,	 tym	bardziej	 że	 oferowana	 stopa	 zarobku	 jest	 często	 znacznie	wyższa	
niż	na	tradycyjnym	rynku	kapitałowym.	Z	drugiej	strony	inwestowanie	w	DeFi	wiąże	się	
ze	stosunkowo	dużym	ryzykiem	utraty	zaangażowanych	środków	lub	brakiem	korzyści	
obiecanych	przez	tradera.	Decentralizacja	DeFi	oznacza,	że	nie	ma	jednej	wiodącej	orga-
nizacji	czy	instytucji,	która	odpowiada	za	cały	system	bądź	jego	poszczególne	elementy.	
Zob.	P.	Opitek,	Funkcjonowanie instrumentów finansowych…,	s.	156.

14	 KYC	(ang.	Know Your Customer)	–	procedura	należytej	staranności,	którą	instytucje	finan-
sowe	oraz	inne	prawnie	określone	podmioty	muszą	przeprowadzać	w	celu	zidentyfikowa-
nia	swoich	klientów	(przyp.	red.).

15	 Illicit Finance Risk Assessment of Decentralized Finance,	U.S.	Department	 of	 the	Treasury,	
kwiecień	 2023	 r.,	 https://home.treasury.gov/system/files/136/DeFi-Risk-Full-Review.pdf	
[dostęp:	14	IV	2023].	

16	 I.	Preiss,	Crypto AML rules passed by MEPs,	The	Block,	28	III	2023	r.,	https://www.theblock.
co/post/223215/crypto-aml-rules-passed-meps	[dostęp:	6	IV	2023].
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W	polskim	prawie	jedyna	definicja	legalna	dotycząca	tokenów	cyfro-
wych	zakotwiczonych	w	blockchainie	znajduje	się	w	Ustawie z dnia 1 marca 
2018 r.	o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu	(da-
lej:	u.p.p.p.).	Zbudowana	jest	ona	z	dwóch	elementów:	mówi,	czym	waluta	
wirtualna	nie	jest	(np.	prawnym	środkiem	płatniczym),	oraz	wymienia	jej	
pozytywne	 cechy,	 takie	 jak:	 cyfrowe	 odwzorowanie	wartości,	wymienial-
ność	w	obrocie	gospodarczym	na	prawne	środki	płatnicze,	akceptowalność	
jako	 środka	 wymiany,	 możliwość	 elektronicznego	 przechowywania	 lub	
przeniesienia	albo	możliwość	bycia	przedmiotem	handlu	elektronicznego.	
Chociaż	szczegółowa	analiza	prawna	tej	definicji17	wykracza	poza	ramy	ni-
niejszego	artykułu,	 to	należy	zaznaczyć,	że	w	praktyce	 jej	wykładnia	oraz	
stosowanie	sprawia	wiele	trudności.	Nie	ulega	wątpliwości,	że	dotyczy	ona	
bitcoina	 i	 pozostałych	altcoinów,	 ale	można	odnieść	wrażenie,	 że	organy	
nadzoru	nad	rynkiem	finansowym	nie	potrafią	jednoznacznie	odnieść	się	
do	pytania,	czy	art.	2	ust.	2	pkt	26	u.p.p.p.	dotyczy	także	stablecoinów	lub	to-
kenów	NFT.	Można	zaryzykować	tezę,	że	polski	ustawodawca	nie	zamierza	
podjąć	samodzielnych	działań	w	kierunku	ściślejszego	uregulowania	rynku	
krypto,	tylko	czeka	na	zmiany	procedowane	w	Parlamencie	Europejskim.	
Jest	to	po	części	uzasadnione	tym,	że	wspólna	europejska	polityka	dotyczą-
ca	kryptoaktywów	jest	kształtowana	na	poziomie	unijnym	i	nie	ma	sensu	
wprowadzać	 specyficznych	 rozwiązań	 krajowych	 w	 przeddzień	 wejścia	
w	życie	takich	regulacji,	jak	np.	MiCA.	

Pranie pieniędzy z wykorzystaniem walut wirtualnych 

Przestępstwo	 prania	 pieniędzy	 zostało	 stypizowane	w	 art.	 299	 Kodeksu	
karnego18	i	jako	przedmiot	ochrony	zakłada	bezpieczeństwo	obrotu	gospo-
darczego	oraz	legalne	pochodzenie	wartości	majątkowych.	Spośród	opisa-
nych	w	tym	przepisie	przedmiotów	czynności	wykonawczej,	jak	np.	środki	
płatnicze,	instrumenty	finansowe,	papiery	wartościowe,	to	waluta	wirtu-
alna	będzie	wchodziła	w	zakres	prawa	majątkowego.	Pojęcie	prawa	ma-
jątkowego	odnosi	się	bowiem	do	wszelkich	praw,	które	realizują	 interes	

17	 Taka	analiza	została	przeprowadzona	w	artykule:	G.	Ocieczek,	P.	Opitek,	Analiza definicji 
walut wirtualnych z ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz 
finansowaniu terroryzmu,	„Consilium	Iuridicum”	2022,	nr	3–4,	s.	122–139.

18	 Ustawa z dnia 6 czerwca 1997 r. – Kodeks karny.	
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ekonomiczny	uprawnionego	i	składają	się	na	 jego	majątek19.	 Jak	wynika	
z	Crypto Crime Report 20	 firmy	 Chainanalysis,	 w	 latach	 2017–2022	waluty	
wirtualne	wykorzystano	w	procederze	 „prania”	na	 kwotę	ponad	 33	mld	
dolarów,	a	transfer	znacznej	części	owej	wartości	dokonywał	się	z	wyko-
rzystaniem	giełd	internetowych.	Tylko	w	2021	r.	ten	wolumen	wyniósł	pra-
wie	9	mld	dolarów,	 z	 czego	ponad	750	mln	 transferowano	na	platformy	
DeFi.	Obserwowane	trendy	wskazują,	że	platformy	zdecentralizowanych	
finansów	stają	się	coraz	popularniejszym	środowiskiem	do	inwestowania	
nielegalnie	uzyskanych	środków,	a	rok	2022	był	pod	tym	względem	rekor-
dowy21.	 Rezultatem	 tego	 są,	 wspomniane	 wcześniej,	 prace	 Parlamentu	
Europejskiego	i	administracji	Stanów	Zjednoczonych	nad	ściślejszym	ob-
jęciem	DeFi	regulacjami	AML.

Doświadczenie	 zawodowe	 autorów	 artykułu	 także	 potwierdza,	 że	
waluty	 wirtualne	 są	 wykorzystywane	 do	 popełniania	 różnego	 rodzaju	
przestępstw,	m.in.	handlu	narkotykami,	przemytu	broni,	oszustw,	uchy-
lania	się	od	płacenia	podatków,	cyberataków,	opłacania	działań	sabotażo-
wo-dywersyjnych,	handlu	ludźmi	i	czynów	związanych	z	wykorzystaniem	
dzieci	na	tle	seksualnym.	Od	pewnego	czasu	postrzega	się	kryptowaluty	
jako	potencjalne	źródło	finansowania	korupcji,	ale	badania	tego	zjawiska	
miały	ogólny	charakter	 i	opierały	 się	bardziej	na	przypuszczeniach	niż	
na	przekonującej	metodologii22.	Sprawa	Sama	Bankmana-Frieda	pokaza-
ła	jednak,	że	taka	przestępczość	istnieje.	Bankman-Fried	został	oskarżo-
ny	przez	amerykańskiego	prokuratora	o	zdefraudowanie	miliardów	dola-
rów	wpłaconych	przez	oszukanych	klientów	na	rzecz	jego	firmy	o	nazwie	
FTX.com	 operującej	 kryptowalutami.	 W	 śledztwie	 ustalono,	 że	 chcąc	
zapewnić	 sobie	przychylność	polityków,	Bankman-Fried	wpłacał	milio-
nowe	darowizny	na	kampanie	wyborcze	zarówno	Partii	Demokratycznej,	
jak	i	Partii	Republikańskiej23.	Ponadto	w	listopadzie	2021	r.	miał	wręczyć	

19	 Prawo cywilne – część ogólna,	M.	Safjan	(red.),	seria:	System	Prawa	Prywatnego,	t.	1,	Warsza-
wa	2007,	s.	717.	

20	 Chainalysis,	The 2022 Crypto Crime Report,	luty	2022	r.
21	 Tamże.
22	 Zob.	 M.	 Alnasaa	 i	 in.,	 Crypto, Corruption, and Capital Controls: Cross-Country Correla-

tions,	 International	Monetary	Fund,	 25	 III	 2022	 r.,	 https://www.imf.org/en/Publications/
WP/Issues/2022/03/25/Crypto-Corruption-and-Capital-Controls-Cross-Country-Correla-
tions-515676	[dostęp:	4	V	2023].

23	 United States of America v. Samuel Bankman-Fried,	 https://storage.courtlistener.com/re-
cap/gov.uscourts.nysd.590940/gov.uscourts.nysd.590940.80.0.pdf	[dostęp:	9	IV	2023].
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łapówkę	w	wysokości	40	mln	dolarów	co	najmniej	jednemu	chińskiemu	
urzędnikowi	w	zamian	za	skłonienie	go	do	odblokowania	przez	Państwo	
Środka	kryptowalut	o	wartości	miliarda	dolarów	zajętych	przez	chińskie	
organy	ochrony	prawa24.

Okazuje	 się	 ponadto,	 że	 międzynarodowe	 organizacje	 przestępcze	
coraz	 częściej	 używają	 tokenów	 cyfrowych	 do	 przenoszenia	 i	 ukrywania	
zysków	z	handlu	narkotykami.	Dotyczy	 to	przede	wszystkim	krajów	Ame-
ryki	Łacińskiej,	w	których	nielegalne	grupy	wykorzystują	giełdy	działające	
bez	procedur	KYC	i	AML,	aby	wyprać	miliardy	dolarów	rocznie	 i	 tą	drogą	
przenieść	część	swoich	zasobów	finansowych	do	świata	wirtualnego	w	celu	
uniknięcia	wykrycia	przez	prokuraturę	i	konfiskaty	„owoców	przestępstwa”.	
Dotyczy	to	m.in.	meksykańskich	karteli	Cártel	Jalisco	Nueva	Generación	i	Si-
naloa	Cartel,	a	także	Mara	Salvatrucha	z	Ameryki	Środkowej	oraz	Primeiro	
Comando	da	Capital	z	Brazylii.	W	tych	samych	obszarach	geograficznych	ro-
snąca	liczba	skorumpowanych	rządów	specjalnie	dereguluje	rynek	krypto,	
aby	zainwestowane	na	nim	środki	uzyskane	w	wyniku	przekupstwa	pozo-
stały	 anonimowe.	Takie	działania	pokrywają	 się	 z	 interesami	Rosji,	 której	
sojusznicy	 w	 Ameryce	 Południowej,	 jak	 np.	 reżim	Maduro	 w	Wenezueli,	
opracowali	 własne	 systemy	 kryptowalutowe	 pozwalające	 uniknąć	 sankcji	
nałożonych	 na	 Federację	 Rosyjską	 przez	 państwa	 euroatlantyckie	 i	 omi-
nięcie	 zachodnich	 rynków	 walutowych.	Wenezuelską	 kryptowalutę	 petro	
wykorzystuje	się	do	transferów	wartości	między	Wenezuelą	a	Rosją	za	po-
średnictwem	rosyjskich	banków25.	Takiej	aktywności	dotyczył	akt	oskarżenia	
wniesiony	przez	prokuratora	w	październiku	2022	 r.	do	Sądu	Federalnego	
w	Nowym	Jorku.	Pięciu	obywatelom	Rosji	postawiono	w	nim	zarzuty	związa-
ne	z	nielegalnymi	zakupami	technologii	wojskowej	dla	Federacji	Rosyjskiej	
(m.in.	zaawansowanych	półprzewodników	i	mikroprocesorów	stosowanych	
w	 samolotach	 myśliwskich,	 systemach	 rakietowych	 i	 kosmicznych	 syste-
mach	wojskowych),	 jej	przemytu	oraz	prania	pieniędzy	z	wykorzystaniem	
kryptowalut.	W	procederze	noszącym	znamiona	przestępstwa	uczestniczyli	

24	 M.	 Sigalos,	R.	Goswami,	Sam Bankman-Fried paid over $40 million to bribe at least one 
official in China, DOJ alleges in new indictment,	CNBC,	28	 III	2023	r.,	https://www.cnbc.
com/2023/03/28/sam-bankman-fried-paid-over-40-million-to-bribe-at-least-one-chi-
nese-official-doj-alleges-in-new-indictment.html	[dostęp:	9	IV	2023].

25	 D.	Farah,	M.	Richardson,	The Growing Use of Cryptocurrencies by Transnational Organized 
Crime Groups in Latin America,	Georgetown	University,	20	III	2023	r.,	https://gjia.george-
town.edu/2023/03/20/the-growing-use-of-cryptocurrencies-by-transnational-orga-
nized-crime-groups-in-latin-america/	[dostęp:	6	IV	2023].
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także	przedstawiciele	Petróleos	de	Venezuela	S.A.,	wenezuelskiej	państwo-
wej	firmy	naftowej.	Złożony	schemat	przestępczy	przewidywał	m.in.	trans-
fery	kryptowalut	o	wartości	milionów	dolarów,	które	posłużyły	do	zakupów	
technologii	poza	oficjalnym	rynkiem	finansowym,	a	także	„wyprania”	wpły-
wów	z	nielegalnych	działań26.	W	tym	kontekście	można	dodać,	że	2	marca	
2022	 r.	Prokurator	Generalny	USA	powołał	Task	Force	KleptoCapture	 jako	
grupę	zadaniową	organów	ścigania,	której	zadaniem	jest	egzekwowanie	sze-
roko	zakrojonych	sankcji	i	ograniczeń	eksportowych	nałożonych	na	Rosję.

W	 UE	 i	 Stanach	 Zjednoczonych	 standardy	 w	 zakresie	 uregulowań	
o	 charakterze	 administracyjnym	 poświęconych	 regulacji	 rynku	 walut	
wirtualnych	pod	kątem	przeciwdziałania	praniu	pieniędzy	są	kształtowa-
ne	przez	Grupę	Specjalną	ds.	Przeciwdziałania	Praniu	Pieniędzy	(ang.	Fi-
nancial	 Action	Task	 Force,	 FATF27).	W	 2021	 r.	 zaktualizowała	 ona	 swoje	
wytyczne	dotyczące	podejścia	opartego	na	ryzyku	w	stosunku	do	obrotu	
walutami	wirtualnymi	 i	 usługodawców	operujących	na	 tym	rynku	 (ang.	
Virtual	Assets	Service	Poviders,	VASP)28.	W	raporcie	FATF	pt.	Virtual Assets 
Red Flag Indicators of Money Laundering and Terrorist Financing 29	(wrzesień	
2020	 r.)	 wskazano	 zalety	 technologiczne	 kryptoaktywów	 i	 blockchaina,	
ale	też	zagrożenia,	jakie	generuje	nowa	technologia.	Nadużyciom	sprzyja	
duża	anonimowość	transferów,	funkcjonowanie	serwisów	bezpośredniej	
wymiany	wartości	typu	P2P,	„tumblerów”	i	„mikserów”,	a	także	odmien-
ność	 uregulowań	prawnych	 dotyczących	walut	wirtualnych	 istniejących	
w	 różnych	 jurysdykcjach.	 Samo	 pojęcie	 tokena	 cyfrowego	 ma	 bowiem	
wieloznaczny	 charakter	 i	 poszczególne	 tokeny	mogą	 różnić	 się	 między	

26	 Five Russian Nationals and Two Oil Traders Charged in Global Sanctions Evasion and Money 
Laundering Scheme,	 United	 States	 Attorney’s	 Office,	 Eastern	 District	 of	 New	 York,	 19	 X	
2022	 r.,	 https://www.justice.gov/usao-edny/pr/five-russian-nationals-and-two-oil-traders-
charged-global-sanctions-evasion-and-money	[dostęp:	7	IV	2023].

27	 Financial	Action	Task	Force	została	utworzona	w	1989	r.	przez	Międzynarodowy	Fundusz	
Walutowy	i	obecnie	skupia	37	krajów	członkowskich.	Celem	FATF	jest	definiowanie	stan-
dardów	 i	promowanie	środków	prawnych	służących	do	zwalczania	prania	pieniędzy,	fi-
nansowania	terroryzmu	i	innych	poważnych	zagrożeń	integralności	globalnego	systemu	
finansowego.	 Chociaż	 FATF	nie	 decyduje	wprost	 o	 rozwiązaniach	w	 zakresie	AML/CFT	
przyjętych	przez	poszczególne	kraje,	to	de	facto	ma	zasadniczy	wpływ	na	ich	kształt.

28	 Virtual	Asset	Service	Provider	to	dostarczyciel	platformy	wirtualnej	i	innych	usług	służą-
cych	do	zarządzania	walutami	wirtualnymi.

29	 Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing,	FATF,	https://
www.fatf-gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-indicators.
html	[dostęp:	7	IV	2023].	
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sobą	pod	wieloma	względami.	Przekłada	się	to	na	działanie	prokuratora,	
który	staje	niekiedy	przed	trudnym	zadaniem	ustalenia,	czym	są	kryptoa-
ktywa	ujawnione	w	toku	śledztwa.	

Podkreśla	 się	 rolę	 poszczególnych	 państw	 w	 zwalczaniu	 omawianej	
przestępczości	 oraz	 wskazuje,	 w	 jaki	 sposób	 powinny	 one	 monitorować	
zagrożenia	 i	oceniać	ryzyko	z	nimi	związane.	Walka	z	praniem	pieniędzy	
na	rynku	krypto	pozostaje	przedmiotem	stałego	zainteresowania	UE,	a	pań-
stwa	 Starego	 Kontynentu	 inkorporowały	 do	 swojego	 ustawodawstwa	 in-
stytucje	przeciwdziałające	procederowi	prania	pieniędzy	albo	są	w	trakcie	
wprowadzania	nowych	rozwiązań.	Chodzi	m.in.	o	zasadę	travel rule,	która	
dotyczy	przekazywania	i	udostępniania	informacji	o	transakcjach	przez	do-
stawców	usług	działających	na	rynku	aktywów	wirtualnych.	Takie	rozwią-
zanie	zwiększa	przejrzystość	transferów,	a	więc	możliwości	ustalenia	osób	
zaangażowanych	w	operacje	i	blokowania	podejrzanych	środków.	Wdroże-
nie	travel rule	ogranicza	także	ryzyko	związane	z	praniem	pieniędzy	i	finan-
sowaniem	terroryzmu,	zwłaszcza	w	odniesieniu	do	transferów	o	charakte-
rze	międzynarodowym30.	Kolejny	instrument	porządkowania	rynku	krypto	
dotyczy	obowiązku	ustanowienia	w	każdym	państwie	UE	rejestru	dla	pod-
miotów	prowadzących	działalność	w	zakresie	walut	wirtualnych.	Na	grun-
cie	polskim	znalazło	to	wyraz	w	art.	129m	u.p.p.p.	Podmioty	zobligowane	
do	wpisu	posiadają	status	instytucji	obowiązanej,	który	zostanie	omówiony	
w	dalszej	części	artykułu.	W	tym	miejscu	można	zadać	pytanie	o	faktyczne	
korzyści	płynące	z	funkcjonowania	rejestru31,	w	którym	zgodnie	ze	stanem	
na	6	kwietnia	2023	r.	było	wpisanych	705	podmiotów	deklarujących	rodzaj	
świadczonych	 przez	 nie	 usług,	 tj.	 wymiany	 pomiędzy	 walutami	 wirtual-
nymi	 i	 środkami	 pieniężnymi,	 pomiędzy	 samymi	walutami	wirtualnymi,	
pośrednictwa	w	 takiej	wymianie	 oraz	 prowadzenia	 rachunków	dla	walut	
wirtualnych.	Zdaniem	autorów	taki	wpis,	o	charakterze	deklaratoryjnym,	
obecnie	bardziej	służy	firmom	do	uwierzytelnienia	swej	działalności,	jako	
afirmowanej	przez	państwo,	niż	do	faktycznej	kontroli	tych	firm	przez	orga-
ny	uprawnione	na	podstawie	u.p.p.p.

30	 Anti-money laundering: Provisional agreement reached on transparency of crypto asset trans-
fers,	Council	of	the	EU,	29	VI	2022	r.,	https://www.consilium.europa.eu/en/press/press-re-
leases/2022/06/29/anti-money-laundering-provisional-agreement-reached-on-transparen-
cy-of-crypto-asset-transfers/	[dostęp:	7	IV	2023].	

31	 Zgodnie	z	ustawą	rejestr	jest	prowadzony	przez	ministra	finansów,	a	faktycznie	zarządza	
nim	Izba	Administracji	Skarbowej	w	Katowicach	(rejestr	znajduje	się	pod	adresem:	https://
www.slaskie.kas.gov.pl/izba-administracji-skarbowej-w-katowicach).	
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Poszczególne	 kraje	 w	 różny	 sposób	 realizują	 obowiązki	 polityki		
AML/CFT,	a	priorytetem	FATF	jest	to,	aby	zręby	światowego	systemu	prze-
ciwdziałania	praniu	pieniędzy	były	jednolite.	W	dokumentach	FATF	zaleca	
się	stosowanie	podejścia	funkcjonalnego.	Zgodnie	z	nim	poszczególne	kraje	
modelują	szczegółowe	rozwiązania	prawne	pod	kątem	ich	wewnętrznych,	
specyficznych	 uwarunkowań,	 ale	 wszędzie	 implementacja	 zasadniczych	
wytycznych	powinna	być	na	niezmiennie	wysokim	poziomie.	W	UE	to	zada-
nie	realizuje	Komitet	Ekspertów	ds.	Oceny	Przeciwdziałania	Praniu	Pienię-
dzy	i	Finansowaniu	Terroryzmu	(Moneyval),	który	jest	stałym	organem	mo-
nitorującym	Rady	Europy.	Komitetowi	powierzono	ocenę	zgodności	norm	
krajowych	z	międzynarodowymi	standardami	AML/CFT,	skuteczne	wdraża-
nie	tych	unormowań,	a	także	formułowanie	zaleceń	dla	władz	państwowych	
w	sprawie	poprawy	przepisów	obowiązujących	na	tym	polu.	Zalecenia	FATF	
i	 Moneyval	 wymagają	 zatem	 tworzenia	 przez	 kraje	 sprawnych	 procedur 
AML,	w	tym	nałożenia	na	uczestników	rynku	kryptoaktywów	określonych	
zobowiązań,	chociaż	każdy	rząd	może	indywidualnie	konkretyzować	przy-
jęte	rozwiązania32.	Determinantami	w	implementacji	dyrektyw	unijnych	są	
takie	czynniki,	jak	ustrój	polityczny	kraju,	jego	rozwój	gospodarczy,	otwar-
tość	danego	społeczeństwa	na	innowacje	i	jego	zamożność.

Finansowanie terroryzmu za pomocą kryptowalut

Kryptowaluty	są	powiązane	z	działalnością	organizacji	ekstremistycznych	–	
co	 najmniej	 od	 2015	 r.	 odnotowywano	 terrorystów	 starających	 się	wyko-
rzystać	 bitcoiny	 do	 tworzenia	 zbiórek	 crowdfundingowych	finansujących	
ich	operacje33.	W	większości	były	one	organizowane	przez	grupy	operujące	

32	 P.	Opitek,	Przeciwdziałanie praniu pieniędzy z wykorzystaniem walut wirtualnych w świetle 
krajowych i międzynarodowych regulacji AML,	„Prokuratura	i	Prawo”	2020,	nr	12,	s.	41–70,	
Lex,	 https://sip.lex.pl/komentarze-i-publikacje/artykuly/przeciwdzialanie-praniu-pienie-
dzy-z-wykorzystaniem-walut-151383722	[dostęp:	7	IV	2023].

33	 Statement of Stephanie Dobitsch, Deputy Under Secretary, Office of Intelligence and Analysis, 
Department of Homeland Security,	 w:	Terrorism and Digital Financing: How Technology is 
Changing the Threat.	Hearing before the Subcommittee on Intelligence and Counterterrorism 
of the Committee On Homeland Security House of Representatives,	2021	r.,	https://www.con-
gress.gov/117/chrg/CHRG-117hhrg45867/CHRG-117hhrg45867.pdf,	s.	8	[dostęp:	10	V	2023].	
Polskie	służby	ochrony	prawa	omawiały	temat	terroryzmu	już	w	2018	r.,	m.in.	po	prelek-
cji	Pawła	Opitka	pt.	Wykorzystanie kryptowalut w przestępczości zorganizowanej i terroryzmie	
przedstawionej	podczas	szkolenia	prokuratorów	Departamentu	do	Spraw	Przestępczości	
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na	 terenie	Bliskiego	Wschodu,	 które	 cechują	 silne	motywacje	 ideologicz-
ne,	ale	do	nielegalnych	działań	dotyczących	kryptowalut	i	terroryzmu	do-
szło	także	w	Stanach	Zjednoczonych,	Europie	Zachodniej,	a	ostatnio	także	
w	Ukrainie	 i	 Polsce.	W	 raportach	 służb	amerykańskich	potwierdzono,	 że	
nowe	technologie,	takie	jak	kryptowaluty,	umożliwiają	terrorystom	dalszą	
ekspansję	 i	 wspierają	 ich	 wysiłki	 w	 gromadzeniu	 środków	 finansowych	
na	nielegalną	działalność34.

Do	 organizowania	 działań	 o	 charakterze	 terrorystycznym	 jest	 po-
trzebne	wsparcie	finansowe,	a	jego	beneficjenci	mogą	otrzymywać	pomoc	
w	 postaci	 kryptoaktywów.	 Finansowanie	 terroryzmu	 za	 pomocą	 walut	
wirtualnych	wiąże	się	m.in.	z	fundamentalizmem	islamskim	i	omijaniem	
sankcji	ekonomicznych	przez	państwa	nierespektujące	w	pełni	reguł	rynku	
finansowego	narzucanych	przez	zachodnie,	liberalne	demokracje.	W	krę-
gach	fundamentalistów	islamskich	toczyła	się	dyskusja,	czy	kryptowaluty	
są	dozwolone	przez	szariat	i	czy	muzułmanie	powinni	je	wykorzystywać.	
Ostatecznie	 Al-Ka’ida	 opublikowała	 w	 Internecie	 latem	 2014	 r.	 manifest	
pt.	Bitcoin wa Sadaqat al-Jihad35.	 Promowała	w	 nim	użycie	 bitcoina	 jako	
dogodnego	środka	wspierającego	walkę	z	niewiernymi	z	pominięciem	za-
chodniego	systemu	bankowego,	który	ograniczał	darowizny	na	rzecz	dżi-
hadu.	W	manifeście	zalecano	realizowanie	transferów	kryptowalutowych	
z	pobudek	ideowych	i	religijnych,	jak	również	opisano	techniczne	walory	
walut	 wirtualnych:	 odporność	 na	 fałszerstwa,	 anonimowość	 nadawców	
i	odbiorców,	globalny	zasięg,	trudności	w	wykryciu	płatności	przez	organy	
ścigania.	Podkreślono	wyższość	 systemu	Bitcoina	nad	 takimi	metodami,	
jak	PayPal	czy	eBay,	które	są	zarządzane	odgórnie	i	mają	charakter	scentra-
lizowany.	Twórcom	manifestu	chodziło	o	stworzenie	całkowicie	anonimo-
wego	systemu	do	wysyłania	darowizn	w	bitcoinach	ze	Stanów	Zjednoczo-
nych,	Wielkiej	Brytanii,	Republiki	Południowej	Afryki,	Ghany,	Malezji,	Sri	
Lanki	lub	innego	miejsca	na	świecie	na	adres	portfela	DarkWallet	zarządza-
nego	przez	mudżahedinów.	Zapowiedziano	opublikowanie	takiego	narzę-
dzia	(pojawiło	się	ono	w	2019	r.).	W	konkluzji	autorzy	manifestu	stwierdzili,		

Zorganizowanej	i	Korupcji	Prokuratury	Krajowej	oraz	funkcjonariuszy	Centralnego	Biura	
Śledczego	Policji	 i	Agencji	Bezpieczeństwa	Wewnętrznego	i	przedstawicieli	 innych	orga-
nów	w	zakresie	zwalczania	zagrożeń	o	charakterze	terrorystycznym.	Szkolenie	odbyło	się	
w	Waplewie	w	dniach	5–7	listopada	2018	r.

34	 Statement of Chairwoman Elissa Slotkin,	w:	Terrorism and Digital Financing…,	s.	3.
35	 Bitcoin wa Sadaqat al-Jihad,	 https://krypt3ia.files.wordpress.com/2014/07/btcedit-21.pdf	

[dostęp:	20	I	2019].
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że	 chociaż	wykorzystanie	 bitcoinów	napotyka	 różne	przeszkody,	 a	więk-
szość	kafirów	wykorzystuje	je	do	nabycia	narkotyków,	to	jednak	kryptoak-
tywo	może	zostać	wykorzystane	do	realizacji	wielu	przydatnych	celów:	od	
zakupu	broni	po	darowiznę	dla	mudżahedinów.	Takie	stanowisko	było	jed-
ną	z	przyczyn	powstania	wielu	stron	w	mediach	społecznościowych	orga-
nizujących	zbiórki	w	kryptowalucie	na	rzecz	terrorystów	islamskich	z	róż-
nych	krajów	i	organizacji.	Zbiórki	są	prowadzone	nie	tylko	przez	podmioty	
bezpośrednio	powiązane	z	przestępcami,	lecz	także	przez	ich	sympatyków	
mieszkających	w	Stanach	Zjednoczonych	czy	Europie.

Al-Ka’ida	 od	początku	 istnienia	 korzystała	 z	 forów	 i	 czatów	w	otwar-
tym	Internecie,	jednak	po	zakrojonej	na	szeroką	skalę	akcji	służb	w	2000	r.	
i	aresztowaniach	kilku	zwolenników	dżihadu	wiele	platform	przeniosło	się	
do	Darknetu.	Obecnie	 zaawansowane	 fora	dżihadystów	chronią	 się	przed	
inwigilacją	 służb	 szyfrowaniem	 kryptograficznym,	 stosują	 narzędzia	 typu	
Sigaint	 lub	TorBox,	 a	 dostęp	 do	 platformy	 jest	weryfikowany	 przez	 admi-
nistratora.	W	Internecie	powstają	fora	powiązane	z	radykalnymi	ruchami,	
np.	Shumukh	al-Islam	oscylujące	pomiędzy	zwolennikami	ISIS	i	Al-Ka’idy36.	
W	2019	r.	militarne	skrzydło	Hamasu	–	Brygady	Izz	ad-Din	al-Kassam	–	za-
mieściło	w	mediach	społecznościowych	i	na	swoich	stronach	internetowych	
(alqassam.net,	alqassam.ps,	qassam.ps)	wezwanie	do	składki	w	bitcoinach	
na	„kampanię	terroru”.	Jednocześnie	przestępcy	uczyli	się	zasad	cyberbez-
pieczeństwa.	Brygady	te	początkowo	zażądały	wysyłania	kryptowaluty	na	je-
den	adres	hostowany	na	amerykańskiej	giełdzie,	potem	jednak	opracowa-
ły	technologię	generowania	dla	każdej	wpłaty	indywidualnego	adresu,	aby	
utrudnić	śledzenie	pochodzenia	i	transferów	środków.	Wprowadzanie	przez	
grupy	terrorystyczne	nowych	rozwiązań	wskazuje,	że	mogą	one	dostosowy-
wać	 się	 do	 strategii	minimalizujących	 ryzyko	 i	 wykorzystywać	 różne	 luki	
w	 zabezpieczeniach	 technologicznych37.	 Działalność	 cyberterrorystów	 nie	
ogranicza	się	tylko	do	crowdfundingu.	Na	początku	2021	r.	media	Al-Ka’idy	
zaoferowały	nagrodę	w	wysokości	1	bitcoina,	wartego	wówczas	60	000	dola-
rów,	osobie,	która	zamorduje	policjanta	w	kraju	zachodnim.	Dwa	lata	wcze-
śniej	Brenton	Tarrant,	sprawca	ataków	na	meczety	w	Christchurch	w	Nowej	

36	 B.	Berton,	The dark side of the web: ISIL’s one-stop shop?,	European	Union	Institute	for	Se-
curity	 Studies,	 czerwiec	 2015	 r.,	https://www.iss.europa.eu/sites/default/files/EUISSFiles/
Alert_30_The_Dark_Web.pdf	[dostęp:	23	VIII	2019].	

37	 Risk Assessment. 2022 National Terrorist Financing,	Department	of	the	Treasury,	luty	2022	r.,	
https://home.treasury.gov/system/files/136/2022-National-Terrorist-Financing-Risk-As-
sessment.pdf,	s.	22	[dostęp:	10	V	2023].
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Zelandii,	 twierdził,	 że	 zarabiał	 na	handlu	 kryptowalutami.	W	 tym	 samym	
czasie	działający	z	pobudek	rasowych	ekstremista,	który	usiłował	dokonać	
zamachu	w	synagodze	na	terenie	Niemiec,	zeznał,	że	otrzymywał	wsparcie	
finansowe	w	bitcoinach38.	Wiele	wskazuje	na	to,	że	sprawcy	zamachów	terro-
rystycznych	przeprowadzonych	13	listopada	2015	r.	w	Paryżu	byli	wspierani	
podczas	ich	organizowania	przekazami	kryptowalutowymi39.	

Aktywność	 internetowych	 terrorystów	 została	 zauważona	 i	 rozpra-
cowana	 przez	 amerykańskie	 służby	 ochrony	 prawa,	 które	wypracowały	
najbardziej	efektywne	i	zaawansowane	narzędzia	oraz	metody	zwalczania	
ekstremizmu	w	Internecie.	W	Stanach	Zjednoczonych	jednym	z	głównych	
organów	publicznych	 zajmujących	 się	walką	 z	 terroryzmem	 jest	Depar-
tament	 Bezpieczeństwa	Wewnętrznego	 (ang.	 Department	 of	 Homeland	
Security,	 DHS).	 Jego	 przedstawiciel	 podczas	 wysłuchania	 w	 Kongresie	
w	2021	r.	stwierdził,	że	DHS	wraz	z	Urzędem	Skarbowym	(ang.	Internal	Re-
venue	Service,	IRS)	i	Federalnym	Biurem	Śledczym	(ang.	Federal	Bureau	
of	Investigation,	FBI)	przeprowadził	globalną	operację	cybernetyczną	i	zli-
kwidował	infrastrukturę	wirtualną	Brygad	Izz	ad-Din	al-Kassam.	Począw-
szy	od	października	2019	r.	działający	pod	przykryciem	agenci	Homeland	
Security	Investigations	(HSI),	służby	zajmującej	się	walką	z	terroryzmem,	
dokonywali	 na	 rzecz	 terrorystów	darowizn	w	bitcoinach,	 aby	 rozpraco-
wać	powiązania	podmiotów	prowadzących	 internetowe	zbiórki	na	rzecz	
Hamasu.	Te	działania	umożliwiły	śledczym	ustalenie	zwolenników	tej	or-
ganizacji	mieszkających	w	Stanach	Zjednoczonych	oraz	przeprowadzenie	
dalszego	 śledzenia	 transferowanych	 środków.	 Zidentyfikowano	 64	 uni-
kalne	 kanały	 komunikacji	 (m.in.	 adresy	 e-mail),	 co	pozwoliło	 zabezpie-
czyć	portfele	bitcoinowe	darczyńców.	Operacja	ujawniła	modus	operandi	
terrorystów	 w	 Internecie,	 w	 tym	 sposoby	 prowadzenia	 rekrutacji	 zwo-
lenników	w	systemie	online,	metody	finansowania,	 a	 także	użytkowane	
przez	nich	domeny	oraz	infrastrukturę	IT,	funkcjonującą	m.in.	w	Stanach	
Zjednoczonych,	Kanadzie,	Rosji,	Niemczech	i	Arabii	Saudyjskiej.	W	lipcu	
2020	r.	agenci	specjalni	HSI	i	IRS	zrealizowali	24	federalne	nakazy	przeszu-
kania,	konfiskaty	kryptowaluty	i	zabezpieczenia	danych	na	licznych	gieł-
dach	internetowych	i	u	dostawców	usług	sieciowych	–	poczty	elektronicz-
nej,	VPN-ów,	płatności	online.	Zarekwirowano	serwery,	zamknięto	wiele	

38	 Statement of Stephanie Dobitsch…, s.	8.
39	 Zob.	m.in.	Y.B.	Perez,	Bitcoin, Paris and Terrorism: What the Media Got Wrong, CoinDesk,	

6	 III	 2023	 r.,	 https://www.coindesk.com/bitcoin-paris-and-terrorism-what-the-media-got-
wrong	[dostęp:	10	V	2023].
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domen	 i	 skrzynek	 e-mail	 powiązanych	 z	 działalnością	 terrorystyczną.	
Do	 operacji	w	 cyberprzestrzeni	 dołączyły	 zaprzyjaźnione	 służby	 na	 ca-
łym	świecie,	co	pozwoliło	przejąć	terabajty	danych	kontrolowanych	przez	
terrorystów,	setki	portfeli	bitcoinowych,	kryptoaktywa	warte	kilka	milio-
nów	dolarów	oraz	 zlikwidować	 strony	przeznaczone	 do	 przekazywania	
datków	w	bitcoinach.	Inne	śledztwo	z	2020	r.,	prowadzone	przez	HSI,	IRS	
i	FBI,	miało	związek	z	24	kontami	kryptowalutowymi	zidentyfikowanymi	
jako	zagraniczne	aktywa	lub	źródła	wpływów	dla	Al-Ka’idy.	Cyberopera-
cja	dotyczyła	wykorzystania	kryptowaluty	do	wspierania	 i	finansowania	
terroryzmu,	a	w	jej	wyniku	zostało	przejętych	60	portfeli	wirtualnych40.

Działania	 ukierunkowane	 na	 zwalczanie	 finansowania	 terroryzmu	
z	wykorzystaniem	walut	wirtualnych	 rząd	 Stanów	 Zjednoczonych	 traktu-
je	 jako	ważny	 front	walki	 z	międzynarodowym	 terroryzmem.	Potwierdza	
to	dokument	pt.	Krajowa strategia walki z terroryzmem i innym nielegalnym 
finansowaniem	 z	 2020	 r.41	 przygotowany	 przez	 Departament	 Skarbu	 USA	
(ang.	United	 States	Department	 of	 the	Treasury).	 Podniesiono	w	nim,	 że	
po	atakach	z	11	września	2001	 r.	 tamtejsze	władze	 skupiły	 się	na	 słabych	
punktach	 systemu	 finansowego.	 Chodzi	 o	 nadużycia	 dokonywane	 przez	
organizacje	 charytatywne	 i	 nielicencjonowane	 przekazy	 pieniężne,	 któ-
re	 pozwoliły	 Al-Ka’idzie	 na	 międzynarodowe	 transfery	 pieniędzy	 w	 celu	
finansowania	ataków	terrorystycznych.	Po	zamachu	na	World	Trade	Cen-
ter	niektóre	 grupy	 ekstremistyczne	porzuciły	 działania	na	 skalę	 globalną	

40	 Statement of John Eisert, Assistant Director, Investigative Programs, Homeland Security Investi-
gations, Immigration and Customs Enforcement, Department of Homeland Security,	w:		Terror-
ism and Digital Financing…,	s.	14–16.	W	2021	r.	Departament	Sprawiedliwości	USA	ogłosił	
likwidację	infrastruktury	trzech	kampanii	przeprowadzonych	w	cyberprzestrzeni	i	służą-
cych	finansowaniu	 terroryzmu,	 z	udziałem	Brygad	 Izz	ad-Din	al-Kassam	będących	woj-
skowym	skrzydłem	Hamasu,	Al-Ka’idy	oraz	Islamskiego	Państwa	Iraku	i	Lewantu	(ISIS).	
W	tych	kampaniach	zostały	wykorzystane	wyrafinowane	narzędzia	cybernetyczne,	m.in.	
pozyskano	z	całego	świata	darowizny	w	postaci	kryptowalut.	Akcja	pokazała	–	jak	głosił	ko-
munikat	rządu	USA	–	jak	różne	grupy	terrorystyczne	w	podobny	sposób	dostosowały	do	ery	
cybernetycznej	swoją	działalność	związaną	z	finansowaniem	terroryzmu.	Amerykańskie	
władze	przejęły	miliony	dolarów	powiązane	z	nielegalnym	procederem,	ponad	300	kont	
kryptowalutowych,	cztery	strony	 internetowe	 i	cztery	strony	na	Facebooku.	Zob.	Global 
Disruption of Three Terror Finance Cyber-Enabled Campaigns,	The	United	States	Department	
of	Justice,	13	VIII	2020	r.,	https://www.justice.gov/opa/pr/global-disruption-three-terror-fi-
nance-cyber-enabled-campaigns	[dostęp:	9	V	2023].

41	 National Strategy for Combating Terrorist and Other Illicit Financing 2020,	https://home.tre-
asury.gov/system/files/136/National-Strategy-to-Counter-Illicit-Financev2.pdf		[dostęp:	
7	VII	2023].
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(złożone	i	rozległe	ataki),	a	skoncentrowały	się	na	działalności	pojedynczych	
terrorystów.	Zradykalizowane	osoby	mogą	przeprowadzać	stosunkowo	ta-
nie	 i	 nieskomplikowane,	 ale	 skutkujące	 ofiarami	 ataki	 przy	 użyciu	 noży,	
broni	palnej	i	samochodów.	Tego	rodzaju	działaniom	sprzyja	komunikacja	
online	i	transfery	kryptowalutowe	dokonywane	w	ukryciu	bezpośrednio	do	
portfeli	indywidualnych	osób,	co	ogranicza	ślad	finansowy42.

Jednak	 zagadnienie	 „kryptowaluty	 a	 ekstremizm”	 dotyczy	 nie	 tylko	
terrorystów,	 lecz	 także	 innych	 organizacji	 wywrotowych,	 zagrażających	
stabilności	 i	bezpieczeństwu	państw	demokratycznych.	Wirtualne	zbiórki	
crowdfundingowe	są	wykorzystywane	również	przez	organizacje	neonazi-
stowskie.	Skrajnie	prawicowi	ekstremiści	działający	w	Internecie	używają	
kryptowalut	m.in.	dlatego,	 że	 są	one	kojarzone	z	 ideologią	głęboko	zako-
rzenionej	nieufności	wobec	instytucji	finansowych,	jako	tych	opanowanych	
i	zarządzanych	przez	„żydowską	finansjerę”.	Przemawiają	do	nich	również	
libertariańskie	początki	filozofii	związanej	z	powstaniem	bitcoina	wiążące	
się	z	niechęcią	do	światowego	establishmentu.	Nie	mniej	ważne	są	czysto	
praktyczne	aspekty	funkcjonowania	kryptowalut.	Amerykańscy	neonaziści	
są	 rugowani	 z	popularnych	platform	crowdfundingu	 typu	Patreon,	dlate-
go	też	tworzą	alternatywne	serwisy	przeznaczone	do	dokonywania	dotacji	
w	 formie	 zdecentralizowanych	 tokenów.	W	 taki	 sposób	powstał	Hatreon.	
Firmy	 hostujące	 odmawiały	 jego	 utrzymania,	 więc	 zmieniał	 on	 domeny	
na	coraz	lepiej	maskujące	administratora	platformy43.	

Zbiórkę	 kryptowalut	 prowadzi	 na	 przykład	 strona	 internetowa	
o	nazwie	The Daily Stormer	redagowana	przez	amerykańskich	neonazistów.	
Znajduje	się	na	niej	dokładna	instrukcja,	 jak	realizować	przelewy	bitmo-
net	 na	 podany	 tam	 adres,	 a	 zalecaną	 formą	wpłat	 są	 kryptobankomaty.	
Andrew	Anglin,	główny	redaktor	tej	strony,	wydający	także	pismo	o	takim	
samym	 tytule,	 jest	 znanym	 aktywistą	 realizującym	 skuteczne	 akcje	 cro-
wdfundingowe	na	cele	swojej	organizacji.	Anglin	wielokrotnie	zachwalał,	
m.in.	na	łamach	„The	Washington	Post”,	wirtualne	waluty	jako	doskonałe	
narzędzie	do	gromadzenia	środków	na	działalność	zwalczaną	przez	władze	
państwowe	oraz	potwierdził,	że	otrzymał	znaczne	datki	od	osób	wspierają-
cych	jego	projekty	i	ideologię.	

42	 Tamże,	s.	11–12.
43	 P.	Opitek,	Wykorzystanie walut i serwisów wirtualnych do prania pieniędzy i finasowania terro-

ryzmu,	Warszawa	2019,	s.	43–44	(praca	dyplomowa	napisana	na	studiach	podyplomowych	
w	Szkole	Głównej	Handlowej,	niepublikowana,	w	zasobach	autora).
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Działania	rekrutacyjne	prowadzone	przez	dżihadystów	w	Internecie	
są	często	ściśle	powiązane	z	apelami	o	pomoc	finansową	dla	terrorystów	
opartą	na	crowdfundingu.	Łatwość	przekazywania	funduszy	i	możliwość	
dotacji	w	postaci	stosunkowo	niewielkich	kwot	może	pomóc	materialnie	
organizacji	ekstremistycznej,	a	aktywność	darczyńcy	pozostanie	niezau-
ważona	przez	 system	AML.	Przykładem	 zrealizowanego	 crowdfundingu	
kryptowalutowego	 przeprowadzonego	 na	 rzecz	 bojowników	 tzw.	 Pań-
stwa	Islamskiego	była	sprawa	Alego	Shukri	Amina.	Mężczyzna	urodził	się	
w	Afryce	i	w	wieku	kilku	lat	wyemigrował	z	matką	do	Stanów	Zjednoczo-
nych.	Zamieszkał	w	Wirginii	i	tam	uczęszczał	na	studia.	Interesowały	go	
przedmioty	 ścisłe,	 tematy	 dotyczące	 cyberbezpieczeństwa,	 szyfrowania	
i	 kryptowalut.	 Jednocześnie	 Amin	 radykalizował	 się	 i	 propagował	 swo-
je	 idee	w	mediach	społecznościowych.	Założył	m.in.	konto	na	Twitterze	
o	nazwie	@AmreekiWitness,	na	którym	zamieścił	7000	tweetów	pochwa-
lających	 radykalny	 islam	 i	 propagujących	 wsparcie	 finansowe	 dla	 ISIS	
za	 pomocą	 anonimowych	 transferów	 bitcoinowych.	 Stworzył	 ponadto	
blog	Al-Khilafah	Aridat,	na	którym	zachęcał	do	walki	z	niewiernymi,	jak	
również	 opracował	 serię	 artykułów	adresowanych	do	 zwolenników	 tzw.	
Państwa	Islamskiego.	Opisał	w	nich	ze	szczegółami,	w	jaki	sposób	komu-
nikować	się	anonimowo	w	sieci	i	korzystać	z	szyfrowania	podczas	niele-
galnej	aktywności	na	rzecz	terrorystów.	Amin	pomógł	także	znajomemu	
mężczyźnie	dotrzeć	przez	Turcję	do	Syrii	i	przyłączyć	się	do	bojowników	
islamskich.	W	2015	r.	prokurator	skierował	do	sądu	akt	oskarżenia	prze-
ciwko	niemu44,	w	którym	zarzucił	mu	angażowanie	się	wraz	z	innymi	usta-
lonymi	i	nieustalonymi	osobami	w	działalność	terrorystyczną	polegającą	
na	 udzieleniu	 wsparcia	 materialnego	 i	 fachowych	 porad	 zagranicznym	
terrorystom	z	ISIS.	Mężczyzna	został	skazany	przez	sąd	na	karę	11	lat	po-
zbawienia	wolności.	

Obowiązki instytucji obowiązanej  
w systemie przeciwdziałania praniu pieniędzy

Filarem	walki	 z	przestępstwem	prania	pieniędzy	 jest	polityka	AML,	któ-
rą	muszą	prowadzić	instytucje	obowiązane.	Są	to	podmioty	uczestniczące	

44	 United States of America v. Ali Shukri Amin, CRIMINAL	NO.	1:15-CR-164,	https://www.inves-
tigativeproject.org/documents/case_docs/2826.pdf	[dostęp:	10	V	2023].
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w	szeroko	rozumianym	obrocie	walutami	wirtualnymi	i	z	tego	tytułu	rzą-
dy	 poszczególnych	 państw	 nałożyły	 na	 nie	 określone	 obowiązki	mające	
przeciwdziałać	procederowi	prania	pieniędzy.	Wiele	działań	AML	dotyczą-
cych	kryptoaktywów	jest	podobnych	do	tych,	które	od	dawna	są	związane	
z	płatnościami	pieniądzem	lub	pieniądzem	elektronicznym.	Biorąc	jednak	
pod	uwagę	specyfikę	zarządzania	ryzykiem	transakcji	angażujących	toke-
ny	cyfrowe,	postuluje	się	konieczność	przestrzegania	w	stosunku	do	ryn-
ku	krypto	wysokich	wymagań	dotyczących	prowadzonej	tam	działalności,	
np.	uzyskania	zezwolenia	na	funkcjonowanie	firmy,	spełnienia	wymogów	
ostrożnościowych	w	zakresie	posiadania	kapitału	zakładowego	gwarantu-
jącego	płynność,	prowadzenia	transparentnej	rachunkowości	i	dokonywa-
nia	okresowych	audytów,	posiadania	aktywów	rezerwowych	stanowiących	
równowartość	wyemitowanych	tokenów.	Ten	fundusz	gwarancyjny,	chro-
niący	inwestorów,	stanowi	zabezpieczenie	finansowe,	gdyby	doszło	np.	do	
zhakowania	protokołu	blockchaina	i	„kradzieży”	bazującej	na	nim	warto-
ści.	W	związku	z	takimi	cyberzagrożeniami	instytucje	obowiązane	muszą	
przestrzegać	 wysokich	 wymagań	 chroniących	 posiadane	 aktywa,	 w	 tym	
klucze	kryptograficzne,	oraz	stosować,	wpisane	w	ład	korporacyjny,	pro-
fesjonalne	systemy	kontroli,	zarządzania	ryzykiem	i	raportowania.	Docho-
dzą	do	tego	wymagania	w	zakresie	wewnętrznych	procesów	prowadzenia	
dokumentacji	 firmy,	 przeciwdziałania	 praniu	 pieniędzy	 i	 finansowaniu	
terroryzmu,	bezpiecznego	outsourcingu,	odporności	 operacyjnej	 kluczo-
wych	usług	(zapewnienie	ciągłości	funkcjonowania	firmy	i	wysokiej	jako-
ści	usług	w	przypadku	awarii	systemów	elektronicznych	lub	takich	zdarzeń	
fizycznych,	jak	pożar	czy	przerwanie	dostaw	energii	elektrycznej).	Trzeba	
również	zmierzyć	się	z	takimi	wyzwaniami,	jak	przyjęcie	stosownych	regu-
lacji	dotyczących	niewypłacalności	i	upadłości	firmy,	która	ulokowała	swój	
majątek	w	kryptoaktywach	lub	świadczyła	usługi	 i	sprzedawała	produkty	
na	rynku	kryptograficznym45.

Walka	 z	 praniem	 pieniędzy	 oraz	 przeciwdziałanie	 terroryzmowi,	
z	uwzględnieniem	walut	wirtualnych,	bazuje	na	wspólnych	rozwiązaniach	
wdrażanych	 przez	 UE	 do	 porządków	 prawnych	 państw	 Unii.	 Szczególną	
rolę	odegrała	piąta	dyrektywa	w	sprawie	przeciwdziałania	praniu	pieniędzy	

45	 UK regulatory approach to cryptoassets and stablecoins: Consultation and call for evidence,	
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attach-
ment_data/file/950206/HM_Treasury_Cryptoasset_and_Stablecoin_consultation.pdf,	
s.	20–21	[dostęp:	9	IV	2023].
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(UE)	2018/84346,	która	weszła	w	życie	w	czerwcu	2018	r.	W	Polsce	przepisy	
wprowadzające	rozwiązania	zawarte	w	tym	akcie	prawnym	obowiązują	od	
maja	2021	r.47	Dyrektywy	AML	wydawane	wspólnie	przez	Parlament	Euro-
pejski	i	Radę	UE	kształtują	prawa	i	obowiązki	profesjonalnych	uczestników	
rynku,	organów	administracji	publicznej	(m.in.	jednostek	analityki	finanso-
wej),	a	pośrednio	oddziałują	także	na	politykę	kryminalną	państwa.	W	tym	
ostatnim	przypadku	chodzi	o	możliwości	egzekwowania	obowiązków	wo-
bec	instytucji	obowiązanych,	karania	osób	odpowiedzialnych	za	ich	niewy-
konanie,	 wykorzystania	 źródeł	 dowodowych	 czy	 zabezpieczania	majątku	
pochodzącego	z	przestępstwa.

Skorzystanie	 przez	 organy	 ścigania	 z	 możliwości,	 jakie	 stwarzają	
w	 Polsce	 przepisy	 u.p.p.p.,	 wymaga	 znajomości	 mechanizmów,	 którymi	
system	AML	rządzi	się	w	stosunku	do	instytucji	obowiązanych,	w	tym	pod-
miotów	 prowadzących	 działalność	 gospodarczą	 polegającą	 na	 świadcze-
niu	usług	w	zakresie	walut	wirtualnych	(art.	2	ust.	1	pkt	12	u.p.p.p.).	Takie	
podmioty	mają	obowiązek	sporządzenia	i	stosowania	(a	także	aktualizowa-
nia	 i	weryfikowania)	wewnętrznej	procedury	w	zakresie	przeciwdziałania	
praniu	pieniędzy	oraz	finansowaniu	terroryzmu,	o	której	mowa	w	art.	50	
u.p.p.p.	Wskazany	przepis	enumeratywnie	wymienia,	co	zawiera	taka	pro-
cedura,	 z	 uwzględnieniem	 charakteru,	 rodzaju	 i	 rozmiaru	 działalności	
prowadzonej	 przez	 przedsiębiorcę,	 a	 całe	 podejście	 do	 bezpieczeństwa	
finansowego	 opiera	 się	 na	 szacowaniu	 ryzyka.	Tym	 ryzykiem	 jest	możli-
wość	 zaktualizowana	 się	 zagrożenia	 (łącznie	 z	 możliwością	 popełnienia	
przestępstwa)	w	 stosunku	 do	 konkretnego	 klienta	 instytucji	 obowiązanej	
w	ramach	świadczonych	przez	nią	usług.	Takie	ryzyko	może	być	określo-
ne	jako	minimalne	i	wtedy	nie	wymaga	się	stosowania	szczególnych	środ-
ków	 ostrożności.	W	momencie	 jednak,	 gdy	 ryzyko	 zostanie	 oszacowane	
jako	wysokie,	 wdraża	 się	 wzmożone	 środki	 bezpieczeństwa	 finansowego	
(wnikliwe	badanie	źródła	pochodzenia	środków,	ustalanie	beneficjenta	rze-
czywistego),	 łącznie	 z	możliwością	 zerwania	przez	 instytucję	obowiązaną	
relacji	gospodarczych	z	klientem.	Już	teraz	ocena	zakresu	i	częstotliwości	

46	 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmie-
niająca dyrektywę (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu 
finansowego do prania pieniędzy lub finansowania terroryzmu oraz zmieniająca dyrektywy 
2009/138/WE i 2013/36/UE,	 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:32018L0843&from=en.

47	 Ustawa z dnia 30 marca 2021 r. o zmianie ustawy o przeciwdziałaniu praniu pieniędzy oraz 
finansowaniu terroryzmu oraz niektórych innych ustaw.
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stosowania	 przedmiotowych	 środków	 ciąży	 na	 firmie	 kryptowalutowej,	
a	planuje	się	dalsze	zaostrzenie	przepisów.	W	dniu	7	grudnia	2022	r.	Rada	UE	
uzgodniła	stanowisko,	zgodnie	z	którym	w	całej	Unii	będzie	obowiązywać	
maksymalny	limit	płatności	gotówkowych	w	wysokości	10	000	euro,	a	dodat-
kowo	anonimowość	transferów	zostanie	ograniczona	w	przypadku	handlu	
kryptoaktywami,	ponieważ	wszyscy	dostawcy	takich	usług	będą	zobowiąza-
ni	do	przeprowadzania	badania	due diligence,	tj.	szczegółowej	oceny	aktual-
nej	sytuacji	kontrahenta	oraz	określenia	istniejącego	i	potencjalnego	ryzyka	
związanego	z	planowaną	operacją	finansową	w	przypadku	transakcji	o	war-
tości	co	najmniej	1000	euro48.	Już	teraz	instytucja	obowiązana	powinna	bliżej	
zainteresować	się	swoim	klientem,	gdy	w	jego	aktywności	na	platformie	po-
jawiają	się	typowe	symptomy	świadczące	o	możliwości	prania	pieniędzy	przy	
użyciu	kryptowalut.	Chodzi	m.in.	o	posługiwanie	się	wieloma	rachunkami	
zarejestrowanymi	na	różne	osoby,	wielokrotne	przewalutowanie	środków	
zgromadzonych	na	rachunkach	lub	konwersję	pomiędzy	pieniądzem	a	walu-
tami	wirtualnymi	bez	sprecyzowanego	celu	biznesowego,	korzystanie	przez	
klienta	z	bankomatów,	wpłatomatów,	kryptobankomatów	lub	innych	urzą-
dzeń	umożliwiających	anonimowe	wpłaty	lub	wypłaty	gotówki	i	walut	wirtu-
alnych	bez	racjonalnego	uzasadnienia	w	profilu	transakcyjnym	danej	osoby	
czy	też	o	wykorzystywanie	do	transakcji	(wejścia	lub	wyjścia	środków)	takich	
niestandardowych	metod	płatności,	jak	Mistertango,	N26,	Revolut,	Western	
Union,	Wirex,	PayPal,	MoneyGram49.	Identyfikacja	i	ocena	ryzyka	AML/CFT	
powinna	 uwzględniać	wiele	 czynników,	m.in.	 dotyczących	 statusu	 klien-
tów	(kraj	pochodzenia,	wielkość	firmy	i	profil	jej	działalności),	państw	lub	
obszarów	geograficznych	ich	pochodzenia,	rodzaju	produktów	i	usług	ofe-
rowanych	przez	kontrahentów	oraz	kanałów	dystrybucji	dóbr,	rodzaju	wy-
konywanych	transakcji.	Katalog	badanych	okoliczności	nie	jest	zamknięty	
i	 podlega	 dostosowaniu	 do	 zmieniających	 się	 wewnętrznych	 i	 zewnętrz-
nych	uwarunkowań	w	otoczeniu	podmiotu	zaangażowanego	w	działalność		
kryptowalutową.

Pierwszy	 wniosek,	 jaki	 ABW	 lub	 inna	 służba	 specjalna	 prowadząca	
czynności	powinna	skierować	do	instytucji	obowiązanej,	której	działalność	
pozostaje	 w	 zainteresowaniu	 tej	 służby,	 to	 zwrócenie	 się	 o	 przedłożenie	

48	 Fight against money laundering and terrorist financing,	 https://www.consilium.europa.eu/
en/policies/fight-against-terrorism/fight-against-terrorist-financing/	[dostęp:	9	IV	2023].

49	 E.	Przewłoka,	Metodyka podstawowych czynności realizowanych przez funkcjonariusza Policji 
i związanych z przestępstwem „kradzieży” waluty wirtualnej,	Bydgoszcz	2023	(metodyka	we-
wnętrzna	Policji,	w	zbiorach	autora).
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wewnętrznej	procedury	w	zakresie	przeciwdziałania	praniu	pieniędzy	oraz	
finansowaniu	terroryzmu	w	celu	sprawdzenia,	jak	ukształtowano	tę	proce-
durę,	czy	dokument	spełnia	wymogi	prawa	i	odpowiada	rzeczywistej	dzia-
łalności	 instytucji,	 a	 następnie	 zweryfikowania,	 jak	 wyglądała	 realizacja	
procedury	w	praktyce.	 Jeśli	dokument	 jest	 rzetelny,	 to	na	 jego	podstawie	
wiadomo,	kto	za	co	odpowiadał	w	polityce	AML	danego	podmiotu,	jak	sza-
cowano	 ryzyko,	 gdzie	 znajdują	 się	 i	 co	 zawierają	metadane	 gromadzone	
w	trakcie	kontaktów	na	odległość	z	kontrahentami.	Można	ponadto	zwrócić	
się	z	zapytaniami	dotyczącymi	konkretnego	klienta:

1.	 Czy	w	relacjach	handlowych	ukrywał	on	prawdziwe	dane	osobowe?
2.	 Czy	posługiwał	się	rachunkiem	(np.	płatniczym,	bankowym,	walut	

wirtualnych)	 założonym	na	 inną	osobę	 lub	podawał	 się	 za	kogoś	
innego	w	kontaktach	z	pracownikami	instytucji?	

3.	 Czy	 przedkładał	 dokumenty	wzbudzające	 zastrzeżenia	 co	 do	 ich	
autentyczności	lub	rzetelności?	

4.	 Czy	logował	się	na	konta	osób	trzecich?
5.	 Czy	odmawiał	przedłożenia	określonych	dokumentów	lub	podania	

źródła	pochodzenia	środków,	którymi	dysponował?	
6.	 Czy	w	jeszcze	inny	sposób	utrudniał	działanie	instytucji	obowiąza-

nej	w	zakresie	realizacji	obowiązków	AML?
7.	 Czy	korzystał	 z	wpłat	 lub	wypłat	 bankomatowych	 z	 zaangażowa-

niem	środków	na	giełdzie?50

Badaniu	 podlegają	 także	 inne	 dokumenty,	 które	 zgodnie	 z	 art.	 50		
ust.	 2	 u.p.p.p.	 stanowią	 obligatoryjne	 składniki	 wewnętrznej	 procedury	
AML	instytucji	obowiązanej,	tj.	zasady	dotyczące	stosowania	środków	bez-
pieczeństwa	finansowego,	przechowywania	dokumentów	oraz	informacji,	
wykonywania	obowiązków	obejmujących	przekazywanie	Generalnemu	In-
spektorowi	Informacji	Finansowej	(GIIF)	informacji	o	transakcjach	oraz	za-
wiadomieniach,	upowszechniania	wśród	pracowników	 instytucji	 obowią-
zanej	wiedzy	z	zakresu	przepisów	o	przeciwdziałaniu	praniu	pieniędzy	oraz	
zgłaszania	przez	pracowników	rzeczywistych	 lub	potencjalnych	naruszeń	
tych	przepisów,	audytu	wewnętrznego.

Obowiązki	wpisane	w	politykę	AML	instytucji	obowiązanej	dotyczą	tak-
że	analizy	samych	transakcji	dokonywanych	przy	użyciu	walut	wirtualnych.	
Prokurator	może	zażądać	od	giełdy	przedstawienia	w	formie	analitycznej	
informacji	dotyczących	historii	zleceń	klienta	(wejścia	i	wyjścia	środków),	

50	 Tamże.
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usług	i	produktów	finansowych	lub	kryptowalutowych	(zwłaszcza	nietypo-
wych),	 z	 jakich	korzystał	klient,	przedłożenia	 indywidualnej	 (obowiązują-
cej	aktualnie	oraz	w	przeszłości,	jeśli	ulegała	zmianie)	oceny	ryzyka	przy-
pisanego	danej	osobie	lub	instytucji,	sprawdzenia,	czy	przelewała	ona	lub	
próbowała	przelać	środki	do	rajów	podatkowych	lub	krajów	objętych	sank-
cjami.	W	stanie	prawnym	na	dzień	21	marca	2023	r.	kryptoaktywa	są	obję-
te	sankcjami	nałożonymi	na	Rosję,	a	więc	przepisami	dotyczącymi	zamro-
żenia	majątku	określonych	osób,	zakazu	ich	udostępniania	przez	te	osoby	
oraz	jakiegokolwiek	wykorzystania	w	celach	gospodarczych.	Kryptoaktywa	
nie	powinny	być	także	używane	do	obchodzenia	jakichkolwiek	sankcji	usta-
nowionych	na	podstawie	rozporządzenia	Rady	UE	nr	833/201451.	Podmio-
tom	z	Unii	zakazuje	się	ponadto	świadczenia	usług	związanych	z	prowadze-
niem	lub	dostarczaniem	portfeli	kryptowalutowych,	rachunków	lub	usług	
powierniczych	 związanych	 z	 wartościami	 krypto	 zarówno	 obywatelom	
Rosji,	 jak	i	osobom	fizycznym	zamieszkałym	na	obszarze	Federacji	Rosyj-
skiej,	a	ponadto	osobom	prawnym	oraz	 innym	podmiotom	mającym	tam	
siedzibę.	To	oznacza,	że	europejscy	dostarczyciele	usług	powinni	zamknąć	
konta	kryptograficzne	swoich	rosyjskich	klientów	i	zwrócić	im	cyfrowe	ak-
tywa	 (ewentualnie	 zamienić	 je	na	pieniądze	 lub	 inną	kategorię	aktywów,	
które	nie	podlegają	sankcjom),	a	w	przypadku	osób	objętych	sankcjami	–	
zamrozić	ich	majątek.	Przepisy	sankcyjne	należy	odczytywać	w	powiązaniu	
z	limitem	depozytów	określonym	w	art.	5b	wspomnianego	rozporządzenia	
i	w	 tym	 zakresie	 zamiana	 kryptoaktywów	na	 depozyty	 fiducjarne	 byłaby	
możliwa	jedynie	do	wysokości	kwoty	dozwolonej	dla	depozytów52.	

Otwarta	pozostaje	odpowiedź	na	pytanie,	jak	skuteczne	w	praktyce	są	
sankcje	nałożone	na	Rosję.	Według	raportu	renomowanej	firmy	analitycz-
nej	 Inca	Digital,	wykonanego	na	podstawie	analizy	danych	zebranych	ze	
163	platform	handlu	kryptowalutami	na	całym	świecie,	w	tym	scentralizo-
wanych	i	zdecentralizowanych	giełd	i	stron	P2P	oraz	dostawców	usług	po-
zagiełdowych	(ang.	Over the Counter Broker,	OTC53),	aż	79	z	nich	umożliwia	

51	 Rozporządzenie Rady (UE) NR 833/2014 z dnia 31 lipca 2014 r. dotyczące środków ograniczają-
cych w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie.

52	 Crypto-assets. Relevant provision: Article 5b(2) of Council regulation (EU) NO 833/2014,	https://
finance.ec.europa.eu/system/files/2023-03/faqs-sanctions-russia-crypto_en.pdf	 [dostęp:	
10	IV	2023].

53	 Nazwa	 oznacza	 usługi	 świadczone	 przez	 brokerów	OTC,	 którymi	 są	 przede	wszystkim	
duże	giełdy	kryptowalutowe	typu	Kraken,	Binance,	Coinbase,	Satstreet,	ułatwiające	bez-
pośredni	handel	kryptowalutą	pomiędzy	dwoma	stronami	transakcji	typu:	krypto–krypto	
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obywatelom	Rosji	zakup	kryptowaluty	(zwłaszcza	stablecoina	Tether	w	sys-
temie	P2P),	a	11	z	62	międzynarodowych	platform	nie	ma	przed	rozpoczę-
ciem	handlu	żadnych	wymagań	w	stosunku	do	Rosjan	w	zakresie	spełnienia	
procedury	KYC54.	Najbardziej	przyjazne	dla	nich	oraz	najczęściej	wykorzy-
stywane	są	giełdy	Huobi	i	KuCoin	z	siedzibą	na	Seszelach.	Nie	podjęły	one	
żadnych	kroków,	aby	uniemożliwić	rosyjskim	bankom	objętym	sankcjami	
korzystanie	 ze	 swoich	 platform	 i	 nieprzerwanie	 pozwalają	 na	 realizację	
transakcji	 kartami	 debetowymi	 wydanymi	 przez	 te	 banki,	 w	 tym	 Sbier-
bank.	Według	Inca	Digital	także	Binance	oferuje	Rosjanom	różne	metody	
konwersji	posiadanej	przez	nich	waluty	na	krypto,	m.in.	za	pomocą	sys-
temu	OTC	i	rynku	P2P,	z	pominięciem	procedury	KYC	do	równowartości	
depozytu	w	wysokości	10	tys.	dolarów,	ale	ten	limit	jest	łatwy	do	obejścia.	
Transakcje	mogą	 być	 ukrywane	m.in.	 poprzez	 kwalifikowanie	 płatności	
na	rzecz	nierosyjskich	przedsiębiorstw	użyteczności	publicznej.	ByBit	ope-
rujący	 z	 Singapuru	 umożliwia	 użytkownikom	 wymianę	 rosyjskich	 rubli	
na	kryptowaluty	za	pomocą	rynku	P2P	 i	depozytu	fiducjarnego.	Opisana	
sytuacja	 jest	 bezpośrednim	 naruszeniem	 amerykańskich	 i	 europejskich	
sankcji	i	potwierdza,	że	analizowany	rynek	stanowi	lukę	w	systemie	ogra-
niczającym	możliwości	gospodarcze	Rosji.	Chociaż	z	powodu	nałożonych	
sankcji	 wiele	 giełd	 oficjalnie	 ograniczyło	 swoją	 działalność	w	 tym	 kraju	
oraz	deklaruje	blokowanie	użytkownikom	z	Rosji	dostępu	do	oferowanych	
usług,	to	w	rzeczywistości	kontynuują	one	w	mniej	lub	bardziej	zawoalo-
wanej	formie	współpracę	z	rosyjskimi	obywatelami,	m.in.	umożliwiając	im	
korzystanie	z	maksymalnych	limitów	wpłat,	handlu	i	wypłat55.

(np.	 wymiana	 bitcoina	 na	 ethereum)	 lub	 krypto–pieniądz	 fiducjarny.	 Handlowcy	 dys-
ponujący	 dużymi	wartościami	majątkowymi	 poszukują	 bowiem	bezpiecznych	 i	 anoni-
mowych	kanałów	nieograniczonej	 limitami	wymiany	wartości	majątkowych,	na	z	góry	
ustalonych	warunkach,	które	nie	są	formalnie	notowane	na	scentralizowanych	giełdach.	
Negocjowanie	transakcji	za	pośrednictwem	brokerów	OTC	pomiędzy	sprzedającymi	i	ku-
pującymi	może	odbywać	się	przez	telefon	lub	sieć	internetową,	a	nawet	przewidywać	oso-
biste	spotkanie	stron.

54	 How Russians Use Tether to Evade Global Sanctions,	Inca	Digital,	https://inca.digital/intelli-
gence/how-russians-use-tether/	[dostęp:	10	IV	2023].

55	 S.	Sutton,	L.	Seligman, Two major crypto exchanges failed to block sanctioned Russians,	Politi-
co,	24	II	2023	r.,	https://www.politico.com/news/2023/02/24/two-major-crypto-exchanges-
failed-to-block-sanctioned-russians-00084391	[dostęp:	10	IV	2023];	Crypto exchanges Huobi, 
KuCoin enabled Russian sanction evasion. Binance also mentioned,	Ledger	Insights,	28	II	2023	r.,	
https://www.ledgerinsights.com/russia-sanctions-crypto-exchanges-huobi-kucoin-	
binance/	[dostęp:	10	IV	2023].
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Immanentną	 cechą	 związaną	 z	 obrotem	 walutami	 wirtualnymi	 jest	
utrudniony	dostęp	do	informacji	o	podmiotach	zaangażowanych	w	operacje,	
gdyż	zazwyczaj	działają	one	za	pośrednictwem	Internetu.	Dlatego	w	przepi-
sach	prawnych	położono	nacisk	na	to,	aby	kontrolować	ślad	cyfrowy	takiej	
działalności.	Z	 treści	art.	76	u.p.p.p.	wynika,	że	na	 instytucji	obowiązanej	
ciąży	ustawowy	nakaz	posiadania	informacji	lub	dokumentów	dotyczących	
m.in.	adresów	IP,	z	których	następowało	połączenie	klienta	z	systemem	te-
leinformatycznym	instytucji	obowiązanej,	oraz	znaczników	czasu	połączeń	
z	systemem.	Zgromadzenie	przez	prokuratora	historii	logów	może	pozwolić	
na	ustalenie	wielu	istotnych	danych	o	osobie	pozostającej	w	jego	zaintereso-
waniu,	np.	geolokalizację	urządzeń	elektronicznych,	z	których	korzystała,	
oraz	częstotliwość	i	czas	lub	okres	jej	kontaktów	z	instytucją	obowiązaną.	
Dodatkowa	analiza	adresów	IP	w	świetle	zgromadzonego	materiału	dowo-
dowego	może	udowodnić,	że:	

	– transakcje	realizowano	z	IP	uprzednio	wykorzystanych	do	nielegal-
nych	działań	(np.	oszustw,	ataków	phishingowych,	dystrybucji	zło-
śliwego	oprogramowania	typu	ransomware);
	– transakcji	dokonywano	z	krajów	objętych	sankcjami,	rajów	podatko-
wych	lub	z	innego	„egzotycznego”	terytorium	lub	państw	wspierają-
cych	międzynarodowy	terroryzm;
	– osoba	pozostająca	w	zainteresowaniu	organów	ścigania	używała	na-
rzędzi	anonimizujących	ruch	sieciowy	(Tor,	VPN-y,	proxy);
	– zachodzą	rozbieżności	między	adresami	IP	powiązanymi	z	profilem	
klienta	a	tymi,	z	których	inicjowano	transakcje	(można	z	tego	wnio-
skować,	że	osoba	objęta	śledztwem	była	tzw.	słupem,	a	jej	dane	oso-
bowe	wykorzystał	rzeczywisty	beneficjent	transakcji)56.

Transakcje	krypto	należy	zakwalifikować	do	kategorii	podwyższone-
go	ryzyka	i	szczegółowo	analizować.	W	celu	zwiększenia	ich	przejrzystości	
29	czerwca	2022	r.	Rada	i	Parlament	UE	osiągnęły	wstępne	porozumienie	
dotyczące	aktualizacji	unijnego	rozporządzenia	w	sprawie	informacji	towa-
rzyszących	przekazom	pieniężnym.	Nowe	przepisy	wprowadzą	obowiązek	
zbierania	 i	 udostępniania	 określonych	 informacji	 o	 nadawcach	 i	 benefi-
cjentach	 transferów	przez	dostawców	usług	w	 zakresie	 aktywów	krypto-
graficznych.	Ma	to	zapewnić	transparentność	transferów	kryptowalut,	aby	

56	 J.	Skała,	Uzyskiwanie przez prokuratora informacji i danych od instytucji obowiązanych na pod-
stawie ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu 
terroryzmu,	„Kwartalnik	Krajowej	Szkoły	Sądownictwa	i	Prokuratury”	2022,	z.	3,	s.	92–93.	
https://doi.org/10.53024/4.3.47.2022.
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móc	 lepiej	 identyfikować	podejrzane	operacje	 i	 blokować	 zaangażowane	
w	nie	środki57.	To	podwyższone	ryzyko	związane	z	anonimowością	transakji	
krypto	obejmuje	oprócz	typowych	VASP	także	innych	uczestników	rynku	fi-
nansowego	(w	tym	banki),	którzy	co	prawda	nie	biorą	udziału	w	obrocie	wa-
lutami	wirtualnymi,	ale	pośrednio	są	narażeni	na	proceder	prania	pieniędzy	
z	wykorzystaniem	kryptoaktywów,	gdyż	np.	prowadzą	 rachunki	bankowe,	
na	których	są	gromadzone	środki	pieniężne	pochodzące	z	wymiany	cyfro-
wych	tokenów	na	pieniądz	fiducjarny.

Ważną	 kategorię	 obowiązków	 nałożonych	 na	 instytucje	 stanowi	 po-
wiadamianie	właściwych	organów	państwowych	o	zdarzeniach	mogących	
stanowić	 przestępstwo	 lub	 próbę	 jego	 dokonania	 oraz	 powiadamianie	
o	 charakterze	 sprawozdawczym.	W	ostatnim	przypadku	chodzi	o	przeka-
zywanie	GIIF	 informacji	 o	przyjętych	wpłatach	 i	wypłatach	 środków	pie-
niężnych,	 transakcjach	 dewizowych	 i	 transferach	 przekraczających	 próg	
o	określonej	wartości	pieniężnej,	a	więc	o	 transakcjach	ponadprogowych	
(art.	72	u.p.p.p.).	Instytucje	obowiązane	zawiadamiają	także	GIIF	o	okolicz-
nościach,	które	mogą	wskazywać	na	podejrzenie	popełnienia	przestępstwa	
prania	pieniędzy	lub	finansowania	terroryzmu	(art.	74	u.p.p.p.)	oraz	przy-
padkach	powzięcia	uzasadnionego	podejrzenia,	 że	 zlecenie	przelewu	 lub	
określone	wartości	majątkowe	mogą	mieć	związek	z	praniem	pieniędzy	lub	
finansowaniem	terroryzmu	(art.	86	u.p.p.p.).	W	takiej	sytuacji	administrator	
platformy	dokonuje	blokady	środków	objętych	zawiadomieniem,	a	dalsze	
decyzje	o	losie	aktywów	podejmuje	prokurator	zawiadomiony	przez	GIIF.	
Ponadto	art.	89	u.p.p.p.	reguluje	obowiązek	zawiadomienia	właściwego	pro-
kuratora	o	powzięciu	uzasadnionego	podejrzenia,	 że	wartości	majątkowe	
będące	przedmiotem	 transakcji	 lub	zgromadzone	na	 rachunku	pochodzą	
z	przestępstwa	innego	niż	przestępstwo	prania	pieniędzy	lub	finansowania	
terroryzmu	lub	z	przestępstwa	skarbowego	albo	mają	związek	z	przestęp-
stwem	 innym	niż	przestępstwo	prania	pieniędzy	 lub	finansowania	 terro-
ryzmu	lub	z	przestępstwem	skarbowym.	Wskazane	procedury	„blokad”	są	
szczegółowo	opisane	w	wymienionych	artykułach,	ale	warto	zwrócić	uwagę	
na	brzmienie	niektórych	instytucji	prawnych	opisanych	w	ustawie.

57	 Fight against money laundering and terrorist financing…
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Określenie statusu cyfrowego artefaktu w postępowaniu karnym

W	sytuacji	gdy	 jakieś	kryptoaktywo	znajdzie	 się	w	obszarze	zainteresowa-
nia	organu	ścigania,	należy	ustalić	jego	status	techniczny	i	prawny.	Od	tego	
zależą	bowiem	ważne	kwestie,	m.in.	możliwość	wypełnienia	znamion	prze-
stępstwa	poprzez	samo	posiadanie	lub	emisję	tokenów	(np.	zabroniona	to-
kenizacja	papierów	wartościowych),	sposób	przejęcia	faktycznego	władztwa	
nad	mieniem	cyfrowym	(czy	kryptoaktywa	są	umieszczone	na	blockchainie	
publicznym	lub	prywatnym,	a	może	w	ogóle	nie	mają	nic	wspólnego	z	tech-
nikami	 łańcucha	 bloków),	 możliwość	 poszukiwania	 śladów	 popełnionego	
przestępstwa	(umiejscowienie	serwera).	Określenie	wspomnianego	statusu	
nie	zawsze	 jest	 łatwe	 i	chociaż	największa	 liczba	spraw	dotyczy	bitcoinów	
lub	podobnych	altcoinów	(ethereum	czy	litecoina),	to	zdarzają	się	sytuacje,	
w	których	ustalenie	wszystkich	cech	tokena	stanowi	spore	wyzwanie.	Dzia-
ło	 się	 tak	w	przypadku	salonów	prowadzących	nielegalne	gry	hazardowe,	
w	których	gracze	nabywali	za	pieniądze	punkty	do	gry	w	formie	cyfrowego	
odwzorowania	ich	wartości	w	kodzie	QR.	Badania	pokazują,	że	polscy	użyt-
kownicy	kryptoaktywów	mają	w	swoich	portfelach	zaawansowane	tokeny,	
których	emisja	na	krajowym	rynku	kapitałowym	jest	obwarowana	licznymi	
wymogami	prawnymi,	poddana	nadzorowi	organów	regulacyjnych,	a	często	
nawet	zabroniona.	Chodzi	m.in.	o	takie	cyfrowe	aktywa	charakterystyczne	
dla	rynku	DeFi,	jak	PAXGOLD,	USDT,	COMP58.	Większość	użytkowników	za-
deklarowała	ponadto,	że	korzystała	z	 tokenów	udziałowych	podobnych	do	
akcji	lub	obligacji,	pochodnych	instrumentów	finansowych	w	formie	kryp-
toaktywów	lub	inwestowała	w	takie	instrumenty,	a	prawie	połowa	posiadała	
tokeny	przypominające	opcje,	kontrakty	terminowe	lub	swapy59.	

Scentralizowany	 i	 zdecentralizowany	 rynek	 kryptoaktywów	 rozrasta	
się,	a	organy	publiczne,	nie	tylko	w	Polsce,	lecz	także	na	świecie,	mają	duże	
problemy	z	poruszaniem	się	po	nim	i	egzekwowaniem	obowiązków	praw-
nych	nałożonych	na	uczestników	tego	rynku.	Należy	przypuszczać,	że	czyny	
zabronione	w	postaci	malwersacji	finansowych	czy	prania	pieniędzy	doko-
nywane	w	środowisku	takim	jak	DeFi	zbyt	często	pozostają	poza	jakąkolwiek	
kontrolą	państw	i	rządów.	Autorzy	artykułu	nie	znają	sprawy,	w	której	pol-
skie	organy	ścigania	lub	nadzoru	nad	rynkiem	kapitałowym	przeprowadziły	
zaawansowane	czynności	związane	z	nadużyciami	na	rynku	zdecentralizo-
wanych	finansów.	Efektywne	działania	na	 tym	polu	podejmuje	natomiast	

58	 P.	Opitek,	Funkcjonowanie instrumentów finansowych…,	s.	235.
59	 Tamże.
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amerykański	organ	nadzoru	nad	rynkiem	finansowym	–	Komisja	Nadzoru	
nad	Rynkiem	Papierów	Wartościowych	i	Giełd	(ang.	The	Securities	and	Ex-
change	Commission,	SEC).	W	sierpniu	2021	r.	oskarżyła	ona	przed	sądem	
osoby	odpowiedzialne	o	prowadzenie	niezarejestrowanej	w	SEC	sprzedaży	
papierów	wartościowych	za	kwotę	ponad	30	mln	dolarów	przy	użyciu	inte-
ligentnych	kontraktów	i	 technologii	zdecentralizowanych	finansów,	a	tak-
że	o	wprowadzanie	inwestorów	w	błąd	w	zakresie	faktycznej	rentowności	
oferowanych	 produktów.	Oskarżeni	 działali	 jako	 firma	Blockchain	 Credit	
Partners	i	emitowali	oraz	oferowali	do	sprzedaży	na	platformie	DeFi	Money	
Market	dwa	rodzaje	 tokenów	o	nazwie	mTokeny	 i	znacznej	stopie	zwrotu	
oraz	tokeny	DMG	dające	prawo	głosu	w	wirtualnej	spółce	(DAO)60.	Agencja	
regulująca	rynek	kontraktów	futures	(ang.	The	Commodity	Futures	Trading	
Commission,	CFTC)	w	marcu	2023	r.	oskarżyła	w	postępowaniu	cywilnym	
przed	sądem	federalnym	holding	Binance,	największą	na	świecie	platfor-
mę	do	handlu	walutami	wirtualnymi,	oraz	jego	dyrektora	Changpenga	Zhao	
o	to,	że	bez	wymaganej	przez	prawo	rejestracji	w	CFTC	oferował	do	sprze-
daży	obywatelom	Stanów	Zjednoczonych	instrumenty	pochodne	w	formie	
tokenów	cyfrowych61.	

Innym	przykładem	na	różnorodność	„cyfrowych	wartości”	występują-
cych	w	świecie	wirtualnym	są	gry	komputerowe,	szczególnie	te	prowadzone	
w	trybie	online.	Artefakty	w	grach	mogą	przedstawiać	postacie	ludzkie,	broń	
(miecze,	pistolety),	amunicję,	części	zbroi,	przedmioty	ukrywające	inne	rze-
czy	(skrzynie,	sejfy)	lub	bardziej	abstrakcyjne	elementy,	których	funkcja	sta-
nowi	jakąś	wartość	dla	użytkowników	danej	platformy.	Znane	są	sytuacje,	gdy	
artefakty	w	grach	były	wykorzystywane	do	prania	pieniędzy62	czy	stanowiły	
przedmiot	 zamachu63	 lub	 działań	wspierających	 terroryzm.	W	 przypadku	

60	 SEC Charges Decentralized Finance Lender and Top Executives for Raising $30 Million Through 
Fraudulent Offerings,	U.S.	Securities	and	Exchange	Commission,	https://www.sec.gov/news/
press-release/2021-145	[dostęp:	24	III	2023].

61	 CFTC Charges Binance and Its Founder, Changpeng Zhao, with Willful Evasion of Federal Law 
and Operating an Illegal Digital Asset Derivatives Exchange,	CFTC,	27	III	2023	r.,	https://www.
cftc.gov/PressRoom/PressReleases/8680-23	[dostęp:	5	IV	2023].

62	 P.	Opitek,	Kryptowaluty w aspekcie czynności dochodzeniowo-śledczych Policji,	„Przegląd	Poli-
cyjny”	2017,	nr	2,	s.	150.	https://doi.org/10.5604/01.3001.0013.6082.

63	 Wyrokiem	Sądu	Rejonowego	dla	Krakowa-Krowodrzy	 II	Wydział	Karny	 z	 3	VIII	 2012	 r.,	
sygn.	akt	II	Ka	776/11/K,	oskarżony	został	skazany	za	to,	że	w	dniu	6	II	2011	r.	w	K.	w	celu	
osiągnięcia	korzyści	majątkowej,	bez	upoważnienia	wpłynął	na	przesyłanie	informacji	po-
przez	przełamanie	elektronicznego	zabezpieczenia	w	ten	sposób,	że	zmienił	hasło	dostę-
powe	do	skrzynki	poczty	elektronicznej	o	nazwie	 ‘…@poczta.onet.pl’	należącej	do	T.	K.,	
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podejrzenia,	że	wchodzą	one	w	zakres	modus	operandi	sprawcy	przestęp-
stwa,	należy	dokładnie	ustalić	status	prawny	takich	„wartości”.	Przykładem	
na	 to,	 jak	duże	 znaczenie	ma	właściwa	ocena	 charakteru	 artefaktu,	 a	 po-
myłka	może	dyskredytować	prokuratora,	jest	sprawa	dotycząca	tzw.	skinów,	
która	 zawisła	przed	 sądem.	Oskarżony	 został	uznany	przez	Sąd	Rejonowy	
w	Przasnyszu64	winnym	popełnienia	przestępstwa	z	art.	107	Kodeksu	karne-
go	skarbowego65	w	zw.	z	art.	29a	ust.	1	i	w	zw.	z	art.	2	ust.	1	Ustawy z dnia 19 li-
stopada 2009 r. o grach hazardowych	(w	brzmieniu	sprzed	1	kwietnia	2017	r.),	
polegającego	na	tym,	że	w	latach	2016–2017	organizował	na	platformach	in-
ternetowych	gry	hazardowe	o	charakterze	 losowym,	w	których	przedmio-
tem	wygranej	były	wspomniane	skiny.	Stanowią	one	rodzaj	funkcji	używanej	
w	grze	Counter-Strike: Global Offensive	w	postaci	różnego	rodzaju	broni,	którą	
gracz	może	wypożyczyć	 i	w	 taki	 sposób	zmienić	wygląd	artefaktów	stoso-
wanych	w	grze66.	Osoby,	które	uczestniczyły	w	losowaniu	urządzanym	przez	
oskarżonego,	 przekazywały	 do	wirtualnego	 bębna	 swoje	 skiny.	 Następnie	
były	one	mieszane	i	w	zależności	od	regulaminu	obowiązującego	na	danej	
platformie	wybrany	losowo	uczestnik	otrzymywał	największą	liczbę	skinów,	
a	oskarżony	pobierał	prowizję	z	tytułu	organizacji	gry.

W	brzmieniu	sprzed	1	kwietnia	2017	r.	art.	2	ust.	1	ustawy	o	grach	ha-
zardowych	stanowił,	że	(…)	grami losowymi są gry, w tym urządzane przez sieć 
Internet, o wygrane pieniężne lub rzeczowe, których wynik w szczególności zale-
ży od przypadku.	Tak	więc	warunkiem	wypełnienia	przez	sprawcę	znamion	
przestępstwa	było	uznanie	przez	sąd,	że	skin	stanowi	pieniądz	lub	rzecz67.	
W	apelacji	złożonej	od	wyroku	skazującego	obrońca	oskarżonego	podniósł,	
że	 skin	 nie	może	 być	 traktowany	 jak	 pieniądz,	 gdyż	 nie	 jest	 emitowany	
przez	 Narodowy	 Bank	 Polski,	 nie	 jest	 także	 przedmiotem	materialnym,	
a	jedynie	fragmentem	kodu	programistycznego,	nie	spełnia	zatem	definicji	

po	czym	przejął	jego	postać	w	grze	Metin	2	o	nazwie	„Joker	78”,	czym	doprowadził	T.	K.	
do	niekorzystnego	rozporządzenia	mieniem	w	kwocie	nie	mniejszej	niż	500	zł,	tj.	o	czyn	
z	art.	287	§	1	k.k.

64	 Akta	sprawy	Sądu	Rejonowego	w	Przasnyszu	II	Wydział	Karny,	sygn.	akt	II	K	608/18.
65	 Ustawa z dnia 10 września 1999 r. Kodeks karny skarbowy.
66	 https://counterstrike.fandom.com/wiki/Skins	[dostęp:	17	II	2022].
67	 W	 zarzucie	 znajdującym	 się	w	 akcie	 oskarżenia	 i	wyroku	 sądu	 I	 instancji	 napisano,	 że	

„ryzyku	poddawane	są	tzw.	skiny	–	wirtualne	klucze	posiadające	w	świecie	rzeczywistym	
realną	wartość	pieniężną	i	umożliwiające	dostęp	do	wirtualnej	broni	o	różnej	sile	rażenia	
i	osprzętów	wykorzystywanych	w	walkach	gry	zręcznościowej	3D	o	nazwie	Counter-Strike	
Global	Offensive	(w	skrócie	CS:	GO)	oferowane	w	ramach	platformy	społecznościowej	STE-
AM	należącej	do	Valve	Corporation	z	siedzibą	w	Bellevue,	Waszyngton,	USA”.
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rzeczy	z	art.	45	Kodeksu	cywilnego68.	Sąd	Okręgowy	w	Ostrołęce	II	Wydział	
Karny69	podzielił	argumentację	zawartą	w	apelacji	 i	wyrokiem	z	27	sierp-
nia	2020	r.	uniewinnił	oskarżonego	od	popełnienia	zarzucanego	mu	czy-
nu.	W	uzasadnieniu	wyroku	sąd	wskazał,	że	przepisów	art.	2	ust.	1	pkt	1	
ustawy	nie	można	interpretować	rozszerzająco	i	przez	analogię,	a	oczywi-
ste	jest,	że	skiny	nie	mają	statusu	rzeczy	lub	przedmiotu,	są	bowiem	wirtu-
alnymi	wartościami70.

W	 ustaleniu	 statusu	 prawnego	 tokena	 podstawowe	 znaczenie	 ma	
udzielenie	odpowiedzi	na	pytanie,	czy	stanowi	on	walutę	wirtualną,	której	
definicja	legalna	znajduje	się	w	art.	2	ust.	2	pkt	26	u.p.p.p.	Przeprowadze-
nie	takiej	oceny	i	udzielenie	jednoznacznej	odpowiedzi,	czy	dane	aktywo	
podlega	reżimowi	ustawy	AML,	może	okazać	się	bardzo	trudne,	m.in.	dla-
tego	że	wspomniana	definicja	jest	bardzo	pojemna,	a	użyte	w	niej	zwroty	są	
nieostre71.	Zakwalifikowanie	tokena	do	walut	wirtualnych	powoduje,	że	or-
gany	ścigania	mogą	egzekwować	względem	instytucji	obowiązanej	zajmu-
jącej	się	obrotem	taką	walutą	wiele	obowiązków	związanych	z	udzieleniem	
informacji	o	podejrzanych	osobach	i	transakcjach.	Na	żądanie	organu	ści-
gania	instytucja	obowiązana	powinna	dostarczyć	pełnych	danych	uzyska-
nych	podczas	pierwszej	i	kolejnych	weryfikacji	klienta	(KYC)	oraz	historie	
wykonanych	przez	niego	transakcji,	wiadomości	o	ewentualnym	raporto-
waniu	do	GIIF	alertów	o	podejrzanych	operacjach	czy	bazę	numerów	IP,	
które	zostały	wykorzystane	do	popełnienia	przestępstwa.	Podmioty	prowa-
dzące	działalność	gospodarczą	polegającą	na	świadczeniu	usług	w	zakresie	
wymiany	pomiędzy	walutami	wirtualnymi	i	środkami	płatniczymi	czy	kon-
wersji	pomiędzy	samymi	tokenami	mają	ponadto	obowiązek	przedłożenia	
na	 żądanie	 organów	 ścigania	 dokumentacji	 określonej	 w	 ustawie	 AML,	
m.in.	przyjętej	procedury	szacowania	ryzyka	i	przypisania	poziomu	ryzyka	

68	 Ustawa z dnia 23 kwietnia 1964 r. – Kodeks cywilny.
69	 Sygn.	akt	II	Ka	40/20.
70	 W	obowiązującym	stanie	prawnym	takie	zachowanie	stanowiłoby	przestępstwo	na	pod-

stawie	art.	2	ust.	5	zmienionego	Ustawą z dnia 15 grudnia 2016 r. o zmianie ustawy o grach 
hazardowych oraz niektórych innych ustaw	 (DzU	z	 2017	 r.	poz.	 88),	 który	uzyskał	brzmie-
nie:	„Grami	na	automatach	są	także	gry	na	urządzeniach	mechanicznych,	elektromecha-
nicznych	lub	elektronicznych,	w	tym	komputerowych,	oraz	gry	odpowiadające	zasadom	
gier	na	automatach	urządzane	przez	sieć	Internet	organizowane	w	celach	komercyjnych,	
w	których	grający	nie	ma	możliwości	uzyskania	wygranej	pieniężnej	lub	rzeczowej,	ale	gra	
ma	charakter	losowy”.	

71	 Szczegółowe	omówienie	poszczególnych	składników	definicji	terminu	„waluty	wirtualne”	
zob.	w:	G.	Ocieczek,	P.	Opitek,	Analiza definicji walut wirtualnych z ustawy…,	s.	122–139.
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konkretnemu	klientowi72.	Omówienie	wszystkich	środków	i	źródeł	dowo-
dowych,	które	można	wykorzystać	w	śledztwie	dotyczącym	kryptowalut,	
wykracza	poza	ramy	niniejszego	opracowania,	ale	pewne	jest,	że	u.p.p.p.	
daje	organom	ścigania	duże	możliwości	działania.	Funkcjonariusze	znają	
je	słabo	i	zbyt	rzadko	z	nich	korzystają.

Praca operacyjna w ramach zwalczania  
przestępczości kryptowalutowej 

Doświadczenie	nabyte	w	pracy	prokuratora	pokazuje,	że	niejawne	działa-
nia	pozaprocesowe	stanowią	niezbędny	element	skutecznej	walki	z	prze-
stępczością	 kryptowalutową.	 Dzieje	 się	 tak	 z	 kilku	 powodów.	 Sprawcy	
popełniający	takie	czyny	zabronione	są	bardzo	ostrożni	i	funkcjonują	za-
zwyczaj	w	środowisku	osób	co	najmniej	tak	hermetycznym	jak	zorganizo-
wane	grupy	trudniące	się	handlem	narkotykami	czy	bojówki	pseudokibi-
ców.	Wynika	to	z	tego,	że	zaplecze	logistyczne	do	obrotu	kryptowalutami	
jest	dostępne	zdalnie,	a	więc	osoby	z	niego	korzystające	działają	w	świecie	
wirtualnym,	 do	 którego	 akces	może	 być	 nieodwracalnie	 utracony	wraz	
z	 zamknięciem	matrycy	 ich	 laptopa.	 To	 jeden	 z	 powodów,	 dla	 których	
w	 ostatnich	 latach	 przewartościowaniu	 uległa	 metodyka	 prowadzenia	
przeszukania	miejsc	 zajmowanych	przez	podejrzanych	 i	 zabezpieczania	
należącego	 do	 nich	 sprzętu	 elektronicznego.	Wcześniej	 niepodważalna	
zasada	głosiła,	 że	 funkcjonariusz	uczestniczący	w	przeszukaniu,	w	 trak-
cie	którego	ujawniono	pracującą	jednostkę	komputera,	nie	powinien	sam	
dokonywać	przeszukania	pamięci	urządzenia,	gdyż	zmieni	zapis	danych	
w	laptopie,	co	negatywnie	przełoży	się	na	wartość	dowodową	uzyskanych	
z	niego	 śladów.	Dzisiaj	przeszukanie	mieszkania	 lub	 zatrzymanie	osoby	
nierzadko	jest	poprzedzone	czynnościami	operacyjnymi	ukierunkowany-
mi	na	to,	aby	w	momencie	ich	realizacji	ujawnić	i	przejąć	otwarty	kom-
puter	 sprawcy.	 Daje	 to	możliwość	 uzyskania	 dostępu	 do	wielu	 cennych	
informacji	i	danych	zapisanych	w	pamięci	urządzenia	lub	zasobach	chmu-
rowych,	z	którymi	się	łączy.	W	taki	sposób	można	przejąć,	tytułem	zabez-
pieczenia	majątkowego,	cyfrowe	mienie,	uzyskać	hasła	dostępu	do	aplika-
cji	wykorzystywanych	do	popełniania	przestępstw	lub	do	konta	na	giełdzie	

72	 Szczegółowe	omówienie	źródeł	dowodowych,	które	organy	ścigania	mogą	wykorzystać	
w	działaniach	procesowych	i	operacyjnych	związanych	z	walutami	wirtualnymi,	jest	do-
stępne	w:	J.	Skała,	Uzyskiwanie przez prokuratora informacji i danych…
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kryptowalutowej,	sprawdzić,	z	jakich	stron	oraz	serwisów	internetowych	
korzystał	 sprawca,	 poznać	 treść	 rozmów	 prowadzonych	 przez	 niego	 za	
pomocą	komunikatorów.	Jeśli	komputer	zostanie	zamknięty,	to	jest	praw-
dopodobne,	że	biegły	z	zakresu	informatyki	śledczej	nie	będzie	w	stanie	
przełamać	hasła	zabezpieczającego	dostęp	do	urządzenia,	a	nawet	jeśli	je	
uruchomi,	to	i	tak	zostaną	utracone	dane	zapisane	w	ulotnej	pamięci	ope-
racyjnej	RAM	czy	dostęp	do	artefaktów	przechowywanych	przez	przestęp-
cę	na	innych	serwerach.	

Działania	podejmowane	w	celu	przejęcia	otwartego	komputera	mogą	
mieć	różny	charakter,	od	podstępu	(np.	wejście	do	mieszkania	„na	listono-
sza”),	przez	pułapkę	kryminalistyczną	(sprowokowanie	przestępcy	do	otwo-
rzenia	 laptopa	w	miejscu	publicznym,	co	umożliwi	 jego	przejęcie),	 aż	po	
wykorzystanie	 zaawansowanych	 czynności	 operacyjno-rozpoznawczych.	
Może	je	poprzedzać	zakamuflowana	obserwacja	osób	i	miejsc,	wywiad	po-
sesyjny	czy	współpraca	z	dostawcą	usług	sieciowych,	którego	abonentem	
jest	osoba	podejrzewana.	W	grę	wchodzi	także	kontrola	operacyjna,	zakup	
kontrolowany	i	przesyłka	niejawnie	nadzorowana.	Zdarzało	się,	że	organy	
ścigania	nabywały	bitcoiny,	zakładały	własne	konta	w	darkmarkecie	i	kupo-
wały	narkotyki	oferowane	na	platformie	po	to,	aby	ustalić	kanały	przesyła-
nia	zabronionych	substancji,	sposób	ich	dostawy	oraz	uzyskać	quasi-opinię	
kryminalistyczną	z	zakresu	badań	fizykochemicznych,	jak	również	ustalić,	
z	jakimi	środkami	mają	do	czynienia	w	świetle	ustawy	o	narkomanii73.	

Skuteczność	 niejawnych	 operacji	 w	 cyberprzestrzeni	 ukierunkowa-
nych	na	zwalczanie	przestępczości	powiązanej	z	kryptowalutami	potwier-
dzają	doświadczenia	służb	amerykańskich.	Chodzi	m.in.	o	wykorzystanie	
funkcjonariusza	operującego	w	Internecie	pod	przykryciem	czy	ustalanie	
położenia	 i	 zamykanie	 serwerów	 przechowujących	 nielegalne	 treści.	 Fi-
zyczne	przejęcie	serwera	 to	duży	sukces,	gdyż	znajdują	się	na	nim	ślady	
będące	dla	organów	ścigania	źródłem	wielu	cennych	informacji	o	setkach	
osób	 prowadzących	nielegalną	 działalność	 z	wykorzystaniem	 infrastruk-
tury	IT.	Takie	przejęcie	to	jednak	niemałe	wyzwanie	i	zazwyczaj	jest	ono	
możliwe	tylko	w	ramach	współpracy	międzynarodowej.	W	dniu	28	lutego	
2023	r.	policje	niemiecka	i	ukraińska,	przy	wsparciu	Europolu,	policji	ho-
lenderskiej	i	FBI,	aresztowały	członków	grupy	przestępczej	odpowiedzial-
nej	za	cyberataki	typu	ransomware	bazujące	na	oprogramowaniu	Doppel-
Paymer	 oraz	 Dridex	 i	 ukierunkowane	 na	 infrastrukturę	 krytyczną	 firm	

73	 Ustawa z dnia 29 lipca 2005 r. o przeciwdziałaniu narkomanii.



84    Paweł Opitek, Agnieszka Butor-Keler, Karol Kanclerz

prywatnych.	Oprogramowanie	 ransomware	było	dystrybuowane	 różnymi	
kanałami,	 w	 tym	metodą	 phishingu	 i	 za	 pomocą	 załączonych	 do	 spamu	
dokumentów	zawierających	złośliwy	kod	JavaScript	lub	VBScript.	Jednego	
z	najpoważniejszych	ataków	dokonano	na	Szpital	Uniwersytecki	w	Düssel-
dorfie,	a	w	Stanach	Zjednoczonych	ofiary	zapłaciły	co	najmniej	40	mln	euro	
w	kryptowalucie	za	odszyfrowanie	danych74.	Cechy	ransomware	są	przyrów-
nywane	 do	 ataków	 terrorystycznych,	 gdyż	 stanowią	 poważne	 zagrożenie	
bezpieczeństwa	narodowego.	Podobnie	jak	terroryzm	ransomware	koncen-
truje	się	na	celach	miękkich,	takich	jak	cywilna	infrastruktura	krytyczna,	
ale	w	przeciwieństwie	do	terroryzmu	jest	motywowany	przede	wszystkim	
względami	finansowymi75.	Niekiedy	 jednak	 trudno	 jest	postawić	wyraźną	
granicę	pomiędzy	 tymi	dwoma	cyberzagrożeniami.	Na	przykład	 rząd	Ko-
rei	Północnej	jest	odpowiedzialny	za	wiele	poważnych	ataków	ransomware	
na	infrastrukturę	krytyczną	na	całym	świecie.	W	2021	r.	Departament	Spra-
wiedliwości	Stanów	Zjednoczonych	ogłosił	akt	oskarżenia	dotyczący	trzech	
urzędników	rządu	Korei	Północnej	podejrzanych	o	przeprowadzenie	kilku	
najniebezpieczniejszych	 cyberataków,	 m.in.	 WannaCry	 2.0	 (okup	 za	 od-
szyfrowanie	danych	płacono	w	kryptowalucie),	włamanie	do	bazy	danych	
Sony	Pictures	oraz	do	Banku	Bangladeszu.	W	akcie	oskarżenia	zarzucono,	
że	hakerzy	są	członkami	koreańskiego	wywiadu	wojskowego,	powiązane-
go	z	grupą	hakerską	o	nazwie	Lazarus,	od	lat	zaangażowanego	w	operacje	
w	cyberprzestrzeni76.	Ślad	koreański	przypisywano	także	zaawansowanemu	

74	 Germany and Ukraine hit two high-value ransomware targets,	 Europol,	 https://www.eu-
ropol.europa.eu/media-press/newsroom/news/germany-and-ukraine-hit-two-high-val-
ue-ransomware-targets	 [dostęp:	 6	 IV	2023].	Elissa	Slotkin,	przewodnicząca	ds.	Wywiadu	
i	Kontrwywiadu	Kongresu	USA,	w	trakcie	zeznań	przed	Kongresem	w	2021	r.	powiedziała	
o	dokonanych	wówczas	w	Stanach	Zjednoczonych	atakach	terrorystycznych	ransomware,	
„które	uderzyły	w	serce	życia	codziennego	w	Ameryce,	od	gazociągów	i	przetwórstwa	mię-
snego	i	roślin,	po	funkcjonowanie	szkół	i	szpitali”,	a	na	jej	spotkaniu	z	wyborcami	„pierw-
sze	pytania	rolników	dotyczyły	cyberataków,	kryptowaluty	i	tego,	co	rząd	zrobił,	żeby	ich	
chronić”.	Zob.	Statement of Chairwoman Elissa Slotkin…,	s.	2.

75	 Ransomware Attacks on Critical Infrastructure Sectors,	 U.S.	 Department	 of	 Homeland	 Se-
curity,	 https://www.dhs.gov/sites/default/files/2022-09/Ransomware%20Attacks%20.pdf,	
s.		i	[dostęp:	11	V	2023].

76	 M.	Dugas,	The Latest North Korea Cyber Indictment Should Serve as a Model,	 Just	Security,	
24	II	2021	r.,	https://www.justsecurity.org/74930/the-latest-north-korea-cyber-indictment-
should-serve-as-a-model/	[dostęp:	11	V	2023].	W	akcie	oskarżenia	ustalono,	że	Korea	Pół-
nocna	w	wyniku	cyberterroryzmu,	tj.	włamań	do	banków,	kradzieży	kryptowalut,	zarobiła	
łącznie	ponad	1,3	mld	dolarów	(PKB	tego	kraju	szacuje	się	na	zaledwie	28	mld	dolarów).	
Organizacja	Narodów	Zjednoczonych	oszacowała	natomiast,	że	za	pomocą	swoich	operacji	
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i	 zakamuflowanemu	 cyberatakowi	 na	 system	 teleinformatyczny	 Komi-
sji	Nadzoru	Finansowego	 (KNF)	dokonanemu	w	Polsce	w	2021	r.	Chociaż	
wszystkie	 cele	 atakujących	 do	 dzisiaj	 nie	 są	 jawne,	 jednym	 z	 nich	 było	
przedostanie	się	do	zaufanej	sieci	wewnętrznej	systemów	bankowych,	prze-
jęcie	kontroli	nad	komputerami	tam	umieszczonymi	i	ustanowienie	komu-
nikacji	 pomiędzy	 systemami	 ofiary	 a	 infrastrukturą	 kontrolowaną	 przez	
przestępców77.

Skuteczne	działania	przeciwko	zorganizowanym	grupom	przestępczym	
operującym	w	Internecie	wymagają	tworzenia	zespołów	operacyjnych	skła-
dających	 się	 z	 przedstawicieli	 różnych	 służb	 ochrony	 prawa,	 a	 nierzadko	
także	podjęcia	współpracy	międzynarodowej.	W	Stanach	Zjednoczonych	po-
wstała	specjalna	jednostka	o	nazwie	J-CODE	(ang.	Joint	Criminal	Opioid	and	
Darknet	Enforcement)	do	walki	z	cyberprzestępcami,	którą	tworzy	siedem	
instytucji,	m.in.	FBI,	HSI,	Departament	Sprawiedliwości	oraz	Służba	Kontro-
li	Pocztowej	(ang.	The	Postal	Inspection	Service).	Wynika	z	tego,	że	trudna	
do	przecenienia	rola	w	zwalczaniu	wirtualnego	handlu	substancjami	zabro-
nionymi	przypada	straży	granicznej,	inspekcji	celnej	i	poczcie,	gdyż	realiza-
cja	usługi	transportu	towaru	zamówionego	przez	Internet	to	moment,	kiedy	
wirtualny	świat	przestępców	styka	się	ze	światem	materialnym,	a	powstała	
w	ten	sposób	sytuacja	pozwala	nie	tylko	przejąć	nielegalny	towar,	lecz	tak-
że	podjąć	inne	działania	pod	kątem	ustalenia	i	zatrzymania	przestępców78.	
Niewskazany	 jest	zatem	stan	rzeczy	zaobserwowany	w	 jednej	z	krajowych	
służb,	w	której	odseparowano	od	siebie	pion	zajmujący	się	odzyskiwaniem	
mienia	od	komórek	realizujących	czynności	operacyjno-rozpoznawcze	i	do-
chodzeniowo-śledcze.	Efektywne	 zwalczanie	przestępczości	 kryptowaluto-
wej,	w	tym	realizacja	zabezpieczenia	majątkowego	na	tokenach	cyfrowych,	
wymaga	stałej	współpracy	i	szybkiego	przepływu	informacji	pomiędzy	oso-
bami	zajmującymi	się	różnymi	aspektami	zwalczania	przestępstw,	tj.	pracą	
operacyjną,	dochodzeniową,	odzyskiwaniem	mienia.	A contrario	osoba	zaj-
mująca	 się	 odzyskiwaniem	majątku	 pochodzącego	 z	 przestępstwa	 będzie	

cybernetycznych	Korea	Północna	zgromadziła	w	2019	r.	ponad	2	mld	dolarów	pochodzą-
cych	z	nielegalnego	finansowania	w	celu	sfinansowania	programu	zbrojeniowego.

77	 Więcej	na	temat	ataku	zob.	A.	Maciąg,	I.	Tarnowski,	Atak teleinformatyczny na polski sektor 
finansowy,	Rządowe	Centrum	Bezpieczeństwa,	https://archiwum.rcb.gov.pl/atak-teleinfor-
matyczny-na-polski-sektor-finansowy/	[dostęp:	11	V	2023].

78	 P.	Opitek,	Biegły z zakresu kryptowalut w sprawach karnych,	w:	Wokół kryminalistyki. Na-
uka i praktyka. Księga pamiątkowa dedykowana Profesorowi Tadeuszowi Widle,	D.	Zienkie-
wicz	(red.),	Toruń	2021,	s.	434.	
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miała	poważne	trudności	z	realizacją	tego	zadania	w	stosunku	do	kryptoa-
ktywów,	jeśli	w	ogóle	nie	uczestniczy	w	czynnościach	procesowych	polega-
jących	na	przeszukaniu	czy	przesłuchaniu	świadka	lub	nie	ma	dostępu	do	
bieżących	informacji	z	ustaleń	pozaprocesowych.	

Ciekawie	rysuje	się	problem	stosowania	kontroli	operacyjnej	w	postaci	
uzyskiwania	i	utrwalania	danych	zawartych	w	informatycznych	nośnikach	
danych,	telekomunikacyjnych	urządzeniach	końcowych,	systemach	infor-
matycznych	i	teleinformatycznych79,	a	więc	kontroli	urządzenia	końcowego.	
Można	z	całą	pewnością	stwierdzić,	że	dzisiaj	walka	z	cyberprzestępczością	
wymaga	stosowania	takiej	metody	pracy	operacyjnej,	gdyż	przestępcy	kon-
taktują	się	ze	sobą	głównie	za	pomocą	urządzeń	tworzących	sieć	Internet.	
Prawo	jednoznacznie	dopuszcza	uzyskiwanie	danych	zapisanych	na	dysku	
urządzenia	 jako	 jedną	z	 form	kontroli	operacyjnej.	Obecnie	wysiłek	Poli-
cji,	jak	również	Agencji	Bezpieczeństwa	Wewnętrznego	i	Centralnego	Biura	
Antykorupcyjnego,	 powinien	 skupiać	 się	 na	 zwiększaniu	 zdolności	 tech-
nicznych	do	kontroli	operacyjnej	pamięci	 laptopa,	 telefonu,	modemu	czy	
routera	w	sposób	pasywny,	tj.	bez	modyfikowania	śladów	cyfrowych	znaj-
dujących	 się	w	kontrolowanym	przedmiocie.	 Idealnym	rozwiązaniem	by-
łoby	objęcie	kontrolą	operacyjną	sprzętowego	portfela	kryptowalutowego,	
chociaż	 pod	względem	 technicznym	 jest	 to	 zadanie	 trudne	 do	 realizacji.	
Umożliwiłoby	 to	m.in.	 poznanie	 całej	 historii	 transakcji,	 aktualnej	wyso-
kości	salda	bitcoinów	znajdujących	się	w	urządzeniu	czy	nawet	realizację	
zabezpieczenia	majątkowego	na	ujawnionych	kryptowalutach80.	Podobnych	
informacji	dostarczyłoby	objęcie	kontrolą	w	formie	uzyskiwania	i	utrwala-
nia	treści	korespondencji,	w	tym	korespondencji	prowadzonej	za	pomocą	
środków	komunikacji	elektronicznej,	założonego	na	giełdzie	konta	tzw.	fi-
guranta,	 na	 które	 są	 przesyłane	 dodatkowe	 dane,	 jak	 chociażby	 kody	 do	
wypłat	pieniędzy	w	bankomacie	po	konwersji	krypto	na	pieniądz	fiducjar-
ny.	Co	prawda	na	podstawie	pisma	lub	postanowienia	prokuratora	można	
żądać	 od	 administratora	 giełdy	 przedłożenia	 wspomnianych	 danych,	 ale	
przejęcie	 kontroli	 nad	 kontem	pomogłoby	w	 uzyskiwaniu	 na	 bieżąco	 in-
formacji	 i	planowaniu	z	wyprzedzeniem	realizacji	zadań.	Patrząc	szerzej,	

79	 Taka	metoda	kontroli	jest	przewidziana	w	ustawach	regulujących	pracę	Policji	i	9	służb.	
80	 Stwierdzenie,	 że	w	portfelu	 znajdują	 się	 jednostki	waluty	wirtualnej,	 stanowi	 skrót	my-

ślowy.	W	rzeczywistości	bowiem	portfel	zawiera	dane	cyfrowe	umożliwiające	zarządzanie	
jednostkami	altcoinów	w	postaci	tzw.	klucza	publicznego	i	prywatnego,	ale	same	tokeny	
są	odwzorowane	w	księdze	rozrachunkowej	nazywanej	blockchainem	w	formie	cyfrowego	
zapisu	danych.
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zasadne	 jest	wprowadzenie	nowej	metody	kontroli	operacyjnej	w	postaci	
nieprzerwanego	(„w	locie”)	śledzenia	transferów	pieniądza	bezgotówkowe-
go,	innych	środków	płatniczych	lub	kryptoaktywów	poprzez	ustanowienie	
nowej,	ustawowej	formy	pracy	operacyjnej81.	

W	zwalczaniu	przestępczości	 kryptowalutowej	 znajdują	 zastosowanie	
tradycyjne	metody	 i	 formy	pracy	operacyjnej.	Na	przykład	funkcjonariusz	
Policji	 czy	 służby	 specjalnej	 operujący	na	platformie	 internetowej	pod	 le-
gendą	 jej	 rzeczywistego	 użytkownika	 otrzymuje	 status	 FPP,	 tj.	 funkcjona-
riusza	działającego	pod	przykryciem,	ze	wszystkimi	tego	konsekwencjami.	
Dochodzi	zatem	do	realizacji	kombinacji	operacyjnej	w	postaci	np.	zakupu	
kontrolowanego	narkotyków	przez	agenta,	a	następnie	przesyłki	niejawnie	
nadzorowanej.	Ma	to	na	celu	rozpracowanie	środowiska	osób	uczestniczą-
cych	w	handlu	internetowym	nielegalnymi	substancjami,	ustalenia	sposo-
bu	przesyłania	narkotyków	i	dostarczania	ich	klientowi,	składu	chemiczne-
go	tych	substancji	oraz	sposobu	komunikowania	się	pomiędzy	kupującym	
i	sprzedającym.	Kryptowaluty	przeznaczone	do	płatności	za	założenie	konta	
czy	uiszczenia	ceny	towaru	będą	pochodzić	z	funduszu	operacyjnego	służby,	
a	operacje	nimi	dokonywane	są	szczegółowo	dokumentowane	aż	do	pełne-
go	rozliczenia	kosztów	podjętych	działań.	Muszą	być	one	odpowiednio	do-
kumentowane	w	formie	notatek	z	przeprowadzonych	czynności	na	każdym	
etapie	operacji	specjalnej	wraz	z	dołączonymi	zdjęciami	ekranu,	a	najlepiej	
nagraniem	wideo,	dokumentującymi	to,	co	FPP	wykonuje	w	cyberprzestrze-
ni.	Ważne	są	zrzuty	rozmów	na	komunikatorach	prowadzonych	przez	agenta	
z	osobami	łamiącymi	prawo,	gdyż	najczęściej	w	takiej	formie	cyberprzestęp-
cy	przekazują	 sobie	 informacje.	Dokumenty	z	przeprowadzonych	czynno-
ści,	stanowiące	materiał	dowodowy	świadczący	o	podejrzeniu	popełnienia	
przestępstwa,	powinny	być	w	odpowiednim	momencie	udostępnione	przez	
komendanta	Policji	lub	szefa	służby	specjalnej	do	postępowania	karnego.	

Śledztwo dotyczące przestępczości kryptowalutowej

Rok	 2022	 był	 rekordowy	 pod	 względem	 liczby	 szkoleń	 i	 konferencji	
na	temat	walut	wirtualnych	zorganizowanych	przez	polskie	organy	ścigania.	

81	 Szerzej	na	ten	temat	zob.	P.	Opitek,	Kontrola transferów pieniądza bezgotówkowego w czasie 
rzeczywistym jako nowa forma czynności operacyjno-rozpoznawczych na przykładzie ustawy 
o Agencji Bezpieczeństwa Wewnętrznego (postulaty de lege ferenda),	 „Prokuratura	 i	 Prawo”	
2021,	nr	2,	s.	154–175.
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Najwięcej	 uwagi	 poświęcono	 tematowi	 zabezpieczenia	 majątkowego	
na	 kryptowalutach.	 Okazuje	 się	 jednak,	 że	 stricte	 procesowa	 realizacja	
samego	 zabezpieczenia	 (tj.	wydanie	 stosownych	decyzji	 przez	prokurato-
ra)	 jest	 łatwiejsza	niż	ujawnienie	bitcoinów	pochodzących	z	przestępstwa	
i	 faktyczne	objęcie	 ich	w	posiadanie	samoistne.	Śledztwo	dotyczące	prze-
stępczości	kryptowalutowej	w	sprawach	o	dużym	ciężarze	gatunkowym	lub	
takich,	w	których	istnieje	realna	możliwość	postawienia	konkretnych	osób	
w	stan	oskarżenia,	to	żmudny	proces	wykrywczy	związany	z	gromadzeniem	
obszernego	materiału	dowodowego.	Sukces	tego	śledztwa	zależy	od	wiedzy	
i	determinacji	osób	je	prowadzących,	a	niekiedy	decyduje	o	nim	również	łut	
szczęścia.	

Omawiane	 postępowania	 karne	 wymagają	 posiadania	 umiejętno-
ści	w	zakresie	gromadzenia	śladów	cyfrowych	oraz	dowodów	nie	tylko	od	
polskich	 i	 zagranicznych	 dostawców	 usług	 sieciowych,	 takich	 jak	 giełdy	
i	kantory	kryptowalutowe,	 lecz	także	od	przedsiębiorców	dostarczających	
Internet,	 operatorów	 telekomunikacyjnych	 czy	 instytucji	 finansowych,	
na	czele	z	bankami.	Wiadomości	cenne	dla	postępowania	przygotowawcze-
go	mogą	mieć	także	administratorzy	systemów	monitoringu	przemysłowe-
go	(nagrania	wypłat	bankomatowych),	zarządcy	dróg	krajowych	(rejestracja	
przemieszczania	się	pojazdów),	przewoźnicy	w	transporcie	samolotowym,	
podmioty	obsługujące	szybkie	płatności	typu	BLIK	czy	administratorzy	plat-
form	handlowych	w	sieci.	Niemniej	jednak	źródłem	największej	ilości	da-
nych	nadal	pozostają	giełdy	kryptowalutowe.	Można	zażądać	od	nich	wyda-
nia	informacji	dotyczących:

	– danych	osobowych	użytkownika	giełdy,	które	są	gromadzone	w	trak-
cie	realizacji	procedury	KYC	i	mogą	być	zmieniane	w	trakcie	korzy-
stania	 przez	 klienta	 z	 platformy	 (imię,	 nazwisko,	 data	 urodzenia,	
PESEL,	numer	telefonu,	adres	zamieszkania	itd.);
	– skanu	dokumentów	potwierdzających	jego	tożsamość	(dowód	oso-
bisty,	 prawo	 jazdy,	 paszport	 itp.)	 oraz	 innych	dokumentów	przed-
łożonych	przez	klienta	w	 trakcie	korzystania	 z	usług	oferowanych	
przez	 giełdę	 (np.	 deklaracji	 o	 źródle	 pochodzenia	 inwestowanych	
środków);
	– informacji	o	zrealizowanych	transakcjach	w	walutach	wirtualnych	
i	pieniądzu	fiducjarnym	(wykaz	transakcji,	ich	data,	wartość	opera-
cji,	beneficjent	otrzymanych	środków);
	– daty	dostępu	do	systemu	giełdy	przez	potencjalnego	sprawcę	(przed-
łożenie	 zestawienia	 logowań	 do	 platformy	 osób	 pozostających	
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w	zainteresowaniu	organów	ścigania,	wraz	z	wszelkimi	atrybutami	
w	postaci	adresów	IP	portów	ze	wskazaniem	dokładnego	czasu	lo-
gowania,	lokalizacji	BTS,	numerów	IMEI/MAC	urządzenia	inicjują-
cego	połączenia	internetowe).	Należy	ponadto	sprawdzić,	czy	doda-
no	nowe	urządzenie	zaufane	do	logowań	na	konto	giełdy	oraz	dane	
urządzeń,	 z	 których	 następowały	 logowania	 (system	 operacyjny,	
wersja	systemu,	rozdzielczość	ekranu,	wersja	przeglądarki);
	– historii	konta	użytkownika	giełdy	(kody	wysłane	do	przeprowadze-
nia	transakcji	bankomatowych,	informacje	i	ostrzeżenia	otrzymane	
od	administratora	giełdy);
	– informacji,	czy	w	trakcie	trwania	stosunków	gospodarczych	z	klien-
tem	wystąpiły	 anomalie	 transakcyjne	 (np.	 transakcja	 została	 nie-
zrealizowana,	gdyż	środki	pochodziły	z	adresu	uznanego	za	podej-
rzany,	blokowano	rachunki	bankowe	lub	adresy	walut	wirtualnych,	
wstrzymywano	transakcje	–	jeśli	tak,	to	kiedy	i	dlaczego);
	– zapisów	rozmów	telefonicznych	lub	wideokonferencji	przeprowa-
dzonych	pomiędzy	pracownikami	giełdy	a	osobą	podejrzewaną;
	– dokonywania	przez	instytucję	obowiązaną	zgłoszenia	do	GIIF,	pro-
kuratury	 lub	 innego	 organu	 publicznego	w	 sprawie	 użytkownika	
giełdy	(kiedy	i	z	jakiego	powodu	wystosowano	zgłoszenie);
	– wypłat	„skradzionych”	środków,	zwłaszcza	docelowego	adresu	port-
fela,	na	który	wypłacono	środki,	oraz	identyfikatora	transakcji	(hash	
transakcji).

Procedury	i	zakres	danych	(np.	logi)	oraz	informacji	(historia	transak-
cji)	możliwych	do	uzyskania	od	giełd	zależą	od	kilku	czynników,	m.in.	sie-
dziby	 giełdy,	 rodzaju	 i	 ilości	 danych	pozostawionych	na	platformie	przez	
jej	użytkownika	czy	etapu	postępowania	karnego.	Organy	ścigania	i	dostar-
czyciele	 usług	 sieciowych	wypracowali	wiele	 zasad	współpracy.	Niekiedy	
otrzymanie	żądanych	przez	prokuratora	treści	jest	realizowane	na	podsta-
wie	 pisma	 procesowego.	Wniosek	 powinien	 wskazywać	 funkcjonariusza	
i	 jednostkę	prowadzącą	sprawę,	sygnaturę	postępowania,	zawierać	krótki	
opis	sprawy	ze	wskazaniem,	jakie	przestępstwo	zarzuca	się	osobie,	której	
dotyczy	wniosek.	Należy	przesłać	go	drogą	elektroniczną	na	adres	oficjal-
nego	punktu	kontaktowego	giełdy,	o	którym	informację	posiadają	zazwy-
czaj	organy	ochrony	prawa.	Pismo	powinno	być	sporządzone	w	języku	an-
gielskim	lub	języku	kraju,	w	którym	funkcjonuje	giełda.	Dokument	główny	
powinien	 stanowić	 skan	 pisma	 urzędowego,	 a	 załącznik	 ze	 szczegółowy-
mi	danymi	należy	wysłać	w	 formie	 edytowalnej	 po	 to,	 aby	było	możliwe	
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skopiowanie	danych	(np.	adresów	kryptowalutowych)	i	dalsza	praca	na	nich.	
Jeśli	sprawa	ma	charakter	pilny,	to	należy	to	w	piśmie	wyraźnie	zaznaczyć.	
Co	ważne,	ponieważ	niektóre	giełdy	 informują	swoich	klientów	o	prowa-
dzonym	w	stosunku	do	nich	śledztwie,	to	we	wniosku	można	zastrzec,	aby	
dostarczyciel	 usług	 sieciowych	 zaniechał	 takiego	 poinformowania,	 oraz	
uzasadnić	to	żądanie.

Są	jednak	jurysdykcje,	w	których	uzyskanie	informacji	innych	niż	me-
tadane	 (ang.	 non-content data)	 będzie	 uwarunkowane	 wydaniem	 nakazu	
przez	właściwy	miejscowo	 sąd.	Wówczas	wnioski	 o	międzynarodową	po-
moc	prawną	są	kierowane	na	podstawie	umów	zawieranych	między	suwe-
rennymi	państwami,	co	w	praktyce	znacznie	wydłuża	proces	gromadzenia	
artefaktów.	 Dotyczy	 to	 m.in.	 Stanów	 Zjednoczonych,	 a	 więc	 terytorium,	
na	którym	funkcjonuje	największa	 liczba	firm	będących	dostarczycielami	
usług	sieciowych.	W	Europie	pomocny	okazuje	się	europejski	nakaz	docho-
dzeniowy	powszechnie	stosowany	przez	funkcjonariuszy	policji	i	prokura-
torów.	 Osoba	 zajmująca	 się	 przestępczością	 kryptowalutową	musi	 zatem	
orientować	się	zarówno	w	prawnych,	jak	i	praktycznych	aspektach	uzyski-
wania	dowodów,	gdyż	procedura	z	tym	związana	zależy	od	kilku	czynników:

	– siedziby	firmy	oraz	usytuowania	serwera	z	danymi;
	– rodzaju	 danych,	 o	 które	 chodzi:	 content data	 czy	 non-content data 
(te	ostatnie	często	są	udostępniane	w	sposób	odformalizowany);
	– zastosowanej	procedury:	„zamrażania”	danych	do	czasu	uzyskania	
zezwolenia	na	ich	przekazanie,	procedury	uzyskania	właściwych	da-
nych	czy	pilnego	uzyskiwania	danych	w	sytuacjach	nadzwyczajnych	
(ang.	emergency cases);
	– polityki	 wewnętrznej	 podmiotu	 zobowiązanego	 do	 udostępniania	
informacji	i	danych	w	zakresie	zarządzania	nimi.

Ostatecznie,	 jeśli	giełda	 lub	 inna	platforma	cyfrowa	odmawia	reali-
zacji	przewidzianej	przez	prawo	procedury	wydania	danych	i	 informacji	
lub	znacznie	ją	utrudnia,	można	rozważyć	zajęcie	jej	serwera	w	celu	eks-
trakcji	niezbędnych	artefaktów	 lub	sprawdzenia,	czy	nie	zostały	z	niego	
usunięte.	Czasami	wizja	nieuchronności	zajęcia	infrastruktury	prowadzi	
do	otwarcia	się	na	współpracę	ze	strony	dostawcy	usług.	Takie	działania	
są	niemożliwe	w	stosunku	do	podmiotów	działających	w	darkmarkecie,	
w	którym	lokalizacja	ich	infrastruktury	jest	nieznana,	oraz	w	krajach	nie-
współpracujących	w	ramach	międzynarodowej	pomocy	prawnej.

Kolejne	 ważne	 informacje	 dla	 śledztwa	 z	 wątkiem	 kryptowaluto-
wym	 są	 zapisane	 na	 sprzęcie	 elektronicznym	wykorzystywanym	 przez	



Wybrane aspekty przestępczości z wykorzystaniem walut wirtualnych     91

st
ud

ia
, a

na
li

zy
, p

re
w

en
cj

a
T

E
R

R
O

R
Y

Z
M

użytkowników	końcowych	protokołu	Bitcoina,	a	przede	wszystkim	w	 ich	
telefonach	 i	komputerach.	Na	zabezpieczonym	dowodowym	nośniku	da-
nych	znajdują	się	artefakty	pozwalające	ustalić,	czy	jego	użytkownik	posłu-
giwał	się	walutami	wirtualnymi,	łączył	się	ze	stronami	przeznaczonymi	do	
ich	obsługi,	a	w	pamięci	komputera,	w	tym	operacyjnej	RAM,	mogą	znaj-
dować	się	ślady	 lub	 informacje	 (hasła,	 loginy	 itp.)	pozwalające	autoryzo-
wać	dostęp	do	baz	danych,	tj.	aplikacji,	zasobów	chmurowych	czy	portfela	
kryptowalutowego.	 Jeśli	w	 jakimkolwiek	systemie	ujawniono	dane	statu-
ujące	tokeny	cyfrowe	i	należące	do	podejrzanego,	to	trzeba	je	niezwłocznie	
zabezpieczyć	na	potrzeby	toczącego	się	śledztwa.	W	tym	celu	autorzy	po-
stulują,	aby	utworzyć	w	jednej	z	wiodących	służb	specjalnych	w	obszarze	
bezpieczeństwa	ekonomicznego	RP	(np.	ABW)	lub	Policji	grupę	operacyj-
no-śledczą	składającą	się	z	funkcjonariuszy,	którzy	będą	mieli	kompetencje	
związane	z	zabezpieczaniem	bitcoinów	i	posiadali	zaplecze	technologiczne	
do	ich	przejmowania	we	władanie.	Chodzi	o	takie	umiejętności,	jak	oglę-
dziny	lub	przeszukanie	systemu	informatycznego	komputera	stanowiące-
go	dowód	w	miejscu	 jego	ujawnienia,	obsługa	elektronicznej	portmonet-
ki	należącej	do	sprawców	czynu	zabronionego,	ale	także	o	dysponowanie	
przez	formacje	zwalczające	przestępstwa	własnym	portfelem	sprzętowym	
do	 przyjmowania	 kryptowaluty,	 rozpoznawania	 rodzajów	 cyfrowych	 ak-
tywów,	generowania	dla	nich	adresów.	Szczególnie	ważna	 jest	 instytucja	
zabezpieczenia	majątkowego	na	kryptowalutach,	o	której	mowa	w	art.	291	
§	1	k.p.k.	i	nast.	W	Polsce	takie	zabezpieczenia	są	realizowane	od	kilku	już	
lat	 (pierwsze	wykonano	w	2017	 r.),	 a	 z	każdym	rokiem	 ich	 liczba	rośnie.	
W	celu	przejęcia	bitcoinów	funkcjonariusze	Policji	najczęściej	współpra-
cowali	z	internetowymi	giełdami,	które	najpierw	zamrażały	środki	znajdu-
jące	się	na	podejrzanym	koncie,	a	następnie	tworzyły	specjalne	konto	dla	
prokuratury	i	na	nim	składowały	przedmiot	zabezpieczenia.	Znany	jest	tak-
że	co	najmniej	jeden	przypadek	wygenerowania	przez	policjantów	portfela	
papierowego,	ale	najbardziej	bezpieczne	 i	praktyczne	 jest	dysponowanie	
przez	służby	portfelem	sprzętowym	typu	Ledger	 lub	Trezor.	Najtrudniej-
szym	zadaniem	w	toku	czynności	operacyjno-rozpoznawczych	lub	docho-
dzeniowo-śledczych	wydaje	się	ustalenie,	gdzie	znajdują	się	waluty	wirtu-
alne	pochodzące	ze	śledztwa,	a	następnie	uzyskanie	do	nich	faktycznego	
dostępu	z	możliwością	transferu	na	adres	zarządzany	przez	prowadzącego	
postępowanie.	Znane	są	bowiem	przypadki,	w	których	na	podstawie	ana-
lizy	kryminalnej	transferów	kryptowalutowych	ustalono	adresy	składowa-
nia	znacznych	 ilości	 tokenów	pochodzących	z	przestępstwa,	np.	włamań		
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na	giełdy,	ale	nie	były	one	powiązane	z	żadną	z	publicznych	platform	inter-
netowych,	brakowało	ustaleń	w	zakresie	osób	zarządzających	tymi	adresa-
mi	i	w	konsekwencji	–	możliwości	przejęcia	władztwa	nad	środkami	wirtu-
alnymi.	W	takiej	sytuacji	pozostaje	tylko	oflagowanie	takiego	adresu,	a	więc	
jego	monitorowanie	w	oczekiwaniu,	aż	zgromadzone	na	nim	środki	zostaną	
przez	kogoś	przelane	na	inny,	mniej	anonimowy	adres.	

W	 przypadku	 bitcoinów,	 które	 zostały	 już	 przejęte	 przez	 organy	
ścigania,	pojawiają	się	trudności	prawne	i	faktyczne	z	ich	przechowywa-
niem.	Wynikają	one	z	tego,	że	cena	walut	wirtualnych	jest	bardzo	płynna	
i	podlega	dużym	różnicom	kursowym	w	krótkich	odstępach	czasu,	a	każdy	
z	portfeli	 jest	narażony	na	atak	hakerski,	uszkodzenie	mechaniczne	 lub	
informatyczne,	a	ponadto	może	zdarzyć	się	błąd	ludzki	związany	z	ich	ob-
sługą.	Ponadto	polskie	sądy	nie	są	gotowe	na	przejmowanie	kryptowalut,	
które	zostałyby	przekazane	wraz	z	aktem	oskarżenia.	Praktycznym	rozwią-
zaniem	tych	problemów	jest	sprzedaż	zabezpieczonego	majątku	w	trakcie	
śledztwa	na	podstawie	art.	232	§	1	k.p.k.	w	zw.	z	art.	236a	k.p.k.	Stanowią	
one,	 że	 przedmioty,	 których	 przechowywanie	 byłoby	 połączone	 z	 nad-
miernymi	trudnościami	albo	powodowałoby	znaczne	obniżenie	wartości	
rzeczy,	można	sprzedać	według	 trybu	określonego	dla	właściwych	orga-
nów	postępowania	wykonawczego,	a	ten	przepis	stosuje	się	odpowiednio	
do	tokenów	cyfrowych	stanowiących	dane	 informatyczne.	Sprzedaż	rze-
czy	następuje	według	przepisów	o	postępowaniu	egzekucyjnym	w	admini-
stracji	lub	zawartych	w	Kodeksie	postępowania	cywilnego	w	zależności	od	
tego,	jaka	była	podstawa	zajęcia	środków	(art.	291	§	1	pkt	1–5		k.p.k.).	Inny	
problem	prawny	dotyczy	 treści	 art.	 295	 §	 1	 k.p.k.,	w	 którym	 jest	mowa	
o	mieniu	ruchomym,	a	bitcoin	nie	 jest	 rzeczą	w	rozumieniu	art.	45	k.c.	
W	 praktyce	 jednak	 instytucja	 tymczasowego	 zajęcia	mienia	 ruchomego	
była	już	efektywnie	stosowana	w	odniesieniu	do	walut	wirtualnych,	a	po-
nadto	rozwiązaniem	w	takim	przypadku	może	okazać	się	art.	236b	k.p.k.,	
a	więc	uznanie	kryptowaluty	za	środki	zgromadzone	na	rachunku	i	wyda-
nie	postanowienia	w	przedmiocie	dowodów	rzeczowych.

Ślady	 cyfrowe	 dotyczące	 walut	 wirtualnych	 oraz	 –	 ogólniej	 rzecz	
biorąc	 –	 popełnionego	 cyberprzestępstwa	 należy	 odpowiednio	 groma-
dzić,	zabezpieczać,	a	następnie	wykorzystywać	w	śledztwie.	Prezentacja	
w	 toku	postępowania	karnego	dowodu	cyfrowego	opiera	 się	na	 regule,	
że	stanowi	on	nie	 tylko	 to,	co	widać,	 lecz	 także	ma	metadane.	Problem	
ten	 zaistniał	 we	 wspomnianej	 już	 w	 artykule	 sprawie	 rozpatrywanej	
przed	Sądem	Rejonowym	w	Przasnyszu,	w	której	prokurator	jako	dowód	
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na	wygląd	 i	sposób	funkcjonowania	stron	 internetowych	poświęconych	
skinom	załączył	do	aktu	oskarżenia	wydruki	takich	stron.	W	piśmie	pro-
cesowym	obrońca	oskarżonego	wskazał	nieprzydatność	dowodu	w	posta-
ci	papierowych	wydruków	stron	 internetowych,	na	których	znajdowały	
się	informacje	stanowiące	–	zdaniem	oskarżyciela	publicznego	–	dowód	
popełnienia	przestępstwa	zarzucanego	oskarżonemu.	Obrońca	oskarżo-
nego	podniósł,	że:

(…)	w	analizowanym	stanie	faktycznym	ewidentnie	ma	miejsce	sytu-
acja,	polegająca	na	tym,	że	przeprowadzenie	dowodu	wskazanego	we	
wniosku	dowodowym	nie	może	doprowadzić	do	stwierdzenia	okolicz-
ności	w	nim	wskazanej.	Strona	internetowa	ma	charakter	interaktywny	
i	sam	tylko	‘zrzut	ekranu’	i	do	tego	wydrukowany	na	kartce	papieru	nie	
oddaje	jej	 istoty	i	sposobu	funkcjonowania.	Zdaniem	obrońcy	dowód	
na	okoliczności,	których	dotyczą	zakwestionowane	wydruki	stron	in-
ternetowych,	powinny	zostać	przeprowadzone	w	ten	sposób,	że	oskar-
życiel,	podczas	postępowania	dowodowego,	odtworzy	funkcjonowanie	
ustalonych	stron	internetowych.	Jest	to	z	całą	pewnością	technicznie	
możliwe	(chociażby	poprzez	zapisanie	stron	na	trwały	nośnik),	ale	nie-
wątpliwie	wymaga	od	oskarżyciela	nieco	więcej	wysiłku82.

Sąd	podzielił	stanowisko	obrony,	a	to,	a	także	z	uwagi	na	wiele	innych	
błędów	popełnionych	podczas	dochodzenia,	skutkowało	uniewinnieniem	
oskarżonego.	Wynika	z	tego,	że	funkcjonariusze	służb	powinni	mieć	wie-
dzę,	umiejętności	i	należyte	oprogramowanie	do	interaktywnych	oględzin	
lub	przeszukiwania	stron	internetowych83.	Szczególnie	ta	druga	czynność,	
tj.	 przeszukanie	w	 cyberprzestrzeni,	mogłaby	być	 częściej	wykonywana	
w	toku	czynności	procesowych,	gdyż	pozwala	uzyskać	informacje	i	zabez-
pieczyć	najważniejsze	 dowody	dla	 śledztwa,	 a	mimo	 to	 referenci	 spraw	
karnych	albo	obawiają	się	realizacji	takich,	ich	zdaniem,	trudnych	czyn-
ności,	albo	robią	to	bez	należytej	staranności	w	postaci	sporządzenia	no-
tatki	urzędowej,	 pomimo	 że	 art.	 143	 §	 1	pkt	 1	 i	 6	 k.p.k.	wymaga	w	 tym	
przypadku	spisania	protokołu.

82	 Akta	sprawy	Sądu	Rejonowego	w	Przasnyszu	II	Wydział	Karny,	sygn.	akt	II	K	608/18.
83	 Zob.	P.	Opitek,	Przeszukanie na odległość jako czynność procesowa (art. 236a k.p.k.),	„Prokura-

tura	i	Prawo”	2022,	nr	9,	s.	100–128.	
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Wnioski końcowe

Przeprowadzona	analiza	wybranych	aspektów	przestępczości	 z	wykorzy-
staniem	walut	wirtualnych	 prowadzi	 do	 kilku	 podstawowych	wniosków.	
Rola	kryptoaktywów	w	działalności	profesjonalnych	podmiotów	rynku	ka-
pitałowego	stale	rośnie	i	coraz	więcej	osób	użytkuje	tego	rodzaju	mienie.	
Kryptoaluty	 są	wykorzystywane	 także	przez	przestępców,	 a	 liczba	 spraw	
karnych	 związanych	 przestępczością	 kryptowalutową	 z	 każdym	 rokiem	
wzrasta.	Raporty	instytucji	publicznych	i	doświadczenia	autorów	pokazu-
ją,	że	nielegalne	działania	z	udziałem	infrastruktury	krypto	mogą	dotyczyć	
poważnych	czynów	karalnych	godzących	w	podstawy	ekonomiczne	pań-
stwa,	 służyć	 do	 sponsorowania	 terroryzmu	 i	 działań	 szpiegowskich,	 ko-
rupcji,	omijania	sankcji,	a	zatem	wpływać	na	bezpieczeństwo	Polski	 i	 jej	
renomę	na	arenie	międzynarodowej.	Prowadzi	to	do	prostego	wniosku,	że	
organy	ścigania,	w	tym	odpowiednie	służby	specjalne,	muszą	dysponować	
wielowymiarowymi	 zdolnościami	 (odpowiednio	 przygotowanymi	 ludźmi	
i	 zapleczem	 logistycznym)	 do	 pracy	 z	 kryptowalutami,	w	 kwestiiach	 za-
równo	 ogólnych	 (praca	 z	 dowodami	 cyfrowymi,	 poznanie	 istoty	 techno-
logii	blockchain),	 jak	i	szczegółowych	(umiejętność	posługiwania	się	wir-
tualnymi	portfelami,	 redefinicja	pracy	 funkcjonariusza	pod	przykryciem	
w	cyberprzestrzeni,	a	być	może	stworzenie	funduszu	operacyjnego	w	po-
staci	 kryptoaktywów).	Oczywiste	 jest,	 że	nie	 każdy	 funkcjonariusz	 takiej	
instytucji	będzie	specjalistą	w	zakresie	kryptowalut,	niemniej	powinien	on	
bezzwłocznie	otrzymać	profesjonalne	wsparcie	w	momencie,	gdy	w	 jego	
postępowaniu	 zaistnieją	 tematy	 związane	 z	 tokenami	 cyfrowymi.	Biorąc	
ponadto	pod	uwagę,	że	nie	zawsze	jest	możliwa	współpraca	lidera	ochrony	
bezpieczeństwa	państwa	z	innymi	organami	ochrony	prawa	wyspecjalizo-
wanymi	w	zwalczaniu	cyberprzestępczości,	to	tym	bardziej	tak	elitarna	for-
macja	powinna	mieć	własną	grupę	 (strukturę)	osób	wyspecjalizowanych	
w	realizacji	czynności	procesowych	i	pozaprocesowych	dotyczących	kryp-
towalut	(np.	zabezpieczenia	majątkowego	na	bitcoinie).	

Patrząc	szerzej,	należy	monitorować	polski	rynek	walut	wirtualnych	
pod	kątem	ewentualnego	prania	pieniędzy	z	wykorzystaniem	wartości	bi-
narnych	czy	omijania	sankcji	nałożonych	na	Białoruś	i	Rosję.	Instrumenty	
przydatne	do	realizacji	wspomnianych	zadań	oferuje	u.p.p.p.	Wszystkich	
celów	dotyczących	minimalizowania	zagrożeń	bazujących	na	kryptoakty-
wach	nie	sposób	osiągnąć	bez	instytucjonalnej	współpracy	pomiędzy	ABW,	
prokuraturą,	GIIF	i	KNF,	gdyż	każda	z	tych	instytucji	ma	swoiste,	tylko	jej	
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przypisane	narzędzia	prawne	i	możliwości	faktyczne.	Dopiero	ich	synergia	
daje	możliwość	budowy	skutecznej	i	wszechstronnej	polityki	AML/CFT.	

Analiza	 tematu	 kryptowalut	 pokazała,	 że	 zostały	 one	 użyte	 także	 do	
wspierania	działań	terrorystycznych	o	różnym	charakterze	–	sponsorowania	
organizacji	 terrorystycznych	 z	 wykorzystaniem	 internetowego	 crowdfun-
dingu,	bezpośrednich	dotacji	na	rzecz	konkretnej	osoby	pomagającej	w	or-
ganizacji	 zamachów	 lub	motywowanej	 do	nich	 czy	 też	 cyberataków	ukie-
runkowanych	 na	 infrastrukturę	 teleinformatyczną	 obszarów	 kluczowych	
dla	funkcjonowania	państwa.	Z	informacji	podanych	przez	przedstawiciela	
HSI	wynika,	 że	w	Stanach	Zjednoczonych	 liczba	postępowań	karnych	do-
tyczących	kryptowalut	wzrosła	od	jednego	w	2011	r.	do	ponad	604	śledztw	
w	2021	r.	Przez	ten	czas	HSI	skonfiskowała	bitcoiny	i	altcoiny	o	równowar-
tości	79	825	606,65	dolarów.	Obrazuje	to	rosnące	zaufanie	sprawców	czynów	
nielegalnych	o	najwyższym	ciężarze	gatunkowym	do	kryptoaktywów,	a	za-
tem	implikuje	konieczność	zdobywania	przez	organy	ścigania	kompetencji	
do	walki	z	tym	rodzajem	finansowania	terroryzmu84.	I	chociaż	główne	źródła	
tego	finansowania	nadal	opierają	się	na	tradycyjnych	instytucjach	finanso-
wych85	 (szacuje	się,	że	obecnie	finansowanie	terroryzmu	za	pomocą	kryp-
towalut	generuje	tylko	1%	takich	transakcji86),	to	problem	z	pewnością	bę-
dzie	narastał.	Sposoby	działania	i	podejście	sprawców	do	świata	wirtualnego	
zmieniają	się	i	ewoluują	ku	najkorzystniejszym	dla	nich	rozwiązaniom.	Dzię-
ki	opisanym	w	artykule	skutecznym	akcjom	amerykańskich	służb	przeciwko	
platformom	internetowym	Brygady	Izz	ad-Din	al-Kassam	w	kwietniu	2023	r.	
oświadczyło,	że	zawiesza	zbieranie	datków	z	wykorzystaniem	bitcoina,	po-
wołując	się	na	wzrost	„wrogiej”	działalności	wobec	darczyńców.	Wynika to 
z troski o bezpieczeństwo darczyńców i chęci oszczędzenia im wszelkich szykan –	
brzmiał	komunikat	Hamasu87.	Jednocześnie	wezwano	do	(…)	kontynuowania 
darowizn na rzecz Kassama i ruchu oporu wszelkimi dostępnymi środkami88.

84	 Statement of John Eisert…,	s.	14–16.
85	 Risk Assessment. 2022 National Terrorist Financing…
86	 Statement of Ranking Member August Pfluger,	w:	Terrorism and Digital Financing…,	s.	3.
87	 N.	 Al-Mughrabi,	Hamas armed wing announces suspension of bitcoin fundraising,	 Reuters,	

28	 IV	 2023	 r.,	 https://www.reuters.com/world/middle-east/hamas-armed-wing-announc-
es-suspension-bitcoin-fundraising-2023-04-28/	[dostęp:	9	V	2023];	Hamas armed wing to stop 
crypto fundraising over ‘hostility’ against donors,	 i24NEWS,	30	IV	2023	r.,	https://www.i24n-
ews.tv/en/news/middle-east/palestinian-territories/1682688395-hamas-armed-wing-to-stop
-crypto-fundraising-citing-hostility-against-donors	[dostęp:	9	V	2023].

88	 Tamże.
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Polska	jest	podmiotem	działań	terrorystycznych	wykorzystujących	in-
frastrukturę	Internetu	i	kryptowaluty.	Są	to	m.in.	wymierzone	w	RP	ataki	
ransomware	czy	zamieszczone	w	Darknecie,	operującym	bitcoinem,	ogło-
szenia	zachęcające	do	zabójstw	najważniejszych,	wymienionych	z	imienia	
i	nazwiska,	polskich	polityków.	Zagadnienia	dotyczące	kryptowalut	są	po-
wiązane	 także	 z	 działalnością	wrogich	 organizacji	wywiadowczych	 ukie-
runkowaną	na	bezpieczeństwo	Polski.	Konieczne	 jest	 zatem,	aby	najważ-
niejsze	służby	ochrony	państwa	zwiększały	swoje	kompetencje	w	zakresie	
aktywności	w	świecie	wirtualnym,	realizacji	cyberoperacji	i	przeciwdziała-
nia	wrogim	atakom	IT.	Dotyczy	to	m.in.	umiejętności	badania	transferów	
kryptowalutowych,	zabezpieczania	takich	wartości	majątkowych,	ale	także	
ich	wykorzystywania	do	realizacji	własnych	celów.	
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Zabezpieczenia strefowe współczesnych  
obiektów dyplomatycznych na przykładzie  
budynków ambasad w Europie powstałych 
bądź zmodernizowanych na przełomie XX i XXI wieku

Abstrakt

Obiekty	 dyplomatyczne	 to	 budynki	 z	 wyjątkową	 strukturą	
i	o	dużym	znaczeniu	międzynarodowym.	Jednym	z	czynni-
ków	 istotnych	przy	 ich	projektowaniu	 jest	bezpieczeństwo,	
a	 co	 za	 tym	 idzie	 –	 zastosowanie	możliwych	 sposobów	 za-
bezpieczeń	(aktywnych	i	pasywnych),	by	zapobiec	potencjal-
nym	zagrożeniom.	Celem	artykułu	 jest	przedstawienie	 sto-
sowanych	środków	bezpieczeństwa	w	zakresie	architektury	
obiektów	dyplomatycznych	na	przykładzie	budynków	amba-
sad	w	Europie.	Pod	 tym	kątem	zanalizowano	22	ambasady	
znajdujące	 się	w	Warszawie,	Berlinie	 i	Rzymie.	W	artykule		
scharakteryzowano	elementy	zastosowane	przy	 ich	projek-
towaniu,	realizacji	i	modernizacji	na	przełomie	XX	i	XXI	w.

Słowa kluczowe: 

architektura	
ambasad,	
bezpieczeństwo,	
obiekty	
dyplomatyczne,	
zabezpieczenia
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Budowy	 obiektów	 dyplomatycznych	 w	 porównaniu	 z	 innymi	 obiektami	
użyteczności	publicznej	zdarzają	się	stosunkowo	rzadko,	a	realizacje	bądź	
modernizacje	są	podejmowane	z	określonych	przyczyn	przez	państwa	wy-
syłające.	Z	uwagi	na	lokalizację	–	przeważnie	w	stolicach	państw	–	w	ich	
bezpośrednim	 otoczeniu	 znajdują	 się	 inne	 budynki	 dyplomatyczne	 lub	
obiekty	 o	 różnym	 przeznaczeniu,	 tj.	 obiekty	 rządowe,	 budynki	 użytecz-
ności	publicznej,	budynki	usługowe	i	zabudowa	mieszkaniowa.	Placówki	
dyplomatyczne	 tworzą	 swoiste	 strefy	w	zabudowie	miejskiej	 i	 –	 jak	 inne	
obiekty	 budowlane	 –	 są	 jej	 częścią	 przez	wiele	 lat.	 Dlatego	 niezmiernie	
istotne	 jest	 ich	odpowiednie	projektowanie.	Projektanci	obiektów	dyplo-
matycznych	muszą	wziąć	pod	uwagę	m.in.	uwarunkowania	prawne,	eko-
nomiczne,	 użytkowe,	 techniczne,	 przestrzenne	 i	 potrzebę	 zapewnienia	
właściwego	poziomu	bezpieczeństwa.

Celem	badawczym	artykułu	jest	zebranie,	opisanie,	uporządkowanie	
i	usystematyzowanie	informacji	na	temat	architektury	budynków	ambasad	
powstałych	bądź	zmodernizowanych	w	Europie	na	przełomie	XX	i	XXI	w.	
w	odniesieniu	do	współcześnie	stosowanych	środków	bezpieczeństwa	i	wy-
korzystywanych	w	tym	zakresie	rozwiązań	architektonicznych.

Przy	rozpatrywaniu	zagadnienia	architektury	ambasad	oprócz	analizy	
projektów	architektoniczno-budowlanych	ważne	są	także	pozycje	literatu-
rowe	poświęcone	prawu	międzynarodowemu	i	dziedzinie	szeroko	pojętej	
dyplomacji,	w	tym	publikacje	na	temat	prawa	dyplomatycznego,	konsular-
nego,	polityki	zagranicznej,	a	także	genezy	stosunków	międzynarodowych,	
w	których	często	pomija	się	aspekty	architektoniczne.	W	literaturze	przed-
miotu	są	dostępne	przede	wszystkim	zagraniczne	publikacje	z	zakresu	za-
bezpieczeń	w	 przestrzeni	 publicznej	miast	 wydawane	 przez	 organizacje	
rządowe	(głównie	brytyjskie	i	amerykańskie)	i	organy	wykonawcze	Unii	Eu-
ropejskiej.	Z	polskich	publikacji	do	najważniejszych	należy	zaliczyć	prace	
m.in.	architekta	Artura	Jasińskiego	poświęcone	bezpieczeństwu	i	ochronie	
antyterrorystycznej	przestrzeni	i	obiektów	budowlanych,	w	których	autor	
przybliża	współczesne	zasady	formowania	wymagań	urbanistycznych	i	ar-
chitektonicznych	nieruchomości.	Opisuje	regulacje	prawne	dotyczące	bu-
dowy,	zabezpieczeń	budynków	i	 terenów	otwartych.	W	swoich	analizach	
uwzględnia	normy	brytyjskie	 i	amerykańskie,	odnosi	się	 także	do	zabez-
pieczeń	antyterrorystycznych	architektury	współczesnych	ambasad	ame-
rykańskich.



Zabezpieczenia strefowe współczesnych obiektów dyplomatycznych...    105

st
ud

ia
, a

na
li

zy
, p

re
w

en
cj

a
T

E
R

R
O

R
Y

Z
M

Do	 najnowszych	 europejskich	 opracowań	 z	 zakresu	 projektowania	
bezpiecznych	przestrzeni	publicznych	należą	publikacje	Komisji	Europej-
skiej,	m.in.	komunikat	z	9	grudnia	2020	r.	Program zwalczania terroryzmu dla 
UE: przewidywanie, zapobieganie, ochrona, reagowanie1 i	opracowanie	z	koń-
ca	2022	r.	pt.	Security by Design: Protection of public spaces from terrorist attacks	
(pol.	Bezpieczeństwo	od	samego	początku.	Ochrona	przestrzeni	publicznej	
przed	atakami	terrorystycznymi)2.

Warto	 podkreślić,	 że	 ambasady	 w	 architekturze	 były	 traktowane	
przede	 wszystkim	 jako	 budynki	 reprezentacyjne.	 Dopiero	 w	 ostatnich	
30	 latach	 jest	 zauważalny	wzrost	 zainteresowania	 ich	 rozwiązaniami	ar-
chitektonicznymi3.	Potwierdza	to	m.in.	zwiększająca	się	liczba	publikacji	
na	ich	temat,	chociaż	w	Polsce	są	to	wciąż	głównie	nieliczne	artykuły	do-
tyczące	konkretnych	realizacji	publikowane	m.in.	w	miesięcznikach	bran-
żowych4.

1	 Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Społecznego i Komitetu Regionów. Plan dla UE w dziedzinie zwalczania 
terroryzmu: przewidywanie, zapobieganie, ochrona i reagowanie,	https://eur-lex.europa.eu/
legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0795&from=PL	[dostęp:	5	VII	2023].

2	 Komisja	 Europejska,	 Security by Design: Protection of public spaces from terrorist attacks,	
https://www.urbanagenda.urban-initiative.eu/news/security-design-protection-public-
spaces-terrorist-attacks [dostęp:	20	IV	2023].	(Tłumaczenia	w	tekście	pochodzą	od	autorki	–	
dop.	red.).

3	 Wzrost	 zainteresowania	 wiąże	 się	 z	 upadkiem	 ery	 komunizmu	 w	 państwach	 Europy	
Środkowo-Wschodniej	 i	 zburzeniem	 muru	 berlińskiego	 w	 1989	 r.,	 kiedy	 to	 nastąpiła	
wielopłaszczyznowa	 współpraca	 międzynarodowa.	 Niedługo	 później	 powstała	 Unia	
Europejska,	a	państwa	wysyłające	zdecydowały	się	zaprezentować	swoje	siedziby	(głównie	
w	Niemczech)	na	nowo.

4	 Są	to	m.in.:	A.	Jasiński,	Wpływ zabezpieczeń antyterrorystycznych na architekturę współczesnych 
ambasad amerykańskich,	„Przegląd	Bezpieczeństwa	Wewnętrznego”	2015,	nr	12,	s.	97–114;	
T.	 Fretton,	 G.	 Stiasny,	Ambasada Wielkiej Brytanii w Warszawie,	 „Architektura–Murator”	
2009,	nr	12,	s.	56–63;	B.	Gadomska,	Ambasada Izraela w Berlinie,	„Architektura–Murator”	
2002,	 nr	 2,	 s.	 16–19;	 W.	 Gorczyński,	 Ambasada Kanady w Warszawie,	 „Architektura–
Murator”	2002,	nr	2,	s.	9–15;	H.	Jootsen,	A.	Stępniowska,	Ambasada Niemiec w Warszawie,	
„Architektura–Murator”	 2009,	 nr	 12,	 s.	 48–55;	 M.	 Leśniakowska,	 Architektura polskich 
ambasad, „Architektura–Murator”	2004,	nr	2,	s.	60–62;	K.	Majewski,	M.	Sroka-Strzeszyńska,	
Ambasada Korei Południowej,	 „Architektura–Murator”	 2004,	 nr	 2,	 s.	 38–41;	 J.P.	 Pagarde,	
G.	Stiasny,	Ambasada Francji w Warszawie,	„Architektura–Murator”	2005,	nr	2,	s.	30;	A.	Sitko,	
S.	 Szafarczyk,	 Technologie architektury – Ambasada Królestwa Niderlandów w Warszawie,	
„Architektura–Murator”	2004,	nr	2,	s.	90–97;	E.	van	Egeraat,	G.	Stiasny,	Ambasada Królestwa 
Niderlandów,	 „Architektura–Murator”	 2004,	nr	 2,	 s.	 25–37;	G.	 Stiasny,	Konkursy na nowe 
budynki ambasad w Warszawie,	„Architektura–Murator”	2004,	nr	2,	s.	44–59.
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Potencjalne zagrożenia dla ambasad

Działania	terrorystyczne	obserwowane	w	ostatnich	ponad	20	latach	przy-
czyniają	się	do	wprowadzania	zmian	w	strukturach	urbanistycznych	i	ar-
chitektonicznych	miast.	Najbardziej	zagrożone	są	stolice	państw	i	metro-
polie5.	 W	 wyniku	 działalności	 terrorystycznej	 zaostrzają	 się	 restrykcje	
związane	z	minimalizacją	skutków	ataków	i	zapobieganiem	im.	W	XXI	w.	
terroryzm	nabrał	nowego	wymiaru.	Za	sprawą	rozwoju	technologii,	komu-
nikacji,	mediów	 społecznościowych	 informacje	mogą	być	przekazywane	
w	coraz	szybszym	tempie.	Możliwa	jest	zatem	sprawna	rekrutacja	poten-
cjalnych	zamachowców,	którzy	obierając	za	cel	również	 ludność	cywilną	
i	miejsca	publiczne6,	 chcą	doprowadzić	do	ataku	z	 jak	największą	 liczbą	
rannych	i	ofiar	śmiertelnych7.	Jak	już	wspomniano,	ambasady	znajdują	się	
przeważnie	w	 centrach	 stolic,	 w	 pobliżu	 budynków	 rządowych	 i	 innych	
ważnych	obiektów	użyteczności	publicznej,	w	miejscach	tłumnie	uczęsz-
czanych	w	ciągu	dnia.	Tym	samym	mogą	one	stać	się	bezpośrednim	lub	
pośrednim	celem	ataków	terrorystycznych.	Dlatego	tak	istotne	jest	odpo-
wiednie	 przeciwdziałanie	 potencjalnym	 działaniom	 zagrażającym	 –	 już	
na	etapie	projektowania	i	wykonawstwa	–	mające	na	celu	pełne	zabezpie-
czenie	obiektów	lub	zminimalizowanie	skutków	ewentualnego	ataku	ter-
rorystycznego.

Warto	podkreślić,	że	projektowanie	placówek	zagranicznych	nie	jest	
w	 żaden	 sposób	 zunifikowane.	Dobór	projektów	koncepcyjnych,	budow-
lanych	 bądź	 realizacyjnych	 w	 przypadku	 budynków	 ambasad	 zależy	 od	
wewnętrznych	regulacji	prawnych	zarówno	w	państwie	wysyłającym,	jak	
i	państwie	przyjmującym,	z	uwzględnieniem	w	pierwszej	kolejności	norm	
prawnych	 kraju	macierzystego	 placówki.	 Liczbę	modernizacji,	 zakupów	
obiektów	bądź	projektów	nowych	budynków	warunkuje	budżet	przezna-
czony	 na	 te	 cele.	 Wiele	 pomieszczeń	 i	 obiektów	 jest	 wynajmowanych.	

5	 A.	 Jasiński,	 Architektura w czasach terroryzmu. Miasto–przestrzeń publiczna–budynek,	
Warszawa	2013,	s.	9.

6	 Przykładami	 opisywanych	 ataków	 terrorystycznych	 są	 zamachy	przeprowadzone	m.in.	
na	 bliźniacze	 wieże	World	 Trade	 Center	 w	 Nowym	 Jorku	 z	 użyciem	 uprowadzonych	
samolotów	 pasażerskich	 (11	 IX	 2001	 r.)	 oraz	 zamach	 bombowy	 w	metrze	 i	 autobusie	
w	Londynie	(lipiec	2005	r.).

7	 Współczesny	 terroryzm	 jest	 rozumiany	 jako	 działalność	 ugrupowań	 ekstremistycznych,	
które	swoimi	atakami,	zamachami,	porwaniami	itp.	usiłują	zwrócić	uwagę	opinii	publicznej	
na	propagowane	 idee	 lub	starają	się	wymusić	w	 ten	sposób	na	rządach	poszczególnych	
krajów	określone	ustępstwa	bądź	korzyści.	Za:	Encyklopedia, t.	9,	Warszawa	2001,	s.	141.
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W	2004	r.	naczelnik	Wydziału	Inwestycji	 i	Remontów	polskiego	Minister-
stwa	Spraw	Zagranicznych	stwierdził,	 że	zakup	nowego	obiektu	 jest	 ren-
towny,	gdy	wskaźnik	kosztów	najmu	w	stosunku	do	kosztów	zakupu	zwróci	
się	w	ciągu	dziesięciu	lat8.

Ataki	 terrorystyczne,	będące	największym	zagrożeniem	bezpieczeń-
stwa	placówek	dyplomatycznych,	mogą	polegać	na	pojedynczych	akcjach	
(z	wykorzystaniem	 broni	 palnej,	materiałów	wybuchowych)	 bądź	maso-
wych	 atakach	 (z	 użyciem	materiałów	 wybuchowych,	 broni	 chemicznej,	
biologicznej	lub	jądrowej,	ang.	chemical, biological, and radiological,	CBR)9.	
Z	największym	ryzykiem	wiąże	się	jednak	atak	przeprowadzony	za	pomo-
cą	ładunku	wybuchowego	umieszczonego	w	pojeździe,	tzw.	samochodów	
pułapek	(ang.	vehicle borne improvised explosive device).	Siła	rażenia	wybu-
chu	często	ma	katastrofalne	skutki,	dlatego	zaleca	się	lokalizowanie	miejsc	
parkingowych	dla	pojazdów	stanowiących	potencjalne	zagrożenie	w	mia-
rę	możliwości	daleko	od	budynków,	aby	w	ten	sposób	zmniejszyć	ryzyko	
szkód10.	Zwraca	się	przy	tym	uwagę	na	możliwą	prędkość	i	masę	pojazdów11.

W	latach	80.	XX	w.	doszło	do	wielu	ataków	terrorystycznych	na	ame-
rykańskie	 placówki	 dyplomatyczne	 na	 Bliskim	 Wschodzie.	 W	 kwietniu	
1983	r.	w	Bejrucie	w	wyniku	najazdu	na	ambasadę	Stanów	Zjednoczonych	
i	 eksplozji	 samochodu	 wypełnionego	materiałami	 wybuchowymi	 prowa-
dzonego	przez	islamskiego	zamachowca	samobójcę	śmierć	poniosły	63	oso-
by,	a	120	osób	zostało	rannych.	Rok	później	miał	miejsce	kolejny	wybuch	
przy	ambasadzie,	w	wyniku	którego	zginęły	24	osoby,	a	21	zostało	rannych.	
W	dniu	23	października	1983	r.	w	zamachu	na	koszary	US	Marines	na	terenie	

8	 K.	Rzechowski,	Polskie placówki dyplomatyczne,	„Architektura–Murator”	2004,	nr	2,	s.	63–70.
9	 Najczęstszym	zagrożeniem	 są	 także	 ataki	 z	 użyciem	materiałów	wybuchowych	 (bomb).	

Można	 spośród	 nich	 wyróżnić:	 wybuch	 zaparkowanego	 samochodu	 załadowanego	
materiałami	wybuchowymi	w	pobliżu	placówki	 lub	na	 jej	 terenie,	staranowanie	wjazdu	
lub	wejścia,	lub	fasady	ambasady	samochodem	załadowanym	materiałami	wybuchowymi,	
umieszczenie	 ładunku	 wybuchowego	 w	 przesyłce	 lub	 towarze	 podlegającym	 dostawie,	
podrzucenie	lub	umieszczenie	ładunku	na	terenie	budynku,	atak	zamachowca	samobójcy.	
Zob.	 Reference Manual to Mitigate Potential Terrorist Attacks Against Buildings,	 seria:	
Buildings	 and	 Infrastructure	 Protection	 Series,	 http://www.dhs.gov/xlibrary/assets/st/st-
bips-06.pdf,	s.	1/15	[dostęp:	16	V	2016].

10	 Embassy Perimeter Improvement Concepts & Design Guidelines,	Department	of	State	Bureau	
of	Overseas	Buildings	Operations,	2011	r.,	https://www.scribd.com/document/261408078/
Embassy-Perimeter-Improvement-Concepts-Design-Guidelines,	 s.	 56;	 Site and Urban 
Design for Security. Guidance Against Potential Terrorist Attacks,	 seria:	 Risk	Management	
Series,	https://www.fema.gov/sites/default/files/2020-08/fema430.pdf	[dostęp:	13	V	2023].	

11	 Embassy Perimeter Improvement Concepts…,	s.	56–72.
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lotniska	zginęło	241	żołnierzy.	W	dniu	12	grudnia	1983	r.	przeprowadzono	
w	Kuwejcie	ataki	na	ambasady	Stanów	Zjednoczonych	i	Republiki	Francu-
skiej12.	W	 sierpniu	 1998	 r.	 zaatakowano	 amerykańskie	 ambasady	w	Kenii	
i	Tanzanii	(zdjęcie	1).	Te	zdarzenia	wykazały	ogrom	niedoskonałości	w	sys-
temie	ich	ochrony	i	obrony.	Od	tego	czasu	rząd	USA	pracuje	nad	poprawą	
wytycznych	 i	 standardów	 ochrony	 i	 kształtowania	 swoich	 zagranicznych	
placówek	dyplomatycznych13.

A B

Zdjęcie 1. Stan budynków ambasad USA po atakach terrorystycznych w sierpniu 1998 r. – 
ambasada w Nairobi w Kenii (A), ambasada w Dar es Salaam w Tanzanii (B).

Źródło: Site and Urban Design for Security. Guidance Against Potential Terrorist Attacks, seria: Risk Man-
agement Series, https://www.fema.gov/sites/default/files/2020-08/fema430.pdf, s. 1/29, 1/31 [dostęp: 
13 V 2023].

Budynki	 ambasad	 mogą	 także	 zostać	 uszkodzone	 w	 wyniku	 ataku	
terrorystycznego	 przeprowadzonego	 w	 sąsiedztwie	 obiektu.	 Stało	 się	 tak	
np.	w	Atenach	w	listopadzie	2015	r.,	kiedy	ambasada	Republiki	Cypryjskiej	
została	poważnie	zniszczona	wskutek	eksplozji	bomby	(zdjęcie	2).	Najpraw-
dopodobniej	celem	ataku	terrorystów	był	budynek	Federation	of	Greek	In-
dustries	(pol.	Grecka	Federacja	Biznesu)	mieszczący	się	naprzeciwko	amba-
sady.	Jednak	siła	eksplozji	i	podmuchu	była	tak	duża,	że	zostały	uszkodzone:	
strefa	wejściowa	budynku,	fasada	frontowa	i	szklenie	ściany	zewnętrznej	od	
parteru	do	szóstej	kondygnacji.	Konstrukcja	budynku	ambasady	znacznie	
ucierpiała,	mimo	że	nie	to	było	zamierzeniem	zamachowców.

12	 Site and Urban Design for Security...,	s.	1/29–1/31.
13	 Zob.	szerzej:	A.	Jasiński,	Wpływ zabezpieczeń…,	s.	97–114.
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A B

Zdjęcie 2. Strefa wejściowa do Ambasady Republiki Cypryjskiej w Atenach – stan przed 
wybuchem (A), stan po eksplozji bomby (B).

Źródło: zdjęcie 2A – własność autorki; 2B – A. Kades, Cypriot embassy severely damaged in Athens bomb 
blast, http://cyprus-mail.com/2015/11/24/cypriot-embassns-bomb-attack/ [dostęp: 24 XI 2015].

Warto	podkreślić,	że	politykę	antyterrorystyczną,	z	rygorystycznymi	wa-
runkami	dotyczącymi	m.in.	własnych	placówek	zagranicznych,	najdokład-
niej	opracowano	w	USA	i	Wielkiej	Brytanii.	Indywidualne	regulacje	prawne	
obejmujące	zagadnienie	terroryzmu	zawierają	istotne	wytyczne	co	do	kształ-
towania	architektury	ambasad	i	należących	do	nich	przestrzeni.	W	świetle	
prowadzonych	 na	 szeroką	 skalę	 badań	 nad	 zabezpieczeniami	 budynków,	
obiektów	 dyplomatycznych	 oraz	 przestrzeni	 publicznej	 przed	 zagrożenia-
mi	terrorystycznymi	oba	podejścia	–	odpowiednie	stosowanie	zabezpieczeń	
oraz	formowanie	obiektów	–	są	istotne	już	na	etapie	projektowania.	

Sposoby zabezpieczeń obiektów dyplomatycznych

Przy	analizie	zagadnień	dotyczących	bezpieczeństwa	budynków	ambasad	
najważniejszym,	 wiążącym	 aktem	 prawnym	 jest	 konwencja	 wiedeńska	
o	stosunkach	dyplomatycznych,	na	której	podstawie	ambasady,	ich	tere-
ny	i	pracownicy	są	chronieni.	Określa	ona,	że	pomieszczenia	misji	mają	
zapewnioną	nietykalność14.	Analogicznie	ochronie	przez	państwo	przyj-
mujące	podlega	rezydencja	ambasadora,	niezależnie	od	tego,	czy	znajdu-
je	się	ona	w	obrębie	budynku	ambasady	czy	poza	nim15.	Państwo	przyj-
mujące	 jest	 natomiast	 zobowiązane	m.in.	 do	 przedsięwzięcia	wszelkich		

14	 Konwencja wiedeńska o stosunkach dyplomatycznych, sporządzona w Wiedniu dnia 18 kwietnia 
1961 r.,	art.	22,	29	i	30.

15	 Tamże,	art.	30.	Rezydencja	prywatna	przedstawiciela	dyplomatycznego	korzysta	z	takiej	
samej	nietykalności	i	ochrony	jak	pomieszczenia	misji.
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stosownych	kroków	w	celu	ochrony	ambasady	przed	wtargnięciem	osób	
niepożądanych	 lub	 szkodą,	 przed	 zakłóceniem	 spokoju	misji	 i	 uchybie-
niem	jej	godności.	Co	istotne,	państwo	przyjmujące	odpowiada	za	bezpie-
czeństwo,	ochronę	i	poszanowanie	placówki	zagranicznej	nawet	w	sytuacji	
konfliktu	zbrojnego,	zerwania	stosunków	dyplomatycznych	czy	odwołania	
misji.	Nietykalność	ambasad	obowiązuje	także	w	przypadku	zgromadzeń	
publicznych,	manifestacji	itp.16	Państwa	przyjmujące	są	zobowiązane	rów-
nież	do	zapobiegania	próbom	dokonania	napaści	na	ambasady.	Pomimo	
wszystkich	wspomnianych	regulacji	i	obowiązków	można	zaobserwować	
sytuacje	naruszające	bezpieczeństwo	ambasad	i	ich	pracowników.

Jak	 wspomniano,	 najważniejsze	 polskie	 opracowania	 poświęcone	
kształtowaniu	architektury	i	przestrzeni	urbanistycznej	w	kontekście	ter-
roryzmu	opublikował	architekt	Artur	Jasiński.	Określa	on	dwie	możliwo-
ści	 zapewnienia	 odpowiedniego	poziomu	bezpieczeństwa	w	 razie	 ataku	
terrorystycznego	 przeprowadzonego	 z	 użyciem	 materiałów	 wybucho-
wych.	Pierwsze	rozwiązanie	to	zabezpieczenie	strefowe,	tj.	odpowiednio	
duża,	wyposażona	w	przeszkody	pośrednie	strefa	bezpieczeństwa,	dzięki	
której	można	zachować	należytą	odległość	obiektu	od	miejsca	możliwej	
eksplozji,	tak	by	budynek	nie	został	uszkodzony.	Drugi	sposób	to	wzmoc-
nienie	jego	konstrukcji	i	elementów.	Jasiński	podkreśla,	że	pierwszy	wa-
riant	 jest	bardziej	 skuteczny,	ekonomiczny	 i	 szybszy	w	realizacji,	ponie-
waż	nie	we	wszystkich	istniejących	już	obiektach	można	dokonać	zmian	
technicznych17.

W	 swoich	 opracowaniach	 Jasiński	 opisuje	 i	 charakteryzuje	 doku-
menty,	akty	prawne	i	publikacje	naukowe	–	powstałe	głównie	w	Stanach	
Zjednoczonych	 i	Wielkiej	 Brytanii	 –	 poświęcone	 problematyce	 terrory-
zmu	i	odpowiedniej	ochrony	przestrzeni	publicznej	oraz	budynków	o	róż-
nym	przeznaczeniu18.	Jednocześnie	zwraca	uwagę,	że	w	polskiej	literatu-
rze	brakuje	opracowań	na	ten	temat	i	wymienia	jedynie	własne	badania	
i	publikacje.

Preferowane	zabezpieczenia	strefowe	polegają	na	rozlokowaniu	ba-
rier	 ochronnych	 wokół	 chronionego	 obiektu	 i	 wykorzystaniu	 środków	

16	 W	przypadku	organizacji	zgromadzeń	w	pobliżu	siedzib	przedstawicielstw	dyplomatycz-
nych	gmina	winna	jest	niezwłocznie	powiadomić	ministra	spraw	zagranicznych	o	miejscu,	
terminie	 i	potencjalnej	 liczbie	uczestników.	Zob.	Ustawa z dnia 24 lipca 2015 r. – Prawo 
o zgromadzeniach.

17	 A.	Jasiński,	Architektura w czasach terroryzmu…,	s.	177.
18	 Zob.	szerzej:	tamże,	s.	13–30.	
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znajdujących	 się	 pomiędzy	 granicami	 działki	 a	 budynkiem,	 które	mogą	
znacznie	obniżyć	skuteczność	ataku19.	Istotne	są	takie	elementy,	jak	ogro-
dzenia,	 wjazdy	 bramne,	 wjazdy	 techniczne,	 wejścia,	 parkingi,	 kontrole	
dostępu	i	bezpieczeństwa	(nadzór	wizyjny,	bramki	obrotowe,	sensoryczne,	
wykrywania	metali,	skanery	RTG	do	kontroli	bagażu	i	paczek).	Do	elemen-
tów	zabezpieczeń	strefowych	zalicza	się	m.in.	formę	ukształtowania	tere-
nu,	jego	nierówności,	występujące	cieki	wodne	i	elementy	wprowadzone	
przez	człowieka,	np.	bariery	w	postaci	murów,	ogrodzeń,	ścian	oporowych,	
a	 także	obiekty	małej	 architektury20.	W	 literaturze	przedmiotu	 rozróżnia	
się	dwie	grupy	zabezpieczeń	strefowych	obiektów:	pasywne	i	aktywne21.

Pasywne sposoby zabezpieczeń strefowych obiektów dyplomatycznych
Do	elementów	pasywnych	służących	ochronie	ambasad	możemy	zaliczyć22:

 – wzmocnione stalowe lub żelbetowe meble miejskie,	np.	ławki,	sie-
dziska,	słupki,	kwiatony,	donice,	stojaki	na	rowery,	latarnie,	tablice	
informacyjne,	wiaty	przystankowe,	wiaty	osłaniające	–	dostosowa-
ne	do	miejsca	tak,	aby	odległość	pomiędzy	nimi	nie	wynosiła	więcej	
niż	1,2	m;
 – mury oporowe lub wolnostojące ściany (punktowe	lub	obwodowe),	
których	zadaniem	jest	ochrona	przed	staranowaniem	i	niepożąda-
nym	wjazdem	na	 teren,	np.	poprzez	uzupełnienie	 i	wzmocnienie	
naturalnie	występującego	ukształtowania	terenu,	obiektu	czy	ogro-
dzenia.	W	przypadku	ich	lokalizacji	w	strefie	dostępnej	publicznie	
(tj.	plac,	chodnik	itp.)	mogą	to	być	murki	wyposażone	w	siedziska	
lub	 nasadzenia	 roślinne	 bądź	 obłożone	 specjalnymi	 okładzinami	
wykończeniowymi.	 Dodatkowo	można	wprowadzić	 zintegrowane	
systemy	obwodowe	z	elementami	roślinności,	miejscami	odpoczynku	

19	 Reference Manual to Mitigate…,	s.	2/2.
20	 A.	Jasiński, Architektura w czasach terroryzmu…, s.	177.
21	 Zabezpieczenia	przestrzeni	publicznej	i	stref	wokół	budynku	zostały	zarekomendowane	

oraz	 opisane	 m.in.	 w:	 Reference Manual to Mitigate…, s.	 2/18–2/77;	 Primer	 for Design 
of Commercial Buildings to Mitigate Terrorist Attacks,	 seria:	 Risk	 Management	 Series,	
https://www.fema.gov/sites/default/files/2020-08/fema427.pdf,	 s.	 6/1–6/7	 [dostęp:	 30	 V	
2023];	A.	Jasiński,	Architektura	w czasach terroryzmu…, s.	177–198.

22	 Opracowane	 na	 podstawie	 amerykańskich	 standardów	 dotyczących	 projektowania	
ambasad	i	zaleceń	przygotowanych	przez	Amerykańskie	Federalne	Centrum	Zarządzania	
Kryzysowego	(ang.	US	Federal	Emergency	Management	Agency).	Zob.	także:	D.	Cormie,	
G.	Mays,	P.	Smith,	Blast effects on buildings,	London	2009,	 s.	250–273;	Embassy Perimeter 
Improvement Concepts…,	s.	56–72;	Site and Urban Design for Security...
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i	punktami	informacyjnymi,	zawierające	przerwy	na	przejścia	pie-
sze	 (zalecana	 szerokość	wynosi	 1	m).	 Stosuje	 się	 również	 rozwią-
zania	w	postaci	zbrojonych,	prefabrykowanych,	betonowych	barier	
drogowych	 (ang.	 jersey barriers),	 możliwych	 do	 sprawnego	 prze-
mieszczania,	mogące	skutecznie	oddzielić	określone	strefy;
 – statyczne, wolnostojące słupy,	które	zapobiegają	nieuprawnionym	
wjazdom	i	parkowaniu	samochodów	oraz	wyznaczają	strefy	wyłą-
czone	 z	 ruchu	 kołowego.	Mogą	 one	występować	 pojedynczo	 lub	
w	grupach	 i	 przyjmować	 różne	 formy,	np.	proste	 –	pełniące	wy-
łącznie	funkcję	ochronną,	architektoniczno-dekoracyjne	(np.	zin-
tegrowane	z	oświetleniem),	widoczne	bądź	ukryte	 (zintegrowane	
z	 innymi	elementami,	np.	kwiatonami,	 ławkami	 lub	donicami)	–	
(zdjęcie	3);

A B

Zdjęcie 3. Statyczne słupki będące elementem ochrony strefowej przed Ambasadą Króle-
stwa Niderlandów w Berlinie (A), wolnostojące słupki ochronne i donice będące elemen-
tem pasywnego zabezpieczenia strefowego przed Ambasadą Izraela w Atenach (B).

Źródło: własność autorki.

 – rzeźby (określane	 jako	 NoGo barriers) zaprojektowane	 specjalnie	
dla	obszaru	Wall	Street	w	Nowym	Jorku23,	będące	oryginalną	formą	
statycznych	wolnostojących	słupków	(zdjęcie	4).	Formy	typu	NoGo 
barriers	są	wymyślane	i	wykonywane	w	taki	sposób,	aby	wyglądały	
estetycznie,	były	atrakcyjne	wizualnie	i	mogły	–	oprócz	nadrzędnej	
roli	ochronnej	–	pełnić	funkcje	użytkowe	jako	siedziska	czy	stoliki.	

23	 Artystyczne	 formy	mające	 zapewnić	odpowiedni	poziom	bezpieczeństwa	w	 strefie	Wall	
Street	 zostały	 zaprojektowane	 przez	 amerykańskie	 biuro	 projektowe	 Rogers	 Marvel	
Architects.	Zob.	http://www.rogersmarvel.com/projects/NYSE/	[dostęp:	28	V	2023].
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Elementami	ochronnymi	mogą	być	też	inne	rzeźby	i	instalacje	ar-
tystyczne;

A B

Zdjęcie 4. NoGo barriers w obrębie strefy Wall Street – formy rzeźbione wykonane z brązu 
zintegrowane z oświetleniem (A), siedziska zintegrowane z pneumatycznie opuszczanymi 
słupkami przejazdowymi (B).

Źródło: http://www.rogersmarvel.com/projects/NYSE/ [dostęp: 15 VI 2016].

 – naturalne formy ochrony, tj. elementy	 przyrody	 mogące	 pełnić	
funkcję	 bariery	 ochronnej	 przy	 jednoczesnym	 integralnym	 uzu-
pełnieniu	kompozycji	otoczenia	(zdjęcie	5).	Można	do	nich	zaliczyć	
m.in.	głazy,	masywnie	i	odpowiednio	głęboko	posadowione,	stano-
wiące	skuteczne	zabezpieczenie	strefowe;	naturalne	bądź	wtórnie	
stworzone	 cieki	 wodne	 (strumyki,	 sadzawki,	 oczka	 wodne,	 fosy,	
wodospady,	fontanny,	rzeki	itp.);	formy	ogrodowe	aha24	(fr.	ha-ha),	
tj.	 ukryte	 elementy	 uniemożliwiające	 wkroczenie	 na	 teren	 ogro-
du,	np.	ukryty	rów,	uskok	albo	ciek	wodny;	masywne	nasadzenia,	
których	system	korzeniowy	nie	może	uszkodzić	innych	elementów	
zabezpieczeń	 strefowych	 (np.	 ogrodzenia),	 rozmieszczone	 w	 od-
powiedniej	 odległości	 od	osłon	obwodowych	w	 celu	 zapewnienia	
pełnego	oglądu	i	kontroli	poprzez	system	kamer	i	system	ochrony	
fizycznej,	uniemożliwiający	wspięcie	się	 i	przejście	osób	niepożą-
danych;

24	 Za:	Encyklopedia humanistyczna,	http://encenc.pl/aha/	[dostęp:	14	V	2023].
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A B
Zdjęcie 5. Drzewa, donice i gazony będące elementami pasywnego zabezpieczenia strefy –
przed Ambasadą Republiki Francuskiej w Warszawie (A), przed Ambasadą Kanady w War-
szawie (B).

Źródło: własność autorki.

 – ogrodzenia z	materiałów	różnych	pod	względem	faktury	i	przejrzy-
stości	 (np.	 kamień,	 cegła,	 stał,	 szkło,	 perforowany	metal,	 siatka)	
wykonane	w	sposób	uniemożliwiający	wspinanie	się	(zdjęcie	6).	Za-
leca	się	stosowanie	pionowych	przepierzeń,	które	pozwalają	użyt-
kownikom	przestrzeni	miejskiej	na	wgląd	na	teren	ambasady,	dzię-
ki	czemu	miejsce	zyskuje	przyjazny	i	otwarty	charakter.

A B

Zdjęcie 6. Fasada i ogrodzenie frontowe Ambasady Królestwa Niderlandów w Warsza-
wie  (A), widok ogrodzenia i fasady od strony północno-zachodniej Ambasady Królestwa 
Wielkiej Brytanii w Warszawie (B).

Źródło: własność autorki.

Aktywne sposoby zabezpieczeń strefowych obiektów dyplomatycznych
Aktywne	 środki	 zabezpieczeń	 strefowych	 znajdują	 się	 przede	wszystkim	
w	miejscach	wjazdów,	przejazdów,	punktów	dostępu,	wjazdów	 technicz-
nych,	wjazdów	i	wyjazdów	awaryjnych.	Wśród	nich	możemy	wyróżnić	dwa	
typy	rozwiązań:	sterowane	mechanicznie	lub	ręcznie:	

 – wolnostojące słupki umieszczane	w	obrębie	przejazdu,	opuszczane	
hydraulicznie,	pneumatycznie,	elektrycznie	bądź	ręcznie,	zrobione	
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z	aluminium,	stali,	włókna	szklanego,	często	uzupełnione	o	dodat-
kowe	elementy	(oświetlenie,	tablice	informacyjne)25	–	(zdjęcie	7);

A B

Zdjęcie 7. Wolnostojące opuszczane słupki – przed bramą wjazdową do parkingu Ambasa-
dy Stanów Zjednoczonych w Berlinie (A), w obrębie przejazdu na dziedziniec wewnętrzny 
Ambasady Królestwa Niderlandów w Berlinie (B).

Źródło: własność autorki.

 – obrotowe platformy przejazdowe26,	które	jako	rozwiązanie	hybry-
dowe	składają	się	z	dwóch	elementów:	panelu	obrotowego	i	słup-
ków	(rysunek	1).

Rysunek 1. Obrotowe platformy przejazdowe. Po lewej – zamknięty przejazd, po prawej – 
otwarty przejazd.

Źródło: Site and Urban Design for Security. Guidance Against Potential Terrorist Attack, seria: Risk Manage-
ment Series, https://www.fema.gov/sites/default/files/2020-08/fema430.pdf, s. 4/48 [dostęp: 13 V 2016].

25	 Zob.	szerzej:	High Security Bollards,	Delta	Scientific	Corporation,	http://deltascientific.com/
high-security/bollards/	[dostęp:	28	V	2023].	

26	 Ch.G.	Oakes,	The Bollard: Crash- and Attack-Resistant Models,	Whole	Building	Design	Guide,	
9	 II	2016	r.,	https://www.wbdg.org/resources/bollard-non-crash-and-non-attack-resistant-
models	[dostęp:	9	I	2023].
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 – tarcze lub zapory przejazdowo-drogowe27	służące	do	zablokowania	
wjazdu	pojazdom	nieuprawnionym.	Po	odebraniu	sygnału	z	panelu	
sterującego	mogą	one	zostać	wysunięte,	a	po	ustąpieniu	zagroże-
nia	–	schowane.	W	zależności	od	formy	ruchomego	elementu	wy-
różnia	się	dwa	rodzaje	zapór	drogowych.	Pierwszy	to	zapory	z	wzno-
szącym	się	klinem	(ang.	rising wedge)	–	(zdjęcie	8	i	rysunek	2).

Zdjęcie 8. Zapora drogowa typu wznoszącego się klina przed bramą wjazdową na teren 
Ambasady Stanów Zjednoczonych w Baku.

Źródło: U.S. Embassy security upgrades in Baku, https://www.pernixgroup.com/project/baku-design-
-build-isat-security-upgrades/ [dostęp: 10 I 2023].

Rysunek 2. Przekrój zapory drogowej typu wznoszącego się klina.

Źródło: Site and Urban Design for Security. Guidance Against Potential Terrorist Attacks, seria: Risk 
Management Series, https://www.fema.gov/sites/default/files/2020-08/fema430.pdf, s. 4/40 [dostęp: 
13 V 2023]. 

27	 Reference Manual to Mitigate…,	s.	2/57–2/61.	
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Drugi	rodzaj	jest	wyposażony	w	panel	obrotowy	(ang.	rotating wedge 
system)	–	(zdjęcie	9	i	rysunek	3).

Zdjęcie 9. Zapora drogowa z panelem obrotowym w strefie wjazdowej przed wjazdem 
na teren Ambasady i Rezydencji Japonii w Warszawie.

Źródło: http://www.google.pl/maps/ [dostęp: 10 III 2015]. 

Rysunek 3. Zapora drogowa.

Źródło: https://deltascientific.com/wp-content/uploads/2021/01/90140-Rev-B-DSC207S-General-
-Arrangement.pdf [dostęp: 9 I 2023].

Dostępne	są	również	przenośne zapory drogowe,	które	są	opuszczane	
i	podnoszone	hydraulicznie,	automatycznie	bądź	ręcznie	(zdjęcie	10)28.

28	 Element	przenośny	chroni	przed	wjazdem	i	staranowaniem	przez	pojazdy	niepożądane	
w	miejscu,	w	którym	nie	można	wykonać	zapory	na	stałe.	Zaletą	takiego	rozwiązania	jest	
brak	specjalnego	fundamentowania	lub	kotwienia.	Blokada	składa	się	z	dwóch	bocznych	
stalowych	 komponentów	 o	 masie	 nieprzekraczającej	 318	 kg,	 które	 wcześniej	 bądź	
na	miejscu	należy	wypełnić	betonem.	Zapora	jest	wyposażona	w	panel	radiowy	i	czytnik	
kart.	Szerzej	na	ten	temat	zob.	DSC1100 K8 Portable Barriers,	Delta	Scientific	Corporation,	
https://deltascientific.com/product/portable-barrier-dsc1100/	[dostęp:	28	V	2023].	
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Zdjęcie 10. Przenośna zapora drogowa typu DSC1100 przed Ambasadą Wielkiej Brytanii 
w Budapeszcie.

Źródło: DSC1100 K8 Portable Barriers, Delta Scientific Corporation, https://deltascientific.com/pro-
duct/portable-barrier-dsc1100/ [dostęp: 28 V 2023].

 – bramy wjazdowe (przesuwne,	rozwierne	lub	otwierane	zawiasowo	
z	prześwitem	ponad	poziomem	gruntu	albo	bez	niego)	dla	pieszych	
i	pojazdów	(zdjęcie	11)29.	W	celu	zwiększenia	poziomu	bezpieczeń-
stwa	 bramy	wjazdowe	mogą	 być	 zintegrowane	 z	 innymi	 elemen-
tami	ochrony	obiektów	i	przestrzeni	ambasad.	W	praktyce	są	one	
łączone	z	tarczami	lub	zaporami	drogowymi	bądź	słupkami	wolno-
stojącymi	opuszczanymi	hydraulicznie	lub	pneumatycznie.

Zdjęcie 11. Ażurowa brama wjazdowa przed zjazdem do garażu w Ambasadzie Republiki 
Turcji w Berlinie, za bramą są widoczne ruchome słupki zabezpieczające.

Źródło: własność autorki.

29	 Występują	 systemy	 obsługiwane	 ręcznie	 lub	 mechanicznie.	 Wielkości	 i	 formy	 bram	
zależą	 od	 producentów.	 Oferują	 oni	 różne	 rodzaje	 bram	 o	 rozpiętościach	 od	 3,6	m	 do	
9,15	m.	W	celu	poprawy	estetyki	masywnych	obramowań	są	proponowane	następujące	
wykończenia:	szkło,	szkło	pokryte	sitodrukiem,	kamień,	stal,	beton,	drewno	i	malowanie	
określoną	gamą	kolorów.	Szerzej	na	ten	temat	zob.	Sliding High Security Crash Rated Gates,	
Delta	 Scientific	 Corporation,	 https://deltascientific.com/high-security/sliding-gates/	
[dostęp:	28	V	2023].
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 – opuszczane szlabany,	montowane	na	stałe	bądź	czasowo,	jako	np.	
przenośne	instalacje,	które	mogą	zmieniać	swoją	lokalizację30.

Środki bezpieczeństwa zastosowane w ambasadach wybudowanych 
bądź zmodernizowanych w Europie na przełomie XX i XXI wieku 

Na	potrzeby	badań	aspektu	bezpieczeństwa	budynków	ambasad	przepro-
wadzono	 analizę	 materiałów	 źródłowych	 i	 badania	 terenowe	 oraz	 foto-
graficzne	22	wybranych	obiektów	zlokalizowanych	w	Warszawie,	Berlinie	
i	Rzymie.

W	pobliżu	 realizacji	 oprócz	wzmocnionej	 ochrony	 terenu	 i	masyw-
nych,	 statycznych	 zapór	 drogowych	 można	 zauważyć	 patrole	 oraz	 stałe	
budki	obserwacyjne,	zgodne	z	regulacjami	prawnymi	konwencji	wiedeń-
skiej	dotyczącymi	zapewnienia	odpowiedniego	poziomu	ochrony	i	bezpie-
czeństwa	placówkom	dyplomatycznym	oraz	konsularnym.	Przykładem	jest	
Ambasada	Stanów	Zjednoczonych	w	Atenach	(zdjęcie	12).

Zdjęcie 12. Zabezpieczenia strefowe w postaci statycznych zapór drogowych, wysokiego 
ogrodzenia, stałej budki strażniczej dla służb porządkowych i patrolu drogowego przed 
Ambasadą Stanów Zjednoczonych w Atenach.

Źródło: własność autorki.

30	 Sterowanie	urządzeniem	występuje	w	dwóch	wersjach:	ręcznej	i	hydraulicznej.	Urządzenie	
nie	wymaga	ani	kotwienia,	ani	fundamentowania,	dzięki	czemu	jest	możliwe	jego	szybkie	
i	sprawne	przeniesienie.	Zob.	szerzej:	P500 High Security Portable Barriers,	Delta	Scientific	
Corporation,	http://www.deltascientific.com/high-security/portable-barriers/ip500	[dostęp:	
28	V	2023].
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Skutkiem	ataku	z	11	września	2001	r.	na	bliźniacze	wieże	WTC	w	No-
wym	Jorku	było	zaniechanie	prób	pełnej	integracji	ambasad	z	przestrze-
niami	 miejskimi	 stolic	 państw	 przyjmujących31.	 Przykładem	 rezygnacji	
ze	 wstępnych	 założeń	 otwartości	 jest	 Ambasada	 Republiki	 Francuskiej	
w	Berlinie,	zlokalizowana	przy	Pariser	Platz	5	(zdjęcie	13).	Jest	to	zwarty	
obiekt	usytuowany	w	pierzei	placu	i	ulicy,	z	wewnętrznymi	dziedzińcami,	
bez	ogrodzenia.	W	zachodniej	części	głównej	 fasady,	bezpośrednio	przy	
ścianie	 budynku	 sąsiadującego	 z	 placówką,	 znajduje	 się	 Rue	 publice	 –	
dwukondygnacyjny	wewnętrzny	pasaż	pieszy,	szeroki	na	5	m,	przeszklony	
i	wybrukowany.	Ma	on	kształt	 litery	L	 i	 łączy	przestrzenie	publiczne	od	
stron	Wilhelmstraße	i	Pariser	Platz.	Pasaż,	z	założenia	otwarty	i	ogólnodo-
stępny,	miał	być	formą	zaproszenia	przechodniów	do	środka	ambasady,	
ale	w	wyniku	wzmożonych	ataków	terrorystycznych	w	pierwszych	latach	
XXI	w.	pasaż	już	na	etapie	realizacji	zamknięto	dla	ogółu	ze	względów	bez-
pieczeństwa32.

31	 Z	wyłączeniem	amerykańskich	realizacji,	których	relokacja	 i	modyfikacja	kształtowania	
została	zdefiniowana	w	latach	80.	i	90.	XX	w.	Świadczą	o	tym	raporty	Inmana	i	Cowe’a.
Inman Report	(pol.	Raport	Inmana)	–	raport	z	1985	r.	przedstawiający	zakres	i	wymiar	pro-
blemów	 związanych	 z	 bezpieczeństwem	amerykańskich	 zagranicznych	misji	 dyploma-
tycznych	i	wskazujący	elementy	pozwalające	zapewnić	odpowiedni	poziom	bezpieczeń-
stwa	oraz	ochrony	osób	pracujących	w	tych	placówkach	lub	odwiedzających	 je.	Raport	
jest	dostępny	na	stronie	internetowej	Federation	of	American	Scientists	(pol.	Federacja	
Naukowców	Amerykańskich),	zajmującej	sie	analizą	naukową	i	poszukiwaniem	rozwią-
zań	dotyczących	m.in.	ochrony	przed	zagrożeniami	dla	bezpieczeństwa	krajowego	i	mię-
dzynarodowego.	Zob.	Report of the Secretary of State's. Advisory Panel on Overseas Security,
http://www.fas.org/irp/threat/inman/	 [dostęp:	 5	 VII	 2023];	 J.C.	 Barker,	 The Protection 
of Diplomatic Personnel,	University	of	Sussex	2006,	s.	9–10.
The Crowe Report on embassy security	(pol.	Raport	Crowe’a	dotyczący	bezpieczeństwa	am-
basad	amerykańskich)	–	raport	Departamentu	Rządowego	sporządzony	pod	przewodnic-
twem	admirała	Wiliama	J.	Crowe’a.	Raport	zakładał	wprowadzenie	10-letniego	rządowe-
go	programu	budowy	obiektów	dyplomatycznych,	zabezpieczenia	misji	 i	pracowników	
w	amerykańskich	ambasadach	na	całym	świecie.	Prognozowany	roczny	koszt	przedsię-
wzięcia	wynosił	1,4	bln	dolarów	amerykańskich.	Zob.	J.C.	Loeffler,	Embassy design: security 
vs. openness,	„Foreign	Service	Journal”,	September	2005,	s.	44–51.

32	 K.	 Englert,	 J.	 Tietz,	 Botschaften in Berlin,	 Berlin	 2004,	 s.	 130–131;	 S.	 Redecke,	Der Weg 
zum Licht – Französische Botschaft am Pariser Platz in Berlin,	„Bauwelt”	2003,	nr	10,	s.	12–
19;	 P.	 Ulrich,	 Die	 franzoesische Vertretung am Pariser Platz will trotz hoher Sicherheits- 
anforderungen ein offenes Haus sein: Bald bietet die Botschaft Fuehrungen durch das neue 
Gebaeude,	„Berliner	Zeitung”,	24	I	2003	r.
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Zdjęcie 13. Fasada frontowa Ambasady Republiki Francuskiej w Berlinie od strony Pariser 
Platz (A), wnętrze pasażu Rue publice i dziedziniec z widoczną rzeźbą (B).

Źródło: zdjęcie 13A – własność autorki; 13B – S. Redecke, Der Weg zum Licht – Französische Botschaft 
am Pariser Platz in Berlin, „Bauwelt” 2003, nr 10, s. 14.

Niektóre	 realizacje	 ambasad	 w	 swoim	 programie	 nie	 uwzględniają	
rozwiniętej	 struktury	 zabezpieczeń.	 Przykładem	może	 być	 wolnostojąca	
Ambasada	Republiki	Włoskiej	w	Berlinie	(zdjęcie	14).	Budynek	powstawał	
w	latach	1938–1942,	a	w	latach	1999–2003	zabytkowy	obiekt	przebudowano.	
Ambasada	jest	zlokalizowana	na	działce	o	kształcie	trapezu.	Budynek	trzy-
skrzydłowy,	 rozwiązany	na	planie	 litery	U,	od	zachodu	został	domknięty	
dwukondygnacyjnym	portykiem.	Frontowa	część	budynku	nie	jest	w	żaden	
sposób	odseparowana	od	przestrzeni	publicznej,	podobnie	jak	zachodnia	
i	wschodnia	elewacja.	Jedyny	widoczny	element	zabezpieczenia	to	moni-
toring.

Zdjęcie 14. Fasada frontowa Ambasady Republiki Włoskiej w Berlinie.

Źródło: własność autorki.
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Projektowanie	budynków	pod	kątem	zapewnienia	odpowiedniego	po-
ziomu	bezpieczeństwa	powinno	pozostawać	w	równowadze	z	pozostałymi	
istotnymi	aspektami,	m.in.	 z	estetyką,	prestiżem,	dostępnością,	 funkcjo-
nalnością,	zużyciem	technicznym,	oddziaływaniem	obiektu	na	środowisko	
czy	wykorzystaniem	odnawialnych	źródeł	energii.	Stosowane	w	projektach	
i	realizacjach	środki	zaradcze	powinny	być	zintegrowane	z	innymi	elemen-
tami	założenia,	tak	aby	stworzyły	przyjazne	środowisko	pracy	i	były	pozy-
tywnie	odbierane	przez	użytkowników	obiektów	dyplomatycznych	i	miesz-
kańców	stolicy.	Odpowiednie	ukształtowanie	zarówno	działek,	na	których	
są	zlokalizowane	ambasady,	jak	i	przyległego	do	nich	otoczenia	może	zapo-
biec	zbliżeniu	się	zagrożenia	do	ścian	budynku.	Nie	wszystkie	działki	bu-
dowlane	i	obiekty	można	zabezpieczyć	w	obrębie	zajmowanego	przez	nie	
terenu.	Dostępne	publikacje	poświęcone	zabezpieczeniom	budynków	re-
komendują	zachowanie	stref	bezpieczeństwa	pomiędzy	budynkiem	a	ogro-
dzeniem	lub	granicą	działki.	Jeżeli	rozpatrywany	jest	obszar	poza	miastem	
lub	na	jego	obrzeżach,	wymóg	dotyczący	utrzymania	dystansu	zazwyczaj	
nie	 stwarza	 trudności.	 Inaczej	wygląda	 to	w	 przypadku	 zabudowy	 śród-
miejskiej,	w	której	–	ze	względu	na	intensywną	zabudowę	–	są	stosowane	
rozwiązania	 zamienne,	 np.	 wyłączanie	 fragmentów	 ulic	 lub	 chodników	
użytkowanych	jako	przestrzenie	publiczne,	czego	przykładem	jest	Amba-
sada	Wielkiej	Brytanii	w	Berlinie	(zdjęcie	15),	gdzie	fragmentarycznie,	za	
pomocą	barier	drogowych,	wyłączono	z	ruchu	kołowego	odcinek	Wilhel-
mstraße	i	zapewniono	tym	samym	dostęp	do	budynku	wyłącznie	pojazdom	
uprawnionym.

Zdjęcie 15. Wyłączenie za pomocą barier strefowych fragmentu Wilhelmstraße przed Am-
basadą Wielkiej Brytanii w Berlinie. Widok od Behrenstraße.

Źródło: własność autorki.
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W	 tabeli	 przedstawiono	 wyniki	 analizy	 zabezpieczeń	 strefowych	
22	ambasad	znajdujących	się	w	Warszawie,	Berlinie	i	Rzymie.	We	wszyst-
kich	 badanych	 obiektach	 występują	 pasywne	 zabezpieczenia	 strefowe	
nieruchomości	 w	 postaci	 kontroli	 dostępu	 do	 obiektu,	monitoringu	we-
wnętrznego	i	zewnętrznego.	W	przypadku	68%	placówek	w	obrębie	ogro-
dzenia	bądź	bezpośrednio	przy	strefie	wejściowej	do	budynku	znajdują	się	
dodatkowe	strażnice	z	punktem	ochrony.	Połowa	rozpatrywanych	stałych	
misji	dyplomatycznych	w	swoim	zagospodarowaniu	terenu	lub	obszarów	
przyległych	do	ich	działek	wykorzystuje	elementy	stałych	zapór	drogowych	
w	postaci	pachołków	bądź	słupków.	Ponad	3/4	badanych	ambasad	 (77%)	
jest	całkowicie	lub	fragmentarycznie	odizolowanych	od	przestrzeni	i	dzia-
łek	sąsiednich	za	pomocą	ogrodzenia.

Aktywne	elementy	zabezpieczeń	strefowych	zapór	drogowych	służą-
cych	zablokowaniu	wjazdu	pojazdom	nieuprawnionym	(tarcze)	zostały	wy-
korzystane	tylko	w	9%	przypadków.	W	27%	obiektów	zastosowano	ruchome	
zapory	w	postaci	słupków	lub	pachołków,	w	54%	wykorzystano	masywne,	
wzmocnione	 bramy	 wjazdowe,	 a	 podwójne	 bariery	 drogowe	 wystąpiły	
w	trzech	realizacjach	(14%).	W	przypadku	27%	placówek	zostały	podwojo-
ne	zarówno	strefy	wejściowe	w	obrębie	ogrodzenia,	jak	i	bramy	wjazdowe	
na	 teren	 ambasady.	W	 ten	 sposób	 powstały	 śluzy	 zapewniające	 kontrolę	
wejść	i	wjazdów,	ponieważ	w	razie	przekroczenia	przez	osoby	lub	pojazdy	
niepożądane	pierwszej	strefy	z	elementami	zabezpieczającymi	służby	mają	
możliwość	blokady	tego	odcinka	i	uniemożliwienia	dalszego	dostępu.

Tabela. Charakterystyka zabezpieczeń w ambasadach – zabezpieczenia strefowe: pasywne 
i aktywne.
Lp. Ambasada Miasto Zabezpieczenia budynku/zespołu budynków ambasady

Pasywne elementy  
zabezpieczeń strefowych

Aktywne elementy 
zabezpieczeń strefowych

Ko
nt
ro
la
	d
os
tę
pu

St
ra
żn
ic
a/
-e
		

z	
pu
nk
te
m
	o
ch
ro
ny

M
on
ito
ri
ng
	z
ew
nę
tr
zn
y

M
on
ito
ri
ng
	w
ew
nę
tr
zn
y

Za
po
ry
	d
ro
go
w
e	
	

(s
ta
łe
	sł
up
ki
)

O
gr
od
ze
ni
e

H
yd
ra
ul
ic
zn
e	
za
po
ry
	d
ro
go
w
e	

(ta
rc
ze
)

H
yd
ra
ul
ic
zn
e	
za
po
ry
	d
ro
go
w
e	

(s
łu
pk
i)

Po
dw

ój
ne
	b
ar
ie
ry
	d
ro
go
w
e

M
as
yw

ne
,	w

zm
oc
ni
on
e	
br
am

y	
w
ja
zd
ow

e
Po
dw

ój
ne
	st
re
fy
	w
ej
śc
io
w
e	

i	w
ja
zd
ow

e	
(ś
lu
zy
)

1. Republiki	
Francuskiej

Warszawa • • • • • • – – – • –

2. Berlin • – • • – – – – – – –
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3.
Królestwa	
Niderlandów	

Warszawa • • • • – • – – – – –

4. Berlin • • • • • – – • – – –

5. Rzym • • • • – • – – – • –

6.
Wielkiej	Brytanii	

Warszawa • • • • • • – • – • •

7. Berlin • • • • • – – • • • •
8. Ambasady	

krajów	
skandynawskich	

Berlin • – • • • • – – – – –

9.
Japonii	

Warszawa • • • • – • • – – • •
10. Berlin • • • • – • • – – • •

11. Korei	
Południowej

Warszawa • • • • – • – – – • –

12. Stanów	
Zjednoczonych

Berlin • – • • • •* – • • – •

13. Konfederacji	
Szwajcarskiej

Berlin • • • • – • – – – – –

14.

Kanady	
Warszawa • • • • • • – – – • –

15. Berlin • – • • • – – • – – –

16. Republiki	
Federalnej	
Niemiec

Warszawa • • • • • • – – – • •

17. Królestwa	
Hiszpanii

Warszawa • • • • • • – – – • –

18. Meksykańskich	
Stanów	
Zjednoczonych

Berlin • – • • – •* – – – – –

19. Republiki	Indii Berlin • • • • – • – – – • –

20. Republiki	Turcji Berlin • • • • • • – • • • –

21.
Republiki	
Południowej	
Afryki

Berlin • – • • – • – – – – –

22. Królestwa	Belgii Berlin • – • • – – – – – – –

Stosunek procentowy 100% 68% 100% 100% 50% 77% 9% 27% 14% 54% 27%

Legenda:	•	element	występuje,	•*	element	występuje	fragmentarycznie,	–	brak

Źródło: opracowanie własne.

Ze	względu	na	zwiększone	prawdopodobieństwo	ataku	na	ambasady	
nie	można	pominąć	także	konieczności	zapewnienia	bezpieczeństwa	na	te-
renie	placówki.	Osoby	fizyczne	mogą	wnieść	niebezpieczny	element	bezpo-
średnio	do	obiektu.	Aby	umożliwić	szybką	reakcję	na	potencjalne	niebez-
pieczeństwo,	w	wielu	placówkach	zabrania	się	wnoszenia	plecaków,	toreb,	
urządzeń	elektronicznych,	 tj.	komputerów,	aparatów	 fotograficznych	czy	
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telefonów	komórkowych.	Muszą	one	zostać	zdeponowane	w	punkcie	kon-
troli	i	po	wizycie	są	oddawane	interesantowi.

Ochrona	stałych	misji	dyplomatycznych	jest	niezmiernie	istotna	i	czę-
sto	skomplikowana.	Proces	wprowadzania	zabezpieczeń	musi	przebiegać	
równolegle	z	następującymi	po	sobie	etapami	projektowania.	Zastosowa-
nie	dostępnych	metod	pozwala	na	spójną	realizację	 inwestycji	 i	zagospo-
darowanie	przyległego	do	niej	otoczenia.	Producenci	barier	 izolacyjnych	
są	w	stanie	dopasować	katalogowe	rozwiązania	do	skonkretyzowanych,	in-
dywidualnych	zamówień.	Zastosowanie	elementów	asekuracyjnych	w	po-
staci	wzmocnionych	elementów	małej	architektury	i	odpowiednio	ukształ-
towanej	 rzeźby	 terenu	 oprócz	 tego,	 że	 poprawia	 estetykę,	 stanowi	 także	
utrudnienie	dla	potencjalnych	napastników.

Podsumowanie

We	współczesnych	opracowaniach	dotyczących	security by design	i	ochrony	
przestrzeni	publicznej	 jest	podkreślana	konieczność	 stosowania	koncep-
cji	bezpieczeństwa	już	na	początkowym	etapie	projektowania	czy	też	mo-
dernizowania	przestrzeni	miejskich,	z	uwzględnieniem	np.	 reorganizacji	
rozwiązań	 urbanistyczno-komunikacyjnych	 w	 sąsiedztwie	 obszarów	 lub	
obiektów	 narażonych	 na	 potencjalne	 ataki	 terrorystyczne.	 Należy	 także	
skupić	się	na	projektowaniu	zintegrowanym,	w	myśl	zrównoważonego	roz-
woju	i	w	zgodzie	z	założeniami	Nowego	Europejskiego	Bauhausu,	czyli	pro-
jektowaniu	z	naciskiem	na	bezpieczeństwo,	inkluzywność,	jakość	i	łatwość	
życia,	 dostępność	 dla	 użytkowników	 oraz	 wprowadzaniu	 atrakcyjnych	
i	 funkcjonalnych	 rozwiązań33.	Trzeba	pamiętać	 także	o	wykorzystywaniu	
elementów	mogących	pozytywnie	wpłynąć	na	minimalizację	zmian	klima-
tycznych.	Te	warunki	powinny	być	spełnione	w	każdej	z	sześciu	kategorii	
przestrzeni	publicznych	sklasyfikowanych	przez	KE.	Misje	dyplomatyczne	
należą	do	przestrzeni	rządowej34.

Do	czterech	najważniejszych	aspektów	koncepcji	projektowania	bez-
piecznych	przestrzeni	publicznych	należy	zaliczyć:	wielofunkcyjność,	pro-
porcjonalność,	estetykę	i	współpracę	ze	stronami,	które	mogą	mieć	wpływ	

33	 Zob.	szerzej:	https://new-european-bauhaus.europa.eu/index_en	[dostęp:	5	VII	2023].
34	 Zgodnie	z	klasyfikacją	stosowaną	przez	KE	wyróżnia	się	następujące	kategorie	przestrzeni	

publicznej:	 rekreacyjną,	 komercyjną,	 publiczną,	 religijną,	 komunikacyjną,	 rządową.		
Zob.	Security by Design: Protection…, s.	19–29,	38–39.
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na	proponowane	rozwiązania	 lub	na	które	będą	one	oddziaływać.	Komi-
sja	 Europejska	 podkreśla	 konieczność	 stosowania	 niezbędnych	 środków	
ochrony,	przy	czym	zgodnie	z	założeniami	koncepcji	„niewidzialnego	bez-
pieczeństwa”	formy	ochrony	powinny	stanowić	elementy	małej	architektu-
ry	i	inżynierii	miejskiej,	które	są	zintegrowane	z	otoczeniem	i	nie	sprawiają	
wrażenia	fortyfikacji35.	Uwzględnienie	powyższych	aspektów	oraz	zaanga-
żowanie	 interdyscyplinarnego	 zespołu	 projektowego	 składającego	 się	 ze	
specjalistów	 i	 zainteresowanych	 stron	 włączonych	 w	 proces	 projektowy	
pozwolą	 na	 wdrożenie	 w	 odpowiednim	 czasie	 właściwych,	 skutecznych	
i	estetycznych	rozwiązań	realizacyjnych.	

Zapewnieniu	odpowiedniego	poziomu	bezpieczeństwa	ambasad	służy	
szeroka	gama	środków.	W	obrębie	budynku	są	wykorzystywane	najnowo-
cześniejsza	 technologia,	 systemy	 zintegrowanego	 monitoringu	 i	 alarmu	
antywłamaniowego,	 urządzenia	 kontroli	 dostępu,	 czujniki	 ruchu,	 folie	
ochronne	 na	 szkło,	 wzmocnienia	 konstrukcji	 budynku,	 zabezpieczenia	
wentylacji	(zabezpieczenie	wszystkich	wlotów	i	wylotów	z	budynku,	tj.	wy-
rzutnie	 i	 czerpnie,	 w	 celu	 uniknięcia	 umieszczenia	 w	 nich	 elementów	
stanowiących	zagrożenie),	 a	 także	fizyczne	aktywne	 i	pasywne	elementy	
ochrony	strefowej	oraz	widoki	z	satelit.	Wszystkie	te	środki	mają	na	celu	
ochronę	 przed	 potencjalnymi	 atakami	 terrorystycznymi	 i	 zapobieganie	
im36.	 Jednak	coraz	większa	pomysłowość	grup	przestępczych	 i	 istniejąca	
obecnie	intensyfikacja	zamachów	dokonywanych	przy	użyciu	różnego	ro-
dzaju	przedmiotów,	maszyn	bądź	urządzeń	wymuszają	ciągły	rozwój	roz-
wiązań	służących	zwiększaniu	poziomu	bezpieczeństwa.

Bezpieczeństwo	na	terenie	działki	i	ambasady	jest	zapewniane	przede	
wszystkim	przez	ogrodzenie,	odseparowujące	przestrzeń	placówki	od	są-
siednich	terenów,	oraz	punkty	kontroli,	gdzie	petenci	i	goście	są	legitymo-
wani,	a	ich	rzeczy	oraz	pojazdy	–	sprawdzane	(prześwietlane).	W	zależności	
od	potrzeb	inwestorów	punkty	kontroli	mogą	znajdować	się	w	linii	ogrodze-
nia	zewnętrznego,	w	budynku	lub	w	obu	tych	miejscach.	Punkty	kontroli	
w	obrębie	ogrodzenia	mogą	być	wspólne	dla	kilku	miejsc	(np.	osobne	punk-
ty	kontroli	do	części	konsularnej,	rezydencji	i	kancelarii)	lub	indywidual-
ne	dla	każdego	z	nich.	Pierwsze	rozwiązanie	wiąże	się	z	potrzebą	oszczęd-
ności,	 a	 co	 za	 tym	 idzie	 –	 ograniczeniem	 liczby	 budynków	 strażniczych	

35	 A.	Jasiński,	Koncepcja „niewidzialnego bezpieczeństwa” stosowana w zabezpieczeniu antyterro-
rystycznym amerykańskich miast metropolitalnych,	„Przegląd	Bezpieczeństwa	Wewnętrzne-
go”	2011,	nr	5,	s.	99–115.

36	 Reference Manual to Mitigate…,	s.	viii–ix.
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i	 strażników.	We	 współczesnych	 realizacjach	 bądź	 modernizacjach	 am-
basad	zdarzają	się	przypadki,	gdy	w	ich	rozwiązaniach	nie	występuje	ani	
ogrodzenie,	ani	zewnętrzny	punkt	kontroli	dostępu.	Uzupełnieniem	kon-
troli	bezpieczeństwa	są	zarówno	monitoring	działki,	jak	i	elementy	małej	
architektury,	 nasadzenia	 roślinne	 oraz	 inne	 elementy	 krajobrazu	 (cieki	
wodne,	głazy,	pagórki).	W	pobliżu	europejskich	realizacji	oprócz	wzmoc-
nionej	ochrony	terenu	i	masywnych,	statycznych	zapór	drogowych	można	
zaobserwować	patrole	oraz	stałe	budki	obserwacyjne,	zgodne	z	regulacja-
mi	prawnymi	konwencji	wiedeńskiej	dotyczącymi	zapewnienia	odpowied-
niego	 poziomu	 ochrony	 i	 bezpieczeństwa	 placówkom	 dyplomatycznym	
oraz	 konsularnym.	 Przy	 ważnych	 inwestycjach	 coraz	 częściej	 rezygnuje	
się	z	lokalizacji	parkingów	czy	garaży	w	obrębie	budynków,	ponieważ	sta-
nowią	one	 łatwe	miejsca	detonacji	 ładunku	wybuchowego.	Zaleca	się	 lo-
kalizowanie	miejsc	postojowych	poza	obrysem	budynku.	 Jeśli	nie	 jest	 to	
możliwe,	miejsca	w	jego	obrębie	powinny	być	przeznaczone	wyłącznie	dla	
określonej	grupy	pojazdów	(należących	do	pracowników	i	osób	uprzywile-
jowanych).

Przy	omawianiu	sposobów	zabezpieczeń	nie	można	pominąć	koniecz-
ności	zapewnienia	bezpieczeństwa	na	terenie	placówki,	gdzie	może	dojść	
do	wniesienia	 niebezpiecznego	 elementu	 bezpośrednio	 do	 obiektu	 przez	
osoby	fizyczne	 (broń,	 ładunek).	Punkty	kontroli	dostępu	najczęściej	 znaj-
dują	 się	przed	 strefami	wejściowymi.	W	 ich	obrębie	następuje	monitoro-
wanie,	 kontrolowanie,	 sprawdzanie	 i	 legitymowanie	osób,	pojazdów	oraz	
przesyłek	przed	wejściem	lub	wjazdem	na	teren	placówki.	Nadzór i	zasady	
dostępu	są	regulowane	przede	wszystkim	przez	wewnątrzpaństwowe	pro-
cedury	i	współczesne	wymagania	dotyczące	bezpieczeństwa.	Zazwyczaj	sto-
suje	się	mechaniczne	i	elektroniczne	systemy	kontroli	dostępu,	tj.	nadzór	
wizyjny	–	kamery	(system	CCTV,	z	ang.	Closed-Circuit TeleVision),	kołowroty	
wejściowe,	niskie	bramki	obrotowe	 (tripody)	 lub	 sensoryczne,	bramki	do	
wykrywania	metali,	przejścia	z	zamkami	wymagającymi	kodów	numerycz-
nych	 (PIN)	 lub	kart	dostępu	 (zbliżeniowych,	 chipowych,	magnetycznych)	
i	skanery	RTG	do	kontroli	bagażu	i	paczek.

Zróżnicowanie	przeznaczenia	nieruchomości	sąsiadujących	z	budyn-
kami	dyplomatycznymi	w	Europie	pozwoliło	na	integrację	terenów	o	róż-
nych	 funkcjach,	 a	 w	 niektórych	 przypadkach	 wzmogło	 zainteresowanie	
nimi	zarówno	ze	strony	lokalnej	społeczności,	 jak	i	turystów.	Dlatego	też	
stosowane	 umocnienia	 form	 przestrzennych	 budynków	 i	 terenów	 przy-
ległych	 do	 ambasad	 nie	 powinny	w	 istotny	 sposób	wpływać	 na	 estetykę	
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obiektów.	 Wykorzystanie	 elementów	 małej	 architektury	 i	 odpowiednio	
ukształtowanej	rzeźby	terenu	nie	tylko	poprawia	wygląd,	lecz	także	stano-
wi	dodatkową	trudność	dla	potencjalnych	napastników.	Należy	oczywiście	
przypomnieć,	 że	 środki	 bezpieczeństwa	 stosowane	 zarówno	 na	 terenie,	
jak	i	w	budynkach	ambasad	mogą	znacznie	się	różnić	w	zależności	od	kra-
ju	wysyłającego,	wzajemnych	stosunków	z	państwem	przyjmującym	oraz	
ich	wewnętrznych	regulacji,	zasobów	finansowych	inwestora	i	 lokalizacji	
obiektu.	Współcześnie	występują	realizacje	ambasad	zlokalizowane	w	ob-
rębie	 fragmentu,	 pięter	 lub	 piętra	 budynku	 o	 innym	 przeznaczeniu,	 co	
znacznie	utrudnia	wprowadzenie	przedstawionych	zabezpieczeń	i	zapew-
nienie	odpowiedniego	poziomu	bezpieczeństwa.
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ANDRZEJ JARYNOWSKI

Agroterroryzm z wykorzystaniem czynników biologicznych 
i zagrożenia z nim związane w Polsce i Europie  
w kontekście pandemii COVID-19 i wojny w Ukrainie

Abstrakt

W	związku	z	rosnącym	zagrożeniem	agroterrorystycznym	i	naj-
wyższym	poziomem	jego	ryzyka	w	Polsce	oraz	regionie	euro-
pejskim	 od	 czasu	 wejścia	 w	 życie	 konwencji	 o	 zakazie	 broni	
biologicznej	 i	 toksycznej	 (1972	 r.),	 a	 także	 protokołów	 dodat-
kowych	 do	 konwencji	 genewskich	 (1977	 r.)	 istotne	 znaczenie	
ma	analiza	wyzwań	w	obszarze	bezpieczeństwa	biologicznego	
i	 żywnościowego	 oraz	 przedstawianie	 rekomendacji.	 Analiza	
przeprowadzona	przez	autora	artykułu	wskazuje,	że	pandemia	
COVID-19	przyczyniła	się	do	upowszechnienia	wiedzy	na	temat	
podstaw	mikrobiologii	i	epidemiologii	oraz	do	zwiększenia	do-
stępności	do	taniej,	przenośnej	diagnostyki	mikrobiologicznej,	
co	 może	mieć	 również	 skutki	 negatywne.	W	 analizie	 została	
uwzględniona	 możliwość	 wpływu	 obcego	 wywiadu	 na	 pro-
dukcję	 żywności	w	Polsce,	np.	 za	pomocą	dezinformacji	pro-
wadzonej	 w	 mediach	 społecznościowych.	 Wnioski	 płynące	
z	tej	analizy	obejmują:	rozszerzenie	monitorowania	środowisk	
specjalistów	 oraz	 mediów	 społecznościowych,	 wzmocnienie	
czujności	producentów	żywności	i	ekspertów	rolniczych,	prze-
prowadzenie	symulacji	scenariuszy	introdukcji,	badanie	proce-
sów	radykalizacji	oraz	wykorzystanie	narzędzi	oceny	epidemio-
logicznej	w	przypadku	wystąpienia	niepokojących	zdarzeń.

Słowa kluczowe: 

agroterroryzm,		
bioterroryzm,	
bezpieczeństwo	
żywnościowe,		
biopolityka,		
INFOOPS
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Żadne	z	wydarzeń	w	XXI	w.	nie	zmieniło	życia	społecznego	w	Europie	tak	
bardzo	jak	pandemia	COVID-191	oraz	wojna	w	Ukrainie2.	Rozprzestrzenie-
nie	się	wirusa	SARS-CoV-2	sprawiło,	że	mikrobiologia	i	epidemiologia	stały	
się	na	pewien	czas	jednym	z	dominujących	tematów	interesujących	dużą	
część	społeczeństwa.	W	trakcie	pandemii	COVID-19	dyskurs	publiczny	do-
tyczył	głównie	wirusów	ludzkich,	ale	pozyskana	wiedza	może	być	ekstra-
polowana	na	 zakażenia	wywoływane	przez	 inne	drobnoustroje	 chorobo-
twórcze.

Wojna	Rosji	przeciwko	Ukrainie	oraz	 rosnące	ceny	nawozów	powo-
dują,	że	pogłębia	się	światowy	kryzys	żywnościowy3.	Rosja,	dążąc	m.in.	do	
osłabienia	zdolności	Ukrainy	do	eksportu	produktów	rolno-spożywczych,	
zaatakowała	tamtejszą	infrastrukturę	transportową	i	de	facto	zablokowała	
porty	na	Morzu	Czarnym	od	końca	lutego	do	końca	lipca	2022	r.	(od	sierp-
nia	2022	r.	na	podstawie	umów	krzyżowych	za	pośrednictwem	ONZ	i	Turcji	
wywóz	produktów	zbożowych	z	ukraińskich	portów	został	wznowiony4).

Osią	artykułu	są	następujące	pytania5:

1.	 Jaki	wpływ	na	zjawisko	agroterrozymu	miały	pandemia	COVID-19	
i	wojna	w	Ukrainie?

2.	 Jakie	 korzyści	 mogą	 osiągnąć	 potencjalni	 terroryści	 za	 pomocą	
bio-	i	agroterroryzmu	w	warunkach	wojny	hybrydowej?

3.	 Na	ile	dotychczasowa	bariera	w	postaci	posiadania	wiedzy	na	te-
mat	mikrobiologii	 i	epidemiologii,	epizootii,	roślin	epifitycznych	
oraz	 dysponowania	 sprzętem	 laboratoryjnym	 i	 określonymi	
umiejętnościami,	 ograniczająca	 w	 pewnym	 stopniu	 możliwości	

1	 A.	Jarynowski,	M.	Stochmal,	J.	Maciejewski,	Przegląd i charakterystyka prowadzonych w Pol-
sce badań na temat społecznych uwarunkowań epidemii COVID-19 w jej początkowej fazie,	„Bez-
pieczeństwo.	Obronność.	Socjologia”	2020,	t.	13,	s.	38–87.

2	 J.	Maciejewski,	Grupy dyspozycyjne w systemie bezpieczeństwa państwa,	XXIII	Międzynarodo-
we	Seminarium	z	cyklu	„Metodologia	badań	systemów	społecznych”,	Wrocław,	7	IV	2022	r.

3	 B.	Radziejewski,	Widmo krąży po świecie. Widmo głodu,	Nowa	Konfederacja,	25	V	2022	 r.,	
https://nowakonfederacja.pl/widmo-krazy-po-swiecie-widmo-glodu/	[dostęp:	12	VIII	2022].

4	 Black Sea Grain Initiative,	Wikipedia,	https://en.wikipedia.org/wiki/Black_Sea_Grain_Initia-
tive	[dostęp:	12	VIII	2022].

5	 Artykuł	stanowi	kontynuację	tez	zawartych	w	referacie	pt.	(Re-)Emergence of agroterrorism 
during the food crisis,	zaprezentowanym	przez	autora	20	VII	2022	r.	dla	NATO	Centre	of	Ex-
cellence	for	Military	Medicine,	oraz	prezentacji	pt.	Agro/bio-terrorism in Europe? Analysis 
of selected suspicious biological events (significant from the One Health perspective) after 
24.02.2022,	wygłoszonej	25	X	2022	r.	podczas	NATO	BioMed	Panel.
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podejmowania	działań	bio-	i	agroterrorystycznych,	została	obniżo-
na	dla	potencjalnych	terrorystów,	takich	jak	samotne	wilki	i	małe	
organizacje?

4.	 Kto	(przez	kogo	inspirowany),	w	jaki	sposób	i	kiedy	mógłby	doko-
nać	aktu	agroterroryzmu	w	Polsce	i	w	regionie	europejskim	oraz	
jakie	byłyby	tego	skutki?

5.	 W	 jaki	 sposób	 dezinformacja	 dotycząca	 broni	 biologicznej,	 bez-
pieczeństwa	żywnościowego	i	pandemii	COVID-19	może	wpływać	
na	społeczeństwo?

6.	 Jakie	obszary	zainteresowania	związane	z	bronią	biologiczną	i	bez-
pieczeństwem	biologicznym	są	najważniejsze	w	obliczu	współcze-
snych	zagrożeń?

Agroterroryzm a bioterroryzm

Pojęcie	agroterroryzmu6	oznacza	nie	tylko	atak	biologiczny	na	produkcję	
zwierzęcą	i	roślinną	(ten	wymiar	zawiera	się	w	szeroko	pojętym	bioterro-
ryzmie),	 lecz	 także	atak	na	środki	 transportu	 i	przewozu,	 infrastrukturę,	
środki	 produkcji	 rolnej,	 jak	 również	 wywieranie	 negatywnego	 wpływu	
na	 społeczne	 uwarunkowania	 produkcji	 (inne	 działanie	 kryminalne	 lub	
terrorystyczne	 typu	 żywnościowego).	 Agroterroryzm	 może	 obejmować	
użycie	środków	biologicznych,	mechanicznych,	chemicznych	czy	informa-
tycznych,	ale	na	potrzeby	niniejszego	artykułu	zostaną	omówione	jedynie	
czynniki	biologiczne	(wraz	z	działaniami	pomocniczymi).

Działania	o	charakterze	agroterrorystycznym	mogą	być	prowadzone	
przez	 różne	podmioty.	 Ze	względu	na	możliwość	wykrycia	można	 je	po-
dzielić	na:

•	 działania	na	małą	skalę	prowadzone	przez	niewielkie	organizacje	
terrorystyczne	(np.	organizacje	ekologiczne	czy	religijne),	które	nie	
muszą	się	liczyć	z	wykryciem;

•	 działania	 hybrydowe	 poniżej	 progu	 (czyli	 działania,	 w	 których	
mechanizmy	ochronne	nie	zostaną	skutecznie	wdrożone)	konwen-
cji	o	zakazie	broni	biologicznej	i	toksycznej	z	1972	r.	(ang.	Biological 

6	 H.	Keremidis	i	in.,	Historical Perspective on Agroterrorism: Lessons Learned from 1945 to 2012,	
„Biosecurity	 and	 Bioterrorism:	 Biodefense	 Strategy,	 Practice,	 and	 Science”	 2013,	 t.	 11,	
s.	17–24.	https://doi.org/10.1089/bsp.2012.0080.
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and Toxin Weapons Convention,	BTWC7)	i	protokołów	dodatkowych	
z	1977	r.	do	konwencji	genewskich	(o	ochronie	ofiar	międzynarodo-
wych	konfliktów	zbrojnych8)	podejmowane	przez	państwa	(np.	ata-
ki	na	łańcuchy	dostaw	lub	polaryzowanie	producentów	żywności)	
lub	utrudnianie	przez	agresorów	udowodnienia	aktu	 terroryzmu.	
W	tych	przypadkach	dużo	większą	wagę	przykłada	się	do	ukrycia	
rzeczywistego	mocodawcy.

Wspomniane	akty	prawne	są	obecnie	dwoma	podstawowymi	unormo-
waniami	międzynarodowymi	odnoszącymi	się	do	zjawiska	agroterroryzmu.	
Zgodnie	z	art.	1	konwencji	o	zakazie	broni	biologicznej:	Każde Państwo-Stro-
na	(...)	zobowiązuje się, że nigdy, w żadnych okolicznościach nie będzie prowa-
dzić badań, produkować, gromadzić, nabywać w jakikolwiek inny sposób lub 
przechowywać:	1) mikrobiologicznych lub innych biologicznych środków czy tok-
syn, bez względu na pochodzenie lub sposób produkcji, takich rodzajów i w takich 
ilościach, które nie są przeznaczone do wykorzystania w celach profilaktycznych, 
ochronnych lub w innych celach pokojowych.	Warto	 wspomnieć,	 że	 8	 lipca	
2022	r.	państwa-strony	konwencji	o	zakazie	broni	biologicznej	zostały	po-
wiadomione,	że	Rosja	uruchomiła	art.	5	tej	konwencji,	zobowiązujący	stro-
ny	do	współpracy	ze	sobą	w	rozstrzyganiu	trudności,	które	mogą	pojawić	się	
w	związku	z	celem	lub	stosowaniem	konwencji,	i	wezwała	do	formalnego	
spotkania	konsultacyjnego9.	Odbyło	się	ono	w	dniach	1–5	września	2022	r.	
(był	to	drugi	raz	w	historii,	po	sprawie	Kuba	vs	USA	z	1997	r.).

Artykuł	54	Protokołu	I	oraz	art.	14	Protokołu	II	do	konwencji	genew-
skich	dotyczą	ochrony	dóbr	niezbędnych	do	przetrwania	 ludności	cywil-
nej.	Zgodnie	z	art.	14:	Zabrania się stosowania wobec ludności cywilnej głodu 
jako środka walki. Z tego powodu zabronione jest atakowanie, niszczenie, za-
bieranie lub czynienie niezdatnymi do użytku dóbr niezbędnych dla przetrwa-
nia ludności cywilnej, takich jak zapasy żywności, obszary rolnicze, które ją 

7	 Konwencja o zakazie prowadzenia badań, produkcji i gromadzenia zapasów broni bakteriolo-
gicznej (biologicznej) i toksycznej oraz o ich zniszczeniu, sporządzona w Moskwie, Londynie 
i Waszyngtonie dnia 10 kwietnia 1972 r.

8	 Protokoły dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., dotyczący ochrony ofiar 
międzynarodowych konfliktów zbrojnych (Protokół I) oraz dotyczący ochrony ofiar niemiędzy-
narodowych konfliktów zbrojnych (Protokół II), sporządzone w Genewie dnia 8 czerwca 1977 r.

9	 F.	Lentzow,	J.	Littlewood,	Russia finds another stage for the Ukraine “biolabs” disinformation 
show,	 Bulletin	 of	 the	 Atomic	 Scientists,	 8	 VII	 2022	 r.,	 https://thebulletin.org/2022/07/rus-
sia-finds-another-stage-for-the-ukraine-biolabs-disinformation-show/	[dostęp:	12	VIII	2022].



Agroterroryzm z wykorzystaniem czynników biologicznych...    137

st
ud

ia
, a

na
li

zy
, p

re
w

en
cj

a
T

E
R

R
O

R
Y

Z
M

wytwarzają, zbiory, bydło, urządzenia dostarczające wody do picia i jej zapasy 
oraz urządzenia nawadniające.

Wiadomo,	że	patogeny	wykorzystywane	do	działań	z	zakresu	agroterro-	
ryzmu	 znajdowały	 się	 w	 arsenale	 wojsk	 radzieckich10	 i	 amerykańskich	
oraz	innych	państw11.	Były	używane	przed	1972	r.,	a	zatem	przed	wejściem	
w	życie	konwencji	o	zakazie	broni	biologicznej	(protokół	genewski	z	1925	r.	
dotyczył	jedynie	czynników	biologicznych,	pośród	innych	środków	oddzia-
łujących	w	 czasie	wojny	na	 ludzi12),	w	 tym	przez	państwa,	 które	później	
przystąpiły	 do	 NATO	 (taka	 opinia	 panuje	 w	 środowisku	 epizootiologów	
i	 epifitiologów).	Na	 przykład	w	 1971	 r.	 Stany	 Zjednoczone	 najprawdopo-
dobniej	 celowo	wprowadziły	na	Kubę	wirus	afrykańskiego	pomoru	świń	
(ang.	African Swine Fever Virus,	ASFV)13,	co	potwierdzają	m.in.	ukraińscy	
uczestnicy	radzieckiej	epizootiologicznej	misji	na	Kubę14.

Niepokojące	 jest	 to,	 że	pomimo	 istnienia	konwencji	o	zakazie	bro-
ni	biologicznej	nadal	co	najmniej	18	krajów	i	terytoriów	(Chiny,	Francja,	
Irak,	Iran,	Izrael,	Japonia,	Kanada,	Korea	Północna,	Kuba,	Libia,	Niemcy,	
Republika	Południowej	Afryki,	Rosja,	Stany	Zjednoczone,	Syria,	Tajwan,	
Wielka	Brytania	oraz	organizacja	terrorystyczna	tzw.	Państwo	Islamskie)	
prawie	 na	 pewno	 posiada	 taką	 broń	 oraz	 z	 dużym	 prawdopodobień-
stwem,	zdaniem	Stanisława	Maksymowicza,	eksperta	ds.	zdrowia,	prowa-
dzi	prace	nad	jej	nowymi	typami15.	Nie	są	do	tego	potrzebne	najdroższe	
laboratoria	 o	 3	 i	 4	 klasie	bezpieczeństwa	biologicznego	 (ang.	Biological 
Safety Level,	BSL).

10	 M.	 Leitenberg,	 R.A.	 Zilinskas,	The Soviet biological weapons program: A history,	 Cam-
bridge	2012.

11	 Л.П.	 Жиганова,	 Биотерроризм и aгротерроризм – реальная угроза биобезопасности 
oбщества,	„США	и	Канада:	экономика,	политика,	культура”	2004,	t.	417,	nr	9,	s.	3–25.	
(analiza	źródeł	rosyjskich	wymaga	ostrożności	z	uwagi	na	obecność	propagandy,	zwłaszcza	
w	dziedzinie	militarnej).

12	 Protokół dotyczący zakazu używania na wojnie gazów duszących, trujących lub podobnych oraz 
środków bakterjologicznych.

13	 Б.	Стегній,	A.	Герилович,	A.	Бузун,	Африканська чума свиней: історія, сьогодення та 
перспективи,	Київ	2015.

14	 Komunikacja	 prywatna	 autora	 artykułu	 z	 aktualnymi	 i	 emerytowanymi	pracownikami	
Instytutu	Eksperymentalnej	Wirusologii	Weterynaryjnej	w	Charkowie.

15	 S.	Maksymowicz,	Atak biologiczny i agroterrorystyczny na Polskę. Jakie scenariusze są prawdo-
podobne?,	Nowa	Konfederacja,	31	V	2022	r.,	https://nowakonfederacja.pl/atak-biologiczny-
-i-agroterrorystyczny-na-polske-jakie-scenariusze-sa-prawdopodobne/	[dostęp:	7	XI	2022].
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Między	 bioterroryzmem	 w	 wąskim	 rozumieniu	 a	 agroterroryzmem	
istnieją	pewne	istotne	różnice.	Choroby	zakaźne	można	sklasyfikować	w	za-
leżności	od	typu	gospodarza.	W	Polsce	jest	stosowany	m.in.	podział	na16:

	– żywicieli	ludzkich	(choroby	z	tej	grupy	budzą	największe	zaintere-
sowanie	populacji	ogólnej,	służb	specjalnych	oraz	środowiska	me-
dycznego);
	– żywicieli	zwierzęcych	stanowiących	 jednocześnie	wektory	chorób	
przenoszonych	na	ludzi	(np.	wścieklizna,	borelioza,	ogniska	wyso-
ce	 zjadliwej	 grypy	 ptaków	występującej	 u	 ssaków,	 ogniska	 SARS-
-CoV-2	wśród	norek;	wzbudzają	one	umiarkowane	zainteresowanie	
populacji	 ogólnej,	 z	 pewnymi	 szczytami	 o	 lokalnym	 charakterze;	
uwagę	poświęcają	im	służby	specjalne,	środowiska	medyczne	i	we-
terynaryjne);
	– żywicieli	zwierzęcych	lub	roślinnych	(choroby	dotyczące	tych	grup	
żywicieli	 praktycznie	 nie	 wzbudzają	 zainteresowania	 populacji	
ogólnej,	 a	 jedynie	 niewielkie	 zainteresowanie	 służb	 specjalnych;	
zajmują	się	nimi	głównie	służby	weterynaryjne	i	fitosanitarne	oraz	
interesariusze	–	rolnicy	i	hodowcy,	leśnicy,	myśliwi,	ekolodzy).

W	 niektórych	 państwach,	 takich	 jak	Wielka	 Brytania,	 Irlandia,	 Au-
stralia	 czy	 Nowa	 Zelandia,	 świadomość	 na	 temat	 bezpieczeństwa	 epi-
demiologicznego	 i	 żywnościowego	 wydaje	 się	 bardzo	 duża	 (co	 może	
manifestować	się	np.	 liczbą	powstających	tam	artykułów	naukowych	do-
tyczących	tych	zagadnień17).	Wynika	to	również	z	określonych	czynników	
geograficznych	 i	 Polska	 raczej	 nie	 dorówna	 takiemu	 poziomowi	 wiedzy	
i	wzorcowemu	nadzorowi.	Widoczne	 jest	 jednak	dążenie	do	 standardów	
północnoamerykańskich	 i	 zachodnioeuropejskich	 w	 budowaniu	 wiedzy	
o	bezpieczeństwie	żywności	czy	bioterroryzmie	(np.	jest	ona	przekazywa-
na	na	studiach	rolniczych,	biochemicznych18).	W	polskim	społeczeństwie	

16	 A.	Jarynowski,	A.	Semenov,	V.	Belik,	Perception of infectious diseases with animal and humans 
hosts on the Polish internet,	20th	Congress	of	the	International	Society	for	Animal	Hygiene,	
Berlin,	5–7	X	2022	r.,	http://interdisciplinary-research.eu/wp-content/uploads/2022/08/Ab-
stract-form-ISAH_jarynowski_corr.pdf	[dostęp:	7	XI	2022].

17	 Ponad	połowa	(768	spośród	1336,	tj.	57%)	prac	naukowych	wyszukanych	w	bazie	Scopus	za	
pomocą	fraz	kluczowych	‘invasive	species’	and	‘infectious’	pochodzi	z	przynajmniej	jedne-
go	z	tych	państw.

18	 P.	 Cwynar,	 Bioterroryzm – syllabus,	 Uniwersytet	 Przyrodniczy	 we	 Wrocławiu,	 2021	 r.,	
https://sylabus.upwr.edu.pl/pl/document/7562fe08-5a02-4db5-8d31-d7144fdd99bb.pdf	
[dostęp:	1	XI	2022].
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wiedza	na	te	tematy	i	zainteresowanie	nimi	nadal	są	jednak	niewielkie,	po-
mimo	prowadzenia	kampanii	informacyjnych19.

W	przypadku	ataku	biologicznego	 zamachowcy	mogą	postrzegać	na-
stępujące	czynniki	jako	dające	agroterroryzmowi	przewagę	nad	bioterrory-
zmem20:

	– materiał	zakaźny	można	pobrać,	przetwarzać	i	transportować	z	mi-
nimalnym	narażaniem	własnego	zdrowia;
	– ryzyko	 wykrycia	 w	 czasie	 przygotowań	 do	 ataku	 jest	 niewielkie	
(relatywnie	 słabo	 rozbudowany	 nadzór	 agencji	 wywiadu,	 inspek-
cji	weterynaryjnej	 czy	fitosanitarnej	 nad	 środkami	biologicznymi	
(ang.	biological agent21)	niestanowiącymi	zagrożenia	dla	ludzi);
	– niski	koszt	a	jednocześnie	duży	wpływ	na	gospodarkę	i	bezpieczeń-
stwo	 żywnościowe	 (działanie	 wysoce	 efektywne	 pod	 względem	
kosztów22);
	– ideologiczne	 i	 utylitarne	 motywacje	 potencjalnych	 agroterrory-
stów23	 (np.	unijny	program	Zielony	Ład	–	podłożem	ataków	mogą	
być	 napięcia	 społeczne	 spowodowane	 kryzysem	 klimatycznym	
i	 związaną	z	nim	koniecznością	 redukcji	emisji	gazów	cieplarnia-
nych	przez	ograniczenie	produkcji	zwierzęcej;	prawa	zwierząt	i	ich	
dobrostan24	–	np.	ataki	na	ubojnie	czy	fermy	przemysłowe;	zwierzę-
ta	nieczyste	w	islamie).

19	 A.	Jarynowski,	A.	Semenov,	V.	Belik,	Perception of infectious diseases…
20	 A.	 Jarynowski,	 Ł.	 Krzowski,	 BIO (AGRO) Terrorism/Crime in post-covid era in context  

of massive scale dissemination of microbiology/epidemiology knowledge,	„DiMiMED	–	Inter-
national	Conference	on	Disaster	 and	Military	Medicine”,	Düsseldorf,	 15–16	XI	 2021	 r.,	
https://events.military-medicine.com/media/landingpage/25/attachment-1639063402.pdf	
[dostęp:	12	VIII	2022].

21	 Szkodliwe	czynniki	biologiczne,	takie	jak	wirus,	bakteria,	pierwotniak,	grzyb	czy	toksyna	
(przyp.	red.).

22	 J.	Monke,	Agroterrorism: Threats and preparedness,	 https://sgp.fas.org/crs/terror/RL32521.
pdf,	s.	1	[dostęp:	7	VIII	2022].

23	 Debata	Bezpieczeństwo żywnościowe Europy w świetle nadchodzących wyzwań,	 Instytut	Go-
spodarki	Rolnej,	2022	r.,	https://instytutrolny.pl/debata-bezpieczenstwo-zywnosciowe-eu-
ropy-w-swietle-nadchodzacych-wyzwan/	[dostęp:	2	XI	2022	r.].	Materiał	został	przeniesiony	
do	 archiwum:	 https://web.archive.org/web/20221104152532/https://instytutrolny.pl/deba-
ta-bezpieczenstwo-zywnosciowe-europy-w-swietle-nadchodzacych-wyzwan/.

24	 Jedno zdrowie.	Ludzie i inne gatunki,	H.	Mamzer,	P.	Białas	(red.	nauk.),	Wrocław	2022,	s.	11.
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Wadami	ataku	biologicznego	w	porównaniu	z	bioterroryzmem	są	na-
tomiast	(z	perspektywy	zamachowców)25:

	– brak	 efektu	 paniki	 oraz	 niewielkie	 zainteresowanie	 chorobami	
zwierząt	lub	roślin	wśród	ogółu	społeczeństwa26	(w	związku	z	tym	
pozyskanie	terrorysty	niezwiązanego	z	rolnictwem	czy	zwierzętami	
może	być	trudne);
	– dysonans	etyczny27	dla	potencjalnego	agroterrorysty	zachęconego	
do	działania	z	pobudek	ideologicznych.

W	kontekście	zjawiska	agroterroryzmu	warto	wspomnieć	o	idei	One	
Health	(pol. Jedno	zdrowie),	zgodnie	z	którą	pojęcie	zdrowia	nie	powin-
no	 być	 postrzegane	 wyłącznie	 w	 kategoriach	 ludzkich,	 ale	 obejmować	
również	dobrostan	zwierząt	i	całego	środowiska28.	To	koncepcja	postrze-
gająca	 zdrowie	 ludzi,	 zwierząt,	 roślin	 i	 środowiska	 przyrodniczego	 jako	
elementy	 jednego	 i	 współzależnego	 układu,	 w	 którym	 zdrowie	 ludzkie	
jest	 nierozerwalnie	 związane	 z	 dobrostanem	 zwierząt	 i	 środowiska	 na-
turalnego,	 a	 choroby	przenoszone	pomiędzy	 ludźmi,	 zwierzętami	 i	 śro-
dowiskiem	są	silnie	ze	sobą	powiązane.	Takie	holistyczne	podejście	 jest	
potrzebne,	 gdyż	między	 zdrowiem	 ludzi,	 stanem	 zwierząt	 hodowlanych	
i	dzikiej	zwierzyny	oraz	m.in.	fitopatologią	roślin	istnieje	ścisły	związek,	
a	 różnice	 między	 tymi	 grupami	 zostały	 wprowadzone	 przez	 ludzi	 i	 są	
w	dużej	mierze	sztuczne.	Uwarunkowania	społeczne	czy	metody	kontro-
li	 zakażeń	 co	 do	 zasady	 są	 takie	 same,	 jednak	wiedzę	na	 ten	 temat	 bu-
duje	 się	w	 sposób	 silosowy	 (osobno	 dla	 takich	 dziedzin,	 jak	medycyna,	
weterynaria	 i	 ochrona	 roślin).	 Zdaniem	 autora	 artykułu	 tę	 silosowość	
podtrzymują	urzędnicy29	(osobne	ustawy	o	zapobieganiu	oraz	zwalczaniu	

25	 A.	Jarynowski,	Ł.	Krzowski,	BIO (AGRO) Terrorism/Crime in post-Covid era…
26	 A.	Jarynowski,	A.	Semenov,	V.	Belik,	Perception of infectious diseases…
27	 H.	Mamzer,	Choroba jako zjawisko społeczne. Analiza walki z afrykańskim pomorem świń,	

„Ruch	Prawniczy,	Ekonomiczny	i	Socjologiczny”	2020,	t.	82,	nr	2,	s.	281–297.	https://doi.
org/10.14746/rpeis.2020.82.2.19.

28	 S.Y.	Essack,	Environment: the neglected component of the One Health triad,	„The	Lancet	Pla-	
netary	Health”	2018,	t.	2,	nr	6,	e238-e239.	https://doi.org/10.1016/S2542-5196(18)30124-4.

29	 Jest	 to	opinia	sformułowana	na	podstawie	doświadczeń	autora	w	zwalczaniu	ASF,	HPAI	
u	drobiu	oraz	u	ssaków,	COVID-19,	pracy	związanej	 z	próbą	wyjaśnienia	 i	ograniczenia	
skutków	katastrofy	ekologicznej	na	Odrze,	jak	również	zminimalizowania	zagrożeń	wyni-
kających	z	biologicznego	zanieczyszczenia	zboża	z	Ukrainy.	W	celu	pełnego	zrozumienia	
zagadnienia	należy	zapoznać	się	z	obowiązującym	prawem	sanitarnym,	weterynaryjnym	
i	żywnościowym	w	postaci:	rozporządzeń	UE	o	zwalczaniu	chorób	zakaźnych	ludzi,	zwie-
rząt	 i	 roślin;	 ustaw	 dotyczących	 działań	 administracji	 rządowej	 i	 jednostek	 samorządu	
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zakażeń	 i	 chorób	 zakaźnych	 u	 ludzi;	 o	 ochronie	 zdrowia	 zwierząt	 oraz	
zwalczaniu	chorób	zakaźnych	zwierząt;	o	ochronie	roślin	przed	agrofaga-
mi),	a	procedury	administracyjne	mające	na	celu	ponowne	scalenie	przez	
służbę	 cywilną	 (zwłaszcza	 administrację	 zespoloną)	 wiedzy	 z	 różnych	
dziedzin	są	realizowane	w	oderwaniu	od	paradygmatów	biologicznych30.	
Idea	Jednego	zdrowia	coraz	bardziej	zyskuje	na	znaczeniu	i	popularności.	
Po	wejściu	Polski	do	NATO	struktura	organizacyjna	wojskowych	ośrodków	
medycyny	prewencyjnej	została	dostosowana	do	paradygmatu	zwalczania	
zagrożeń	wypracowanego	w	ramach	tego	podejścia	(zgodnie	z	wzorcami	
NATO	dostosowanymi	 do	polskich	warunków	m.in.	 przez	 Jarosława	Fo-
remnego)31.

Wpływ pandemii COVID-19 na zjawisko agroterroryzmu

W	trakcie	pandemii	wiele	osób	mogło	zdobyć	wiedzę	związaną	z	transmi-
syjnością	chorób	zakaźnych,	zarezerwowaną	do	tej	pory	dla	wąskiego	gro-
na	specjalistów.	Jednym	ze	środków	przeciwepidemicznych	było	bowiem	
zapoznanie	z	nią	społeczeństwa,	aby	ograniczyć	zapadalność	na	COVID-19	
(np.	przez	stosowanie	środków	ochrony	osobistej	czy	samotestowanie).	Ta	
wiedza	może	 zostać	wykorzystana	w	 różny	 sposób.	 Pandemia	wymusiła	
również	postęp	w	wybranych	dziedzinach	nauki,	odsłoniła	globalne	podat-
ności	na	zagrożenia	biologiczne	i	ponownie	skupiła	uwagę	na	możliwości	
celowych	ataków	z	wykorzystaniem	czynników	biologicznych,	co	eksperci	
NATO	wskazali	jako	możliwy	czynnik	ryzyka32.	Powszechniejsze,	i	przez	to	

terytorialnego	 oraz	 funkcjonowania	 odpowiednich	 inspekcji;	 aktów	 wykonawczych	
(w	formie	rozporządzeń	odpowiednich	ministrów	oraz	Prezesa	Rady	Ministrów)	w	sprawie	
współpracy	krajowych	inspekcji.

30	 M.	Kędzierski,	Integracja czy połączenie. Analiza możliwości zwiększenia efektywności działa-
nia inspekcji weterynaryjnej oraz ochrony roślin i nasiennictwa,	Europejski	Fundusz	Rozwoju	
Wsi	 Polskiej,	 https://efrwp.pl/publikacje/integracja-czy-polaczenie-analiza-mozliwosci-
-zwiekszenia-efektywnosci-dzialania-inspekcji-weterynaryjnej-oraz-ochrony-roslin-i-na-
siennictwa/	[dostęp:	7	VI	2023].

31	 Lista	tych	ośrodków	jest	dostępna	na	stronie:	https://www.gov.pl/web/obrona-narodowa/
wojskowe-osrodki-medycyny-prewencyjnej	[dostęp:	2	III	2023].

32	 S.	 Clement,	 Biological Threats: Technological Progress and the Spectre of Bioterrorism in 
the Post-Covid-19 Era,	 https://www.nato-pa.int/download-file?filename=/sites/default/
files/2022-01/024%20STCTTS%2021%20E%20rev.%201%20fin%20-%20%20BIOLOGI-
CAL%20THREATS.pdf	[dostęp:	8	VIII	2022].
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dostępniejsze,	stały	się	niektóre	techniki	diagnostyczne,	np.	typu	POI/POC	
(ang.	point of interest	 lub	point of care),	 czyli	 diagnostyki	przenośnej.	Po-
nadto	mamy	do	czynienia	z	postępem	wielu	dziedzin	nauk	biologicznych,	
inżynieryjnych	i	wojskowych,	które	także	mają	potencjał	podwójnego	za-
stosowania	(ang.	dual use research of concern,	DURC)	i	mogą	być	wykorzysta-
ne	do	planowania	i	przeprowadzenia	ataków	terrorystycznych	bądź	sabo-
tażu	z	użyciem	czynników	biologicznych.	Generalnie	od	dziesięcioleci	jest	
widoczny	postęp	naukowo-technologiczny	w	obszarze	medycyny,	biologii	
i	techniki	(o	czym	dyskutowano	m.in.	na	dziewięciu	konferencjach	prze-
glądowych	konwencji	BTWC),	jednak	zdaniem	autora	niniejszego	artykułu	
w	ostatnich	kilku	latach	zmiany	mają	charakter	skokowy.	Pozostaje	pytanie	
o	motywacje	do	działań	sprzecznych	z	dobrem	ogółu33	i	procesy	prowadzą-
ce	do	radykalizacji.	

Podsumowując,	pandemia	COVID-19	przyczyniła	się	do34:
	– zwiększenia	łatwości	pozyskania	materiału	zakaźnego	(znajomość	
podstaw	 mikrobiologii	 i	 patogenezy).	 Składa	 się	 na	 to	 praktyka	
w	zbieraniu	i	przygotowywaniu	próbek	(powszechne	samotestowa-
nie	na	COVID-19),	wiedza	 o	 procesach	 immunologicznych,	 dyna-
mice	wiremii,	serokonwersji,	podatności	poszczególnych	organów	
i	układów.	Ponadto	przyczyniła	 się	do	 rozwoju	biologii	 syntetycz-
nej	 z	 wykorzystaniem	 obliczeniowych	 modeli	 uczenia	 maszyno-
wego35	do	przewidywania	toksyczności	 lub	wirulencji	 i	zakaźliwo-
ści	w	różnych	obszarach	czy	docelowo	do	modyfikacji	genetycznej	
bioagentów;
	– uproszczenia	 weryfikacji	 czynnika	 zakaźnego	 (dostęp	 do	 diagno-
styki).	Gwałtowny	postęp	nauki,	skutkujący	masową	dostępnością	
do	 taniej,	przenośnej	diagnostyki	mikrobiologicznej,	np.	w	posta-
ci	 testów	kasetowych	 (zwłaszcza	upowszechnienie	wśród	 szerszej	
grupy	odbiorców	praktycznych	umiejętności	korzystania	z	tych	na-
rzędzi),	mimo	że	służył	przede	wszystkim	do	zwalczania	pandemii	
COVID-19,	ma	również	skutki	uboczne;
	– zwiększenia	łatwości	introdukcji	(znajomość	podstaw	epidemiologii,	
w	tym	dróg	transmisji)	–	zrozumienie	zasad	triady	epidemiologicznej	

33	 A.	Jarynowski,	M.	Stochmal,	J.	Maciejewski,	Przegląd i charakterystyka prowadzonych w Pol-
sce badań…,	s.	73.

34	 A.	Jarynowski,	Ł.	Krzowski,	BIO (AGRO) Terrorism/Crime in post-Covid era…
35	 S.	Clement,	Biological Threats: Technological Progress...
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(czynnik	zakaźny,	gospodarz	i	środowisko,	w	którym	występują	wa-
runki	do	przeniesienia	czynnika	zakaźnego),	transmisyjności	mate-
riału	zakaźnego,	sezonowości,	a	także	poznanie,	jak	działają	systemy	
nadzoru	epidemiologicznego.

Postęp	można	zilustrować	na	przykładzie	potencjalnych	scenariuszy	
intencjonalnego	wprowadzenia	wirusa	ASF	w	warunkach	pre-36	 i	postco-
vidowych37	w	Polsce	i	Europie.	Należy	podkreślić,	że	ze	względu	na	wady	
techniczne	użycia	broni	biologicznej	wobec	ludzi	(polityczne	konsekwen-
cje	jej	użycia	wobec	agresora,	np.	Rosji,	mogą	być	bardzo	poważne)	jej	za-
stosowanie	wydaje	się	mało	prawdopodobne38.	Realnym	zagrożeniem	jest	
natomiast	agroterroryzm,	tym	bardziej	że	takie	działania	nie	muszą	mieć	
spektakularnego	charakteru	i	mogą	zostać	przeprowadzone	poniżej	progu	
wykrycia.	Możliwe	są	mniejsze	lokalne	działania	z	wykorzystaniem	agen-
tów	uśpionych.	 Skala	 agroterroryzmu	może	być	 trudna	do	oszacowania,	
a	repertuar	działań	jest	naprawdę	szeroki.	Jego	skutkiem	może	okazać	się	
osłabienie	produkcji	żywności	i	polaryzacja	społeczna	w	Polsce	oraz	w	re-
gionie	europejskim39.

Analiza epidemiologiczna, epizootyczna, 
epifityczna w kontekście bezpieczeństwa żywnościowego

Czynniki	biologiczne	zagrażające	ludziom	są	dosyć	dobrze	zbadane	przez	
polskie	 środowisko	 naukowe.	 Z	 kwerendy	 przeprowadzonej	 przez	Aka-
demię	Wojsk	Lądowych	wynika,	że	latach	2009–2018	w	polskim	piśmien-
nictwie	ukazywało	się	średnio	10	prac	naukowych	rocznie	poświęconych	

36	 A.	 Jarynowski	 i	 in.,	ASF jako zagrożenie biologiczne w Polsce i na świecie,	w:	Bezpieczeń-
stwo regionalne.	Węzłowe problemy i procesy,	 P.	 Bajor	 (red.),	 Kraków	 2021,	 s.	 239–254.	
https://doi.org/10.12797/9788381383899.14.

37	 A.	 Jarynowski,	 Ł.	 Krzowski,	 V.	 Belik,	 Afrykański pomór świń: epizootiologia, ekono-
mia i zarządzanie kryzysowe w kontekście naturalnego bądź intencjonalnego wprowadze-
nia,	 „Studia	 Administracji	 i	 Bezpieczeństwa”	 2021,	 t.	 11,	 nr	 11,	 s.	 129–153.	 https://doi.
org/10.5604/01.3001.0015.6752.

38	 G.	Kessler,	How the right embraced Russian disinformation about ‘U.S. bioweapons labs’ in 
Ukraine,	 „The	 Washington	 Post”,	 11	 III	 2022	 r.,	 https://www.washingtonpost.com/poli-
tics/2022/03/11/how-right-embraced-russian-disinformation-about-us-bioweapons-labs-
ukraine/	[dostęp:	7	VIII	2022].

39	 A.	 Jarynowski	 i	 in.,	 African Swine Fever – potential biological warfare threat,	 preprint,	
https://easychair.org/publications/preprint/vjFf	[dostęp:	7	VIII	2022].
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tym	czynnikom40.	Głównym	obszarem	badawczym	pozostają	odzwierzęce	
czynniki	chorobotwórcze	(powodujące	zoonozy),	gdyż	mają	one	znacze-
nie	dla	medycyny.	W	dużym	stopniu	jest	natomiast	pomijany	problem	za-
każeń	niedotyczących	populacji	 ludzi.	Popularnością	cieszy	się	również	
tematyka	 bezpieczeństwa	 żywnościowego	 (w	 latach	 2009–2021	 było	 to	
ok.	 15	prac	 tematycznych	 rocznie	polskich	 autorów41).	 Z	 kolei	 czynniki	
agroterroryzmu	biologicznego	 są	 rzadko	omawiane	poza	 środowiskiem	
specjalistów	z	dziedziny	nauk	rolniczych.	W	opinii	krajowych	ekspertów	
Polska	do	tej	pory	nie	wydawała	się	bezpośrednio	zagrożona	agroterrory-
zmem,	zwłaszcza	wobec	roślin42,	o	czym	może	świadczyć	niefrasobliwe	
postępowanie	Polaków	z	gatunkami	inwazyjnymi	czy	z	nasionami	niezna-
nego	pochodzenia.	Niewielkie	zainteresowanie	zagrożeniami	związany-
mi	z	agroterroryzmem	dotyczącym	roślin	(w	przeciwieństwie	do	działań	
wobec	zwierząt43),	spowodowane	m.in.	brakiem	dokumentowania	takich	
przypadków,	może	prowadzić	do	uśpienia	czujności.

Potencjalnie	 wrogie	 organizacje	 terrorystyczne	 (finansowane	 przez	
reżimy,	 takie	 jak	 Federacja	 Rosyjska	 czy	 Chiny,	 lub	 twory	 parapaństwo-
we,	 jak	np.	Państwo	Islamskie)	mogą	skorzystać	z	 szerokiego	repertuaru	
narzędzi	 i	 możliwości,	 np.	 z	 modelowania	 matematycznego44	 i	 sztucz-
nej	 inteligencji,	w	 celu	 zoptymalizowania	 efektów	działania	 agroterrory-
stycznego.	Warto	zwrócić	uwagę	przede	wszystkim	na	tzw.	samotne	wilki	
(terrorystów	działających	w	pojedynkę,	niebędących	częścią	większej	siatki	

40	 Broń masowego rażenia, broń biologiczna, broń chemiczna, broń jądrowa. Cz. 2,	K.	Mordzak	
(oprac.),	Wrocław	2019,	https://www.wojsko-polskie.pl/awl/u/96/0c/960cad22-5698-4356-b-
8f5-38117fb19499/bron_cbn.pdf	[dostęp:	7	VIII	2022].

41	 Bezpieczeństwo żywnościowe,	K.	Mordzak	(oprac.),	Wrocław	2021,	https://www.wojsko-pol-
skie.pl/awl/u/50/d4/50d46baf-332b-4acb-aeb3-8f5b17777590/bezpieczenstwo_zywnoscio-
we.pdf	[dostęp:	7	VIII	2022].

42	 J.	 Lipa,	Agroterroryzm – wyzwaniem dla kwarantanny i ochrony roślin,	 „Progress	 in	Plant	
Protection”	2006,	t.	46,	nr	1,	s.	167;	M.	Lenda	i	in., Misinformation, internet honey trading 
and beekeepers drive a plant invasion,	„Ecology	Letters”	2021,	t.	24,	nr	2,	s.	165–169.	https://
doi.org/10.1111/ele.13645;	M.	Lenda	i	in.,	Effect of the Internet Commerce on Dispersal Modes 
of Invasive Alien Species,	„PLoS	ONE”	2014,	t.	9,	nr	6,	p.e99786.	https://doi.org/10.1371/jour-
nal.pone.0099786.

43	 M.	Wiśniewska,	The food terrorism – the essence and the methods of systemic defense,	„Journal	
of	Modern	Science”	2023,	t.	50,	nr	1,	s.	331–349.	https://doi.org/10.13166/jms/161535.

44	 A.	Jarynowski,	A.	Grabowski,	Modelowanie epidemiologiczne dedykowane Polsce,	Portal	CZM,	
2015	r.,	http://www.czm.mif.pg.gda.pl/wp-content/uploads/fam/publ/jarynowski2.pdf	
[dostęp:	7	VIII	2022].
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terrorystycznej)45,	 których	 działania	 cechują	 się	 niskobudżetowością	
i	 tzw.	mikrobiologią	 kuchenną	 (ang.	 kitchen microbiology lub do-it-yourself 
microbiology).	Zwiększenie	wiedzy	 i	 rozwój	 technologii	spowodowane	pan-
demią	 COVID-19	 mogą	 sprzyjać	 ich	 aktywności	 o	 charakterze	 agroterro-	
rystycznym.	Są	pewne	grupy	zawodów	medycznych,	weterynaryjnych,	rol-
niczych	czy	związanych	z	ochroną	środowiska	 i	biologią,	które	mogą	pre-
dysponować	od	strony	technicznej	do	agroterroryzmu	z	uwagi	na	posiadane	
umiejętności.	Warto	jednak	podkreślić,	że	wzorce	przenoszenia	chorób	za-
kaźnych	zwierząt	i	roślin	są	stosunkowo	dobrze	znane	(ze	względu	na	moż-
liwość	 przeprowadzania	 eksperymentów	 w	 przeciwieństwie	 do	 ekspery-
mentów	z	udziałem	ludzi),	w	związku	z	 tym	specjalista	weterynaryjny	czy	
ochrony	roślin	łatwiej	opracuje	skuteczny	plan	introdukcji	niż	lekarz	czy	re-
prezentant	innego	zawodu	medycznego.	W	przypadku	chorób	dotyczących	
ludzi	wiedza	epidemiologiczna	jest	mniejsza	i	pomimo	miliardów	dolarów	
wydanych	na	badania	naukowe	do	tej	pory	nie	są	znane	podstawowe	charak-
terystyki	SARS-CoV-246,	np.	ID50	(ang.	median infective dose)47.

Użycie	najgroźniejszych	patogenów	zwierzęcych	i	roślinnych,	takich	
jak	ASFV	czy	Xylella fastidiosa (gram-ujemna	bakteria	zasiedlająca	tkankę	
przewodzącą	roślin),	na	obszarach	wolnych	od	choroby	może	mieć	poważ-
ne	skutki.	Może	zostać	wydany	zakaz	eksportu	produktów	na	terenach	za-
powietrzonych	lub	występowania	agrofagów	kwarantannowych,	co	mogło-
by	spowodować	straty	liczone	nawet	w	milionach	euro	miesięcznie.

Produkcja zwierzęca

W	skali	 światowej	 główne	 działania	mające	 na	 celu	 nadzorowanie	 ryzyka	
agroterroryzmu	 prowadzi	 Organizacja	 Narodów	 Zjednoczonych	 ds.	 Wy-
żywienia	 i	Rolnictwa	 (ang.	Food	and	Agriculture	Organization	of	 the	Uni-
ted	 Nations,	 FAO),	 a	 na	 poziomie	 Unii	 Europejskiej	 –	 Europejski	 Urząd	
ds.	Bezpieczeństwa	Żywności	(ang.	European	Food	Safety	Authority,	EFSA).	

45	 C.R.	MacIntyre	i	in.,	Converging and emerging threats to health security,	„Environment	Sys-
tems	and	Decisions”	2018,	t.	38,	nr	2,	s.	198–207.	https://doi.org/10.1007/s10669-017-9667-0.

46	 S.	Karimzadeh,	R.	Bhopal,	H.	Nguyen	Tien,	Review of infective dose, routes of transmission 
and outcome of COVID-19 caused by the SARS-COV-2: comparison with other respiratory viruses,	
„Epidemiology	and	Infection”	2021,	t.	149,	e96.	https://doi.org/10.1017/S0950268821000790.

47	 ID50	–	średnia	dawka	zakaźna	w	warunkach	naturalnych,	która	powoduje	rozwój	choroby	
u	50%	eksponowanych.
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W	Polsce	za	bezpieczeństwo	biologiczne	zwierząt	odpowiada	Inspekcja	We-
terynaryjna48.	Rozwój	epizootii	zależy	od	wielu	czynników,	takich	jak	gęstość	
i	wielkość	gospodarstw,	poziom	bioasekuracji,	 interakcje	ze	środowiskiem	
naturalnym49.	 Epizootie	 cechują	 się	 średnim	 tempem	 rozwoju,	 ale	 zazwy-
czaj	jest	to	kilkanaście	lub	kilkadziesiąt	kilometrów	rocznie	(nie	biorąc	pod	
uwagę	dalekozasięgowych	skoków	poza	obszar	funkcjonalny,	które	się	doko-
nują	za	pośrednictwem	człowieka50).	Za	pomocą	introdukcji	patogenu	moż-
na	średnioterminowo	uzyskać	 istotną	dezorganizację	produkcji	zwierzęcej	
(np.	przecięcie	łańcuchów	dostaw).

Światowa	 Organizacja	 Zdrowia	 Zwierząt	 (ang.	 World	 Organisation	
for	Animal	Health,	WOAH,	wcześniej	Office	International	des	Epizooties,	
OiE)	wykorzystała	do	klasyfikacji	z	2018	r.	choroby	zwierząt	gospodarskich	
(obecnie	ta	klasyfikacja	nie	jest	stosowana).	Podobnie	klasyfikuje	czynni-
ki	wywołujące	choroby	u	 zwierząt	Centrum	Kontroli	 i	Prewencji	Chorób	
Stanów	Zjednoczonych	(ang.	Centers	for	Disease	Control	and	Prevention,	
CDC),	dzieląc	je	na	dwie	grupy	pod	względem	poziomu	ryzyka51:

	– grupa	A	to	najwyższe	ryzyko	–	powodują	ciężkie	choroby,	szybko	się	
rozprzestrzeniają,	łatwo	pozyskać	materiał	zakaźny,	np.	ASF,	FMD	
(ang.	Foot and Mouth Disease,	pol.	pryszczyca),	CSF	(ang.	Classical 
Swine Fever,	pol.	klasyczny	pomór	świń),	HPAI	(ang.	Highly Pathoge-
nic Avian Influenza,	pol.	wysoce	zjadliwa	grypa	ptaków);
	– grupa	B	to	średnie	ryzyko	–	powodują	umiarkowanie	groźne	choro-
by	o	niskim	wskaźniku	śmiertelności,	rozprzestrzeniają	się	umiar-
kowanie	łatwo,	np.	bruceloza,	salmonelloza.

Światowej	klasy	epidemiolog	weterynaryjny	Dirk	Pfeifer	stwierdził,	że	
ASF	(…)	to prawdopodobnie najpoważniejsza choroba zwierząt, jaką świat ma 

48	 Na	stronie:	https://bip.wetgiw.gov.pl/asf/mapa/	można	obserwować	mapy	zagrożeń	biolo-
gicznych	na	poziomie	krajowym,	a	na	stronie:	https://empres-i.apps.fao.org	–	światowym.

49	 A.	Jarynowski,	V.	Belik,	African Swine Fever (ASF) Virus propagation in Poland (Spatio-tempo-
ral analysis),	preprint,	https://www.researchgate.net/publication/338436134_African_Swi-
ne_Fever_ASF_Virus_propagation_in_Poland_Spatio-temporal_analysis	 [dostęp:	 7	 VIII	
2022].	https://doi.org/10.13140/RG.2.2.29807.6167.

50	 A.	Jarynowski,	V.	Belik,	Spatio-temporal analysis of African Swine Fever Spread in Poland with 
network perspective,	 preprint,	 https://www.academia.edu/43262326/Multilayer_network_
approach_to_African_Swine_Fever_Spread_in_Poland	[dostęp:	12	VIII	2022].

51	 OiE,	 Classification of diseases notifiable, https://www.oie.int/en/animal-health-in-the-
world/the-world-animal-health-information-system/old-classification-of-diseases-notifi-
able-to-the-oie-list-a/	[dostęp:	29	VII	2022].
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od dawna, jeśli nie od zawsze52.	Niedobór	wieprzowiny	w	Chinach	spowodowa-
ny	ASF	mógł	przyczynić	się	do	przeniesienia	SARS-CoV-2	ze	zwierząt	na	ludzi,	
gdyż	 wymusił	 poszukiwanie	 alternatywnych	 źródeł	 białek	 w	 dziczyźnie53.	
Pewne	organizacje	lub	osoby,	działające	z	różnych	pobudek,	ideologicznych,	
politycznych	 czy	 ekonomicznych,	mogą	 czerpać	korzyści	 z	wprowadzenia	
ASF.	Potencjalny	agroterrorysta	(wywodzący	się	z	grona	specjalistów	przy-
rodników	 lub	 w	 ogóle	 niemający	 wykształcenia	 kierunkowego,	 ale	 przez	
dwa	 lata	 pandemii	 zgłębiający	wiedzę	 na	 temat	mechanizmów	 biologicz-
nych	rządzących	chorobami	zakaźnymi)	będzie	obecnie	w	stanie	pobrać	ma-
teriał	i	zweryfikować	jego	zakaźność	oraz	optymalnie	wprowadzić	patogen	
na	wybrany	obszar.	Scenariusze	introdukcji	wirusa	ASF,	m.in.	do	Europy	Za-
chodniej	i	zachodniej	Polski,	autor	artykułu	przedstawił	we	wrześniu	2019	r.	
podczas	III	Jagiellońskiej	Konferencji	Bezpieczeństwa54	oraz	w	październiku	
2019	r.	na	44.	spotkaniu	BIOMED-EP,	za	pośrednictwem	polskiej	delegacji,	
w	siedzibie	NATO	w	Brukseli55,	czyli	przed	„przeskokiem”	wirusa	do	zachod-
niej	Polski	i	Niemiec56.	Należy	odróżniać	doniesienia	oparte	na	teoriach	spi-
skowych,	np.	o	zrzucaniu	przez	helikoptery	zamrożonych	ciał	dzików57,	od	
realnych	celowych	działań	potencjalnych	terrorystów.

Dla	przykładu	warto	przedstawić	w	skrócie	kazus	analizy	wykonalności	
dla	różnych	potencjalnych	ścieżek	introdukcji,	mającej	następujące	etapy58:

	– pobranie	materiału	zakaźnego	(z	tusz	dzików,	produktów	wieprzo-
wych,	dostarczenie	przez	służby	lub	hodowla);

52	 D.	Normile,	African swine fever keeps spreading in Asia, threatening food security,	„Science”,	
2019	 r.,	 https://www.science.org/content/article/african-swine-fever-keeps-spreading-a-
sia-threatening-food-security	[dostęp:	12	VIII	2022].	Tłumaczenia	w	artykule	pochodzą	od	
autora	(dop.	red.).

53	 Wei	Xia	i	in.,	How One Pandemic Led To Another: Asfv, the Disruption Contributing To Sars-Cov-2 
Emergence in Wuhan,	 preprint,	 https://www.researchgate.net/publication/349628301_How_
One_Pandemic_Led_To_Another_Asfv_the_Disruption_Contributing_To_Sars-Cov-2_Emer-
gence_in_Wuhan	[dostęp:	7	VIII	2022].	https://doi.org/10.20944/preprints202102.0590.v1.

54	 A.	Jarynowski	i	in.,	ASF jako zagrożenie biologiczne w Polsce…
55	 A.	Jarynowski	i	in.,	African Swine Fever – potential biological…
56	 A.	Jarynowski,	Ł.	Krzowski,	V.	Belik,	Afrykański pomór świń…
57	 Zarażone ASF dziki spadają z nieba? Mające być dowodem zdjęcie budzi poważne wątpliwości,	

Lublin112.pl,	 22	 VII	 2018	 r.,	 https://www.lublin112.pl/zarazone-asf-dziki-spadaja-nieba-
-majace-byc-dowodem-zdjecie-budzi-powazne-watpliwosci/	[dostęp:	7	VIII	2022].

58	 A.	Jarynowski,	Ł.	Krzowski,	BIO (AGRO) Terrorism/Crime in post-Covid era…;	A.	Jarynowski	
i	in.,	ASF jako zagrożenie biologiczne w Polsce…
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	– procesowanie	materiału	i	przygotowanie	do	optymalnego	transpor-
tu	(przygotowanie	krwi,	tkanek,	kawałków	ciała,	inokulum59);
	– introdukcję	zakażenia	materiałem	zakaźnym	(wybranie	czasu	oraz	
celów,	a	potem	wstrzykiwanie	dzikom	czy	świniom	lub	skarmianie	
ich	bądź	pojenie).

Brak	sukcesów	w	zwalczaniu	chorób	zakaźnych	zwierząt	stał	się	jedną	
z	przyczyn	napięć	na	linii	przedstawiciele	branży	spożywczej	–	rząd	–	eko-
lodzy,	do	których	doszło	w	styczniu	2019	r.	 (protesty	przeciw	odstrzałom	
sanitarnym	dzików60),	w	 październiku	 2020	 r.	 (projekty	 takie,	 jak	 dobro-
stan	zwierząt,	Piątka	dla	zwierząt,	zwalczanie	ASF61	 i	HPAI62)	czy	w	lipcu	
2022	 r.	 (m.in.	 kwestia	 importu	 produktów	 spożywczych	 z	 Ukrainy,	 soli-
darność	 polskich	 rolników	 z	 rolnikami	 holenderskimi).	 Skala	 protestów	
rolniczych,	pomimo	pandemii	COVID-19	 i	wojny,	 jest	wyraźna.	W	Polsce	
są	one	organizowane	na	mniejszą	skalę,	ale	w	innych	państwach	UE	mają	
większy	zasięg	i	gwałtowniejszy	przebieg.	Już	w	czasie	trwania	pełnej	rosyj-
skiej	inwazji	na	Ukrainę	(od	lutego	2022	r.)	aktywiści	na	rzecz	praw	zwierząt	
dokonali	 aktów	dywersji.	W	dniach	 19–20	 czerwca	 2022	 r.	w	 chlewniach	
i	rzeźniach	w	Bocholt	oraz	Schermbeck	w	Niemczech	spowodowali	śmierć	
130	zwierząt	i	duże	straty	materialne63.

Kolejnym	 czynnikiem,	 który	 intensyfikuje	 ruchy	 ekologiczne,	 są	
zmiany	klimatu	(i	ich	postrzeganie).	Padają	między	innymi	żądania	doty-
czące	zmniejszenia	produkcji	zwierzęcej	odpowiadającej	za	emisję	gazów	
cieplarnianych	poprzez	ograniczanie	popytu	i	podaży.	Prowadzi	to	do	po-
wstania	nowej	podkategorii	ekologów	–	potencjalnych	uczestników	aktów	

59	 Inokulum	 (łac.)	 –	 zawiesina	 cząstek	 wirusa,	 komórek	 bakterii	 lub	 zarodników	 grzyba	
(czasem	fragmentów	strzępek)	patogenicznych	dla	rośliny,	przygotowana	przez	człowieka	
w	 celu	 dokonania	 sztucznego	 zakażenia	 rośliny	 (inokulacja).	 Za:	 Encyklopedia	 PWN,	
https://encyklopedia.pwn.pl/haslo/inokulum;3914841.html	[dostęp:	10	V	2023]	–	przyp.	red.

60	 A.	 Jarynowski	 i	 in.,	African Swine Fever Awareness in the Internet Media in Poland – ex-
ploratory review,	 „E-methodology”	 2019,	 t.	 6,	 nr	 6,	 s.	 100–115.	 https://doi.org/10.15503/
emet2019.100.115.

61	 H.	Mamzer,	Choroba jako zjawisko społeczne…,	s.	293–294.
62	 A.	Jarynowski	i	in.,	Animal breeders protests in Polish Twitter - preliminary research,	preprint,	

http://interdisciplinary-research.eu/wp-content/uploads/2022/04/animal_related_pro-
tests_in_twitter_preprint_pdf.pdf	[dostęp:	12	VIII	2022].

63	 A.	Deter,	50 vermummte Aktivisten blockieren Bocholter Schlachthof,	Topagrar,	20	VI	2022	r.,	
https://www.topagrar.com/schwein/news/aktivisten-blockieren-bocholter-schlacht-
hof-13131573.html	[dostęp:	7	VIII	2022].
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agroterroryzmu,	gdyż	do	tej	pory	obrońcy	praw	zwierząt	stanowili	główną	
kategorię	sprawców64.

Produkcja roślinna

Na	 poziomie	 unijnym	 agrofagi	 podlegające	 monitorowaniu	 lub	 kwaran-
tannowaniu,	czyli	najgroźniejsze	patogeny,	szkodniki	i	chwasty	obniżające	
plony	roślin	uprawnych,	 są	wskazywane	przez	Międzynarodową	Konwen-
cję	Ochrony	Roślin	(ang.	International	Plant	Protection	Convention,	IPPC)	
we	 współpracy	 z	 FAO	 oraz	 EFSA.	W	 Polsce	 organem	 nadzorującym	 jest	
Państwowa	Inspekcja	Ochrony	Roślin	i	Nasiennictwa	(PIORiN)65.	Szczegól-
ną	uwagę	należy	zwrócić	na	agrofagi:	Xylella fastidiosa	(bakteryjny	agrofag	
m.in.	drzew	oliwnych	stanowiący	według	EFSA	największy	problem	w	UE66),	
Candidatus Liberibacter solanacearum	 (bakteria	wywołująca	 chorobę	 ziem-
niaka	zwaną	zebrowatością	chipsów), Ralstonia solanacearum	(bakteria	wy-
wołująca	chorobę	ziemniaka	zwaną	śluzakiem)	oraz	Colletotrichum fructicola	
(grzyb	wywołujący	chorobę	owoców,	np.	jabłek).	Ze	względu	na	specyficz-
ne	cykle	epidemiologiczne	w	agrofagach	patogennych	roślin	(np.	siewstwo	
z	cyklem	nasiennym)	tempo	rozprzestrzeniania	się	epifitozy	zależy	od	wielu	
czynników,	takich	jak	struktura	upraw,	warunki	pogodowe	i	klimat.	Tempo	
to	jest	zazwyczaj	wolne	–	rzadko	przekracza	kilka	kilometrów	na	rok	(cza-
sami	zdarzają	się	skoki	dalekozasięgowe	spowodowane	działalnością	czło-
wieka).	W	związku	z	powyższym	za	pomocą	agrofagów	trudno	jest	osiągnąć	
efekty	w	krótkim	czasie	(wyjątkiem	jest	ukierunkowane	wykorzystanie	sza-
rańczy).	Wprowadzenie	inwazyjnego	agrofaga	może	mieć	jednak	daleko	idą-
ce	skutki	dla	ekosystemu,	trudne	do	zamodelowania	czy	przewidzenia67.

64	 Bridging the expertise of the animal health and law enforcement sectors,	https://www.woah.
org/app/uploads/2023/02/building-resilience-against-agro-crime-and-agro-terrorism.pdf	
[dostęp:	4	III	2023].

65	 Na	stronie:	https://www.sygnalizacja.agrofagi.com.pl	można	obserwować	mapy	zagrożeń	
agrofagami	na	poziomie	krajowym,	a	na	stronie:	https://gd.eppo.int	–	światowym.

66	 European	Food	Safety	Authority	(EFSA),	Update of the Xylella spp. host plant database – sys-
tematic literature search up to 31 December 2021,	„EFSA	Journal”	2022,	 t.	20,	nr	6,	e07356.	
https://doi.org/10.2903/j.efsa.2022.7356.

67	 A.	Jarynowski,	F.	Lopez-Nunez,	H.	Fan,	How network temporal dynamics shape a mutualistic 
system with invasive species?,	preprint,	https://arxiv.org/ftp/arxiv/papers/1407/1407.4334.pdf	
[dostęp:	7	VIII	2022].	https://doi.org/10.48550/arXiv.1407.4334.
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Warto	przyjrzeć	się	bliżej	Colletotrichum fructicola68.	Patogen	ten	roz-
przestrzenia	 się	wolno.	Zainfekowanie	może	nastąpić	przez	bezpośredni	
kontakt	z	grzybnią	oraz	drogą	powietrzną	–	zarodniki	mogą	być	niesione	
na	niewielkie	odległości	wiatrem	oraz	przez	wektory	mechaniczne	w	po-
staci	insektów.	W	latach	2019–2021	odnotowano	dwa	ogniska	zakażeń	we	
Włoszech	i	jedno	we	Francji.	W	Polsce,	której	przypada	jedna	trzecia	pro-
dukcji	jabłek	w	UE,	jest	duży	potencjał	żywiciela.	Jednakże	Colletotrichum 
fructicola	to	patogen	zależny	od	klimatu	(raczej	nie	przeżyje	zimy	w	Polsce	
poza	 systemem	 przechowywania	 owoców),	 więc	 intencjonalne	 wprowa-
dzenie	go	ze	względów	naturalnych	i	działań	fitosanitarnych	będzie	z	du-
żym	prawdopodobieństwem	jedynie	jednosezonowe.

Dezinformacja dotycząca broni biologicznej i żywności – 
przyczynek teoretyczny

Broń	biologiczna	ma	ogromny	potencjał	zastraszania.	Pokazali	to	Rosja-
nie,	gdy	tematem	rzekomych	tajnych	amerykańskich	laboratoriów	na	te-
renie	Ukrainy	 rozpoczęli	 cykl	 publicznych	wrzutek	Ministerstwa	Obro-
ny	FR69	w	postaci	serii	prezentacji	w	2022	r.	(10	i	17	marca,	14	kwietnia,	
27	maja,	17	czerwca,	7	lipca,	4	sierpnia,	3	i	19	września).	Należy	podkre-
ślić,	że	w	każdej	z	nich	przewijał	się	wątek	chorób	zakaźnych	zwierząt,	
głównie	ASF	i	grypy	ptaków.	Igor	Kiriłłow,	dowódca	wojsk	obrony	radio-
logicznej,	chemicznej	i	biologicznej	Rosji,	wielokrotnie	podkreślał,	że	Ro-
sjanie	„zdobyli”	dowody	na	przeprowadzanie	na	terenie	Ukrainy	ekspe-
rymentów	biologicznych	na	ludziach,	jak	również	na	świniach,	dzikach,	
ptakach	czy	insektach70.	Na	posiedzeniu	sesji	Rady	Bezpieczeństwa	ONZ	
11	marca	2022	 r.	doszło	do	konfrontacji	między	USA	a	Rosją71.	Ponadto	
8	 lipca	 2022	 r.	 Rosja	 uruchomiła,	 o	 czym	 już	 wspomniano,	 art.	 5	 kon-
wencji	o	zakazie	broni	biologicznej	 i	wezwała	do	formalnego	spotkania	

68	 EFSA	Panel	on	Plant	Health	 (PLH),	Pest categorisation of Colletotrichum fructicola,	 „EFSA	
Journal”	2021,	t.	19,	nr	8,	e06803.

69	 И.	 Кириллов,	 Тезисы брифинги начальника войск радиационной, химической 
и биологической защиты ВС РФ генерал-лейтенанта И.А. Кириллова	 (materiał	Minis-
terstwa	Obrony	Federacji	Rosyjskiej	 zebrany	przez	 autora	 z	 kanału	Telegram,	dostępny	
u	autora	na	prośbę	e-mailową).

70	 Tamże.
71	 S.	Maksymowicz,	Atak biologiczny i agroterrorystyczny na Polskę…
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konsultacyjnego.	W	sierpniu	i	wrześniu	2022	r.	odbyło	się	postępowanie	
kontrolne	wobec	USA	i	Ukrainy	(mogły	tam	paść	zarzuty	czy	insynuacje	
dotyczące	Polski,	dlatego	obserwacja	formalnego	spotkania	państw-stron	
konwencji	o	zakazie	broni	biologicznej	była	bardzo	ważna,	gdyż	Polska	
jest	po	USA,	Ukrainie,	Niemczech	następnym	celem	rosyjskiej	propagan-
dy	na	temat	broni	biologicznej72).	W	związku	z	tym	warto,	aby	Polska	za-
wczasu	się	do	tego	przygotowała	(9	września	2022	r.	w	Genewie	na	posie-
dzeniu	formalnym	państw-stron	konwencji	o	zakazie	broni	biologicznej	
reprezentant	Polski	przedstawił	stanowisko	zbieżne	ze	stanowiskiem	UE).	
Według	amerykańskich	analityków	Rosja	być	może	próbuje	w	ten	sposób	
maskować	użycie	środków	biologicznych	jako	części	zainscenizowanego	
incydentu	 lub	 ich	wykorzystanie	do	wsparcia	 taktycznych	operacji	woj-
skowych73.	We	wrześniu	2022	r.	Kiriłłow	zmienił	front,	wskazując	na	za-
grożenie	nuklearne.	Przyczyną	mogła	być	porażka	kampanii	dotyczącej	
broni	biologicznej.

W	wewnętrznej	narracji	prowadzonej	w	Rosji74	już	od	dawna	przewija	
się	wątek	rozwijania	przez	Polskę	broni	biologicznej.	Zarówno	w	mediach,	
jak	i	w	opracowaniach	„naukowych”	pojawiają	się	na	ten	temat	anegdoty,	
z	których	część	sięga	czasów	wojen	polsko-moskiewskich.	Najwięcej	za-
rzutów	opiera	się	na	mitycznym	polskim	programie	biologicznym	z	okre-
su	międzywojennego	rozwijanym	w	trakcie	wojny	polsko-bolszewickiej75	
i	po	jej	zakończeniu	oraz	w	ramach	działalności	Polskiego	Państwa	Pod-
ziemnego.	W	zewnętrznej	narracji	Rosji	są	stosowane	wobec	Polski	(głów-
nie	 poprzez	 polskojęzyczne	 kanały	 propagandy	 lub	 kanały	 rezonujące	

72	 A.	Jarynowski,	Ł.	Krzowski,	S.	Maksymowicz,	Biological mis(dis)-information in the Internet 
as a possible Kremlin warfare (wersja	robocza),	https://zenodo.org/record/8081493	[dostęp:	
26	VI	2023].

73	 Tamże.
74	 I.	Kiriya,	From “Troll Factories” to “Littering the Information Space”: Control Strategies Over 

the Russian Internet,	 „Media	 and	 Communication”	 2021,	 t.	 9,	 nr	 4,	 s.	 16–24.	 https://doi.
org/10.17645/mac.v9i4.4177.

75	 Rzeczywiście	był	taki	program,	ale	dotyczył	on	badań	w	zakresie	ochrony	przed	bronią	bio-
logiczną	i	toksynową,	a	wroga	propaganda	wykorzystywała	i	wykorzystuje	jego	istnienie	do	
własnych	celów.
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z	 propagandą	 rosyjską76)	 przede	 wszystkim	 techniki	 służące	 wywołaniu	
niepokoju77.

Aby	zbadać	zaangażowanie	społeczeństwa	w	tematy	związane	z	biopo-
lityką,	warto	wykorzystać	monitoring	mediów78.	Wiadomo,	że	potencjalnie	
prokremlowskie	konta	biorące	udział	w	dyskursie	na	temat	wojny	pojawia-
ją	się	również	(ponad	50-krotnie	większa	szansa	zaangażowania)	w	dyskur-
sie	dotyczącym	protestu	antycovidowego	i	szczepionkowego79.	W	związku	
z	 tym	z	dynamiki	dyskursu	w	mediach	 społecznościowych,	nawet	w	ob-
szarach	niekoniecznie	na	pierwszy	rzut	oka	związanych	z	wojną	( jak	kwe-
stie	biopolityczne),	można	dosyć	dużo	wywnioskować	na	temat	nastrojów	
społecznych.	Warto	podkreślić,	 że	nietypowa	dynamika	 zainteresowania	
w	Niemczech	szczepieniami	przeciw	COVID-19	szczepionką	firmy	Oxford/
AstraZeneca80	(a	zwłaszcza	niepożądanymi	odczynami	poszczepiennymi81)	
nosi	 znamiona	 ingerencji	 obcych	wywiadów	 (potencjalnie	 rosyjskiego82,	

76	 Analiza i dekonstrukcja rosyjskich przekazów dezinformacyjnych oraz propagandowych na temat 
Polski i Polaków,	https://infowarfare.pl/realizowane-projekty/	[dostęp:	25	VI	2023];	M.	Marek,	
Rosyjska dezinformacja w Polsce – cele i przekazy,	Centrum	Badań	nad	Współczesnym	Środowi-
skiem	Bezpieczeństwa,	30	III	2022	r.,	https://infowarfare.pl/2022/03/30/rosyjska-dezinforma-
cja-w-polsce-cele-i-przekazy/	[dostęp:	25	VI	2023].

77	 T.	Helmus	i	in.,	Russian social media influence: Understanding Russian propaganda in Eastern 
Europe,	Santa	Monica	2018.

78	 A.	 Jarynowski,	 Infodemiologia oraz infonadzór	 – doświadczenia doby pandemii,	 w:	 Epide-
miologia i bezpieczeństwo CBRN. Nauka, innowacje, implikacje praktyczne,	A.	Mróz-Jagiełło,	
J.	Walczak	(red.),	seria:	Epimilitaris,	Zielonka	2022,	s.	235–248.

79	 Gdy	wylosuje	się	50	kont	na	niemieckojęzycznym	Twitterze	zaangażowanych	w	czasie	pan-
demii	COVID-19	jednocześnie	w	dyskurs	antyszczepionkowy	i	antysanitarny	oraz	porówna	
ich	zaangażowanie	w	dyskurs	wojenny	na	początku	inwazji	rosyjskiej	w	2022	r.,	to	okaże	
się,	że	średnio	49	kont	będzie	można	sklasyfikować	 jako	prokremlowskie,	a	 tylko	 jedno	
jako	proukraińskie.	Zob.	A.	 Jarynowski,	Pro-Kremlin German Twitter users are more likely 
to be involved in both anti-lockdown and anti-vaccine discourse than Anti-Kremlin users,	pre-
print,	https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4079045	[dostęp:	7	VIII	2022].	
https://dx.doi.org/10.2139/ssrn.4079045.

80	 D.	Jemielniak,	Y.	Krempovych,	An analysis of AstraZeneca COVID-19 vaccine misinformation 
and fear mongering on Twitter,	„Public	Health”	2021,	t.	200,	s.	4–6.	https://doi.org/10.1016/j.
puhe.2021.08.019.

81	 V.	Belik,	A.	Jarynowski,	Elucidating the interplay of COVID-19 epidemic and social dynamics 
via Internet media in Germany,	konferencja	on-line	 „Preparedness	 for	 future	pandemics	
from	 a	 global	 perspective”,	 15	 XI	 2021	 r.,	 https://zenodo.org/record/6400773#.ZGRny3Z-
ByUk	[dostęp:	7	VIII	2022].

82	 EEAS,	Short assessments of narratives and disinformation around the Covid-19 pandemic (up-
date December 2020 - April 2021),	EUvsDisinfo,	28	IV	2021	r.,	https://euvsdisinfo.eu/eeas-
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ale	 niektórzy	 analitycy	 wskazują	 również	 na	 chiński83	 w	 ramach	 jawnej	
i	niejawnej	dyplomacji	szczepionkowej84).

W	Polsce	odróżnienie	narracji	proklemlowskiej	od	antykremlowskiej	
nie	jest	tak	łatwe	jak	w	Niemczech,	gdzie	inwazję	popiera	się	w	sposób	bar-
dziej	jawny.	W	Polsce	jest	to	mniej	jednoznaczne85	i	wymaga	intensywniej-
szej	pracy	służb,	takich	jak	Agencja	Bezpieczeństwa	Wewnętrznego,	Służba	
Kontrwywiadu	Wojskowego,	 a	 także	 Biura	 Bezpieczeństwa	Narodowego.	
Warto	podkreślić,	 że	 sposób,	w	 jaki	 jest	prowadzona	 rosyjska	propagan-
da,	 różni	 się	w	 zależności	 od	kraju	 czy	medium,	więc	 co	do	 zasady	pol-
skie	służby	w	większym	stopniu	powinny	się	skupić	na	własnych	analizach	
empirycznych86	niż	na	 literaturze	 światowej	 (zwłaszcza	amerykańskiej87).	
Jarynowski	 i	 współautorzy	 zauważyli,	 że	 pewne	 konta	 występowały	 we	
wszystkich	dyskursach	i	to	często	w	nietypowych	dla	siebie	pozycjach	(np.	
w	 dyskursach	 dotyczących	 koronawirusa88	 czy	 lockdownów89	 pojawiają-
cych	się	na	prawicy,	ale	akurat	w	kontekście	zwalczania	ASF	klastrowały	się	
one	z	ideologiczną	lewicą90.	Jedyny	łączący	te	postawy	wzorzec	to	działanie	
na	szkodę	Jednego	zdrowia	poprzez	negacjonizm	biologiczny91).

special-report-update-short-assessment-of-narratives-and-disinformation-around-the-
covid-19-pandemic-update-december-2020-april-2021/	[dostęp:	7	VIII	2022].

83	 A.	Lipińska,	Chińskie operacje w dobie COVID-19. Dezinformacja – metody, dziedziny i ewolu-
cja,	„Cyber	Security	and	Law”	2022,	t.	7,	nr	1,	s.	61–71.

84	 What next for vaccine diplomacy?,	 „The	Economist”,	 3	V	 2021	 r.,	 https://www.economist.
com/podcasts/2021/05/03/whats-next-for-vaccine-diplomacy	[dostęp:	7	VIII	2022].

85	 W okresie ostatnich 48 godzin dynamicznie rośnie zagrożenie dezinformacyjne w tematyce wyda-
rzeń #Ukraina #Rosja w polskiej przestrzeni internetowej,	IBIMS,	https://ibims.pl/komunikat-
-ws-szerzenia-dezinformacji-ws-sytuacji-na-ukrainie-w-polskiej-przestrzeni-internetowej/	
[dostęp:	7	VIII	2022].

86	 A.	Jarynowski,	Pro-Kremlin German Twitter…
87	 D.	 Broniatowski	 i	 in.,	Vaccine Communication as Weaponized Identity Politics,	 „American	

Journal	of	Public	Health”	2020,	t.	110,	nr	5,	s.	1378–1384.
88	 A.	Jarynowski	i	in.,	Attempt to understand public health relevant social dimensions of COVID-19 out-

break in Poland,	„Society	Register”	2020,	t.	4,	nr	3,	s.	20.	https://doi.org/10.14746/sr.2020.4.3.01.
89	 A.	 Jarynowski,	 D.	 Płatek,	 Sentiment analysis: Topic modelling and social network analy-

sis. COVID-19, protest movements and the Polish Tweetosphere, w:	The Covid-19 Pandemic as 
a Challenge for Media and Communication Studies,	 London	 2022,	 s.	 210–224.	 https://doi.
org/10.4324/9781003232049-21.

90	 A.	Jarynowski	i	in.,	African Swine Fever – potential biological…
91	 M.	Duplaga,	Znaczenie kompetencji zdrowotnych w świecie infodemii,	 Instytut	Zdrowia	Pu-

blicznego,	 https://izp.wnz.cm.uj.edu.pl/pl/blog/projekt-znaczenie-kompetencji-zdrowot-
nych-w-swiecie-infodemii/	[dostęp:	7	VIII	2022].
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W	związku	 z	 powyższym	na	problematykę	kryzysu	 żywnościowego,	
laboratoriów	biologicznych	i	pandemii	COVID-19	można	spojrzeć	również	
jak	 na	 przedmiot	 operacji	 informacyjnych	 (ang. information operations,	
INFOOPS)	 oraz	 operacji	 psychologicznych	 (ang.	 psychological operations,	
PSYOPS)92.	W	kontekście	istnienia	zjawiska	infodemii93	(o	czym	można	było	
się	przekonać	w	czasie	pandemii	COVID-1994)	dużą	rolę	odgrywa	zaanga-
żowanie	obcego	wywiadu,	za	pośrednictwem	tzw.	armii	botów,	farm	tro-
lli,	agentów	wpływu	czy	pożytecznych	idiotów,	w	dyskurs	dotyczący	cho-
rób	zakaźnych95.	Niestety	w	tej	wojnie	informacyjnej96	mamy	do	czynienia	
z	bardzo	dobrze	przygotowanym	i	doświadczonym	przeciwnikiem,	który	
będzie	wykorzystywał	żywność	i	czynniki	biologiczne	w	celach	propagan-
dowych,	gdyż	ułatwia	mu	to	wywieranie	wpływu	na	polskie	społeczeństwo.	
Warto	jednak	podkreślić,	że	to	nie	Polska,	a	głównie	kraje	Globalnego	Połu-
dnia,	które	są	uzależnione	od	importu	taniej	żywności	z	Rosji	i	Ukrainy,	są	
najważniejszym	teatrem	działań	 informacyjnych.	Dlatego	należy	bacznie	
obserwować,	jakie	nastroje	są	tam	wzbudzane	i	czy	braki	w	dostawach	zbo-
ża	mogą	wywołać	niepokoje,	a	w	konsekwencji	falę	migracji.

Dezinformacja dotycząca broni biologicznej i żywności – 
przyczynek empiryczny97

W	 celu	 dokonania	 pomocniczej	 analizy	 zawartości	 mediów	 pod	 kątem	
tematów	biopolitycznych	wykorzystano	narzędzia	przeznaczone	do	mo-
nitoringu	 mediów	 (zgodnie	 z	 wewnętrznymi	 definicjami	 tych	 narzędzi	
dotyczącymi	 wyszukiwania,	 filtrowania	 i	 klasyfikowania	 materiałów	

92	 Analiza i dekonstrukcja rosyjskich przekazów dezinformacyjnych…
93	 Według	definicji	WHO	 infodemia	 to	nadmiar	 informacji,	w	 tym	 informacji	nieprawdzi-

wych	lub	wprowadzających	w	błąd,	podczas	epidemii	(przyp.	red.).
94	 G.	Eysenbach,	How to fight an infodemic: the four pillars of infodemic management,	„Journal	

of	Medical	Internet	Research”	2020,	t.	22,	nr	6,	e21820.
95	 R.	 Kasprzyk,	Modelowanie i analiza procesu złośliwego sterowania ludźmi, w:	CyberExpert 

2021 – Metody i narzędzia w procesie tworzenia cyberzdolności Sił Zbrojnych RP – wyzwania 
i perspektywy,	Warszawa	2022,	s.	9–28.

96	 J.	Richards	i	in.,	Introduction to the Special Issue section: Challenges for the state and interna-
tional security – the current state and prognosis for the future,	„Security	and	Defence	Quarter-
ly”	2022,	t.	37,	nr	1,	s.	1–3.	https://doi.org/10.35467/sdq/147537.

97	 A.	Jarynowski,	Ł.	Krzowski,	S.	Maksymowicz,	Biological mis(dis)-information in the Internet…
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internetowych).	Za	pomocą	BuzzSumo	otrzymano	zbiór	materiałów	opu-
blikowanych	w	mediach	o	dużym	zasięgu	(zgodnie	z	definicją	tego	narzę-
dzia)	w	postaci	pasywnych	stron	internetowych	nadawców	tradycyjnych	
i	portali	 internetowych	 (forma	 tekstowa)	oraz	materiałów	wideo	 (forma	
audiowizualna),	 tj.	 opublikowanych	w	 tzw.	mediach	 kontentowych,	 bez	
rozróżniania	 typu	 medium.	 Za	 pomocą	 Brand24	 otrzymano	 wzmianki	
z	podziałem	na	media	społecznościowo-kontentowe	 i	media	niespołecz-
nościowe.	Dzięki	akademickiemu	kontu	do	API	zebrano	posty	z	Twittera.	
Za	 pomocą	 narzędzia	 Google	 Trends	 otrzymano	 relatywne	 dzienne	 zli-
czenia	wyszukiwań	poszczególnych	 fraz	w	Google.	Po	przeanalizowaniu	
kontentu	w	języku	polskim	opublikowanego	między	24	lutego	a	1	sierpnia	
2022	r.	pod	kątem	występowania	w	treści	haseł	„biolab”,	„broń	biologicz-
na”	i	ich	wariantów	znaleziono	65	artykułów	i	multimediów	zamieszczo-
nych	na	stronach	internetowych	mediów	tradycyjnych,	tj.	radia,	telewizji,	
prasy,	i	w	pasywnych	portalach	internetowych	o	największym	zasięgu	oraz	
396	 tweetów.	 Aż	 41%	wzmianek	 w	mediach	 społecznościowo-kontento-
wych	miało	wydźwięk	negatywny	(głównie	wyrażały	one	złość	użytkowni-
ków	sieci	na	Stany	Zjednoczone	i	Ukrainę	za	prowadzenie	„nielegalnych”	
badań	czy	lęk	przed	atakiem	biologicznym	na	Polskę),	co	świadczy	o	sil-
nym	nacechowaniu	emocjonalnym	dyskursu.	Warto	podkreślić,	że	zainte-
resowanie	polskiego	społeczeństwa	tematyką	laboratoriów	biologicznych	
oraz	 broni	 biologicznej	 (na	 podstawie	 zapytań	 w	 Google)	 było	 2,6	 razy	
większe	niż	w	Rosji	i	dwa	razy	większe	niż	w	Niemczech.	Fale	zaintereso-
wania	ściśle	korelują	z	wrzutkami	rosyjskiej	propagandy	(co	było	najbar-
dziej	widoczne	w	marcu	2022	r.).	Szczyt	tej	aktywności	w	polskich	mediach	
przypadł	pomiędzy	9	a	24	marca	2022	r.	(co	stanowi	mniej	niż	10%	całego	
przedziału	czasowego).	W	tym	okresie	odnotowano	aż	72%	zapytań	w	Go-
ogle,	49%	artykułów	na	pasywnych	stronach	internetowych	i	w	mediach	
kontentowych	oraz	43%	tweetów.	Wynika	z	tego,	że	oddziaływanie	Kremla	
na	polskie	społeczeństwo	odniosło	skutek	w	tym	sensie,	że	wywołało	falę	
zainteresowania.

W	okresie	pomiędzy	24	lutego	a	1	sierpnia	2022	r.	został	przeprowa-
dzony	za	pomocą	 tych	 samych	narzędzi	 i	w	odniesieniu	do	 tych	 samych	
mediów	również	monitoring	kontentu	w	języku	polskim	pod	kątem	wystę-
powania	w	 treści	 takich	 fraz,	 jak	 „głód”,	 „bezpieczeństwo	żywnościowe”,	
wraz	 z	 ich	 wariantami.	 Znaleziono	 958	 artykułów	 i	 multimediów	 oraz	
59	 453	 tweety.	 Jedynie	 33%	wzmianek	w	mediach	niespołecznościowych	
i	 społecznościowych	 było	 nacechowane	 negatywnie.	 Może	 to	 wynikać	



156    Andrzej Jarynowski

z	tego,	że	dyskusja	prowadzona	za	pośrednictwem	tych	mediów	była	wie-
lowątkowa,	a	jeden	z	wątków	dotyczył	wsparcia	udzielonego	latem	2022	r.	
holenderskim	 rolnikom	 przez	 polskich	 rolników	 (efekt	 jedności98)	 i	 wy-
dźwięk	 tych	materiałów	 był	 pozytywny.	W	przypadku	 głodu	występował	
w	miarę	równy	poziom	zainteresowania.	Ciekawe	jest	to,	że	cyfrowe	me-
dia	 tradycyjne	 lekko	 wzmożone	 zainteresowanie	 tematem	 zanotowały	
między	24	kwietnia	a	23	maja	2022	r.	(np.	dyskusje	o	wywozie	produktów	
żywnościowych	z	Ukrainy).	Najwięcej	wyszukiwań	(o	13%	więcej	niż	śred-
nia)	w	Google	miało	miejsce	między	24	lutego	a	14	kwietnia	2022	r.	(objaw	
lęku	 związanego	 z	 początkiem	wojny),	 ponadprzeciętne	 zainteresowanie	
na	pasywnych	stronach	internetowych	i	na	portalach	internetowych	oraz	
w	mediach	 kontentowych	 odnotowano	 pomiędzy	 23	maja	 a	 24	 czerwca	
2022	r.	(dyskusja	na	temat	ukraińskiego	zboża	i	roli	Polski	w	transporcie),	
a	wzmożoną	aktywność	na	Twitterze	między	4	a	14	lipca	2022	r.	(duża	część	
tweetów	odnosiła	się	do	protestów	rolniczych	w	Holandii	i	negocjacji	doty-
czących	dostępu	do	ukraińskiego	zboża	w	Polsce	lub	poprzez	odblokowa-
nie	portów	w	Odessie),	co	świadczy	o	zróżnicowanej	dynamice	zaintereso-
wania	w	targetach	różnych	mediów.	Warto	podkreślić,	że	powszechny	lęk	
przed	kryzysem	żywnościowym	i	drożyzną	produktów	spożywczych	w	Pol-
sce	wygasł	już	w	kwietniu	2022	r.99	W	związku	z	tym	wydaje	się,	że	kremlow-
ska	propaganda	w	pierwszej	fazie	konfliktu	w	Ukrainie	podsycała	lęk	przed	
drożyzną	żywności,	a	później	przeniosła	akcent	na	potencjalne	zagrożenie	
polskiego	 rolnictwa	 z	 powodu	napływu	 taniej	 żywności	 z	Ukrainy.	 Przy-
czyną	znacznego	wzrostu	zainteresowania	w	mediach	społecznościowych	
w	lipcu	2022	r.	były	w	dużym	stopniu	tematy	związane	z	pojawieniem	się	
w	Polsce	ukraińskiego	zboża	oraz	z	protestami	solidarnościowymi	z	holen-
derskimi	rolnikami	przeciwko	unijnym	programom,	takim	jak	Zielony	Ład	
czy	Od	pola	do	stołu100,	prowadzonymi	np.	za	pośrednictwem	kont	związa-
nych	z	Agrounią.

98	 A.	Jarynowski	i	in.,	Animal breeders protests in Polish Twitter…
99	 A.	Jarynowski,	Ł.	Krzowski,	S.	Maksymowicz,	Biological mis(dis)-information in the Internet…
100	 J.	Barreiro	Hurle	i	in.,	Modelling environmental and climate ambition in the agricultural sector 

with the CAPRI model,	JRC	Publications	Repository,	https://publications.jrc.ec.europa.eu/
repository/handle/JRC121368	[dostęp:	7	VIII	2022].
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Perspektywa krótkoterminowa (2022–2023)

W	trakcie	pisania	artykułu	(sierpień–październik	2022	r.)	w	Polsce	obowią-
zywał	stopień	alarmowy	zagrożenia	terrorystycznego	BRAVO	i	wydaje	się,	
że	zostanie	on	utrzymany	do	końca	2023	r.,	a	być	może	nawet	podniesiony.	
W	związku	z	powyższym	jest	zalecane	wzmożenie	monitoringu,	np.	przez	
wywiady	 państw	 NATO,	 w	 środowiskach	 specjalistów	 (w	 tym	 personelu	
medycznego,	weterynaryjnego,	rolniczego)	w	kierunku	radykalizacji	bądź	
działań	 agenturalnych	 w	 Polsce	 i	 regionie	 europejskim101.	 Tym	 bardziej	
powinny	być	kontynuowane	badania,	z	uwzględnieniem	wymiaru	bezpie-
czeństwa,	nad	społecznymi	uwarunkowaniami	pandemii	 i	wojny,	zwłasz-
cza	pod	kątem	osób	z	zaangażowaniem	śledzących	aktualną	sytuację.	Moż-
na	się	spodziewać	następujących	zjawisk	(wymieniono	je	w	kolejności	od	
najbardziej	do	najmniej	prawdopodobnego):

	– polaryzacji	 producentów	 żywności	 wobec	 reszty	 społeczeństwa.	
Warto	podkreślić,	 że	protesty	 rolników	w	Holandii	 (których	bez-
pośrednim	powodem	było	zobowiązanie	do	redukcji	pogłowia	by-
dła	mięsnego	 i	mlecznego	będące	 elementem	 szerszego	procesu	
związanego	z	wprowadzeniem	programu	Zielony	Ład102)	mogą	być	
wykorzystywane	przez	ośrodki	propagandy	 rosyjskiej	 do	wzmac-
niania	polaryzacji	społecznej	w	ramach	już	istniejących	linii	kon-
fliktu103;
	– dezinformacji	na	temat	amerykańskich	(z	udziałem	Polski104)	labora-
toriów	biologicznych	(np.	wykorzystanie	forum	ONZ	w	celu	zmniej-
szenia	 wiarygodności	 rządu	 amerykańskiego	 oraz	 sojuszników	
wśród	ich	własnych	obywateli105,	a	także	uzyskanie	wsparcia	państw	
trzecich).	To	właśnie	walka	z	obcą	propagandą	(zwłaszcza	ze	strony	

101	 A.	Jarynowski	i	in.,	African Swine Fever – potential biological…
102	 Redukowanie	pogłowia	bydła	i	trzody	chlewnej	jest	jednym	z	celów	międzynarodowej	poli-

tyki	w	zakresie	ograniczenia	emisji	gazów	cieplarnianych.	Działania	na	rzecz	przeciwdzia-
łania	zmianom	klimatu	czy	obrony	praw	zwierząt	mają	potencjał	podwójnego	zastosowa-
nia	i	mogą,	choć	nie	muszą,	zostać	wykorzystane	również	we	wrogich	celach.

103	 M.	 Piekarski,	Możliwe scenariusze zagrożeń terrorystycznych na terytorium Rzeczpospolitej 
Polskiej w kontekście zagrożeń hybrydowych,	„Terroryzm	–	studia,	analizy,	prewencja”	2022,	
nr	2,	s.	71–92.	https://doi.org/10.4467/27204383TER.22.019.16339.

104	 A.	Jarynowski,	Ł.	Krzowski,	S.	Maksymowicz,	Biological mis(dis)-information in the Internet…
105	 G.	Kessler,	How the right embraced Russian disinformation…
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Federacji	Rosyjskiej	 i	 ISIS)	 została	uznana	za	 jeden	z	priorytetów	
badań	nad	terroryzmem	w	Polsce106;
	– nasilenia	 działań	 przeciwko	 infrastrukturze	 i	 łańcuchowi	 dostaw	
rolniczych	(np.	z	wykorzystaniem	organizacji	proekologicznych);
	– zawleczeń	patogenów	roślin	lub	zwierząt	na	obszary	wolne	od	cho-
roby	(np.	możliwy	jest	przeskok	ASF	do	Holandii,	co	może	jeszcze	
bardziej	nasilić	protesty).

W	związku	z	tym,	że	narzędzie	destabilizacyjne	w	postaci	agroterrory-
zmu	jest	stosunkowo	łatwo	dostępne,	przede	wszystkim	należy	zadać	pyta-
nie	o	to,	jakie	cele	taktyczne	lub	operacyjne,	mogące	być	elementem	dzia-
łań	na	poziomie	strategicznym,	wrogi	kraj,	np.	Rosja,	może	za	jego	pomocą	
osiągnąć.	Wachlarz	działań	agroterrorystycznych	jest	bardzo	szeroki	i	nie	
ogranicza	się	tylko	do	czynników	biologicznych107.	Możliwe	jest	wykorzysta-
nie	na	przykład	wirusa	komputerowego,	aby	doprowadzić	do	rozmrożenia	
strategicznych	rezerw	mięsa	lub	skażenia	wody	w	rzekach	nawadniających	
pola108,	czy	też	rozpylenie	na	pola	w	delcie	Wisły	substancji	chemicznych	za	
pomocą	dronów	wysłanych	z	Obwodu	Kaliningradzkiego109.	W	krajach	o	sil-
nej	pozycji	rolnictwa,	ale	geostrategicznie	postępujących	bardzo	ostrożnie	
wobec	Rosji,	 takich	 jak	Holandia,	 Francja,	Włochy,	Niemcy	 i	Hiszpania,	
agroterroryzm	 wspierany	 dez-	 i	 misinformacją	 może	 być	 wykorzystany	
do	wywołania	niepokojów	społecznych	nakłaniających	rządy	tych	krajów	
do	wywierania	nacisku,	aby	Ukraina	zakończyła	wojnę.	Niestety,	w	związ-
ku	 z	 potencjalną	 eskalacją	 sytuacji	 na	Bliskim	Wschodzie	 i	 zagrożeniem	
związanym	z	fundamentalizmem	islamskim	w	Europie	Zachodniej	możli-
we	są	zamachy	z	wykorzystaniem	tzw.	mikrobiologii	kuchennej	(czynniki	
agroterrotystyczne	wydają	się	w	tym	przypadku	najlepszym	środkiem	dla	
małych	organizacji	i	samotnych	wilków).	Za	to	w	krajach	otwarcie	wspie-
rających	Ukrainę,	 takich	 jak	Polska,	 kraje	 bałtyckie	 i	 nordyckie,	Czechy,	

106	 D.	Szlachter,	Terroryzm w Polsce i kierunki jego rozwoju. Wyniki badań ankietowych (skrócony 
raport),	„Terroryzm	–	studia,	analizy,	prewencja”	2022,	nr	2,	s.	153–168.	https://doi.org/10.4
467/27204383TER.22.022.16342.

107	 S.	Maksymowicz,	Atak biologiczny i agroterrorystyczny na Polskę…
108	 A.	Jarynowski,	Katastrofa na Odrze ukazała dysfunkcjonalność działania instytucji państwa,	

Nowa	Konfederacja,	22	VIII	2022	r.,	https://nowakonfederacja.pl/katastrofa-na-odrze-uka-
zala-dysfunkcjonalnosc-dzialania-instytucji-panstwa/	[dostęp:	7	VIII	2022].

109	 A.	Jarynowski,	Disconnecting the Kaliningrad oblast and new threats from Polish perspective,	
„Bre	Reviews”	2022,	nr	3,	https://sites.utu.fi/bre/disconnecting-the-kaliningrad-oblast-and
-new-threats-from-polish-perspective/	[dostęp:	7	VIII	2022].
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Słowacja,	Mołdawia,	Rumunia	oraz	Wielka	Brytania,	ważniejszym	celem	
mogłoby	być	 zachwianie	bezpieczeństwa	 żywnościowego	 i	 długofalowe	
ograniczenie	 zdolności	 produkcyjnych	w	 tym	 zakresie.	Należy	 również	
uważnie	przyglądać	 się	 zdolnościom	 i	 celom	Chin	w	 ramach	wojny	hy-
brydowej	z	USA	i	ich	sojusznikami,	gdyż	w	ostatnich	latach	wzrosło	tam	
tempo	rozwoju	w	dziedzinie	biotechnologii,	a	w	sposób	jeszcze	bardziej	
zdecydowany	–	w	dziedzinie	bioinformatyki	(dzięki	uczeniu	maszynowe-
mu	i	sztucznej	inteligencji110).	Postęp	biotechnologiczny	został	poniekąd	
wymuszony	wcześniejszymi	ogniskami	epidemicznymi,	jakich	doświad-
czały	Chiny	 (m.in.	SARS-CoV-1	w	 latach	2002–2003,	grypa	A/H5N1	w	 la-
tach	2003–2006).

Perspektywa średnioterminowa (kilka najbliższych lat)

Pandemia	 COVID-19	 przyczyniła	 się	 do	 dużego	wzrostu	wiedzy	 i	 rozwoju	
technologii	przeznaczonych	do	zwalczania	chorób	zakaźnych,	ale	jednocze-
śnie	ta	sama	wiedza	i	te	same	technologie	mogą	zostać	wykorzystane	do	celo-
wej	introdukcji	patogenów.	Do	tej	pory	bioterroryzm	był	domeną	organizacji	
mających	odpowiednie	zasoby	finansowe,	a	przede	wszystkim	specjalistów	
i	laboratoria,	jak	również	jednostek	o	dużej	inteligencji,	potrafiących	skon-
struować	domowe	laboratorium111.	Obecnie	próg	jest	zdecydowanie	niższy,	
gdyż	nastąpiła	rewolucja	w	dostępności	do	informacji	i	technologii.	Czynniki	
biologiczne	uzyskały	status	„broni	masowego	rażenia	dla	ubogich”,	ze	wzglę-
du	na	łatwość	pozyskania	(znajomość	podstaw	mikrobiologii	i	patogenezy),	
weryfikacji	czynnika	zakaźnego	(dostęp	do	diagnostyki)	i	introdukcji	(znajo-
mość	podstaw	epidemiologii,	takich	jak	drogi	transmisji).

Ciekawy	 jest	 paradoks	 Polski	 jako	 państwa,	w	 którym	 zatrudnienie	
w	przemyśle	rolno-spożywczym	(15%)	i	usługach	żywieniowych	lub	handlu	
żywnością	(10%)	sięga	łącznie	25%112,	a	poziom	zainteresowania	choroba-
mi	zakaźnymi	zwierząt	czy	roślin	i	wiedzy	o	nich	jest	wśród	mieszkańców	

110	 V.	Bergengruen,	Tech Leaders Warn the U.S. Military Is Falling Behind China on AI,	Time,	
18	 VII	 2023	 r.,	 https://time.com/6295586/military-ai-warfare-alexandr-wang/	 [dostęp:	
15	VIII	2023].

111	 M.	Dąbrowski,	Koronawirus, broń biologiczna a wojsko (opinia),	Defence	24,	15	III	2020	r.,	
https://defence24.pl/sily-zbrojne/koronawirus-bron-biologiczna-a-wojsko-opinia	[dostęp:	
8	VIII	2022].

112	 M.	Kędzierski,	Integracja czy połączenie…
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miast	w	Polsce	jednym	z	najniższych	w	UE	(np.	w	konkretnym	przypadku,	
dla	 którego	 są	 zebrane	dane	międzynarodowe,	 czyli	wiedzy	 o	 antybioty-
kach113).	To	oznacza,	że	z	jednej	strony	jest	budowana	specjalistyczna	wie-
dza	osobno	o	bioterroryzmie	i	o	bezpieczeństwie	żywnościowym,	jednak	
brakuje	 interdyscyplinarnego	 podejścia	 do	 agroterroryzmu	 w	 szerokim	
jego	rozumieniu	–	biologicznym,	rolniczym,	społecznym,	ekonomicznym	
czy	politycznym.	Sytuacja	z	katastrofą	ekologiczną	na	Odrze	latem	2022	r.	
pokazała	 służbom	 innych	 krajów,	 jakie	 są	 słabe	 punkty	 bezpieczeństwa	
Jednego	zdrowia	w	Polsce114,	pozwalając	na	stworzenie	scenariuszy	ataków	
wykazujących	nieefektywność	działania	polskich	służb115.	W	walce	z	 roz-
przestrzenianiem	się	chorób	zagrażających	Jednemu	zdrowiu	najważniej-
sze	 są	 wczesna	 identyfikacja	 i	 natychmiastowe	 alarmowanie	 o	 każdym	
nietypowym	 zdarzeniu.	 Katastrofa	 na	 Odrze	 unaoczniła,	 że	 szybka	 dia-
gnoza	 i	 reakcja	adekwatna	do	zagrożenia	mogą	stanowić	słaby	punkt	re-
gionalnych	inspekcji	Jednego	zdrowia	(tj.	Państwowej	Inspekcji	Sanitarnej,	
Inspekcji	Weterynaryjnej,	 Inspekcji	 Ochrony	 Roślin	 i	 Nasiennictwa,	 In-
spekcji	Farmaceutycznej,	Inspekcji	Ochrony	Środowiska).

Stawia	to	zupełnie	nowe	wyzwania	przed	grupami	dyspozycyjnymi116,	
gdyż	do	tej	pory	bioterroryzm	mógł	zostać	wybrany	tylko	przez	niewielki	
odsetek	radykalistów,	a	obecnie	 liczba	osób,	które	zdobyły	odpowiednie	
kompetencje,	może	 być	 nawet	 o	 rząd	wielkości	 większa.	Właściwie	 nie	
kompetencje	 stanowią	 teraz	 barierę,	 lecz	motywacje.	W	 związku	 z	 tym	
zalecany	 monitoring	 środowisk	 specjalistów	 (w	 tym	 personelu	 biome-
dycznego	jak	do	tej	pory),	prowadzony	np.	przez	wywiady	państw	NATO,	
wydaje	 się	 już	 niewystarczający	 i	 konieczne	 jest	 rozszerzenie	 tej	 grupy	
o	środowiska	weterynaryjne,	rolnicze	i	 inne	(zwłaszcza	że	nie	wiadomo,	
w	jaki	sposób	zakończy	się	wojna	w	Ukrainie),	gdyż	zupełnie	nowi	niepro-
fesjonalni	aktorzy	uzyskali	potencjał	wystarczający	do	przeprowadzenia	
skutecznej	introdukcji	zakażenia	na	nowy	obszar.	W	przypadku	zagrożeń	
hybrydowych	ze	strony	takich	państw	jak	Rosja	mogą	zostać	wybrane	cele	

113	 Na	przykład	seria	pytań	Q5	w:	Special Eurobarometer: Antimicrobial resistance (in the EU),	
Directorate	General	for	Communication,	European	Union,	2018	r.,	https://data.europa.eu/
data/datasets/s2190_90_1_478_eng?locale=en	[dostęp:	26	VI	2023].

114	 A.	Jarynowski,	Katastrofa na Odrze…
115	 M.	Piekarski,	Możliwe scenariusze zagrożeń terrorystycznych…,	s.	80.
116	 A.	Kołodziejczyk,	J.	Maciejewski,	P.	Pieńkowski,	Grupy dyspozycyjne w dobie pandemii Co-

vid-19,	XVIII	Zjazd	Socjologiczny,	Warszawa,	2022	r.,	https://zjazdpts.pl/grupy/grupy-dys-
pozycyjne-w-dobie-pandemii-covid-19/	[dostęp:	2	XI	2022].
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miękkie	 ( jak	 to	zazwyczaj	czyniły	organizacje	 islamskie),	a	nie	 jak	do	tej	
pory	obiekty	infrastruktury	krytycznej	czy	wojskowej117.

Wciąż	 jednak	pozostają	zagadnienia	oraz	czynniki	warunkujące	ob-
licza	agroterroryzmu	w	Polsce	 i	 regionie	europejskim,	o	których	w	 tym	
artykule	 nie	 napisano.	 W	 odniesieniu	 do	 zjawiska	 agroterroryzmu	 są	
podejmowane	działania	 kompensacyjne	 (np.	 działania	 operacyjne	 służb	
wobec	 mediów	 jawnie	 prokremlowskich	 propagujących	 negacjonizm	
biologiczny	 czy	 rozpracowywanie	 środowisk	 radykalnych)	 i	 zachodzą	
procesy	 konkurencyjne	 (np.	 z	 upływem	 czasu	 wiedza	 nabyta	 w	 trakcie	
pandemii	ulega	zapominaniu,	a	w	związku	z	tym	kapitał	kompetencyjny	
może	się	zmniejszać).	Państwa	i	organizacje	postawiły	na	nabycie	odpor-
ności	i	będą	bardziej	przygotowane	na	zwalczanie	chorób	zakaźnych	(oraz	
mogącego	 im	 towarzyszyć	zjawiska	 infodemii)118.	Z	 jednej	 strony	rozwój	
wiedzy	i	technologii	sprzyja	zjawisku	bioterroryzmu,	z	drugiej	jednak	po-
zwala	lepiej	się	przed	nim	chronić.	Przyszłość	pokaże,	które	procesy	będą	
zachodzić	szybciej.

Podsumowanie i rekomendacje

W	zależności	od	zastosowanej	metody	za	pomocą	agroterroryzmu	można	
osiągnąć	 cel	 taktyczny	 (np.	wywołać	protesty)	 lub	operacyjny	 (np.	 spo-
wodować	duże	straty	w	gospodarce).	Z	tej	„broni	masowego	rażenia	dla	
biednych”	może	 korzystać	mała	 grupa	 terrorystów,	 a	 nawet	 jedna	 zde-
terminowana	 osoba,	 która	 ma	 wykształcenie	 rolnicze,	 weterynaryjne	
czy	 biomedyczne	 bądź	 w	 czasie	 pandemii	 nabyła	 podstawową	 wiedzę	
mikrobiologiczno-epidemiologiczną	oraz	jest	zdolna	do	zrozumienia	ar-
tykułów	naukowych	 i	 informacji	 opublikowanych	w	 internecie,	 a	 także	
do	zastosowania	tej	wiedzy	w	praktyce119.	Bronią	jest	dopiero	połączenie	
czynnika	 biologicznego	 ze	 środkiem	 jego	 przenoszenia	 czy	 transpor-
tu,	 a	w	 przypadku	 działań	 samotnych	wilków	mieszkających	na	 obsza-
rze,	 na	 którym	 chcą	 dokonać	 zamachu,	 często	 zaawansowana	 wiedza	

117	 M.	Piekarski,	Możliwe scenariusze zagrożeń terrorystycznych…,	s.	84.
118	 Germany open Hub for Pandemic and Epidemic Intelligence in Berlin,	World	Health	Organisa-

tion,	1	IX	2021	r.,	https://www.who.int/news/item/01-09-2021-who-germany-open-hub-for-
pandemic-and-epidemic-intelligence-in-berlin	[dostęp:	12	VIII	2022].

119	 A.	Jarynowski	i	in.,	ASF jako zagrożenie biologiczne w Polsce…
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inżynieryjna	 i	 techniczna	 nie	 jest	 potrzebna.	 Ze	względu	 na	 znaczenie	
bezpieczeństwa	 biologicznego	 (co	 udowodniła	 m.in.	 pandemia	 CO-
VID-19)	oraz	bezpieczeństwa	żywnościowego	(zwłaszcza	że	eksport	żyw-
ności	stanowi	znaczny	wkład	w	PKB	Polski)	sensu	largo	(wraz	z	PSYOPS	
i	 INFOOPS),	 to	 zagadnienia	 te	 powinny	 być	wzięte	 pod	 uwagę	 podczas	
prac	przy	kolejnych	edycjach	Strategii	Bezpieczeństwa	Narodowego	Rze-
czypospolitej	Polskiej120.	

Najważniejsze	 wnioski	 i	 rekomendacje	 płynące	 z	 przeprowadzonej	
analizy	to:

1.	 Celowe	 wprowadzenie	 patogenów	 zwierzęcych	 lub	 roślinnych	
na	teren	wolny	od	choroby	było	stosunkowo	proste,	a	obecnie	sta-
ło	się	jeszcze	prostsze121.

2.	 Ze	względu	na	kryzys	żywnościowy	 i	wojnę	w	Ukrainie	zagroże-
nie	agroterroryzmem	jest	obecnie	największe	od	czasu	podpisania	
konwencji	o	zakazie	broni	biologicznej.	Po	odblokowaniu	portów	
w	Odessie	zagrożenie	to	zmalało,	ale	w	przypadku	ich	ponownego	
zablokowania	problem	może	powrócić	–	zarówno	w	wymiarze	rze-
czywistym,	jak	i	medialnym.

3.	 Polska,	kraje	nordyckie,	kraje	bałtyckie	i	Wielka	Brytania	wydają	
się	najbardziej	narażone	na	działania	ze	strony	Kremla,	a	Niemcy	
i	Francja	na	działania	ISIS	(w	związku	z	tym	mogą	zostać	zastoso-
wane	inne	scenariusze	introdukcji).

4.	 Należy	wzmóc	(zwłaszcza	w	nadchodzących	latach)	czujność	pro-
ducentów	żywności	i	lekarzy	weterynarii	czy	specjalistów	ochro-
ny	roślin	i	ich	zainteresowanie	potencjalnymi	zagrożeniami	agro-
terrorystycznymi.

5.	 Warto	przeprowadzić	ćwiczenia	i	symulacje	na	podstawie	prawdo-
podobnych	scenariuszy	introdukcji	(np.	wprowadzenie	ASF	w	Ho-
landii,	FMD	w	Wielkopolsce	czy	agrofagów	jabłek	na	Lubelszczyź-
nie)	w	paradygmacie	działania	hybrydowego122,	z	wykorzystaniem	
gotowych	scenariuszy	introdukcji123.

120	 Strategia Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej,	 https://www.bbn.gov.pl/ftp/
dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf	[dostęp:	13	III	2023].

121	 A.	Jarynowski,	Ł.	Krzowski,	BIO (AGRO) Terrorism/Crime in post-Covid era…
122	 A.	Jarynowski,	Ł.	Krzowski,	V.	Belik,	Afrykański pomór świń…
123	 M.	Piekarski,	Możliwe scenariusze zagrożeń terrorystycznych…,	s.	80.
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6.	 Należy	 rozwinąć	 system	 stałej	 obserwacji	 mediów	 tradycyj-
nych	 i	 społecznościowych	w	 celu	monitorowania	 potencjalnego		
oddziaływania	propagandy	kremlowskiej	oraz	wykrycia	w	czasie	
rzeczywistym	(ang.	real-time)	aktorów	z	nią	rezonujących124.

7.	 Należy	stworzyć	system	monitorowania	ryzyka	radykalizacji	w	za-
wodach	weterynaryjnych	i	rolniczych	oraz	wśród	nowej	kategorii	
profesjonalistów	postpandemicznych.

8.	 Należy	 upowszechnić	 wykorzystanie	 wiarygodnych,	 tj.	 opartych	
na	dowodach	naukowych125,	 narzędzi	do	oceny	 ryzyka,	np.	Gru-
now	&	Finke	(ang.	The Grunow-Finke tool,	GFT)126	czy	Indeks	rolni-
czy	(ang. Agricultural Index)127.
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ofiar międzynarodowych konfliktów zbrojnych (Protokół I) oraz dotyczący ochrony ofiar 
niemiędzynarodowych konfliktów zbrojnych (Protokół II), sporządzone w Genewie dnia 
8 czerwca 1977 r.	(DzU	z	1992	r.	nr	41	poz.	175).
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Recenzja książki: Marta Sara Stempień,  
Boko Haram 2002–2020. Czarne flagi nad Nigerią1

W	 maju	 2021	 r.	 zginął	 Abu	 Bakr	
Szekau,	 charyzmatyczny	 przywód-
ca	 Boko	 Haram	 (pol.	 Zachodnia	
Cywilizacja	 Jest	 Zakazana),	 jednej	
z	 najbardziej	 krwawych	 organizacji	
terrorystycznych,	 która	 pod	 wzglę-
dem	 liczby	 zabitych	 ludzi	w	drugiej	
dekadzie	 XXI	 w.	 ustępowała	 tyl-
ko	 Państwu	 Islamskiemu.	 Szekau	
zginął	 –	 zgodnie	 z	 jedną	 wersją	 –	
w	 wyniku	 ran	 odniesionych	 w	 wal-
ce	z	rywalizującą	grupą	Islamic	Sta-
te	 in	 West	 Africa	 Province,	 ISWAP	
(pol.	Państwo	Islamskie	w	Prowincji	
Afryka	 Zachodnia),	 znaną	 również	

1	 M.S.	Stempień,	Boko Haram 2002–2020. Czarne flagi nad Nigerią,	Warszawa–Siedlce	2020,	
Rytm,	206	s.	
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jako	Wilajet	 Gharb	 Ifriqijja	 (pol.	 Prowincja	 Sudanu	 Zachodniego).	We-
dług	 innej	 wersji	 wysadził	 się	 w	 powietrze	 przy	 użyciu	 pasa	 szahida,	
dlatego	 też	 nie	 znaleziono	 jego	 zwłok.	 Potwierdziły	 się	 wówczas	 opi-
nie,	 że	 członkowie	Boko	Haram	przejdą	do	 ISWAP,	 z	 którym	organiza-
cja	 połączyła	 się	 w	 2015	 r.	 Później	 jednak	 przez	 różnice	 ideologiczne	
ich	 drogi	 się	 rozeszły,	 a	 następnie	 doszło	 do	 konfliktu	 zakończonego	
śmiercią	przywódcy	Boko	Haram.	Właściwa	nazwa	tej	organizacji	to:	Sto-
warzyszenie	Ludności	Sunnickiej	na	rzecz	Działalności	Misyjnej	i	Dżiha-
du	(Dżama’atu	Ahlis	Sunna	Lidda’Awati	wal-Dżihad	w	języku	hausa	zapi-
sywanym	alfabetem	arabskim	lub	Dżama’at	Ahl	al-Sunna	li	ad-Dawa	wa	
al-Dżihad	w	języku	arabskim).	Wydaje	się,	że	jej	aktywność	ustała,	gdyż	
brakuje	nowych	informacji	na	temat	jej	zbrodniczej	działalności.	Orga-
nizacja	otwarcie	się	do	niej	przyznawała,	co	stanowiło	część	jej	strategii	
propagandowej.	Znacznie	zmniejszyła	się	również	skala	działań	ISWAP,	
co	nie	oznacza,	że	w	Nigerii	jest	bezpieczniej.	Aktywność	różnych	grup	
i	organizacji	przesunęła	się	z	północnego	wschodu	Nigerii	(stany	Borno,	
Yobe,	Adamawa),	matecznika	obu	ugrupowań,	na	zachód	i	południe	kra-
ju.	Statystycznie	sytuacja	przedstawia	się	następująco:	w	2021	r.	na	pół-
nocy	Nigerii	w	zamachach	przeprowadzonych	przez	inne	grupy	niż	Boko	
Haram	i	ISWAP	zginęło	ponad	2600	cywilów,	a	więc	znacznie	więcej	niż	
w	tym	samym	czasie	zabiły	te	dwie	organizacje	i	trzykrotnie	więcej	niż	
w	2020	r.	Natomiast	w	pierwszym	kwartale	2022	r.	w	Nigerii	zostało	za-
bitych	2968	osób.	Aż	86%	tych	zgonów	odnotowano	w	północnej	części	
kraju.

Ta	 dygresja	 niech	 posłuży	 za	 wstęp	 do	 recenzji	 publikacji	 Marty	
Sary	 Stempień,	 będącej	 monografią	 poświęconą	 najbardziej	 zbrodni-
czej	organizacji	ekstremistów	islamskich	w	historii	Nigerii.	Autorka,	jak	
można	 przeczytać	 w	 notce	 biograficznej,	 jest	 adiunktem	 w	 Instytucie	
Nauk	 o	 Bezpieczeństwie	Uniwersytetu	 Przyrodniczo-Humanistycznego	
w	Siedlcach	 i	zastępcą	redaktor	naczelnej	czasopisma	naukowego	„Die	
Securitate	et	Defensione.	O	Bezpieczeństwie	 i	Obronności”.	Oprócz	re-
cenzowanej	monografii	opublikowała	książki	Państwo Islamskie: nowe ob-
licze terroryzmu	(2018	r.)	i	Bliski Wschód: ciągle w ogniu	(2019	r.,	wspólnie	
z	Maliną	Kaszubą).

Monografia	Boko Haram…	składa	się	z	pięciu	rozdziałów,	które	mają	
różną	 wartość	 merytoryczną.	 Spełniają	 one	 postawiony	 cel,	 określają	
problem	 i	 hipotezę	 badawczą	 (sformułowane	 we	 wstępie),	 jednak	 zda-
niem	recenzenta	należałoby	tu	raczej	mówić	o	tezach	opartych	na	dobrze		
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udokumentowanych	faktach2	niż	hipotezie	badawczej.	W	wielu	miejscach	
brakuje	równomiernego	rozłożenia	akcentów.	Poważne	problemy	są	baga-
telizowane,	a	sprawom	mniej	istotnym	poświęca	się	więcej	uwagi.	Ponadto	
skróty	myślowe	sprawiają,	że	czytelnikowi	umykają	najważniejsze	kwestie.	
Te	krytyczne	uwagi	odnoszą	się	przede	wszystkim	do	rozdziału	1.	zatytu-
łowanego	Nigeria,	w	którym	w	osobnych	podrozdziałach	zostały	zawarte	
informacje	na	 temat	uwarunkowań	historycznych	 i	 geopolitycznych,	po-
pulacji	kraju,	rozwoju	salafizmu	w	północnej	Nigerii,	idei	liberalnej	demo-
kracji	oraz	sytuacji	politycznej	i	ekonomicznej.	Rozdział	ten	liczy	33	strony.	
Autorka	 nieproporcjonalnie	 i	 wybiórczo	 potraktowała	 poruszaną	w	 nim	
problematykę.	Najważniejszemu	 zagadnieniu,	 czyli	 islamowi,	 poświęciła	
niespełna	6	stron	(s.	26–31),	podczas	gdy	sytuacji	ekonomicznej	–	8	stron	
(s.	43–51).	Zabrakło	niestety	informacji	o	kalifacie	Sokoto,	który	wywarł	ol-
brzymi	wpływ	na	kształtowanie	się	islamu	w	Nigerii	na	początku	XIX	w.,	
oraz	 o	współczesnych	wpływach	Hezbollahu.	 O	 tym	 pierwszym	 autorka	
wspomina	dopiero	na	stronach	56,	84	 i	143–144.	Na	s.	144	pisze:	Od cza-
sów Usmana dan Fodio do brytyjskiego podboju na początku XX wieku władzę	
sprawowało dwudziestu kalifów.	Nie	jest	to	zgodne	z	historią	i	współczesno-
ścią	Nigerii,	ponieważ	dwudziesty	kalif	i	sułtan	Sokoto,	Muhammad	Saad	
Abubakar,	sprawuje	te	funkcje	(wyłącznie	reprezentacyjne,	cieszy	się	jed-
nak	dużym	szacunkiem)	od	2006	r.	do	dziś.	Pisząc	w	rozdziale	1.	o	wojnie	
biafrańskiej	(1967–1970),	autorka	wspomniała	między	innymi	o	państwach	
biorących	 udział	w	 tym	 konflikcie:	W wojnę zaangażowane były ówczesne 
potęgi światowe. Wielka Brytania i Związek Radziecki wspierały rząd Nigerii. 
Z kolei Biafra uzyskała wsparcie ze strony Francji i Izraela	(s.	22).	Jest	to	nie-
pełna	informacja,	ponieważ	siły	rządowe	były	także	wspierane	przez	Stany	
Zjednoczone,	a	Biafra	przez	Portugalię	i	Watykan.	Warto	dodać,	że	lotnic-
twem	biafrańskim	dowodził	 Jan	Zumbach,	były	dowódca	dywizjonu	303.	
Zabrakło	również	ważnej	informacji,	że	separatyzm	biafrański	jest	aktyw-
ny	do	tej	pory	w	południowo-wschodniej	Nigerii.	Reprezentuje	go	przede	
wszystkim	organizacja	Indigenous	People	of	Biafra	(pol.	Rdzenna	Ludność	
Biafry),	oskarżana	przez	władze	o	działalność	terrorystyczną.	Walczy	ona	
przede	wszystkim	o	interesy	ludu	Ibo	(Igbo).	Autorka	używa	zarówno	tych	

2	 Jak	wskazała	autorka,	celem	monografii	jest	próba	określenia	ewolucji	struktury	terrory-
stycznej	Boko	Haram.	Główny	problem	badawczy	został	zawarty	w	odpowiedzi	na	pytanie:	
jakie	skutki	dla	Nigerii,	w	tym	bezpieczeństwa,	niesie	aktywność	Boko	Haram?	Stempień	
przyjęła	też	następującą	hipotezę	badawczą:	Boko	Haram	w	ostatnich	latach	stała	się	waż-
ną	grupą	przedstawicielską	salafickiej	społeczności	i	znaczącą	siłą	militarną	w	Nigerii.
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dwóch	nazw,	jak	i	niepoprawnego	określenia	Ikbo,	nie	wyjaśnia	jednak,	że	
chodzi	o	tę	samą	grupę	etniczną.	Może	to	wytworzyć	u	czytelnika	mylne	
przekonanie,	 że	mowa	 o	 dwóch	 różnych	 społecznościach.	 Podobny	 pro-
blem	dotyczy	Fulanów,	pasterskiego	muzułmańskiego	ludu	koczowniczego	
zamieszkującego	całą	 strefę	Sahelu.	 Są	oni	 znani	 również	pod	nazwami:	
Fulbeje,	Peul	czy	Bororo.

Przy	 opisie	 sytuacji	 politycznej	 Nigerii	 po	 uzyskaniu	 przez	 ten	 kraj	
niepodległości	autorka	wspomina,	że	gen.	Olusẹgun	Ọbasanjọ,	prezydent	
i	jeden	z	przywódców	pierwszej	junty	wojskowej,	w	1979	r.	przekazał	wła-
dzę	w	ręce	cywilne.	Zabrakło	jednak	istotnej	uwagi,	że	tej	zmianie	władzy	
towarzyszyła	 poważna	 redukcja	 sił	 zbrojnych.	 Armię	 opuściły	 wówczas	
tysiące	żołnierzy,	którym	pozostawiono	broń.	Stało	się	 to	przyczyną	nie-
bywałego	wzrostu	bandytyzmu	i	terroru	w	Nigerii,	szczególnie	na	ulicach	
Lagos,	byłej	stolicy.	

W	pracy	bardzo	widoczne	jest	pobieżne	potraktowanie	przez	autorkę	
zagadnienia	rozwoju	islamu	w	Nigerii.	Pozostawia	to	uczucie	sporego	nie-
dosytu.	Pamięć	o	wydarzeniach	w	Afryce	Zachodniej	w	XIX	w.,	kiedy	różni	
przywódcy	religijni	ogłaszali	dżihad,	wciąż	jest	żywa	w	tradycji	i	religii	isla-
mu	wielu	krajów	Afryki,	także	w	Nigerii.

W	pracy	bardzo	rażący	 jest	brak	odwołań	do	znakomitej	monografii	
Stanisława	 Piłaszewicza	 pt.	 Potęga Księgi i Miecza Prawdy3.	 Autorka	 naj-
prawdopodobniej	z	niej	nie	korzystała,	ponieważ	nie	wymieniła	tego	tytułu	
w	bibliografii.	Niewiele	miejsca	poświęciła	również	problemowi	salafizmu	
w	północnej	Nigerii	 i	 radykalizmu	muzułmańskiego,	 ale	 zwróciła	uwagę	
na	działalność	krwawej	sekty	Maitatsine	i	wspomniała	o	kulcie	Ombatse.	
W	przypadku	tego	ostatniego	warto	byłoby	poświęcić	kilka	zdań,	aby	przy-
bliżyć	czytelnikowi	to	zagadnienie,	choćby	ze	względu	na	jego	krwawy	cha-
rakter	związany	z	tradycyjnymi	wierzeniami	społeczności	Eggon	w	środko-
wej	Nigerii.	

Na	s.	31	pojawia	się	stwierdzenie:	W ostatnich latach wzrosła również 
rola szerzej nieznanej na świecie grupy tzw. bojowników Fulani.	Nie	można	
się	 z	 tym	zgodzić.	W	Afryce	nie	 istnieje	 taka	grupa	 zbrojna,	 autorka	ma	
na	myśli	bojowników	wyżej	wspomnianego	ludu	Fulanów.	Na	jej	usprawie-
dliwienie	należy	zaznaczyć,	że	opisując	działalność	tej	„grupy”,	opierała	się	
na	informacjach	opublikowanych	przez	Institute	for	Economics	and	Peace	

3	 S.	Piłaszewicz,	Potęga Księgi i Miecza Prawdy. Religia, cywilizacja i kultura islamu w Afryce 
Zachodniej,	Warszawa	1994.
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w	Global	Terrorism	Index	 (GTI)	 za	2014	 r.	Według	GTI	bojownicy	Fulani	
stanowili	 wówczas	 czwartą	 najgroźniejszą	 grupę	 terrorystyczną	 za	 Boko	
Haram,	 Państwem	 Islamskim	 i	 talibami.	W	 raporcie	 GTI	 potraktowano	
więc	Fulanów	 jako	organizację,	 a	nie	 jako	 lud,	w	którym	mężczyźni,	 jak	
w	większości	 ludów	pasterskich,	w	razie	konieczności	stają	się	wojowni-
kami,	co	jednak	nie	oznacza,	że	są	terrorystami.	Populacja	Fulanów	i	spo-
krewnionych	 z	 nimi	Tukulerów	 liczy	 łącznie	 ponad	 40	mln	 ludzi	miesz-
kających	od	wybrzeża	Atlantyku	po	Sudan	i	Republikę	Środkowej	Afryki.		
Posługują	się	oni	językiem	fulfulde	i	słyną	z	purytanizmu,	neofickiej	gor-
liwości	 oraz	 przekonania	 o	 wyższości	 etnicznej	 i	 językowej.	 Utworzo-
ne	przez	nich	organizacje	 są	dobrze	 znane.	To	chociażby	Ansar	al-Islam	
w	Burkina	Faso,	ściśle	związana	z	Dżama’at	Nasr	al-Islam	wa	al-Muslimin	
(pol.	Grupa	Wsparcia	Islamu	i	Muzułmanów)4,	Al-Dżabhat	li	Tahrir	al-Maci-
na	(pol.	Front	Wyzwolenia	Maciny),	zwana	również	Katiba	Macina	(pol.	Ba-
talion	Maciny)	lub	Retour,	Reclamation	et	Réhabilitation,	3R	(pol.	Powrót,	
Reklamacja,	Naprawa),	 ruch	kontrolujący	obszar	w	Republice	Środkowej	
Afryki	wzdłuż	granicy	z	Kamerunem.	Fulanie	byli	i	są	także	obecni	w	Dża-
ma’at	at-Tawhid	wa	al-Dżihad	fi	Gharbi	Ifrikija	(pol.	Grupa	Jedności	i	Dżi-
hadu	w	Afryce	Zachodniej)	czy	Ad-Dawla	al-Islamijja	fi	as-Sahra	al-Kabira	
(pol.	Państwo	Islamskie	na	Wielkiej	Saharze).	W	raporcie	GTI	brakuje	in-
formacji	o	tych	organizacjach,	zwłaszcza	Ansar	al-Islam	i	Katiba	Macina,	
co	wynika	być	może	z	przeoczenia.	Ta	pierwsza	odpowiada	za	masakry	lud-
ności	w	północnej	i	wschodniej	części	Burkina	Faso	oraz	ucieczkę	z	domów	
1,9	mln	ludzi.	Jej	przywódcy,	bracia	Ibrahim	Malam	Dicko	i	Dżafar	Dicko,	
od	początku	istnienia	organizacji	w	2016	r.	odwoływali	się	do	emiratu	Dżel-
gudżi,	historycznego	królestwa	Fulanów	w	północnej	części	Burkina	Faso.	
Front	Wyzwolenia	Maciny	został	założony	w	2015	r.	przez	fulańskiego	cha-
ryzmatycznego	kaznodzieję	Amadu	Kuffę,	 znanego	z	krytyki	władz	Mali.	
Taka	retoryka	z	kolei	nawiązywała	do	emiratu	Maciny.	Ugrupowanie	słynie	
z	napadów	na	wioski	rolników	ludów	Bambara	i	Dogon	w	regionie	Mopti	
w	Mali.	Ci	drudzy	dla	obrony	mieszkańców	utworzyli	zbrojną	milicję	Dan	
Na	Ambassagu	(pol.	Myśliwi,	którzy	ufają	Bogu).	W	marcu	2019	r.,	w	odwe-
cie	za	liczne	napady,	jej	członkowie	najechali	na	zamieszkałą	przez	Fula-
nów	wieś	Ogossogu	i	zabili	160	osób,	w	tym	przywódcę	wsi	oraz	jego	wnuki.	

4	 Organizacja	utworzona	w	marcu	2017	r.	przez:	Tanzim	al-Kaida	bi	Bilad	al-Maghrib	al-Is-
lami	(Organizację	Al-Ka’idy	w	Krajach	Islamskiego	Maghrebu)	działającą	w	strefie	Sahelu,	
Ansar	Dine	(pol.	Zwolennicy/Obrońcy	Religii),	Al-Murabitun	(pol.	Strażnicy)	i	Al-Dżabhat	
li	Tahrir	al-Macina	(pol.	Front	Wyzwolenia	Maciny).
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Masakra	wywołała	szok	w	całym	państwie	i	w	kwietniu	2019	r.	zmusiła	rząd	
do	dymisji.	

W	ostatnim	podrozdziale	pt.	Sytuacja ekonomiczna	panuje	chaos	w	przy-
woływanych	datach	i	wydarzeniach,	zwłaszcza	na	stronach	46–47.	W	tej	czę-
ści	autorka	poruszyła	również	kwestię	przejęcia	przez	dżihadystów	kontroli	
nad	produkcją	żywności	w	północno-wschodniej	Nigerii	i	pobierania	opłat	
od	produktów	spożywczych.	Wydaje	się,	że	omówienie	tego	tematu	powinno	
znaleźć	się	w	podrozdziale	czwartym	Finansowanie działalności	rozdziału	2.	
zatytułowanego	Struktura organizacyjna Boko Haram.	Rozdział	 ten	zawiera	
wiele	 interesujących	 informacji	 i	 prezentuje	 duży	 zasób	 wiedzy	 autorki,	
lecz	i	w	nim	zauważa	się	błędnie	zapisane	nazwy	organizacji	lub	mało	traf-
ne	określenia.	W	leadzie	do	tego	rozdziału	Stempień	informuje:	W 2012 r. od 
Boko Haram oderwała się grupa o nazwie Front Obrony Muzułmanów w Czar-
nej Afryce, znana jako Ansaru i rzadziej nazywana Al-Kaidą na Ziemiach poza 
Sahelem	 (s.	52).	Wymieniona	organizacja	nosiła	nazwę	Dżama’atu	Ansarul	
Muslimina	fi	Biladis	Sudan	(pol.	Stowarzyszenie	Obrońców	Muzułmanów	
w	 Krainie	 Czarnych).	 Pełną	 nazwę	 podano	 dopiero	 na	 s.	 59,	 ale	 zamiast	
rzeczownika	„Ansarul”	błędnie	użyto	„Ansaril”,	podobnie	„Ahlus”	zamiast	
„Ahlis”	czy	„Afriqiya”	zamiast	„Ifriqija”.	Konstrukcja	samego	rozdziału	rów-
nież	nie	została	dobrze	przemyślana.	Kolejne	podrozdziały:	Geneza i ewolu-
cja Boko Haram,	Co oznacza Boko Haram	oraz	Struktura organizacyjna i władza	
zostały	wypełnione	 treścią	w	 taki	 sposób,	 że	wiele	 zdarzeń	powtarza	 się,	
a	porządek	chronologiczny	i	faktograficzny	został	w	dużej	mierze	zakłóco-
ny,	co	wywołuje	wrażenie	chaosu.	Trudno	uporządkować	sobie	następstwo	
wydarzeń	oraz	to,	jak	w	danych	okresach	układały	się	stosunki	łączące	głów-
nych	aktorów.	Autorka	w	ewolucji	Boko	Haram	wyróżniła	pięć	cezur:	lata	
1970–1990,	2001–2009,	2010–2013,	2013–2015	oraz	okres	po	2015	r.	Inne	fazy	
rozwoju	Boko	Haram	wymieniła	natomiast	w	rozdziale	4.	na	s.	119:	faza	Ka-
nama	(2003–2005),	faza	dawah	(2005–2009),	faza	reorganizacji	(od	2009	r.).	
Wydaje	się,	że	poprawniej	byłoby	połączyć	 te	dwa	rozdziały,	 tym	bardziej	
że	właśnie	w	rozdziale	2.	Stempień	pisze	o	Kanamie	w	stanie	Yobe,	gdzie	
założono	pierwszy	obóz	islamskich	ekstremistów	nazwany	„Afganistanem”,	
a	członków	tej	grupy	określano	mianem	nigeryjskich	talibów.

Autorka	wiele	miejsca	poświęca	koncepcji	takfiru,	czyli	wykluczenia	
z	ummy.	Za	jej	twórcę	uznawany	jest	Muhammad	al-Maghili	(1440–1505).	
Jego	 nauki	 wykorzystał	 Usman	 dan	 Fodio,	 założyciel	 sułtanatu	 Sokoto	
w	1809	r.	Obecnie	wiele	muzułmańskich	organizacji	terrorystycznych	uży-
wa	tej	koncepcji	w	celu	wykluczenia	z	ummy	tych	muzułmanów,	którzy	nie	
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podzielają	ich	poglądów	i	nie	chcą	do	nich	dołączyć.	Wśród	nich	były	Boko	
Haram	i	Państwo	Islamskie.	Główną	ideą	głoszoną	przez	Ustaza	Moham-
mada	Jusufa,	założyciela	tej	pierwszej,	było	obalenie	rządu	Nigerii	i	narzu-
cenie	 dosłownej	 interpretacji	 Koranu.	Od	 jego	nazwiska	 ruch	nazywano	
Jusufiją.	Ważnym	wydarzeniem	w	 historii	 Boko	Haram	 było	 odrzucenie	
zachodniego	systemu	szkolnictwa	jako	niszczącego	wiarę	w	jednego	Boga	
i	przyjęcie	jedynej	słusznej	prawdy,	że	sprawcą	wszystkich	zjawisk	i	rzeczy	
jest	Bóg.	W	2009	r.	członkowie	organizacji	wzniecili	powstanie	w	mieście	
Maiduguri,	stolicy	stanu	Borno,	w	celu	obalenia	rządu	i	ogłoszenia	stanu	
kalifatem.	Uliczne	walki	przeniosły	się	z	Maiduguri	nie	tylko	na	cały	stan,	
lecz	 także	na	sąsiedni	Yobe	 i	dalsze	–	Bauchi	 i	Kano.	Za	początek	niepo-
kojów	należy	uznać	lipiec	2009	r.,	gdy	bojówka	Boko	Haram	zaatakowała	
posterunek	policji	w	mieście	Bauchi.	Następnie	islamscy	ekstremiści	doko-
nali	brutalnych	ataków	w	innych	miastach	północnej	Nigerii.	Celem	napa-
ści	były	komisariaty	policji,	więzienia,	budynki	rządowe,	obiekty	należące	
do	administracji	lokalnej	oraz	kościoły.	We	wrześniu	2009	r.	podczas	ataku	
na	więzienie	federalne	w	Bauchi	uwolniono	ponad	700	więźniów.	Nastąpiła	
eskalacja	konfliktu	pomiędzy	muzułmanami	 i	chrześcijanami.	W	wyniku	
ataków	Boko	Haram	zginęło	ponad	700	osób,	a	wiele	rodzin	porzuciło	swój	
dobytek	 i	uciekło	z	domów.	Rząd	skierował	 siły	wojskowe	do	pacyfikacji	
ekstremistów	 i	 ochrony	 ludności.	W	 Maiduguri	 w	 wyniku	 walk	 zginęło	
ok.	500	osób.	Policja	zburzyła	meczet	Boko	Haram,	w	którym	ekstremiści	
stawiali	opór.	Aresztowano	setki	wyznawców,	w	tym	Jusufa.	Kilka	dni	póź-
niej	jego	zwłoki	znaleziono	na	jednej	z	ulic	w	Maiduguri.	Policja	stwierdzi-
ła,	że	zginął	podczas	próby	ucieczki.	Władze	ogłosiły,	że	ruch	Boko	Haram	
został	zniszczony	raz	na	zawsze,	co	okazało	się	nieprawdą.

Po	 śmierci	 Jusufa	 przywództwo	 nad	 organizacją	 objął	 Szekau.	 Od	
2010	r.	obserwuje	się	postępującą	aktywność	zbrojnej	działalności	i	eskala-
cję	przemocy	ze	strony	Boko	Haram.	Organizacja	rekrutuje	coraz	więcej	wy-
kluczonych	młodych	ludzi	żyjących	na	marginesie	społeczeństwa.	W	dniu	
6	 czerwca	 2011	 r.	 bojownik	Boko	Haram	przeprowadził	 atak	na	 kwaterę	
główną	policji	w	Abudży.	Był	 to	pierwszy	zamach	samobójczy	w	Nigerii,	
w	którym	użyto	samochodu	pułapki.	Atak	był	reakcją	na	pobyt	szefa	nige-
ryjskiej	policji	w	Maiduguri,	który	nawoływał	do	likwidacji	ugrupowania.	
W	2012	 r.	od	Boko	Haram	odeszła	 część	 jego	członków	na	czele	 z	Khali-
dem	al-Barnawim	alias	Abu	Ussamata	al-Ansary	(aresztowany	na	począt-
ku	kwietnia	2016	r.).	Przyczyną	rozpadu	był	sprzeciw	secesjonistów	wobec	
mordowania	 muzułmanów.	 Ci	 ostatni,	 uznawani,	 zgodnie	 z	 koncepcją		
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takfiru	za	niewiernych	i	odstępców	od	wiary,	zasługiwali	według	Szekaua	
wyłącznie	 na	 śmierć.	Masowe	mordy	 były	więc	 na	 porządku	 dziennym.	
Organizacja	 Al-Barnawiego	 przyjęła	 wspomnianą	wcześniej	 nazwę:	 Dża-
ma’atu	Ansarul	Muslimina	fi	Biladis	Sudan,	relokowała	bazę	do	sąsiedniego	
Kamerunu	i	nawiązała	współpracę	z	Tanzim	al-Kaida	bi	Bilad	al-Maghrib	
al-Islami	 (pol.	 Organizacja	 Al-Ka’idy	 w	 Krajach	 Islamskiego	 Maghrebu).	
Na	s.	60	autorka	informuje	o	kolejnym	rozłamie	w	Boko	Haram,	do	którego	
doszło	w	połowie	2015	r.	Wówczas	(…)	Mamman Nur i Abu Musab al-Bar-
nawi, syn Mohammeda Yusufa, odłączyli się od Boko Haram i złożyli przysię-
gę wierności Państwu Islamskiemu, proklamując Prowincję Afryki Zachodniej 
(Wilayat Gharb Afriqiya – WGA).	Tę	tezę	rozwija	na	s.	74.	Jednak	to	Szekau	
na	początku	2015	r.	przyjął	zwierzchność	Państwa	Islamskiego,	oficjalnie	
zmieniając	 nazwę	 swej	 organizacji	 na	 Prowincja	Afryki	 Zachodniej	 Pań-
stwa	Islamskiego.	Nie	można	zapominać,	że	centrala	w	Iraku	chciała	prze-
jąć	kontrolę	nad	Boko	Haram	i	dążyła	do	osłabienia	pozycji	Szekaua.	Wy-
nikało	to	z	jego	sprzeciwu	wobec	planów	kalifa	Abu	Bakra	al-Bagdadiego	
co	do	rozszerzenia	działalności	Boko	Haram	poza	obszar	Nigru	i	Kameru-
nu	w	ramach	idei	globalnego	dżihadu	oraz	powierzenia	przywództwa	nad	
grupą	organowi	kolegialnemu	(arab.	medżlis asz-szura).	W	jej	skład	mieliby	
wejść	m.in.	Mamman	Nur	i	Abubakar	Adam	Kambara,	wyznaczeni	przez	
samozwańczego	kalifa,	co	pozbawiłoby	Szekaua	jednoosobowego	dowódz-
twa	nad	Boko	Haram.	Zmniejszeniu	jego	wpływów	służył	także	zarządzony	
przez	Al-Bagdadiego	podział	bojowników	Boko	Haram	na	trzy	zgrupowa-
nia,	które	zostały	dyslokowane	do	północnego	Kamerunu,	w	okolice	jezio-
ra	Czad,	oraz	do	wschodniego	Nigru.	Zadaniem	Szekaua	byłoby	koordyno-
wanie	 tych	działań,	głównie	w	północnej	Nigerii.	Spory	między	 liderami	
dotyczące	zakresu	terytorialnego	działania	i	kompetencji	doprowadziły	do	
odmowy	pełnego	podporządkowania	się	Szekaua	centralnemu	dowództwu	
Państwa	 Islamskiego,	które	w	 sierpniu	2016	 r.	usunęło	go	 ze	 stanowiska	
przywódcy	Prowincji	Afryki	Zachodniej.	Szekau	zerwał	z	podległością	wo-
bec	centrali	w	Iraku,	zachowując	przywództwo	nad	wiernymi	mu	bojowni-
kami	Boko	Haram.	Natomiast	liderem	Prowincji	Afryki	Zachodniej	został	
Abu	Musab	al-Barnawi	(zginął	w	sierpniu	2021	r.).	Spór	pomiędzy	obiema	
organizacjami	przerodził	się	w	zbrojną	konfrontację.	W	jej	wyniku	w	maju	
2021	r.	zginął	Szekau.

W	podrozdziale	czwartym	Stempień	pisze	o	finansowaniu	działalno-
ści	Boko	Haram,	a	w	piątym	o	podstawach	ideologicznych	tej	organizacji.	
Zdaniem	recenzenta	lepiej	byłoby	zamienić	je	miejscami,	a	w	podrozdział	
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piąty	wpleść	fragmenty	tekstu	z	podrozdziału	trzeciego	(Struktura organiza-
cyjna i władza),	którego	duża	część	również	została	poświęcona	założeniom	
ideologicznym	organizacji.	Ostatni	podrozdział	dotyczy	natomiast	aparatu	
medialnego	i	propagandy	Boko	Haram.

Dużo	lepiej	niż	pierwsze	dwa	rozdziały	prezentuje	się	część	3.	mono-
grafii	pt.	Ofiary Boko Haram.	Jest	ona	napisana	w	sposób	przejrzysty	i	upo-
rządkowany,	a	poszczególne	podrozdziały	zostały	wypełnione	interesującą	
treścią.	Na	uwagę	zasługuje	m.in.	 zawarcie	 informacji,	 że	w	2014	 r.	Boko	
Haram	i	Państwo	Islamskie	odpowiadały	za	ponad	połowę	ofiar	śmiertel-
nych	ataków	terrorystycznych.	W	tym	samym	roku	nigeryjska	organizacja	
wyprzedziła	jednak	Państwo	Islamskie	pod	względem	liczby	ofiar	śmiertel-
nych.	Stosunek	ten	wynosił	6644	do	6073	zabitych.	Szacuje	się,	że	od	począt-
ku	istnienia	do	końca	2020	r.	Boko	Haram	odpowiada	za	śmierć	ok.	40	000	
ludzi,	w	większości	cywilów.	Z	przemocą	seksualną	członków	organizacji,	
której	 autorka	 poświęciła	 osobny	 podrozdział,	 były	 związane	 porwania	
uczennic	 ze	 szkół	 i	 internatów.	Kobiety	 i	 dziewczynki	 zmuszano	 do	mał-
żeństw.	Stanowiły	one	również	nagrodę	dla	nowych	bojowników	wstępują-
cych	w	szeregi	organizacji.	O	zjawisku	tym,	tak	powszechnym	w	Państwie	
Islamskim	na	terenie	Iraku,	stało	się	głośno	w	kwietniu	2014	r.,	gdy	Boko	
Haram	uprowadziła	276	uczennic	w	wieku	od	12	do	17	lat	ze	szkoły	w	mie-
ście	Chibok	w	stanie	Borno,	co	zostało	opisane	w	oddzielnym	podrozdziale.	
To	zdarzenie	wywołało	międzynarodową	reakcję,	ale	nie	stanowiło	wyjątku.	
Kilka	miesięcy	później	dżihadyści	porwali	300	uczniów	i	kolejnych	100	ko-
biet	i	dzieci	w	miejscowości	Damasak,	o	czym	media	już	milczały.	Faktem	
jest,	że	porwanie	dziewcząt	w	Chibok	sprawiło,	że	oczy	świata	z	niepokojem	
zwróciły	 się	na	Nigerię.	Przez	media	społecznościowe	przeszła	kampania	
„Zwróćcie	 nasze	 dziewczynki”,	 do	 której	 przyłączyła	 się	 nawet	 pierwsza	
dama	USA	Michelle	Obama.	Miało	 to	wywrzeć	presję	na	nigeryjskie	 siły.	
Jednak	mimo	obietnic	afrykańskich	polityków	i	upływu	ośmiu	lat	od	tam-
tego	zdarzenia	los	ponad	100	dziewcząt,	obecnie	już	kobiet,	nie	jest	znany.	
Wolność	odzyskały	te,	które	zdołały	same	uciec.	Jedną	z	nich,	z	dzieckiem,	
14	 czerwca	 2022	 r.	 znalazł	 oddział	 nigeryjskich	 sił	 zbrojnych	 patrolujący	
okolice	wioski	Ngoshe	w	stanie	Borno.	Stempień	 informuje,	 że	całkowita	
liczba	porwań	podczas	konfliktu	nie	jest	znana,	ale	ocenia	się,	że	od	2012	r.	
uprowadzono	od	500	do	2000	kobiet	i	dzieci.	Te	szacunki	są	jednak	bardzo	
zaniżone,	ponieważ	według	Amnesty	International	tylko	od	początku	2014	r.	
do	kwietnia	2015	r.	Boko	Haram	porwała	co	najmniej	2000	kobiet	i	dzieci.	
Kobiety	są	wykorzystywane	jako	niewolnice	seksualne,	pomoce	kuchenne,	
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jako	 karta	 przetargowa	 w	 negocjacjach	 mających	 doprowadzić	 do	 zwol-
nienia	 więźniów	 oraz	 do	 zamachów	 terrorystycznych.	 Należy	 zaznaczyć,	
że	proceder	porwań	uczniów	ze	 szkół	 i	 internatów	prowadzą	do	 tej	pory	
inne	bandyckie	ugrupowania	działające	w	północnych	stanach	Nigerii,	poza	
obszarem	aktywności	Boko	Haram.	Dnia	6	kwietnia	2022	r.	władze	Nigerii	
nazwały	te	gangi	grupami	terrorystycznymi,	które	zasługują	na	takie	samo	
traktowanie	 jak	 Boko	 Haram.	 Prezydent	 Muhammadu	 Buhari	 wymienił	
dwie	 organizacje:	 Yan	 Bindiga	 (pol.	 Członkowie	 Bindigi)	 i	 Yan	 Ta’adda	
(pol.	Członkowie	Ta’adda).	Porywają	one	ludzi	dla	okupu.

W	 pięciu	 kolejnych	 podrozdziałach	 zostały	 scharakteryzowane	 naj-
większe	zamachy	terrorystyczne	od	2016	r.	do	2020	r.	Uzupełnieniem	infor-
macji	na	temat	każdego	roku	są	przejrzyste	tabele	zawierające	listę	ataków	
terrorystycznych,	 w	 wyniku	 których	 zginęło	 ponad	 20	 osób,	 z	 wyszcze-
gólnieniem	 daty,	 miejsca	 i	 sposobu	 przeprowadzenia	 ataku	 oraz	 liczbą	
ofiar	 śmiertelnych.	Ostatni	podrozdział	dotyczy	aktywności	Boko	Haram	
w	2020	r.	oraz	wpływu	pandemii	koronawirusa	na	działalność	organizacji.

Rozdział	4.	jest	zatytułowany	Ewolucja militarna.	Jego	wyodrębnienie	
jako	 oddzielną	 część	 skutkuje	 powieleniem	 informacji	 zawartych	 w	 po-
przednich	rozdziałach.	Uniknięcie	tych	powtórzeń	spowodowałoby	wiele	
niejasności	 i	 fragmentaryzację	 struktury	 narracji.	 Obniżają	 one	 jednak	
walor	naukowy	książki,	choć	z	pewnością	przyczyniają	się	do	utrwalenia	
wiedzy	przez	czytelnika.	Uwaga	ta	dotyczy	przede	wszystkim	podrozdziału	
pierwszego	pt.	Strategia polityczno-militarna.	W	opinii	recenzenta	bardziej	
korzystne	byłoby	omówienie	zawartej	w	nim	problematyki	w	podrozdziale	
pierwszym	rozdziału	2.	pt.	Geneza i ewolucja Boko Haram.	Ta	sama	uwaga	
dotyczy	podrozdziału	drugiego	pt.	Metody i narzędzia działania	 i	w	części	
także	pozostałych.	Tym	samym	można	stwierdzić,	że	konstrukcja	książki	
nie	 została	 dobrze	przemyślana.	Należy	 jednak	 zwrócić	 uwagę,	 że	 infor-
macje	zawarte	w	tej	części	mają	dużą	wartość	poznawczą.	Ukazują	w	pełni	
taktykę	i	metody	działania	Boko	Haram,	które	w	wielu	przypadkach	mogły	
zaskakiwać	innowacyjnością	względem	strategii	Państwa	Islamskiego.	

Olbrzymią	 rolę	 w	 przeprowadzaniu	 ataków	 terrorystycznych	 przez	
Boko	 Haram	 odgrywały	 kobiety	 i	 dzieci.	 Mimo	 że	 wykorzystywanie	 ko-
biet-samobójczyń	przez	nigeryjską	organizację	nie	było	żadną	nowością,	
to	 skala	 tego	procederu	 jest	nieporównywalna	 z	 żadnym	 innym	ugrupo-
waniem	terrorystycznym.	Obrazuje	to	wykres	na	s.	130,	z	którego	wynika,	
że	kobiety	w	Boko	Haram	były	odpowiedzialne	aż	 za	48%	samobójczych	
ataków	terrorystycznych	na	świecie	od	1985	r.	do	2018	r.	Ta	skala	jeszcze	
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bardziej	przemawia	do	wyobraźni,	gdy	weźmie	się	pod	uwagę,	że	pierwsze-
go	zamachu	samobójczego	Boko	Haram	dokonała	w	2011	r.

Znacznie	więcej	kontrowersji	budzi	wykorzystywanie	dzieci	do	zama-
chów	samobójczych.	W	2015	r.	w	Nigerii,	Kamerunie	i	Czadzie	zmuszono	
do	tego	44	dzieci,	podczas	gdy	rok	wcześniej	było	ich	„tylko”	czworo.	Łącz-
na	 liczba	 zamachów	 samobójczych	w	 tych	 trzech	 krajach	 oraz	w	Nigrze	
przeprowadzonych	przez	Boko	Haram	oraz	Stowarzyszenie	Obrońców	Mu-
zułmanów	w	Krainie	Czarnych	wzrosła	z	32	w	2014	r.	do	151	w	2015	r.	Aby	
uzupełnić	tę	porażającą	statystykę,	należy	wspomnieć,	że	tylko	od	1	stycz-
nia	2017	r.	do	16	sierpnia	2017	r.	wysadzono	w	powietrze	83	dzieci,	w	tym	
55	dziewczynek.	Większość	z	nich	miała	mniej	niż	15	lat.	Do	jednej	z	nich	
dodatkowo	przyklejono	za	pomocą	taśmy	niemowlę,	aby	odwrócić	uwagę	
policji.	Terroryści	zwykle	przymocowywali	do	dziecka	ładunek	wybucho-
wy,	a	następnie	pozostawiali	je	w	jakimś	zatłoczonym	miejscu	publicznym.	
Następnie	 bomba	 była	 zdalnie	 detonowana.	W	 kilku	 przypadkach	 dzie-
ciom	udało	się	uciec	do	patroli	policyjnych,	które	zdjęły	z	nich	ładunki	wy-
buchowe	 i	zabezpieczyły	 je.	W	marcu	2015	r.	nastolatka,	której	udało	się	
udaremnić	 zamach,	powiedziała,	 że	 jest	 jedną	 z	uczennic	porwanych	 ze	
szkoły	w	Chibok.	Boko	Haram	jest	pierwszą	organizacją	na	świecie,	w	któ-
rej	większy	odsetek	zamachowców	stanowią	dzieci	 i	kobiety.	Działalność	
tej	organizacji,	jak	żadnej	innej,	miała	też	katastrofalne	skutki	dla	oświaty.	
Boko	Haram	całkowicie	zniszczyła	ponad	900	szkół	i	doprowadziła	do	za-
mknięcia	dwukrotnie	większej	ich	liczby.	Ponad	600	nauczycieli	i	pracow-
ników	szkolnych	zostało	zabitych,	a	19	000	zmuszono	do	ucieczki.	

W	 podrozdziale	 czwartym	monografii	 autorka	 omówiła	 powiązania	
Boko	Haram	 z	 innymi	 ugrupowaniami,	 w	 tym	 relacje	 z	 Organizacją	 Al-
-Ka’idy	w	Krajach	Islamskiego	Maghrebu,	a	także	z	Ruchem	na	rzecz	Jedno-
ści	i	Dżihadu	w	Afryce	Zachodniej	(arab.	Dżama’at	at-Tawhid	wa	al-Dżihad	fi	
Gharbi	Ifrikija,	znaną	jako	MUJAO	od	francuskiej	nazwy	Mouvement	pour	
l’Unicité	et	le	Jihad	en	Afrique	de	l’Ouest),	który	powstał	w	Mali	w	paździer-
niku	2011	r.	w	wyniku	secesji	części	bojowników	z	Al-Ka’idy.	Dowodził	nimi	
Muhammad	Kheiru	alias	Abu	Kumkum.	W	sierpniu	2013	r.	MUJAO	połą-
czył	się	z	organizacją	Katibat	al-Mulassamin	(pol.	Zamaskowany	Batalion),	
zwaną	również	Muwakaun	bi	ad-Dima	(pol.	Podpisani	Krwią),	kierowaną	
przez	słynnego	Mokhtara	Belmokhtara,	tworząc	organizację	Al-Murabitun	
(pol.	Strażnicy).

W	piątym	podrozdziale	pt.	Powiązania z Państwem Islamskim i utwo-
rzenie afrykańskiego kalifatu	 autorka	 powraca	 do	 zagadnienia	 powstania		
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Prowincji	 Afryki	 Zachodniej	 Państwa	 Islamskiego,	 wymieniając	 m.in.	
czynniki,	które	mogą	prowadzić	do	podziałów	w	ruchu	dżihadystycznym,	
co	się	zdarzyło	w	przypadku	Boko	Haram.	Od	2016	r.	Boko	Haram	i	Prowin-
cja	Afryki	Zachodniej	prowadziły	krwawą,	terrorystyczną	rywalizację,	po-
pełniały	coraz	bardziej	okrutne	i	bezsensowne	mordy.	Ofiarami	byli	zwy-
kli	mieszkańcy	miasteczek	i	wsi.	Wydaje	się,	że	religijnie	zradykalizowani	
oprawcy	 zabijali	 ich	 dla	 rozrywki,	 ponieważ	 uważali,	 że	 działają	w	 imię	
Boga.	 To	 Allah	 w	 ich	 mniemaniu	 wymierza	 sprawiedliwość	 na	 Ziemi.	
Na	przykład	9	czerwca	2016	r.	Boko	Haram	zamordowała	81	osób	w	Gubio.	
Tego	samego	dnia	miejscowy	odłam	Państwa	Islamskiego	zabił	69	miesz-
kańców	wioski	Felo,	w	odwecie	za	wcześniejsze	udaremnienie	przez	woj-
sko	kradzieży	bydła	z	tej	wsi.	Obie	miejscowości	są	położone	w	stanie	Bor-
no	w	północno-wschodniej	Nigerii.	Podobnych	przykładów	można	znaleźć	
znacznie	więcej.	Jednak	z	upływem	czasu	rywalizacja	zmieniła	się	w	otwar-
ty	konflikt	między	tymi	organizacjami,	w	którym	zwycięstwo	odniosło	Pań-
stwo	Islamskie.	Lektura	tego	podrozdziału	skłania	do	stwierdzenia,	że	moż-
na	byłoby	połączyć	część	zawartej	w	nim	treści	z	podrozdziałem	drugim,	
zatytułowanym	Metody i narzędzia działania.	Taka	uwaga	jest	tym	bardziej	
uzasadniona,	że	dopiero	w	tym	miejscu	autorka	definiuje	zjawisko	dżiha-
dyzmu	i	pisze	o	dżihadzie	prowadzonym	na	początku	XIX	w.	przez	Usmana	
dan	Fodio	i	sułtanacie	Sokoto.	

W	ostatnim	podrozdziale	scharakteryzowano	działalność	Boko	Haram	
w	Kamerunie,	Nigrze	 i	Czadzie.	Warto	zaznaczyć,	że	granice	 tych	państw	
oraz	Nigerii	zbiegają	się	na	jeziorze	Czad.	Na	jego	brzegu	atakowano	wio-
ski	rybackie,	palono	zabudowania,	zabijano	i	uprowadzano	ludzi.	Według	
autorki	w	Czadzie	nie	doszło	do	 żadnego	 ataku	przeprowadzonego	przez	
Boko	Haram,	w	którym	zginęło	co	najmniej	20	osób	 (s.	147).	Tymczasem	
w	tabeli	12	(s.	115)	zawierającej	listę	ataków	terrorystycznych	dokonanych	
przez	tę	organizację	w	pierwszej	połowie	2020	r.	z	liczbą	ofiar	śmiertelnych	
wynoszącą	ponad	20	osób	pod	datą	23	marca	wymienia	ona	atak	na	bazę	
wojskową	w	Czadzie,	w	którym	śmierć	poniosło	98	żołnierzy.	Na	s.	114	au-
torka	wspomina	 o	 tym	 zdarzeniu	w	 zaledwie	 dwóch	 zdaniach.	 Zasługuje	
ono	na	nieco	szerszy	opis,	także	dlatego,	że	przy	omawianiu	łamania	praw	
człowieka	 i	 zbrodni	 wojennych	 na	 s.	 170	 nieco	 więcej	miejsca	 poświęca	
śmierci	44	osób,	które	zmarły	w	więzieniu.	Zostały	one	aresztowane	w	mar-
cu	2020	r.	po	operacji	„Gniew	Bomy”.	Autorka	jednak	nie	rozwija	tego	za-
gadnienia,	dlatego	czytelnik	pozostaje	w	niewiedzy,	jaką	operację	Stempień	
miała	na	myśli.	Recenzent	czuje	się	zobowiązany	uzupełnić	ten	wątek.	
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W	nocy	z	22	na	23	marca	2020	r.	dżihadyści	zaatakowali	bazę	wojsk	
czadyjskich	w	Boma	położoną	na	wyspie	na	jeziorze	Czad.	Oblężenie	trwa-
ło	ok.	siedmiu	godzin.	Zginęło	98	żołnierzy	armii	czadyjskiej,	uznawanej	
za	 najbardziej	 bitną	 w	 strefie	 Sahelu,	 a	 47	 zostało	 rannych.	 Napastnicy	
zaatakowali	 również	 przybywające	 posiłki.	 Zniszczyli	 24	 pojazdy,	 w	 tym	
samochody	 pancerne,	 i	 zdobyli	 duże	 ilości	 uzbrojenia,	 które	 załadowali	
na	łodzie	motorowe	i	zbiegli	do	Nigerii.	Był	to	jeden	z	najbardziej	spekta-
kularnych	ataków	Boko	Haram,	w	którym	zadano	jednorazowo	największe	
straty	armii	Czadu	w	XXI	w.	Na	miejsce	zdarzenia	przybył	prezydent	Cza-
du	Idriss	Déby,	który	zapowiedział	operację	odwetową	pod	kryptonimem	
„Gniew	Bomy”.	Trwała	ona	od	31	marca	do	8	kwietnia.	Żołnierze	czadyjscy	
wyparli	wówczas	bojowników	Boko	Haram	z	wysp	na	jeziorze	Czad,	znisz-
czyli	 jej	 liczne	bunkry	 i	wkroczyli	do	nigeryjskiej	prowincji	Borno,	gdzie	
w	miejscowości	Magumeri	uwolnili	kilku	nigeryjskich	żołnierzy	przetrzy-
mywanych	przez	terrorystów.	Poinformowano,	że	zginęło	ok.	1000	islam-
skich	ekstremistów.	Aresztowano	58	dżihadystów,	których	przewieziono	do	
więzienia	w	stolicy	kraju	–	Ndżamenie.	Tam	umieszczono	ich	w	jednej	celi.	
Przez	trzy	dni	odmawiano	im	jedzenia	i	wody.	W	dniu	18	kwietnia	ujawnio-
no,	że	44	więźniów	znaleziono	martwych.	Była	 to	pozasądowa	egzekucja	
dokonana	przez	czadyjskie	służby	bezpieczeństwa.	

Na	końcu	rozdziału	autorka	wysuwa	wniosek,	że	biorąc	pod	uwagę	ob-
szary	aktywności	Państwa	Islamskiego,	ataki	w	Nigrze,	Burkina	Faso	 lub	
Mali	należy	przypisać	Państwu	Islamskiemu	na	Wielkiej	Saharze,	podczas	
gdy	te	w	regionie	jeziora	Czad	–	Państwu	Islamskiemu	w	Prowincji	Afryka	
Zachodnia.	Jest	to	jednak	duże	uproszczenie,	ponieważ	część	jeziora	Czad	
należy	do	Nigru.	W	niektórych	z	tych	państw	działają	również	inne	orga-
nizacje	 terrorystyczne,	 a	 w	 północno-zachodniej	 Nigerii	 zorganizowano	
ponadto	grupy	bandyckie.	Region	Diffa	w	południowo-wschodnim	Nigrze,	
przy	granicy	z	Nigerią,	był	atakowany	przez	nigeryjskie	uzbrojone	grupy,	
których	nie	udało	się	zidentyfikować.	Ataki	w	tym	regionie	przypisywano	
Boko	Haram	lub	Państwu	Islamskiemu.	Sprawdziła	się	natomiast	progno-
za	autorki	dotycząca	intensyfikacji	działalności	i	militaryzacji	frakcji	Boko	
Haram	podległej	centrali	Państwa	Islamskiego.	W	2021	r.	Prowincja	Afryki	
Zachodniej	pokonała	„macierzysty”	odłam	Boko	Haram	i	przejęła	główną	
rolę	w	ruchu	dżihadystycznym	w	Nigerii.

Na	ostatni	 rozdział	 zatytułowany	Przeciwdziałanie ekspansji Boko Ha-
ram	składają	się	cztery	podrozdziały.	Dwa	pierwsze	dotyczą	działań	kontr-
terrorystycznych	prowadzonych	przez	 siły	 zbrojne	Nigerii	 i	 sojuszników.	
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Autorka	zwraca	uwagę	na	początkowe	bagatelizowanie	działalności	Boko	
Haram	przez	 rząd	 federalny	Nigerii,	 co	 doprowadziło	 do	 utraty	 kontroli	
nad	trzema	prowincjami	–	Borno,	Jobe	i	Adamawa	–	oraz	zdolności	do	peł-
nienia	funkcji	gwaranta	bezpieczeństwa.	Podstawą	prawną	walki	z	terrory-
zmem	miała	być	ustawa	o	zapobieganiu	terroryzmowi	z	2011	r.,	jednak	do-
piero	dwa	lata	później	w	wymienionych	stanach	ogłoszono	stan	wyjątkowy,	
a	prezydent	Goodluck	Jonathan	powiadomił	o	ofensywie	przeciwko	Boko	
Haram.	 Była	 ona	 prowadzona	 w	 sposób	 mało	 zdecydowany.	 Sukcesom	
w	jednym	miejscu	towarzyszyły	spektakularne	porażki	w	innym.	Mimo	że	
udało	 się	wypchnąć	bojowników	z	niektórych	miast,	 to	obszary	wiejskie	
znajdowały	się	pod	ich	kontrolą,	nie	wspominając	już	o	lesie	Sambisa	oraz	
górzystym	regionie	Gwoza	i	masywie	Mandara,	w	których	organizacja	roz-
lokowała	 stałe	bazy	 funkcjonujące	praktycznie	do	dziś.	W	2021	 r.	 zostały	
one	przejęte	przez	Prowincję	Afryki	Zachodniej.	Atakami	terrorystycznymi	
były	 zagrożone	 środkowe	 stany	Nigerii,	 nie	wyłączając	 stolicy	 –	Abudży,	
gdzie	przeprowadzono	atak	na	kwaterę	główną	policji.	Siły	zbrojne	oskar-
żano	 o	 łamanie	 praw	 człowieka,	w	 tym	 liczne	 aresztowania	 niewinnych	
osób,	tortury	i	pozasądowe	egzekucje	prawdziwych	i	rzekomych	członków	
Boko	Haram.	Na	porządku	dziennym	były	pacyfikacje	całych	wiosek	podej-
rzanych	o	sprzyjanie	organizacji.	Wielu	mieszkańców	uciekło	przed	dżiha-
dystami	i	armią.	

Stempień	podaje	dane	liczbowe	dotyczące	aresztowań	i	zbrodni	do-
konanych	przez	siły	zbrojne.	Skompromitowały	się	one	także	w	związku	
ze	wspomnianym	wcześniej	porwaniem	276	uczennic	ze	szkoły	w	Chibok.	
Samo	zdarzenie	nie	stanowiło	podważenia	autorytetu	sił	bezpieczeństwa,	
ale	 niemożność	 odnalezienia	 i	 odbicia	 uprowadzonych	 dziewcząt	 już	
tak.	Kolejny	prezydent	Muhammadu	Buhari,	generał	w	stanie	 spoczyn-
ku,	 który	do	wyborów	w	2015	 r.	 szedł	 z	hasłem	zlikwidowania	w	 ciągu	
jednego	roku	dżihadystycznej	rebelii	na	północnym	wschodzie	kraju,	nie	
dotrzymał	obietnicy.	Instytucje	cywilne	nawiązały	natomiast	współpracę	
z	armią,	tworząc	Civilian	Joint	Task	Force	(pol.	Cywilna	Wspólna	Grupa	
Zadaniowa).	Ochotnicy	wyszkoleni	i	uzbrojeni	przez	armię	ponosili	jed-
nak	duże	 straty	w	 starciach	 z	bojownikami,	mimo	 że	 zdarzały	 się	 zwy-
cięskie	bitwy	antydżihadystycznych	milicji.	Autorka	pisze	o	inicjatywach	
społeczności	międzynarodowej	w	zwalczaniu	Boko	Haram,	w	tym	działa-
niach	Multinational	Joint	Task	Force	(pol.	Wielonarodowa	Wspólna	Gru-
pa	Zadaniowa),	która	połączyła	siły	militarne	Nigerii,	Nigru,	Kamerunu	
i	Czadu,	wspierane	przez	USA,	Francję	i	Wielką	Brytanię.	Nie	wspomniała	
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natomiast	 o	najemnikach	 zwerbowanych	przez	firmę	ochroniarską	Pil-
grim	Africa	z	RPA.	Właściciele	„Pielgrzyma”	zaoferowali	rządowi	Nigerii,	
że	na	początku	2015	r.	przyjadą	z	własnym	wojskiem,	bronią,	południowo-
afrykańskimi	wozami	pancernymi	 i	poradzieckimi	 śmigłowcami	Mi-24,	
pilotowanymi	przez	doświadczone	załogi	z	Ukrainy.	Według	nigeryjskiej	
prasy	najemnicy,	zatrudnieni	oficjalnie	do	szkolenia	rządowego	wojska,	
wyręczali	je	w	wojnie	z	dżihadystami.	Walczyli	nocą,	wyposażeni	w	naj-
nowocześniejszy	sprzęt	noktowizyjny.	Nad	ranem	wycofywali	się	do	baz,	
pozwalając	 się	 zastępować	w	 roli	wyzwolicieli	 nigeryjskim	 żołnierzom.	
Władze	Nigerii	ogłosiły,	że	odbiły	z	rąk	Boko	Haram	ok.	40	miejscowości,	
nie	wspomniały	natomiast	o	pomocy	najemników.

W	 podrozdziale	 trzecim	 został	 poruszony	 między	 innymi	 problem	
deradykalizacji	bojowników.	Władze	Nigerii	od	wielu	lat	korzystają	z	moż-
liwości	 amnestii,	 łagodzenia	 kar	 i	 porozumień	 z	 różnymi	 grupami	 rebe-
lianckimi.	W	2015	r.	stworzono	kontrowersyjny	program	dla	„skruszonych”	
niższej	rangi	dezerterów	z	Boko	Haram.	Uruchomiono	również	plan	rein-
tegracji	pod	nazwą	„Operation	Safe	Corridor”	(pol.	„Operacja	Bezpieczny	
Korytarz”),	zainicjowany	przez	armię	i	ułatwiający	dezercję.	Przystąpiono	
także	do	realizacji	innych	projektów	dotyczących	rehabilitacji	i	reintegracji	
„skruszonych”	bojowników	oraz	dziewcząt	i	kobiet	porwanych	przez	Boko	
Haram,	które	odzyskały	wolność,	ale	przez	posiadanie	dzieci	z	bojownika-
mi	zostały	wykluczone	przez	rodzinę	lub	wiejską	społeczność.

Działalność	Boko	Haram	doprowadziła	w	Nigerii	do	kryzysu	humani-
tarnego,	któremu	poświęcony	jest	ostatni	podrozdział.	Na	ten	kryzys	zło-
żyły	się	m.in.	łamanie	praw	człowieka	i	zbrodnie	wojenne.	Autorka	podaje	
dane	statystyczne	z	badań	Amnesty	 International	 i	 informacji	zawartych	
w	Globalnym	Indeksie	Pokoju.	W	kontekście	udokumentowanych	zbrodni	
wojennych	wymienia	 śmierć	44	 tymczasowo	aresztowanych	osób	w	wię-
zieniu	w	Ndżamenie.	Byli	to	bojownicy	Boko	Haram	schwytani	przez	siły	
zbrojne	 Czadu	 podczas	 wspomnianej	 wcześniej	 operacji	 „Gniew	 Bomy”.	
Aktywność	 terrorystyczna	 Boko	Haram,	 Państwa	 Islamskiego	 i	 operacje	
kontrterrorystyczne	spowodowały	ucieczkę	z	domów	i	przesiedlenie	kilku	
milionów	 ludzi	 w	 północno-wschodniej	 Nigerii	 i	 państwach	 sąsiednich.	
W	wielu	obozach	przesiedleńcy	doświadczyli	głodu,	nie	mieli	dostępu	do	
środków	higieny	 i	podstawowej	opieki	medycznej.	Skala	zniszczeń	doko-
nanych	przez	Boko	Haram	okazała	się	wprost	niewyobrażalna,	co	pokazały	
zdjęcia	 satelitarne,	na	których	widać,	 że	wiele	miejscowości	doszczętnie	
spalono.	 Ich	mieszkańcy	 zostali	 zabici,	 a	 ci,	 którzy	 przeżyli,	 uciekli	 lub	
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zostali	wcześniej	przesiedleni.	Kryzys	związany	z	działalnością	Boko	Ha-
ram	pogłębiły	 siły	bezpieczeństwa.	 Ich	operacje	mające	na	celu	rozbicie	
dżihadystów	prowadziły	często	do	pozasądowych	egzekucji.	Ofiarami	byli	
schwytani	bojownicy	lub	osoby	podejrzewane	o	przynależność	do	organi-
zacji.	Wojsko	niszczyło	też	wioski,	które	pod	przymusem	lub	dobrowolnie	
wspierały	ekstremistów.

W	podsumowaniu	autorka	dokonała	krótkiego	streszczenia	proble-
matyki	 poruszonej	 w	 książce	 oraz	 przedstawiła	 wnioski.	 Potwierdziła	
przyjętą	we	wstępie	hipotezę,	 że	ekspansja	Boko	Haram	znacznie	przy-
czyniła	się	do	pogłębienia	destabilizacji	Nigerii.	Warto	jednak	zauważyć,	
że	dzieje	się	tak	w	każdym	kraju,	w	którym	działają	duże	organizacje	ter-
rorystyczne.	Z	krajów	afrykańskich	dla	przykładu	można	wymienić:	So-
malię,	Mozambik,	Kongo,	Mali	 czy	Burkina	 Faso.	 Stempień	 stwierdziła	
m.in.,	 że	w	 ramach	procesu	 badawczego	 udało	 się	 jej	 ukazać	 ewolucję	
Boko	Haram	oraz	wskazać	możliwe	kierunki	dalszej	działalności	 tej	or-
ganizacji.	 Jak	 słusznie	 wcześniej	 zauważyła,	 została	 ona	 zdominowana	
przez	 Państwo	 Islamskie	 w	 Afryce	 Zachodniej.	 Nie	 można	 natomiast	
zgodzić	 się	 z	wnioskiem,	 że	walka	 zbrojna	 z	 dżihadystami	 jest	 istotna,	
ale	 ma	 drugorzędne	 znaczenie,	 ponieważ	 (…)	 priorytetem powinno być 
„inwestowanie” w pozamilitarne aspekty walki z dżihadystami, tj. programy 
deradykalizacji, rehabilitacji i reintegracji. Jednym z głównych wyzwań bę-
dzie przekonanie Nigeryjczyków do zaufania tego typu inicjatywom.	Zdaniem	
recenzenta	 działania	 zbrojne	 przeciwko	 organizacjom	 terrorystycznym	
i	fizyczna	eliminacja	przywódców	powinny	być	priorytetem,	a	nie	 „wy-
pchnięcie	 dżihadystów	 z	 okupowanych	obszarów”,	 jak	 stwierdza	 autor-
ka.	Doświadczenia	wielu	państw	wskazują,	że	deradykalizacja	islamskich	
bojowników	przynosi	 słabe	 rezultaty.	Bardzo	 trudno	 jest	 zweryfikować,	
czy	dana	osoba	 rzeczywiście	 złagodziła	 swoje	poglądy	 i	 czy	 jej	 skrucha	
jest	szczera.	Niełatwo	także	prognozować	dalsze	zachowanie	takich	ludzi.	
Bardzo	często	pozorują	oni	 jedynie	 zmianę	postępowania,	by	odwrócić	
uwagę	służb	bezpieczeństwa.	

Francuzi	otwarcie	przyznali,	 że	 są	bezradni	w	obliczu	radykalizacji	
młodzieży	muzułmańskiej.	W	2017	r.	francuski	senat	opublikował	raport	
dotyczący	 rządowych	 programów	 deradykalizacji	 muzułmanów.	 Jedno-
znacznie	stwierdzono	w	nim,	że	zakończyły	się	one	całkowitym	fiaskiem.	
Z	opinii	przedstawionej	przez	francuską	prokuraturę	przy	okazji	ogłosze-
nia	wyroków	za	zamachy	w	Paryżu	13	listopada	2015	r.	również	wynika,	że	
nie	można	mieć	złudzeń	co	do	możliwości	resocjalizacji	i	deradykalizacji	
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islamskich	ekstremistów.	Podczas	pobytu	w	więzieniach	fanatycy	rzadko	
porzucają	 swoją	 ideologię.	 Kara	 pozbawienia	 wolności	 to	 jednak	 jedy-
ny	 akceptowalny	 sposób,	 by	 chronić	 społeczeństwo	 przed	 tymi,	 którzy	
tzw.	 sprawiedliwość	 boską	przeciwstawiają	wymiarowi	 sprawiedliwości,	
i	mordując,	wymierzają	słuszne	–	w	ich	mniemaniu	–	kary.

Recenzowana	publikacja	została	zaopatrzona	w	fotografie,	mapy,	wy-
kresy	i	tabele.	Na	końcu	książki	zamieszczono	bogatą	bibliografię	podzie-
loną	na:	słowniki	i	encyklopedie,	opracowania	zwarte,	artykuły,	akty	praw-
ne,	netografię.	Monografię	uzupełnia	wykaz	ilustracji	i	tabel	oraz	indeksy:	
nazwisk	i	nazw	geograficznych.	Opracowanie	Marty	Sary	Stempień	stano-
wi	wartościowe	studium	Boko	Haram.	W	tekście	autor	recenzji	wymienił	
m.in.	nieścisłości	w	 tłumaczeniu	niektórych	pojęć.	Nie	mają	one	 jednak	
wpływu	na	treść	pracy.	Większym	mankamentem	jest	natomiast	rozpoczę-
cie	danego	wątku	w	jednej	części,	by	kontynuować	go	w	następnym	roz-
dziale.	Zmusza	 to	czytelnika	do	powrotu	do	przeczytanego	 już	materiału	
w	celu	całościowego	spojrzenia	na	poruszany	problem,	np.	historię	islamu	
w	Nigerii	czy	też	ewolucję	Boko	Haram.	Mimo	to	recenzent	gorąco	zachęca	
do	przeczytania	tej	publikacji,	ważnej	z	punktu	widzenia	zagrożenia	terro-
rystycznego	w	Afryce	oraz	obrazującej	trudności	i	niepowodzenia	w	pro-
wadzeniu	działań	kontrterrorystycznych.

Krzysztof Izak

Emerytowany funkcjonariusz Agencji Bezpieczeństwa Wewętrznego.
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MARCIN WIELEC

Recenzja książki: Legal aspects of the European  
intelligence services’ activities  
pod red. dr. Piotra Burczaniuka1

Pod	koniec	 2022	 r.	 nakładem	wydawnictwa	
Agencji	 Bezpieczeństwa	 Wewnętrznego	
ukazała	 się	 anglojęzyczna	monografia	 wie-
loautorska	 pt.	 Legal aspects of the European 
intelligence services’ activities (pol.	 Prawne	
aspekty	działalności	europejskich	służb	spe-
cjalnych2)	 pod	 redakcją	 naukową	 dr.	 Piotra	
Burczaniuka.	 Jej	 tematem	przewodnim	 jest	
funkcjonowanie	służb	specjalnych	w	ramach	
systemów	 prawnych	 19	 państw	 europej-
skich,	tj.	Austrii,	Belgii,	Bułgarii,	Chorwacji,	
Czech,	Estonii,	Francji,	Niemiec,	Grecji,	Wę-
gier,	Włoch,	Łotwy,	Litwy,	Holandii,	Polski,	

1	 Legal aspects of the European intelligence services’ activities,	 P.	Burczaniuk	 (red.	nauk.),	
Warszawa	2022,	Agencja	Bezpieczeństwa	Wewnętrznego.

2	 Tłumaczenia	w	tekście	pochodzą	od	autora	(przyp.	red.).
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Rumunii,	Słowacji,	Hiszpanii	i	Szwecji.	W	książce	zostały	omówione	mode-
le	organizacyjne,	struktura	i	zakres	kompetencji	służb	specjalnych	w	wy-
mienionych	 państwach,	 jak	 również	 wybrane	 problemy	 związane	 z	 ich	
działalnością.	

Monografia	ma	302	 strony	 i	 składa	 się	 z	 20	 rozdziałów	oraz	bogatej	
bibliografii.	Rozpoczyna	ją	przedmowa	szefa	Agencji	Bezpieczeństwa	We-
wnętrznego	płk.	Krzysztofa	Wacławka	oraz	wstęp	dr.	Burczaniuka.	Następ-
nie	w	ramach	19	rozdziałów	poświęconych	poszczególnym	państwom	zo-
stały	zaprezentowane	analizy	dotyczące	wskazanej	w	tytule	problematyki,	
przeprowadzone	 na	 podstawie	 czytelnego	 schematu	 zaproponowanego	
przez	 redaktora	naukowego	publikacji.	Zgodnie	 z	nim	rozdziały	 składają	
się	 z	 dwóch	 zasadniczych	 części.	W	 pierwszej	 z	 nich	 autorzy	 omawiają:	
miejsce	 danej	 służby	 w	 krajowym	 systemie	 prawnym,	 definicję	 legalną	
służb	specjalnych,	ich	pozycję	i	rolę	w	systemie	administracji	publicznej,	
realizowane	przez	nie	czynności,	kontrolę	 i	nadzór	nad	służbami,	 status	
prawny	 funkcjonariuszy	 i	 pracowników	 służb.	 Druga	 część	 jest	 poświę-
cona	wybranym	przez	autorów	zagadnieniom	związanym	z	działalnością	
tego	 rodzaju	 podmiotów,	m.in.:	 zadaniom	 i	mandatowi	 służb,	 zwłaszcza	
ich	 uprawnieniom	dochodzeniowo-śledczym,	 roli	 służb	w	postępowaniu	
karnym,	 zbieraniu	 informacji,	 ochronie	 informacji	 niejawnych	 i	 danych	
osobowych	oraz	współpracy	międzynarodowej.	Z	uwagi	na	wielość	oma-
wianych	państw,	 zróżnicowanie	 ich	 systemów	prawnych	 oraz	 zagadnień	
poddawanych	analizie	wprowadzenie	wspólnego	wzorca	konstrukcyjnego	
należy	ocenić	pozytywnie.

Jedynym	rozdziałem	odbiegającym	od	opisanego	schematu	i	stanowią-
cym	cenne	dopełnienie	wcześniejszych	rozważań	jest	rozdział	dwudziesty,	
zatytułowany	National Security Clause in the EU Law and Its Implications for 
Intelligence and Security Services	(pol.	Klauzula	bezpieczeństwa	narodowego	
w	prawie	Unii	Europejskiej	i	jej	skutki	dla	służb	specjalnych).	Zaprezento-
wano	w	nim	wybrane	zagadnienia	związane	z	polityką	państw	Unii	Euro-
pejskiej	 i	 ich	 służb	 specjalnych	w	kontekście	 bezpieczeństwa	narodowe-
go,	a	sama	jego	koncepcja	została	przedstawiona	w	szerszej	perspektywie,	
uwzględniającej	najnowsze	orzecznictwo	Trybunału	Sprawiedliwości	Unii	
Europejskiej.	

Wydaje	się,	że	systemy	prawne	państw	opisanych	w	publikacji	mają,	
pomimo	 różnic	 dotyczących	modeli	 i	 umiejscowienia	 służb	 specjalnych,	
wiele	cech	wspólnych.	Do	zagadnień	uniwersalnych,	a	zarazem	budzących	



Recenzja książki: Legal aspects of the European...    195

st
ud

ia
, a

na
li

zy
, p

re
w

en
cj

a
T

E
R

R
O

R
Y

Z
M

największe	kontrowersje,	należą	nadzór	i	kontrola	nad	tego	rodzaju	struk-
turami	państwowymi	oraz	status	ich	funkcjonariuszy.	

Omawianą	pozycję	należy	ocenić	bardzo	wysoko.	Na	uznanie	zasłu-
guje	nie	tylko	zebranie	w	jednym	miejscu	kompleksowych	analiz	dotyczą-
cych	służb	specjalnych	tak	wielu	państw,	lecz	także	dobór	autorów.	Są	to	
osoby	będące	ekspertami	w	swoich	dziedzinach,	a	przede	wszystkim	bez-
pośrednio	 związane	 z	 działalnością	 służb	 specjalnych	w	 poszczególnych	
państwach	i	wykorzystujące	w	praktyce	akty	prawne	opisywane	w	książce.	
Dzięki	 temu	 prezentowane	 analizy	 są	wiarygodne,	 rzetelne	 i	 konkretne,	
a	poruszane	zagadnienia	–	aktualne.	Dotyczą	one	również	kwestii	tak	ży-
wotnych,	jak	cyberbezpieczeństwo,	big data	czy	dezinformacja.	

W	literaturze	z	zakresu	nauk	prawnych,	nauk	politycznych	i	dotyczą-
cych	bezpieczeństwa	narodowego	monografia	Legal aspects of the European 
intelligence services’ activities jest	pozycją	wyjątkową.	Może	ona	być	bardzo	
przydatna	osobom	zajmującym	się	zawodowo	problematyką	służb	specjal-
nych	oraz	środowiskom	akademickim	z	uwagi	na	zebranie	w	niej	 i	omó-
wienie	 wielu	 istotnych	 zagadnień	 związanych	 z	 funkcjonowaniem	 służb	
specjalnych	w	aż	19	krajach	europejskich.

Dr hab. Marcin Wielec
Prodziekan Wydziału Prawa i Administracji Uniwersytetu Kardynała 
Stefana Wyszyńskiego w Warszawie, kierownik Katedry Postępowa-
nia Karnego Wydziału Prawa i Administracji UKSW, dyrektor In-
stytutu Wymiaru Sprawiedliwości. Autor i współautor kilku pozycji 
książkowych oraz wielu artykułów naukowych z zakresu postępo-
wania karnego. Członek Rady Programowo-Naukowej kwartalnika 
„Probacja”. Absolwent IESE Business School i Krajowej Szkoły Ad-
ministracji Publicznej.
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JAKUB TUSZYŃSKI

Skuteczność wybranych modeli AI 
w predykcji ofiar ataków terrorystycznych12

Abstrakt

W	artykule	 porównano	 skuteczność	wybranych	 algoryt-
mów	uczenia	maszynowego	w	predykcji	ofiar	ataków	ter-
rorystycznych.	Celem	autora	było	udzielenie	odpowiedzi	
na	pytanie,	czy	mogą	one	posłużyć	jako	jedno	z	narzędzi	
antyterrorystycznych.	 Dokonano	 eksploracyjnej	 analizy	
danych,	omówiono	wybrane	trendy	i	charakterystykę	za-
machów	terrorystycznych.	Przedstawiono	niektóre	miary	
oceny	 algorytmów	 klasyfikacyjnych	 użytych	 w	 badaniu	
oraz	wskazano	potencjalne	kierunki	dalszych	badań.

Słowa kluczowe: 

AI,		
uczenie		
maszynowe,		
terroryzm,		
ofiary,		
klasyfikacja

1	 Artykuł	 powstał	 na	 podstawie	 pracy	 magisterskiej	 pt.	 Skuteczność wybranych modeli AI 
w predykcji ofiar ataków terrorystycznych,	obronionej	na	Wydziale	Dziennikarstwa,	 Infor-
macji	i	Bibliologii	Uniwersytetu	Warszawskiego.	Autor	wykorzystał	fragmenty	rozdziałów	
3.	i	6.	Praca	została	nagrodzona	w	XII	edycji	konkursu	Szefa	ABW	na	najlepszą	pracę	dok-
torską,	magisterską	lub	licencjacką	dotyczącą	bezpieczeństwa	państwa	w	kontekście	za-
grożeń	wywiadowczych,	terrorystycznych,	ekonomicznych.



200   Jakub Tuszyński

Badanie ataków terrorystycznych

Ze	względu	na	spory	definicyjne	na	potrzeby	niniejszego	artykułu	przyjmu-
je	się,	że	zamach	terrorystyczny	to	(…)	zamierzony akt przemocy lub groźba 
jej użycia ze strony podmiotu niepaństwowego2.	W	ramach	tego	artykułu	prze-
prowadzono	 badanie	 mające	 na	 celu	 porównanie	 skuteczności	 różnych	
algorytmów	sztucznej	inteligencji	w	przewidywaniu	ofiar	ataków	terrory-
stycznych.	Do	przeprowadzenia	badania	wykorzystano	bazę	danych	Global	
Terrorism	Database	(dalej:	GTD)	utrzymywaną	przez	badaczy	z	konsorcjum	
START3,	zawierającą	informacje	na	temat	zamachów	terrorystycznych.

W	ramach	GTD	przyjęto	trzy	kryteria,	z	których	co	najmniej	dwa	mu-
szą	być	spełnione,	żeby	dane	zdarzenie	zostało	uznane	za	atak	terrorystycz-
ny.	Te	kryteria	to:

	– akt	 przemocy	miał	 na	 celu	 osiągnięcie	 celu	 politycznego,	 ekono-
micznego,	religijnego	lub	społecznego;	
	– akt	przemocy	zawierał	dowody	na	zamiar	wymuszenia,	zastrasze-
nia	lub	przekazania	innego	przesłania	szerszej	publiczności,	innej	
niż	bezpośrednie	ofiary;
	– akt	przemocy	wykraczał	poza	zakres	międzynarodowego	prawa	hu-
manitarnego4.	

Oznaczono	również	te	zdarzenia,	w	których	liczba	informacji	okazała	
się	niewystarczająca	do	jednoznacznego	określenia,	czy	dane	wydarzenie	
było	atakiem	terrorystycznym	czy	też	nie,	i	są	one	możliwe	do	odfiltrowa-
nia	przez	użytkownika.

Założenia

W	 celu	 możliwie	 jak	 najdokładniejszego	 wyeliminowania	 przypadków	
błędnego	zaklasyfikowania	danego	zdarzenia	jako	ataku	terrorystycznego	
wykluczono	te	obserwacje,	które	nie	spełniają	wszystkich	trzech	kryteriów	
opisanych	powyżej,	oraz	te,	co	do	których	autorzy	bazy	mieli	wątpliwości.

2	 Data Collection Methodology,	 Global	 Terrorism	 Database,	 http://www.start-dev.umd.edu/
gtd/using-gtd/	[dostęp:	21	V	2022].

3	 History of the GTD,	 Global	 Terrorism	Database,	 https://start.umd.edu/gtd/about/History.
aspx	[dostęp:	11	V	2022].

4	 Data Collection Methodology...	Tłumaczenia	w	artykule	pochodzą	od	autora	(dop.	red.).
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Za	ofiary	ataku	uznaje	się	wszelkie	osoby	niebędące	terrorystami,	któ-
re	w	wyniku	zdarzenia	zostały	ranne	lub	zabite.	Zbudowano	kilka	modeli	
uczenia	maszynowego	i	porównano	je	za	pomocą	odpowiednich	metryk.

Eksploracyjna analiza danych

Podczas	 eksploracyjnej	 analizy	 danych	 nacisk	 został	 położony	 na	 zrozu-
mienie	badanego	zbioru	danych.	W	pierwszej	kolejności	przeprowadzono	
analizę	strukturalną.

Na	rysunku	1	wyróżnia	się	następujące	cechy	zbioru:
•	 ponad	200	000	wierszy	zarejestrowanych	zamachów;
•	 135	kolumn	zawierających	cechy	opisujące	dane	zdarzenie;
• dtypes opisuje	 typy	 danych	 poszczególnych	 kolumn.	 Są	 to	 dane	
kategoryczne,	mające	skończoną	liczbę	kategorii	–	9,	kolumny	za-
wierające	liczby	zmiennoprzecinkowe	–	53,	liczby	całkowite	wystę-
pujące	w	 24	kolumnach	 i	 49	 kolumn	 zawierających	dane	mogące	
być	zarówno	ciągami	znaków,	jak	i	liczbami.	Typ	danych	object jest	
przypisywany	wówczas,	kiedy	nie	można	jednoznacznie	przypisać	
żadnego	innego	typu	danych;

•	 zbiór	zajmuje	ok.	200	megabajtów	pamięci.

Rysunek 1. Podstawowe statystyki opisujące zbiór danych.

Źródło: opracowanie własne.

W	następnej	kolejności	odfiltrowano	dane	niespełniające	wszystkich	
trzech	 kryteriów	 zamachu	 terrorystycznego	 oraz	 te,	 co	 do	 których	 auto-
rzy	bazy	mieli	wątpliwości.	Usunięto	również	te	kolumny,	w	których	50%	
lub	więcej	wierszy	było	pustych.	Celem	zredukowania	zbioru	danych	było	
przyspieszenie	wykonywanych	na	nim	operacji.	Ponadto	większość	algoryt-
mów	uczenia	maszynowego	zastosowanych	w	badaniu	wymaga,	żeby	zbiór	
danych	nie	miał	wartości	 pustych.	 Ich	uzupełnienie	 za	pomocą	 średniej,	
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mediany	 czy	 najczęściej	występującej	wartości	 przy	 tak	 dużej	 liczbie	 pu-
stych	obserwacji	powodowałoby	nieuprawnioną	generalizację	na	podstawie	
niewielkiej	ilości	danych.	Ta	operacja	zmniejszyła	zbiór	danych	do	154	260	
wierszy	i	60	kolumn,	a	rozmiar	pliku	wyniósł	niecałe	70	megabajtów.

W	kolejnym	kroku	sprawdzono	podstawowe	wartości	poszczególnych	
kolumn.	Na	osi	x	są	widoczne	nazwy	kolumn,	a	na	osi	y	są	wyliczone	sta-
tystyki:	 liczba	obserwacji,	 średnia,	odchylenie	 standardowe,	wartość	mi-
nimalna,	pierwszy	kwartyl,	mediana,	trzeci	kwartyl	oraz	wartość	maksy-
malna.	

Na	rysunku	2	widać,	że	zmienne	 latitude	 i	 longitude zawierają	braki,	
które	odpowiednio	przeprocesowano	poprzez	usunięcie	wierszy	z	braku-
jącymi	wartościami	w	 tych	 zmiennych,	 dzięki	 czemu	 zostały	 użyte	 pod-
czas	modelowania.	Warto	również	zwrócić	uwagę	na	minimalną	wartość	
zmiennej	vicinity,	która	wynosi	-9	( jest	to	widoczne	w	ostatnim	wierszu	ko-
lumny	min).	Autorzy	bazy	w	ten	sposób	oznaczają	przypadki	braku	danych.	
Zostało	to	opisane	w	tzw.	Codebooku5.	

Rysunek 2. Fragment statystyk zmiennych liczbowych.

Źródło: opracowanie własne.

Na	 rysunku	 3	 przedstawiono	 statystyki	 dla	 zmiennych	 tekstowych:	
liczba	 obserwacji,	 liczba	 unikalnych	 wartości,	 najczęściej	 występująca	
wartość	oraz	jej	częstotliwość.	

W	 zbiorze	danych	 część	 zmiennych	występuje	pod	postacią	 liczbo-
wą	 i	 tekstową.	 Jest	 to	 np.	 zmienna	 region_txt (rysunek	 3)	 i	 zmienna	 re-
gion	 (rysunek	 2).	 Uwzględniono	 to	 przed	 modelowaniem	 ze	 względu	
na	możliwą	korelację	pomiędzy	tymi	samymi	zmiennymi	i	niepotrzebnym	

5	 Codebook: Inclusion Criteria and Variables, Global	 Terrorism	 Database, sierpień	 2018	 r.,  
https://www.start.umd.edu/gtd/downloads/Codebook.pdf	[dostęp:	30	V	2022].
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skomplikowaniu	zbioru	danych,	co	przekłada	się	na	spowolnienie	procesu	
treningu	modeli.

Rysunek 3. Fragment statystyk zmiennych kategorycznych.

Źródło: opracowanie własne.

Widoczny	jest	również	problem	w	postaci	wysokiej	liczby	unikalnych	
wartości	niektórych	zmiennych,	jak	np.	city,	co	mogło	wpłynąć	na	wydaj-
ność	budowanych	modeli.	Ten	problem	został	 rozwiązany	podczas	prze-
twarzania	danych	poprzez	usunięcie	takich	zmiennych	ze	zbioru	danych.

W	kolejnym	etapie	usunięto	puste	wartości	ze	zmiennych	mających	
wpływ	na	liczbę	rannych	i	zabitych.	Następnie	rozwiązano	problem	poda-
wania	łącznie	liczby	ofiar	zabitych	i	rannych	w	wyniku	zdarzenia	z	liczbą	
zabitych	i	rannych	terrorystów.	Odjęto	liczbę	terrorystów	od	ogólnej	liczby	
zabitych	i	rannych	w	celu	uzyskania	liczby	poszkodowanych	niebędących	
terrorystami.

Po	tej	operacji	utworzono	nowe	zmienne:	ncasualites będącą	sumą	za-
bitych	i	rannych	oraz	cas_class,	gdzie	zerem	oznaczono	przypadki,	w	któ-
rych	nie	było	ofiar,	a	jedynką	te	zdarzenia,	w	których	wystąpiły	ofiary.	Na-
stępnie	zapisano	wstępnie	przeprocesowane	dane	do	nowego	pliku.

Trendy w liczbie ataków terrorystycznych i liczbie ofiar

Sporządzono	wizualizacje	części	zmiennych,	co	pozwoliło	na	 ich	dogłęb-
niejszą	analizę.	Na	wykresach	przedstawiono	 liczbę	ataków	terrorystycz-
nych	przeprowadzonych	w	latach	1970–2019	i	ich	ofiar.	
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Od	drugiej	połowy	lat	70.	do	początku	lat	90.	XX	w.	wzrastała	 liczba	
ataków	(wykres	1),	jak	również	ich	ofiar	(wykres	2).	Wyraźny	wzrost	w	licz-
bie	ofiar	w	2001	r.	jest	spowodowany	atakiem	na	World	Trade	Center	(WTC)	
z	 11	września.	Kolejny	 zauważalny	 trend	wzrostowy	w	obu	przypadkach	
nastąpił	w	2005	r.	i	utrzymywał	się	do	2014–2015	r.	Przy	czym,	jak	już	wspo-
mniano,	wzrost	ok.	2012	r.	jest	częściowo	spowodowany	zmianą	metodyki	
zbierania	danych6,	jednakże	ten	wzrost	rozpoczął	się	jeszcze	przed	rokiem	
2005.	Od	2015	r.	widać	trend	spadkowy	w	liczbie	zarówno	ataków,	jak	i	ofiar.	
Na	dzień	4	czerwca	2022	r.7	badacze	z	konsorcjum	START	nie	opublikowa-
li	danych	z	lat	2020–2021,	więc	nie	jest	znany	wpływ	pandemii	COVID-19	
na	dynamikę	występowania	ataków	terrorystycznych.

Wykres 1. Liczba ataków terrorystycznych w latach 1970–2019. 

Źródło: opracowanie własne.

6	 Identyfikacja	incydentów	terrorystycznych	do	GTD	przed	2012	r.	wymagała	użycia	ok.	300	
unikalnych	źródeł	wiadomości,	a	po	aktualizacji	z	2012	r.	–	ponad	1500.	Były	to	międzyna-
rodowe	agencje	informacyjne	oraz	angielskie	tłumaczenia	lokalnych	gazet	publikowanych	
w	różnych	językach.

7	 Aktualizacja	–	na	dzień	15	lipca	2023	r.	są	dostępne	dane	z	pierwszej	połowy	2021	r.
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Wykres 2. Liczba ofiar ataków terrorystycznych w latach 1970–2019. 

Źródło: opracowanie własne.

Następnie	dokonano	wizualizacji	 liczby	zamachów	terrorystycznych	
i	ich	ofiar	z	podziałem	na	regiony	(wykresy	3	i	4).

Wykres 3. Liczba ataków terrorystycznych w latach 1970–2019 z podziałem na regiony. 
Źródło: opracowanie własne. 

W	Europie	Zachodniej	najwięcej	zamachów	przeprowadzono	w	dru-
giej	połowie	lat	70.,	co	nie	przełożyło	się	na	wzrost	liczby	ofiar.	Podobną	
sytuację	można	 zaobserwować	w	 Ameryce	 Południowej	 w	 latach	 1980–
1995,	kiedy	to	dynamicznie	wzrosła	liczba	ataków	(co	również	nie	miało	
przełożenia	na	 liczbę	ofiar).	W	 latach	 90.	nastąpił	 spadek	 liczby	 ataków	
we	wszystkich	regionach.	Mimo	to	w	Afryce	Subsaharyjskiej,	na	Bliskim	



206   Jakub Tuszyński

Wschodzie	i	w	Afryce	Północnej	oraz	Azji	Południowej	i	Azji	Wschodniej	
zaobserwowano	wzrost	 liczby	 ofiar.	Widoczny	 gwałtowny	wzrost	 liczby	
ofiar	w	2001	r.	w	Ameryce	Północnej	nie	jest	efektem	błędu	we	wprowa-
dzaniu	danych	–	wtedy	miał	miejsce	zamach	na	WTC.

W	 regionie	 Bliskiego	Wschodu	 i	 Afryki	 Północnej,	 Azji	 Południowej	
oraz	w	Afryce	Subsaharyjskiej	zaobserwowano	również	wzrost	 liczby	ata-
ków	 i	ofiar	na	początku	2000	 r.	 Szczególnie	wyróżnia	 się	krzywa	wzrostu	
na	Bliskim	Wschodzie,	która	jest	bardziej	stroma	od	krzywych	dwóch	wcze-
śniej	wymienionych	regionów.	Może	to	mieć	związek	z	interwencją	Stanów	
Zjednoczonych	w	Afganistanie	oraz	Iraku.	Na	Bliskim	Wschodzie	w	2000	r.	
liczba	ofiar	wyniosła	ok.	900,	a	w	2005	r.	było	to	już	prawie	9000.	Od	2015	r.	
jest	widoczny	trend	spadkowy	liczby	zarówno	ataków	terrorystycznych,	jak	
i	ofiar	(wyjątkiem	jest	Azja	Południowa,	w	której	obserwuje	się	trend	wzro-
stowy	pod	względem	liczby	ofiar).

Wykres 4. Liczba ofiar ataków terrorystycznych w latach 1970–2019 z podziałem  
na regiony. 

Źródło: opracowanie własne. 

Warto	zwrócić	uwagę	na	obszar	Europy	Zachodniej	w	tym	okresie,	po-
nieważ	pomimo	kryzysu	migracyjnego	z	2015	r.	nie	odnotowano	tam	wy-
raźnego	wzrostu	liczby	ataków	terrorystycznych	(wykres	5).	
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Wykres 5. Liczba ataków terrorystycznych w Europie Zachodniej latach 1970–2019. 

Źródło: opracowanie własne. 

W	tabeli	1	i	na	wykresie	6	zawarto	informacje	na	temat	stosunku	licz-
by	ofiar	do	liczby	zamachów	nazywanego	dalej	współczynnikiem	ofiar,	co	
jest	bardziej	miarodajnym	wskaźnikiem	niż	bezpośrednie	porównywanie	
danych.

Tabela 1. Porównanie współczynnika ofiar ataków terrorystycznych dla poszczególnych 
regionów.

Region Współczynnik ofiar

Azja	Wschodnia 19,6:1

Ameryka	Północna 10,7:1

Bliski	Wschód	i	Afryka	Północna 7,0:1

Afryka	Subsaharyjska 6,9:1

Azja	Środkowa 6,2:1

Azja	Południowa 5,0:1

Europa	Wschodnia 4,0:1

Azja	Południowo-Wschodnia 3,0:1

Ameryka	Środkowa	i	Karaiby 2,7:1

Ameryka	Południowa 2,3:1

Europa	Zachodnia 1,8:1

Australazja	i	Oceania 1,7:1

Źródło: opracowanie własne. 



208   Jakub Tuszyński

Wykres 6. Liczba ataków terrorystycznych oraz liczba ofiar z podziałem na regiony. 

Źródło: opracowanie własne.

Zamachy	w	regionie	Bliskiego	Wschodu	i	Afryki	Północnej	oraz	Azji	
Południowej	 –	 pomimo	 największych	 liczb	 bezwzględnych	 –	 nie	 są	 naj-
bardziej	 śmiercionośne.	Najwyższy	współczynnik	 ofiar	występuje	w	Azji	
Wschodniej	 i	 prawie	 dwukrotnie	 przewyższa	 znajdującą	 się	 na	 drugim	
miejscu	Amerykę	Północną.	Na	trzecim	miejscu	znalazła	się	Afryka	Sub-
saharyjska.	Średnio	najniższy	współczynnik	ofiar	mają	zamachy	przepro-
wadzone	w	Australazji	i	Oceanii	oraz	w	Europie	Zachodniej.	Z	tych	staty-
styk	wynika,	że	w	przypadku	terroryzmu	podział	na	bogatą	północ	i	biedne	
południe	 nie	 znajduje	 bezpośredniego	 przełożenia.	 Część	 biedniejszych	
regionów,	 takich	 jak	 Ameryka	 Południowa,	 Azja	 Południowo-Wschodnia	
czy	też	Ameryka	Środkowa	i	Karaiby,	nie	odnotowuje	wyraźnie	wyższego	
współczynnika	ofiar	niż	bogatsze	regiony.	Może	to	wskazywać	na	czynniki	
pozaekonomiczne,	które	wpływają	na	skuteczność	działań	terrorystów.

Po	przeanalizowaniu	danych	wskazano	kolejno	dziesięć	krajów	z	naj-
większą	liczbą	ataków	terrorystycznych	przeprowadzonych	w	latach	1970–
2019	(wykres	7)	oraz	dziesięć	krajów	z	największą	liczbą	ofiar	tych	ataków	
(wykres	8).	

Kraje	te	(z	podziałem	na	regiony8)	to:	
•	 Bliski	Wschód	i	Afryka	Północna:	Irak,	Jemen,	Syria;
•	 Azja	Południowa:	Afganistan,	Pakistan,	Indie,	Sri	Lanka;

8	 Kraje	przypisano	do	regionów	zgodnie	z	Codebookiem.
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•	 Azja	Południowo-Wschodnia:	Filipiny,	Tajlandia;
•	 Ameryka	Południowa:	Kolumbia,	Peru;
•	 Ameryka	Północna:	Stany	Zjednoczone;
•	 Afryka	Subsaharyjska:	Nigeria.

Wykres 7. Liczba ataków terrorystycznych w krajach zajmujących dziesięć pierwszych 
miejsc pod względem liczby tych ataków. 

Źródło: opracowanie własne. 

Wykres 8. Liczba ofiar ataków terrorystycznych w krajach zajmujących dziesięć pierwszych 
miejsc pod względem liczby tych ofiar. 

Źródło: opracowanie własne. 

Ze	względu	na	relatywnie	niewielką	liczbę	ataków	i	ofiar	w	porówna-
niu	z	innymi	państwami	na	liście	nie	ma	żadnego	kraju	z	Azji	Wschodniej	
(pomimo	wysokiego	współczynnika	ofiar).	Najbardziej	dotknięty	tym	pro-
blemem	 jest	 Irak,	w	którym	prawie	dwa	razy	częściej	niż	w	Afganistanie	
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przeprowadzano	ataki	terrorystyczne,	co	przekłada	się	na	ponaddwukrot-
nie	większą	liczbę	ofiar.	Pozostałe	kraje	ujęte	w	zestawieniu	mają	już	bar-
dziej	 zbliżone	 do	 siebie	wartości	 zarówno	pod	względem	 liczby	 ataków	
terrorystycznych,	jak	i	ofiar	tych	zdarzeń.	

W	tabeli	2	wskazano	współczynnik	ofiar	dla	krajów,	w	których	było	ich	
najwięcej.	Najwyższe	współczynniki	mają:	Syria	(12,8),	Stany	Zjednoczone	
(12,0)	i	Sri	Lanka	(11,2).	Średnio	najmniej	ofiar	zamachu	było	w	Kolumbii	
i	na	Filipinach.

Tabela 2. Porównanie współczynnika ofiar ataków terrorystycznych dla dziesięciu krajów 
z największą liczbą tych ofiar. 

Kraj Współczynnik ofiar

Syria 12,8:1
Stany	Zjednoczone 12,0:1
Sri	Lanka 11,2:1
Irak 8,2:1
Nigeria 6,6:1
Afganistan 5,6:1
Pakistan 4,7:1
Indie 3,8:1
Kolumbia 2,8:1
Filipiny 2,8:1

Źródło: opracowanie własne. 

Można	więc	wysunąć	wniosek,	że	czynniki	geograficzne	mają	związek	
z	 tym,	czy	atak	 terrorystyczny	zakończy	się	ofiarami,	czy	 też	nie.	Wzięto	
je	więc	 pod	 uwagę	w	 trakcie	modelowania	 i	 został	 przeanalizowany	 ich	
wpływ	na	wynik	predykcji.

Aktywność wybranych grup terrorystycznych

Następnie	dokonano	analizy	aktywności	grup	odpowiedzialnych	za	zama-
chy	 terrorystyczne.	Na	wykresie	 9	 przedstawiono	najaktywniejsze	 grupy	
terrorystyczne	 w	 latach	 1970–2019.	 Dziesięć	 pierwszych	 miejsc	 zajmu-
ją	 grupy	 powiązane	 z	 terroryzmem	 islamskim:	Talibowie	 (ang.	Taliban),		
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Asz-Szabab	 (ang.	Al-Shabaab),	 Boko	 Haram,	 Państwo	 Islamskie	 (ang.	 Is-
lamic State,	 ISIS)	 znane	 też	 jako	 Państwo	 Islamskie	 w	 Iraku	 i	 Lewancie	
(ang. Islamic State of Iraq and the Levant,	ISIL)	oraz	z	terroryzmem	o	cha-
rakterze	skrajnie	lewicowym:	Baskonia	i	Wolność	(ang.	Basque Fatherland 
and Freedom,	 ETA),	Nowa	Armia	Ludowa	 (ang.	New People’s Army,	NPA),	
Rewolucyjne	Siły	Zbrojne	Kolumbii	(ang.	Revolutionary Armed Forces of Co-
lombia,	FARC),	Maoiści	(ang. Maoists),	Świetlisty	Szlak	(ang.	Shining Path,	
hiszp.	Sendero	Luminoso,	SL),	Komunistyczna	Partia	Indii	(Maoistowska),	
ang.	 Communist Party of India-Maoist	 (CPI-Maoist).	 Może	 to	 wskazywać	
na	pewną	korelację	pomiędzy	motywacją	grupy	do	przeprowadzenia	ataku	
a	 jej	wysoką	aktywnością,	 jednakże	w	GTD	poszczególne	grupy	nie	mają	
przypisanych	charakterystyk.	Może	to	być	wskazówka	dla	badaczy	z	kon-
sorcjum	START,	żeby	uaktualnić	GTD	w	tym	zakresie.	

Wykres 9. Liczba ataków terrorystycznych przeprowadzonych w latach 1970–2019 przez 
dziesięć najbardziej aktywnych grup terrorystycznych. 

Źródło: opracowanie własne. 

Najstarszą	 grupą	 ze	 wszystkich	 wyżej	 wymienionych	 jest	 ETA,	 która	
w	badanym	okresie	najaktywniej	działała	w	latach	1970–1980,	a	od	początku	
lat	90.	była	coraz	mniej	aktywna.	Ostatni	odnotowany	w	GTD	zamach	został	
przeprowadzony	przez	tę	grupę	w	2011	r.	Najprawdopodobniej	wiąże	się	to	
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z	zakończeniem	działań	zbrojnych	tej	organizacji	w	październiku	tego	sa-
mego	roku9.	ETA	ostatecznie	dokonała	samorozwiązania	w	2018	r.10

Aktywny	w	dosyć	wysokim	stopniu	był	również	Świetlisty	Szlak,	któ-
rego	 działalność	 przypadła	 przede	wszystkim	na	 lata	 1980–1990.	 Później	
nastąpił	wyraźny	spadek	liczby	zamachów	przeprowadzanych	przez	tę	gru-
pę.	Prawdopodobnie	wynikało	to	z	zatrzymania	jej	kolejnych	przywódców	
w	latach	90.	oraz	w	2012	r.11	Aktywna	pozostała	jedna	z	frakcji	Świetlistego	
Szlaku,	czyli	Zmilitaryzowana	Komunistyczna	Partia	Peru	(ang.	Militarized 
Communist Party of Peru),	która	w	2018	r.	odżegnała	się	od	SL12.

Kolejną	grupą,	której	wzmożona	działalność	przypadła	na	lata	80.,	jest	
NPA	operująca	na	Filipinach.	Powstała	ona	w	1969	r.	jako	zbrojne	ramię	Ko-
munistycznej	Partii	Filipin13.	Spadek	aktywności	tej	grupy	po	1990	r.	może	
wynikać	z	aresztowania	postaci	kluczowych	dla	tej	organizacji	oraz	z	czy-
stek	wewnętrznych14.	Ponadto	NPA	zrywała,	m.in.	w	1986	r.	i	2010	r.,	różne-
go	rodzaju	zawieszenia	broni	oraz	negocjacje15.	Kolejny	wzrost	aktywności	
tej	grupy	odnotowuje	się	od	2013	r.	NPA,	w	odróżnieniu	od	SL	i	ETA,	pozo-
staje	aktywna.

Re	wolucyjne	Siły	Zbrojne	Kolumbii	powstały	w	1964	r.	Pierwotnie	ce-
lem	tej	organizacji	było	obalenie	rządu	Kolumbii16.	W	latach	2008–2015	na-
stąpił	wzrost	aktywności	 terrorystycznej	 tej	grupy.	Pomimo	że	od	2012	r.	
rząd	podejmował	próby	negocjacji	z	FARC,	w	tym	zawierano	zawieszania	
broni,	 to	 grupa	 regularnie	 je	 łamała17.	W	 2016	 r.	 doszło	 do	 porozumie-
nia	między	 rządem	 a	 FARC,	 które	 przekształciły	 się	 w	 partię	 polityczną	

9	 Basque group Eta says armed campaign is over,	BBC	News,	20	X	2011	r.,	https://www.bbc.com/
news/world-europe-15393014	[dostęp:	6	VI	2022].

10	 I.	Binnie,	Basque separatist group ETA says it has „completely dissolved”,	Reuters,	2	V	2018	r.,	
https://www.reuters.com/article/us-spain-eta-idUSKBN1I31TP	[dostęp:	6	VI	2022].

11	 S.	Saffón,	Peru in Familiar Stalemate With Shining Path Rebels,	InSight	Crime,	4	IX	2020	r.,	
https://insightcrime.org/news/brief/peru-stalemate-shining-path/	[dostęp:	8	VI	2022].

12	 Tamże.
13	 Communist Part of the Philippines – New People’s Army,	Stanford	University,	https://cisac.fsi.

stanford.edu/mappingmilitants/profiles/communist-party-philippines-new-peoples-army	
[dostęp:	11	VI	2022].

14	 Tamże.
15	 Tamże.
16	 Revolutionary Armed Forces of Colombia (FARC),	Stanford	University,	https://cisac.fsi.stan-

ford.edu/mappingmilitants/profiles/revolutionary-armed-forces-colombia-farc	[dostęp:	
8	VI	2022].

17	 Tamże.
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i	zaprzestały	działalności	zbrojnej18.	Według	danych	GTD	od	2016	r.	ta	orga-
nizacja	nie	przeprowadziła	ani	jednego	zamachu.

Komunistyczna	Partia	Indii	(Maoistowska)	to	grupa	zdelegalizowana	
przez	indyjski	rząd19.	Wzrost	aktywności	CPI-Maoist	w	2009	r.	oraz	jej	póź-
niejszy	spadek	może	być	związany	z	operacją	kontrterrorystyczną	„Green	
Hunt”	 wymierzoną	 w	 tę	 organizację20.	 Pomimo	 podjętych	 wysiłków	 nie	
udało	 się	 jej	 rozbić.	Maoiści	 z	 kolei	 to	 zbiorcza	 nazwa	 terrorystycznych	
grup	skrajnie	lewicowych	niewchodzących	w	skład	CPI-Maoist21.

Talibowie	powstali	jako	organizacja	w	1994	r.	i	w	latach	1996–2001	rzą-
dzili	w	Afganistanie22.	Gwałtowny	wzrost	 ich	aktywności	 jest	zauważalny	
po	2001	r.,	kiedy	pokonano	ich	militarnie,	 jednak	organizacja	nie	została	
rozbita.	Talibowie	powrócili	do	władzy	w	2021	r.

Asz-Szabab	jest	organizacją	wywodzącą	się	z	Somalii,	działającą	na	ob-
szarze	wschodniej	Afryki	oraz	Jemenu.	Szczyt	aktywności	grupy	przypadł	
na	rok	2014.	Rok	później	odnotowano	jednak	spadek,	który	mógł	być	spo-
wodowany	uśmierceniem	w	2014	r.	przez	Stany	Zjednoczone	jednego	z	li-
derów	organizacji,	co	okazało	się	dla	niej	dużą	stratą23.	Pomimo	wysiłków	
podejmowanych	przez	rząd	somalijski	oraz	Stany	Zjednoczone	w	celu	zwal-
czenia	tej	organizacji	jest	ona	nadal	aktywna.

Boko	Haram	powstała	w	Nigerii	w	2002	r.24	i	rozpoczęła	swoją	działal-
ność	jako	organizacja	terrorystyczna	w	2009	r.,	kiedy	doszło	do	strzelaniny	

18	 Tamże.
19	 Left Wing Extremism Division, Ministry	 of	 Home	 Affairs, https://web.archive.org/

web/20220707070953/https://www.mha.gov.in/division_of_mha/left-wing-extremism-divi-
sion	[dostęp:	8	VI	2022].

20	 A.	Sethi,	Green Hunt: the anatomy of an operation,	The	Hindu,	6	II	2010	r.,	https://www.the-
hindu.com/opinion/op-ed/Green-Hunt-the-anatomy-of-an-operation/article16812797.ece.	
[dostęp:	8	VI	2022].

21	 Deaths in Maoist attacks down by 21%: Shah at CMs’ meeting,	The	Times	 of	 India,	 27	 IX	
2021	 r.,	 https://timesofindia.indiatimes.com/india/deaths-in-naxal-attacks-down-by-21-
shah-at-cms-meeting/articleshow/86543018.cms	[dostęp:	8	VI	2022].	

22	 The Afghan Taliban,	 Stanford	University,	https://cisac.fsi.stanford.edu/mappingmilitants/
profiles/afghan-taliban	[dostęp:	8	VI	2022].

23	 Pentagon confirms death of Somalia terror leader,	The	Washington	Times,	5	IX	2014	r.,	https://
www.washingtontimes.com/news/2014/sep/5/pentagon-confirms-death-of-somalia-terror-
-leader/	[dostęp:	10	VI	2022].

24	 H.	Matfess,	Boko Haram: History and Context,	w:	Oxford Research Encyclopedia of African 
History,	Oxford	University	Press	2017,	s.	1.	
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pomiędzy	jej	członkami	a	policją25.	Trudno	przewidzieć	trendy	w	aktywno-
ści	tej	grupy,	gdyż	wpływ	na	to	mają	działania	władz	w	postaci	np.	użycia	sił	
zbrojnych,	a	także	odporność	Boko	Haram	na	te	działania26.

Ostatnią	 omawianą	 grupą	 jest	 Państwo	 Islamskie.	 Organizacja	 po-
wstała	w	 1999	 r.	 pod	 nazwą	Dżama’at	 at-Tauhid	wa	 al-Dżihad	 (arab.	 Ja-
ma’at al-Tawhid wal-Jihad),	a	po	interwencji	Stanów	Zjednoczonych	w	Ira-
ku	przemianowano	ją	na	Al-Ka’idę	w	Iraku	(ang.	Al Qaeda in Iraq)27.	Grupa		
wzmocniła	się	po	wycofaniu	się	Amerykanów	z	Iraku.	Wykorzystując	ten	
fakt	 oraz	 wybuch	 wojny	 domowej	 w	 Syrii,	 zaczęła	 sukcesywnie	 przej-
mować	tereny	obu	państw	w	2013	r.	i	2014	r.28	W	tym	okresie	organizacja	
zmieniła	nazwę	najpierw	na	Państwo	Islamskie	w	Iraku	i	Syrii,	następnie	
w	czerwcu	2014	r.	ogłosiła	utworzenie	kalifatu	i	ostatecznie	przyjęła	nazwę	
Państwo	Islamskie29.	Dynamika	zmian	w	działaniach	grupy	jest	wyraźnie	
związana	 z	 jej	 postępami	w	 przejmowaniu	 terytoriów	wyżej	wymienio-
nych	państw.	Szczyt	osiągnęła	w	2014	r.	i	do	2017	r.	była	wysoce	aktywna,	
wyprzedzając	 niekiedy	Talibów.	Widoczny	 spadek	 aktywności	w	 2018	 r.	
i	2019	r.	wynika	najpewniej	z	utraty	przez	tę	grupę	większości	terytoriów.	
W	2017	r.	 ISIS	zostało	wyparte	z	kontrolowanych	przez	 siebie	ośrodków	
miejskich,	a	dwa	lata	później	organizacja	utraciła	kontrolę	nad	ostatnimi	
terytoriami	w	prowincji	Baghuz	w	Syrii30.	Wraz	z	utratą	 terytoriów,	a	co	
za	tym	idzie	–	również	środków	na	prowadzenie	operacji,	aktywność	ISIS	
sukcesywnie	malała.	Wyraźny	 trend	spadkowy	 jest	widoczny	nadal,	 jed-
nak	pomimo	starań	sił	kurdyjskich,	irackich,	syryjskich	czy	też	zaangażo-
wania	armii	Stanów	Zjednoczonych	grupa	pozostaje	aktywna.

Warto	 zwrócić	uwagę,	 że	wszystkie	najaktywniejsze	 grupy,	pomimo	
podjęcia	różnych	działań	i	środków,	w	dalszym	ciągu	prowadzą	działalność.	
Nie	dotyczy	to	tych,	które	dokonały	samorozwiązania	na	skutek	negocjacji	
podjętych	z	nimi	przez	rządy	poszczególnych	państw.

Dla	 najbardziej	 aktywnych	 grup	 terrorystycznych	 obliczono	 współ-
czynnik	ofiar.	Jest	on	przedstawiony	w	tabeli	3.

25	 Tamże,	s.	7.
26	 Tamże,	s.	15.
27	 The Islamic State,	Stanford	University,	https://cisac.fsi.stanford.edu/mappingmilitants/pro-

files/islamic-state	[dostęp:	11	VI	2022].
28	 Tamże.
29	 Tamże.
30	 Tamże.
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Tabela 3. Współczynnik ofiar dla najaktywniejszych grup terrorystycznych.

Grupa terrorystyczna Współczynnik ofiar
Państwo	Islamskie 11,0:1
Boko	Haram 10,0:1
Al-Szabab 5,8:1
Talibowie 5,8:1
Rewolucyjne	Siły	Zbrojne	Kolumbii 3,6:1
Świetlisty	Szlak 2,7:1
Komunistyczna	Partia	Indii	(Maoistow-
ska)

1,9:1

Nowa	Armia	Ludowa 1,8:1
Baskonia	i	Wolność 1,6:1
Maoiści 1,4:1

Źródło: opracowanie własne. 

Można	zauważyć,	że	współczynnik	ofiar	dla	grup	islamistycznych	jest	
znacznie	wyższy	niż	dla	grup	skrajnie	lewicowych.	Może	to	stanowić	ko-
lejny	argument	za	dodaniem	nowej	cechy	do	zbioru	danych	–	wskazującej	
na	przynależność	 religijną	 lub	polityczną	danej	 grupy	 i	 dalsze	 eksploro-
wanie	tego	zagadnienia.	Mogłoby	to	pozytywnie	wpłynąć	na	doskonalenie	
modeli	uczenia	maszynowego	w	zakresie	predykcji	ofiar	zamachów	terro-
rystycznych.	

Najczęstsze cele ataków terrorystycznych

Następnie	dokonano	wizualizacji	charakterystyki	ataków	terrorystycznych	
w	tym	ich	celów	i	typów.	Na	wykresie	10	przedstawiono	w	kolejności	naj-
częstsze	cele	ataków	terrorystycznych	przeprowadzonych	w	 latach	1970–
2019.	Były	to:	cywile	oraz	mienie,	policja,	instytucje	rządowe	(ogólne),	biz-
nes,	transport	publiczny,	infrastruktura	energetyczna,	wojsko,	przywódcy	
religijni	lub	instytucje	religijne,	szkoły,	instytucje	rządowe	(dyplomaci).
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Wykres 10. Najczęstsze cele ataków terrorystycznych z uwzględnieniem liczby przeprowa-
dzonych na nie ataków.

Źródło: opracowanie własne. 

Duża	liczba	ataków	skierowanych	w	cywili	oraz	mienie	może	świad-
czyć	o	chęci	zastraszenia	opinii	publicznej	w	danym	państwie,	a	 tym	sa-
mym	wpłynięcia	na	działania	 jego	rządu.	Z	kolei	ataki	na	policję,	wojsko	
czy	też	instytucje	rządowe	mogą	sygnalizować	motywację	polityczną	grup	
terrorystycznych,	często	uważających	władze	państw	za	wroga,	którego	na-
leży	zwalczyć.	Ataki	na	szeroko	pojęty	sektor	prywatny,	przeprowadzane	
np.	przez	FARC,	mogą	wskazywać	na	skrajnie	lewicowe	motywacje	takich	
grup.	Ich	celem	w	dalszej	perspektywie	może	być	doprowadzenie	do	znie-
sienia	własności	prywatnej.

Typy ataków terrorystycznych

Sprawdzono	 również,	 jaki	 typ	 ataku	 terrorystycznego	był	 przeprowadza-
ny	najczęściej	(wykres	11).	Uwzględniono	podział	na	regiony,	co	pozwoliło	
na	lepsze	uwidocznienie	specyfiki	ataków	dokonywanych	w	różnych	czę-
ściach	świata.
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Wykres 11. Procentowy udział różnych typów ataków terrorystycznych z uwzględnieniem 
podziału na regiony.

Źródło: opracowanie własne.

Największy	 odsetek	 we	 wszystkich	 badanych	 regionach,	 z	 wyłącze-
niem	Australazji	 i	 Oceanii,	 stanowiły	 ataki	 przeprowadzone	 przy	 użyciu	
materiałów	wybuchowych.	 Ponadto	 częste	 były	 napaść	 z	 bronią	w	 ręku	
i	zabójstwo	oraz	–	w	niektórych	regionach	–	ataki	na	infrastrukturę.	Może	
to	stanowić	wskazówkę	dla	rządów	państw,	na	jaki	typ	ataku	instytucje	pań-
stwowe	powinny	być	przygotowane.	Wówczas	mogą	one	dokonywać	oceny,	
czy	 służby	 właściwe	 w	 zakresie	 zwalczania	 zagrożenia	 terrorystycznego	
mają	wypracowane	odpowiednie	procedury	na	wypadek	danego	typu	zda-
rzenia	oraz	czy	służba	zdrowia	będzie	na	tyle	wydolna,	żeby	skutecznie	za-
opiekować	się	rannymi	(mogłoby	to	zmniejszyć	liczbę	ofiar	śmiertelnych).	
Taka	ewaluacja	obecnych	możliwości	instytucji	państwowych	wskazałaby	
pewne	luki	w	odporności	(ang.	resilience)	na	tego	typu	zdarzenia.

Przetwarzanie danych

W	kolejnym	etapie	dokonano	przetworzenia	danych.	W	pierwszej	kolejno-
ści	wyselekcjonowano	ostateczne	zmienne	użyte	do	modelowania.	Przed-
stawiono	je	w	tabeli	4.

Tabela 4. Opis zmiennych użytych do przeprowadzenia badania.

Nazwa zmiennej Opis zmiennej

Extended określa,	czy	czas	trwania	zdarzenia	prze-
kroczył	24	godziny
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Country_txt określa	kraj,	w	którym	wystąpiło	zdarze-
nie

Region określa	region,	w	którym	wystąpiło	zda-
rzenie

Latitude określa	szerokość	geograficzną	miejsca,	
w	którym	wystąpiło	zdarzenie

Longitude określa	długość	geograficzną	miejsca,		
w	którym	wystąpiło	zdarzenie

Specificity

określa	rozdzielczość	geoprzestrzeni	pól	
szerokości	i	długości	geograficznej.	Naj-
bardziej	szczegółowa	rozdzielczość	do-
stępna	w	całym	zbiorze	danych	to	środek	
miasta,	wsi	lub	miejscowości,	w	której	
nastąpił	atak.	Współrzędne	o	większej	
rozdzielczości,	chociaż	możliwe,	nie	są	
systematycznie	umieszczane	w	bazie	
danych

Vicinity określa,	czy	zdarzenie	wystąpiło	w	bezpo-
średnim	sąsiedztwie	danego	miasta

Multiple określa,	czy	dany	atak	terrorystyczny	jest	
powiązany	z	innymi	zamachami

Success

sukces	zamachu	terrorystycznego	defi-
niuje	się	na	podstawie	jego	namacalnych	
skutków.	Sukcesu	nie	ocenia	się	w	katego-
riach	szerszych	celów	sprawców.	Na	przy-
kład	bomba,	która	eksplodowała	w	bu-
dynku,	zostałaby	uznana	za	sukces,	nawet	
gdyby	nie	udało	się	zniszczyć	budynku	
ani	wywołać	represji	rządowych

Suicide określa,	czy	dany	atak	był	zamachem	
samobójczym

Attack type1 określa	typ	ataku	terrorystycznego
Targ type1 określa	typ	celu	ataku	terrorystycznego

Targ subtype1 określa	bardziej	szczegółowo	kategorię	
celu

Natlty1

jest	to	narodowość	zaatakowanego	celu,	
niekoniecznie	tożsama	z	krajem,	w	któ-
rym	doszło	do	zdarzenia,	choć	zazwyczaj	
tak	właśnie	jest.	W	przypadku	porwania	
samolotu	rejestruje	się	jego	przynależ-
ność	państwową,	a	nie	narodowość	pasa-
żerów	

Gname zawiera	nazwę	grupy,	która	przeprowa-
dziła	atak
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Guncertain1

określa,	czy	informacje	podawane	przez	
źródła	na	temat	grupy	odpowiedzialnej	za	
atak	są	oparte	na	spekulacjach	lub	wątpli-
wych	roszczeniach	dotyczących	odpowie-
dzialności

Individual
określa,	czy	atak	został	przeprowadzony	
przez	osobę	lub	kilka	osób,	o	których	nie	
wiadomo,	czy	są	powiązane	z	grupą	lub	
organizacją	terrorystyczną

Nperps określa	łączną	liczbę	terrorystów	uczest-
niczących	w	zdarzeniu

Claimed służy	do	wskazania,	czy	grupa	lub	oso-
ba	(-y)	przyznała	się	do	ataku

Weaptype1 określa	rodzaj	użytej	broni

Weapsubtype1 określa	bardziej	szczegółowo	kategorię	
broni

Property określa,	czy	w	wyniku	zdarzenia	zostało	
uszkodzone	mienie	

Ishostkid
określa,	czy	podczas	zdarzenia	ofiary	
zostały	pojmane	jako	zakładnicy	lub	po-
rwane

Int_log
wskazuje,	czy	w	celu	przeprowadzenia	
ataku	grupa	sprawców	przekroczyła	gra-
nicę

Int_misc wskazuje,	czy	grupa	sprawców	zaatako-
wała	cel	innej	narodowości

Int_any określa,	czy	zostały	spełnione	wszystkie	
warunki	zmiennych	z	przedrostkiem	int

Cas_class określa,	czy	zdarzenie	spowodowało	
ofiary

Źródło: opracowanie własne na podstawie: Codebook: Inclusion Criteria and Variables, Global Terro-
rism Database, sierpień 2018 r., http://www.start-dev.umd.edu/gtd/downloads/Codebook.pdf [do-
stęp: 30 V 2022].

Ten	zabieg	spowodował	zmniejszenie	liczby	kolumn	z	60	do	28.	Ograni-
czenie	liczby	cech	przyspieszy	modelom	uczenia	maszynowego	proces	tre-
ningu.	Ze	względu	na	to,	że	część	kolumn	występuje	w	formie	liczbowej	lub	
tekstowej,	 jak	np.	region	 i	region_txt,	zdecydowano	się	w	takim	przypadku	
na	wybór	tylko	jednej	kolumny	w	celu	uproszczenia	zbioru	danych.	Zostały	
usunięte	również	kolumny	zawierające	takie	metadane,	jak	unikalny	iden-
tyfikator	zdarzenia	czy	 też	pierwotne	źródło	danych.	Nie	wzięto	pod	uwa-
gę	zmiennych	określających	warunki	włączenia	danego	zdarzenia	do	GTD,	
ponieważ	–	 jak	 już	wspomniano	–	 zostały	odfiltrowane	 te	 ataki,	 które	nie	
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spełniały	wszystkich	warunków,	oraz	te,	co	do	których	istniały	wątpliwości.	
Tym	samym	te	zmienne	nie	dostarczają	modelom	uczenia	maszynowego	
istotnych	informacji	wpływających	na	predykcję,	a	tylko	wydłużałyby	pro-
ces	treningu.	Ostatnią	grupą	usuniętych	cech	są	zmienne	określające	liczbę	
ofiar	lub	rannych.	Wyeliminowanie	ich	miało	na	celu	uniknięcie	wycieku	
danych	(ang.	data leakage),	przez	co	wyniki	badania	byłyby	niemiarodajne.

Następnie	sprawdzono,	jak	wiele	ataków	terrorystycznych	zakończyło	
się	ofiarami.	W	ok.	59%	przypadków	doszło	do	zabicia	lub	ranienia	co	naj-
mniej	jednej	osoby	niebędącej	terrorystą.	To	oznacza,	że	występuje	niezba-
lansowanie	klas	w	przewidywanej	zmiennej,	co	może	negatywnie	wpłynąć	
na	wynik	 predykcji.	 Ten	 problem	 został	 rozwiązany	 podczas	 budowania	
modeli	uczenia	maszynowego	poprzez	ustawienie	parametru	class weight 
na	wartość	balanced.	Dzięki	temu	modele	zwracają	większą	uwagę	na	kla-
sę	mniej	 liczną,	co	pomaga	zrównoważyć	wpływ	każdej	klasy	na	model,	
zwiększając	tym	samym	ogólną	skuteczność	predykcji.

W	dalszej	kolejności	dokonano	podziału	na	zbiór	treningowy	(80%	da-
nych)	oraz	 testowy	 (pozostałe	20%).	Zastosowano	przy	 tym	próbkowanie	
warstwowe	 (ang.	 stratified sampling),	 żeby	 zapewnić	 podobne	 rozłożenie	
klas	przewidywanej	zmiennej	jak	w	całym	zbiorze	danych.

W	kolejnym	kroku	utworzono	potok	(ang.	pipeline)	dokonujący	osta-
tecznych	przekształceń	na	zbiorze	danych.	

Pierwszym	 etapem	 jest	 transformacja	 zmiennych	 country_txt	 oraz	
gname z formy	tekstowej	na	liczbową,	ponieważ	zbudowane	modele	ucze-
nia	maszynowego	mogą	pracować	wyłącznie	na	danych	w	takiej	postaci.	
Z	 powodu	 dużej	 liczby	 unikalnych	wartości	 w	 obu	 kolumnach	 zdecydo-
wano	się	na	zakodowanie	ich	na	podstawie	liczebności	występowania.	Ta	
metoda	–	w	przeciwieństwie	do	metody	kodowania	1	z	n	(ang.	one-hot en-
coding),	której	efektem	jest	powstanie	takiej	liczby	kolumn,	ile	jest	unikal-
nych	wartości	–	nie	ma	efektów	ubocznych	w	postaci	zwiększenia	wymia-
rowości	danych.	

Następnie	zamieniono	wartości	puste	na	-9.	W	ten	sposób	w	GTD	ko-
duje	się	wartości,	co	do	których	badacze	nie	mieli	wystarczających	infor-
macji,	aby	w	sposób	jednoznaczny	przypisać	konkretną	wartość	do	danej	
cechy	zdarzenia31.	

W	ostatnim	etapie	dokonano	normalizacji	danych	ze	względu	na	to,	że	
część	zbudowanych	modeli,	takich	jak	np.	regresja	logistyczna	czy	maszyny	

31	 History of the GTD...
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wektorów	nośnych,	jest	wrażliwa	na	skrajnie	różne	skale	wartości.	Ta	me-
toda	rozwiązuje	problem	i	może	przełożyć	się	na	lepsze	wyniki	tych	modeli	
oraz	przyspieszyć	proces	uczenia.

Warto	wskazać,	że	obliczanie	liczebności	występowania	danych	war-
tości	powinno	się	odbywać	wyłącznie	na	zbiorze	treningowym.	Na	zbiorze	
testowym	zaś	dokonuje	się	 transformacji	na	podstawie	wyliczeń	ze	zbio-
ru	 treningowego.	 Jest	 to	 istotne,	 ponieważ	 inna	 procedura	 prowadzi	 do	
wycieku	danych,	a	co	za	tym	idzie	–	rzutuje	na	wyniki	badania.	Z	tego	też	
powodu	zdecydowano	się	na	zastosowanie	potoku	dostępnego	w	bibliote-
ce	Scikit-learn,	dzięki	któremu	w	prosty	sposób	można	kontrolować	etapy	
przekształceń	i	zredukować	tym	samym	ryzyko	pomyłki	(rysunek	4).

Rysunek 4. Potok przeprowadzający przekształcenia na zbiorze danych.

Źródło: opracowanie własne.

Na	 koniec	 etapu	 przetwarzania	 danych	 zapisano	 zbiór	 treningowy	
oraz	 testowy	do	osobnych	plików,	 żeby	 zachować	przeprowadzone	prze-
kształcenia	i	móc	po	ich	późniejszym	wczytaniu	przejść	bezpośrednio	do	
modelowania.

Proces trenowania modeli uczenia maszynowego

Wszystkie	modele	 były	 trenowane	 na	 komputerze	 stacjonarnym	 o	 para-
metrach:	 16	GB	RAM,	procesor	AMD	Ryzen	 5	 3600.	Każdy	model	 treno-
wano	 w	 analogiczny	 sposób:	 hiperparametry	 były	 wyszukiwane	 za	 po-
mocą	 frameworka	 Optuna,	 a	 metryki	 zapisywano	 za	 pomocą	 biblioteki		
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MLFlow.	Aby	uniknąć	niepotrzebnych	powtórzeń,	proces	trenowania	zo-
stanie	pokazany	tylko	na	przykładzie	drzewa	decyzyjnego	(rysunek	5).

Rysunek 5. Fragment kodu odpowiedzialny za wyszukiwanie hiperparametrów. 

Źródło: opracowanie własne.

W	pierwszej	linijce	zdefiniowano	funkcję,	której	nazwa	oraz	przyjmo-
wane	argumenty	są	zgodne	z	konwencją	przyjętą	w	Optunie.	W	linijkach	
2–7	określono	przestrzeń	hiperparametrów.	W	późniejszym	etapie	została	
ona	przeszukana	w	celu	znalezienia	jak	najlepszej	ich	kombinacji.	Dla	li-
nijek	2–3	oznaczono	przedział,	w	którym	wartości	tych	hiperparametrów	
mają	zostać	wyszukiwane,	i	w	tym	wypadku	będzie	to	liczba	całkowita.	Na	
szczególną	uwagę	zasługuje	linijka	5.	Zaznaczono	w	niej,	że	waga	klas	(ang.	
class weight)	powinna	być	zbalansowana	(ang.	balanced).	Jest	to	jedna	z	me-
tod	 rozwiązania	 wcześniej	 wspomnianego	 problemu	 niezbalansowania	
klas.	W	dalszej	kolejności	dokonano	inicjalizacji	modelu	w	linijce	9,	a	na-
stępnie	określono	metryki	użyte	do	oceny	modeli,	 czyli	kolejno:	dokład-
ność	(ang. accuracy),	precyzję	(ang.	precision),	czułość	(ang.	recall)	oraz	F1.	
Zostaną	one	 szczegółowo	omówione	w	dalszej	 części	 artykułu.	W	 linijce	
13	następuje	trening	modelu	na	zbiorze	treningowym	za	pomocą	walidacji	
krzyżowej	 (ang.	cross validation),	a	następnie	są	obliczane	wyniki	dla	po-
szczególnych	zmiennych,	które	na	końcu	są	zwracane	przez	tę	funkcję.

W	kolejnym	kroku	utworzono	tzw.	study,	w	którym	określa	się	 jego	
nazwę	 oraz	 kierunek	 optymalizacji	 metryk.	 Ze	 względu	 na	 to,	 że	 za-
stosowane	 metryki	 dotyczą	 problemu	 klasyfikacyjnego,	 to	 zostały	 one	



Skuteczność wybranych modeli AI w predykcji ofiar ataków terrorystycznych   223

st
ud

ia
, a

na
li

zy
, p

re
w

en
cj

a
T

E
R

R
O

R
Y

Z
M

zmaksymalizowane.	Następnie	dokonuje	się	przeszukiwania	hiperparame-
trów	(rysunek	6),	które	są	zapisywane	za	pomocą	MLFlow	(rysunek	7).	

Rysunek 6. Inicjalizacja wyszukiwania hiperparametrów przez Optunę.

Źródło: opracowanie własne.

Rysunek 7. Fragment dashboardu z MLFlow z zapisanymi metrykami i parametrami drze-
wa decyzyjnego.

Źródło: opracowanie własne.

Dla	 każdego	modelu	wykonano	 kilkaset	 iteracji	 w	 celu	 wyszukania	
optymalnych	 hiperparametrów.	 Następnie	 wszystkie	 modele	 z	 optymal-
nymi	dla	nich	hiperparametrami	wytrenowano	na	całym	zbiorze	 trenin-
gowym	 i	 dokonano	 walidacji	 na	 zbiorze	 testowym.	 Do	 treningu	 zostały	
wybrane	te	modele,	które	osiągnęły	najwyższe	wartości	metryki	F1.	Para-
metry	tych	modeli	oraz	ich	wyniki	zostaną	przedstawione	później.	Wcze-
śniej	opisano	poszczególne	metryki	 jakości	modeli	klasyfikacyjnych	uży-
tych	podczas	badania.

Wybrane miary jakości modeli klasyfikacyjnych

Ze	 względu	 na	 wielość	 różnych	miar	 jakości	 znajdujących	 zastosowanie	
w	ocenie	modeli	klasyfikacyjnych	zostały	opisane	tylko	te	miary,	których	
użyto	podczas	badania.
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Dokładność	 klasyfikatora	 jest	miarą	 określającą,	 jak	wiele	 przypad-
ków	zostało	sklasyfikowanych	poprawnie32.	Można	ją	przedstawić	następu-
jącym	wzorem:

dokładność		=	
PP	+	PN

FP	+	FN	+	PP	+	PN

gdzie:
•	 PP,	czyli	prawdziwie	pozytywne	(ang.	true positive,	TP)	przypadki,	kie-
dy	model	 poprawnie	 sklasyfikował	 dane	 zdarzenie	 jako	 powodujące	
ofiary;

•	 PN,	czyli	prawdziwie	negatywne	(ang.	true negative,	TN)	przypadki,	kie-
dy	model	poprawnie	sklasyfikował	dane	zdarzenie	jako	niepowodujące	
ofiar;

•	 FP,	czyli	fałszywie	pozytywnie	(ang.	false positive,	FP)	przypadki,	kiedy	
model	 niepoprawnie	 sklasyfikował	 dane	 zdarzenie	 jako	 powodujące	
ofiary;

•	 FN,	czyli	fałszywie	negatywne	(ang.	false negative,	FN)	przypadki,	kiedy	
model	niepoprawnie	sklasyfikował	dane	zdarzenie	jako	niepowodują-
ce	ofiar33.

Dwie	kolejne	miary,	czyli	precyzja	oraz	czułość,	są	ze	sobą	bezpośred-
nio	związane.	Precyzja	promuje	sytuację,	w	której	klasyfikator	jest	pewien	
swoich	decyzji	i	popełnia	jak	najmniej	błędów	rodzaju	fałszywie	pozytyw-
nego,	 jednakże	kosztem	tego	 jest	zwiększenie	przewidywań	fałszywie	ne-
gatywnych34.	Odwrotnie	jest	w	przypadku	czułości,	ponieważ	promuje	się	
tę	sytuację,	w	której	klasyfikator	dokonuje	jak	najmniej	błędów	rodzaju	fał-
szywie	 negatywnego,	 jednak	 kosztem	 zwiększenia	 przypadków	 fałszywie	
pozytywnych35.	Jeśli	więc	zoptymalizujemy	klasyfikator	w	taki	sposób,	aby	
minimalizował	 szanse	 niepoprawnego	 sklasyfikowania	 danego	 zdarzenia	

32	 S.	Raschka	i	in.,	Machine Learning with PyTorch and Scikit-Learn: Develop machine learning 
and deep learning models with Python,	Birmingham	2022,	s.	13.

33	 Tamże,	s.	195.
34	 Tamże,	s.	196.
35	 Tamże.
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jako	niepowodującego	ofiar,	to	będzie	się	on	cechował	wysoką	czułością.	
Wzór	na	obliczenie	czułości	jest	następujący:

czułość		=	
PP

FN	+	PP

Odbędzie	się	to	jednak	kosztem	precyzji,	wyrażonej	wzorem:

precyzja = 
PP

PP	+	FP

W	celu	zrównoważenia	precyzji	i	czułości	stosuje	się	miarę	F1,	która	
jest	średnią	harmoniczną	precyzji	i	czułości36.	Oznacza	to,	że	aby	osiągnąć	
wysoką	wartość	miary	F1,	klasyfikator	musi	mieć	wysokie	wyniki	zarówno	
w	precyzji,	jak	i	czułości,	ponieważ	średnia	harmoniczna	przywiązuje	więk-
szą	wagę	do	niskich	wartości37.	Wartość	miary	F1	oblicza	się	następująco:	

F1	=	2
precyzja	×	czułość
precyzja	+	czułość

Wyniki badania dla poszczególnych modeli

W	tabelach	5–8	zaprezentowano	hiperparametry	dla	poszczególnych	mo-
deli	uczenia	maszynowego,	a	w	tabeli	9	–	wyniki	ich	walidacji	na	zbiorze	
testowym.	Należy	zaznaczyć,	że	przedstawiono	tylko	te	wartości	hiperpa-
rametrów,	które	były	wcześniej	wyszukiwane.	Jeśli	jakiś	hiperparametr	nie	
znajduje	się	w	tabeli,	to	oznacza,	że	przyjmuje	wartość	domyślną	zgodną	
z	 dokumentacją	 właściwej	 biblioteki.	 Ze	 względu	 na	 to,	 że	 klasyfikator	

36	 A.	Géron,	Hands-On Machine Learning with Scikit-Learn, Keras, and TensorFlow: Concepts, 
Tools, and Techniques to Build Intelligent Systems,	Sebastopol	2019,	s.	140.

37	 Tamże.
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głosujący	oraz	klasyfikator	oparty	na	nakładaniu	składają	się	z	innych	zbu-
dowanych	modeli,	 to	 ich	hiperparametry	 są	 identyczne	 z	 tymi	przedsta-
wionymi	w	tabelach.

Tabela 5. Wartości hiperparametrów dla regresji logistycznej.

Nazwa hiperparametru Wartość

C 9,58649376280703

class_weight balanced

max_iter 500

Źródło: opracowanie własne.

Tabela 6. Wartości hiperparametrów dla liniowej maszyny wektorów nośnych.

Nazwa hiperparametru Wartość

C 0,0036775852394361204
class_weight balanced
dual false
penalty L1

Źródło: opracowanie własne.

Tabela 7. Wartości hiperparametrów dla drzewa decyzyjnego.

Nazwa hiperparametru Wartość

criterion entropy
class_weight balanced
max_depth 21
min_samples_leaf 38

Źródło: opracowanie własne.

Tabela 8. Wartości hiperparametrów dla lasu losowego.

Nazwa hiperparametru Wartość

criterion entropy

class_weight balanced
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max_depth 42

min_samples_split 6

n_estimators 551

max_features sqrt

Źródło: opracowanie własne.

Tabela 9. Wartości hiperparametrów dla modelu XGBoost.

Nazwa hiperparametru Wartość

colsample_bylevel 0,6783261477402747

colsample_bytree 0,23127225599162296

gamma 0,4906870500968865

learning_rate 0,0675784773135259

max_delta_step 5

max_depth 22

min_child_weight 1

n_estimators 1475

reg_alpha 0,12263684424466229

reg_lambda 1,9559489540115411

scale_pos_weight 0,9676022078596858

subsample 0,976706655475712

Źródło: opracowanie własne.

W	tabeli	10	znajdują	się	wyniki	poszczególnych	modeli	wraz	z	ich	cza-
sem	treningu.	Najlepsze	wyniki	z	danej	kategorii	zostały	wytłuszczone.

Tabela 10. Wyniki poszczególnych modeli uczenia maszynowego.

Nazwa modelu Czas trwania 
treningu Dokładność Precyzja Czułość F1

Regresja		
logistyczna 2,8	s 0,765 0,823 0,762 0,792

Maszyny		
wektorów	
nośnych

10,4	s 0,765 0,824 0,763 0,792



228   Jakub Tuszyński

Drzewo		
decyzyjne 1,0 s 0,845 0,894 0,835 0,864

Las	losowy 1,3	min 0,876 0,891 0,898 0,895

XGBoost 1,4	min 0,879 0,890 0,905 0,898

Klasyfikator		
głosujący 3,6	min 0,870 0,888 0,891 0,889

Klasyfikator	
oparty		
na	nakładaniu

7,8	min 0,879 0,904 0,889 0,896

Źródło: opracowanie własne.

Najlepszym	modelem	pod	względem	wartości	miar	jakości	jest	XGBo-
ost.	Ewidentnie	gorsze	wyniki	osiągnęły	modele	 liniowe,	czyli	 regresja	 lo-
gistyczna	 oraz	maszyny	wektorów	nośnych.	W	 związku	 z	 tym	w	 dalszych	
badaniach	prawdopodobnie	lepiej	będzie	się	skupić	na	modelach	drzewia-
stych.	Warto	zwrócić	uwagę	na	to,	że	różnica	w	wynikach	pomiędzy	XGBoost	
a	klasyfikatorem	opartym	na	nakładaniu	jest	niewielka,	jednakże	czas	tre-
ningu	XGBoosta	jest	ponadpięciokrotnie	krótszy.	Takie	wyniki	sugerują,	że	
w	dalszych	badaniach	należy	skoncentrować	się	na	modelach	drzewiastych	
opartych	na	wzmacnianiu	gradientowym.

Żadnemu	modelowi	nie	udało	się	przekroczyć	progu	90-procentowej	
skuteczności	w	metryce	F1	pomimo	wielu	iteracji	przy	poszukiwaniu	hiper-
parametrów.	Prawdopodobnie	do	osiągnięcia	wyników	rzędu	ok.	95%	po-
trzebne	 byłoby	 rozbudowanie	 zbioru	 danych	 o	 nowe	 zmienne,	 takie	 jak	
np.	przynależność	polityczna/religijna	danej	grupy	terrorystycznej,	wystę-
powanie	w	danym	kraju	napięć	na	tle	etnicznym/politycznym/religijnym,	
odległość	miejsca	zdarzenia	od	najbliższego	szpitala.

Zdecydowano	się	również	na	obliczenie	istotności	cech	(ang. feature 
importance)	dla	modelu	opartego	na	bibliotece	XGBoost,	w	celu	ustalenia,	
które	cechy	były	najistotniejsze	dla	tego	modelu	podczas	dokonywania	pre-
dykcji.	Zostało	to	zaprezentowane	na	wykresie	12.	Na	osi	y	znajdują	się	opi-
sane	wcześniej	cechy,	a	na	osi	x	ukazano	wartość	danej	cechy	dla	predyk-
cji.	Najważniejsze	były	cele	oraz	podtyp	broni.	Podczas	ewaluacji	planów	
kryzysowych	na	wypadek	ataku	terrorystycznego	te	dwa	czynniki	powinny	
być	 szczególnie	 uważnie	 przeanalizowane.	 Zbiór	 czynników	 geograficz-
nych,	takich	jak	np.	region	czy	długość	i	szerokość	geograficzna,	wskazuje	
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na	to,	że	terroryzm	stanowi	problem	dla	niektórych	obszarów	świata	i	ma	
różną	charakterystykę.	

Wykres 12. Najistotniejsze cechy dla modelu XGBoost.

Źródło: opracowanie własne.

Wnioski

Przeprowadzono	badanie	zamachów	terrorystycznych	występujących	w	la-
tach	 1970–2019,	w	 tym	dogłębnie	przeanalizowano	 trendy	w	 aktywności	
wybranych	grup	terrorystycznych.	Zbudowane	modele	zespołowe	osiągnę-
ły	zdecydowanie	lepsze	wyniki	od	modeli	liniowych.	

Uzyskane	rezultaty	wskazują,	że	w	przyszłości	należałoby	się	skupić	
na	modelach	 opartych	na	 uczeniu	 zespołowym,	 ponieważ	modele	 linio-
we,	takie	jak	chociażby	regresja	logistyczna,	poradziły	sobie	wyraźnie	go-
rzej.	W	szczególności	należy	się	przyjrzeć	modelom	drzewiastym	opartym	
na	wzmacnianiu	gradientowym,	gdyż	XGBoost	uzyskał	lepsze	wyniki	przy	
krótszym	czasie	treningu	w	porównaniu	z	klasyfikatorem	głosującym	i	kla-
syfikatorem	opartym	na	nakładaniu.	W	dalszych	badaniach	można	również	
sprawdzić	skuteczność	modeli	podobnych	do	XGBoost,	 jak	np.	CatBoost,	
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LightGBM,	lub	sprawdzić,	jak	z	takim	zadaniem	poradziłyby	sobie	głębokie	
sieci	neuronowe.

Po	opublikowaniu	przez	badaczy	z	konsorcjum	START	pełnych	danych	
za	 lata	2020–2021	warto	byłoby	dokonać	analizy,	 czy	 zmieniła	 się	aktyw-
ność	terrorystów,	oraz	scharakteryzować	ich	działania	podczas	pandemii		
COVID-19.	Również	uzupełnienie	GTD	o	nowe	zmienne,	takie	jak	np.	infor-
macje	na	temat	napięć	etnicznych	czy	religijnych,	kondycji	ekonomicznej	
danego	państwa	czy	też	przynależności	religijnej	lub	politycznej	danej	gru-
py	 terrorystycznej,	mogłoby	pozytywnie	wpłynąć	na	wyniki	 klasyfikacji,	
w	tym	pomóc	przekroczyć	barierę	90%.

Niniejszy	 artykuł	 wskazuje,	 że	 jest	możliwe	 skuteczne	 wykorzysta-
nie	uczenia	maszynowego	w	zakresie	bezpieczeństwa.	Może	to	wspomóc	
odpowiednie	 organy	 przy	 tworzeniu	 planów	 zarządzania	 kryzysowego	
w	przypadku	zaistnienia	zdarzenia	o	charakterze	 terrorystycznym.	Pań-
stwo	 może	 również	 podjąć	 działania	 edukacyjne	 w	 postaci	 kampanii	
informacyjnych	 czy	 też	 uczenia	w	 szkołach,	 jak	 należy	 się	 zachowywać	
podczas	zamachu	terrorystycznego	w	zależności	od	jego	rodzaju.	Jak	wy-
kazano	za	pomocą	wartości	istotności	zmiennych,	to	właśnie	cel	ataku	był	
najważniejszym	czynnikiem	dla	modelu	XGBoost,	a	 jak	wskazano	wcze-
śniej,	 najczęściej	 atakowani	 są	 cywile.	 Dzięki	 działaniom	 edukacyjnym	
prawdopodobnie	możliwe	byłoby	zmniejszenie	do	pewnego	stopnia	liczby	
ofiar	zamachów	terrorystycznych.	Drugim	ważnym	czynnikiem	okazał	się	
podtyp	broni,	zatem	po	dogłębnym	przeanalizowaniu	przez	odpowiednie	
służby	środków	stosowanych	przez	grupy	terrorystyczne	na	danym	tere-
nie	można	byłoby	opracować	nowe	regulacje	prawne	utrudniające	terro-
rystom	pozyskiwanie	broni.
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Kontrwywiad w działaniach antyterrorystycznych
Esej o relacjach

Tomasz Białek

Gra

Wiele	lat	temu	podczas	wykładu	o	socjologii	bezpieczeństwa	wewnętrzne-
go	zostałem	zapytany	przez	studentów:	co	to	są	służby	specjalne?	Ta	oczy-
wista	próba	usystematyzowania	wiedzy	przez	adeptów	socjologii	wywołała	
żywiołową	dyskusję.	Poprosiłem,	aby	 sami	 spróbowali	udzielić	odpowie-
dzi.	Wszystkie	definicje	okazały	 się	mniej	 lub	bardziej	 trafne.	Niemal	 za	
każdym	razem	pojawiało	się	słowo	„tajne”	lub	jego	synonim	–	„niejawne”.	
Najwięcej	 trudności	 sprawiły	 próby	 zdefiniowania	 działań	 operacyjnych	
(które,	w	przeciwieństwie	do	służb	specjalnych,	są	przecież	szczegółowo	
opisane	w	ustawodawstwie),	gdyż	już	sama	liczba	służb	mających	upraw-
nienia	 do	nich	 jest	 imponująca.	 Zapamiętałem	 ciekawe	 stwierdzenie,	 że	
„specjalne”	są	takie	służby,	jak	Centralne	Biuro	Antykorupcyjne	czy	Służba	
Ochrony	Państwa,	dlatego	że	(uwaga!)	„specjalizują	się”	w	zwalczaniu	ko-
rupcji	czy	też	ochronie	władz.	W	innej	definicji	nie	wymieniono	służb	mają-
cych	uprawnienia	śledcze	(CBA,	Agencja	Bezpieczeństwa	Wewnętrznego).	
Argument?	Bo są to po prostu służby policyjne.	Najciekawsze	jednak	okazało	
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się	w	jednej	z	definicji	wyłączenie	z	katalogu	służb	specjalnych	Agencji	Wy-
wiadu,	Służby	Wywiadu	Wojskowego	i	Służby	Kontrwywiadu	Wojskowego.	
Argumentowano,	że	nie	są	to	służby	specjalne,	lecz	wywiadowcze	(również	
w	literaturze	fachowej	przewija	się	ten	punkt	widzenia1).

Kiedy	już	się	wydawało,	że	grupa	osiąga	porozumienie	co	do	defini-
cji,	ktoś	podawał	w	wątpliwość	 jeden	z	elementów	omawianej	propozy-
cji.	Bardziej	dociekliwi	doszukiwali	się	innych	znaczeń	słów	tworzących	
definicję,	a	ci	z	lepszym	warsztatem	naukowym	zastanawiali	się,	czy	nie	
można	by	zastosować	jej	również	do	innych	elementów	systemu	bezpie-
czeństwa	państwa	i	nie	tylko.	Jeden	ze	studentów	zapytał:	Dlaczego tylko 
państwa? A czy organizacja przestępcza lub duża korporacja nie mogą mieć 
swoich służb specjalnych?	 Końcowy	 efekt	 prac	 nie	 zadowolił	 wszystkich	
w	pełni,	 ale	 za	 to	wszyscy	dowiedzieli	 się	 i	 zrozumieli,	 czym	 są	 służby	
specjalne.

Przez	wiele	 lat	 zachęcałem	do	 tej	 gry	 zarówno	 studentów	na	uczel-
niach,	 jak	 i	 funkcjonariuszy	na	 szkoleniach.	Dyskusja	 zawsze	przebiega-
ła	 tak	 samo	 i	 kończyła	 się	 tymi	 samymi	konstatacjami.	Na	 szczęście	bo-
wiem	 w	 mądrych	 podręcznikach	 są	 równie	 mądre	 definicje	 mądrych	
specjalistów,	których	mądrzy	wykładowcy	wymagają	od	mądrych	 (!)	 słu-
chaczy	i	słuchaczek.

Szyld

Historia	tajnych,	specjalnych,	wywiadowczych	i	tym	podobnych	służb	jest	
tak	stara,	 jak	historia	organizowania	się	 ludzi	w	zwarte	grupy	społeczne.	
Historykom	trudno	 jednak	odtworzyć	proces	powstawania	 i	działania	 ta-
kich	służb	w	starożytnym	Egipcie,	w	Imperium	Rzymskim	czy	Macedoń-
skim	albo	w	Polsce	czasów	Piastów	lub	Jagiellonów.	Zapewne	dlatego,	że	
np.	 zacny	kanclerz	Mikołaj	Trąba,	prawa	ręka	króla	Władysława	 Jagiełły,	
kiedy	 tworzył	służby	wywiadowcze,	nie	nadawał	 im	 takich	nazw,	 jak	Ko-
ronna	Agencja	Wywiadu,	 Świetna	Królewska	 Służba	Kontrwywiadu	 albo	
Biuro	Wyjątkowych	 i	Specjalnych	Zadań	Monarszych.	Za	 to	w	XX	w.	róż-
nego	 rodzaju	 służby	 weszły	 w	 fazę	 rozkwitu	 szyldów.	 Agencje,	 służby,	
biura.	Wywiadu,	 kontrwywiadu,	 bezpieczeństwa.	 Specjalne,	 wyjątkowe,		

1	 Zob.	R.	Faligot,	R.	Kauffer,	Służby specjalne. Historia wywiadu i kontrwywiadu na świecie,	
Warszawa	2006;	Z.	Siemiątkowski,	A.	Zięba,	Służby specjalne we współczesnym państwie,	War-
szawa	2016.
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ekstraordynaryjne.	 W	 dzisiejszych	 czasach	 dłużej	 trwa	 wymyślanie	 do-
brej	nazwy	i	logotypu	niż	opracowanie	aktu	prawnego	tworzącego	służbę.	
A	służb	jest	co	niemiara.

W	wielu	krajach	powołuje	się	kolegia	służb	–	niczym	parlamenty	za-
wodowe	–	z	marszałkami	w	roli	koordynatorów	w	bardzo	wysokiej	randze.	
Doszło	do	sytuacji,	w	której	szefowie	służb	odbywają	wizyty	zagraniczne	
i	prowadzą	rozmowy	z	pominięciem	niekiedy	ministrów	spraw	zagranicz-
nych.	Zmiana	szefa	służby	jest	wydarzeniem	medialnym	i	zanim	wejdzie	
on	po	raz	pierwszy	do	swojego	gabinetu,	z	jego	CV	można	już	się	zapoznać	
w	mediach.	Tajne	służby	już	nie	są	tajne,	lecz	mainstreamowe.	Minęły	cza-
sy,	gdy	np.	„kierownik	magazynu	materiałów	biurowych”	wchodził	tylnymi	
drzwiami	na	dyskretne	spotkanie	z	głową	państwa	i	dostarczał	rzetelnych	
informacji	wywiadowczych.

Podstawy działania

Przyczynkiem	(absolutnie	nie	o	charakterze	definicyjnym!)	do	dalszych	roz-
ważań	niech	będzie	 stwierdzenie,	 że	 istota	 służb	specjalnych	 to	działania	
specjalistyczne	 lub	 operacyjne,	 skoncentrowane	 na	 określonym	 zjawisku	
(np.	CBA,	SOP),	a	istota	służb	wywiadowczych	to	pozyskiwanie	informacji	
i	wywieranie	wpływu	w	sposób	niejawny	(np.	AW,	SWW,	ABW,	SKW).	Należy	
zatem	zadać	sobie	pytanie,	gdzie	w	tym	systemie	umieścić	działania	anty-
terrorystyczne?	Niestety	nie	ma	na	nie	jednoznacznej	odpowiedzi,	a	wiąże	
się	to	z	dwoma	elementami.	Pierwszy	to	cel	strategiczny,	który	stawia	sobie	
państwo	w	 związku	 z	 działaniami	 antyterrorystycznymi,	 drugi	 to	 główne	
ulokowanie	pionu	antyterrorystycznego.	W	sytuacji	 gdy	celem	strategicz-
nym	państwa	będzie	aresztowanie	członków	grupy	terrorystycznej,	a	działa-
nia	zostaną	skoncentrowane	w	policji,	to	oczywiście	pion	antyterrorystycz-
ny	będzie	służbą	policyjną.	Jeżeli	państwo	obierze	za	cel	przejęcie	kontroli	
nad	grupą	terrorystyczną,	a	czynności	zostaną	skupione	w	kontrwywiadzie,	
to	pion	antyterrorystyczny	będzie	służbą	wywiadowczą.	Jeżeli	natomiast	ce-
lem	strategicznym	będzie	likwidacja	grupy	terrorystycznej,	a	działania	zo-
staną	skoncentrowane	w	osobnej	służbie	przeznaczonej	do	tego	zadania,	to	
pion	antyterrorystyczny	będzie	służbą	specjalną.
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Czy	takie	przyporządkowanie	ma	znaczenie?	Z	perspektywy	opracowań	
naukowych	i	publicystycznych2	na	pewno,	ale	pod	względem	bezpośredniej	
realizacji	zadań	nie	jest	to	zagadnienie,	które	zaprzątałoby	myśli	funkcjona-
riuszy	i	żołnierzy	pionów	antyterrorystycznych.

Relacje

Piony	antyterrorystyczne	często	mają	swoje	korzenie	w	pionach	kontrwy-
wiadowczych,	a	w	niektórych	państwach	nadal	są	właśnie	tam	ulokowane.	
W	innych	modelach	ciężar	wykonywania	zadań	w	tym	zakresie	spoczywa	
głównie	na	barkach	służb	policyjnych.	W	obu	przypadkach	każda	ze	służb	
ma	coś	do	powiedzenia	na	 temat	 zagrożeń	 terrorystycznych.	W	związku	
z	tym	przez	lata	powstawały	punkty	koordynacyjne,	takie	jak	Centrum	An-
tyterrorystyczne	ABW.	Analizując	przyjęte	rozwiązania	(tu	przydatne	mogą	
być	obszerne	analizy	dostępne	m.in.	w	czasopiśmie	„Terroryzm	–	studia,	
analizy,	prewencja”),	można	pokusić	się	o	banalne,	ale	słuszne	stwierdze-
nie,	że	miarą	określającą	najlepsze	rozwiązanie	jest	jego	skuteczność.	Pró-
by	implementacji	na	własnym	podwórku	któregoś	z	zewnętrznych	modeli	
mogą	okazać	się	wadliwe,	gdyż	przede	wszystkim	adekwatność	rozwiązań	
do	funkcjonującego	systemu	może	przynieść	efekty.

Wróćmy	do	relacji	pionu	antyterrorystycznego	z	pionem	kontrwywia-
du.	Należy	zauważyć,	że	formy	i	metody	działań	wypracowane	w	kontrwy-
wiadzie	 w	 pionie	 antyterrorystycznym	 musiały	 zostać	 zmodyfikowane.	
Mimo	że	mają	elementy	wspólne,	 ich	działania	są	determinowane	przez	
charakter	zagrożeń,	z	 jakimi	każdy	z	pionów	musi	się	mierzyć,	a	przede	
wszystkim	przez	przyświecający	im	cel.	Na	przykład	działania	terrorystycz-
ne	 zawsze	 dążą	 do	 kulminacji	w	 postaci	 zamachu,	 tymczasem	działania	
szpiegowskie	na	ogół	nie	mają	punktu	kulminacyjnego.	Dlatego	w	pionie	
kontrwywiadowczym	tzw.	wyścig	z	czasem	zdarza	się	sporadycznie,	za	to	
jest	 stałym	 elementem	pracy	w	 pionie	 antyterrorystycznym.	Ten	 będzie	
zmierzał	do	likwidacji	grupy	w	celu	zapobieżenia	zamachowi,	podczas	gdy	
pionowi	 kontrwywiadu	 będzie	 zależało	 na	 jak	 najdłuższym	 wykorzysty-
waniu	rozpoznanej	grupy	do	prowadzenia	dezinformacji.	Takie	przykłady	
można	oczywiście	mnożyć,	ale	ten	jest	szczególnie	obrazowy.	

2	 Zob.	 S.	 Sabataj,	Byłem szefem Mosadu,	Wrocław	 2020;	Dwie dekady walki z terroryzmem,	
P.	Piasecka,	K.	Maniszewska,	R.	Borkowski	(red.),	Warszawa	2022.
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Współpraca	pomiędzy	pionami	wydaje	 się	nieodzowna.	Ale	 czy	 jest	
częsta?	Pion	kontrwywiadowczy	zwalcza	przede	wszystkim	próby	wywie-
rania	wpływu,	a	pion	antyterrorystyczny	–	próby	obalenia.	Mają	więc	róż-
ne	motywy,	działają	w	różnych	środowiskach,	co	sprawia,	że	wcale	ku	sobie	
nie	ciążą.	Chyba	że	zachodzi	sytuacja,	w	której	obce	służby	wywiadowcze	
wspierają	 lub	 nawet	 tworzą	 grupę	 terrorystyczną.	Wtedy	 bez	 wątpienia	
tworzy	się	pole	do	współpracy	między	pionami,	choć	może	być	ona	trudna	
ze	względu	na	rozbieżność	celów.

Z	 założenia	 przeciwnikiem	 pionu	 kontrwywiadu	 jest	 inne	 państwo,	
przeciwnikiem	pionu	antyterrorystycznego	–	grupa	terrorystyczna.	Ma	to	
olbrzymi	 wpływ	 na	 zasięg	 konsekwencji	 ich	 działań.	 Skutki	 postępowa-
nia	pionu	kontrwywiadowczego	zawsze	mają	charakter	międzynarodowy,	
podczas	 gdy	 konsekwencje	 działań	 pionu	 antyterrorystycznego	wiążą	 się	
głównie	z	bezpieczeństwem	wewnętrznym	państwa.

Kolejne	zagadnienie	to	zapoczątkowanie	procesu	wykrywczego.	Pion	
kontrwywiadowczy	skupia	się	na	punktach	dostępu	do	informacji	i	ośrod-
kach	decyzyjnych,	czyli	miejscach	szczególnie	narażonych	na	działalność	
szpiegowską.	Dotyczy	to	osób	z	dostępem	do	informacji,	osób	podejmują-
cych	kluczowe	decyzje,	instytucji	istotnych	w	procesie	decyzyjnym,	rządu,	
parlamentu,	ministerstw,	osób	związanych	z	biznesem.	Pion	antyterrory-
styczny	natomiast	koncentruje	się	na	bezpośrednim	dostępie	do	obiektów	
o	istotnym	znaczeniu.	Problem	tkwi	w	tym,	że	sporadycznie	będzie	to	doty-
czyć	infrastruktury	krytycznej,	rzadko	obiektów	państwowych,	najczęściej	
zaś	celów	miękkich,	publicznych.	W	przeciwieństwie	do	pionu	antyterro-
rystycznego	kontrwywiad	zawsze	wie,	gdzie	szukać.

Niezbędnym	 elementem	 pracy	 obu	 pionów	 jest	 analityka,	 jednak	
w	przypadku	każdego	z	nich	ma	ona	inny	charakter.	Pion	kontrwywiadow-
czy	skupia	się	na	analizie	tego,	co	już	się	wydarzyło	i	dlaczego	się	wydarzy-
ło,	podczas	gdy	pion	antyterrorystyczny	koncentruje	się	na	tym,	co,	gdzie	
i	jak	może	się	stać.	O	ile	w	pierwszym	przypadku	najważniejsza	jest	anali-
za	konsekwencji	zdarzeń	i	możliwości	ich	wykorzystania,	o	tyle	w	drugim	
analiza	dotyczy	potencjalnych	zniszczeń,	którym	należy	zapobiec.

Casus I – Niemcy

W	2020	r.	w	Hesji	ujawniono,	że	autorami	listów	z	pogróżkami	do	polityków	
popierających	liberalne	podejście	do	kwestii	uchodźców	były	osoby	mające	
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dostęp	do	policyjnych	archiwów.	Listy	podpisywano	„NSU	2.0”,	co	nawiązy-
wało	do	działającej	w	 latach	2000–2011	niemieckiej,	 skrajnie	prawicowej	
grupy	terrorystycznej	o	nazwie	Nationalsozialistischer	Untergrund	(NSU).	
Grupa	dokonała	dziesięciu	morderstw	na	 tle	 rasowym	oraz	 licznych	ata-
ków	bombowych,	w	wyniku	których	wiele	osób	zostało	poważnie	rannych.	
Ofiarami	byli	mieszkający	w	Niemczech	imigranci.

W	tym	samym	okresie,	na	skutek	wewnętrznych	działań	policji	w	Nad-
renii	Północnej-Westfalii,	zdemaskowano	grupę	ok.	30	policjantów	aktyw-
nych	na	nazistowskich	forach	internetowych,	u	których	ponadto	znalezio-
no	wiele	przedmiotów	związanych	z	tą	symboliką.	Podobne	sytuacje	miały	
miejsce	w	Meklemburgii-Pomorzu	Przednim,	Saksonii-Anhalt	i	Saksonii3.	

W	2020	r.	została	także	rozwiązana	cała	kompania	w	elitarnej	jedno-
stce	antyterrorystycznej	Bundeswehry	o	nazwie	Kommando	Spezialkräfte	
(KSK)	m.in.	za	prezentowanie	faszystowskich	pozdrowień.	Liczba	przypad-
ków	osób	pozostających	pod	wpływem	ideologii	w	tej	jednostce	była	kilka-
krotnie	większa	niż	w	innych	jednostkach	armii	niemieckiej4.

Szacowano,	że	w	2020	r.	w	Bundeswehrze	działało	ok.	600	żołnierzy	
będących	zwolennikami	organizacji	Obywatele	Rzeszy	 (niem.	Reichsbür-
ger),	która	negowała	istnienie	Republiki	Federalnej	Niemiec	i	jej	organów.	
Otwarcie	grozili	oni	aktami	terroru.	Ich	poglądy	opierały	się	na	prawico-
wym	ekstremizmie,	rasizmie	oraz	antysemityzmie5.	Ruch	miał	ok.	20	000.	
zwolenników	na	terenie	Niemiec	(!).	W	2020	r.	jego	działalność	została	zde-
legalizowana.	W	latach	2016–2021	byłym	i	obecnym	członkom	organizacji	
cofnięto	ponad	1000	pozwoleń	na	posiadanie	broni.	Około	1200	z	nich	skla-
syfikowano	jako	prawicowych	ekstremistów.

Temat	 organizacji	 Obywatele	 Rzeszy	 powrócił,	 gdy	 7	 grudnia	 2022	 r.	
w	Niemczech,	w	 ramach	 szeroko	 zakrojonej	 operacji	 antyterrorystycznej,	
aresztowano	ponad	25	osób.	Większość	z	nich	była	powiązana	z	organizacją.	
Zatrzymani	planowali	obalenie	istniejącego	porządku	państwowego	i	przeję-
cie	władzy	drogą	zamachu	stanu.	Na	początek	zamierzali	opanować	ośrodki	
parlamentarne	Reichstag	i	Bundestag	oraz	dokonać	sabotażu	sieci	energe-
tycznych.	Na	czele	nowych	władz	miał	stanąć	książę	Heinrich	XIII	Reuss.

3	 Ein Beamter machte stehend auf zwei Dienstwagen den Hitlergruß,	„Die	Welt”,	30	XII	2020	r.
4	 Hitlergruß und fliegende Schweineköpfe,	„Die	Zeit”,	17	VI	2017	r.
5	 K.	Benhold,	Germany Disbands Special Forces Group Tainted by Far-Right Extremists,	 „The	

New	York	Times”,	1	VII	2020	r.
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W	spisek	byli	zaangażowani	przedstawiciele	różnych	środowisk,	także	
ze	 świata	polityki,	mediów	oraz	biznesu6.	Również	w	 tym	przypadku	za-
trzymano	 kilku	 żołnierzy	 Bundeswehry,	 w	 tym	 ponownie	 komandosów	
z	jednostki	specjalnej	KSK7.	Aresztowań	dokonano	na	terenie	Badenii-Wir-
tembergii,	 Bawarii,	 Hesji,	 Dolnej	 Saksonii,	 Saksonii,	 Turyngii	 i	 Berlina.	
Przeszukano	także	obiekty	w	Brandenburgii,	Nadrenii	Północnej-Westfalii,	
Nadrenii-Palatynacie	i	Kraju	Saary.	Było	to	ponad	140	mieszkań,	biur,	ma-
gazynów	oraz	koszary	dowództwa	sił	 specjalnych	w	Calw	w	Badenii-Wir-
tembergii.	Podejrzani	zgromadzili	broń,	materiały	wybuchowe	i	spore	za-
soby	pieniężne.

Komentarz

Każdy	 obywatel	 ma	 prawo	 do	 własnych	 poglądów.	 Nie	może	 on	 jednak	
w	związku	z	nimi	łamać	prawa,	zwłaszcza	funkcjonariusz	i	żołnierz.	Oczy-
wiste!	 Służba	 także	w	 tym	 zakresie	 stawia	 znacznie	wyższe	wymagania.	
W	tej	swobodzie	myślenia	istnieje	granica,	której	przekroczenie	trudno	za-
akceptować,	a	jest	nią	propagowanie	faszyzmu.	Ta	ideologia	nie	tylko	cał-
kowicie	się	skompromitowała,	lecz	także	została	zabroniona	z	mocy	prawa,	
co	nie	zdarza	się	często	w	przypadku	ideologii	jako	takich.	W	związku	z	tym	
sytuacja	(zwłaszcza	że	dotyczy	Niemiec)	budzi	spory	niepokój	i	daje	do	my-
ślenia	w	kontekście	podobnych	zagrożeń,	które	mogą	pojawiać	się	również	
w	służbach	innych	krajów	i	przez	długi	czas	pozostawać	niewykryte.	To,	co	
wydarzyło	się	i	dzieje	w	tym	względzie	w	Niemczech,	winno	być	ostrzeże-
niem,	z	którego	powinny	skorzystać	inne	służby,	także	w	Polsce.	Oczywi-
ście,	nie	ograniczając	się	do	faszyzmu.	Tak	samo	niebezpieczne	mogą	być	
np.	 rasizm,	komunizm,	 radykalne	 ruchy	 religijne	 czy	 też	homofobia	 lub	
zwykłe	partyjniactwo.	W	„zdrowej”	służbie	jest	miejsce	tylko	dla	państwa,	
prawa	i	uczciwości.	Oczywiste!	Tylko	tyle	i	aż	tyle.

Żadna	służba	nie	 funkcjonuje	poza	społeczeństwem.	Napięcia	spo-
łeczne,	polityczne,	ekonomiczne	i	ideologiczne	zawsze	mają	mniejsze	lub	
większe	 odzwierciedlenie	 wewnątrz	 systemu	 bezpieczeństwa,	 a	 raczej	
wśród	ludzi	go	tworzących.	Oczywiście,	im	mniejsza	skala	tego	zjawiska,	
tym	lepiej,	ale	źle	by	się	stało,	gdyby	w	ogóle	ono	nie	zachodziło.	Ludzie	

6	 Gefährliche Mischung,	„Tagesschau”,	8	XII	2022	r.
7	 Tamże.



242   Tomasz Białek

tworzący	 system	 –	 funkcjonariusze,	 żołnierze,	 urzędnicy	 –	 nie	 mogą	
w	związku	ze	swoimi	poglądami	podejmować	działań	mających	na	celu	
nielegalną	ingerencję	w	ustrój	państwa,	na	którego	straży	stoją.	Nie	mają	
też	prawa	służyć	żadnej	partii	czy	wyznawać	ideologie.

Rozwiązanie	 przez	Niemców	 części	 elitarnej	 jednostki	 specjalnej	 to	
za	mało.	Każda	służba,	w	której	pojawiają	się	wpływy	ideologii,	powinna	
zostać	całkowicie	zlikwidowana,	bo	to	oznacza,	że	przez	lata	nikt	nie	roz-
poznał	 zagrożenia	 lub,	 co	 gorsza,	 zidentyfikował	 je,	 ale	 nie	 zareagował.	
W	obu	przypadkach	jest	to	kompromitujące	dla	służby.	Jednostka	taka	jak	
KSK	traci	na	zawsze	swój	niepisany	status	„elitarności”	natychmiast	po	ta-
kim	zdarzeniu.

Co	jednak	zrobić,	gdy	ten	problem	dotyczy	struktur	policyjnych?	Po-
licji	 ani	wojska	nie	da	 się	 rozwiązać	w	 żadnym	państwie.	Trzeba	 jednak	
budować	ich	struktury	i	zasoby	osobowe	z	największą	uwagą.	Obecnie	ła-
twiej	 jest	np.	ukarać	policjanta	za	złamanie	przepisów	ruchu	drogowego	
niż	za	propagowanie	skompromitowanej	 ideologii	 lub	homofobiczne	czy	
rasistowskie	zachowania.	To	nie	rokuje	dobrze.

Ochrona informacji niejawnych

Bezpieczeństwo	wewnętrzne	służb	i	związane	z	tym	działania	kontrwywia-
dowcze	często	budzą	kontrowersje	i	są	negatywnie	odbierane	także	przez	
samych	 funkcjonariuszy.	Niewiele	osób	 lubi,	 gdy	ktoś	patrzy	 im	na	 ręce	
podczas	 pracy.	 To	 jednak	 nie	może	mieć	 żadnego	wpływu	 na	 realizację	
zadań	–	wewnętrzne	działania	kontrwywiadowcze	są	koniecznością	i	nie-
zbędnym	elementem	profilaktyki	zagrożeń.	Pojawienie	się	wśród	funkcjo-
nariuszy	 osób	podatnych	na	niebezpieczne	 ideologie,	 skorumpowanych,	
skłonnych	 do	 łamania	 prawa,	 dyspozycyjnych	wobec	 partii	 politycznych	
zawsze	będzie	działać	destrukcyjnie	na	służbę,	i	to	na	wielu	poziomach.

W	 tym	kontekście	należy	wspomnieć	 o	 relacji	 pionu	kontrwywiadu	
z	pionem	ochrony	 informacji	niejawnych.	Współdziałanie	 tychże	 jest	ko-
niecznością,	gdyż	to	pion	OIN	dokonuje	najszerzej	zakrojonych	sprawdzeń	
osobowych	i	dysponuje	największą	wiedzą	na	temat	funkcjonariuszy	i	żoł-
nierzy.	To	on	wydaje	dokument	decydujący	o	tym,	że	funkcjonariusz	i	żoł-
nierz	mogą	wejść	 do	 grupy	 podwyższonego	 ryzyka,	 czyli	 poświadczenie	
bezpieczeństwa.	 Każda	 osoba	 otrzymująca	 dostęp	 do	 informacji	 niejaw-
nych	automatycznie	musi	być	poddana	większemu	nadzorowi	i	weryfikacji.	
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Błędem	 jest	 myślenie,	 że	 poświadczenie	 bezpieczeństwa	 to	 świadectwo	
uczciwości	 i	 praworządności.	 To	 dokument	 zwiększający	 zagrożenie	 dla	
systemu,	gdyż	dopuszcza	 się	do	niego	kolejną	osobę.	Sama	nazwa	doku-
mentu	wydaje	się	zatem	niewłaściwa.

Praca	pionu	OIN	nie	może	kończyć	się	na	wydaniu	poświadczenia,	ale	
dopiero	od	niego	powinna	się	zaczynać.	Właśnie	w	tym	zakresie	niezbędne	
jest	współdziałanie	 z	 pionem	kontrwywiadu,	 któremu	wraz	 z	wydaniem	
każdego	 poświadczenia	 przybywa	 zagrożeń	 do	 weryfikacji.	 W	 obrębie	
bezpieczeństwa	 służby	 funkcjonalne	 rozwiązania	 organizacyjne	 i	 relacje	
pionów	OIN,	kontrwywiadu	i	bezpieczeństwa	wewnętrznego	stanowią	naj-
ważniejszy	element	właściwie	działającego	systemu.

Specyfika	 funkcjonowania,	 a	 szczególnie	 konsekwencje	 błędu	 (za-
mach),	 generują	 konieczność	 działań	 wewnętrznych	 także	 w	 pionie	 an-
tyterrorystycznym.	W	 związku	 z	 tym,	 że	 on	 również	 będzie	 poddawany	
weryfikacji	 przez	 system,	 jest	 potrzebne	 odpowiednie	wypracowanie	 jej	
wewnętrznych	mechanizmów.

Rozwiązania systemowe

„Rozwiązania	 systemowe	 stanowią	 fundament	 sprawnego	 funkcjonowa-
nia	 aparatu	 bezpieczeństwa	 państwa.	 Precyzyjne	 określenie	 zakresu	 od-
powiedzialności	pomiędzy	elementami	systemu	 jest	niezbędnym	warun-
kiem	 skutecznego	 działania”.	W	 ilu	 opracowaniach	 można	 znaleźć	 tego	
typu	frazy.	Są	one	tak	oczywiste,	że	ich	uzasadnianie	mogłoby	urazić	wielu	
specjalistów,	czego	pragnę	uniknąć.	Warto	jednak	mówić	także	o	dyspro-
porcjach	systemowych.	Spójrzmy	pod	tym	kątem	na	zaangażowanie	służb	
w	poszczególnych	obszarach	systemu	bezpieczeństwa	państwa:

a)	 ochrona	władz	–	SOP,
b)	 ochrona	granic	–	SG,
c)	 przestępczość	zorganizowana	–	Policja,
d)	 wywiad	–	AW,	SWW,
e)	 kontrwywiad	–	ABW,	SKW,
f)	 korupcja	–	CBA,	SKW,	Policja,	SG,	ABW,	ŻW,
g)	 terroryzm	–	ABW,	SKW,	AW,	SWW,	SOP,	Policja,	SG,	KAS,	ŻW.
To	jedynie	pobieżny	przegląd,	pokazuje	on	jednak,	gdzie	według	polskie-

go	systemu	leżą	największe	zagrożenia	państwa.	Można	pokusić	się	o	stwier-
dzenie,	 że	 skoro	 terroryzm	 jest	 tak	 wielkim	 zagrożeniem	 (jak	 korupcja),	
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to	 już	 dawno	 powinna	 powstać	 specjalistyczna	 służba	 antyterrorystyczna	
(np.	taka	jak	CBA	w	obszarze	korupcji).	Czy	rzeczywiście?

W	połowie	2022	r.	Norweska	Policja	Bezpieczeństwa	(norw.	Politiets	
Sikkerhetstjeneste,	 PST)	 zdecydowała	 o	 przesunięciach	 kadrowych	 we-
wnątrz	służby.	Grupę	funkcjonariuszy	z	pionu	antyterrorystycznego	prze-
niesiono	 do	 pionu	 kontrwywiadowczego.	Wiele	wskazuje,	 że	 i	w	 innych	
służbach	podjęto	działania	mające	na	 celu	przesunięcie	 głównego	cięża-
ru	zaangażowania,	co	wynika	z	analizy	materiałów	prasowych	 i	 rozmów	
ze	specjalistami	z	innych	krajów.	Nie	znaczy	to	jednak,	że	zmniejszyła	się	
potrzeba	 sprawnego	 funkcjonowania	pionów	antyterrorystycznych,	 gdyż	
terroryzm	niezmiennie	ma	się	dobrze.	Jeszcze	„lepiej”	natomiast	mają	się	
zagrożenia	kontrwywiadowcze,	dlatego	właśnie	trzeba	reagować.	Natural-
na	fluktuacja	kadr	pomiędzy	tymi	pionami	okazuje	się	koniecznością,	ale	
może	być	też	czynnikiem	spajającym	wewnętrzne	struktury	służb	oraz	ele-
mentem	doskonalenia	zawodowego.

W	październiku	2022	r.	senacka	komisja	w	USA	stwierdziła,	że	Naro-
dowe	 Centrum	 Kontrwywiadu	 i	 Bezpieczeństwa	 (ang.	 National	 Counte-
rintelligence	and	Security	Center,	NCSC),	będące	częścią	Biura	Dyrektora	
Wywiadu	Krajowego	(ang.	Office	of	the	Director	of	National	Intelligence,	
ODNI),	 powinno	 stać	 się	 wyodrębnioną	 z	 dotychczasowej	 struktury	 jed-
nostką	kontrwywiadu	krajowego.	Przejęłoby	tym	samym	rolę	FBI	w	zakre-
sie	 kontrwywiadu.	W	Stanach	Zjednoczonych	mnogość	 służb	 jest	 na	po-
rządku	dziennym.

Casus II – Afganistan

Humam	Chalil	 al-Balawi	 był	 jordańskim	 lekarzem	urodzonym	w	Kuwej-
cie.	Związał	się	ze	skrajnie	 islamistycznymi	ugrupowaniami	działającymi	
w	Turcji,	gdzie	prowadził	praktykę	i	mieszkał	z	żoną	i	dziećmi.	W	2007	r.	zo-
stał	zatrzymany	przez	jordańskie	służby	specjalne,	które	postanowiły	„od-
wrócić”	terrorystę	 i	wysłać	go	do	Afganistanu.	Jordańczycy	blisko	współ-
działali	z	amerykańską	CIA.	Celem	Al-Balawiego	była	pomoc	w	infiltracji	
Al-Ka’idy.	W	2009	r.	został	zaproszony	na	spotkanie	do	bazy	CIA	w	Camp	
Chapman	w	prowincji	Khost.	Po	przybyciu	na	miejsce	zdetonował	ładunki	
wybuchowe,	które	miał	na	sobie,	zabijając	wiele	osób.	Było	to	jedno	z	naj-
gorszych	„odwróceń”	agentów	w	historii.
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Komentarz

Wydarzenia	 związane	 z	 Chalilem	 al-Balawim	 doskonale	 unaoczniły,	 że	
nawet	 najbardziej	 rozbudowane	 systemy	 weryfikacji	 nie	 dają	 pewności.	
W	działaniu	pionu	 zarówno	antyterrorystycznego,	 jak	 i	 kontrwywiadow-
czego	fundamentalne	znaczenie	ma	praca	z	osobowymi	źródłami	informa-
cji.	To	właśnie	ten	typ	działań	przynosi	pozytywne	efekty,	ale	jednocześnie	
wiąże	się	z	największymi	zagrożeniami.	Mimo	wielopoziomowych	spraw-
dzeń	źródła,	czyli	człowieka, z	którym	przyjdzie	pracować,	nie	da	się	unik-
nąć	ryzyka	dekonspiracji,	dezinformacji	lub	po	prostu	porażki.	W	pracy	ze	
źródłami,	 jaką	prowadzą	piony	antyterrorystyczne,	 jest	konieczne	korzy-
stanie	z	doświadczeń	„starszego	brata”,	czyli	kontrwywiadu,	mimo	różnej	
specyfiki	pracy	w	tych	dwóch	pionach.

Przenikanie 

Należy	się	zastanowić,	w	jakim	stopniu	piony	kontrwywiadu	i	antyterrory-
styczny	powinny	działać	równolegle,	a	w	 jakim	wzajemnie	się	przenikać.	
Ten	problem	można	omówić	na	przykładzie	 trzech	obszarów	aktywności	
służb.	Pierwszy	to	działania	kontrwywiadowcze	skupiające	się	na	przeciw-
działaniu	ingerencji	podmiotów	zewnętrznych	(państwowych	–	obce	służby,	
oraz	prywatnych	–	korporacje	lub	grupy	przestępcze)	w	strukturę	państwa	
(polityczną,	ekonomiczną,	bezpieczeństwa).	Drugi	obszar,	ściśle	związany	
z	 pierwszym,	 to	 aktywności	 mające	 na	 celu	 przeciwdziałanie	 ingerencji	
w	same	służby.	Jest	jeszcze	trzecia	sfera,	która	wydaje	się	nieco	zaniedby-
wana	–	przeciwdziałanie	powstawaniu	wewnątrz	służb	szkodliwych	zjawisk.	
Zalicza	się	do	nich	tworzenie	grup,	których	poglądy	i	cele	są	sprzeczne	z	po-
rządkiem	prawnym	lub	mogą	mieć	negatywny	wpływ	na	funkcjonowanie	
demokratycznego	państwa.

O	ile	udział	pionu	kontrwywiadu	w	dwóch	pierwszych	aktywnościach	
nie	 budzi	wątpliwości,	 o	 tyle	wydaje	 się,	 że	w	wielu	 strukturach	 działania	
z	trzeciego	obszaru	scedowano	na	komórki	bezpieczeństwa	wewnętrznego.	
Ten	model,	można	powiedzieć:	klasyczny,	nie	jest	oczywiście	złym	rozwiąza-
niem.	Pozostaje	jednak	kwestia	nasycenia	działaniami	oraz	celu	ich	realizacji.	
W	większości	przypadków	komórki	bezpieczeństwa	wewnętrznego	opierają	
się	na	postępowaniu	 typu	policyjnego	–	podejrzenie	popełnienia	przestęp-
stwa,	zebranie	materiału	dowodowego,	penalizacja.	Warto	jednak	pamiętać,	



246   Tomasz Białek

że	więcej	 korzyści	 niż	 szybkie	 zamknięcie	 sprawy	przynoszą	 odpowiednio	
przeprowadzone	działania	kontrwywiadowcze	oraz	aktywna	profilaktyka.

W	przypadku	pionu	antyterrorystycznego	 sytuacja	wygląda	 zupełnie	
inaczej.	Nigdy	nie	ukierunkowuje	on	swoich	działań	na	własną	 strukturę	
i	pozostawia	te	kwestie	komórkom	bezpieczeństwa	wewnętrznego.	Zanie-
dbywanie	 tego	 elementu	może	wiązać	 się	 z	 bardzo	 negatywnymi	 konse-
kwencjami	i	poważnym	zagrożeniem	bezpieczeństwa	państwa.

Casus III – Szwecja 

W	listopadzie	2022	r.	rozpoczął	się	w	Szwecji	proces	pochodzących	z	Iranu	
braci,	42-letniego	Peymana	Kia	i	25-letniego	Payama	Kia,	którzy	przez	wie-
le	lat	pracowali	dla	rosyjskiego	wywiadu	wojskowego	GRU.	Bracia	trafili	do	
Szwecji	jako	dzieci	w	latach	80.	XX	stulecia.	Obywatelstwo	uzyskali	w	1994	r.	
Payam	studiował	w	akademii	policyjnej,	porzucił ją	jednak	po	pierwszym	
semestrze.	Starszy	brat	Peyman	studiował	na	Uniwersytecie	w	Uppsali,	po	
czym	rozpoczął	pracę	w	służbach	celnych.	Następnie	ponad	trzy	lata	praco-
wał	w	szwedzkiej	Policji	Bezpieczeństwa	(szwedz.	Säkerhetspolisen,	SÄPO).	
W	2011	r.	przeniósł	 się	do	wywiadu	wojskowego	MUST	(szwedz.	Militära	
underrättelse-	och	säkerhetstjänsten).	Wykonywał	zadania	w	ściśle	tajnym	
Urzędzie	Wywiadu	Specjalnego	(szwedz.	Kontoret	för	särskild	inhämtning,	
KSI),	który	 rekrutuje	 szpiegów	poza	Szwecją.	Następnie	wrócił	do	SÄPO.	
Kolejnym	etapem	 jego	kariery	było	pełnienie	 funkcji	naczelnika	wydzia-
łu	bezpieczeństwa	w	Szwedzkiej	Agencji	ds.	Żywności.	Dla	GRU	szpiego-
wał	prawdopodobnie	od	2011	r.	 i	 zaangażował	w	 to	Payama,	który	został	
łącznikiem.	Braci	aresztowano	w	2021	r.	po	blisko	sześcioletnim	śledztwie.

W	przeszłości	szwedzkie	służby	nie	zatrudniały	osób	urodzonych	we	
„wrogich”	krajach,	z	obawy,	że	mogą	być	podatne	na	rekrutację	przez	ich	
rodzime	władze	lub	ich	sojuszników.	Kilka	innych	państw	w	regionie	nadal	
stosuje	tę	politykę,	Szwecja	jednak	w	ostatnich	latach	złagodziła	podejście	
do	tego	problemu.

Komentarz

Szwedzki	przypadek	wywołał	dyskusję	na	temat	procesu	naboru	do	służb.	
Szczególną	uwagę	zwróciły	głosy,	że	nie	powinno	się	do	nich	przyjmować	



Kontrwywiad w działaniach antyterrorystycznych   247

st
ud

ia
, a

na
li

zy
, p

re
w

en
cj

a
T

E
R

R
O

R
Y

Z
M

obcokrajowców.	Warto	w	 tym	miejscu	podkreślić	dwie	 rzeczy.	Po	pierw-
sze,	bracia	Kia	byli	obywatelami	Szwecji	,	a	nie	obcokrajowcami.	Po	drugie,	
analiza	pracy	szwedzkich	służb	pokazuje,	że	w	tym	samym	czasie	dla	Ro-
sjan	pracowało	wielu	Szwedów	urodzonych	w	Szwecji.	Zatem	to	nie	irań-
skie	korzenie	braci	Kia	stały	się	problemem,	lecz	ich	cechy	indywidualne	
i	decyzje,	które	tylko	oni	podejmowali.	Jednak	najważniejszym	wnioskiem	
nasuwającym	się	po	analizie	tej	sprawy	jest	zdiagnozowana	słabość	bezpie-
czeństwa	wewnętrznego	szwedzkich	służb,	co	przyznają	sami	zaintereso-
wani.	Wyciągnęli	oni	wnioski	z	tego	zdarzenia,	bynajmniej	nie	ogranicza-
jąc	dostępu	do	służby	Szwedom	urodzonym	w	innych	krajach.	Wzmocnili	
system	bezpieczeństwa	wewnętrznego	i	kontrwywiad.	Między	innymi	dla-
tego	są	to	jedne	z	najlepszych	służb	w	Europie,	które	na	kierunku	rosyjskim	
pozostają	bez	wątpienia	w	gronie	 liderów	działań	kontrwywiadowczych.	
A	z	liderami	warto	współdziałać.

Nabór

Nie	system,	nie	sprzęt,	nie	zaplecze,	ale	człowiek.	Każda	dobra	służba,	za-
równo	pion	antyterrorystyczny,	jak	i	kontrwywiad,	musi	stawiać	na	dobór	
jak	 najlepszych	 kadr.	W	 dobie	 postępującej	 cyfryzacji	 życia	 i	 włączania	
w	pracę	służb	nowoczesnych	rozwiązań	technicznych	może	umknąć	oczy-
wista	zasada,	że	o	sile	i	sprawności	służby	decyduje	zespół	ludzi,	których	
udało	się	do	niej	pozyskać	i	odpowiednio	przygotować.

W	zakresie	naboru	i	szkolenia	w	świecie	służb	istnieje	absolutna	do-
wolność	i	autonomia.	Co	więcej,	co	kilka	lat	modyfikują	one	systemy	naboru	
i	reformują	programy	szkoleń.	To	oczywiście	słuszny	kierunek,	pod	warun-
kiem	że	wynika	z	analizy	doświadczeń	i	potrzeb	danej	służby.	Jeżeli	nato-
miast	 jest	 rezultatem	swego	rodzaju	mody	 lub	kopiowania	zagranicznych	
rozwiązań,	wówczas	powoduje	obniżenie	wartości	kadr.	W	tej	dowolności	
nie	ma	nic	złego	także	pod	warunkiem,	że	osiągane	rezultaty	są	jak	najlep-
sze.	Dlatego	właśnie	procesy	naboru	i	szkolenia	są	tak	ważnymi	i	zarazem	
wrażliwymi	etapami.	Ewaluacja	przychodzi	wraz	z	efektami,	a	na	te	trzeba	
czekać.	Chyba	że	modyfikacje	i	reformy	są	wprowadzane	za	często.	Trudno	
wówczas	zweryfikować,	co	miało	decydujący	wpływ	na	ostateczne	wyniki.

Biorąc	 pod	 uwagę	 współczesne	 uwarunkowania	 pracy	 służb,	 warto	
poddać	analizie	dwa	elementy.	Pierwszy	to	badania	psychologiczne,	drugi	–	
aktywny	nabór.	Badania	psychologiczne	bez	wątpienia	są	piętą	achillesową	



248   Tomasz Białek

procesu	naboru.	O	ile	inne	jego	elementy	mają	wyraźne	wskaźniki	okre-
ślające	przydatność	lub	nieprzydatność	do	służby	(np.	wykształcenie,	zdro-
wie,	karalność,	znajomość	języków,	sprawność),	o	tyle	wyniki	badań	psy-
chologicznych	i	wyciągane	na	ich	podstawie	wnioski	zależą	od	psychologa	
prowadzącego	badania.	Psychologia	nie	 jest	nauką	ścisłą,	a	umiejętności	
oceny	kandydatów	bywają	tak	różne,	jak	różni	bywają	psychologowie.	Nie	
ma	służby,	która	ani	razu	nie	odrzuciła	na	badaniach	świetnego	kandydata	
lub	nigdy	nie	przyjęła	takiego,	który	okazał	się	totalną	porażką.	A	wszystko	
to	tylko	na	podstawie	opinii	psychologa.

Aktywny	 nabór	 to	 działania,	 w	 których	 służba	 otwarcie	 poszukuje	
kandydatów.	 Obecnie	 służby	 reklamują	 się	 plakatami	 na	 przystankach,	
pogadankami	na	uczelniach,	stoiskami	na	targach	pracy.	Podobno	„takie	
czasy”.	Jakie	wyzwanie	stanowi	ten	sposób	naboru	dla	kontrwywiadu!	Sza-
nująca	się	służba	wywiadowcza	z	radością	zainstaluje	się	przy	takim	sto-
isku	lub	na	uczelnianej	pogawędce,	by	typować	osoby	do	rozpracowania,	
np.	te	najdłużej	rozmawiające	z	rekrutującym	lub	samego	rekrutującego.	
Ten	 sposób	 naboru	 bez	 wątpienia	 zwiększył	 zaangażowanie	 pionu	 kon-
trwywiadu.	Pion	antyterrorystyczny	jest	z	takiego	zaangażowania	zwolnio-
ny.	Gdzie	się	podziały	czasy,	kiedy	to	służba	szukała	kandydata	i	dopiero	po	
weryfikacji	podejmowała	z	nim	rozmowę	oraz	ewentualnie	dalsze	kroki,	
czasy,	kiedy	kandydat	aplikował	do	służby,	mając	cichą	nadzieję,	że	„może	
zadzwonią”...	Rynek	pracy	 (bo	 teraz	 tak	się	nazywa	obszar	pozyskiwania	
kandydatów)	wymusza	działania	kojarzące	 się	 raczej	 z	naborem	do	boys	
bandu.	 Jaką	 tworzy	 się	 przez	 to	 jakość	w	 służbie?	Adekwatną	do	 jakości	
naboru.	Pewnie	dlatego	zdarzają	się	np.	przypadki	rezygnacji	ze	służby	już	
po	kursie	podstawowym.	Tacy	kandydaci	okazują	się	szczególnie	uciążliwi	
dla	pionu	kontrwywiadu.	Zdobywają	oni	wiedzę,	poznają	ludzi	wewnątrz	
służby	i…	opuszczają	ją	szybko,	wychodząc	z	tą	wiedzą	na	zewnątrz.

Szkolenie	 jest	nierozerwalnie	związane	z	naborem.	Żeby	to	zobrazo-
wać,	można	powiedzieć,	że	przyjęcie	świetnego	matematyka	na	studia	do	
akademii	sztuk	pięknych	byłoby	równie	chybione,	jak	przyjęcie	znakomite-
go	malarza	na	wydział	fizyki	i	astronomii.	Trafiony	nabór	jest	fundamentem	
efektywnego	szkolenia.	Warto	zadać	sobie	w	takim	razie	pytanie,	gdzie	po-
winno	kończyć	się	tzw.	szkolenie	podstawowe,	a	gdzie	piony	kontrwywiadu	
i	 antyterrorystyczny	powinny	 rozpoczynać	proces	kształtowania	 funkcjo-
nariusza	lub	żołnierza	do	wykonywania	zadań.	Ponadto	istnieją	formy	i	me-
tody	działań,	które	są	tożsame	w	pracy	różnych	pionów.	Biorąc	pod	uwagę	
opisaną	wcześniej	specyfikę,	można	zaryzykować	stwierdzenie,	że	proces	
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szkolenia	 powinien	 być	 wspólny,	 poszerzony	 o	 fakultatywne	 zajęcia	 dla	
kandydatów	do	służby	w	poszczególnych	pionach.	To	możliwe	i	konieczne,	
gdyż	delegowanie	do	zadań	ma	wynikać	z	aktualnych	potrzeb	służby,	a	te,	
jak	pokazuje	wcześniej	opisany	przypadek	Norwegii,	mogą	się	zmieniać.

Przeciwnicy

I	na	koniec,	żeby	zrozumieć,	z	kim	przychodzi	mierzyć	się	pionom,	o	któ-
rych	mowa,	należy	krótko	scharakteryzować	ich	przeciwników.	Pion	kon-
trwywiadowczy	będzie	miał	za	przeciwnika	obcy	wywiad,	czyli	grupę	prze-
stępczą	 z	 potężnym	 zapleczem.	Dlaczego	 przestępczą?	 Bo	 skoro	wywiad	
ma	prowadzić	działania	niejawne	poza	granicami	swojego	kraju,	to	w	świe-
tle	prawa	innych	państw	będzie	tam	działał	nielegalnie.	Taka	grupa	ma	za	
sobą	państwo	z	całym	jego	aparatem	i	zasobami,	co	czyni	z	niej	poważnego	
przeciwnika.

Pion	 antyterrorystyczny	 będzie	 zwalczał	 grupę	 terrorystyczną,	 czyli	
grupę	działającą	poza	prawem,	bez	takiego	zaplecza	jak	wywiad.	Sytuacja	
jednak	 tylko	 pozornie	 wygląda	 nieco	 lepiej,	 kierunek	 przeciwdziałania	
będzie	bowiem	znacznie	bardziej	 rozproszony.	Pozostaje	 jeszcze	 ten	naj-
groźniejszy	wariant,	w	którym	grupa	terrorystyczna	jest	wspierana	przez	
wywiad,	z	wszystkimi	 jego	zasobami,	co	stanowi	kolejny	element	wymu-
szający	bliską	współpracę	obu	pionów.

Podsumowanie

Po	zamachu	w	Madrycie	wysłano	mnie	do	Madrytu	–	po	wnioski.	Po	za-
machu	w	Londynie	wysłano	mnie	do	Londynu	–	po	wnioski.	Po	zamachu	
w	Bagdadzie	wysłano	mnie	do	Bagdadu	–	po	wnioski.	Po	zamachu	w	Ka-
bulu	wysłano	mnie	do	Kabulu	–	po	wnioski.	Zawsze	warto	wiedzieć	więcej	
lub	więcej	słuchać	tych,	którzy	wiedzą.	Mam	nadzieję,	że	będziemy	nadal	
wyciągać	wnioski	ze	zdarzeń	spoza	Polski,	po	to,	by	w	Polsce	nigdy	do	po-
dobnych	nie	doszło.
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Treści	zawarte	w	eseju	są	wynikiem	doświadczenia	autora	w	służbie	na	rzecz	polskiej	
wspólnoty	antyterrorystycznej	i	stanowią	jego	osobiste	poglądy.

Ppłk rez. dr inż. Tomasz Białek
Były dowódca pododdziałów specjalnych Wojska Polskiego, były 
dyrektor Zarządu Profilaktyki Ochronnej i Bezpieczeństwa We-
wnętrznego Biura Ochrony Rządu oraz Departamentu Ochrony 
Centralnego Biura Antykorupcyjnego. Audytor i ekspert z zakresu 
systemów bezpieczeństwa, ze szczególnym uwzględnieniem bez-
pieczeństwa informacji oraz osób i obiektów o podwyższonym 
poziomie zagrożenia. Wykładowca akademicki specjalizujący się 
w socjologii bezpieczeństwa. Rzeczoznawca Polskiej Izby Ochrony.
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Badania ankietowe poświęcone terroryzmowi w Polsce  
i kierunkom jego rozwoju
Komentarz ekspercki

Lorenzo Vidino

Badanie	przeprowadzone	wśród	94	polskich	ekspertów	i	praktyków	w	dzie-
dzinie	terroryzmu	dostarcza	ważnych	informacji	o	postrzeganiu	przez	nich	
tej	problematyki1.	Niektóre	otrzymane	wyniki	są	prawdopodobnie	zbieżne	
z	tymi,	które	uzyskano	by,	gdyby	wywiady	przeprowadzono	wśród	partne-
rów	w	innych	krajach	europejskich.	Dotyczy	to	na	przykład	wskazania	Da-
esh	i	Al-Ka’idy	–	w	tej	konkretnej	kolejności	–	jako	dwóch	organizacji	stano-
wiących	największe	zagrożenie	bezpieczeństwa	zarówno	UE,	jak	i	Polski,	
prawdopodobnych	celów	terrorystycznych,	a	także	obaw	związanych	z	wy-
korzystaniem	różnych	technologii	do	działań	terrorystycznych.

Jednocześnie	kilka	wyników	tego	badania	się	wyróżnia.	Najprawdopo-
dobniej	odzwierciedlają	one	specyficzną	polską	perspektywę.	Pierwszym	
z	nich	jest	obawa	dotycząca	działań	rosyjskich	służb	specjalnych	(oraz,	jak	
można	przypuszczać,	rosyjskiej	inwazji	na	Ukrainę).	Jest	to	element,	któ-
ry	w	Europie	Zachodniej	prawdopodobnie	nie	będzie	przedmiotem	takiej	

1	 Wyniki	badania	zostały	opublikowane	w:	„Terroryzm	–	studia,	analizy,	prewencja”	2022,	
nr	2,	s.	148–176.
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samej	uwagi,	ale	który	ze	zrozumiałych	względów	niepokoi	znaczną	część	
przedstawicieli	polskiego	sektora	bezpieczeństwa.	

Drugim	wyróżniającym	się	wynikiem	jest	nieco	mniejsza	obawa	przed	
terroryzmem	o	skrajnie	prawicowym	charakterze.	Otrzymane	odpowiedzi	
mogłyby	być	 inne,	gdyby	w	badaniu	poproszono	o	wytypowanie	nie	poje-
dynczej	organizacji,	lecz	ruchu	ideologicznego.	To,	że	jako	główne	zagroże-
nie	została	wskazana	tylko	 jedna	prawicowa	organizacja	ekstremistyczna	
(Atomwaffen)	 i	w	dodatku	przez	znacznie	mniejszą	 liczbę	 respondentów	
w	porównaniu	z	tymi,	którzy	wskazali	na	Daesh	i	Al-Ka’idę,	świadczy	o	pew-
nej	 odmienności	w	 stosunku	do	Europy	Zachodniej.	Mimo	 że	dynamika	
zmienia	się	w	zależności	od	kraju,	to	w	ostatnich	trzech,	czterech	latach	in-
stytucje	bezpieczeństwa	większości	państw	Europy	Zachodniej	coraz	czę-
ściej	 traktowały	prawicowy	ekstremizm	jako	tak	samo,	 jeśli	nie	bardziej,	
niebezpieczny	jak	dżihadyzm.

Uderzające	jest	to,	że	zdaniem	dużego	odsetka	respondentów	Polska	
może	stać	się	krajem	atrakcyjnym	dla	terrorystów.	Wprawdzie	w	ostatnich	
latach	 niewiele	 na	 to	 wskazywało,	 jednak	 przekonanie,	 że	 w	 najbliższej	
przyszłości	 sytuacja	 ulegnie	 pogorszeniu,	 wydaje	 się	 dość	 powszechne.	
Niektóre	spośród	odpowiedzi	mogą	świadczyć	o	tym,	że	te	obawy	są	przy-
najmniej	częściowo	związane	z	zagrożeniami	płynącymi	z	Rosji.	

Uzyskane	wyniki	 są	 bardzo	 interesujące	 i	 pozwalają	 dobrze	wyczuć	
„puls”	 polskiego	 środowiska	 antyterrorystycznego,	 a	 omawiane	 badanie	
jest	warte	uwagi	i	powinno	zostać	powtórzone	w	innych	krajach.

Prof. Lorenzo Vidino

Ekspert w dziedzinie islamizmu w Europie i Ameryce Północnej, 
dyrektor Programu ds. Ekstremizmu na Uniwersytecie Jerzego Wa-
szyngtona w Waszyngtonie. Od 20 lat zajmuje się badaniami po-
święconymi dynamice mobilizacji sieci dżihadystów na Zachodzie, 
rządowej polityce przeciwdziałania radykalizacji oraz działalności or-
ganizacji inspirowanych przez Bractwo Muzułmańskie na Zachodzie.
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Hiszpańska prezydencja w EU High Risk Security Network
sprawowana przez Guardia Civil za pośrednictwem Grupo de Acción Rápida

Gregorio Salazar

Chodzi nie tyle o potrzebę wiedzy, ile o	chęć dzielenia się nią.

Martin	Schieffer,	szef	jednostki	DG	HOME-D2

W	ostatnich	latach	celem	radykalnego	terroryzmu	było	dokonywanie	nie-
zwykle	brutalnych	ataków	wymierzonych	w	 infrastrukturę	krytyczną	 (cy-
wilną),	 cele	wrażliwe	 i	węzły	 transportowe	w	całej	Europie.	Aby	uniknąć	
tego	rodzaju	aktów	przemocy	lub	przynajmniej	zapobiec	wzrostowi	ich	licz-
by,	państwa	członkowskie	Unii	Europejskiej	podejmują	coraz	więcej	działań	
prewencyjnych,	 zdając	 sobie	 sprawę	 z	potrzeby	wdrożenia	 solidniejszych	
środków	bezpieczeństwa	i	zapewnienia	lepszego	przygotowania.	Osiągnię-
cie	wyższego	poziomu	gotowości	i	bezpieczeństwa	wymaga	wypracowania	
wspólnej,	transgranicznej	strategii	oraz	wspólnych	działań	i	zaangażowania	
w	nie	władz	państwowych,	stowarzyszeń	zawodowych	i	podmiotów	prywat-
nych.	Istotne	jest,	aby	tą	współpracą	objąć	jak	największą	liczbę	krajów	–	
zarówno	europejskich,	jak	i	tych	spoza	Starego	Kontynentu.	

W	odpowiedzi	na	te	potrzeby	i	cele	w	ramach	realizacji	unijnego	planu	
działania pod	nazwą	Unia bezpieczeństwa: Ochrona przestrzeni publicznych 
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(ogłoszonego	 w	 październiku	 2017	 r.)	 powstała	 EU	 High	 Risk	 Security	
Network	 (EU-HRSN)	 –	 unijna	 sieć	 mundurowych	 formacji	 specjalnych	
ds.	działań	wysokiego	ryzyka.

Rysunek 1. Logo EU High Risk Security Network.

Źródło: materiały własne Grupo de Acción Rápida.

Przy	ogłaszaniu	tego	planu	padły	słowa:

W	ciągu	ostatnich	trzech	lat	Unia	Europejska	i	jej	państwa	członkow-
skie	podjęły	zdecydowane	kroki	w	celu	zapobiegania	atakom	terrory-
stycznym,	 wymiany	 informacji	 między	 państwami	 członkowskimi,	
przeciwdziałania	radykalizacji	postaw	i	lepszego	zarządzania	naszymi	
granicami.	Jednak,	jak	pokazują	ataki	terrorystyczne	przeprowadzone	
w	Europie,	konieczne	jest	zintensyfikowanie	działań	zapobiegawczych,	
aby	uniemożliwić	przeprowadzenie	w	przyszłości	ataków	takich	jak	te,	
które	miały	miejsce	na	ulicach	Barcelony,	Berlina,	Londynu,	Manche-
steru,	Nicei,	Paryża	czy	Sztokholmu.	Wspólnym	mianownikiem	 tych	
ataków	było	dokonanie	 ich	w	przestrzeni	publicznej.	Chociaż	ryzyka	
takich	ataków	nigdy	nie	da	się	całkowicie	wyeliminować,	istnieją	kon-
kretne	 rozwiązania	 operacyjne,	 które	 państwa	 członkowskie	 mogą	
podjąć	 przy	 wsparciu	 UE,	 aby	 lepiej	 chronić	 przestrzeń	 publiczną	
przed	 zagrożeniem	 terrorystycznym.	Komisja	 zobowiązała	 się	do	 za-
pewnienia	specjalnego	finansowania	w	wysokości	ponad	118	mln	euro,	
11	mln	euro	w	przyszłym	roku,	w	celu	zwiększenia	wymiany	najlep-
szych	praktyk,	opublikowania	materiałów	zawierających	wytyczne	dla	
państw	członkowskich	oraz	wspierania	współpracy	między	podmiota-
mi	lokalnymi	i	sektorem	prywatnym	(...).	Komisja	utworzy	Forum	Pro-
fesjonalistów,	na	którym	specjaliści	w	zakresie	egzekwowania	prawa	
oraz	 istniejące	 sieci	 organów	 ścigania	 będą	mogli	 dzielić	 się	wiedzą	
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dotyczącą	ochrony	przestrzeni	publicznej.	Komisja	ustanowi	również	
sieć	bezpieczeństwa	na	rzecz	ochrony	miejsc	wysokiego	ryzyka	w	celu	
organizowania	wspólnych	szkoleń	i	ćwiczeń	dla	organów	ścigania,	aby	
poprawić	ich	gotowość	i	zwiększyć	zdolności	reagowania1.

Koncepcja EU-HRSN

Oficjalna	 inauguracja	 działalności	 sieci	 EU-HRSN	 nastąpiła	 1	 listopada	
2018	 r.	 Jej	 zadaniem	 jest	 integracja	 przedstawicieli	 europejskich	 mun-
durowych	formacji	specjalnych	ds.	działań	wysokiego	ryzyka	(cywilnych	
i	wojskowych),	 będących	 częścią	 organów	 ścigania	 lub	 jednostek	wyko-
nujących	zadania	wspierające	działania	operacyjne	lub	ochronne,	w	celu	
zapewnienia	 ochrony	 miejsc	 publicznych,	 celów	 miękkich	 oraz	 infra-
struktury	 krytycznej	 przed	 aktami	 o	 charakterze	 terrorystycznym	 oraz	
wykrywania	i	ścigania	ich	sprawców.	Powstanie	sieci	ma	służyć	uspraw-
nieniu	procesu	wymiany	wypracowanych	taktyk,	technik	i	procedur	(tac-
tics,	 techniques,	and procedures,	TTP)	oraz	budowaniu	 lepszej	odporności	
na	ataki.	Wymiana	ma	obejmować	dobre	praktyki	w	zakresie	zapobiega-
nia	atakowi	terrorystycznemu,	wykrywania	i	reagowania	na	jego	pierwszą	
fazę,	ale	niekoniecznie	dotyczyć	zorganizowanej	interwencji,	zwykle	prze-
prowadzanej	przez	rząd	podczas	rozmieszczania	–	w	odpowiedzi	na	atak	
terrorystyczny	–	zasobów	wykorzystywanych	priorytetowo.

Prezydencja	w	EU-HRSN	pozwala	krajowi	przewodniczącemu	na	wy-
korzystanie	 nie	 tylko	 zasobów	 zapewnionych	przez	Komisję	 Europejską,	
lecz	 także	 środków	 krajowych	 przeznaczonych	 na	 realizację	 wspomnia-
nych	 wyżej	 celów.	 Pierwszą	 prezydencję	 sprawowała	 holenderska	 jed-
nostka	Koninklijke	Marechaussee	za	pośrednictwem	brygady	Hoog	Risico	
Beveiliging	 (HRB)	 i	przy	wsparciu	Hiszpanii,	 która	pełniła	 funkcję	wice-
przewodniczącej.	W	dniu	1	lipca	2021	r.	przewodnictwo	objęła	na	kolejne	
24	miesiące,	zgodnie	z	postanowieniami	Karty	EU-HRSN,	hiszpańska	Guar-
dia	Civil,	sprawująca	je	za	pośrednictwem	Grupo	de	Acción	Rápida	(GAR).	

Grupo	de	Acción	Rápida	została	utworzona	w	1978	r.	jako	Unidad	An-
titerrorista	Rural	(UAR),	a	jej	głównym	zadaniem	była	walka	z	organizacją	
Euskadi	Ta	Askatasuna	(ETA)	–	hiszpańską	narodowosocjalistyczną	grupą	

1	 Unijny	 plan	 działania Unia bezpieczeństwa: Ochrona przestrzeni publicznych,	 październik	
2017	r.
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terrorystyczną,	za	sprawą	której	w	ciągu	42	lat	zginęło	ponad	850	osób.	GAR	
ma	ponadczterdziestoletnie	doświadczenie	w	walce	 z	 terroryzmem.	 Jed-
nostka	była	wysyłana	do	Kosowa,	Bośni,	Afganistanu,	Iraku,	Haiti,	Repu-
bliki	Środkowoafrykańskiej	i	Libanu,	m.in.	pod	auspicjami	NATO	i	ONZ.

Rysunek 2. Logo Grupo de Acción Rápida.

Źródło: materiały własne Grupo de Acción Rápida.

Z	 powodu	 pandemii	 COVID-19	 niektóre	 działania	 EU-HRSN	 zostały	
wstrzymane	lub	opóźnione	o	dziesięć	miesięcy.	Doprowadziło	to	do	przedłu-
żenia	o	pół	roku	prezydencji	sprawowanych	najpierw	przez	holenderski	HRB,	
a	następnie	przez	hiszpańską	GAR.	Ta	druga	zakończy	się	1	stycznia	2024	r.	
Negatywny	wpływ	na	rozwój	idei	EU-HRSN	wywarła	śmierć	płk.	Jesúsa	Gay-
oso	Reya,	szefa	GAR	i	współzałożyciela	EU-HRSN,	który	zmarł	z	powodu	in-
fekcji	koronawirusem.	Był	on	jednym	z	głównych	animatorów	zarówno	tej,	
jak	i	innych	inicjatyw	UE.	Miejmy	nadzieję,	że	następna	prezydencja,	która	
będzie	sprawowana	przez	portugalską	Guarda	Nacional	Republicana	(GNR),	
za	pośrednictwem	Grupo	de	Intervenção	de	Ordem	Pública	(GIOP),	nie	bę-
dzie	musiała	mierzyć	się	z	 tego	rodzaju	problemami.	Nieprzewidziane	wy-
zwania	są	domeną	członków	sieci	EU-HRSN,	ale	gdy	współpracują	ze	sobą	lu-
dzie	o	tym	samym	sposobie	myślenia,	to	nie	ma	przeszkód	nie	do	pokonania.

Cele EU-HRSN

Najważniejsze	cele	powstania	sieci	to:	
1.	 Wymiana	 najlepszych	 praktyk,	 przeprowadzanie	 szkoleń	 krzyżo-

wych,	dzielenie	się	wiedzą	na	temat	procedur	i	innymi	szczegółami	
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operacyjnymi	 oraz	 budowanie	 struktur	 współpracy	 na	 taktycz-
nym	poziomie	dowodzenia	i	kontroli	w	celu	poprawy	odporności	
na	akty	poważnej	przemocy	lub	terroryzmu	wymierzone	w	cywil-
ną	 infrastrukturę	 krytyczną,	 cele	miękkie	 i	 węzły	 transportowe	
w	państwach	członkowskich	UE.

2.	 Zwiększanie	zasobów	wiedzy	wszystkich	członków	poprzez	podej-
mowanie	 działań,	 dzięki	 którym	wiedza	 na	 temat	 TTP,	 standar-
dowych	 protokołów	 operacyjnych	 (standard operating protocols),	
oceny	 ryzyka	 i	 profilowania	 (prognostycznego)	 jest	wymieniana	
w	ramach	szkoleń	krzyżowych.	

3.	 Doradzanie	organizacjom	UE	odpowiedzialnym	za	kwestie	bezpie-
czeństwa	z	uwzględnieniem	wniosków	płynących	z	wymiany	do-
świadczeń	między	państwami	członkowskimi	EU-HRSN.

4.	 Dzielenie	się	zdobytymi	doświadczeniami	za	pośrednictwem	okre-
ślonych	kanałów	komunikacji	z	innymi	organizacjami	współpracu-
jącymi	w	zakresie	bezpieczeństwa	w	UE.	Nie	dotyczy	to	pracy	nad	
wspólnymi	standardami	lub	praktykami,	ale	obejmuje	–	w	stosow-
nych	przypadkach	i	gdy	jest	to	zgodne	z	prawem	krajowym	–	dosto-
sowanie	najlepszych	praktyk	i	taktyk	oraz	zebranie	wypracowanych	
technik	jako	wspólnej	doktryny,	aby	zapewnić	im	największą	sku-
teczność.	Celem	jest	uzyskanie	efektu	synergii,	a	służyć	temu	mają	
spotkania	poświęcone	procedurom	działania	kryzysowego	obowią-
zującym	w	poszczególnych	krajach	i	czerpanie	z	różnych	rozwiązań.

Członkostwo w EU-HRSN

Członkami	EU-HRSN	są	mundurowe	formacje	specjalne	ds.	działań	wyso-
kiego	ryzyka	(cywilne	i	wojskowe)	będące	częścią	organów	ścigania	lub	jed-
nostek	wykonujących	zadania	wspierające	działania	operacyjne	lub	ochron-
ne	w	celu	zapewnienia	ochrony	miejsc	publicznych,	celów	miękkich	oraz	
infrastruktury	 krytycznej	 przed	 aktami	 o	 charakterze	 terrorystycznym,	
a	także	wykrywania	i	ścigania	ich	sprawców.

Członkostwo	w	EU-HRSN	jest	możliwe	po	złożeniu	pisemnego	wnio-
sku	do	przewodniczącego.	Wniosek	ten	podlega	zatwierdzeniu	większością	
dwóch	trzecich	głosów	państw	członkowskich	sieci.	Jednym	z	warunków	
przyjęcia	jest	zaakceptowanie	i	podpisanie	Karty	EU-HRSN.
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Alternatywną	 opcją	 jest	 członkostwo	 stowarzyszone,	 które	 umożli-
wia	 zainteresowanym	 stronom	uczestnictwo	w	 EU-HRSN	bez	 spełnienia	
wszystkich	wymogów	dla	 członków	 sieci.	 Koszt	 takiego	 członkostwa	nie	
jest	jednak	pokrywany	z	budżetu	UE.

Struktura organizacyjna EU-HRSN

Struktura	EU-HRSN	obejmuje:
a)	 kierownictwo	w	postaci:	przewodniczącego,	wiceprzewodniczące-

go	 i	 grupy	sterującej.	Wiceprzewodniczący	 jest	wybierany	w	gło-
sowaniu	wśród	członków	grupy	sterującej	 i	po	24	miesiącach	au-
tomatycznie	staje	się	kolejnym	przewodniczącym.	Pozwala	mu	to	
na	zdobycie	wiedzy,	doświadczenia	i	zbudowanie	sieci	kontaktów,	
potrzebnych	do	właściwego	kierowania	EU-HRSN	podczas	prezy-
dencji.	W	skład	obecnej	grupy	sterującej	wchodzą:	przedstawicie-
le	prezydencji	(hiszpańska	Guardia	Civil	za	pośrednictwem	GAR),	
wiceprezydencji	(portugalska	GNR	za	pośrednictwem	GIOP),	Belgii	
(Police	Fédérale),	Estonii	(Kaitsepolitsei),	Irlandii	(Garda	Síochána	
za	pośrednictwem	Special	Tactics	&	Operations	Command,	STOC),	
Holandii	(Koninklijke	Marechaussee	za	pośrednictwem	HRB)	oraz	
jednostka	D2	ds.	terroryzmu	w	DG	HOME	(Directorate-General	for	
Migration	and	Home	Affairs,	DG	HOME-D2)	jako	stały	obserwator;

b)	 25	 pełnoprawnych	 członków	 ( jednostek	 antyterrorystycznych)	
z	18	państw	członkowskich;	

c)	 Norwegię,	Wielką	Brytanię	i	USA	jako	członków	stowarzyszonych;	
d)	 sieć	ATLAS	(Atlas	Network)	i	DG	HOME	jako	obserwatorów.

Działania EU-HRSN

Sieć	prężnie	wymienia	informacje	z	innymi	antyterrorystycznymi	inicjatywa-
mi	Komisji	Europejskiej	oraz	otrzymuje	od	nich	organizacyjne	i	merytorycz-
ne	wsparcie.	Dotyczy	to	przede	wszystkim	doświadczeń	z	prac	nad	tzw.	tak-
tyką	 Red	 Teaming2	 w	 ramach	 Policy	 Group	 on	 Public	 Spaces	 Protection,	

2	 Red	Teaming	 –	 rodzaj	 procedur	 związanych	 z	 oceną	 poziomu	 ochrony	 przed	 aktywno-
ścią	o	charakterze	 terrorystycznym	oraz	dotyczących	działań	zwiększających	odporność	
na	atak.	Są	one	realizowane	z	wykorzystaniem	systemów	bezzałogowych	(przyp.	red.).
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projektami	 realizowanymi	 w	 ramach	 podgrup	 bezpieczeństwa	 UE–USA	
(m.in.	bezpieczeństwo	wydarzeń	specjalnych,	 seminarium	na	 temat	ma-
teriałów	 wybuchowych)	 oraz	 grupą	 unijnych	 doradców	 ds.	 budowania	
odporności	 na	 zagrożenia	 (Protective	 Security	 Advisors,	 PSA),	 która	 jest	
bardzo	interesującą	inicjatywą	DG	HOME-D2.	Grupa	ta	składa	się	z	wielu	
ekspertów	z	szeroką	wiedzą	specjalistyczną	w	zakresie	ochrony	przestrzeni	
publicznych	(public spaces protection,	PSP)	oraz	ochrony	antyterrorystycznej	
podczas	imprez	masowych	i	ważnych	wydarzeń	z	udziałem	VIP	(m.in.	za-
grożenia	 CBRN-E,	 C-IED,	 UAS/C-UAS3,	 snajperzy,	 ratownictwo	 taktyczne	
i	reagowanie,	K2	–	 jednostka	ds.	psów	służbowych,	budowanie	odporno-
ści	na	zagrożenia	hybrydowe	w	infrastrukturze	krytycznej)4.	Mogą	być	oni	
zorganizowani	w	małe	zespoły,	doradzające	danej	służbie	lub	rządowi	oraz	
wspierające	kompleksowe	podejście	do	zagadnienia	bezpieczeństwa.

Zdjęcie 1. Spotkanie grupy Protective Security Advisors.

Źródło: materiały własne Grupo de Acción Rápida.

EU-HRSN	prowadzi	również	intensywną	wymianę	z	innymi	sieciami	
UE,	takimi	jak	ATLAS	i	ENLETS	(The	European	Network	of	Law	Enforce-
ment	Technology	Services).	Jest	także	reprezentowana	na	różnych	forach,	

3	 CBRN-E	(chemical,	biological,	radiological,	nuclear and explosives)	–	zagrożenia	chemiczne,	
biologiczne,	 radiologiczne,	 jądrowe,	wybuchowe;	C-IED	 (counter-improvised explosive de-
vice)	–	zwalczanie	improwizowanych	urządzeń	wybuchowych;	UAS	(unmanned aerial sys-
tem)	–	bezzałogowy	system	powietrzny;	C-UAS	(counter-unmanned aerial system)	–	system	
zwalczania	bezzałogowych	systemów	powietrznych	(przyp.	red.).	

4	 Szerzej	na	ten	temat	zob.	R.	Olszewski,	B.	Zapletal,	W.	Wojtas,	EU Protective Security Advi-
sors – inicjatywa Unii Europejskiej wspierająca wysiłki państw członkowskich w zakresie ochrony 
obywateli i infrastruktury krytycznej przed zamachami terrorystycznymi,	„Terroryzm	–	studia,	
analizy,	prewencja”	2023,	nr	4.
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np.	Operators	and	Practitioners,	i	ma	ścisłe	powiązania	z	grupami	roboczy-
mi	UE	zajmującymi	się	taką	problematyką,	jak	CBRN-E,	UAS/C-UAS,	EDD5.	
Wszystko	to	służy	upowszechnianiu	najlepszych	praktyk	w	zakresie	ochro-
ny	 dużych	 wydarzeń,	 przestrzeni	 publicznych,	 węzłów	 transportowych	
i	komunikacyjnych	czy	miejsc	kultu	religijnego.	Aby	zrealizować	 te	cele,	
w	ramach	EU-HRSN	utworzono	pięć	grup	roboczych:

	– WG	1	–	Threat and Risk Assessment –	zajmująca	się	oceną	podatności	
na	ataki	terrorystyczne,	koordynowana	przez	EU	PSA,	
	– WG	2	–	Tactical Use of	UAV/C-UAV 6	–	zajmująca	się	bezzałogowymi	statka-
mi	powietrznymi,	koordynowana	przez	Hiszpanię	(GAR),
	– WG	3	–	Tactical Rescue and Response	–	zajmująca	się	zagadnieniami	
z	zakresu	ratownictwa	taktycznego	i	reagowania	na	incydenty	wyso-
kiego	ryzyka,	koordynowana	przez	Irlandię	(STOC),
	– WG	4	–	Human Factor	 –	 zajmująca	się	zagadnieniami	związanymi	
z	doborem	ludzi	i	procedurami	ich	szkolenia,	koordynowana	przez	
Holandię	(policja	krajowa),
	– WG	5	–	Multi-agency command and control –	odpowiadająca	za	zarzą-
dzanie	operacjami	wysokiego	ryzyka,	koordynowana	przez	Wielką	
Brytanię	(National	Counter	Terrorism	Security	Office).

Diagram. Grupy robocze działające w ramach sieci EU-HRSN.

Źródło: materiały własne Grupo de Acción Rápida.

5	 EDD	(explosives detection dogs)	–	psy	do	wykrywania	materiałów	wybuchowych	(przyp.	red.).
6	 UAV	(unmanned aerial vehicle)	–	bezzałogowy	statek	powietrzny;	C-UAV	(counter-unmanned 

aerial vehicle)	–	system	zwalczania	bezzałogowych	statków	powietrznych	(przyp.	red.).	
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Podczas	 obecnej	 hiszpańskiej	 prezydencji	 zostały	 podjęte	 (wspólnie	
z	grupą	sterującą)	starania	w	celu	wypracowania	nowego	podejścia	do	pro-
blematyki	dotyczącej	ochrony	wydarzeń.	Z	doświadczeń	GAR	wynika	bo-
wiem,	że	nie	ma	lepszego	sposobu	wymiany	wiedzy	i	dobrych	praktyk	niż	
praca	w	terenie,	stawianie	czoła	realnym	wyzwaniom	i	stosowanie	różnych	
TTP,	opracowanych	w	odmiennych	środowiskach	i	ramach	prawnych,	oraz	
konfrontacja	z	wrogimi	TTP	napotykanymi	w	pracy	służb	poszczególnych	
krajów	 członkowskich.	 Z	 tego	 sposobu	 wymiany	 wiedzy	 i	 doświadczeń	
skorzystano	po	raz	pierwszy	w	historii	sieci	EU-HRSN	we	wrześniu	2022	r.	
w	Templemore	(Irlandia),	do	którego	irlandzka	policja	(Garda	Síochána)	za-
prosiła	ponad	60	ekspertów	z	12	różnych	krajów.	Byli	to	specjaliści	w	dzie-
dzinie	 ratownictwa	 taktycznego	 i	 reagowania	 kryzysowego,	 przedstawi-
ciele	 wszystkich	 podmiotów,	 które	 byłyby	 zaangażowane	 w	 rzeczywistą	
sytuację	wymagającą	interwencji.

Z	kolei	w	listopadzie	2022	r.	w	Logroño	(Hiszpania),	na	Experiences	
Polygon	for	Special	Forces	(UAR,	GAR	i	CoEST7),	w	celu	wymiany	doświad-
czeń	spotkali	się	członkowie	grupy	WG	2.	Byli	wśród	nich	eksperci	ze	Sta-
nów	Zjednoczonych	(FBI),	Belgii,	Portugalii,	Francji	i	Irlandii.

Zdjęcie 2. Spotkanie grupy roboczej WG 2 – wymiana doświadczeń w zakresie C-UAS.

Źródło: materiały własne Grupo de Acción Rápida. 

7	 CoEST	 (Centre	of	Excellence	 for	 Special	Training)	 –	Centrum	Doskonałości	 ds.	 Szkoleń	
z	Technik	Specjalnych	(przyp.	red.).
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Prace	 grupy	WG	 1	 rozpoczęły	 się	 kilka	 tygodni	 później	 w	 Brukseli.	
W	związku	z	tym,	że	są	one	ściśle	powiązane	z	działaniami	grupy	EU	PSA	
i	osób	zajmujących	się	taktyką	Red	Teaming,	skorzystano	z	okazji,	aby	osoby	
zaangażowane	w	te	trzy	inicjatywy	UE	mogły	wymienić	się	swoją	wiedzą.

Zdjęcie 3. Spotkanie grupy roboczej WG 1 oraz osób zajmujących się taktyką Red Te-
aming w EU PSA.

Źródło: materiały własne Grupo de Acción Rápida.

W	2023	r.	w	Londynie	odbyły	się	spotkanie	grupy	WG	5	oraz	warsztaty	
na	 temat	 ataków	 terrorystycznych	 przeprowadzanych	 z	 wykorzystaniem	
pojazdów	taranujących.	Na	drugą	połowę	roku	zaplanowano	spotkanie	gru-
py	WG	4,	konferencję	generalną,	spotkania	grupy	sterującej	oraz	wspólne	
szkolenia	i	inne	formy	wymiany	wiedzy	organizowane	w	celu	zwiększania	
odporności	na	terroryzm	i	stwarzania	warunków	utrudniających	podejmo-
wanie	różnego	rodzaju	aktów	terrorystycznych.

Działalność	EU-HRSN	nie	ogranicza	się	tylko	do	obszaru	UE.	Bezpo-
średnio	lub	pośrednio	wspiera	ona	również	inne	inicjatywy	Unii	poza	jej	
granicami	poprzez	takie	projekty,	jak:	GAR-SI	SAHEL	(Groupes	d’Action	
Rapide	–	Surveillance	et	Intervention	au	Sahel),	obejmujący	Mauretanię,	
Burkina	Faso,	Mali,	Niger,	Senegal	i	Czad,	już	zakończony	CT	MENA	(Co-
unter-terrorism	in	the	Middle	East	and	North	Africa)	dotyczący	Bliskie-
go	Wschodu	i	Afryki	Północnej	oraz	CT	Public	Spaces	–	w	Ghanie,	Kenii	
i	Senegalu.	

Sieć	EU-HRSN	jest	potrzebna	i	dlatego	ta	inicjatywa	będzie	się	rozwi-
jać,	gdyż	zagrożenia	terrorystyczne	niestety	nadal	będą	istniały.	Wypraco-
wanie	wspólnego	języka	w	środowisku	antyterrorystycznym,	dzielenie	się	
wiedzą	specjalistyczną	i	budowanie	zaufania	ma	służyć	stworzeniu	silnego	
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zespołu,	 skutecznie	 przeciwdziałającego	 zagrożeniom	 terrorystycznym.	
EU-HRSN	może	okazać	się	jednym	z	najlepszych	narzędzi	w	walce	z	tymi	
zagrożeniami.

Przydatne linki

CT	Public	Spaces:
https://www.ctpublicspaces.eu/

EU	PSA:
https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-
-and-radicalisation/protection/eu-protective-security-advisors-eu-psa_en	

GAR-SI	SAHEL:
https://ec.europa.eu/trustfundforafrica/region/sahel-lake-chad/regional/gar-si-sa-
hel-groupes-daction-rapide-surveillance-et-intervention_en

Sieci	i	inicjatywy	UE:
https://ec.europa.eu/newsroom/pps/items/715174/en	

Unijny	plan	działania	na	rzecz	wspierania	ochrony	przestrzeni	publicznej:
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52017DC0612

Kontakt:	Presidency@HRSN.EU	

Gregorio Salazar
Oficer operacyjny, a później instruktor. Specjalizuje się w ratow-
nictwie taktycznym i reagowaniu, strzelectwie wyborowym, samo-
obronie policyjnej oraz ćwiczeniach interwencyjnych i strzeleckich. 
W latach 2014–2018 był oddelegowany jako szef ochrony Ambasa-
dy Hiszpanii w Wielkiej Brytanii. Strateg hiszpańskiej prezydencji 
w EU High Risk Security Network. Przez ponad 20 lat służył w for-
macji Guardia Civil. Dzieli się wiedzą i doświadczeniem w środowi-
sku międzynarodowym.
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EU Protective Security Advisors
Inicjatywa Unii Europejskiej wspierająca wysiłki państw  
członkowskich w zakresie ochrony obywateli i infrastruktury krytycznej 
przed zamachami terrorystycznymi

Radosław Olszewski, Beate Zapletal, Wiktor Wojtas

Koncepcja EU PSA

Zabezpieczenie	przestrzeni	publicznej	i	infrastruktury	krytycznej	jest	pod-
stawowym	obowiązkiem	państw	członkowskich	Unii	Europejskiej.	Podob-
nie	 jak	w	wielu	 innych	obszarach	bezpieczeństwa	wewnętrznego	UE	mo-
głaby	odegrać	istotną	rolę	w	ułatwianiu	dzielenia	się	dobrymi	praktykami,	
zachęcaniu	do	wymiany	doświadczeń	i	wspieraniu	wzajemnej	pomocy	ope-
racyjnej.	Jednym	z	wartościowych	przykładów	takiego	podejścia	jest	unij-
ny	program	doradców	ds.	budowania	odporności	na	zagrożenia	 (ang.	EU	
Protective	 Security	Advisors,	 EU	PSA).	Mimo	 że	 program	 EU	 PSA	 został	
oficjalnie	ogłoszony	w	grudniu	 2020	 r.,	wraz	 z	publikacją	unijnej	 agen-
dy	antyterrorystycznej1,	ma	on	swoje	źródło	w	pracach	UE	nad	ochroną	

1	 Plan dla UE w dziedzinie zwalczania terroryzmu: przewidywanie, zapobieganie, ochrona i re-
agowanie,	 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0795	
(przyp.	red.).



268   Radosław Olszewski, Beate Zapletal, Wiktor Wojtas

obiektów	w	przestrzeni	publicznej	(zwanych	wówczas	celami	miękkimi),	
które	rozpoczęły	się	już	w	2012	r.	Urzędnicy	Komisji	Europejskiej	zostali	
wówczas	 zaproszeni	 do	 zapewnienia	wsparcia	 eksperckiego	w	 zakresie	
środków	bezpieczeństwa	zastosowanych	podczas	XIV	Mistrzostw	Europy	
w	Piłce	Nożnej	UEFA	Euro	2012.	To	pozytywne	doświadczenie	zaowoco-
wało	 kolejnymi	 zaproszeniami	 od	 państw	 członkowskich.	 Komisja	 Eu-
ropejska	 przyczyniła	 się	 do	 ochrony	wydarzeń	 politycznych	wysokiego	
szczebla,	takich	jak	szczyty	NATO,	lub	imprez	plenerowych,	np.	jarmarki	
bożonarodzeniowe	lub	festiwale	muzyczne,	m.in.	festiwal	Untold	zorga-
nizowany	w	Kluż-Napoce	w	Rumunii.

Ważnym	 krokiem	 w	 polityce	 UE	 w	 zakresie	 ochrony	 przestrzeni	
publicznej	 było	 przyjęcie	 w	 październiku	 2017	 r.	 planu	 działania	 po-
święconego	 tym	zagadnieniom2.	W	ramach	 jego	realizacji	opracowano	
m.in.	 unijne	 narzędzie	 oceny	 podatności	 na	 zagrożenia.	 Ten	 bardzo	
praktyczny	instrument	ułatwił	ocenę	wydarzeń	wysokiego	ryzyka,	prze-
prowadzaną	na	miejscu	wspólnie	z	udziałem	ekspertów	z	KE	i	z	państw	
członkowskich.	Sukces	tej	inicjatywy	pozwolił	na	stworzenie	grupy	spe-
cjalistów	z	organów	ścigania	oraz	 ze	 służb	bezpieczeństwa	 i	wywiadu,	
co	doprowadziło	do	ustanowienia	unijnego	programu	PSA.	Warto	pod-
kreślić,	że	KE	–	mając	jasny	zamysł	co	do	dalszych	działań	–	korzystała	
ze	wsparcia	 i	wiedzy	partnerów	strategicznych	UE,	m.in.	Stanów	Zjed-
noczonych,	które	mają	własny	program	PSA.	Ponadto	w	USA	 i	krajach	
UE	zrealizowano	wspólnie	kilka	przedsięwzięć	oraz	wymian	najlepszych	
praktyk	z	innymi	partnerami	spoza	Unii.

Zadania EU PSA

Celem	EU	PSA	 jest	zapewnienie	wsparcia	państwom	członkowskim,	które	
o	nie	wnioskują.	Działania	podejmowane	w	ramach	tego	wsparcia	obejmują:

	– zwiększenie	 świadomości	 na	 temat	 podatności	 obiektów	w	 prze-
strzeni	publicznej	i	infrastruktury	krytycznej	na	zagrożenia	poprzez	
zapewnienie	wspólnego	systemu	oceny	poziomu	bezpieczeństwa,

2	 Plan działania na rzecz wspierania ochrony przestrzeni publicznej,	https://eur-lex.europa.eu/
legal-content/PL/TXT/PDF/?uri=CELEX:52017DC0612	(przyp.	red.).
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	– dzielenie	się	dobrymi	praktykami	i	zachęcanie	do	poszerzania	wie-
dzy	 w	 celu	 wyeliminowania	 zidentyfikowanych	 słabych	 punktów	
w	sferze	bezpieczeństwa,
	– udzielanie	państwom	członkowskim	wskazówek	w	zakresie	organi-
zowania	imprez	masowych	i	ochrony	obiektów	wysokiego	ryzyka,
	– stworzenie	społeczności	ekspertów	poprzez	organizację	międzyna-
rodowych	szkoleń	i	przedsięwzięć	przyczyniających	się	do	rozwoju	
wspólnej	kultury	bezpieczeństwa	w	UE.

Grupa	 ekspertów	 EU	 PSA	 liczy	 ok.	 100	 osób	 z	 KE	 i	 państw	
członkowskich	(w	przypadku	Polski	są	to	eksperci	z	Policji,	Agencji	Bez-
pieczeństwa	Wewnętrznego	i	Służby	Ochrony	Państwa).	Są	to	osoby	ma-
jące	 doświadczenie	 zawodowe	w	 budowaniu	 ochrony	 i	 bezpieczeństwa	
obiektów	publicznych,	a	jednocześnie	dysponujące	wiedzą	specjalistycz-
ną	z	różnych	dziedzin.	Państwo	członkowskie	zwracające	się	o	wsparcie	
musi	 określić,	 z	 jakiego	 rodzaju	 pomocy	 chciałoby	 skorzystać.	 Każdy	
zespół	EU	PSA	 składa	 się	 ze	 specjalistów	 z	 kwalifikacjami	w	 takich	ob-
szarach,	 jak	np.:	 operacje	bezzałogowymi	 statkami	powietrznymi	 (ang.	
unmanned aerial vehicle,	UAV),	wykrywanie	zagrożeń	wybuchowych	oraz	
związanych	 z	 użyciem	 środków	 chemicznych,	 biologicznych,	 radiolo-
gicznych	i	jądrowych	(ang.	chemical, biological, radiological, and nuclear,	
CBRN),	 interwencje	 specjalne	 i	 taktyki	 zwalczania	 terroryzmu,	 zarzą-
dzanie	 kryzysowe.	W	 zależności	 od	 rodzaju	 zadania	 i	 celu	 udzielanego	
wsparcia	może	 być	 ono	 ograniczone	np.	 jedynie	 do	 fazy	 przygotowaw-
czej	w	zakresie	bezpieczeństwa	wydarzenia	lub	obejmować	również	po-
moc	podczas	samego	wydarzenia.	Konsultacja	ekspertów	ma	charakter	
poufny	i	jest	przeprowadzana	wspólnie	ze	specjalistami	z	państwa	przyj-
mującego.	 Stanowi	 ona	 okazję	 do	 podzielenia	 się	 dobrymi	 praktykami	
i	zdobytym	doświadczeniem,	co	pozwala	zwiększyć	świadomość	na	temat	
słabych	punktów	wspólnej	kultury	bezpieczeństwa	i	przyczynia	się	do	jej	
stopniowego	rozwoju	w	całej	UE.

Zakres działań EU PSA 

O	ile	na	początku	program	EU	PSA	był	wynikiem	rozwoju	na	szczeblu	UE	
polityki	 ochrony	 przestrzeni	 publicznej,	 o	 tyle	 obecnie	 dotyczy	 on	 rów-
nież	 ochrony	 infrastruktury	 krytycznej.	 Lista	 ostatnich	 działań	 eksper-
tów	z	EU	PSA	obejmuje	miejsca	kultu	religijnego	i	instytucje	wyznaniowe,		
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wydarzenia	kulturalne,	np.	duże	festiwale	muzyczne,	wydarzenia	z	udzia-
łem	VIP-ów,	takie	jak	szczyty	UE,	a	także	duże	obiekty	infrastrukturalne,	
np.	 lotnisko	przesiadkowe	 (Warszawa)	 lub	duży	port	morski	 (Konstanca,	
Rumunia).	Należy	podkreślić,	że	program	EU	PSA	nie	pokrywa	się	z	unij-
nymi	inspekcjami	bezpieczeństwa	lotniczego	i	morskiego,	które	mają	inny	
zakres	działań	i	cele.	Biorąc	pod	uwagę	niedawne	skupienie	się	na	szcze-
blu	UE	na	zwiększaniu	odporności	infrastruktury	krytycznej	na	zagrożenia	
terrorystyczne,	można	 stwierdzić,	 że	 najprawdopodobniej	 w	 przyszłości	
będzie	przeprowadzanych	więcej	ocen	tego	rodzaju	obiektów.

Przykłady działań EU PSA

W	ostatnich	 latach	 nastąpił	 gwałtowny	wzrost	 liczby	 ataków	 na	miejsca	
kultu	 religijnego,	 dlatego	 stały	 się	 one	 priorytetowymi	 lokalizacjami	 dla	
EU	PSA.	Zespół	odwiedził	np.	katedry	w	Ulm	i	Münster	w	Niemczech,	gdzie	
przyjrzał	 się	m.in.	 zagrożeniu	 ze	 strony	 pojazdów	 taranujących,	 a	 także	
scenariuszowi	ataku	z	udziałem	aktywnego	strzelca.

Wydarzeniem,	które	szczególnie	skorzystało	na	wsparciu	EU	PSA,	jest	
festiwal	muzyczny	Untold	organizowany	w	Kluż-Napoce	w	Rumunii.	Setki	
tysięcy	osób	co	roku	przyjeżdżają	tam,	aby	cieszyć	się	muzyką	i	dobrze	ba-
wić.	Zapewnienie	odpowiedniego	poziomu	bezpieczeństwa	w	takim	przy-
padku	jest	dużym	wyzwaniem.	Z	tego	powodu	rumuńskie	władze	poprosiły	
EU	PSA	o	wsparcie	podczas	 trzech	kolejnych	 edycji	 festiwalu.	 Z	 każdym	
następnym	rokiem	stosowano	bardziej	zaawansowane	środki	bezpieczeń-
stwa.	Jednocześnie	zespół	EU	PSA	zapewnił	wsparcie	operacyjne	w	zakre-
sie	wykrywania	nieautoryzowanych	dronów.	Z	prośbą	o	pomoc	zwrócił	się	
również	 operator	 największego	 polskiego	 portu	 lotniczego,	 tj.	 Lotniska	
Chopina	w	Warszawie.	Zespół	EU	PSA	ocenił	m.in.	bezpieczeństwo	dostaw	
paliw	i	energii.

Przyszłość EU PSA

W	związku	z	tym,	że	program	EU	PSA	zyskuje	coraz	większe	uznanie	wśród	
władz	państw	członkowskich	UE,	a	warunki	geopolityczne	pozostają	niesta-
bilne,	można	oczekiwać,	że	zainteresowanie	działaniami	EU	PSA	będzie	ro-
sło.	Państwa	członkowskie	już	zgłaszają	zamiar	zaproszenia	KE	i	ekspertów	
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w	celu	przeprowadzenia	oceny	niektórych	krajowych	obiektów	infrastruk-
tury	 krytycznej,	 zwłaszcza	 w	 kontekście	 niedawno	 przyjętej	 dyrektywy3	
w	sprawie	odporności	podmiotów	o	kluczowym	znaczeniu.	Z	punktu	widze-
nia	EU	PSA	wiąże	się	to	z	pewnymi	wyzwaniami	–	niektóre	z	wniosków	do-
tyczą	bardzo	niszowych	sektorów.	W	związku	z	tym	znalezienie	ekspertów	
mających	 odpowiednią	wiedzę	 specjalistyczną	może	 okazać	 się	 niełatwe.	
Tym	bardziej	że	program	EU	PSA,	chociaż	rozwija	się	prężnie	i	stale	wzra-
sta	poziom	wiedzy	osób	zaangażowanych	w	to	przedsięwzięcie,	 jest	wciąż	
stosunkowo	nową	inicjatywą.	Mimo	że	 jego	kontynuacja	może	wiązać	się	
z	wieloma	trudnościami,	jedno	jest	pewne	–	w	jego	wyniku	obywatele	oraz	
operatorzy	infrastruktury	krytycznej	państw	członkowskich	UE	będą	lepiej	
chronieni	przed	zagrożeniem	terrorystycznym.

Zdjęcie. Członkowie zespołu EU PSA (od lewej: Radosław Olszewski, Wiktor Wojtas, Krzysz- 
tof Sowiński, Damian Szlachter) podczas oceny Lotniska Chopina w Warszawie, maj 2022 r.

Źródło: materiały własne Dyrekcji Generalnej ds. Migracji i Spraw Wewnętrznych Komisji Europejskiej.

Autorzy	 pracują	 w	 jednostce	 antyterrorystycznej	 Dyrekcji	 Generalnej	 ds.	 Migracji	
i	 Spraw	 Wewnętrznych	 Komisji	 Europejskiej.	 Artykuł	 odzwierciedla	 stan	 na	 dzień	
1	III	2023	r.,	a	wyrażone	w	nim	poglądy	są	wyłącznie	osobiste	i	nie	reprezentują	oficjal-
nego	stanowiska	Komisji	Europejskiej.

3	 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. 
w sprawie odporności podmiotów krytycznych i uchylająca dyrektywę Rady 2008/114/WE	
(Dz.	Urz.	L	333/164	z	27	XII	2022	r.)	–	(przyp.	red.).
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Po pierwsze prewencja
Szwedzki model ochrony antyterrorystycznej

W styczniu 2023 r. Szwecja objęła 
prezydencję w Radzie UE. Jednym 
z czterech priorytetów tej prezy-
dencji było bezpieczeństwo, w tym 
ochrona przed zagrożeniami o cha-
rakterze terrorystycznym. Na temat 
rozwiązań antyterrorystycznych 
stosowanych w Szwecji, roli pre-
wencji, edukacji i współpracy mię-
dzynarodowej w zwiększaniu pozio-

mu bezpieczeństwa oraz wyzwań dla tamtejszych służb związanych 
z prezydencją, z Danielem HeDmanem, ekspertem sztokholmskiej 
policji ds. budowania odporności na ataki terrorystyczne, rozmawia 
Damian Szlachter.
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Szwecja objęła półroczną prezydencję w Radzie UE. Czy ochrona 
przed terroryzmem będzie jednym z priorytetów tej prezydencji?

Daniel HeDman:	 Prezydencja	 w	 Radzie	 UE	 działa	 zawsze	
w	tzw.	trójce	(klasyczna	trójka	składa	się	z	państwa	członkow-
skiego	 sprawującego	prezydencję,	 państwa,	 które	 ją	 sprawo-
wało	 poprzednio,	 oraz	 tego,	 które	 ją	 obejmie	na	 kolejne	 pół	
roku	–	dop.	D.Sz.).	Prezydencja	szwedzka	będzie	kontynuować	
program	uzgodniony	z	pozostałymi	dwoma	krajami	z	tej	trójki.	
Budowanie	odporności	na	zagrożenia	terrorystyczne	to	oczy-
wiście	 jeden	 z	 priorytetów	 szwedzkiego	 rządu,	 a	 największy	
nacisk	 zostanie	 położony	 na	 prewencję	 terrorystyczną.	 Cho-
dzi	tu	o	prewencję	w	kontekście	radykalizacji	prowadzącej	do	
działań	ekstremistycznych	z	użyciem	przemocy	oraz	 zmniej-
szania	 podatności	 na	 groźne	 ideologie,	 jak	 również	 o	 samą	
aktywność	o	charakterze	terrorystycznym,	zarządzanie	kryzy-
sowe	w	przypadku	ataku	terrorystycznego	i	budowanie	odpor-
ności	na	tego	rodzaju	ataki	wśród	podmiotów	mogących	stać	
się	potencjalnymi	 celami.	Prewencja	 to	filar	walki	 z	 terrory-
zmem.	Takie	 podejście	 jest	 szczególnie	 bliskie	 szwedzkiemu	
społeczeństwu.

W jaki sposób ocenia się poziom zagrożenia terrorystycznego 
w Szwecji? Która instytucja odgrywa wiodącą rolę w tym zakresie?

D.H.: W	Szwecji	system	klasyfikacji	poziomu	zagrożenia	terro-	
rystycznego	 jest	 bardzo	 podobny	 do	 rozwiązań	 obowiązują-
cych	w	większości	krajów	UE.	Obecnie	 ten	poziom	wynosi	3	
(podwyższone	 zagrożenie,	 brak	 dowodów	 na	 planowanie	 –	
dop.	D.Sz.)	w	5-stopniowej	skali	(5	–	nieuchronny	atak,	dowody	
na	 planowanie	 –	 dop.	 D.Sz.).	 Organem	 oceniającym	 poziom	
tego	 zagrożenia	 jest	 Narodowe	 Centrum	 Oceny	 Zagrożenia	
Terrorystycznego	 (ang.	 National	 Centre	 for	 Terrorist	 Threat	
Assessment,	szw.	Nationellt	centrum	för	terrorhotbedömning,	
NCT).	 NCT	 jest	 stałą	 grupą	 roboczą	 w	 ramach	 Szwedzkiej	
Rady	Współpracy	na	rzecz	Zwalczania	Terroryzmu	(ang.	Swe-
dish	 Counter-Terrorism	 Cooperation	 Council,	 szw.	 Samver-
kansrådet	 mot	 terrorism)	 w	 Szwedzkiej	 Służbie	 Bezpieczeń-
stwa	 (ang.	 Swedish	 Security	 Service,	 szw.	 Säkerhetspolisen,	
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Sapo),	 ale	 nie	 jest	 jej	 formalną	 częścią.	 NCT	 jest	 obsadzone	
przez	 personel	 Agencji	 Rozpoznania	 Radioelektronicznego	
(ang.	National	Defense	Radio	Establishment,	 szw.	Försvarets	
radioanstalt,	 FRA),	 Dyrekcji	Wywiadu	Wojskowego	 i	 Bezpie-
czeństwa	 (ang.	Military	 Intelligence	 and	 Security	 Directora-
te,	szw.	Militära	underrättelse-	och	säkerhetstjänsten,	MUST)	
oraz	 Szwedzkiej	 Służby	 Bezpieczeństwa.	 Oceny	 na	 temat	
zagrożenia	 terrorystycznego	 otrzymuje	 również	 14	 agencji	
rządowych	wchodzących	w	skład	Szwedzkiej	Rady	Współpra-
cy	 na	 rzecz	 Zwalczania	 Terroryzmu.	 NCT	 opracowuje	 anali-
zy,	 w	 tym	 analizy	 strategiczne,	 ale	 nie	 prowadzi	 dochodzeń	
w	 sprawie	 przestępstw.	 Formułuje	 jedynie	 ocenę	 dotyczącą	
stopnia	zagrożenia.	Ostateczną	decyzję	w	sprawie	jego	pozio-
mu	podejmuje	szef	Szwedzkiej	Służby	Bezpieczeństwa.

Sztokholm plasuje się wysoko na liście europejskich miast, które 
w ostatnich kilkudziesięciu latach doświadczyły różnego rodza-
ju ataków terrorystycznych. Jak wygląda budowanie odporności 
na te ataki w stolicy Szwecji? Na co kładzie się nacisk?

D.H.: W	tej	chwili	najważniejsze	są	dwie	kwestie	–	kontynu-
acja	współpracy	w	zakresie	działań	prewencyjnych	mających	
na	celu	zapobieganie	radykalizacji	prowadzącej	do	terroryzmu	
oraz	 budowanie	 odporności	 na	 ataki	 kinetyczne.	 Budowa-
nie	 tej	odporności	ma	ścisły	związek	z	obroną	cywilną	kraju	
i	 strategią	 obronną	 państwa,	 a	 ze	względu	 na	 geopolityczne	
konsekwencje	wojny	w	Ukrainie	jest	osadzone	w	obszarze	in-
tegracji	z	NATO.	W	Szwecji	mamy	holistyczne	podejście	do	za-
pewniania	państwu	ochrony	przed	współczesnymi	zagrożenia-
mi	 hybrydowymi.	Dużą	wagę	 przywiązuje	 się	 do	 budowania	
w	społeczeństwie	odporności	na	różnego	rodzaju	zagrożenia,	
a	precyzyjniej	 rzecz	ujmując	–	do	kształtowania	mentalności	
społecznej.

Mamy	 pewne	 luki	 systemowe	w	 dziedzinie	 prawodaw-
stwa,	 na	 przykład	 w	 ocenie	 tego,	 czym	 jest	 infrastruktura	
krytyczna	(IK),	a	czym	nie,	 jak	również	 tego,	kto	w	admini-
stracji	rządowej	odpowiada	za	ochronę	obiektów	innych	niż	
IK.	Warto	 przy	 tym	 mieć	 na	 uwadze,	 że	 dane	 historyczne	
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i	 statystyczne	 zawsze	 opisują	 przeszłość,	 nie	 pozwalają	 na-
tomiast	 jednoznacznie	przewidzieć	przyszłości	 (należy	rów-
nież	 pamiętać,	 że	 na	 przestrzeni	 lat	 zmienia	 się	 kwalifika-
cja	 konkretnych	 incydentów	 powiązanych	 z	 terroryzmem.	
Na	przykład	rok	wcześniej	jakieś	zdarzenie	mogło	zostać	za-
klasyfikowane	jako	incydent	ekstremistyczny,	a	po	zmianach	
prawnych	 już	 jako	 atak	 terrorystyczny	 –	 dop.	 D.Sz.).	 Sztok-
holm	 jest	 niestety	miastem	 szczególnie	 doświadczonym	 in-
cydentami	o	charakterze	terrorystycznym.	Kilka	z	nich	miało	
miejsce	w	centrum	tej	metropolii	(pięć	w	ciągu	22	lat	–	dop.	
D.Sz.).	Ta	część	miasta	cechuje	się	dużą	podatnością	na	atak,	
ponieważ	 znajdują	 się	w	niej	 takie	 obiekty,	 jak	 centra	 han-
dlowe	i	biznesowe,	budynki	organów	rządowych,	biura	par-
lamentarne,	 budynki	 o	 znaczeniu	 symbolicznym	 należące	
do	 szwedzkiej	 monarchii,	 strategiczne	 węzły	 komunikacji	
miejskiej.	Pojawia	się	w	niej	wiele	osób	o	statusie	VIP,	a	także	
ogromna	liczba	turystów.	To	przyciąga	zainteresowanie	eks-
tremistów	 gloryfikujących	 przemoc	 jako	 narzędzie	 działań	
politycznych	oraz	terrorystów.

Jakiego rodzaju obiekty otrzymują w Szwecji wsparcie państwa 
w zakresie prewencji antyterrorystycznej?

D.H.: W	latach	2014–2015	szwedzka	policja	 zaczęła	wspierać	
władze	 Sztokholmu	 w	 pierwszych	 inicjatywach	 antyterrory-
stycznych	 mających	 na	 celu	 wzmocnienie	 bezpieczeństwa	
fizycznego	 wybranych	 obiektów	 o	 dużej	 podatności	 na	 ata-
ki	 terrorystyczne.	 Działania	 te	 zostały	 zintensyfikowane	 po	
ataku	na	norweskiej	wyspie	Utøya,	który	był	ogromnym	szo-
kiem	dla	wszystkich	krajów	nordyckich	i	momentem	przebu-
dzenia.	 Na	 początku	 realizowania	 projektów	 prewencyjnych	
skupiliśmy	się	na	zwiększeniu	zdolności	szwedzkiej	policji	do	
radzenia	 sobie	 ze	 skutkami	 ataków	 terrorystycznych,	 na	 za-
pobieganiu	radykalizacji	prowadzącej	do	terroryzmu	(została	
pogłębiona	współpraca	między	władzami	lokalnymi	a	społecz-
nościami	narażonymi	na	radykalizację	–	dop.	D.Sz.),	opracowa-
niu	programu	doradczego	ds.	 zwiększania	 odporności	 celów	
miękkich	na	ataki	 kinetyczne.	Liderem	w	 tym	obszarze	była	
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policja,	którą	na	początkowym	etapie	prac	wspierała	rządowa	
Agencja	ds.	Zarządzania	Kryzysowego/Zapewnienia	Ciągłości	
Działania	(ang.	Swedish	Civil	Contingencies	Agency,	szw.	Myn-
digheten	för	samhällsskydd	och	beredskap,	MSB).

Od	 2016	 r.	 tworzyliśmy	 od	 podstaw	 ramy	 prawne,	 wy-
bieraliśmy	liderów	terenowych,	opracowywaliśmy	metodykę	
oceny	obiektów,	procedury	i	normy	standaryzujące	rozwiąza-
nia	systemowe	do	ochrony	przed	terroryzmem.	Zostały	przy-
gotowane,	również	w	języku	angielskim,	specjalistyczne	po-
radniki	w	celu	zmniejszenia	podatności	na	atak,	poświęcone	
m.in.	bezpieczeństwu	imprez	masowych,	reagowaniu	na	ak-
tywnego	 strzelca	 czy	 ochronie	 miejsc	 publicznych.	 Są	 one	
uznawane	za	wzorcowe	i	wykorzystywane	nie	tylko	w	Szwecji,	
lecz	 także	na	poziomie	UE	 (kolejne	 cztery	poradniki	 są	 tłu-
maczone	na	 język	 angielski	 –	 dop.	D.Sz.),	m.in.	w	unijnych	
ekspertyzach	 opublikowanych	 przez	Wspólne	 Centrum	 Ba-
dawcze	Komisji	Europejskiej	(ang.	EU	Joint	Research	Centre)	
w	obszarze	antyterroryzmu.

Mamy	 obecnie	 przepisy	 wiążące	 instytucje	 państwowe	
i	9	z	12	sektorów	rządowych,	które	są	klasyfikowane	jako	syste-
my	infrastruktury	krytycznej.	Nie	zostało	jednak	jednoznaczne	
określone,	co	jest	tą	infrastrukturą,	a	co	nie.	Na	przykład	Dwo-
rzec	 Centralny	 w	 Sztokholmie	 nie	 jest	 IK,	 dopóki	 zdarzenie	
powodujące	poważne	zakłócenie	funkcjonowania	tego	strate-
gicznego	szlaku	komunikacyjnego	nie	zostanie	sklasyfikowane	
jako	krytyczne.	Innymi	słowy,	wsparcie	tej	konkretnej	placów-
ki	przez	szwedzkie	służby	specjalne	ma	miejsce	 tylko	wtedy,	
gdy	dochodzi	do	incydentu	krytycznego	dla	zapewnienia	cią-
głości	działania	transportu	kolejowego	w	mieście.	Blisko	90%	
instytucji	państwowych	 i	organów	z	nimi	związanych	 (usługi	
podstawowe	–	dop.	D.Sz.)	należy	do	szwedzkiej	infrastruktury	
krytycznej	i	dlatego	może	być	objęte	programami	poświęcony-
mi	budowaniu	odporności	na	ataki	terrorystyczne.

Dziś	można	powiedzieć,	że	Szwecja	ma	rozwiązania	syste-
mowe,	w	ramach	których	władze	lokalne,	przedstawiciele	or-
ganizacji	społecznych	czy	biznesu	mogą	zwrócić	się	do	policji	
lub	MSB	z	prośbą	o	wsparcie	w	budowaniu	kompleksowej	od-
porności	na	ataki	terrorystyczne.	Jeszcze	pięć	lat	temu	ludzie	
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praktycznie	nie	zdawali	sobie	sprawy	z	istnienia	fizycznych	ba-
rier	antyterrorystycznych	służących	do	powstrzymania	ataku	
przeprowadzanego	za	pomocą	samochodu.	Obecnie	w	Szwecji	
istnieje	system	ochrony	przed	atakiem	terrorystycznym	i	jego	
skutkami,	 w	 którym	 ważną	 rolę	 odgrywa	 dialog	 wszystkich	
stron.	Powtórzę	raz	jeszcze,	to	są	rozwiązania	systemowe	bu-
dowane	od	podstaw.

Co z perspektywy Twojego doświadczenia ma realny wpływ 
na zwiększenie odporności obiektu na ataki terrorystyczne? Jakie 
rozwiązania powinny być traktowane priorytetowo na przykład 
w przypadku siedzib organów państwowych czy obiektów trans-
portowych stanowiących infrastrukturę krytyczną?

D.H.:	 Najważniejszą	 kwestią	 jest	 zaprojektowanie	 systemu	
detekcji,	który	wykorzystuje	system	czujników,	kamer	wideo,	
bramki	wykrywające	metalowe	przedmioty	czy	punkty	kontro-
li	dostępu.	Zwiększenie	szans	wykrycia	 to	czynnik,	który	ma	
istotny	wpływ	na	zapobieganie	zagrożeniom	terrorystycznym	
czy	sabotażowym.	Podstawowym	warunkiem	stworzenia	sku-
tecznego	 systemu	 detekcji	 jest	 wdrożenie	 strefy	 bezpieczeń-
stwa	poza	chronionym	obiektem,	w	odległości	od	10	do	100	m	
od	 jego	 obrysu.	 Znaczenie	ma	 również	 widoczność	 każdego	
systemu	 bezpieczeństwa.	To	 drogie	 rozwiązanie,	 ale	 na	 bez-
pieczeństwie	oszczędzać	nie	warto.	W	ten	właśnie	sposób	bu-
dujemy	odporność	na	zagrożenia	terrorystyczne	Dworca	Cen-
tralnego	 w	 Sztokholmie,	 o	 którym	wspomniałem	 wcześniej.	
Za	 kilka	miesięcy	 poznamy	 pierwsze	 dane,	 czy	 nowy	model	
ochrony	tego	obiektu	się	sprawdza.	Warto	również	zadbać	o	to,	
aby	ten	system	detekcji	zaprojektować	w	jak	najprostszy	spo-
sób	i	z	zachowaniem	swobód	obywatelskich.	Szwecja	jest	przy-
kładem	kraju,	który	udowadnia,	że	ta	równowaga	jest	osiągal-
na	i	akceptowalna	dla	społeczności	lokalnych.
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Szwecja bardzo aktywnie działa w UE w obszarze prewencji terro- 
rystycznej i podejmuje liczne inicjatywy edukacyjne w zakresie 
bezpieczeństwa. Które z nich mają wymiar europejski i mogłyby 
być z powodzeniem wdrażane w innych krajach?

D.H.: W	odniesieniu	do	aktywności	o	charakterze	naukowym	
warto	podkreślić	dokonania	szwedzkich	badaczy	zajmujących	
się	 zagrożeniami	 terrorystycznymi	 i	 procesami	 radykaliza-
cji	społecznej,	którzy	współkierują	pracami	unijnej	sieci	RAN	
(ang.	Radicalization	Awareness	Network).	Mam	na	myśli	przede	
wszystkim	 dwóch	 profesorów	 –	Magnusa	 Ranstorpa	 i	 Hansa	
Bruna.	Jeśli	chodzi	o	kwestie	ochrony	fizycznej	przed	atakami	
terrorystycznymi,	 z	 pewnością	 warto	 wspomnieć	 o	 tworze-
niu	 międzyinstytucjonalnych	 antyterrorystycznych	 zespołów	
konsultacyjnych	(rodzaj	centrum	wymiany	doświadczeń	i	wie-
dzy	–	dop.	D.Sz.)	dla	społeczności	lokalnych.	Tę	inicjatywę	warto	
podjąć	w	innych	krajach	członkowskich	UE	oraz	w	strukturach	
unijnych.	Na	przykład	utworzyć	antyterrorystyczne	zespoły	do-
radcze	czy	centra	doskonalenia	umiejętności	w	zakresie	zwal-
czania	terroryzmu,	składające	się	z	przedstawicieli	wszystkich	
komórek	 organizacyjnych	 (dyrekcji	 generalnych)	 Komisji	 Eu-
ropejskiej.	 Obecnie	 każdy	 organ	 unijny	 tworzy	 własne	 reko-
mendacje	i	podręczniki	dotyczące	ochrony	przed	zagrożeniami	
terrorystycznymi,	ograniczając	się	jedynie	do	swojego	obszaru	
kompetencji.	Warto	iść	w	stronę	zasady	„jeden	za	wszystkich”.

Co było największym wyzwaniem podczas szwedzkiej prezyden-
cji w UE w obszarze ochrony przed terroryzmem?1

D.H.: Największe	wyzwanie	stanowiła	duża	liczba	spotkań	oraz	
to,	 że	 odbywały	 się	 one	w	 kilku	 różnych	miejscach	 –	 na	 pół-
nocy	 i	 południu	 Szwecji.	 Niektóre	 nasze	 jednostki	 policyjne	
na	 poziomie	 regionalnym	 nie	mają	 wprawy	 w	 obsłudze	 tego	
rodzaju	spotkań,	częściowo	brakuje	im	umiejętności	operacyj-
nych	 niezbędnych	 do	 tego,	 by	 sobie	 z	 takim	wyzwaniem	 po-
radzić.	 To	 wymuszało	 dokonywanie	 dużych	 ruchów	 zasobów	
osobowych	 i	 sprzętowych	 w	 krótkim	 czasie.	 Organizowanie	

1	 Wywiad	przeprowadzono	w	lutym	2023	r.	Ostatnie	pytanie	zostało	zadane	podczas	autoryza-
cji	–	w	lipcu	2023	r.,	już	po	zakończeniu	przez	Szwecję	prezydencji	w	Radzie	UE	(przyp.	red.).



280   Damian Szlachter

ochrony	spotkań	było	utrudnione	z	uwagi	na	konieczność	stałej	
modyfikacji	 bieżącej	 analizy	 zagrożenia	w	 różnych	miejscach	
organizacji	wydarzeń,	która	musiała	bazować	na	strategicznym	
poziomie	oceny	zagrożenia	terrorystycznego	w	kraju.	Dotyczyło	
to	 zwłaszcza	 tych	spotkań,	na	których	pojawiały	 się	w	sposób	
nieplanowany	osoby	o	statusie	VIP.	Biorąc	pod	uwagę	to,	że	nie-
pożądane	 zdarzenia	mogły	 poważnie	 zaszkodzić	wizerunkowi	
Szwecji,	konieczne	było	ponadnormatywne	zwiększenie	wysił-
ków	w	celu	zapewnienia	kompleksowej	ochrony	przed	kilkoma	
różnymi	 rodzajami	 zagrożeń,	w	 tym	w	 zakresie	 gromadzenia	
danych	wywiadowczych	dotyczących	przestępstw	o	charakterze	
terrorystycznym	i	ich	monitorowania	w	sytuacji	kryzysowej.

Rozmawiał: Damian Szlachter

Daniel Hedman
Nadinspektor, od ponad 30 lat funkcjonariusz szwedzkiej policji. Za-
trudniony w jednostce ds. porządku i bezpieczeństwa publicznego, 
w której odpowiada za obsługę dużych wydarzeń, budowanie zdolności 
ochronnych w szwedzkim społeczeństwie oraz doradztwo dotyczące bez-
pieczeństwa na poziomie krajowym i unijnym. Ma duże doświadczenie 
w zakresie dowodzenia operacyjnego i kontroli nad specjalnymi ope-
racjami policyjnymi oraz współpracy wieloagencyjnej. Pracował m.in. 
w Krajowej Radzie ds. Zwalczania Terroryzmu, w której był odpowie-
dzialny za zwiększenie zdolności szwedzkiej policji do walki z terrory-
zmem. Służył również w Szwedzkich Siłach Zbrojnych.
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Ladies and Gentlemen! 

We	are	working	hard	to	ensure	that	 the	 journal	“Terrorism	-	
Studies,	Analyses,	Prevention”	(T-SAP)	meets	the	expectations	
of	its	audience	-	representatives	of	the	entire	counterterrorism	
community	 of	 the	 Republic	 of	 Poland	 and	 the	 community	
of	researchers	of	the	phenomenon	of	terrorism,	as	well	as	other	
people	 interested	 in	 one	 of	 the	 greatest	 security	 challenges	
of	 the	 countries	 of	 the	 European	 Union	 and	 NATO.	 Above	
all,	we	are	committed	to	ensuring	that	the	topics	covered	are	
significant	and	topical.	

Artificial	 intelligence	 certainly	 is	 such	 a	 topic.	
In	the	ongoing	public	debate,	much	attention	is	paid	primarily	
to	 the	 threats	 posed	 by	 its	 use.	 These	 indeed	 pose	 serious	
challenges.	 However,	 thanks	 to	 AI,	 we	 have	 also	 gained	
completely	 new	 opportunities	 to	 develop	 knowledge	 and	
implement	solutions	to	improve	various	areas	of	life.	Among	
other	 things,	 AI	 can	 help	 us	 take	 better	 and	more	 effective	
care	 of	 security.	 In	what	ways?	 For	 example,	 as	 the	 authors	
of	 the	 articles	 point	 out,	 by	 using	AI	 algorithms	 to	 increase	
the	resilience	of	critical	infrastructure	to	terrorist	threats	or	to	
predict	the	victims	of	such	attacks.

Nowadays	 we	 are	 also	 dealing	 with	 a	 rapidly	 growing	
market	 of	 virtual	 currencies.	 In	 this	 issue	 you	 can	 read	
about	 their	 use	 to	 finance	 criminal	 activities,	 including	
those	 of	 a	 terrorist	 nature.	 The	 authors	 of	 the	 text	 analyze	
this	 phenomenon	 from	 the	 side	 of	 legal	 regulation	 and	
the	possibilities	 of	 counteracting	 it	 by	 law	 enforcement	 and	
law	enforcement	agencies.	

The	COVID-19	pandemic,	which	until	recently	we	had	to	
deal	with,	focused	our	attention	on	health	 issues.	However,	
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the	 topic	 of	 food	 safety	 and	 agroterrorism	using	 biological	
agents	has	rarely	been	addressed	in	the	broader	forum,	and	
it	 is	closely	related	to	human	health	well-being.	The	author	
of	 one	 article	 analyzes	 the	 current	 challenges	 in	 the	 area	
of	biosecurity	and	 food	 security	 -	 compounded	not	only	by	
the	epidemiological	situation,	but	also	by	the	war	taking	place	
in	Ukraine,	which	is	among	the	world’s	top	food	producers.	

The	 unstable	 geopolitical	 situation	 in	 the	 world	
increases	 the	 risk	of	acts	of	a	 terrorist	nature	also	directed	
against	 diplomatic	 facilities.	 The	 author	 of	 an	 article	 on	
the	architecture	of	 the	buildings	of	22	embassies	 located	in	
Warsaw,	Berlin	and	Rome	writes	about	how	they	are	protected	
by	zonal	security.

Starting	with	 this	 issue	of	T-SAP,	we	would	 like	 to	offer	
you	a	new,	additional	formula.	It	will	feature	texts	that	are	not	
strictly	 scientific.	Our	goal	 is	 to	 create	 conditions	 conducive	
to	 a	 substantive	 discussion	 on	 countering,	 combating	 and	
preventing	 terrorist	 threats	 also	 from	 the	 point	 of	 view	
of	 practitioners,	 taking	 into	 account	 their	 experiences	 and	
opinions.	 In	 this	 issue	 we	 publish	 an	 essay	 on	 the	 role	
of	counterintelligence	activities.	Its	author	has	devoted	many	
years	of	service	to	the	Polish	anti-terrorist	community.	The	next	
materials	presented	were	compiled	by	EU	terrorism	experts.	
They	 described	 two	 important	 anti-terrorism	 initiatives	 run	
by	 the	 European	 Commission	 -	 the	 EU	 High	 Risk	 Security	
Network	and	the	EU	Protective	Security	Advisors.	With	a	view	
to	 exchanging	 experiences	 at	 the	 international	 level,	 we	
interviewed	an	expert	from	the	Stockholm	police	about	ways	
to	build	resilience	to	terrorist	attacks	in	Sweden.	In	this	part	
of	the	issue,	we	also	publish	a	commentary	by	an	expert	from	
the	American	George	Washington	University,	one	of	the	best-
known	researchers	of	terrorist	threats,	on	the	results	of	a	survey	
on	terrorism	in	Poland	and	the	directions	of	its	development,	
conducted	by	the	ABW	in	2022.

I	 have	 already	 written	 about	 the	 novelties.	 Now,	
traditionally,	 I	would	 like	 to	 encourage	 you	 to	 read	 the	 4th	
issue	 of	 T-SAP,	 including	 reviews	 of	 two	 interesting	 book	
items.	At	the	same	time,	I	hope	that	the	content	presented	in	
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it	will	meet	with	interest	and	contribute	to	the	development	
and	improvement	of	the	anti-terrorist	system	of	the	Republic	
of	Poland	at	every	level	-	operational,	tactical	and	strategic.

Editor-in-Chief	
Damian	Szlachter,	PhD
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Protecting critical infrastructure with game theory,  
optimization techniques, and AI algorithms

Abstract

In	light	of	recent	geopolitical	developments,	Europe	and	Poland	
are	acutely	aware	of	the	urgent	importance	of	infrastructure	
security.	 Despite	 heightened	 interest	 and	 increased	
investments,	our	security	resources	remain	severely	 limited,	
rendering	 continuous	 protection	 for	 every	 potential	 target	
unattainable.	Consequently,	the	strategic	allocation	of	security	
resources	 becomes	 an	 ongoing	 imperative.	 This	 paper	
presents	 a	 short	 introduction	 to	 the	 core	 principles	 behind	
advanced	methods	that	facilitate	automated	decision-making	
in	 security	 resource	 allocation.	 These	 methods	 leverage	
artificial	 intelligence	 (AI),	 game	 theory,	 and	 optimization	
techniques,	and	have	demonstrated	their	effectiveness	through	
multiple	 real-life	 deployments	 in	 the	 USA.	We	 also	 provide	
a	 concise	 overview	 of	 this	 exciting	 body	 of	 research	 and	
discuss	the	solutions	and	software	developed	by	our	team,	“AI	
for	Security”	at	the	IDEAS	NCBR	research	institute	to	protect	
critical	infrastructure	in	Poland	and	in	Europe.

Keywords: 

optimization,	
security	games,	
artificial	
intelligence,		
critical	
infrastructure
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Introduction

Los	Angeles	International	Airport	(LAX)	is	one	of	the	busiest	and	largest	
airports	in	the	world,	serving	as	a	vital	transportation	hub	for	the	city	of	Los	
Angeles	and	the	surrounding	region.	In	terms	of	the	number	of	passengers,	
it	is	about	four	times	larger	than	the	Frederic	Chopin	Airport,	Warsaw,	which	
is	the	biggest	Polish	airport.	The	LAX	airport	encompasses	a	vast	area	and	
features	four	parallel	runways	and	nine	terminals	each	serving	different	
airlines	and	destinations.	The	largest	one	is	the	Tom	Bradley	International	
Terminal	 dedicated	 to	 international	 flights.	 The	 Central	 Terminal	 Area	
serves	 as	 the	 focal	 point	 of	 the	 airport	 connecting	 all	 the	 terminals.	
It	 includes	 a	 complex	 network	 of	 roadways,	 parking	 structures,	 and	
transportation	services,	such	as	shuttles	and	taxis,	to	facilitate	passenger	
movement	around	the	airport.

Given	 its	 prominence	 and	 size,	 LAX	 is	 one	 of	 the	 prime	 targets	 on	
the	 West	 Coast	 of	 potential	 attacks.	 Safeguarding	 such	 a	 complex	 and	
sprawling	facility	requires	a	delicate	balance	between	security	measures	
and	operational	efficiency.	Unfortunately,	available	security	resources	are	
limited,	making	it	impossible	to	provide	round-the-clock	security	for	each	
and	 every	 place	 of	 interest.	 For	 instance,	 while	 the	 number	 of	 canines	
exceeds	 the	 number	 of	 terminals,	 there	 are	 only	 a	 handful	 of	 canines	
of	particular	expertise,	such	as	explosive	detection	ones.	It	means	that	it	
is	 simply	 impossible	 to	 provide	 constant	 coverage	 of	 a	 single	 explosive	
detection	canine	patrol	per	each	terminal	at	LAX.	The	same	hold	for	other	
types	of	canine	patrols,	such	as	those	specialised	in	drug	detection.

Interestingly,	 however,	 in	 2008,	 the	 drug	 sniffing	 canine	 patrols	 at	
the	LAX	airport	turned	out	to	be	much	more	effective	than	it	was	previously	
believed	 possible.	While	 in	 the	 15	month	 period	 between	 April	 2006	 to	
July	 2007,	only	 4	drug-related	offences	were	 recorded,	 in	 the	12	months	
of	2008	the	number	of	cases	grew	to	30.	The	reason	behind	this	significant	
improvement	was	ARMOR	which	stands	for	the	Assistant	for	Randomized	
Monitoring	over	Routes.	The	ARMOR	system	was	an	 innovative	software	
tool	 developed	 by	 Milind	 Tambe	 and	 his	 colleagues	 at	 the	 University	
of	 Southern	 California	 (USC)1,	 within	 the	 Department	 of	 Homeland	
Security’s	first	University	Center	of	Excellence.

1	 J.	Pita	et	al.,	Using game theory for Los Angeles Airport security,	“AI	Magazine”	2009,	vol.	30,	
no.	1,	pp.	43–57.
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The	 primary	 objective	 of	 the	 ARMOR	 system	 is	 to	 assist	 security	
personnel	 in	 making	 better	 and	 more	 efficient	 decisions	 by	 weighing	
risks	against	available	resources.	To	this	end,	ARMOR	leverages	artificial	
intelligence	 (AI),	 game	 theory,	 and	optimization	 techniques.	The	 system	
makes	it	difficult	for	adversaries	to	plan	how	to	avoid	security	forces	during	
an	attack.	Even	more	importantly,	it	allows	security	forces	to	deploy	their	
limited	 resources	 in	 the	 most	 efficient	 manner	 and	 achieve	 maximal	
effectiveness.

The	implementation	of	ARMOR	at	LAX	resulted	in	the	improvement	
in	security	coverage,	resource	allocation	efficiency,	and	deterrence	against	
potential	 attackers.	 For	 example,	 Chart	 shows	 that	 the	 introduction	
of	the	ARMOR	system	at	the	LAX	Los	Angeles	Airport	resulted	in	more	than	
threefold	increase	in	the	number	of	detected	offences.	The	system	serves	
as	an	exemplar	of	how	advanced	technology	and	AI-driven	approaches	can	
contribute	 to	strengthening	security	measures	and	enhancing	 the	safety	
of	airports	and	their	passengers.

Chart. The number of offences in the period of 15 months before introducing ARMOR 
(dark blue bars) vs. the number of offences in the period of 12 months after introducing 
the system (light blue bars). 

Source: own elaboration based on: Pita et al., Using game theory for Los Angeles Airport security, “AI Ma-
gazine” 2009, vol. 30, no. 1, pp. 43–57.

The	success	of	ARMOR	received	significant	attention	 in	 the	context	
of	security	applications.	A	number	of	systems	based	on	similar	principles	
were	 deployed	 in	 the	 USA	 to	 protect	 other	 critical	 infrastructure	 sites.	
These	include,	in	particular:
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•	 IRIS	system2	–	to	optimize	the	routes	and	schedule	of	the	security	
agents	in	the	U.S.	Air	Marshals	program;

•	 PROTECT3	–	to	optimize	the	security	of	 the	Boston	and	New	York	
ports;

•	 TRUSTS	system4	–	 to	prevent	 fare	evasion	created	 for	 the	railway	
transport	system	in	Los	Angeles.

Furthermore,	it	has	been	advocated	in	the	context	of	cybersecurity5.	
There	are	also	a	growing	number	of	civilian	applications	such	as	protecting	
endangered	 species	 in	 national	 parks	 (systems	 PAWS6	 and	 MIDAS7).	
In	 all	 these	 cases,	 it	 was	 possible	 to	 significantly	 improve	 security,	 not	
by	 adding	many	 additional	 security	 resources	but	 by	better	 deployment	
of	the	available	ones.

This	is	a	very	important	lesson	for	Europe	and	Poland	in	particular.	
Given	 recent	 geopolitical	 developments,	 and	 the	 on-going	 Russian	 full-
scale	 invasion	 in	 Ukraine	 that	 started	 in	 2022,	 we	 are	 all	 well	 aware	
of	 the	 pressing	 concern	 of	 infrastructure	 security.	 Europe	 has	 already	
witnessed	a	few	such	attacks8.	The	question	now	is	not	if	the	next	attacks	
will	happen	but	when.

2	 J.	 Tsai	 et	 al.,	 Iris - a tool for strategic security allocation in transportation networks,	 in:	
Proceedings of the 8th International Conference on Autonomous Agents and Multi-Agent Systems 
(AAMAS	2009),	pp.	37–44	(the	proceedings	of	the	AAMAS	conference	series	are	available	
at:		https://dl.acm.org/conference/aamas/proceedings	–	editor’s	note).

3	 E.	Shieh	et	al.,	Protect: A deployed game theoretic system to protect the ports of the United States,	
in:	Proceedings of the 11th International Conference on Autonomous Agents and Multi-Agent 
Systems	(AAMAS	2012),	vol.	1,	pp.	13-20.

4	 Z.	Yin	et	al.,	Trusts: Scheduling randomized patrols for fare inspection in transit systems,	 in:	
Proceedings of the Twenty-Sixth AAAI Conference on Artificial Intelligence (AAAI	2012),	vol.	26,	
no.	 2,	 pp.	 2348–2355	 (the	 proceedings	 from	 the	 AAAI	 conferences	 and	 symposia	 are	
available	 at:	 https://aaai.org/aaai-publications/aaai-conference-proceedings/	 –	 editor’s	
note).

5	 Y.	Zhang,	P.	Malacaria,	Bayesian Stackelberg games for cyber-security decision support,	“Decision	
Support	Systems”	2021,	vol.	148,	art.	113599.	https://doi.org/10.1016/j.dss.2021.113599.

6	 R.	Yang	et	al.,	Adaptive resource allocation for wildlife protection against illegal poachers,	in:	
Proceedings of the 13th International Conference on Autonomous Agents and Multiagent Systems 
(AAMAS	2014),	pp.	453–460.

7	 W.	Haskell	et	al.,	Robust protection of fisheries with COmPASS,	in:	Proceedings of the Twenty-
Eighth AAAI Conference on Artificial Intelligence (AAAI	2014),	vol.	28,	no.	2,	pp.	2978-2983.

8	 An	 example	 is	 the	 deliberate	 cutting	 of	 two	 optical	 fibers	 of	 the	 Deutsche	 Bahn	
communication	system	on	October	8,	2022,	which	stopped	rail	traffic	in	northern	Germany	
for	approximately	3	hours.
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Unfortunately,	 the	 problem	 is	 exacerbated	 by	 the	 growing	
technological	 sophistication	 of	 critical	 infrastructure.	 While	 modern	
communication,	 computation,	 and	 control	 technologies	 enhance	
the	 efficiency,	 they	 also	 make	 modern	 critical	 infrastructure	 systems	
increasingly	 complex	 and	 vulnerable	 to	 deliberate	 attacks	 and	 random	
failures.	 These	 attacks	 can	 manifest	 in	 various	 forms,	 severities,	 and	
magnitudes,	 ranging	 from	 acts	 of	 terrorism	 on	 local	 infrastructure	 to	
major	 kinetic	 strikes	 during	 times	 of	war,	 such	 as	 the	 ongoing	Russian	
invasion	 on	 Ukraine.	 New	 technologies,	 such	 as	 drones,	 also	 enhance	
the	capabilities	of	the	potential	attackers.

Facing	 the	 evolving	 and	 expanding	 landscape	 of	 threats,	 despite	
increased	interest	and	investments	in	infrastructure	security,	our	security	
resources	will	 remain	 limited,	making	 it	 impossible	 to	provide	constant	
protection	for	everything.	Thus,	the	need	to	strategically	allocate	security	
resources	becomes	a	perpetual	necessity.	The	example	of	the	LAX	airport	as	
well	as	other	aforementioned	examples	from	the	USA	show	that	such	well-
designed	 strategic	 decision	making	 is	 beneficial	 and	delivers	 significant	
improvement	in	security.

In	 this	 paper,	we	 discuss	 the	 fundamentals	 behind	 these	 advanced	
methods	 of	 protecting	 critical	 infrastructure,	 briefly	 review	 this	 body	
of	research,	and	present	the	solutions	and	software	which	is	developed	by	
our	team	“AI	for	security”	at	the	IDEAS	NCBR	research	institute.

Defender-Attacker Security Games

Game	 theory	 studies	 interactions	 between	 intelligent	 entities	 like	
individuals,	 companies,	 or	 countries.	 In	 the	 context	 of	 security,	 these	
entities	can	represent	“the	defenders”,	e.g.,	security	forces,	police,	military,	
and	 “the	 attackers”,	 e.g.,	 criminals,	 terrorists,	 and	 state	 actors.	 Game-
theoretic	 approaches	 help	 us	 understand	 how	 these	 intelligent	 actors	
interact,	assuming	they	can	anticipate	and	respond	to	each	other’s	actions.	
By	using	game	theory,	we	can	develop	a	strategy	 to	efficiently	distribute	
scarce	 security	 resources	 for	 infrastructure	 protection.	 This	 approach	
considers	 the	 importance	 of	 different	 targets	 and	 how	 adversaries	may	
react	to	specific	protection	strategies.

A	 non-cooperative	 game	 is	 defined	 by	 the	 set	 of	 players,	 the	 set	
of	 strategies	 for	 each	 player	 and	 the	 payoff	 function	 that	 assigns	 each	
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player	the	utility	for	any	possible	combination	of	strategies.	Each	game	is	
also	associated	with	some	set	of	rules,	e.g.,	we	may	require	the	players	to	
move	simultaneously	or	sequentially.

Table	1	presents	a	sample	game	from	Pita	et	al.9	In	this	case,	we	have	
two	players,	 each	having	 two	 strategies:	 {A,	B}	 and	 {C,	D},	 respectively.	
The	 values	 of	 the	 payoff	 function	 are	 given	 by	 the	 pairs	 of	 numbers	
in	 the	 matrix,	 where	 each	 cell	 corresponds	 to	 a	 given	 combination	
of	strategies,	also	known	as	a	 'strategy	profile'.	For	 instance,	 if	Player	1	
plays	strategy	and	Player	2	plays	strategy	then	the	Player	1	earns	the	payoff	
of	2	while	Player	2	the	payoff	of	1.

Sometimes	it	is	possible	to	stipulate	how	the	rational	players	(where	
the	notion	of	rationality	is	explicated	with	a	precise	mathematical	formula)	
actually	would	play	the	game	given	its	rules.	Such	a	collection	of	players’	
strategies	 is	 called	 an	 equilibrium	of	 the	 game.	 Perhaps	 the	most	well-
known	 equilibrium	 concept	 is	 the	 Nash	 equilibrium.	 A	 combination	
of	strategies	is	a	Nash	equilibrium	if	any	player	would	not	like	to	change	
their	strategy,	given	the	strategies	chosen	by	the	opponents.	For	instance,	
in	Table	1,	the	combination	of	strategies	(A,	B)	is	not	a	Nash	equilibrium,	
because	Player	2	would	like	to	change	their	strategy	from	D	to	C,	assuming	
that	Player	1	sticks	to	strategy	A.	Conversely,	the	combination	of	strategies	
(A,	C)	is	a	Nash	equilibrium,	because,	for	Player	1,	A	is	the	best	strategy	if	
Player	2	plays	C,	and,	for	Player	2,	C	is	the	best	strategy	if	Player	1	plays	A.

Table 1. A payoff matrix for a sample game. 

Player	2

Player	1

C D

A (2,1) (4,0)

B (1,0) (3,2)

Source: J. Pita et al., Using game theory for Los Angeles Airport security, “AI Magazine” 2009, vol. 30, 
no. 1, pp. 43–57.

Players	in	a	non-cooperative	game	do	not	have	to	focus	on	particular	
strategies.	 Instead	 of	 choosing	 a	 single	 strategy	with	 certainty,	 a	 player	
can	 choose	 one	 strategy	 with	 some	 probability,	 other	 strategy	 with	
other	 probability,	 and	 so	 on	 and	 so	 forth.	 That	 is,	 a	 player	 can	 assign	

9	 Pita	et	al.,	Using game theory for Los Angeles Airport…
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probabilities	to	each	available	strategy.	For	instance,	Player	1	may	choose	
to	play	 strategy	A	with	 a	 certain	probability,	 denoted	by	p,	 and	 strategy	
B	with	a	probability	of	1	–	p.	 Similarly,	Player	2	can	assign	probabilities	
to	 strategies	 C	 and	D.	 By	 using	mixed	 strategies,	 the	 players	 introduce	
randomness	into	their	decision-making	process.	The	concept	of	the	Nash	
equilibrium	also	extends	to	the	mixed	strategies.

Consider	the	game	with	the	payoff	matrix	defined	in	Table	2.

Table 2. An example of payoff matrix for a game with no Nash equilibrium in pure strate-
gies, but with a Nash Equilibrium in mixed strategies.

Player	2

Player	1

C D

A (2,1) (1,2)

B (1,2) (3,1)

In	 this	 game,	 there	 is	no	pure	 strategy	Nash	 equilibrium,	 since	 for	
every	strategy	profile,	it	is	beneficial	for	one	of	the	players	to	switch	their	
strategy,	 if	 the	 other	 player's	 strategy	 is	 fixed,	 but	 there	 exists	 a	mixed	
strategy	Nash	equilibrium,	namely	the	following:

•	 Player	1’s	mixed	strategy:	A	with	probability			,	B	with	probability			;
•	 Player	2’s	mixed	strategy:	C	with	probability			,	D	with	probability			.
The	expected	payoff	for	Player	1	in	the	equilibrium	is:

1
2 ×

2
3 × 2 +

1
2 ×

1
3 × 1 +

1
2 ×

2
3 × 1 +

1
2 ×

1
3 × 3 =

5
3 

and	the	expected	payoff	for	Player	2	is:

1
2 ×

2
3 × 1 +

1
2 ×

1
3 × 2 +

1
2 ×

2
3 × 2 +

1
2 ×

1
3 × 1 =

3
2 

 

The	above	model	 is,	of	course,	simplified.	 In	particular,	 in	 the	case	
of	protecting	critical	infrastructure,	one	may	argue	that	the	players	do	not	
move	simultaneously.	This	is	because,	an	attacker	may	be	able	to	observe	
the	 defensive	measures	 (strategies)	 employed	by	 a	 defender.	To	 address	
this	 problem,	 let	 us	 consider	 a	 seminal	 economic	 model	 proposed	 by	
Stackelberg10,	a	game	is	played	between	two	players:	a	leader	and	a	follower.	

10	 H.	von	Stackelberg,	Marktform und Gleichgewicht,	J.	Springer	1934.

1
2 

 

1
2 

 
1
3 

 

2
3 
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That	 is,	 in	 contrast	 to	 the	 previous	 ex-ample,	 the	 Stackelberg	 game	 is	
played	 sequentially	 rather	 than	 simultaneously.	 Specifically,	 the	 leader	
selects	their	strategy	first,	and	this	choice	is	observed	by	the	follower,	who	
subsequently	determines	their	own	move	accordingly.

The	 Stackelberg	 model	 has	 garnered	 substantial	 attention	 within	
the	 realm	 of	 security	 applications	 due	 to	 its	 inherent	 ability	 to	 capture	
the	dynamics	of	defender-attacker	interactions.	In	this	context,	Stackelberg	
games	are	often	called	security	games.

The	model	encompasses	the	following	aspects:
•	 the	defender,	who	assumes	the	role	of	the	leader	in	the	Stackelberg	
game,	allocates	limited	security	resources	to	protect	a	designated	
set	of	 targets.	Recognizing	 that	adversaries	possess	 the	capability	
to	 observe	 defense	 strategies	 and	 exploit	 discernible	 patterns,	
the	defender	naturally	opts	for	a	mixed	(randomized)	strategy.	For	
instance,	 in	 the	case	of	LAX,	 the	management	of	 the	canine	unit	
determines	 the	 frequency	of	 visits	 to	 each	 terminal	by	 a	 specific	
type	of	patrol	within	a	given	week.	In	other	words,	they	establish	
the	probability	distribution	for	each	patrol	type	across	all	terminals;

•	 the	attacker,	acting	as	the	follower	in	the	Stackelberg	game,	observes	
the	defender’s	chosen	strategy,	i.e.,	these	probability	distributions.	
This	 assumption	 embodies	 a	 prudent	 and	 realistic	 scenario,	
presupposing	 an	 intelligent	 attacker	 who	 thoroughly	 surveys	
critical	infrastructure	before	devising	and	executing	an	attack;

•	 lastly,	having	acquired	knowledge	of	 the	probabilities	selected	by	
the	defender,	 the	attacker	strategically	selects	 the	optimal	course	
of	 action	 for	 themselves	 and	 subsequently	 executes	 their	 move	
accordingly.

It	 is	 crucial	 to	 emphasize	 that	 the	 attacker	 has	 the	 capability	 to	
observe	 the	 probability	 distribution	 chosen	 by	 the	 defender	 but	 not	
the	defender’s	actual	move.	As	an	illustration,	let	us	consider	an	scenario	
involving	the	United	States	Coast	Guard	(USCG)	responsible	for	patrolling	
the	 Mexican	 Bay	 to	 combat	 drug	 trafficking	 via	 boats.	 The	 smugglers	
can	 observe	 the	 frequency	 of	 patrols	 in	 specific	 sea	 areas	 and	 how	
frequently	 patrol	 boats	 alter	 their	 course,	 e.g.,	 by	 changing	 the	 patrol	
direction	to	a	different	one.	In	other	words,	the	attackers	have	knowledge	
of	 the	 probability	 distribution.	 Nonetheless,	 they	 lack	 the	 capacity	 to	
predict	whether	a	patrol	boat	will	change	its	course	at	a	given	moment	or	
not.	So	 they	cannot	simply	wait	until	a	patrol	boat	goes	away	as	 there	 is	
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a	non-zero	probability	that	it	may	immediately	return.	Interestingly,	as	we	
already	mentioned	in	the	introduction,	the	system	called	PROTECT,	based	
on	 the	 Stackelberg	 game	was	 introduced	 by	 the	USCG	 to	 enhance	 port/
coastal	security.

One	 may	 say	 that	 the	 defenders	 of	 a	 critical	 infrastructure	 are	 at	
disadvantage	 as	 they	 move	 first	 (decide	 on	 the	 allocation	 of	 defense	
resource	and	the	probability	distributions)	and	their	move	is	observed	by	
the	attacker.	However,	a	more	careful	analysis	reveals	that	the	defender,	as	
the	first	mover,	may	have	a	significant	influence	on	the	choices	made	by	
the	attacker.	Intuitively,	the	defender	may	push	the	attacker	to	choose	one	
strategy	not	the	others.

Table 3. A payoff matrix for a sample game.

Player	2

Player	1

C D

A (1,1) (3,0)

B (0,0) (2,1)

Source: D. Korzhyk et al., Stackelberg vs. Nash in security games: An extended investigation of interchan-
geability, equivalence, and uniqueness, “Journal of Artificial Intelligence Research” 2011, vol. 41, no. 2, 
pp. 297–327.

As	an	example,	 let	us	 assume	 that	Player	 1	 in	Table	 3	 is	 the	 leader	
in	the	Stackelberg	game.	Observe	that	if	the	players	move	simultaneously,	
then	 actually	 the	 only	 Nash	 equilibrium	 (in	 pure	 strategies	 -	 observe	
that,	 trivially,	 every	 Nash	 equilibrium	 in	 pure	 strategies	 is	 also	 a	 Nash	
equilibrium	in	mixed	strategies)	of	this	game	is	for	Player	1	to	play	A	and	
Player	 2	 to	 play	 C,	which	 gives	 Player	 1	 the	 expected	 payoff	 equal	 to	 1.	
Now,	by	the	power	of	moving	first,	Player	1	can	choose	a	uniform	mixed	
strategy	of	playing	A	and	B	with	equal	probability	of	1/2	,	instead	of	A	with	
probability	1	and	B	with	probability	0	as	in	the	case	of	the	Nash	equilibrium	
for	 a	 simultaneous	 game.	 The	 choice	 of	 the	 leader	 pushes	 the	 follower	
(Player	2)	to	choose	strategy	D	instead	of	C11.	In	result,	by	being	the	leader,	
Player	1	can	secure	the	expected	payoff	of	5/2	instead	of	1,	which	is	quite	
a	significant	difference.	

11	 In	Stackelberg	Games,	the	assumption	is	that	if	the	follower	remains	indifferent,	the	tie	is	
resolved	in	favor	of	the	leader,	since	otherwise	the	optimal	solution	is	ill-defined.
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In	 Appendix	 A	 we	 present	 a	 more	 formal	 introduction	 to	 security	
games.	 Let	 us	 now	 comment	 on	 the	 computational	 challenges	 posed	
by	 security	 games	 and	 then	move	 on	 to	 the	 overview	 of	 approaches	 in	
the	literature.

Challenges and approaches

The	game-theoretic	approach	described	in	the	previous	section	has	been	
well-established	 in	 the	 literature	 for	many	 years.	 However,	 it	 is	 only	 in	
the	 last	 two	decades	 that	 these	 concepts	 have	 been	 effectively	 deployed	
in	practice	 to	protect	 critical	 infrastructure.	The	 reason	 for	 this	delayed	
implementation	 can	 be	 attributed	 to	 the	 computational	 challenges	
associated	 with	 security	 games.	 In	 this	 section,	 we	 will	 first	 discuss	
these	 challenges	 and	 explore	 how	 optimization	 and	AI	 techniques	 have	
emerged	as	effective	tools	 to	address	 them.	Furthermore,	we	will	briefly	
review	 the	existing	 lines	of	 research	on	 security	 games	 to	 shed	 light	on	
the	challenges	involved	in	developing	practical	and	feasible	solutions.

Computational challenges
In	real-life	deployments,	Stackelberg	games	pose	significant	computational	
challenges	due	to	the	following	key	factors:

•	 first	 and	 foremost,	 decision	 spaces	 in	 complex	 and	 large-scale	
environments	of	critical	infrastructure	are	immense.	The	number	
of	possible	strategies	and	actions	that	can	be	taken	by	the	players,	
such	 as	 defenders	 and	 attackers,	 can	 be	 truly	 enormous.	 For	
example,	the	New	York	City	Subway	system	is	one	of	the	largest	and	
busiest	public	transportation	networks	in	the	world,	serving	millions	
of	 commuters	 and	 visitors	 daily.	 The	 subway	 system	 comprises	
a	 vast	 network	 of	 tracks,	 stations,	 and	 interconnected	 lines,	
covering	a	total	of	472	stations	and	over	800	miles	(1,287	kilometers)	
of	tracks.	There	are	not	only	various	layers	of	protective	measures	
(i.e.,	enormous	strategy	space	of	the	defender)	but	also	very	many	
attack	options	(i.e.,	enormous	strategy	space	of	the	attacker).	This	
requires	 efficient	 algorithms	 to	 explore	 and	optimize	 such	 a	 vast	
decision	spaces;

•	 this	difficulty	is	further	exacerbated	by	uncertainty	and	incomplete	
information	 regarding	 the	 intentions,	 capabilities,	 and	 actions	
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of	 adversaries.	 Bayesian	 security	 games	 (see	 the	 appendix)	
explicitly	 model	 this	 uncertainty	 using	 probability	 distributions.	
This,	however,	adds	computational	complexity	to	the	problem;

•	 next,	 real-life	 situations	 are	 often	 dynamic	 and	 they	 constantly	
evolve.	Adversaries	may	adapt	their	strategies,	and	defenders	need	
to	respond	accordingly.	Modeling	and	optimizing	strategies	in	such	
dynamic	 environments	 require	 solving	 repeated	 or	 sequential	
games,	which	further	increase	the	computational	challenge.

The	 scientific	 literature	 took	 a	 few	 routes	 to	 deal	 with	
the	 computational	 challenge	 posed	 by	 security	 games.	 One	 approach	
is	 to	 employ	mathematical	 optimization	methods	 to	 solve	 these	 games	
efficiently.	 Researchers	 have	 developed	 algorithms	 and	 optimization	
techniques	that	can	handle	large-scale	game	models	and	provide	solutions	
within	 reasonable	 time	 frames.	 These	 optimization	 methods	 exploit	
the	structure	of	the	game	to	reduce	the	computational	burden	and	improve	
computational	 efficiency.	 They	 leverage	 mathematical	 programming,	
linear	 programming,	 integer	 programming,	 and	 other	 optimization	
frameworks	to	find	optimal	strategies	and	resource	allocations.

Due	to	the	inherent	complexity	of	these	games,	finding	exact	solutions	
for	 large-scale	 scenarios	 is	 often	 infeasible.	 Therefore,	 researchers	
and	 practitioners	 often	 resort	 to	 developing	 approximation	 algorithms	
and	 heuristics	 to	 tackle	 computational	 challenges	 while	 maintaining	
a	reasonable	level	of	accuracy.

Furthermore,	AI	techniques	may	play	an	important	role	in	enhancing	
the	 performance	 of	 the	 optimization	 algorithms.	 Using	 AI	 to	 optimize	
algorithms	 in	 general	 and	 optimization	 solvers	 in	 particular	 has	 led	 to	
improvements	of	the	state	of	the	art	in	the	solving	of	hard	computational	
problems	for	many	years.	AI	allows	existing	approaches	to	scale	better,	and	
can	be	applied	in	many	different	contexts,	for	example	the	one	we	consider	
here,	 i.e.,	 games	 and	 optimization12.	 On	 the	 other	 hand,	 AI	models	 can	
approximate	 the	 result	 of	 expensive	 computational	 processes	 quickly	
and	reliably,	allowing	to	do	more	with	the	same	amount	of	resources.	For	
example,	when	deciding	what	intervention	to	use	to	improve	resilience	and	
security,	some	alternatives	will	be	obviously	inferior.	AI	models	can	help	to	
identify	such	inferior	interventions	quickly	and	cheaply,	even	accounting	

12	 F.	 Hutter	 et	 al.,	 Boosting Verification by Automatic Tuning of Decision Procedures,	 in:	
Proceedings of the 19th International Conference on Computer Aided Verification (CAV	2007),	
pp.	27–34.
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for	 the	 uncertainty	 of	 the	 approximation.	The	 same	 kind	 of	 techniques	
allow	systems	like	AlphaGO	to	explore	a	vast	space	of	possible	actions	in	
seconds,	used	for	example	to	deter	wildlife	poachers13.

Another	 option	 is	 to	 resort	 to	 parallel	 computing	 and	 distributed	
computing	techniques.	By	distributing	the	computational	workload	across	
multiple	 processors	 or	 machines,	 much	 larger-scale	 game	 models	 can	
be	 handled.	 Here,	 advancements	 in	 hardware	 technology	 that	 improve	
parallel	computing	capabilities,	are	especially	important.

Approaches in the Literature
A	 brief	 overview	 of	 the	 Stackelberg	 games	 with	 a	 couple	 of	 illustrative	
examples	can	be	found	in	the	work	by	Sinha	et	al.14	A	major	and	very	recent	
literature	review	concerning	security	games	can	be	found	in	the	paper	by	
Hunt	 and	 Zhuang15.	The	 review	 examines	 the	 present	 state-of-the-art	 in	
game-theoretic	 modeling	 for	 attacker-defender	 scenarios	 and	 analyzes	
the	literature	based	on	common	application	areas,	modeling	approaches,	
and	 solution	 methods,	 additionally	 addressing	 significant	 gaps	 in	
the	existing	body	of	research	and	providing	a	comprehensive	discussion	on	
future	directions.	Other	extensive	surveys	concerning	security	gams	can	be	
found	in	the	work	by	Fang	and	Nguyen16	and	in	the	one	by	Nguyen	et	al.17,	
where	it	is	demonstrated	that	security	agencies	regularly	employ	decision	
aids	based	on	game	theory	 to	optimize	 the	allocation	of	 limited	security	
resources	against	strategic	adversaries,	and	that	the	unique	characteristics	
of	these	applications	demand	innovative	solutions	from	AI	systems.

13	 S.	Gholami	et	al.,	Adversary models account for imperfect crime data: Forecast-ing and planning 
against real-world poachers,	in:	Proceedings of the 17th International Conference on Autonomous 
Agents and Multiagent Systems	(AAMAS	2018),	pp.	823–831.

14	 A.	Sinha	et	al.,	Stackelberg security games: Looking beyond a decade of success,	in:	Proceedings 
of the Twenty-Seventh International Joint Conference on Artificial Intelligence (IJCAI	 2018),	
pp.	5494–5501.

15	 K.	Hunt,	 J.	 Zhuang,	A review of attacker-defender games: Current state and paths forward,	
“European	 Journal	 of	 Operational	 Research”	 2023,	 in	 press.	 https://doi.org/10.1016/j.
ejor.2023.04.009.

16	 F.	Fang,	T.H.	Nguyen,	Green security games: Apply game theory to addressing green security 
challenges,	 “ACM	 SIGecom	 Exchanges”	 2016,	 vol.	 15,	 no.	 1,	 pp.	 78–83.	 https://doi.
org/10.1145/2994501.2994507.

17	 T.H.	 Nguyen	 et	 al.,	 Towards a science of security games,	 in:	Mathematical Sciences with 
Multidisciplinary Applications,	B.	Toni	(ed.),	Springer	Cham	2016,	pp.	347–381.
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Two	 already	 classical	 monographs	 have	 emerged	 as	 prominent	
references	in	the	intersection	of	game	theory	and	security.	Tambe’s	book18	
centers	 around	 algorithmic	 advancements	 and	 the	 adoption	 of	 game-
theoretic	software	by	government	stakeholders.	On	 the	other	hand,	Bier	
and	Azaiez’s	monograph19	presents	a	compilation	of	works	 that	combine	
game	theory	and	risk	analysis	within	the	realm	of	security.

The	Stackelberg	games	have	been	increasingly	employed	to	examine	
a	 wide	 array	 of	 security	 issues,	 spanning	 from	 scenarios	 like	 missile	
defense	systems20,	terrorism21,	policing22,	to	computer	network	security23.

Sometimes	 the	 models	 of	 security	 games	 are	 being	 referred	 to	 as	
attacker-defender	games.	They	have	been	a	subject	of	extensive	research	
for	the	past	years	and	there	is	a	large	body	of	literature	concentrating	on	
variety	 of	 different	 problems.	 An	 example,	 again,	 might	 be	 a	 resource	
allocation	model	where	 e.g.,	 a	 government	wishes	 to	 allocate	 defensive	
resources	among	a	set	targets	(e.g.,	airports	or	train	stations)	in	an	optimal	
way,	and	an	adversary	seeks	to	attack	some	of	these	targets.	In	the	paper	
by	 An	 et	 al.24,	 the	 authors	 present	 an	 overview	 of	 the	 aforementioned	
game-theoretic	 system	 PROTECT,	 utilized	 by	 the	 USCG	 for	 scheduling	
patrols	 in	 the	 Port	 of	 Boston	 and	 New	 York	 (see	 Image).	 Importantly,	
the	successful	evaluation	of	PROTECT	in	the	Port	of	Boston	has	led	to	its	
further	deployment	in	the	Port	of	New	York.	The	foundation	of	PROTECT	
lies	 exactly	 in	 the	 attacker-defender	 Stackelberg	 game	model.	However,	
the	development	 and	 implementation	of	 the	 system	 involved	 significant	
contributions	 in	 theory	 as	 well	 as	 comprehensive	 evaluations.	 What	

18	 M.	Tambe,	Security and game theory: algorithms, deployed systems, lessons learned,	Cambridge	
2011.

19	 V.M.	 Bier,	 M.N.	 Azaiez,	Game Theoretic Risk Analysis of Security Threats,	 Springer	 2008.	
https://doi.org/10.1007/978-0-387-87767-9.

20	 G.	Brown	et	al.,	A Two-Sided Optimization for Theater Ballistic Missile Defense,	“Operations	
Research”	2005,	vol.	53,	no.	5,	pp.	745–763.	https://doi.org/10.1287/opre.1050.0231.

21	 T.	Sandler,	Terrorism & Game Theory,	“Simulation	&	Gaming”	2003,	vol.	34,	no.	3,	pp.	319-
337.	https://doi.org/10.1177/1046878103255492.

22	 N.	Gatti	et	al.,	Game theoretical insights in strategic patrolling: Model and algorithm in normal-
form,	 in:	 Proceedings of the 2008 conference on ECAI 2008: 18th European Conference on 
Artificial Intelligence	(ECAI	2008),	pp.	403-407.

23	 K-w.	Lye,	J.	Wing,	Game Strategies in Network Security,	“International	Journal	of	Information	
Security”	2005,	vol.	4,	pp.	71–86.	https://doi.org/10.1007/s10207-004-0060-x.

24	 B.	An	 et	 al.,	A Deployed Quantal Response-Based Patrol Planning System for the U.S. Coast 
Guard,	“Interfaces”	2013,	vol.	43,	no.	5,	pp.	400–420.	https://doi.org/10.1287/inte.2013.0700.
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is	 crucial	 about	 the	 system,	 it	 does	not	 assume	 that	 adversaries	possess	
perfect	rationality,	allowing	for	more	realistic	and	robust	scenarios.

Image. The PROTECT system was deployed by the United States Coast Guards to protect 
the Staten Island Ferry route operated by the New York City Department of Transporta-
tion. The picture shows the United States Coast Guards boat protecting one of the ferry 
vessels.

It	 is	noteworthy	 that	numerous	Stochastic	Stackelberg	Games	exist,	
wherein	 the	 decision-making	 abilities	 of	 the	 adversary	 are	 limited	 by	
bounded	rationality.	The	majority	of	systems	based	on	Stackelberg	games	
have	traditionally	relied	on	the	conventional	game-theoretical	assumption	
of	adversaries	being	perfectly	rational,	which	aligns	with	the	standard	in	
game	theory	literature.	However,	this	assumption	may	not	accurately	reflect	
the	behavior	of	real-world	adversaries,	as	human	adversaries	often	exhibit	
bounded	rationality.	Therefore,	taking	inspiration	from	psychological	and	
behavioral	economics	models,	researchers	(e.g.	Yang	et	al.	25)	have	delved	
into	studying	parametrized	models	of	bounded	rationality	in	these	games.	
The	 models	 in	 question	 offer	 versatile	 approaches	 for	 incorporating	
bounded	 rationality	 into	 game	 settings,	 making	 them	 applicable	 to	
a	 wide	 range	 of	 game	 interactions	 beyond	 Stackelberg	 Security	 Games.	
An	 example	 of	 such	 an	 approach	 is	 an	 instance	 studied	 in	 the	work	 by	

25	 R.	Yang	et	al.,	Improving Resource Allocation Strategy Against Human Adversaries in Security 
Games,	 in:	 Proceedings of the Twenty-Second International Joint Conference on Artificial 
Intelligence	(IJCAI	2011),	pp.	458–464.
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Nguyen	et	al.26,	where	rather	than	selecting	a	single	target	as	the	optimal	
response	 to	 the	 induced	 coverage	 C	 of	 targets	 by	 defense	 resources,	
the	adversary’s	response	h(C)	entails	probabilistically	choosing	a	target	 t	
based	on	a	probability	qt	associated	with	that	target.

Let	 us	 conclude	 by	 noting	 that	 there	 are	 various	 further	 potential	
applications	 of	 Stackelberg	 Games	 in	 modelling	 adversarial	 security	
scenarios.	They	do	include	–	among	others	–	the	following:

•	 Patrolling	 games	 by	 Vorobeychik	 et	 al.27,	 designed	 to	 simulate	
situations	 where	 environments	 need	 to	 be	 patrolled	 to	 deter	
intruders.	These	games	draw	inspiration	from	the	widely	recognized	
pursuit-evasion	 game	model	 but	 have	 been	 expanded	 in	 diverse	
ways,	including	the	incorporation	of	alarm	systems;

•	 In	 plan	 interdiction	 games	 by	 Vorobeychik	 and	 Pritchard28,	
the	 defender	 is	 tasked	 with	 selecting	 a	 mitigation	 strategy	 to	
intercept	potential	attack	actions,	while	the	attacker,	in	response,	
devises	 an	 optimal	 attack	 plan	 that	 bypasses	 the	 implemented	
mitigations.	This	model	finds	relevance	in	the	context	of	adversaries	
operating	in	cybersecurity;

•	 Audit	 games	 (J.	 Blocki	 et	 al.29)	 investigate	 the	 economic	 aspects	
involved	in	designing	audit	mechanisms,	with	a	specific	emphasis	
on	efficient	resource	allocation	and	suitable	punishment	schemes.	
The	 audit	 game	 model	 expands	 upon	 the	 security	 game	 model	
by	 introducing	 an	 extra	parameter	 related	 to	 punishment.	These	
models	 find	 practical	 application	 in	 audits	 aimed	 at	 ensuring	
compliance	 with	 privacy	 policies	 within	 diverse	 institutions,	
including	medical	hospitals;

26	 T.H.	Nguyen	et	 al.,	Analyzing the effectiveness of adversary modeling in security games,	 in:	
Proceedings of the Twenty-Seventh AAAI Conference on Artificial Intelligence	(AAAI	2013),	no.	1,	
pp.	718–724.

27	 Y.	Vorobeychik,	B.	An,	M.	Tambe,	Adversarial Patrolling Games,	 in: Papers from the 2012 
AAAI Spring Symposium,	vol.	3,	pp.	91–98.

28	 Y.	Vorobeychik,	M.	Pritchard,	Plan interdiction games,	in:	Adaptive Autonomous Secure Cyber 
Systems,	S.	Jajodia	et	al.	(ed.),	Springer	Cham	2020,	pp.	159-182.	https://doi.org/10.1007/978-
3-030-33432-1_8.

29	 J.	Blocki	et	al.,	Audit games with multiple defender resources,	 in:	Proceedings of the Twenty-
Ninth AAAI Conference on Artificial Intelligence	(AAAI	2015),	vol.	29,	no.	1,	pp.	791–797.



308   Tomasz P. Michalak, Michał T. Godziszewski, Andrzej Nagórko

•	 Coalitional	security	games	(Guo	et	al.30)	tackle	the	issue	of	optimizing	
the	prevention	of	attacker	coalitions,	where	attackers	have	the	ability	
to	form	alliances.	This	concept	is	particularly	relevant	in	domains	
such	 as	 disrupting	 terrorist	 networks,	 dismantling	 cells	 of	 these	
networks,	or	preventing	collusion	among	multiple	attackers.

“AI for Security” Team at the IDEAS NCBR 

At	 the	 IDEAS	NCBR	 research	 institute,	 our	 team	 “AI	 for	 Security”	builds	
Stackelberg	models	for	various	types	of	critical	infrastructure.	Currently,	
we	have	been	focusing	on	developing	software	for	protecting	ports,	LNG	
terminals,	railways,	and	power	grids.	Figure	presents	the	interface	of	our	
basic	software.	

Figure. The snapshot from the Interface of the security-game software that is under de-
velopment at IDEAS NCBR by the team “AI for Security”. Here, we can see the map 
of the LNG Terminal in Świnoujście. The red circles represents targets (the size of the circle 
corresponds to the importance of the target). The blue circles represent the positioning 
of the patrols and their field of view. The heatmap on the right shows the relative proba-
bility of which parts of the site should be patrolled (the optimal strategy of the defender). 
Note that the positioning of targets and patrols on this snapshot is for demonstration 
purposes only.

30	 Q.	Guo	et	al.,	Coalitional security games,	in: Proceedings of the 15th International Conference on 
Autonomous Agents and Multiagent Systems	(AAMAS	2016),	pp.	159–167.
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Our	goal	is	to	create	a	system	with	the	following	features:
•	 Risk	 Assessment:	 our	 system	 should	 conduct	 continuous	 risk	
assessments	through	the	analysis	of	diverse	data	sources,	current	
and	historical	ones,	and	intelligence	reports.	In	order	to	optimize	
the	 allocation	 of	 security	 resources,	 it	 should	 take	 into	 account	
elements	such	as	threat	levels,	target	desirability,	and	vulnerabilities.

•	 Randomized	Patrol	Strategy:	Our	system	should	employ	randomized	
strategies	 to	 determine	 the	 optimal	 patrol	 routes	 for	 security	
personnel	coupled	with	optimal	deployment	of	security	devices.	By	
randomizing	routes,	the	system	increases	the	difficulty	for	potential	
adversaries	 to	 predict	 security	 patterns,	 thereby	 strengthening	
the	element	of	surprise	and	deterring	potential	threats.

•	 Dynamic	 Adaptation:	 our	 system	 should	 accommodate	 evolving	
threats	and	adapt	to	changing	security	scenarios.	It	should	possess	
the	 capability	 to	 dynamically	 modify	 patrol	 routes	 and	 allocate	
resources	in	response	to	real-time	information,	such	as	emerging	
intelligence	that	updates	the	knowledge	of	the	actual	risk	situation.	
This	 goal	 is	 to	 ensure	 optimal	 coverage	 and	 enhance	 response	
abilities.

•	 Collaboration	 and	 Coordination:	 the	 system	 should	 facilitate	
collaboration	 among	 diverse	 security	 teams	 and	 agencies	
operating	within	 the	protected	area.	 It	 should	enable	 the	sharing	
of	information,	coordination	of	efforts,	and	real-time	intelligence	
exchange,	 all	 aimed	 at	 enhancing	 situational	 awareness	 and	
achieving	improved	security	outcomes.

•	 Performance	 Evaluation	 and	 Feedback:	 finally,	 it	 should	
incorporate	 mechanisms	 for	 evaluating	 performance,	 enabling	
security	personnel	 to	analyze	 the	effectiveness	of	 the	system	and	
adapt	 strategies	 accordingly.	 The	 system	 should	 offers	 feedback,	
identifying	 areas	 for	 improvement	 and	 recognizing	 patterns	 that	
may	warrant	attention.

In	the	recent	work,	members	of	our	team	“AI	for	Security”	published	
a	paper	at	one	of	the	key	computer	science	conferences:	the	Conference	
on	Uncertainty	in	Artificial	Intelligence	(UAI	2023,	Pittsburgh,	USA)31	that	
analyzed	a	situation	of	an	attack	that	has	two	phases.	Typically,	the	attack	

31	 A.	Nagórko,	P.	Ciosmak,	T.	Michalak,	Two-phase security games,	in: Proceedings of the Thirty-
Nine Conference on Uncertainty in Artificial Intelligence	(UAI	2023),	pp.	1489–1498.
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in	security	games	is	modeled	as	a	one-off	assault	during	which	the	attacker	
has	no	chance	to	update	their	strategy	even	if	new	valuable	information	is	
gained	in	the	process.	This,	however,	does	not	cover	certain	tactics	that	can	
be	applied	by	ever	more	agile	covert	organizations.

To	 address	 this,	 we	 propose	 a	 model	 in	 which,	 in	 the	 first	 phase,	
the	attacker	makes	a	preliminary	move	designed	to	gain	extra	information	
on	the	defender’s	activities	in	this	particular	instance	of	the	game.	Next,	
in	the	second	phase,	this	insight	is	used	to	choose	an	optimal	concluding	
move.

A	recent	real-world	example	of	the	tactics	that	are	explicitly	modeled	
in	our	two-phase	game	are	the	actions	of	Lukashenko’s	regime	in	Belarus	
which	exploits	immigrants	to	probe	the	border	with	Ukraine32.	This	callus	
behaviour	 puts	 the	 lives	 of	 the	 immigrants	 in	 extreme	danger	 both	 due	
to	 very	 difficult	 terrain	 and	 the	 ongoing	war.	 In	more	 details,	Ukraine’s	
northwestern	 border	 of	 nearly	 900	 km	 is	 a	 heavily	 forested	 area	 full	
of	forbidding	wetlands	and	the	Chernobyl	Exclusion	Zone.	On	top	of	that,	
the	border	–	that	was	crossed	by	the	Russian	army	in	February	2022	and	
then	 subsequently	 restored	 by	 the	 Ukrainian	 counteroffensive	 –	 is	 now	
heavily	fortified	with	trenches,	walls	and	mine	fields.

Regrettably,	 despite	 the	 fact	 that	 the	 border	 has	 now	 become	 one	
of	the	most	perilous	in	the	world,	the	Belarusian	border	guards	are	actively	
organizing	and	coordinating	groups	of	immigrants	in	an	attempt	to	breach	
it.	Their	objective	is	to	expose	and	disrupt	the	Ukrainian	defenses,	which	
are	obligated	to	respond	to	such	attempts	due	to	the	threat	posed	by	Russian	
saboteurs.

Given	 that	 some	 sophisticated	 electronic	 security	 measures	 are	 in	
place,	most	of	these	border	crossings	are	detected.	However,	it	should	be	
noted	that	detection	does	not	necessarily	guarantee	the	presence	of	a	patrol	
close	enough	to	pre-vent	unauthorized	entry,	meaning	that	the	border	is	
not	 entirely	 impenetrable.	 Nevertheless,	 even	 in	 cases	 where	 a	 specific	
section	of	the	border	is	unguarded	at	the	moment	of	entry,	the	Ukrainian	
headquarters	promptly	dispatch	a	team	to	the	area.

Consequently,	 subsequent	 attempts	 to	 enter	 the	 same	 section	
of	the	border	are	highly	unlikely	to	succeed,	given	the	swift	response	and	
reinforcement	measures	taken	by	the	Ukrainian	authorities.

32	 V.	Romanenko,	Belarus uses migrants for intelligence on the border with Ukraine,	https://www.
pravda.com.ua/eng/news/2022/12/6/7379514/	[accessed:	25	VI	2023].
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Let	 us	 consider	 a	 scaled-down	 version	 of	 the	 problem,	 with	 four	
sections	of	 the	Belarus-Ukraine	border	 (S1,	S2,	S3,	 and	S4)	 and	 two	patrol	
units.	 This	 setting	 can	 be	 modelled	 as	 a	 standard	 security	 game	 in	
the	spirit	of	the	one	used	at	the	Los	Angeles	World	Airport33.	Pure	strategies	
(moves)	of	the	Ukrainian	defenders	are	possible	assignments	of	patrols	to	
the	sections	of	the	border:	

𝐼𝐼 =  {𝑆𝑆1𝑆𝑆2, 𝑆𝑆1𝑆𝑆3, 𝑆𝑆1𝑆𝑆4, 𝑆𝑆2𝑆𝑆3, 𝑆𝑆2𝑆𝑆4, 𝑆𝑆3𝑆𝑆4} 

 
We	 assume	 there	 are	 two	 possible	 types	 of	 the	 attacker:	 low-	 and	

high-profile	human	traffickers	(type	1	and	2,	respectively).	The	high-profile	
type	of	the	attacker	inflicts	a	much	larger	loss	upon	the	defender	as	they	
organize	much	bigger	 groups.	Both	 types	have	 the	 same	 strategy	 space,	
i.e.,	 an	attacker	of	 each	 type	 can	either	 choose	one	of	 the	 four	 sections	
of	 the	border	or	back	off,	 i.e.,	J1	=	J2=	 {S1,S2,S3,S4,∅}.	The	payoffs	of	both	
parties,	depending	on	the	attacker	type,	increase	linearly	with	Si:	for	a	high-
profile	attackers	payoffs	are	50,	100,	150	and	200	respectively	and	for	a	low-
profile	attacker	the	payoffs	are	five	times	smaller.	The	defender	payoffs	are	
opposite,	with	small	random	noise	added	uniformly	from	interval	[–5,5].

Assuming	that	probabilities	of	attacks	by	these	two	types	are	p1	=	0,8	
for	the	low-profile	attacker	and	p2	=	0,2	for	the	high-profile	one,	an	optimal	
strategy	for	the	defender	is:

(𝑥𝑥𝑆𝑆1𝑆𝑆2, 𝑥𝑥𝑆𝑆1𝑆𝑆3, 𝑥𝑥𝑆𝑆1𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆3𝑆𝑆4) = (0%, 50%, 0%, 0%, 50%, 0%) 

 
According	to	this	strategy,	border	sections	S1	and	S2	are	never	protected	

simultaneously.	Such	a	situation	is	typical	for	Stackelberg	equilibria	in	one-
phase	games	and	can	be	easily	exploited	by	performing	a	two-phase	attack.

Now,	let	us	discuss	the	concept	of	a	two-phase	attack.	Assume	that,	
unbeknownst	 to	 the	 defender,	 the	 attacker	 possesses	 the	 necessary	
resources	 and	 capabilities	 of	 both	 a	 low-profile	 human	 trafficker	 and	
a	high-profile	one.	Consequently,	the	attacker	can	attempt	to	breach	two	
sections	of	the	border	sequentially,	in	distinct	phases.

Based	 on	 the	 optimal	 strategy	 derived	 previously,	 let’s	 consider	
the	 scenario	 where,	 in	 the	 first	 phase,	 a	 low-profile	 human	 trafficker	
makes	 an	 attempt	 to	 breach	 the	 border	 at	 section	 S1.	 This	 initial	

33	 J.	Pita	et	al.,	Using game theory for Los Angeles Airport…
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phase	 provides	 the	 attacker	 with	 valuable	 information,	 regardless	
of	the	defender’s	positioning.	This	is	due	to	the	fact	that	the	attacker	now	
possesses	knowledge	of	a	conditional	probability	distribution	pertaining	to	
the	defender’s	resources.

Let	 t	 ∈	 {0%,	 17%,	 33%,	 50%,	 67%,	 83%,	 100%}	 be	 a	 chance	
of	 encountering	 a	 two-phase	 attacker,	 (1	 –	 t)	 x	 80%	 be	 a	 probability	
of	 encountering	 a	 low-profile	 attacker	 and	 (1	–	 t)	 x	 20%	be	 a	 likelihood	
of	encountering	a	high-profile	attacker.	For	t	=	0%	this	is	the	standard	one-
phase	model,	while	t	=	100%	describes	a	pure	two-phase	attack.

Table	4	shows	that	presence	of	two-phase	attackers	significantly	alters	
the	Stackelberg	equilibrium	of	the	game.	For	example,	for	33%	probability	
of	a	two-phase	attack	(with	53%	chance	of	a	single-phase	low-profile	attack	
and	13%	chance	of	a	single-phase	high-profile	attack,	keeping	the	4	:	1	low-	
to	high-profile	ratio),	the	optimal	defender	strategy	becomes

(𝑥𝑥𝑆𝑆1𝑆𝑆2, 𝑥𝑥𝑆𝑆1𝑆𝑆3, 𝑥𝑥𝑆𝑆1𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆3𝑆𝑆4) = (12%, 15%, 17%, 17%, 18%, 21%) 

 
As	we	see	in	Table	4,	two-phase	Stackelberg	equilibria	are	much	more	

robust	against	changes	of	attacker	profiles.

Table 4. Each row presents an optimal mixed strategy of the defender against a group of at-
tackers with a given chance of encountering a two-phase attack. As we can see in the last 
row, without presence of two-phase attackers the Stackelberg equilibrium heavily over-fits 
to the random noise in payoff matrices.
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Table	 5	 shows	 how	 defender	 payoffs	 change	 against	 different	
compositions	 of	 attacker	 groups.	 For	 example,	 the	 expected	 payoff	
of	the	defender		against	a	single-phase	attack	drops	to	–175	when	single-
phase	strategy	is	pitted	against	a	two-phase	attacker.

Table 5. Expected defender payoff when playing a strategy from Table 4 against a given 
chance of a two-phase attack. As we can see in the last column, the loss incurred by playing 
a strategy that ignores the possibility of a two-phase attack is an order of magnitude larger 
than over-cautious protection against such attacks.

In	order	 to	fix	 this	flaw,	we	propose	a	new	model	which	allows	 for	
considering	one-phase	and	two-phase	attackers	simultaneously.	With	our	
security	model,	 the	expected	payoff	against	coordinated	attackers	 jumps	
from	–175	 to	–16.2	 (the	 defender	 is	 still	 at	 a	 disadvantage).	The	 optimal	
strategy:

(𝑥𝑥𝑆𝑆1𝑆𝑆2, 𝑥𝑥𝑆𝑆1𝑆𝑆3, 𝑥𝑥𝑆𝑆1𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆2𝑆𝑆4, 𝑥𝑥𝑆𝑆3𝑆𝑆4) = (8,5%, 11%, 12%, 20%, 25%, 23%) 

 
forces	 the	 low-profile	 attacker	 to	 attack	 S1	 and	 the	 high-profile	 attacker	
to	 back	 off	 if	 S1	 was	 not	 patrolled.	 Note	 that	 this	 comes	 at	 a	 cost:	 for	
the	uncoordinated	(one-phase)	attack,	when	low-	and	high-profile	attackers	
act	independently,	this	strategy	brings	payoff	–7.89	to	the	defender	(a	drop	
from	0.7).
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Summary

In	this	paper,	we	have	provided	an	exposition	of	advanced	methodologies	to	
ensure	the	safety	of	critical	infrastructure	that	incorporate	the	combination	
of	 game	 theory,	 optimization	 techniques,	 and	 AI	 algorithms.	
The	effectiveness	of	these	methods	has	been	demonstrated	through	their	
successful	 deployment	 in	 practice	 in	multiple	 location	 in	 the	USA.	 It	 is	
crucial	to	underline	that	these	improvements	were	achieved	not	by	adding	
on	 security	 resources	 but	 rather	 by	 optimally	 deploying	 the	 available	
ones.	The	work	of	our	team	“AI	for	Security”	at	the	IDEAS	NCBR	research	
institute	is	focused	on	extending	these	results	and	make	them	applicable	to	
various	types	of	critical	infrastructure	and	to	the	security	threats	that	have	
recently	reappeared	in	Europe.	We	aspire	to	have	them	implemented	soon	
to	optimize	in	practice	the	protection	of	the	Polish	critical	infrastructure	
sites	and	systems.

A Formal Description
We	start	with	a	formal	description	of	security	games	that	follows	modern	
treatment	by	Xu34.	Then	we	describe	a	broader	class	of	Bayesian	Stackelberg	
games	that	forms	a	basis	for	the	two-phase	model	discussed	in	the	previous	
part	of	article	and	we	derive	a	quadratic	optimization	problem	that	can	be	
used	to	solve	these	games.

A.1 Security Games
A	security	game,	once	again,	is	a	two-player	game	between	a	defender	and	
an	attacker.	The	defender	possesses	multiple	security	resources	and	aims	
to	allocate	these	resources	to	protect	n	targets	from	the	set	[n]	=	{1,2,…,n}.	
A	defender	pure	strategy	is	a	subset	of	targets	that	is	protected	(covered)	in	
a	feasible	allocation	of	these	resources.	A	representation	of	a	pure	strategy	
is	a	binary	vector	e ∈ {0,1}n	where	the	entries	of	value	1	specify	the	covered	
targets.	 Let	 E	 ⊆ {0,1}n	 denote	 the	 set	 of	 all	 defender	 pure	 strategies.	
A	defender	mixed	strategy	is	a	probability	distribution	x	over	the	elements	
in	E.	An	attacker	pure	strategy	is	a	target	i	∈	[n].		An	attacker	mixed	strategy	
is	denoted	by	y	∈ ∆n,	where		∆n 	is	an	n-dimensional	simplex.	We	will	use	yi	
to	denote	the	probability	of	attacking	target	i.

34	 H.	Xu,	The Mysteries of Security Games: Equilibrium Computation Be-Comes Combinatorial 
Algorithm Design,	in:	Proceedings of the 2016 ACM Conference on Economics and Computation	
(ACM	EC	2016),	pp.	497–514.
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In	a	most	general	phrasing,	security	games	are	a	form	of	a	bilinear	
game.	A	bilinear	game	is	given	by	a	pair	of	matrices	(A,B)	and	polytopes	
(P,Q).	Given	that	player	1	plays	x	∈	P	and	player	2	plays	y ∈ Q,	the	utilities	
for	player	1	and	2	are	xT Ay	and	xT By	respectively.

We	can	now	give	different	notions	of	equilibria	 for	 security	games.	
A	strategy	profile	(x,	y)	is	a	Nash	equilibrium,	if:

∀𝑥𝑥′ ∈ 𝑃𝑃  ∀𝑦𝑦′ ∈  𝑄𝑄 𝑥𝑥𝑇𝑇𝐴𝐴𝑦𝑦 ≥  𝑥𝑥′𝑇𝑇𝐴𝐴𝑦𝑦 & 𝑥𝑥𝑇𝑇𝐵𝐵𝑦𝑦 ≥  𝑥𝑥𝑇𝑇𝐵𝐵𝑦𝑦′ 
 

By	The	Nash	Theorem,	there	exists	at	least	one	NE,	possibly	multiple	
NEs,	in	any	bilinear	game.

When	 one	 player	 moves	 before	 another	 player,	 the	 Stackelberg	
equilibrium	serves	as	a	more	appropriate	solution	concept.	A	two-player	
Stackelberg	game	 is	played	between	a	 leader	 and	a	 follower.	The	 leader	
moves	 first,	 or	 equivalently,	 commits	 to	 a	mixed	 strategy.	 The	 follower	
observes	 the	 leader’s	 strategy	 and	 best	 responds.	 The	 leader’s	 optimal	
strategy,	together	with	the	follower’s	best	response,	forms	an	equilibrium.

Let	

𝑦𝑦𝑥𝑥 = arg max
𝑦𝑦′ ∈𝑄𝑄

𝑥𝑥𝑇𝑇 𝐵𝐵𝑦𝑦′ 

 denote	the	follower’s	best	response	to	a	leader	strategy	x ∈ P.	A	strategy	
profile	(x,	y)	is	a	strong	Stackelberg	equilibrium	if:

𝑥𝑥 = argmax
𝑥𝑥′∈𝒫𝒫

𝑥𝑥′𝑇𝑇 𝐴𝐴𝑦𝑦𝑥𝑥′    oraz    𝑦𝑦 = 𝑦𝑦𝑥𝑥 

 
 When	B	=	–A,	the	bilinear	game	is	zero-sum.	In	such	games,	both	NE	

and	SSE,	are	equivalent	to	the	minimax	equilibrium.
A	strategy	profile	(x,	y)	is	a	minimax equilibrium	if

∀𝑥𝑥′ ∈  𝑃𝑃∀𝑦𝑦′ ∈  𝑄𝑄 𝑥𝑥𝑇𝑇𝐴𝐴𝑦𝑦 ≥  𝑥𝑥′𝑇𝑇𝐴𝐴𝑦𝑦 & 𝑥𝑥𝑇𝑇𝐴𝐴𝑦𝑦 ≤  𝑥𝑥𝑇𝑇𝐴𝐴𝑦𝑦′ 
 

If	 (x,	 y)	 is	 a	 minimax	 equilibrium,	 the	 strategy	 x	 is	 the	 player	 1’s	
maximin	strategy,	and	y	is	the	player	2’s	minimax	strategy.

The	value	of	the	game	is:

𝑉𝑉 = 𝑥𝑥𝑇𝑇𝐴𝐴𝐴𝐴 = max
𝑥𝑥′∈𝒫𝒫

min
𝑦𝑦′∈𝑄𝑄

𝑥𝑥′𝑇𝑇 𝐴𝐴𝐴𝐴′ 

 

and
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We	will	now	describe	 the	payoff	structure	of	 the	game	–	given	 that	
the	attacker	attacks	target	i:

•	 the	defender	gets	a	reward	ri  	if	target		is	covered	or	a	cost	ci  	if	i	is	
uncovered,

•	 the	attacker	gets	a	cost	ξi  	if	target	i	is	covered	or	a	reward	ρi	if	i	is	
uncovered,

•	 both	players	have	utility	0	on	the	other	n	–	1	unattacked	targets.
A	crucial	assumption	here	is	the	following:	for	all	i	∈	[n]	we	have:

ri	>	ci	and	ρi	>	ξi.

This	means	that:
•	 covering	 a	 target	 is	 strictly	 beneficial	 to	 the	 defender	 than	
uncovering	it,

•	 the	attacker	prefers	to	attack	a	target	when	it	is	uncovered.

Definition	 1	 (Security	 Game).	 A	 security	 game	 G	 with	 n	 targets	 is	
a	tuple	(r,c,ρ,ξ,E)	that	satisfies	ri	>	ci	and	ρi	>	ξi	for	all	i	∈	[n].

The	defender’s	utility	can	be	defined	as	follows:

𝑈𝑈𝑑𝑑(𝑒𝑒, 𝑖𝑖) = 𝑟𝑟𝑖𝑖𝑒𝑒𝑖𝑖 + 𝑐𝑐𝑖𝑖(1 − 𝑒𝑒𝑖𝑖) 
 Given	p ∈ ∆|ℰ|	and	y ∈ ∆n,	the	defender’s	expected	utility	is:

𝑈𝑈𝑑𝑑(𝑝𝑝, 𝑦𝑦) =∑ ∑ 𝑝𝑝𝑒𝑒
𝑖𝑖∈[𝑛𝑛]𝑒𝑒∈ℰ

𝑦𝑦𝑖𝑖𝑈𝑈𝑑𝑑(𝑒𝑒, 𝑖𝑖) = 

=∑ ∑ 𝑝𝑝𝑒𝑒
𝑖𝑖∈[𝑛𝑛]𝑒𝑒∈ℰ

𝑦𝑦𝑖𝑖(𝑟𝑟𝑖𝑖𝑒𝑒𝑖𝑖 + 𝑐𝑐𝑖𝑖(1 − 𝑒𝑒𝑖𝑖)) = 

= ∑ 𝑦𝑦𝑖𝑖
𝑖𝑖∈[𝑛𝑛]

∑𝑝𝑝𝑒𝑒(𝑟𝑟𝑖𝑖𝑒𝑒𝑖𝑖 + 𝑐𝑐𝑖𝑖(1 − 𝑒𝑒𝑖𝑖))
𝑒𝑒∈ℰ

= 

 

= ∑ 𝑦𝑦𝑖𝑖 (𝑟𝑟𝑖𝑖∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒𝑖𝑖 + 𝑐𝑐𝑖𝑖 (1 −∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒𝑖𝑖))
𝑖𝑖∈[𝑛𝑛]

 

 
Given	p ∈ ∆|ℰ|	i	and	y ∈ ∆n	the	defender’s	expected	utility	is:

𝑈𝑈𝑑𝑑(𝑝𝑝, 𝑦𝑦) = ∑ 𝑦𝑦𝑖𝑖 (𝑟𝑟𝑖𝑖∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒𝑖𝑖 + 𝑐𝑐𝑖𝑖 (1 −∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒𝑖𝑖))
𝑖𝑖∈[𝑛𝑛]
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If	we	follow	the	convention	of	using:

𝑥𝑥𝑖𝑖: =∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒𝑖𝑖 

 
where	xi	is	the	marginal	coverage	probability	of	target	i,	then	we	have:

𝑈𝑈𝑑𝑑(𝑝𝑝, 𝑦𝑦) = ∑ 𝑦𝑦𝑖𝑖(𝑟𝑟𝑖𝑖𝑥𝑥𝑖𝑖 + 𝑐𝑐𝑖𝑖(1 − 𝑥𝑥𝑖𝑖))
𝑖𝑖∈[𝑛𝑛]

 

 
Let		x	=(x1,...,xn)T	denote	the	marginal	probability	for	all	targets	induced	

by	the	mixed	strategy	p.	Then	the	equation	above	shows	that	the	defender’s	
expected	utility	can	be	compactly	expressed	as	the	bilinear	form:

𝑈𝑈𝑑𝑑(𝑥𝑥, 𝑦𝑦) = ∑ 𝑦𝑦𝑖𝑖(𝑟𝑟𝑖𝑖𝑥𝑥𝑖𝑖 + 𝑐𝑐𝑖𝑖(1 − 𝑥𝑥𝑖𝑖))
𝑖𝑖∈[𝑛𝑛]

 

 

Note	that	Ud(x,	y)	has	the	bilinear	form

xT Ay + ax

for	some	non-negative	diagonal	matrix	A.
A	note	 is	 in	order	here:	 the	convex	hull	of	E	 is	a	polytope	of	all	 the	

feasible	(i.e.,	implementable	by	a	defender	mixed	strategy)	marginal	pro-
babilities:

𝒫𝒫 = {𝑥𝑥 =∑𝑝𝑝𝑒𝑒
𝑒𝑒∈ℰ

𝑒𝑒: 𝑝𝑝 ∈ Δ|ℰ|} 

 

so	we	can	simply	interpret	a	point	x ∈ P	as	a	mixed	strategy	and	denote	
the	defender’s	utility	by:	Ud	(x,	y).

Similarly,	the	attacker’s	expected	utility	can	be	compactly	represented	
in	the	following	form:

𝑈𝑈𝑎𝑎(𝑥𝑥, 𝑦𝑦) = ∑ 𝑦𝑦𝑖𝑖(ρ𝑖𝑖(1 − 𝑥𝑥𝑖𝑖) + ξ𝑖𝑖𝑥𝑥𝑖𝑖)
𝑖𝑖∈[𝑛𝑛]

 

 
Note	that	Uᵃ (x,	y)	also	has	the	bilinear	form

xT By + βy

for	some	non-positive	diagonal	matrix	B.
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In	 zero-sum	 games,	 all	 standard	 equilibrium	 concepts	 are	 payoff-
equivalent	 to	 the	 minimax	 equilibrium,	 and	 our	 goal	 is	 to	 compute	
the	minimax	equilibrium	in	polynomial	time.

When	the	game	is	not	zero-sum,	the	main	solution	concept	is	the	strong	
Stackelberg	equilibrium	(SSE):	the	defender	plays	the	role	of	the	leader	and	
can	commit	 to	a	mixed	strategy	before	 the	attacker	moves.	The	attacker	
observes	 the	 defender’s	mixed	 strategy	 and	 best	 responds.	 In	 this	 case,	
the	 goal	 is	 to	 compute	 the	 optimal	 mixed	 strategy	 for	 the	 defender	 to	
commit	 to	 (note	 that	 the	 attacker	 is	 not	 able	 to	 observe	 the	 defender’s	
real-time	deployment,	i.e.,	the	sampled	pure	strategy,	since	he	has	to	plan	
the	attack	before	the	defender’s	real-time	pure	strategy	is	sampled).

A.2 Bayesian Security Games
The	 solution	deployed	 at	 the	LAX	Airport	was	based	on	 a	 broader	 class	
of	games,	called	Bayesian	security	games	or	Bayesian	Stackelberg	games.	
We	follow35	to	describe	this	class	and	we	use	the	Belarus-Ukraine	border	
protection	problem	discussed	in	Section	4	as	a	running	example.
In	a	Bayesian	Stackelberg	game,	the	defender	plays	against	a	group	of	at-
tackers	of	n	distinct	types.	In	each	round,	the	defender	plays	against	a	single	
attacker	and	encounters	the	attacker	of	type	1	≤	t	≤	n	randomly,	with	proba-
bility	pt.	Attackers	may	have	different	sets	of	moves	at	their	disposal	that	
inflict	different	damage	to	the	defender.	In	the	running	example,	we	have	
a	low-profile	attacker	(t	=	1)	and	a	high-profile	attacker	(t	=	2),	with

p1	=	⁴⁄₅	and	p2	=	¹⁄₅.

We	let	I	denote	the	set	of	defender’s	moves.	In	the	running	example,	
the	border	patrol	assigns	two	patrolling	units	to	four	segments	of	the	border,	
hence	I	=	{S1S2,S1S3,S1S4,S2S3,S2S4,S3S4}.

In	a	Bayesian	Stackelberg	game,	the	defender	picks	his	mixed	strategy	x 
	first.	Here	x	=	 {xi}(i∈I)	 is	a	probability	measure	on	I,	which	we	denote	by		
x ∈ Prob(I)	with

𝑃𝑃𝑟𝑟𝑟𝑟𝑟𝑟(𝐼𝐼) = {𝑥𝑥: 𝐼𝐼 →  𝑅𝑅: ∑ 𝑥𝑥𝑖𝑖 = 1
𝑖𝑖∈𝐼𝐼

 , 𝑥𝑥 ≥  0} 

 

Strategy	x	does	not	depend	on	t	as	the	defender	doesn’t	know	the	type	
of	attacker	he	will	encounter.

35	 A.	Nagórko,	P.	Ciosmak,	T.	Michalak,	Two-phase security games…
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Let	 Jt	 denote	 the	 set	 of	moves	 of	 attacker	 of	 type	 t.	 In	 the	 running	
example,	 J1	 =	 J2	 =	 {S1,S2,S3,S4,∅},	 i.e.	 attackers	 may	 either	 attack	 one	
of	 the	 border	 segments	 or	 back	 off.	 Attackert	 picks	 his	 strategysecond,	
with	the	knowledge	of	the	defender’s	strategy	x.

Although	 it	 may	 seem	 counter-intuitive	 at	 first,	 it	 is	 advantageous	
to	the	defender	to	disclose	his	mixed	strategy	to	the	attacker	(but	not	his	
current	defensive	positions).	 It	 is	quite	common	 to	disclose	 information	
in	such	scenarios	to	force	the	adversary	to	a	favorable	response,	see	e.g.	
action	“ZNICZ”	carried	out	each	year	by	the	Polish	Police36.

In	each	round	of	the	game,	both	players	move	independently,	according	
to	 strategies	 x	 and	 yt(x)	 they	 picked	 prior.	 Let	 ri,t,j	 denote	 the	 defender’s	
payoff	if	she	played	move	 i ∈ I	against	 the	attacker	of	 type	1	≤	 t	≤	n	who	
played	a	move	j ∈ Jt.	Let	ci,t,j	denote	attacker’s	payoff	(which	may	be	different	
from	–ri,t,j )	as	we	do	not	assume	that	the	games	are	zero-sum	in	general.

Player	 payoffs	may	 be	 compactly	 presented	 using	 payoff	matrices.	
In	the	running	example,	the	payoff	matrices	for	the	high-profile	attack	are:

S1 S2 S3 S4 ∅

S1S2 51, -50 102, -100 -152, 150 -211, 200 0, 0
S1S3 55, -50 -123, 100 175, -150 -221, 200 0, 0
S1S4 59, -50 -108, 100 -169, 150 206, -200 0, 0
S2S3 -69, 50 101, -100 168, -150 -221, 200 0, 0
S2S4 -55, 50 113, -100 -170, 150 212, -200 0, 0
S3S4 -75, 50 -123, 100 166, -150 211, -200 0, 0

The	first	number	in	row	i,	column	j	is	the	defender	payoff	ri,t,j	(here	1	
stands	for	high-profile	attacker	t	=	1).	The	second	number	is	ci,1,j .	The	payoffs	
for	the	low-profile	attack	are:

S1 S2 S3 S4 ∅

S1S2 14, -10 23, -20 -34, 30 -42, 40 0, 0
S1S3 10, -10 -20, 20 32, -30 -43, 40 0, 0
S1S4 12, -10 -23, 20 -33, 30 44, -40 0, 0
S2S3 -11, 10 24, -20 31, -30 -41, 40 0, 0
S2S4 -11, 10 20, -20 -31, 30 42, -40 0, 0
S3S4 -11, 10 -21, 20 34, -30 44, -40 0, 0

36	 Policyjne działania Znicz,	 https://policja.pl/pol/aktualnosci/210088,Policyjne-dzialania-
ZNICZ.html	[accessed:	25	VI	2023].
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Attacker	t	picks	an	optimal	strategy																		that	depends	on	strategy	
x	known	by	him	and	that	maximizes	his	expected	payoff

𝑐𝑐̅ = ∑ ∑ 𝑥𝑥𝑖𝑖�̅�𝑦𝑗𝑗𝑡𝑡𝑐𝑐𝑖𝑖,𝑡𝑡,𝑗𝑗𝑗𝑗∈𝐽𝐽𝑡𝑡𝑖𝑖∈𝐼𝐼  

 
This	payoff	is	maximized	by	a	pure	strategy,	i.e.,	y t	 is	optimal	if	and	

only	if

𝑐𝑐 ≥ ∑𝑥𝑥𝑖𝑖𝑐𝑐𝑖𝑖,𝑡𝑡,𝑗𝑗
𝑖𝑖∈𝐼𝐼

 

 
The	defender	acts	to	maximize	his	expected	payoff	against	the	optimal	

strategies	of	the	attackers,	i.e.	he	picks	an	optimal	strategy	x	that	maximizes	
his	expected	payoff:

∑∑∑𝑝𝑝𝑡𝑡𝑥𝑥𝑖𝑖𝑦𝑦𝑗𝑗
𝑡𝑡𝑟𝑟𝑖𝑖,𝑡𝑡,𝑗𝑗

𝑗𝑗∈𝐽𝐽𝑡𝑡

𝑛𝑛

𝑡𝑡=1𝑖𝑖∈𝐼𝐼
 

 
Hence	the	following	quadratic	optimization	problem	solves	Bayesian	

Stackelberg	games:

max
𝑥𝑥,𝑦𝑦𝑡𝑡

∑∑∑𝑝𝑝𝑡𝑡𝑥𝑥𝑖𝑖𝑦𝑦𝑗𝑗𝑡𝑡𝑟𝑟𝑖𝑖,𝑡𝑡,𝑗𝑗
𝑗𝑗∈𝐽𝐽𝑡𝑡

𝑛𝑛

𝑡𝑡=1𝑖𝑖∈𝐼𝐼
 

 

subject	to:	

∑ 𝑥𝑥𝑖𝑖
𝑖𝑖∈𝐼𝐼

= 1, 

∑ 𝑦𝑦𝑗𝑗
𝑡𝑡

𝑗𝑗∈𝐽𝐽𝑡𝑡 = 1  for each 1 ≤ 𝑡𝑡 ≤ 𝑛𝑛, 
∑ ∑ 𝑥𝑥𝑖𝑖𝑦𝑦𝑗𝑗

𝑡𝑡𝑐𝑐𝑖𝑖,𝑡𝑡,𝑗𝑗𝑗𝑗∈𝐽𝐽𝑡𝑡𝑖𝑖∈𝐼𝐼 ≥ ∑ 𝑥𝑥𝑖𝑖𝑐𝑐𝑖𝑖,𝑡𝑡,𝑗𝑗𝑖𝑖∈𝐼𝐼  for each 1 ≤ 𝑡𝑡 ≤ 𝑛𝑛, 𝑗𝑗 ∈ 𝐽𝐽𝑡𝑡, 
𝑥𝑥 ≥ 0, 𝑦𝑦𝑡𝑡 ≥ 0 for each  1 ≤ 𝑡𝑡 ≤ 𝑛𝑛. 

This	 formulation	 coupled	 with	 a	 linearization	 technique	 leads	 to	
a	mixed	integer	linear	programming	formulation	of	Bayesian	Stackelberg	
games	published	by	Paruchuri	et	al.37,	as	the	celebrated	DOBSS	algorithm.

37	 P.	Paruchuri	et	al.,	Playing Games for Security: An Efficient Exact Algorithm for Solving Bayesian 
Stackelberg Games,	 in:	Proceedings of the 7th International Joint Conference on Autonomous 
Agents and Multiagent Systems (AAMAS	2008),	vol.	2,	pp.	895–902.

𝑦𝑦𝑡𝑡 = 𝑦𝑦𝑡𝑡(𝑥𝑥),  
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Selected aspects of crime involving virtual currencies

Abstract

The	article	consists	of	 two	parts.	The	first	discusses	 issues	
related	 to	 the	 functioning	 of	 the	 crypto-assets	 market	
in	 Poland	 and	 internationally	 and	 the	 planned	 changes	
in	 the	 regulations	 governing	 this	 market.	 They	 concern	
the	 legal	 status	 of	 digital	 tokens	 and	 their	 use	 in	 money	
laundering	and	terrorist	financing,	as	well	as	the	obligations	
of	obliged	institutions	in	the	anti-money	laundering	system.	
The	second	part	of	the	study	focuses	on	procedural	and	non-
procedural	 issues	 related	 to	 virtual	 currencies.	 The	 status	
of	 the	digital	 artefact	 in	 criminal	proceedings,	operational	
work	 and	 the	 conduct	 of	 investigations	 with	 a	 view	 to	
combating	cryptocurrency	crime	are	discussed.	The	article	
concludes	 with	 demands	 addressed	 to	 law	 enforcement	
and	 law	enforcement	agencies.	The	aim	of	 the	article	 is	 to	
provide	a	 comprehensive	overview	of	 the	 issues	 related	 to	
the	use	of	virtual	currencies	 in	 the	commission	of	crimes,	
covering	in	particular	AML	and	terrorist	financing	issues.
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Virtual	currencies	have	become	integral	to	the	perpetration	of	various	types	
of	 crime	 -	 they	 are	 the	object	 of	 an	executive	 action	when	 the	perpetrator	
divests	an	authorised	person	of	authority	over	bitcoins	and	the	binary	data	
that	 constitutes	 them	 becomes	 the	 object	 of	 unauthorised	 manipulation.	
It	is	not	uncommon	for	cryptocurrencies	to	be	used	for	money	laundering,	
obtaining	 ransomware	 or	 social	 engineering-based	 attacks.	 There	 is	 also	
financial	embezzlement	using	cryptocurrencies	and	crowdfunding,	platforms	
that	 operate	 similarly	 to	 the	 traditional	 forex	market	 or	 financial	 pyramid	
schemes,	 whose	 clients	 are	 tempted	 by	 the	 promise	 of	 a	 quick	 and	 high	
profit	after	investing	in	tokens.	There	are	also	cryptocurrencies	being	issued	
which	are	de	facto	financial	derivatives	bypassing	capital	market	regulations.	
The	 phenomenon	 of	 cryptocurrencies	 is	 not	 only	 analysed	 in	 the	 context	
of	the	modus	operandi	of	the	perpetrators	of	criminal	acts.	It	also	raises	other	
important	 issues,	 such	 as	 the	 legal	 status	 of	 tokens,	 the	 criminal	 analysis	
of	cryptocurrency	transfers,	the	temporary	seizure	of	movable	property	and	
property	seizure	over	bitcoin	or	other	altcoins,	procedures	for	obtaining	digital	
footprints	and	international	legal	assistance	in	this	regard,	or	administrative	
AML/CFT	 (Anti-Money	 Laundering/Counter	 Financing	 of	 Terrorism)	
procedures.	This	article	provides	a	snapshot	of	all	these	issues,	but	due	to	its	
limited	volume	only	some	of	them	could	be	discussed	in	more	detail.

At	the	outset,	it	is	worth	asking	the	question:	do	Polish	law	enforcement	
agencies	 even	 need	 capabilities	 regarding	 working	 with	 crypto-assets?	
The	 answer	 to	 such	 a	 question	 is	 certainly	 yes,	 which	 is	 due	 to	 several	
reasons.	In	the	most	general	terms,	the	contemporary	crime	picture	is	too	
often	 linked	 to	 virtual	 currencies	 and	 the	 technology	 creating	 a	 system	
of	 distributed	 records	 for	 institutions	 intended	 to	 protect	 the	 economic	
interests	of	the	state	not	to	orient	themselves	in	the	legal,	economic	and	
technical	aspects	of	their	operation.	But	there	are	also	specific	cases	that	
oblige,	for	example,	the	Internal	Security	Agency	(ISA)	to	take	an	interest	
in	 cryptocurrencies.	 They	 are	 used	 for	 large-scale	 money	 laundering,	
and	 the	 ISA	 is	 obliged	 to	 identify,	 prevent	 and	 detect	 crimes	 that	 harm	
the	 economic	 foundations	 of	 the	 state.	 Security	 is	 also	 about	 Poland’s	
compliance	 with	 international	 agreements,	 as	 this	 has	 a	 direct	 impact	
on	 Poland’s	 position	 and	 reputation	 on	 the	world	 stage.	 In	 this	 context,	
it	 is	 worth	 recalling	 that	 the	 sanctions	 imposed	 on	 Russia	 and	 Belarus	
following	the	aggression	of	the	Russian	Federation	in	Ukraine	also	cover	
crypto-activism	 and	 Polish	 services	 cannot	 allow	 these	 sanctions	 to	 be	
circumvented	using	domestic	network	providers.	Anonymous	transfers	on	
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blockchain	can	also	be	a	convenient	tool	to	support	terrorist	organisations	
and	 influence	 agents	 that	 exist	 in	 various	 countries,	 including	 Poland.	
The	 Internal	 Security	 Agency	 is	 tasked	 with	 controlling	 this	 segment	
of	the	wider	financial	market	in	order	to	prevent	such	activities.	

The	article	is	based	on	two	research	objectives:	to	analyse	the	current	
legal	 status	 and	 actual	 functionality	 of	 cryptocurrencies	 worldwide,	
and	 to	 determine	whether	 they	 are	 associated,	 and	 on	what	 scale,	with	
the	 commission	 of	 criminal	 acts,	 including	 money	 laundering	 and	
terrorist	 financing.	 In	 the	 latter	 case,	 in	 addition	 to	 taking	 a	 critical	
look	 at	 the	 international	 dimension	 of	 the	 crime	 in	 question,	 the	 topic	
of	 law	 enforcement	 activities	 in	 the	 fight	 against	 cryptocurrency	 crime,	
which	is	close	to	the	authors	of	the	study,	is	also	addressed.	The	analysis	
of	the	crime	in	question	on	a	micro	(national)	and	macro	(global)	scale	led	
to	 the	 identification	of	actions	 that	 require	 law	enforcement	agencies	 to	
have	knowledge	of	cryptocurrencies	and	to	use	it	in	practice.	

The	research	methodology	used	consisted	of	observing	and	analysing	
a	 variety	 of	 online	 sources	 related	 to	 virtual	 currencies	 and	 establishing	
the	 ways	 in	 which	 these	 currencies	 operate,	 as	 well	 as	 the	 thoughts	
of	 the	 article’s	 authors	 on	 the	 issues	 considered.	 Among	 other	 things,	
the	authors	consulted	 information	 from	 the	websites	of	 specialist	 crypto	
companies	and	governmental	organisations,	including	the	report	of	a	hearing	
held	in	the	US	Congress	by	representatives	of	counter-terrorism	services	on	
the	activities	of	extremists	 in	the	virtual	world.	In	addition,	the	authors	-	
on	the	basis	of	their	own	competence	and	professional	experience	gained	
from	 dealing	with	 criminal	 cases	 or	 carrying	 out	 supervisory	 tasks	 over	
the	 capital	 market	 -	 presented	 conclusions	 on	 cryptocurrency	 crime	
and	 the	 activities	 of	 Polish	 services	 in	 this	 area.	 They	 were	 confronted	
with	 source	materials	 in	 the	 form	of	 analyses,	 reports	 and	other	 studies	
of	organisations	and	institutions	dealing	with	digital	tokens	and	blockchain	
technology.	Reference	was	also	made	to	legal	acts	in	force	or	in	the	process	
of	 being	 drafted,	 which	 regulate	 the	 crypto	 market.	 Finally,	 based	 on	
the	totality	of	the	information	obtained,	an	inductive	method	was	used	to	
record	the	observations	made	in	relation	to	the	previously	stated	dataset.	

In	 the	 article,	 the	 terms:	 cryptocurrencies,	 virtual	 currencies	 and	
crypto-assets	(digital	assets)	are	used	interchangeably	as	it	concerns	crime	
and	this	terminological	arbitrariness	is	of	little	relevance	to	the	description	
of	the	research	topic.	However,	it	should	be	emphasised	that	cryptocurrencies	
are	the	term	with	the	broadest	conceptual	scope,	although	they	lack	a	legal	
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definition	 in	 Polish	 law.	 Pursuant	 to	 the	 Executive Order of the President 
of the United States of 9 March 2022 on ensuring the responsible development 
of digital assets1,	 the	 term	digital	 asset	 refers	 to	 digital	money	 issued	 by	
a	 central	 bank	 digital	 currency	 (CBDC)	 regardless	 of	 the	 technology	
used	to	 issue	 it,	and	other	representations	of	value,	 including	securities,	
financial	 derivatives	 and	other	financial	 products	 that	 are	used	 to	make	
payments,	 invest,	 transfer	or	exchange	 funds	or	 their	equivalent,	 issued	
or	represented	 in	digital	 form	using	distributed	 ledger	 technology	 (DLT)	
regardless	of	the	product	name.	The	term	cryptocurrencies,	on	the	other	
hand,	refers	to	digital	assets	that	can	be	a	medium	of	exchange,	generated	
or	supported	by	DLT	technology.	In	the	middle	of	the	conceptual	scopes	
of	these	two	terms	lie	virtual	currencies.

Legal status of digital tokens

In	 terms	 of	 regulation,	 virtual	 currencies	 are	 treated	 differently	 around	
the	world.	Although	 they	have	been	 recognised	 as	 legal	 tender	 in	 some	
countries,	 these	 are	 exceptional	 situations,	 as	 they	 are	 most	 often	
denied	a	position	similar	to	that	of	fiat	money.	This	is	due	to	the	fact	that	
the	governments	of	individual	countries	rigorously	guard	their	monopoly	
on	 the	 issuance	 of	 money,	 as	 through	 it	 they	 can	 shape	 the	 monetary	
policy	 of	 the	 country	 and	 influence	 economic	 processes.	 Research	 by	
the	International	Monetary	Fund	shows	that	virtual	currencies	have	gained	
the	strongest	foothold	in	sub-Saharan	Africa,	where	25	per	cent	of	countries	
have	regulated	their	legal	status	in	detail	and	more	than	half	of	them	have	
decided	to	 lift	many	restrictions	on	the	operation	of	cryptocurrencies	 in	
the	 traditional	financial	market2.	However,	 this	applies	 to	 the	 regulation	
of	payment	tokens,	such	as	bitcoin,	which	is	the	simplest	in	its	operation.	For	
example,	in	October	2021,	the	Central	Bank	of	Nigeria	introduced	a	virtual	

1	 Ensuring Responsible Development of Digital Assets,	 Executive	 Order	 14067	 of	 March	 9,	
2022,	 Federal	 Register.	 The	 Daily	 Journal	 of	 the	 United	 States	 Government,	 https://
www.federalregister.gov/documents/2022/03/14/2022-05471/ensuring-responsible-
development-of-digital-assets	 [accessed:	 5	 IV	2023].	Translations	 in	 the	article	 are	 from	
the	authors	(editor’s	note).

2	 Living on the Edge,	 International	Monetary	Fund,	October	2022,	https://www.imf.org/en/
Publications/REO/SSA/Issues/2022/10/14/regional-economic-outlook-for-sub-saharan-
africa-october-2022	[accessed:	5	IV	2023].
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token	called	eNaira	as	a	back-up	to	traditional	fiat	money.	The	system	was	
developed	by	Fintech	Bitt,	and	two	apps	for	using	eNaira	 -	eNaira	Speed	
Wallet	and	eNaira	Merchant	Wallet	-	are	available	in	the	Google	and	Apple	
app	shops.	500	million	eNaira	($1.21	million)	have	already	been	issued	in	
2022,	but	the	Nigerian	government	has	simultaneously	banned	transactions	
in	its	own	banking	sector	with	other	cryptocurrencies3.

In	contrast,	initiatives	are	being	taken	in	highly	developed	countries	
to	systematise	approaches	to	advanced	digital	tokens	issued	on	the	basis	
of	blockchain	technology	and	similar	in	operation	to	financial	derivatives.	
Work	on	the	tokenisation	of	such	instruments	is	well	advanced	in	Japan.	
In	 October	 2021,	 MUFG,	 Japan’s	 largest	 bank,	 announced	 the	 results	
of	a	Security	Token	Research	Consortium	group	(renamed	the	Digital	Asset	
Co-creation	Consortium	 in	2022)	dedicated	 to	building	an	 infrastructure	
for	tokenised	securities.	It	was	planned	to	record	their	trading	on	the	Corda	
corporate	blockchain.	The	right	to	sub-connect	to	 it	has	been	granted	to	
other	 companies	 interested	 in	 digital	 financial	 instruments	 -	 securities	
listed	on	the	Osaka	Digital	Exchange,	which	has	integrated	with	the	Progmat	
platform	and	allows	P2P	 (peer-to-peer)	 transactions4	between	 investors5.	
The	platform	is	expanding	its	functionality	all	the	time	(it	has	grown	from	
80	 companies	 to	 163	 by	 the	 end	 of	 2022)	 and	 is	 currently	 emphasising	
the	 development	 and	 trading	 of	 stablecoin,	 enabling	 settlements	 to	 be	
made	outside	the	official	banking	system6.

On	 the	 other	 side	 are	 countries	 that	 have	 completely	 banned	
the	 possession	 of	 virtual	 currencies,	 i.e.	 China,	 Nepal,	 Bangladesh,	
Afghanistan,	 Morocco,	 Algeria	 and	 Bolivia7.	 In	 the	 case	 of	 the	 Middle	

3	 P.	 Opitek,	 Funkcjonowanie instrumentów finansowych w oparciu o technologię blockchain		
(Eng.	Functioning	of	financial	instruments	based	on	blockchain	technology),	Łódź	2022,	
p.	214.

4	 P2P	 transactions	 -	 transactions	 between	 individuals	 excluding	 intermediaries,	 such	 as	
shops,	and	factories	and	corporations	(editor’s	note).

5	 MUFG, SBI share roadmap for Japanese security tokens,	Ledger	 Insights,	 7	X	2021,	https://
www.ledgerinsights.com/mufg-sbi-share-roadmap-for-japanese-security-token-platform/	
[accessed:	27	III	2023].

6	 MUFG’s Progmat security token platform to become digital asset joint venture,	Ledger	Insights,	
22	 XII	 2022,	 https://www.ledgerinsights.com/mufg-progmat-security-token-digital-asset-
joint-venture/	[accessed:	5	IV	2023].

7	 F.	 O’Sullivan,	 Where Is Crypto Illegal in 2023? The Countries That Ban Cryptocurrency,	
Cloudwards,	 22	 II	 2023,	 https://www.cloudwards.net/where-is-crypto-illegal/	 [accessed:	
5	IV	2023].
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Kingdom,	 there	 are	 several	 reasons	 why	 this	 has	 happened.	 China	 has	
a	several-year	lead	over	the	rest	of	the	developed	economies	of	the	globe	
in	 the	 development	 of	 the	 Central	 Bank’s	 national	 digital	 currency,	 so	
the	government	there	may	have	seen	decentralised	assets	as	competition	
threatening	the	centralised	yuan	project.	Furthermore,	China’s	economic	
system	favours	top-down	management	of	the	financial	market	and	arguably	
the	existence	of	 a	 stand-alone	bitcoin	 is	not	beneficial	 to	 it.	As	a	 result,	
the	Chinese	authorities	began	to	pursue	anti-crypto-currency	policies	and	
media	marketing	campaigns	discouraging	the	use	of	bitcoin	and	altcoin.	
Eventually,	a	ban	on	cryptocurrency-related	search	terms	on	the	internet	
was	introduced,	as	well	as	the	closure	of	digital	platforms8.

In	 the	 United	 States	 and	 European	 Union	 countries,	 ownership	
of	virtual	currencies	is	permitted,	and	the	only	obligations	involved	relate	
to	some	form	of	registration	(notification)	of	business	activities	conducted	
using	cryptocurrencies.	The	issue	of	financial	instruments	on	blockchain	
protocols	 is	 problematic.	 In	 Europe,	 such	 activities	 are	 generally	
prohibited,	 while	 in	 the	 United	 States,	 the	 principle	 of	 technological	
neutrality	 applies	 and	 financial	 instruments	 can	 be	 tokenised,	 although	
in	practice	 this	 is	 subject	 to	 a	number	of	 requirements	 and	 is	 generally	
unprofitable.	Recently,	the	White	House	published	for	the	first	time	ever	
guidelines	 to	 comprehensively	 define	 a	 framework	 for	 the	 responsible	
development	of	digital	assets	in	the	United	States.	Following	an	executive	
order	 from	 President	 Joe	 Biden,	 the	 country’s	 administration	 made	
recommendations	 to	protect	 consumers,	 investors,	 businesses,	financial	
stability,	national	 security	and	 the	environment	 in	 the	context	of	crypto	
market	 operations.	 The	 9	 March	 2022	 Executive	 Order	 on	 Ensuring	
Responsible	 Development	 of	 Digital	 Assets9	 outlined	 an	 innovative	
approach	 to	 addressing	 the	 risks	 and	 harnessing	 the	 potential	 benefits	
of	 digital	 assets	 and	 their	 underlying	 technology.	 Government	 agencies	
have	developed	frameworks	and	recommendations	to	support	consumer	
and	 investor	 protection,	 promotion	 of	 financial	 stability	 and	 economic	
competitiveness,	and	innovation,	among	others.	The	US	is	also	recognised	
as	a	global	leader	in	the	application	of	anti-money	laundering	and	counter-
terrorist	 financing	 procedures	 in	 the	 digital	 asset	 environment	 and	 sets	
global	standards	in	this	sphere.	The	White	House	noted	that	the	popularity	

8	 P.	Opitek,	Funkcjonowanie instrumentów finansowych…,	p.	212.
9	 Ensuring Responsible Development…
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of	cryptoassets	has	also	led	to	an	increase	in	the	number	of	cybercriminals	
carrying	out,	among	other	things,	money	laundering	and	financing	illegal	
activities.	In	order	to	counter	such	practices,	there	is	a	need	for	increased	
regulation	and	oversight	of	the	cryptocurrency	market,	more	intensive	law	
enforcement	 involvement	 in	the	fight	against	 the	crime	in	question,	and	
changes	to	laws,	including	the	key	US	Bank	Secrecy	Act	(BSA),	toughening	
the	 penalties	 provided	 for	 the	 anonymous	 transfer	 of	 crypto	 assets	
and	making	 them	also	 apply	 to	providers	of	 online	exchanges	 and	non-
fungible	NFTs	(unique	tokens	that	identify	a	digitised	work	of	art,	such	as	
a	sculpture	or	painting).	As	part	of	the	steps	taken,	the	White	House	has	
committed	the	US	Department	of	Justice	to	prosecute	serious	digital	asset	
crimes	committed	 in	any	 jurisdiction	and	 the	Treasury	 to	finalise	 a	 risk	
assessment	of	illicit	decentralised	finance	in	202310.

In	 turn,	 the	 European	 Union	 lacks,	 according	 to	 the	 European	
Commission,	 uniform	 rules	 applicable	 to	 crypto-related	 services,	which	
exposes	consumers	and	institutional	investors	to	a	significant	risk	of	loss.	
Furthermore,	the	fact	that	some	Member	States	have	introduced	relevant	
regulations	at	national	level	and	others	have	not,	leads	to	a	fragmentation	
of	common	law	that	distorts	competition	in	the	European	single	market,	
hinders	service	providers	from	expanding	their	operations	across	borders	
and	 leads	 to	 regulatory	 arbitrage.	 This	 is	 why	 the	 European	 Parliament	
will	 soon	 vote	 to	 adopt	 the	Markets	 in	Crypto-assets	 (MiCA)	Regulation.	
The	regulation	would	establish	harmonised	rules	for	such	assets	at	EU	level,	
thus	providing	legal	certainty	for	crypto-assets	not	covered	by	existing	EU	
legislation.	This	is	expected	to	enhance	consumer	and	investor	protection	
and	 financial	 stability,	 promote	 innovation	 and	 opportunities	 for	 DLT-
based	 tokens.	 The	 regulation	 establishes	 three	 types	 of	 crypto-assets:	
asset-linked	 tokens	 (akin	 to	 stablecoins),	 e-money	 tokens	 and	 crypto-
assets	 not	 covered	 by	 EU	 legislation.	 Already	 in	 the	 initial	 negotiation	
agreement,	very	important	issues	were	established,	such	as,	for	example,	
securing	the	liquidity	and	redemption	of	cryptoassets	in	such	a	way	that	
they	are	backed	by	the	value	of	reference	currencies	(1:1	rule).	The	issuer	
of	cryptocurrencies	will	be	obliged	to	ensure	their	redemption	in	the	event	

10	 White	 House Releases First-Ever Comprehensive Framework for Responsible Development 
of Digital	 Assets,	 The	 White	 House,	 16	 IX	 2022,	 https://www.whitehouse.gov/briefing-
room/statements-releases/2022/09/16/fact-sheet-white-house-releases-first-ever-
comprehensive-framework-for-responsible-development-of-digital-assets/	 [accessed:	
9	IV	2023].
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of	market	turmoil.	This	is	to	ensure	a	high	level	of	consumer	and	investor	
protection	 and	 the	 integrity	 of	 the	 crypto	 ecosystem,	 and	 to	 minimise	
the	 risks	 to	 financial	 stability	 and	monetary	 policy	 that	may	 arise	 from	
the	widespread	use	of	cryptoassets	and	DLT	technology	in	practice11.

The	 European	 Parliament	 is	 also	 working	 on	 a	 new	 regulation	 to	
tighten	 policy	 on	 virtual	 currencies	 by	 closing	 a	 regulatory	 loophole.	
The	 tightening	 is	 to	 oblige	 decentralised	 organisations	 such	 as	 DAOs12,	
NFTs	and	DeFi	platforms13	 to	comply	with	AML	rules	on	 the	same	basis	
as	traditional	financial	market	players.	In	April	2023,	the	US	Department	
of	the	Treasury	published	the	world’s	first	comprehensive	risk	assessment	
of	illicit	DeFi	financing.	It	shows	that	criminals	are	keen	to	use	the	services	
of	the	‘decentralised	finance’	market	primarily	to	benefit	from	ransomware	
attacks,	theft,	fraud,	drug	trafficking	and	proliferation	financing,	as	well	as	
activities	in	support	of	terrorism.	The	key	factors	facilitating	such	activities	
for	them	stem	from	DeFi’s	lack	of	AML/CFT	and	KYC	procedures14,	the	low	
degree	of	cyber-security	of	its	protocols	and	the	fact	that	its	administrators	
often	 operate	 in	 jurisdictions	 that	 do	 not	 respect	 international	 legal	

11	 Proposal for a Regulation of the European Parliament and of the Council on markets in crypto-
assets, and amending Directive (EU) 2019/1937,	 https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX%3A52020PC0593	 [accessed:	 9	 IV	 2023];	 Markets in crypto-assets 
(MiCA),	 https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2022)739221	
[accessed:	9	IV	2023].	

12	 DAO	(decentralised	autonomous	organisation)	-	a	decentralised	organisation	that	makes	
autonomous	 management	 decisions	 in	 accordance	 with	 the	 will	 of	 governance	 token	
holders,	i.e.	those	with	voting	rights.

13	 DeFi	(decentralised	finance)	-	a	decentralised	financial	system	designed	for	an	unlimited	
number	of	investors,	dedicated	blockchain	platforms,	financial	products	and	services	and	
their	creators.	DeFi	uses	fiat	money,	bank	accounts	or	cashless	payment	systems	in	various	
ways,	but	the	most	important	are	cryptocurrencies,	innovative	distributed	ledger	protocols	
and	smart	contracts	reminiscent	of	bank	accounts	and	deposits,	various	forms	of	credit	
and	 financial	 derivatives.	 Individual	 and	 institutional	 clients	 provide	 the	 capital	 for	
the	operation	of	DeFi	and	look	forward	to	the	return	on	the	investments	made,	especially	as	
the	rate	of	earnings	offered	is	often	much	higher	than	in	the	traditional	capital	market.	On	
the	other	hand,	investing	in	DeFi	involves	a	relatively	high	risk	of	losing	the	funds	involved	
or	missing	out	on	the	benefits	promised	by	the	trader.	The	decentralisation	of	DeFi	means	
that	there	is	no	single,	leading	organisation	or	institution	that	is	responsible	for	the	entire	
system	 or	 its	 individual	 components.	 See:	 P.	 Opitek,	 Funkcjonowanie instrumentów 
finansowych…,	p.	156.

14	 KYC	(Know	Your	Customer)	-	the	due	diligence	procedure	that	financial	institutions	and	
other	legally	defined	entities	must	carry	out	to	identify	their	customers	(editor’s	note).
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assistance	mechanisms	or	cannot	be	linked	to	any	territory	at	all15.	The	plan	
is	 therefore	 to	 oblige	 credit	 and	financial	 institutions	 to	 apply	 stringent	
due	 diligence	 rules	 when	 executing	 crypto	 transactions	 exceeding	 €1k,	
and	 business	 relationships	 with	 commercial	 unlicensed	 entities	 would	
be	completely	prohibited.	The	same	limit	of	€1k	would	apply	to	transfers	
originating	 from	 self-hosted	 wallets,	 when	 identifying	 the	 identity	
of	the	holder	of	such	a	wallet	is	much	more	difficult.	EU	authorities	have	
also	proposed	the	establishment	of	a	new	AML	authority	 to	oversee	and	
enforce	AML	rules	across	all	27	EU	countries16.

In	Polish	law,	the	only	legal	definition	relating	to	blockchain-anchored	
digital	 tokens	 is	 found	 in	 the	Act of 1 March 2018 on countering money 
laundering and terrorist financing	 (hereinafter:	AML/CFT	Act).	 It	 is	made	
up	of	two	elements:	it	says	what	virtual	currency	is	not	(e.g.	legal	tender),	
and	 it	 lists	 its	 positive	 characteristics,	 such	 as:	 digital	 representation	
of	 value,	 exchangeability	 in	 business	 for	 legal	 tender,	 acceptability	 as	
a	means	of	exchange,	 the	possibility	of	electronic	storage	or	 transfer,	or	
the	possibility	of	being	subject	to	electronic	commerce.	Although	a	detailed	
legal	analysis	of	this	definition17	is	beyond	the	scope	of	this	article,	it	should	
be	 noted	 that	 in	 practice	 its	 interpretation	 and	 application	 poses	many	
difficulties.	There	is	no	doubt	that	it	applies	to	bitcoin	and	other	altcoins,	
but	one	gets	the	impression	that	the	financial	market	regulators	are	unable	
to	clearly	address	the	question	of	whether	Article	2(2)(26)	of	the	AML/CFT	
Act	also	applies	to	stablecoins	or	NFT	tokens.	One	can	risk	the	thesis	that	
the	 Polish	 legislator	 does	 not	 intend	 to	 take	 independent	 steps	 towards	
tighter	regulation	of	the	crypto	market,	but	instead	waits	for	changes	being	
processed	in	the	European	Parliament.	This	is	partly	justified	by	the	fact	
that	the	common	European	policy	on	cryptocurrencies	is	shaped	at	the	EU	
level	 and	 there	 is	 no	point	 in	 introducing	 specific	national	 solutions	 on	
the	eve	of	the	entry	into	force	of	regulations	such	as	the	MiCA.	

15	 Illicit Finance Risk Assessment of Decentralized Finance,	U.S.	Department	of	the	Treasury,	April	
2023,	https://home.treasury.gov/system/files/136/DeFi-Risk-Full-Review.pdf	 [accessed:	
14	IV	2023].	

16	 I.	Preiss,	Crypto AML rules passed by MEPs,	The	Block,	28	III	2023,	https://www.theblock.co/
post/223215/crypto-aml-rules-passed-meps	[accessed:	6	IV	2023].

17	 Such	an	analysis	was	 carried	out	 in	 the	article:	G.	Ocieczek,	P.	Opitek,	Analiza definicji 
walut wirtualnych z ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy 
oraz finansowaniu terroryzmu	 (Eng.	Analysis	of	 the	definition	of	virtual	currencies	 from	
the	Act	of	1	March	2018	on	the	prevention	of	money	laundering	and	terrorist	financing),	
“Consilium	Iuridicum”	2022,	no.	3–4,	pp.	122–139.
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Money laundering using virtual currencies 

The	offence	of	money	laundering	is	stipulated	in	Article	299	of	the	Criminal	
Code18	and	presupposes,	as	an	object	of	protection,	the	security	of	economic	
turnover	 and	 the	 legitimate	 origin	 of	 property	 values.	 Of	 the	 objects	
of	 the	 executive	 action	 described	 in	 this	 provision,	 such	 as	 means	
of	 payment,	 financial	 instruments,	 securities,	 it	 is	 virtual	 currency	 that	
will	fall	within	the	scope	of	the	property	right.	This	is	because	the	concept	
of	 a	property	 right	 refers	 to	 all	 rights	 that	 realise	 the	economic	 interest	
of	the	right	holder	and	comprise	their	assets19.	According	to	Chainanalysis’	
Crypto Crime Report20,	 between	 2017	 and	 2022,	 virtual	 currencies	 were	
used	in	‘laundering’	to	the	tune	of	more	than	$33	billion,	with	a	significant	
proportion	of	this	value	being	transferred	using	online	exchanges.	In	2021	
alone,	 this	 volume	 amounted	 to	 almost	 $9	 billion,	 of	 which	more	 than	
750	million	was	 transferred	 to	DeFi	platforms.	Observed	 trends	 indicate	
that	decentralised	finance	platforms	are	becoming	an	increasingly	popular	
environment	for	investing	illicitly	obtained	funds,	and	2022	was	a	record	
year	 in	 this	 respect21.	 This	 has	 resulted	 in	 the	 aforementioned	work	 by	
the	European	Parliament	and	 the	US	administration	 to	bring	DeFi	more	
tightly	under	AML	regulation.

The	professional	experience	of	the	article’s	authors	also	confirms	that	
virtual	currencies	are	used	to	commit	various	types	of	crimes,	 including	
drug	trafficking,	arms	smuggling,	fraud,	tax	evasion,	cyber	attacks,	paying	
for	sabotage	and	diversion	activities,	human	trafficking	and	acts	of	child	
sexual	exploitation.	Cryptocurrencies	have	been	seen	as	a	potential	source	
of	funding	for	corruption	for	some	time,	but	studies	of	this	phenomenon	
have	 been	 general	 in	 nature	 and	 based	 more	 on	 conjecture	 than	 on	
a	 convincing	methodology22.	 However,	 the	 case	 of	 Sam	 Bankman-Fried	
has	shown	that	such	criminality	does	exist.	Bankman-Fried	was	accused	
by	 a	 US	 prosecutor	 of	 embezzling	 billions	 of	 dollars	 paid	 by	 defrauded	

18	 Act of 6 June 1997 – Criminal Code.	
19	 Prawo cywilne – część ogólna	(Eng.	Civil	law	-	general	part),	M.	Safjan	(ed.),	series:	System	

Prawa	Prywatnego,	vol.	1,	Warszawa	2007,	p.	717.	
20	 Chainalysis,	The 2022 Crypto Crime Report,	February	2022.
21	 Ibid.
22	 See:	M.	Alnasaa	et	al.,	Crypto, Corruption, and Capital Controls: Cross-Country Correlations,	

International	 Monetary	 Fund,	 25	 III	 2022,	 https://www.imf.org/en/Publications/
WP/Issues/2022/03/25/Crypto-Corruption-and-Capital-Controls-Cross-Country-
Correlations-515676	[accessed:	4	V	2023].
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customers	 to	 his	 cryptocurrency	 operating	 company	 called	 FTX.com.	
The	 investigation	 found	 that	 in	 a	 bid	 to	 secure	 favour	 with	 politicians,	
Bankman-Fried	 made	 millions	 of	 dollars	 in	 donations	 to	 the	 election	
campaigns	of	both	Democratic	Party	and	Republican	Party23.	In	addition,	
in	November	2021,	he	was	alleged	to	have	given	a	bribe	of	$40	million	to	
at	least	one	Chinese	official	in	exchange	for	inducing	the	Middle	Kingdom	
to	 unblock	 $1	 billion	 worth	 of	 cryptocurrencies	 seized	 by	 Chinese	 law	
enforcement	authorities24.

In	addition,	 it	appears	that	 transnational	criminal	organisations	are	
increasingly	using	digital	tokens	to	transfer	and	conceal	profits	from	drug	
trafficking.	This	 is	 particularly	 true	 in	 Latin	American	 countries,	where	
illicit	groups	use	exchanges	operating	without	KYC	and	AML	procedures	to	
‘launder’	billions	of	dollars	a	year	and,	by	this	means,	transfer	part	of	their	
financial	 resources	 to	 the	 virtual	 world	 in	 order	 to	 avoid	 prosecutorial	
detection	and	confiscation	of	the	‘fruits	of	the	crime’.	This	includes	Mexico’s	
Cártel	 Jalisco	 Nueva	 Generación	 and	 Sinaloa	 Cartel,	 as	 well	 as	 Central	
America’s	 Mara	 Salvatrucha	 and	 Brazil’s	 Primeiro	 Comando	 da	 Capital.	
In	the	same	geographical	areas,	a	growing	number	of	corrupt	governments	
are	 specifically	 deregulating	 the	 crypto	 market	 so	 that	 funds	 invested	
therein	 obtained	 through	 bribery	 remain	 anonymous.	 Such	 actions	
coincide	with	the	interests	of	Russia,	whose	allies	in	South	America,	such	as	
the	Maduro	regime	in	Venezuela,	have	developed	their	own	cryptocurrency	
systems	 to	 avoid	 sanctions	 imposed	on	 the	Russian	Federation	by	Euro-
Atlantic	 states	 and	 bypass	Western	 currency	markets.	Venezuela’s	 petro	
cryptocurrency	 is	 used	 to	 transfer	 value	 between	Venezuela	 and	 Russia	
via	 Russian	 banks25.	 Such	 activity	 was	 the	 subject	 of	 an	 indictment	
filed	 by	 the	 prosecutor	 in	 October	 2022	 in	 Federal	 Court	 in	 New	 York.	
Five	 Russian	 nationals	 were	 charged	 therein	 in	 connection	 with	 illegal	
purchases	 of	 military	 technology	 for	 the	 Russian	 Federation	 (including	

23	 United States of America v. Samuel Bankman-Fried,	https://storage.courtlistener.com/recap/
gov.uscourts.nysd.590940/gov.uscourts.nysd.590940.80.0.pdf	[accessed:	9	IV	2023].

24	 M.	 Sigalos,	 R.	 Goswami,	 Sam Bankman-Fried paid over $40 million to bribe at least one 
official in China, DOJ alleges in new indictment,	 CNBC,	 28	 III	 2023,	 https://www.cnbc.
com/2023/03/28/sam-bankman-fried-paid-over-40-million-to-bribe-at-least-one-chinese-
official-doj-alleges-in-new-indictment.html	[accessed:	9	IV	2023].

25	 D.	Farah,	M.	Richardson,	The Growing Use of Cryptocurrencies by Transnational Organized 
Crime Groups in Latin America,	Georgetown	University,	20	III	2023,	https://gjia.georgetown.
edu/2023/03/20/the-growing-use-of-cryptocurrencies-by-transnational-organized-crime-
groups-in-latin-america/	[accessed:	6	IV	2023].
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advanced	 semiconductors	 and	microprocessors	 used	 in	 fighter	 aircraft,	
missile	and	space	military	systems),	its	smuggling	and	money	laundering	
using	 cryptocurrencies.	 Representatives	 of	 Petróleos	 de	Venezuela	 S.A.,	
Venezuela’s	 state-owned	 oil	 company,	 were	 also	 involved	 in	 the	 crime-
bearing	procedure.	The	complex	criminal	scheme	involved,	among	other	
things,	the	transfer	of	millions	of	dollars’	worth	of	cryptocurrencies,	which	
were	used	to	purchase	technology	outside	the	official	financial	market,	as	
well	 as	 to	 ‘launder’	 the	 proceeds	 of	 illegal	 activities26.	 In	 this	 context,	 it	
may	be	added	that	on	2	March	2022,	the	US	Attorney	General	established	
Task	 Force	 KleptoCapture	 as	 a	 law	 enforcement	 task	 force	 to	 enforce	
the	extensive	sanctions	and	export	restrictions	imposed	on	Russia.

In	 the	 European	 Union	 and	 the	 United	 States,	 standards	 for	
the	regulation	of	the	virtual	currency	market	from	an	anti-money	laundering	
perspective	are	shaped	by	the	Financial	Action	Task	Force	(FATF)27.	In	2021,	
it	updated	its	guidance	on	a	risk-based	approach	to	virtual	currency	trading	
and	 Virtual	 Assets	 Service	 Poviders	 (VASPs)28.	 The	 FATF	 report	 Virtual 
Assets Red Flag Indicators of Money Laundering and Terrorist Financing29	
(September	2020)	identifies	the	technological	advantages	of	crypto-assets	
and	blockchain,	but	also	the	risks	generated	by	the	new	technology.	Abuses	
are	fostered	by	the	high	anonymity	of	transfers,	the	operation	of	direct	P2P	
value	exchange	 services,	 ‘tumblers’	 and	 ‘mixers’,	 as	well	 as	 the	different	
regulation	of	virtual	currencies	in	different	jurisdictions.	Indeed,	the	very	
concept	of	a	digital	token	is	ambiguous	in	nature	and	individual	tokens	may	
differ	in	many	respects.	This	translates	into	the	action	of	the	prosecutor,	

26	 Five Russian Nationals and Two Oil Traders Charged in Global Sanctions Evasion and Money 
Laundering Scheme,	United	States	Attorney’s	Office,	Eastern	District	of	New	York,	19	X	2022,	
https://www.justice.gov/usao-edny/pr/five-russian-nationals-and-two-oil-traders-charged-
global-sanctions-evasion-and-money	[accessed:	7	IV	2023].

27	 The	Financial	Action	Task	Force	was	established	in	1989	by	the	International	Monetary	
Fund	 and	 currently	 has	 37	 member	 countries.	 The	 purpose	 of	 the	 FATF	 is	 to	 define	
standards	and	promote	legal	measures	to	combat	money	laundering,	terrorist	financing	
and	other	serious	threats	to	the	integrity	of	the	global	financial	system.	Although	the	FATF	
does	not	explicitly	decide	on	the	AML/CFT	solutions	adopted	by	individual	countries,	it	is	
de	facto	instrumental	in	shaping	them.

28	 A	Virtual	Asset	Service	Provider	is	a	provider	of	a	virtual	platform	and	other	services	to	
manage	virtual	currencies.

29	 Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing,	FATF,	https://
www.fatf-gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-indicators.
html	[accessed:	7	IV	2023].	
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who	 is	 sometimes	 faced	 with	 the	 difficult	 task	 of	 determining	 what	
the	cryptocurrencies	revealed	in	the	course	of	an	investigation	are.

The	role	of	 individual	states	in	combating	this	crime	is	highlighted,	
as	well	as	how	they	should	monitor	threats	and	assess	the	risks	involved.	
The	 fight	 against	 money	 laundering	 on	 the	 crypto	 market	 remains	
a	constant	concern	for	the	EU,	and	the	countries	of	the	Old	Continent	have	
either	incorporated	anti-laundering	institutions	into	their	legislation	or	are	
in	the	process	of	introducing	new	solutions.	These	include	the	travel rule,	
which	relates	to	the	transmission	and	sharing	of	transaction	information	
by	service	providers	operating	in	the	virtual	asset	market.	Such	a	solution	
increases	 the	 transparency	 of	 transfers	 and	 therefore	 the	 possibility	
of	identifying	those	involved	in	operations	and	blocking	suspicious	funds.	
The	 implementation	 of	 the	 travel rule	 also	 reduces	 the	 risks	 associated	
with	money	laundering	and	terrorist	financing,	especially	with	regard	to	
transfers	of	an	international	nature30.	A	further	instrument	for	tidying	up	
the	 crypto	market	 relates	 to	 the	obligation	 in	 each	EU	 state	 to	 establish	
a	 register	 for	 virtual	 currency	 operators.	 On	 Polish	 soil,	 this	 has	 found	
expression	in	Article	129m	of	the	AML/CTF	Act.	Entities	obliged	to	register	
have	the	status	of	an	obliged	institution,	which	will	be	discussed	later	in	
this	article.	At	this	point,	a	question	may	be	asked	about	the	actual	benefits	
of	 the	 functioning	 of	 the	 register31,	 in	 which,	 as	 of	 6	 April	 2023,	 there	
were	705	entities	entered	declaring	the	type	of	services	they	provide,	i.e.	
exchange	between	virtual	currencies	and	cash,	between	virtual	currencies	
themselves,	 intermediation	 in	 such	 exchange	 and	 account	maintenance	
for	virtual	currencies.	In	the	authors’	opinion,	such	an	entry,	declaratory	
in	 nature,	 currently	 serves	 more	 for	 companies	 to	 authenticate	 their	
activities,	 as	 affirmed	 by	 the	 state,	 than	 for	 the	 actual	 control	 of	 these	
companies	by	the	authorities	authorised	under	the	AML/CFT	Act.	

Different	countries	implement	AML/CFT	policy	obligations	in	different	
ways,	 and	 it	 is	 a	 priority	 of	 the	 FATF	 that	 the	 framework	 of	 the	 global	

30	 Anti-money laundering: Provisional agreement reached on transparency of crypto asset 
transfers,	 Council	 of	 the	 EU,	 29	 VI	 2022,	 https://www.consilium.europa.eu/en/press/
press-releases/2022/06/29/anti-money-laundering-provisional-agreement-reached-on-
transparency-of-crypto-asset-transfers/	[accessed:	7	IV	2023].	

31	 According	 to	 the	 law,	 the	 register	 is	 kept	 by	 the	 Minister	 of	 Finance	 and	 is	 actually	
managed	by	 the	Chamber	 of	 Fiscal	Administration	 in	Katowice	 (the	 register	 is	 located	
at	 the	 following	 address:	 https://www.slaskie.kas.gov.pl/izba-administracji-skarbowej-w-
katowicach).	
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AML	regime	be	uniform.	The	FATF	documents	recommend	a	functional	
approach.	 According	 to	 this,	 individual	 countries	 model	 the	 detailed	
legal	 solutions	 according	 to	 their	 internal,	 specific	 circumstances,	 but	
everywhere	 the	 implementation	of	 the	 essential	 guidelines	 should	be	 at	
a	consistently	high	 level.	 In	 the	European	Union,	 this	 task	 is	carried	out	
by	the	Committee	of	Experts	on	the	Evaluation	of	Anti-Money	Laundering	
and	 Terrorist	 Financing	 (Moneyval),	 which	 is	 a	 permanent	 monitoring	
body	 of	 the	 Council	 of	 Europe.	 The	 Committee	 is	 entrusted	 with	
assessing	the	compliance	of	national	norms	with	international	AML/CFT	
standards,	the	effective	implementation	of	these	norms,	as	well	as	making	
recommendations	to	state	authorities	on	how	to	improve	regulations	in	this	
field.	The	recommendations	of	the	FATF	and	Moneyval	therefore	require	
countries	 to	 build	 efficient	 AML	 procedures,	 including	 the	 imposition	
of	specific	obligations	on	crypto-asset	market	participants,	although	each	
government	can	concretise	the	solutions	adopted	on	a	case-by-case	basis32.	
Determinants	in	the	implementation	of	EU	directives	include	factors	such	
as	a	country’s	political	 system,	 its	economic	development,	 the	openness	
of	a	given	society	to	innovation	and	its	wealth.	

Terrorist financing through cryptocurrencies

Cryptocurrencies	 have	 been	 linked	 to	 the	 activities	 of	 extremist	
organisations	-	since	at	least	2015,	terrorists	have	been	recorded	trying	to	
use	bitcoins	to	create	crowdfunding	collections	to	fund	their	operations33.	

32	 P.	Opitek,	Przeciwdziałanie praniu pieniędzy z wykorzystaniem walut wirtualnych w świetle 
krajowych i międzynarodowych regulacji AML	 (Eng.	Anti-money	laundering	using	virtual	
currencies	 in	 light	 of	 national	 and	 international	 AML	 regulations),	 “Prokuratura	
i	Prawo”	2020,	no.	12,	pp.	41–70,	Lex,	https://sip.lex.pl/komentarze-i-publikacje/artykuly/
przeciwdzialanie-praniu-pieniedzy-z-wykorzystaniem-walut-151383722	 [accessed:	 7	 IV	
2023].

33	 Statement of Stephanie Dobitsch, Deputy Under Secretary, Office of Intelligence and Analysis, 
Department of Homeland Security,	 in:	Terrorism and Digital Financing: How Technology is 
Changing the Threat.	Hearing before the Subcommittee on Intelligence and Counterterrorism 
of the Committee On Homeland Security House of Representatives,	2021,	https://www.congress.
gov/117/chrg/CHRG-117hhrg45867/CHRG-117hhrg45867.pdf,	 p.	 8	 [accessed:	 10	 V	 2023].	
Polish	 law	enforcement	 services	have	already	discussed	 the	 topic	of	 terrorism	 in	2018,	
including	following	a	lecture	by	Paweł	Opitek	entitled	The use of cryptocurrencies in organised 
crime and terrorism	presented	during	a	training	course	for	prosecutors	of	the	Department	
for	Organised	Crime	and	Corruption	of	the	National	Public	Prosecutor’s	Office	and	officers	
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For	 the	 most	 part,	 these	 have	 been	 organised	 by	 groups	 operating	 in	
the	Middle	East	with	strong	 ideological	motivations,	but	 illegal	activities	
involving	cryptocurrencies	and	terrorism	have	also	occurred	in	the	United	
States,	Western	Europe	and,	more	recently,	Ukraine	and	Poland.	US	services	
reports	have	confirmed	that	new	technologies,	such	as	cryptocurrencies,	
enable	terrorists	to	further	expand	and	support	their	efforts	to	raise	funds	
for	illegal	activities34.

Financial	 support	 is	 needed	 to	 organise	 terrorist	 activities	 and	 its	
beneficiaries	can	be	assisted	by	crypto-assets.	The	financing	of	terrorism	
through	 virtual	 currencies	 is	 linked,	 among	 other	 things,	 to	 Islamic	
fundamentalism	and	 the	circumvention	of	economic	sanctions	by	states	
that	do	not	fully	comply	with	the	financial	market	rules	imposed	by	Western,	
liberal	democracies.	There	was	a	debate	in	Islamic	fundamentalist	circles	
as	to	whether	cryptocurrencies	were	permitted	by	the	Shariah	and	whether	
Muslims	 should	 use	 them.	 Eventually,	 Al-Qaeda	 published	 a	 manifesto		
online	 in	 the	 summer	 of	 2014	 entitled	 Bitcoin wa Sadaqat al-Jihad35.	
It	 promoted	 the	 use	 of	 bitcoin	 as	 a	 convenient	 means	 of	 supporting	
the	 fight	 against	 infidels	 bypassing	 the	 Western	 banking	 system,	
which	 restricted	 donations	 to	 the	 jihad.	 The	 manifesto	 recommended	
pursuing	 cryptocurrency	 transfers	 for	 ideological	 and	 religious	 reasons,	
and	 described	 the	 technical	 virtues	 of	 virtual	 currencies:	 resistance	
to	 counterfeiting,	 anonymity	 of	 senders	 and	 recipients,	 global	 reach,	
and	 difficulty	 for	 law	 enforcement	 to	 detect	 payments.	 The	 superiority	
of	the	Bitcoin	system	over	methods	such	as	PayPal	or	eBay,	which	are	top-
down	managed	and	centralised,	was	highlighted.	The	manifesto’s	creators	
aimed	to	develop	a	completely	anonymous	system	for	sending	donations	
in	bitcoin	from	the	US,	the	UK,	South	Africa,	Ghana,	Malaysia,	Sri	Lanka	
or	elsewhere	in	the	world	to	a	Mujahideen-managed	DarkWallet	address.	
The	 publication	 of	 such	 a	 tool	 has	 been	 announced	 (coming	 in	 2019).	
In	 their	 conclusion,	 the	 manifesto’s	 authors	 said	 that	 although	 the	 use	

of	the	Central	Bureau	of	Investigation	of	the	Police	and	the	Internal	Security	Agency,	as	
well	as	representatives	of	other	bodies,	on	combating	terrorist	threats,	held	in	Waplewo	
on	5-7	November	2018.

34	 Statement of Chairwoman Elissa Slotkin,	w:	Terrorism and Digital Financing: How Technology is 
Changing the Threat.	Hearing before the Subcommittee on Intelligence and Counterterrorism…,	
p.	3.

35	 Bitcoin wa Sadaqat al -Jihad,	 https://krypt3ia.files.wordpress.com/2014/07/btcedit-21.pdf	
[accessed:	20	I	2019].
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of	 bitcoin	 faces	 various	 obstacles,	with	most	 kafirs	 using	 it	 to	 purchase	
drugs,	the	cryptocurrency	can	be	used	for	a	number	of	useful	purposes:	
from	 purchasing	 weapons	 to	 donating	 to	 the	 mujahideen.	 This	 stance	
was	 one	 of	 the	 reasons	 for	 the	 emergence	 of	many	 social	media	 pages	
organising	cryptocurrency	collections	for	Islamic	terrorists	from	various	
countries	 and	 organisations.	 The	 collections	 are	 not	 only	 conducted	 by	
entities	 directly	 linked	 to	 the	 criminals,	 but	 also	 by	 their	 sympathisers	
living	in	the	United	States	or	Europe.

Al-Qaeda	has	used	forums	and	chat	rooms	on	the	open	Internet	since	its	
inception,	but	after	a	large-scale	service	crackdown	in	2000	and	the	arrests	
of	 several	 jihadist	 supporters,	 many	 platforms	 moved	 to	 the	 Darknet.	
Today,	advanced	jihadist	forums	protect	themselves	from	surveillance	by	
the	 services	with	 cryptographic	 encryption,	 use	 tools	 such	 as	 Sigaint	 or	
TorBox,	and	access	to	the	platform	is	verified	by	the	administrator.	Forums	
affiliated	with	 radical	movements,	 such	as	 Shumukh	al-Islam	oscillating	
between	 ISIS	 and	 Al-Qaeda	 supporters,	 are	 emerging	 online36.	 In	 2019,	
the	Hamas’	military	wing	 (the	 Izz	ad-Din	al-Qassam	Brigades)	posted	on	
social	media	 and	on	 their	websites	 (alqassam.net,	 alqassam.ps,	 qassam.
ps)	a	call	for	contributions	in	bitcoin	for	a	‘terror	campaign’.	At	the	same	
time,	the	criminals	were	learning	the	rules	of	cyber	security.	Izz	ad-Din	al-
Qassam	Brigades	initially	requested	that	cryptocurrency	be	sent	to	a	single	
address	hosted	on	a	US	exchange,	but	 later	developed	 the	 technology	 to	
generate	an	individual	address	for	each	contribution	to	make	it	difficult	to	
trace	the	origin	and	transfer	of	funds.	The	introduction	of	new	solutions	
by	terrorist	groups	indicates	that	they	may	be	adapting	to	strategies	that	
minimise	 risk	 and	 exploit	 various	 technological	 vulnerabilities37.	 Cyber-
terrorist	 activity	 is	not	 limited	 to	crowdfunding.	 In	early	2021,	Al-Qaeda	
media	offered	a	reward	of	1	bitcoin,	worth	$60,000	at	the	time,	to	the	person	
who	 murders	 a	 police	 officer	 in	 a	Western	 country.	 Two	 years	 earlier,	
Brenton	Tarrant,	the	perpetrator	of	attacks	on	mosques	in	Christchurch,	
New	Zealand,	claimed	to	have	made	money	from	cryptocurrency	trading.	
At	 the	same	time,	a	racially	motivated	extremist	who	attempted	to	carry	

36	 B.	 Berton,	 The dark side of the web: ISIL’s one-stop shop?,	 European	 Union	 Institute	 for	
Security	 Studies,	 June	 2015,	 https://www.iss.europa.eu/sites/default/files/EUISSFiles/
Alert_30_The_Dark_Web.pdf	[accessed:	23	VIII	2019].	

37	 Risk Assessment. 2022 National Terrorist Financing,	Department	of	the	Treasury,	February	
2022,	 https://home.treasury.gov/system/files/136/2022-National-Terrorist-Financing-Risk-
Assessment.pdf,	p.	22	[accessed:	10	V	2023].
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out	an	attack	at	a	synagogue	in	Germany	testified	that	he	received	financial	
support	 in	 bitcoins38.	 There	 are	 many	 indications	 that	 the	 perpetrators	
of	 the	 terrorist	 attacks	 carried	 out	 on	 13	 November	 2015	 in	 Paris	 were	
supported	by	cryptocurrency	transfers	during	their	organisation39.	

The	 activity	 of	 online	 terrorists	 has	 been	 noticed	 and	 dissected	 by	
US	 law	 enforcement	 agencies,	 which	 have	 developed	 the	most	 effective	
and	 advanced	 tools	 and	methods	 to	 combat	 extremism	on	 the	 Internet.	
In	the	United	States,	one	of	the	main	public	bodies	dealing	with	counter-
terrorism	is	the	Department	of	Homeland	Security	(DHS).	Its	representative	
stated	 at	 a	 2021	 Congressional	 hearing	 that	 the	 DHS,	 along	 with	
the	Internal	Revenue	Service	(IRS)	and	the	Federal	Bureau	of	Investigation	
(FBI),	 conducted	 a	 global	 cyber	 operation	 and	 dismantled	 the	 virtual	
infrastructure	of	the	Izz	ad-Din	al-Qassam	Brigades.	Beginning	in	October	
2019,	 undercover	 agents	 of	 Homeland	 Security	 Investigations	 (HSI),	
a	counter-terrorism	service,	made	bitcoin	donations	to	terrorists	in	order	
to	unravel	the	links	of	entities	running	online	collections	for	Hamas.	These	
actions	 enabled	 investigators	 to	 identify	 supporters	 of	 the	 organisation	
living	in	the	United	States	and	to	carry	out	further	tracking	of	transferred	
funds.	 Sixty-four	 unique	 channels	 of	 communication	 (including	 email	
addresses)	 were	 identified,	 allowing	 the	 donors’	 bitcoin	 wallets	 to	 be	
secured.	 The	 operation	 revealed	 the	 terrorists’	 modus	 operandi	 on	
the	internet,	including	how	they	recruit	supporters	online,	their	funding	
methods,	 as	 well	 as	 the	 domains	 they	 use	 and	 their	 IT	 infrastructure,	
operating	 in	 the	US,	Canada,	Russia,	Germany	and	Saudi	Arabia,	among	
others.	 In	 July	 2020,	 HSI	 and	 IRS	 special	 agents	 executed	 24	 federal	
search	warrants,	 seizing	 cryptocurrency	and	 securing	data	 at	numerous	
online	 exchanges	 and	 network	 service	 providers	 -	 email,	 VPNs,	 online	
payments.	Servers	were	requisitioned	and	numerous	domains	and	email	
boxes	linked	to	terrorist	activity	were	shut	down.	Friendly	services	around	
the	 world	 joined	 the	 cyber	 operation,	 allowing	 the	 seizure	 of	 terabytes	
of	 terrorist-controlled	data,	 hundreds	 of	 bitcoin	wallets,	 cryptocurrency	
worth	 several	 million	 dollars	 and	 the	 dismantling	 of	 sites	 designed	 for	
bitcoin	 donations.	 Another	 2020	 investigation	 by	 the	 HSI,	 IRS	 and	 FBI	
had	to	do	with	24	cryptocurrency	accounts	identified	as	foreign	assets	or	

38	 Statement of Stephanie Dobitsch…, p.	8.
39	 See	i.a.:	Y.B.	Perez,	Bitcoin, Paris and Terrorism: What the Media Got Wrong, CoinDesk,	6	III	

2023,	 https://www.coindesk.com/bitcoin-paris-and-terrorism-what-the-media-got-wrong	
[accessed:	10	V	2023].
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sources	of	influence	for	Al-Qaeda.	The	cyber	operation	concerned	the	use	
of	cryptocurrency	to	support	and	finance	terrorism,	and	60	virtual	wallets	
were	seized	as	a	result40.

Activities	 targeting	 terrorist	 financing	 using	 virtual	 currencies	 are	
regarded	by	the	US	government	as	an	important	front	in	the	fight	against	
international	terrorism.	This	is	confirmed	by	the	2020	National Strategy for 
Combating Terrorist and Other Illicit Financing41	prepared	by	the	United	States	
Department	of	the	Treasury.	It	argues	that	after	the	attacks	of	11	September	
2001,	the	authorities	there	focused	on	vulnerabilities	in	the	financial	system.	
At	issue	are	abuses	by	charities	and	unlicensed	remittances	that	allowed	
Al-Qaeda	to	transfer	money	internationally	to	fund	terrorist	attacks.	After	
the	attack	on	the	World	Trade	Center,	some	extremist	groups	abandoned	
global	operations	(complex	and	widespread	attacks)	and	concentrated	on	
the	activities	of	individual	terrorists.	Radicalised	individuals	can	carry	out	
relatively	inexpensive	and	uncomplicated,	but	casualty-producing	attacks	
using	 knives,	 firearms	 and	 cars.	 Such	 activities	 are	 facilitated	 by	 online	
communication	 and	 cryptocurrency	 transfers	made	 covertly	 directly	 to	
individuals’	wallets,	reducing	the	financial	footprint42.

However,	the	issue	of	‘cryptocurrencies	and	extremism’	does	not	only	
apply	to	terrorists,	but	also	to	other	subversive	organisations	that	threaten	
the	stability	and	security	of	democratic	states.	Virtual	crowdfunding	is	also	
used	by	neo-Nazi	organisations.	Extreme	right-wing	extremists	active	on	
the	internet	use	cryptocurrencies,	among	other	reasons,	because	they	are	

40	 Statement of John Eisert, Assistant Director, Investigative Programs, Homeland Security 
Investigations, Immigration and Customs Enforcement, Department of Homeland Security	
in:	Terrorism and Digital Financing…,	pp.	 14–16.	 In	 2021,	 the	US	Department	 of	 Justice	
announced	 the	 dismantling	 of	 the	 infrastructure	 of	 three	 campaigns	 conducted	 in	
cyberspace	 to	 finance	 terrorism,	 involving	 the	 Izz	 ad-Din	 al-Qassam	 Brigades.	
Sophisticated	cyber	tools	were	used	in	these	campaigns,	including	soliciting	donations	in	
the	form	of	cryptocurrencies	from	around	the	world.	The	campaign	demonstrated,	a	US	
government	communiqué	proclaimed,	how	various	terrorist	groups	have	similarly	adapted	
their	terrorist	financing	activities	to	the	cyber	era.	US	authorities	seized	millions	of	dollars	
linked	to	the	illegal	activity,	more	than	300	cryptocurrency	accounts,	four	websites	and	four	
Facebook	pages.	See:	Global Disruption of Three Terror Finance Cyber-Enabled Campaigns,	
The	 United	 States	 Department	 of	 Justice,	 13	 VIII	 2020,	 https://www.justice.gov/opa/pr/
global-disruption-three-terror-finance-cyber-enabled-campaigns	[accessed:	9	V	2023].

41	 National Strategy for Combating Terrorist and Other Illicit Financing 2020,	 https://home.
treasury.gov/system/files/136/National-Strategy-to-Counter-Illicit-Financev2.pdf	
[accessed:	7	VII	2023].

42	 Ibid,	pp.	11–12.
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associated	with	an	ideology	of	deep-seated	distrust	of	financial	institutions	
as	 those	controlled	and	managed	by	the	 ‘Jewish	finance’.	The	libertarian	
origins	 of	 the	 philosophy	 associated	with	 the	 rise	 of	 bitcoin	 combining	
with	a	distrust	of	 the	global	establishment	also	appeals	 to	 them.	No	 less	
important	 are	 the	 purely	 practical	 issues	 surrounding	 the	 operation	
of	cryptocurrencies.	American	neo-Nazis	are	being	roughed	out	of	popular	
crowdfunding	platforms	like	Patreon,	so	they	are	creating	alternative	sites	
designed	 to	make	donations	 in	 the	 form	of	decentralised	 tokens.	This	 is	
how	Hatreon	was	created.	Hosting	companies	 refused	 to	maintain	 it,	 so	
they	changed	domains	to	increasingly	mask	the	platform’s	administrator43.	

Cryptocurrency	collection,	for	example,	is	carried	out	by	an	online	US	
neo-Nazi	website	called	The	Daily	Stormer.	It	contains	detailed	instructions	
on	 how	 to	make	 bitmoney	 transfers	 to	 the	 address	 provided	 there,	 and	
the	 recommended	 form	 of	 deposit	 is	 through	 cryptobanking	machines.	
Andrew	 Anglin,	 the	 site’s	 chief	 editor,	 who	 also	 publishes	 a	 magazine	
of	 the	 same	 title,	 is	 a	 well-known	 activist	 who	 implements	 successful	
crowdfunding	 campaigns	 for	 his	 organisation.	 Anglin	 has	 repeatedly	
extolled,	including	in	the	pages	of	The	Washington	Post,	virtual	currencies	
as	an	excellent	tool	for	raising	funds	for	activities	fought	by	state	authorities,	
and	has	confirmed	that	he	has	received	significant	donations	from	people	
supporting	his	projects	and	ideology.	

Jihadist	recruitment	activities	on	the	internet	are	often	closely	linked	
to	 crowdfunding-based	 appeals	 for	 financial	 assistance	 to	 terrorists.	
The	ease	of	donating	funds	and	the	possibility	 to	donate	relatively	small	
amounts	can	help	an	extremist	organisation	materially,	while	the	donor’s	
activity	goes	unnoticed	by	 the	AML	system.	An	example	of	a	 completed	
cryptocurrency	 crowdfunding	 carried	 out	 for	 the	 benefit	 of	 militants	
of	the	so-called	Islamic	State	was	the	case	of	Ali	Shukri	Amin.	The	man	was	
born	in	Africa	and	emigrated	to	the	United	States	with	his	mother	when	he	
was	a	few	years	old.	He	settled	in	Virginia	and	attended	university	there.	
He	was	 interested	 in	 science	 subjects,	 cyber	 security	 topics,	 encryption	
and	 cryptocurrencies.	 At	 the	 same	 time,	 Amin	 radicalised	 himself	 and	
promoted	his	ideas	on	social	media.	Among	other	things,	he	set	up	a	Twitter	
account	called	@AmreekiWitness,	where	he	posted	7,000	tweets	praising	

43	 P.	 Opitek,	Wykorzystanie walut i serwisów wirtualnych do prania pieniędzy i finasowania 
terroryzmu	(Eng.	Use	of	virtual	currencies	and	services	for	money	laundering	and	terrorist	
financing),	Warszawa	2019,	pp.	43–44	(diploma	thesis	written	during	post-graduate	studies	
at	the	Warsaw	School	of	Economics,	unpublished,	in	the	author’s	possession).
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radical	Islam	and	promoting	financial	support	for	ISIS	through	anonymous	
bitcoin	transfers.	In	addition,	he	created	the	blog	Al-Khilafah	Aridat,	where	
he	encouraged	the	fight	against	the	infidels,	as	well	as	producing	a	series	
of	articles	aimed	at	supporters	of	the	so-called	Islamic	State.	He	described	
in	 detail	 how	 to	 communicate	 anonymously	 online	 and	 use	 encryption	
during	 illegal	 activity	 on	 behalf	 of	 terrorists.	 Amin	 also	 helped	 a	 male	
acquaintance	to	reach	Syria	via	Turkey	and	join	the	Islamic	State	militants.	
In	2015,	 the	prosecutor	filed	an	 indictment	against	him	with	the	court44,	
charging	 him	 with	 engaging	 with	 other	 identified	 and	 undetermined	
persons	in	terrorist	activity	involving	material	support	and	expert	advice	
to	foreign	ISIS	terrorists.	The	man	was	sentenced	by	the	court	to	11	years’	
imprisonment.	

Obliged institution’s responsibilities  
in the anti-money laundering regime

A	 pillar	 of	 the	 fight	 against	 the	 crime	 of	money	 laundering	 is	 the	 AML	
policy,	which	must	be	carried	out	by	obliged	institutions.	These	are	entities	
involved	in	the	broadly	defined	trading	of	virtual	currencies	and,	as	such,	
specific	obligations	have	been	imposed	on	them	by	national	governments	
to	 counter	 money	 laundering.	 Many	 of	 the	 AML	 activities	 relating	 to	
crypto-assets	are	similar	to	those	that	have	long	been	associated	with	cash	
or	e-money	payments.	However,	given	the	specificity	of	risk	management	
of	transactions	involving	digital	tokens,	it	is	advocated	that	high	requirements	
for	the	crypto	market	must	be	observed	in	relation	to	the	activities	there,	
e.g.	obtaining	a	company	licence,	meeting	prudential	requirements	to	hold	
share	capital	guaranteeing	 liquidity,	maintaining	 transparent	accounting	
and	 periodic	 audits,	 holding	 reserve	 assets	 equivalent	 to	 the	 tokens	
issued.	This	guarantee	fund,	which	protects	investors,	provides	a	financial	
safety	 net	 should,	 for	 example,	 the	 blockchain	 protocol	 be	 hacked	
and	 the	underlying	 value	 ‘stolen’.	 In	 view	of	 such	 cyber	 threats,	 obliged	
institutions	 must	 comply	 with	 high	 requirements	 protecting	 the	 assets	
they	hold,	including	cryptographic	keys,	and	apply,	embedded	in	corporate	
governance,	 professional	 control,	 risk	 management	 and	 reporting	

44	 United States of America v. Ali Shukri Amin,	 CRIMINAL	 NO.	 1:15-CR-164, https://www.
investigativeproject.org/documents/case_docs/2826.pdf	[accessed:	10	V	2023].
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systems.	 These	 are	 accompanied	 by	 requirements	 for	 the	 company’s	
internal	record-keeping	processes,	anti-money	laundering	and	countering	
the	 financing	 of	 terrorism,	 secure	 outsourcing,	 operational	 resilience	
of	key	services	(ensuring	continuity	of	the	company’s	operations	and	high	
quality	of	service	in	the	event	of	a	failure	of	electronic	systems	or	physical	
events	such	as	fire	or	interruption	of	electricity	supply).	Challenges	such	as	
adopting	appropriate	insolvency	and	bankruptcy	regulations	for	a	company	
that	has	placed	its	assets	in	cryptocurrencies	or	provided	services	and	sold	
products	in	the	crypto	market	also	need	to	be	addressed45.

The	fight	against	money	laundering	and	counter-terrorism,	including	
virtual	 currencies,	 is	 based	 on	 common	 solutions	 implemented	 by	
the	EU	into	the	legal	orders	of	the	Union	countries.	The	Fifth	Anti-Money	
Laundering	Directive	(EU)	2018/84346,	which	entered	into	force	in	June	2018,	
played	a	special	role.	In	Poland,	the	regulations	implementing	the	solutions	
contained	in	this	act	are	effective	from	May	202147.	AML	directives	issued	
jointly	 by	 the	 European	 Parliament	 and	 the	 Council	 of	 the	 EU	 shape	
the	 rights	 and	 obligations	 of	 professional	 market	 participants,	 public	
administrations	 (including	 FIUs),	 and	 indirectly	 affect	 state	 criminal	
policy.	The	latter	include	the	possibilities	of	enforcing	obligations	against	
obliged	 institutions,	 punishing	 those	 responsible	 for	 non-compliance,	
using	sources	of	evidence	or	securing	criminal	assets.

In	 order	 for	 law	 enforcement	 authorities	 to	 take	 advantage	
of	 the	 opportunities	 offered	 by	 the	 provisions	 of	 the	 AML/CFT	 Act	 in	
Poland,	it	is	necessary	to	know	the	mechanisms	governing	the	AML	regime	
in	relation	to	obliged	institutions,	including	entities	engaged	in	the	business	
of	 providing	 virtual	 currency	 services	 (Article	 2(1)(12)	 of	 the	 AML/CFT	
Act).	Such	entities	are	obliged	to	draw	up	and	apply	(as	well	as	update	and	
verify)	an	internal	anti-money	laundering	and	counter-terrorist	financing	

45	 UK regulatory approach to cryptoassets and stablecoins: Consultation and call for evidence,	
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/950206/HM_Treasury_Cryptoasset_and_Stablecoin_consultation.
pdf,	p.	20–21	[accessed:	9	IV	2023].

46	 DIRECTIVE (EU) 2018/843 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 30 
May 2018 amending Directive (EU) 2015/849 on the prevention of the use of the financial 
system for the purposes of money laundering or terrorist financing, and amending Directives 
2009/138/EC and 2013/36/EU,	 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=	
CELEX:32018L0843&from=en.

47	 Act of 30 March 2021 amending the Act on counteracting money laundering and terrorist 
financing and certain other acts.
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procedure	referred	to	in	Article	50	of	the	AML/CFT	Act.	The	aforementioned	
provision	enumerates	exhaustively	what	such	procedure	contains,	 taking	
into	account	the	nature,	type	and	size	of	the	entrepreneur’s	activities,	and	
the	entire	approach	to	financial	security	is	based	on	risk	estimation.	This	
risk	is	the	possibility	of	the	actualisation	of	a	threat	(including	the	possibility	
of	committing	an	offence)	in	relation	to	a	specific	customer	of	the	obliged	
institution	 within	 the	 framework	 of	 the	 services	 provided	 by	 it.	 Such	
risks	may	be	determined	as	minimal	and	then	no	special	precautions	are	
required.	However,	once	 the	risk	 is	assessed	as	high,	enhanced	financial	
security	measures	are	 implemented	 (in-depth	 investigation	of	 the	 source	
of	 funds,	 identification	of	 the	beneficial	owner),	 including	 the	possibility	
for	 the	 obliged	 institution	 to	 terminate	 the	 business	 relationship	 with	
the	client.	It	is	already	incumbent	on	the	cryptocurrency	company	to	assess	
the	extent	and	frequency	of	the	measures	in	question,	and	further	tightening	
is	planned.	On	7	December	2022,	the	Council	of	the	EU	agreed	on	a	position	
whereby	 a	 maximum	 cash	 payment	 limit	 of	 €10,000	 will	 apply	 across	
the	Union	and,	in	addition,	the	anonymity	of	transfers	will	be	reduced	for	
crypto-asset	trading,	as	all	providers	of	such	services	will	be	required	to	carry	
out	due	diligence,	i.e.	a	detailed	assessment	of	the	counterparty’s	current	
situation	 and	 the	 identification	 of	 existing	 and	potential	 risks	 associated	
with	the	planned	financial	operation	for	transactions	of	€1,000	or	more48.	
Already	now,	an	obliged	institution	should	take	a	closer	interest	in	its	client	
when	 typical	 symptoms	 indicating	 the	 possibility	 of	 money	 laundering	
using	cryptocurrencies	appear	in	its	activity	on	the	platform.	These	include	
the	use	of	multiple	accounts	registered	in	the	names	of	different	persons,	
multiple	 conversions	 of	 funds	 held	 in	 accounts	 or	 conversions	 between	
money	and	virtual	currencies	without	a	specific	business	purpose,	the	client’s	
use	 of	 ATMs,	 cash	 deposit	 machines	 cryptobanking	 machines	 or	 other	
devices	that	allow	anonymous	deposits	or	withdrawals	of	cash	and	virtual	
currencies	 without	 a	 reasonable	 justification	 in	 the	 person’s	 transaction	
profile,	or	the	use	of	non-standard	payment	methods	such	as	Mistertango,	
N26,	Revolut,	Western	Union,	Wirex,	PayPal,	MoneyGram	for	transactions	
(funds	entry	or	exit)49.	The	identification	and	assessment	of	AML/CFT	risks	

48	 Fight against money laundering and terrorist financing,	 https://www.consilium.europa.eu/
en/policies/fight-against-terrorism/fight-against-terrorist-financing/	[accessed:	9	IV	2023].

49	 E.	Przewłoka,	Metodyka podstawowych czynności realizowanych przez funkcjonariusza Policji 
i związanych z przestępstwem „kradzieży” waluty wirtualnej	 (Eng.	 Methodology	 of	 basic	
actions	carried	out	by	a	police	officer	and	related	to	the	crime	of	“theft”	of	virtual	currency),	
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should	 take	 into	account	a	number	of	 factors,	 including	those	relating	 to	
the	status	of	the	clients	(country	of	origin,	size	of	the	company	and	profile	
of	its	activities),	the	countries	or	geographical	areas	of	their	origin,	the	type	
of	 products	 and	 services	 offered	by	 the	 counterparties	 and	 the	 channels	
of	distribution	of	goods,	the	type	of	transactions	performed.	The	catalogue	
of	 circumstances	 examined	 is	 not	 closed	 and	 is	 subject	 to	 adaptation	 to	
changing	internal	and	external	conditions	in	the	environment	of	the	entity	
involved	in	cryptocurrency	activities.

The	 first	 request	 that	 ISA	 or	 any	 other	 special	 service	 conducting	
operations	 should	 make	 to	 an	 obliged	 institution	 whose	 activities	 are	
of	interest	to	the	service	is	to	request	the	submission	of	an	internal	AML	
and	 terrorist	 financing	 procedure	 in	 order	 to	 check	 how	 the	 procedure	
was	shaped,	whether	the	document	meets	the	requirements	of	the	law	and	
corresponds	 to	 the	actual	 activities	of	 the	 institution,	and	 then	 to	verify	
how	the	procedure	was	implemented	in	practice.	If	the	document	is	sound,	
it	will	 tell	 you	who	was	 responsible	 for	what	 in	 the	 entity’s	AML	policy,	
how	the	risks	were	estimated,	where	the	metadata	collected	during	remote	
contacts	with	counterparties	is	located	and	what	it	contains.	In	addition,	
enquiries	can	be	made	as	to	whether	a	particular	client:

1.	 Concealed	real	personal	data	in	business	relationships?
2.	 Used	 an	 account	 (e.g.	 payment,	 bank,	 virtual	 currencies)	

established	 in	 the	 name	 of	 another	 person	 or	 pretended	 to	 be	
someone	else	in	his/her	dealings	with	institution	staff?	

3.	 Submitted	documents	raising	concerns	as	to	their	authenticity	or	
reliability?	

4.	 Logged	on	to	third-party	accounts?
5.	 Declined	 to	 submit	 certain	 documents	 or	 to	 state	 the	 source	

of	funds	at	his	disposal?	
6.	 In	yet	another	way,	he	impeded	the	action	of	the	obliged	institution	

in	carrying	out	its	AML	obligations?
7.	 Used	ATM	deposits	or	withdrawals	with	commitment	of	funds	to	

the	stock	market50?
Other	documents	which,	in	accordance	with	Article	50(2)	of	the	AML/

CFT	 Act,	 constitute	 obligatory	 components	 of	 the	 obliged	 institution’s	
internal	AML	procedure,	i.e.	rules	on	the	application	of	financial	security	

Bydgoszcz	2023	(Police	internal	methodology,	in	the	author’s	posession).
50	 Ibid.
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measures,	the	retention	of	documents	and	information,	the	performance	
of	 duties	 involving	 the	 provision	 of	 information	 on	 transactions	 and	
notifications	 to	 the	 General	 Inspector	 of	 Financial	 Information	 (GIFI),	
the	 dissemination	 of	 knowledge	 of	 AML	 regulations	 among	 the	 obliged	
institution’s	 employees	 and	 the	 reporting	 by	 employees	 of	 actual	 or	
potential	violations	of	these	regulations,	internal	audit,	are	also	subject	to	
examination.

The	obligations	enshrined	in	the	AML	policy	of	the	obliged	institution	
also	apply	to	the	analysis	of	the	transactions	made	with	virtual	currencies	
themselves.	 The	 prosecutor	 may	 require	 the	 exchange	 to	 provide,	 in	
analytical	 form,	 information	on	 the	 customer’s	 order	history	 (entry	 and	
exit	 of	 funds),	 the	 financial	 or	 cryptocurrency	 services	 and	 products	
(especially	unusual	ones)	used	by	 the	customer,	 to	 submit	an	 individual	
(currently	in	force	and	in	the	past	if	it	has	changed)	assessment	of	the	risk	
attributed	 to	 the	 person	 or	 institution,	 to	 verify	 whether	 it	 transferred	
or	attempted	to	 transfer	funds	to	 tax	havens	or	sanctioned	countries.	As	
of	21	March	2023,	cryptocurrencies	are	subject	 to	 sanctions	 imposed	on	
Russia,	i.e.	provisions	relating	to	the	seizure	of	assets	of	certain	persons,	
the	prohibition	of	 their	 sharing	by	such	persons	and	any	economic	use.	
Cryptocurrencies	 should	 also	 not	 be	 used	 to	 circumvent	 any	 sanctions	
established	 under	 EU	 Council	 Regulation	 833/201451.	 Union	 entities	 are	
further	 prohibited	 from	 providing	 services	 related	 to	 the	 operation	 or	
provision	of	cryptocurrency	wallets,	accounts	or	custodial	services	related	
to	crypto	values	to	both	Russian	citizens	and	natural	persons	residing	in	
the	 Russian	 Federation,	 in	 addition	 to	 legal	 persons	 and	 other	 entities	
established	there.	This	means	that	European	service	providers	should	close	
the	crypto	accounts	of	their	Russian	clients	and	return	the	digital	assets	to	
them	(possibly	converting	them	into	money	or	another	category	of	assets	
that	are	not	subject	to	sanctions)	and,	in	the	case	of	sanctioned	individuals,	
freeze	their	assets.	The	sanctions	provisions	should	be	read	in	conjunction	
with	the	deposit	limit	set	out	in	Article	5b	of	the	said	regulation	and,	in	this	
respect,	 the	 conversion	of	 crypto-assets	 into	fiat	deposits	would	only	be	
possible	up	to	the	amount	allowed	for	deposits52.	

51	 COUNCIL REGULATION (EU) No 833/2014 of 31 July 2014 concerning restrictive measures in 
view of Russia’s actions destabilising the situation in Ukraine.

52	 Crypto-assets. Relevant provision: Article 5b(2) of Council regulation (EU) NO 833/2014,	https://
finance.ec.europa.eu/system/files/2023-03/faqs-sanctions-russia-crypto_en.pdf	 [accessed:	
10	IV	2023].
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The	question	of	how	effective	 the	 sanctions	 imposed	on	Russia	 are	
in	 practice	 remains	 open.	 According	 to	 a	 report	 by	 renowned	 analyst	
firm	 Inca	 Digital,	 based	 on	 an	 analysis	 of	 data	 collected	 from	 163	
cryptocurrency	trading	platforms	around	the	world,	including	centralised	
and	 decentralised	 exchanges	 and	 P2P	 sites,	 as	 well	 as	 OTC	 (Over	
the	Counter)	Brokers53,	 as	many	as	 79	of	 them	allow	Russian	 citizens	 to	
purchase	cryptocurrency	(notably	the	P2P	stablecoin	Tether),	and	11	out	
of	62	international	platforms	have	no	requirements	for	Russians	to	meet	
the	 KYC	 procedure	 before	 trading54.	 The	 Seychelles-based	 Huobi	 and	
KuCoin	exchanges	are	the	most	user-friendly	and	widely	used.	They	have	
not	taken	any	steps	to	prevent	sanctioned	Russian	banks	from	using	their	
platforms	and	continuously	allow	transactions	with	debit	cards	issued	by	
these	banks,	 including	Sberbank.	According	 to	 Inca	Digital,	Binance	 too	
offers	Russians	various	methods	of	converting	the	currency	they	hold	into	
crypto,	 including	 using	 the	 OTC	 system	 and	 the	 P2P	market	 bypassing	
the	 KYC	 procedure	 up	 to	 the	 equivalent	 of	 a	 $10,000	 deposit,	 but	 this	
limit	 is	 easy	 to	 circumvent.	 Transactions	 can	 be	 concealed	 by,	 among	
other	 things,	 qualifying	 payments	 to	 non-Russian	 utilities.	 ByBit,	which	
operates	 from	 Singapore,	 allows	 users	 to	 exchange	 Russian	 roubles	 for	
cryptocurrencies	using	a	P2P	marketplace	and	a	fiat	deposit.	The	situation	
described	is	a	direct	violation	of	US	and	European	sanctions	and	confirms	
that	the	market	under	review	is	a	 loophole	that	 limits	Russia’s	economic	
opportunities.	Although,	due	 to	 the	sanctions	 imposed,	many	exchanges	
have	officially	restricted	their	activities	in	the	country	and	declare	that	they	
are	blocking	Russian	users	from	accessing	the	services	offered,	in	reality	
they	 continue,	 in	 a	more	or	 less	 veiled	 form,	 to	 cooperate	with	Russian	

53	 The	 name	 refers	 to	 services	 provided	 by	 OTC	 brokers,	 which	 are	 primarily	 large	
cryptocurrency	exchanges	such	as	Kraken,	Binance,	Coinbase,	Satstreet,	facilitating	direct	
cryptocurrency	trading	between	two	parties	to	a	crypto-crypto	(e.g.	exchange	of	bitcoin	
for	ethereum)	or	crypto-fiat	money	transaction.	This	is	because	traders	with	large	amounts	
of	wealth	 are	 looking	 for	 secure	 and	 anonymous	 channels	 for	 the	 unlimited	 exchange	
of	wealth,	under	predetermined	conditions,	which	are	not	formally	listed	on	centralised	
exchanges.	 Negotiating	 transactions	 through	 OTC	 brokers	 between	 sellers	 and	 buyers	
can	take	place	over	the	telephone	or	the	web,	or	even	provide	for	an	in-person	meeting	
between	the	parties.

54	 How Russians Use Tether to Evade Global Sanctions,	 Inca	 Digital,	 https://inca.digital/
intelligence/how-russians-use-tether/	[accessed:	10	IV	2023].
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citizens,	including	by	allowing	them	to	benefit	from	maximum	limits	on	
deposits,	trading	and	withdrawals55.

An	immanent	feature	associated	with	the	trading	of	virtual	currencies	
is	 the	 difficulty	 of	 accessing	 information	 about	 the	 entities	 involved	 in	
the	operations,	as	they	usually	operate	via	the	Internet.	Therefore,	there	
is	 an	 emphasis	 in	 the	 legislation	 to	 control	 the	 digital	 footprint	 of	 such	
activities.	It	follows	from	the	wording	of	Article	76	of	the	AML/CFT	Act	that	
the	obliged	institution	is	under	a	statutory	obligation	to	have	information	or	
documents	concerning,	inter	alia,	the	IP	addresses	from	which	the	client’s	
connection	to	the	obliged	institution’s	ICT	system	took	place	and	the	time	
stamps	of	the	connections	to	the	system.	The	collection	of	log	histories	by	
the	prosecutor	may	allow	a	number	of	relevant	data	to	be	established	about	
the	person	of	interest,	e.g.	the	geolocation	of	the	electronic	devices	used	
and	the	frequency	and	time	or	period	of	his/her	contacts	with	the	obliged	
institution.	 Additional	 analysis	 of	 IP	 addresses	 in	 light	 of	 the	 evidence	
gathered	may	prove	that:	

	– transactions	were	carried	out	from	IPs	previously	used	for	illegal	acti-
vities	(e.g.	fraud,	phishing	attacks,	distribution	of	ransomware);
	– transactions	were	carried	out	from	sanctioned	countries,	tax	havens	or	
other	“exotic”	territory	or	countries	supporting	international	terrorism;
	– the	person	of	 interest	to	 law	enforcement	authorities	used	tools	that	
anonymise	network	traffic	(Tor,	VPNs,	proxies);
	– there	are	discrepancies	between	the	IP	addresses	associated	with	
the	customer	profile	and	those	from	which	the	transactions	were	
initiated	(it	can	be	concluded	from	this	that	the	person	under	inve-
stigation	 was	 a	 so-called	 ‘strawman’	 and	 his	 personal	 data	 were	
used	by	the	actual	beneficiary	of	the	transaction)56.

55	 S.	Sutton,	L.	Seligman, Two major crypto exchanges failed to block sanctioned Russians,	Politico,	
24	II	2023,	https://www.politico.com/news/2023/02/24/two-major-crypto-exchanges-failed-
to-block-sanctioned-russians-00084391	 [accessed:	 10	 IV	 2023];	 Crypto exchanges Huobi, 
KuCoin enabled Russian sanction evasion. Binance also mentioned,	 Ledger	 Insights,	 28	 II	
2023,	 https://www.ledgerinsights.com/russia-sanctions-crypto-exchanges-huobi-kucoin-
binance/	[accessed:	10	IV	2023].

56	 J.	 Skała,	Uzyskiwanie przez prokuratora informacji i danych od instytucji obowiązanych na 
podstawie ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu 
terroryzmu	(Eng.	Obtaining	information	and	data	by	the	public	prosecutor	from	obliged	
institutions	under	the	Act	of	1	March	2018	on	the	prevention	of	money	laundering	and	
terrorist	financing),	“Kwartalnik	Krajowej	Szkoły	Sądownictwa	i	Prokuratury”	2022,	n.	3,	
pp.	92–93.	https://doi.org/10.53024/4.3.47.2022.



Selected aspects of crime involving virtual currencies   351

st
ud

ie
s,

 a
na

ly
se

s,
 p

re
ve

nt
io

n
T

E
R

R
O

R
I

S
M

Crypto	transactions	should	be	categorised	as	higher	risk	and	analysed	
in	detail.	In	order	to	increase	their	transparency,	on	29	June	2022	the	Council	
and	the	EU	Parliament	reached	a	preliminary	agreement	to	update	the	EU	
Regulation	on	information	accompanying	transfers	of	funds.	The	new	rules	
will	make	it	mandatory	for	providers	of	crypto-asset	services	to	collect	and	
make	 available	 certain	 information	 about	 the	 senders	 and	 beneficiaries	
of	transfers.	This	is	to	ensure	transparency	of	cryptocurrency	transfers	in	
order	to	better	identify	suspicious	operations	and	block	the	funds	involved57.	
This	increased	risk	due	to	the	anonymity	of	crypto	transactions	extends	to	
other	financial	market	participants	(including	banks)	in	addition	to	typical	
VASPs,	 who,	 although	 not	 involved	 in	 the	 trading	 of	 virtual	 currencies,	
are	indirectly	exposed	to	crypto	money	laundering	because,	for	example,	
they	maintain	bank	accounts	in	which	funds	from	the	exchange	of	digital	
tokens	for	fiat	money	are	deposited.

An	 important	 category	 of	 obligations	 imposed	 on	 institutions	 is	
the	 notification	 to	 the	 competent	 state	 authorities	 of	 events	 that	 may	
constitute	an	offence	or	an	attempt	to	commit	an	offence	and	notification	
of	a	reporting	nature.	In	the	latter	case,	it	is	a	matter	of	providing	the	GIFI	
with	information	on	accepted	payments	and	withdrawals	of	funds,	foreign	
exchange	 transactions	 and	 transfers	 exceeding	 a	 threshold	 of	 a	 certain	
monetary	value,	 i.e.	on	suprathreshold	 transactions	 (art.	72	of	 the	AML/
CFT	Act).	Obliged	 institutions	also	notify	 the	GIFI	of	 circumstances	 that	
may	 indicate	a	 suspicion	 that	a	money	 laundering	or	 terrorist	financing	
offence	has	been	committed	(art.	74	of	the	AML/CFT	Act)	and	cases	where	
a	reasonable	suspicion	has	been	obtained	that	a	transfer	order	or	specific	
property	values	may	be	related	to	money	laundering	or	terrorist	financing	
(art.	86	of	the	AML/CFT	Act).	In	such	a	situation,	the	platform	administrator	
blocks	 the	 funds	 covered	 by	 the	 notification	 and	 further	 decisions	 on	
the	fate	of	the	assets	are	taken	by	the	public	prosecutor	notified	by	the	GIFI.	
In	addition,	Article	89	of	the	AML/CFT	Act	regulates	the	obligation	to	notify	
the	 competent	 public	 prosecutor	 on	 obtaining	 a	 reasonable	 suspicion	
that	 the	assets	 transacted	or	accumulated	 in	 the	account	originate	 from	
or	are	connected	to	a	crime	other	than	the	crime	of	money	laundering	or	
terrorist	financing	or	a	fiscal	crime.	The	 indicated	 ‘blocking’	procedures	
are	 described	 in	 detail	 in	 the	mentioned	 articles,	 but	 it	 is	worth	 noting	
the	wording	of	some	of	the	legal	institutions	described	in	the	law.

57	 Fight against money laundering and terrorist financing…
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Determining the status of a digital artefact in criminal proceedings

In	 the	 event	 that	 any	 cryptocurrency	 comes	 into	 the	 interest	 of	 a	 law	
enforcement	 agency,	 its	 technical	 and	 legal	 status	must	 be	 established.	
This	 is	because	 important	 issues	depend	on	 this,	 such	as	 the	possibility	
of	 fulfilling	 the	 elements	 of	 a	 crime	 through	 the	 mere	 possession	 or	
issuance	of	tokens	(e.g.	prohibited	tokenisation	of	securities),	the	way	in	
which	 actual	 power	 over	 digital	 property	 is	 taken	 (whether	 the	 crypto-
assets	 are	 placed	 on	 a	 public	 or	 private	 blockchain,	 or	 perhaps	 have	
nothing	 to	 do	 with	 blockchain	 techniques	 at	 all),	 the	 possibility	
of	 searching	 for	 traces	 of	 the	 crime	 committed	 (location	 of	 the	 server).	
Determining	the	aforementioned	status	 is	not	always	easy,	and	although	
the	largest	number	of	cases	involve	bitcoin	or	similar	altcoins	(ethereum	
or	litecoin),	there	are	situations	where	it	is	quite	challenging	to	establish	all	
the	characteristics	of	the	token.	This	has	happened	in	the	case	of	parlours	
running	illegal	gambling	games,	where	players	purchased	gaming	points	
for	money	 in	 the	 form	of	 a	digital	 representation	of	 their	 value	 in	a	QR	
code.	The	research	shows	that	Polish	crypto-asset	users	have	sophisticated	
tokens	 in	 their	portfolios,	 the	 issuance	of	which	on	the	domestic	capital	
market	is	subject	to	numerous	legal	requirements,	subject	to	supervision	
by	 regulatory	authorities	and	often	even	prohibited.	These	 include	 such	
digital	 assets	 specific	 to	 the	 DeFi	 market	 as	 PAXGOLD,	 USDT,	 COMP58.	
The	majority	of	users	further	declared	that	 they	had	used	or	 invested	 in	
equity	tokens	similar	to	stocks	or	bonds,	derivatives	in	the	form	of	crypto-
assets,	and	almost	half	held	tokens	resembling	options,	futures	or	swaps59.	

The	centralised	and	decentralised	crypto-asset	market	is	growing	and	
public	authorities,	not	only	in	Poland	but	also	globally,	have	great	difficulty	
in	navigating	it	and	enforcing	the	legal	obligations	imposed	on	participants	
in	this	market.	It	is	to	be	presumed	that	criminal	acts	in	the	form	of	financial	
embezzlement	or	money	laundering	carried	out	in	an	environment	such	
as	DeFi	too	often	remain	beyond	any	control	of	states	and	governments.	
The	 authors	 of	 this	 article	 are	 not	 aware	 of	 a	 case	 in	which	 Polish	 law	
enforcement	 or	 capital	 market	 supervisory	 authorities	 have	 carried	
out	 sophisticated	 fraud-related	 activities	 in	 the	 decentralised	 finance	
market.	In	contrast,	the	US	financial	market	regulator,	The	Securities	and	
Exchange	 Commission	 (SEC),	 has	 been	 effective	 in	 this	 area.	 In	 August	

58	 P.	Opitek,	Funkcjonowanie instrumentów finansowych…,	p.	235.
59	 Ibid.
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2021,	 it	 charged	 the	 defendants	 with	 conducting	 an	 unregistered	 sale	
of	securities	 to	 the	SEC	for	more	than	$30	million	using	smart	contracts	
and	decentralised	finance	technology,	as	well	as	misleading	investors	about	
the	actual	profitability	of	 the	products	offered.	The	defendants	operated	
as	 a	 company	 called	 Blockchain	Credit	 Partners	 and	 issued	 and	 offered	
for	 sale	 on	 the	DeFi	Money	Market	 platform	 two	 types	 of	 tokens	 called	
mTokens	with	significant	returns	and	DMG	tokens	giving	voting	rights	in	
a	virtual	company	(DAO)60.	The	Commodity	Futures	Trading	Commission	
(CFTC)	 regulatory	 agency	 in	March	 2023	 accused	 the	 holding	 company	
Binance,	 the	 world’s	 largest	 virtual	 currency	 trading	 platform,	 and	 its	
director	Changpeng	Zhao	of	offering	digital	token	derivatives	for	sale	to	US	
citizens	without	the	legally	required	registration	with	the	CFTC	in	a	civil	
action	in	federal	court61.	

Another	example	of	the	variety	of	‘digital	values’	found	in	the	virtual	
world	is	computer	games,	especially	those	played	online.	Artefacts	in	games	
can	 represent	 human	 characters,	 weapons	 (swords,	 guns),	 ammunition,	
parts	of	armour,	objects	hiding	other	things	(chests,	safes)	or	more	abstract	
elements	whose	function	represents	some	kind	of	value	to	the	users	of	a	given	
platform.	Situations	have	been	known	where	in-game	artefacts	have	been	
used	for	money	laundering62	or	have	been	the	subject	of	assassination63	or	
activities	in	support	of	terrorism.	Where	it	is	suspected	that	they	fall	within	
the	modus	operandi	of	the	perpetrator	of	a	crime,	the	legal	status	of	such	
‘values’	 must	 be	 carefully	 established.	 An	 example	 of	 the	 importance	

60	 SEC Charges Decentralized Finance Lender and Top Executives for Raising $30 Million Through 
Fraudulent Offerings,	U.S.	Securities	and	Exchange	Commission,	https://www.sec.gov/news/
press-release/2021-145	[accessed:	24	III	2023].

61	 CFTC Charges Binance and Its Founder, Changpeng Zhao, with Willful Evasion of Federal Law 
and Operating an Illegal Digital Asset Derivatives Exchange,	CFTC,	27	III	2023,	https://www.
cftc.gov/PressRoom/PressReleases/8680-23	[accessed:	5	IV	2023].

62	 P.	 Opitek,	 Kryptowaluty w aspekcie czynności dochodzeniowo-śledczych Policji	 (Eng.	
Cryptocurrencies	in	the	aspect	of	police	investigative	activities),	“Przegląd	Policyjny”	2017,	
no.	2,	p.	150.	https://doi.org/10.5604/01.3001.0013.6082.

63	 In	the	verdict	of	the	District	Court	for	Kraków-Krowodrza,	II	Criminal	Division,	of	3	August	
2012,	ref.	no.	II	Ka	776/11/K,	the	defendant	was	convicted	for	the	fact	that	on	6	February	
2011	in	the	city	of	K.,	in	order	to	gain	financial	benefit,	without	authorisation,	he	influenced	
the	transfer	of	information	by	breaking	electronic	security	in	such	a	way	that	he	changed	
the	access	password	to	the	e-mail	box	named	“...@poczta.onet.pl”	belonging	to	T.	K.,	and	
took	over	his	 character	 in	 the	 game	 “Metin	 2”,	 named	 “Joker	 78”,	 thus	 leading	T.	K.	 to	
a	disadvantageous	dispossession	of	property	in	the	amount	of	at	least	PLN	500,	i.e.	an	act	
under	Article	287	§	1	of	the	Criminal	Code.
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of	 properly	 assessing	 the	 nature	 of	 an	 artefact,	 and	 how	 a	mistake	 can	
discredit	 a	 prosecutor,	 is	 the	 case	 concerning	 so-called	 ‘skins’	 that	 is	
pending	before	the	court.	The	defendant	was	found	guilty	by	the	District	
Court	 in	 Przasnysz64	 of	 an	 offence	 under	 Article	 107	 of	 the	 Fiscal	 Penal	
Code65	in	conjunction	with	Article	29a(1)	and	in	connection	with	Article	2(1)	
of	the	Act of 19 November 2009 on gambling games	(in	the	wording	prior	to	
1	April	2017),	consisting	in	the	fact	that	between	2016	and	2017	he	organised	
gambling	games	of	a	random	nature	on	online	platforms,	in	which	the	object	
of	the	winnings	were	the	aforementioned	skins.	They	are	a	type	of	feature	
used	in	the	game	Counter-Strike: Global Offensive	in	the	form	of	various	types	
of	weapons	that	the	player	can	rent	and	in	this	way	change	the	appearance	
of	the	artefacts	used	in	the	game66.	Individuals	who	participated	in	the	draw	
arranged	 by	 the	 accused	 submitted	 their	 skins	 to	 a	 virtual	 drum.	These	
were	then	mixed	and,	depending	on	the	rules	of	the	platform	in	question,	
a	randomly	selected	participant	received	the	highest	number	of	skins	and	
the	accused	received	a	commission	for	organising	the	game.

In	the	wording	prior	to	1	April	2017,	Article	2(1)	of	the	Act	on	gambling	
games	provided	that	(...)	games of chance are games, including those arranged 
via the Internet, for winnings in cash or in kind, the outcome of which depends 
in particular on chance.	 Thus,	 the	 condition	 for	 the	 perpetrator	 to	 fulfil	
the	 elements	 of	 the	 offence	 was	 the	 court’s	 recognition	 that	 the	 skin	
constitutes	money	or	an	object67.	In	the	appeal	filed	against	the	conviction,	
the	 defendant’s	 defence	 counsel	 argued	 that	 skin	 cannot	 be	 treated	 as	
money,	as	it	is	not	issued	by	the	National	Bank	of	Poland,	nor	is	it	a	tangible	
object,	but	only	a	piece	of	programming	code,	and	therefore	does	not	meet	
the	definition	of	a	thing	under	Article	45	of	the	Civil	Code68.	The	Regional	
Court	 in	 Ostrołęka,	 2nd	 Criminal	 Division69,	 shared	 the	 argumentation	

64	 Case	file	of	the	District	Court	in	Przasnysz,	2nd	Criminal	Division,	ref.	no.	II	K	608/18.
65	 Act of 10 September 1999 Fiscal Penal Code.
66	 https://counterstrike.fandom.com/wiki/Skins	[accessed:	17	II	2022].
67	 The	charge	in	the	indictment	and	judgment	of	the	court	of	first	instance	states	that	“so-

called	skins	-	virtual	keys	that	have	a	real	monetary	value	in	the	real	world	and	allow	access	
to	 virtual	weapons	 of	 varying	 strengths	 and	 attachments	 used	 in	 the	 battles	 of	 the	 3D	
arcade	 game	Counter-Strike	Global	Offensive	 (CS:	GO	 for	 short)	 offered	 on	 the	 STEAM	
community	platform	owned	by	Valve	Corporation	based	 in	Bellevue,	Washington,	USA”	
are	at	risk.

68	 Act of 23 April 1964 – Civil Code.
69	 Ref.	no.:	II	Ka	40/20.
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contained	 in	 the	 appeal	 and	 acquitted	 the	 accused	 of	 the	 alleged	 act	
in	 a	 judgement	 of	 27	 August	 2020.	 In	 the	 justification	 for	 the	 verdict,	
the	court	indicated	that	the	provisions	of	Article	2(1)(1)	of	the	Act	cannot	
be	interpreted	broadly	and	by	analogy,	and	it	is	clear	that	skins	do	not	have	
the	status	of	things	or	objects,	as	they	are	virtual	values70.

In	 determining	 the	 legal	 status	 of	 a	 token,	 it	 is	 of	 fundamental	
importance	to	answer	the	question	whether	it	constitutes	a	virtual	currency,	
the	 legal	 definition	 of	which	 is	 provided	 in	Article	 2(2)(26)	 of	 the	AML/
CFT	Act.	Carrying	out	such	an	assessment	and	providing	an	unambiguous	
answer	as	to	whether	a	given	asset	is	subject	to	the	regime	of	the	AML	Act	
may	prove	very	difficult,	inter	alia,	because	the	aforementioned	definition	is	
very	capacious	and	the	phrases	used	therein	are	vague71.	The	classification	
of	tokens	as	virtual	currencies	means	that	law	enforcement	authorities	can	
enforce	a	number	of	obligations	on	an	obliged	institution	dealing	in	such	
currency	to	provide	information	on	suspicious	persons	and	transactions.	
At	 the	 request	 of	 a	 law	 enforcement	 agency,	 the	 obliged	 institution	
should	provide	 full	 data	obtained	during	 the	first	 and	 subsequent	 client	
verification	 (KYC)	 and	 histories	 of	 the	 transactions	 performed	 by	
the	client,	news	about	possible	reporting	alerts	to	the	GIFI	on	suspicious	
operations	or	a	database	of	IP	numbers	that	were	used	to	commit	a	crime.	
Entities	 engaged	 in	 the	 business	 of	 providing	 services	 for	 exchanges	
between	virtual	currencies	and	means	of	payment	or	conversions	between	
tokens	 themselves	 are	 furthermore	 required	 to	 submit,	 upon	 request	
by	 law	 enforcement	 authorities,	 the	 documentation	 set	 out	 in	 the	 AML	
Act,	 including,	 inter	 alia,	 the	 risk	 estimation	 procedure	 adopted	 and	
the	attribution	of	the	level	of	risk	to	a	specific	client72.	A	discussion	of	all	

70	 Under	the	current	state	of	the	law,	such	behaviour	would	constitute	an	offence	under	Article	
2(5)	as	amended	by	the	Act of 15 December 2016 amending the Act on gambling games and 
certain other acts	(Journal	of	Laws	2017,	item	88),	which	reads:	“Games	on	slot	machines	are	
also	games	on	mechanical,	electromechanical	or	electronic	devices,	including	computer	
games,	 as	 well	 as	 games	 corresponding	 to	 the	 rules	 of	 slot	 machine	 games	 arranged	
via	 the	Internet	organised	for	commercial	purposes,	 in	which	the	player	does	not	have	
the	possibility	of	obtaining	a	prize	in	cash	or	in	kind,	but	the	game	is	of	a	random	nature”.

71	 For	a	detailed	discussion	of	the	various	components	of	the	definition	of	the	term	“virtual	
currencies”,	 see:	 G.	 Ocieczek,	 P.	 Opitek,	Analiza definicji walut wirtualnych z ustawy…,	
pp.	122–139.

72	 For	a	detailed	discussion	of	the	sources	of	evidence	that	law	enforcement	agencies	may	
use	 in	 litigation	 and	 operational	 activities	 related	 to	 virtual	 currencies,	 see:	 J.	 Skała,	
Uzyskiwanie przez prokuratora informacji i danych…
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the	means	and	sources	of	evidence	that	can	be	used	in	a	cryptocurrency	
investigation	is	beyond	the	scope	of	this	paper,	but	what	is	certain	is	that	
the	AML	gives	law	enforcement	agencies	ample	scope	for	action,	which	is	
poorly	known	among	officers	and	too	rarely	used	by	them.

Operational work in the fight against cryptocurrency crime 

Experience	 gained	 as	 a	 prosecutor	 shows	 that	 covert	 non-prosecution	
activities	 are	 an	 essential	 element	 in	 the	 successful	 fight	 against	
cryptocurrency	crime.	This	is	the	case	for	several	reasons.	The	perpetrators	
who	commit	such	criminal	acts	are	very	cautious	and	usually	operate	in	
an	environment	of	people	at	least	as	hermetic	as	organised	drug	trafficking	
groups	 or	 football	 hooligans.	This	 is	 because	 the	 logistical	 facilities	 for	
trading	 cryptocurrencies	 are	 accessed	 remotely,	 so	 those	 using	 them	
operate	 in	 a	 virtual	 world,	 access	 to	 which	 may	 be	 irretrievably	 lost	
with	the	closing	of	their	laptop	matrix.	This	is	one	of	the	reasons	why,	in	
recent	years,	the	methodology	for	conducting	searches	of	places	occupied	
by	 suspects	 and	 securing	 electronic	 equipment	 belonging	 to	 them	 has	
been	 re-evaluated.	 Previously,	 the	 indisputable	 rule	was	 that	 an	 officer	
participating	in	a	search	which	revealed	a	working	computer	unit	should	
not	search	the	memory	of	the	device	himself,	as	he	would	alter	the	data	
record	on	the	laptop,	which	would	negatively	affect	the	evidentiary	value	
of	 the	 traces	 obtained	 from	 it.	 Today,	 a	 search	 of	 a	 flat	 or	 an	 arrest	
of	a	person	is	not	infrequently	preceded	by	operational	activities	aimed	at	
revealing	and	seizing	the	perpetrator’s	open	computer	at	the	time	of	their	
execution.	This	provides	the	opportunity	to	gain	access	to	a	lot	of	valuable	
information	 and	 data	 stored	 on	 the	 device’s	 memory	 or	 the	 cloud	
resources	to	which	it	connects.	In	this	way,	 it	 is	possible	to	seize	digital	
assets	 as	 collateral,	 obtain	 passwords	 to	 access	 applications	 used	 to	
commit	 crimes	 or	 to	 access	 an	 account	 on	 a	 cryptocurrency	 exchange,	
check	which	websites	and	web	services	were	used	by	the	perpetrator,	find	
out	the	content	of	their	instant	messaging	conversations.	If	the	computer	
is	shut	down,	it	is	likely	that	a	computer	forensics	expert	will	not	be	able	
to	break	the	password	securing	access	to	the	device,	and	even	if	they	do,	
data	stored	in	elusive	RAM	or	access	to	artefacts	stored	by	the	offender	on	
other	servers	will	be	lost.	
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Actions	taken	to	seize	an	open	computer	may	range	from	deception	
(e.g.	 entering	 a	 flat	 “as	 a	 postman”),	 through	 a	 forensic	 trap	 (provoking	
a	 criminal	 to	 open	 a	 laptop	 in	 a	 public	 place	 in	 order	 to	 seize	 it),	 to	
the	use	of	advanced	operational	and	reconnaissance	activities.	This	can	be	
preceded	by	covert	surveillance	of	people	and	places,	property	intelligence	
or	 cooperation	with	 a	 network	 service	 provider	 to	which	 the	 suspect	 is	
a	 subscriber.	 Operational	 control,	 controlled	 purchase	 and	 controlled	
delivery	are	also	involved.	There	have	been	cases	where	law	enforcement	
agencies	have	purchased	bitcoins,	set	up	their	own	darkmarket	accounts	
and	 purchased	 drugs	 offered	 on	 the	 platform	 in	 order	 to	 establish	
the	channels	of	transmission	of	prohibited	substances,	the	method	of	their	
delivery	and	to	obtain	a	quasi-forensic	opinion	on	physicochemical	testing,	
as	well	as	to	establish	what	drugs	they	are	dealing	with	under	the	Act	on	
counteracting	drug	addiction73.	

The	 effectiveness	 of	 covert	 operations	 in	 cyberspace	 aimed	 at	
combating	cryptocurrency-related	crime	 is	confirmed	by	 the	experience	
of	the	US	services.	This	includes	the	use	of	an	undercover	officer	operating	
on	 the	 internet	 or	 determining	 the	 location	 and	 shutting	 down	 servers	
storing	illegal	content.	The	physical	seizure	of	a	server	is	a	major	success,	
as	it	contains	traces	that	provide	law	enforcement	agencies	with	valuable	
information	on	hundreds	of	individuals	conducting	illegal	activities	using	
IT	 infrastructure.	However,	such	a	 takeover	 is	no	small	challenge	and	 is	
usually	only	possible	through	international	cooperation.	On	28	February	
2023,	German	and	Ukrainian	police,	with	 the	support	of	Europol,	Dutch	
police	 and	 the	 FBI,	 arrested	 members	 of	 a	 criminal	 group	 responsible	
for	 ransomware	 cyber	 attacks	 based	 on	 DoppelPaymer	 and	 Dridex	
software	 and	 targeting	 the	 critical	 infrastructure	 of	 private	 companies.	
The	 ransomware	 was	 distributed	 through	 various	 channels,	 including	
phishing	 and	 documents	 containing	 malicious	 JavaScript	 or	 VBScript	
code	 attached	 to	 spam	 emails.	 One	 of	 the	 most	 serious	 attacks	 was	
launched	 against	 the	 University	 Hospital	 in	 Düsseldorf,	 and	 in	 the	 US,	
victims	paid	at	least	€40	million	in	cryptocurrency	to	decrypt	their	data74.	

73	 Act of 29 July 2005 on counteracting drug addiction.
74	 Germany and Ukraine hit two high-value ransomware targets,	 Europol,	 https://www.

europol.europa.eu/media-press/newsroom/news/germany-and-ukraine-hit-two-high-
value-ransomware-targets	 [accessed:	6	 IV	2023].	Elissa	Slotkin,	President	of	 Intelligence	
and	 Counterintelligence	 for	 the	 US	 Congress,	 during	 testimony	 before	 Congress	 in	
2021,	 spoke	of	 the	ransomware	 terrorist	attacks	 in	 the	US	at	 the	 time,	 “which	struck	at	
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The	characteristics	of	ransomware	are	likened	to	terrorist	attacks	in	that	
they	pose	a	serious	threat	to	national	security.	Like	terrorism,	ransomware	
focuses	on	soft	 targets	 such	as	civilian	critical	 infrastructure,	but	unlike	
terrorism	it	is	primarily	motivated	by	financial	considerations75.	However,	
it	is	sometimes	difficult	to	draw	a	clear	line	between	the	two	cyber	threats.	
The	 North	 Korean	 government,	 for	 example,	 has	 been	 responsible	
for	 many	 major	 ransomware	 attacks	 on	 critical	 infrastructure	 around	
the	world.	In	2021,	the	US	Department	of	Justice	announced	the	indictment	
of	three	North	Korean	government	officials	suspected	of	carrying	out	some	
of	the	most	dangerous	cyber	attacks,	including	WannaCry	2.0	(the	ransom	
for	decrypting	data	was	paid	in	cryptocurrency),	the	hacking	of	the	Sony	
Pictures	 database	 and	 the	 Bank	 of	 Bangladesh.	 The	 indictment	 alleges	
that	the	hackers	are	members	of	the	Korean	military	intelligence	service,	
linked	 to	 the	 hacker	 group	 called	 Lazarus,	 which	 has	 been	 involved	
in	 cyber	 operations	 for	 years76.	 The	 Korean	 lead	 was	 also	 attributed	 to	
a	 sophisticated	 and	 camouflaged	 cyber-attack	 on	 the	 Polish	 Financial	
Supervisory	 Authority’s	 ICT	 system	 carried	 out	 in	 2021.	 Although	 all	
the	 attackers’	 objectives	 are	 still	 not	 public	 today,	 one	 of	 them	 was	 to	
penetrate	the	trusted	internal	network	of	the	banking	systems,	take	control	
of	 the	 computers	 located	 there	 and	 establish	 communication	 between	
the	victim’s	systems	and	the	infrastructure	controlled	by	the	criminals77.

the	heart	of	everyday	life	in	America,	from	gas	pipelines	and	meat	and	plant	processing	
to	the	operation	of	schools	and	hospitals”,	and	at	her	meeting	with	constituents,	“the	first	
questions	from	farmers	were	about	cyber	attacks,	cryptocurrency	and	what	the	government	
has	done	to	protect	them”.	See:	Statement of Chairwoman Elissa Slotkin,	p.	2.

75	 Ransomware Attacks on Critical Infrastructure Sectors,	 U.S.	 Department	 of	 Homeland	
Security,	https://www.dhs.gov/sites/default/files/2022-09/Ransomware%20Attacks%20.pdf,	
p.	i	[accessed:	11	V	2023].

76	 M.	Dugas,	The Latest North Korea Cyber Indictment Should Serve as a Model,	Just	Security,	24	II	
2021,	https://www.justsecurity.org/74930/the-latest-north-korea-cyber-indictment-should-
serve-as-a-model/	 [accessed:	11	V	2023].	The	 indictment	found	that	North	Korea	earned	
a	total	of	more	than	$1.3	billion	(the	country’s	GDP	is	estimated	at	just	$28	billion)	through	
cyber-terrorism,	i.e.	bank	hacking,	cryptocurrency	theft.	The	United	Nations,	meanwhile,	
estimated	that	in	2019	North	Korea	raised	more	than	$2	billion	in	illicit	financing	from	its	
cyber	operations	to	fund	its	weapons	programme.

77	 For	 more	 on	 the	 attack	 see:	 A.	 Maciąg,	 I.	 Tarnowski,	 Atak teleinformatyczny na polski 
sektor finansowy	 (Eng.	 ICT	 attack	 on	 the	 Polish	 financial	 sector),	 Rządowe	 Centrum	
Bezpieczeństwa,	https://archiwum.rcb.gov.pl/atak-teleinformatyczny-na-polski-sektor-
finansowy/	[accessed:	11	V	2023].
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Effective	 action	 against	 organised	 crime	 groups	 operating	 on	
the	 Internet	 requires	 the	 formation	 of	 operational	 teams	 made	 up	
of	 representatives	 of	 various	 law	 enforcement	 services,	 and	 often	
international	cooperation.	In	the	United	States,	a	special	unit	called	J-CODE	
(Joint	 Criminal	 Opioid	 and	 Darknet	 Enforcement)	 has	 been	 created	 to	
combat	cybercriminals,	which	is	made	up	of	seven	institutions,	including	
the	FBI,	HSI,	the	Department	of	Justice	and	The	Postal	Inspection	Service.	
It	 follows	that	border	guards,	customs	inspectors	and	the	postal	service	
have	an	invaluable	role	to	play	in	combating	the	virtual	trade	in	prohibited	
substances,	as	the	delivery	of	goods	ordered	via	the	Internet	is	the	point	
at	 which	 the	 virtual	 world	 of	 criminals	meets	 the	material	 world,	 and	
the	resulting	situation	makes	it	possible	not	only	to	seize	the	illegal	goods,	
but	also	to	take	other	measures	to	identify	and	apprehend	the	criminals78.	
The	 state	 of	 affairs	 observed	 in	 one	 of	 the	 national	 services,	 in	 which	
the	 division	 dealing	 with	 asset	 recovery	 was	 separated	 from	 the	 units	
carrying	 out	 operational	 and	 exploratory	 and	 investigative	 activities,	
is	 therefore	 inadvisable.	 Effective	 combating	 of	 cryptocurrency	 crime,	
including	 the	 realisation	of	property	 seizure	on	digital	 tokens,	 requires	
constant	 cooperation	 and	 rapid	 flow	 of	 information	 between	 persons	
dealing	with	various	aspects	of	 combating	crime,	 i.e.	operational	work,	
investigative	 work,	 asset	 recovery.	 A contrario,	 a	 person	 involved	 in	
the	 recovery	of	 criminal	assets	will	have	 serious	difficulties	 in	carrying	
out	this	task	in	relation	to	crypto-assets	if	he	or	she	is	not	at	all	involved	in	
the	procedural	activities	of	searching	or	interviewing	a	witness	or	does	not	
have	access	to	ongoing	information	from	non-procedural	arrangements.	

The	 problem	 of	 the	 application	 of	 operational	 control	 in	
the	 form	of	 obtaining	 and	 recording	 data	 contained	 in	 IT	 data	 carriers,	
telecommunication	 terminal	 devices,	 IT	 and	 ICT	 systems79,	 i.e.	 control	
of	 the	 terminal	 device,	 is	 interesting.	 It	 can	 be	 stated	 with	 certainty	
that	 today’s	 fight	 against	 cybercrime	 requires	 the	 use	 of	 such	 a	method	
of	 operational	work,	 as	 criminals	mainly	 contact	 each	other	 via	devices	
that	 form	 the	 Internet.	 The	 law	 explicitly	 allows	 the	 obtaining	 of	 data	
recorded	on	the	device’s	disk	as	one	of	the	forms	of	operational	control.		

78	 P.	Opitek,	Biegły z zakresu kryptowalut w sprawach karnych	((Eng.	Cryptocurrency	expert	in	
criminal	cases),	in:	Wokół kryminalistyki. Nauka i praktyka. Księga pamiątkowa dedykowana 
Profesorowi Tadeuszowi Widle,	D.	Zienkiewicz	(ed.),	Toruń	2021,	p.	434.	

79	 This	method	of	control	is	provided	for	in	the	laws	governing	the	work	of	the	police	and	
the	nine	services.	
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At	present,	the	efforts	of	the	Police,	as	well	as	the	Internal	Security	Agency	
and	 the	 Central	 Anticorruption	 Bureau,	 should	 focus	 on	 increasing	
the	technical	capabilities	for	operational	control	of	the	memory	of	a	laptop,	
phone,	 modem	 or	 router	 in	 a	 passive	 manner,	 i.e.	 without	 modifying	
the	 digital	 traces	 present	 in	 the	 controlled	 object.	 Ideally,	 operational	
control	of	a	hardware	cryptocurrency	wallet	would	be	included,	although	
technically	this	is	a	difficult	task	to	achieve.	This	would	make	it	possible,	
among	 other	 things,	 to	 know	 the	 entire	 transaction	history,	 the	 current	
balance	of	bitcoins	contained	in	the	device	or	even	the	realisation	of	a	property	
seizure	on	the	disclosed	cryptocurrencies80.	Similar	information	would	be	
provided	by	subjecting	to	control	in	the	form	of	obtaining	and	recording	
the	content	of	correspondence,	including	correspondence	conducted	via	
electronic	 means	 of	 communication,	 the	 so-called	 ‘figurehead’	 account	
established	 on	 the	 exchange,	 to	 which	 additional	 data	 is	 sent,	 such	 as	
codes	for	withdrawing	money	at	an	ATM	after	the	conversion	of	crypto	into	
fiat	money.	It	is	true	that	on	the	basis	of	a	letter	or	an	order	of	the	public	
prosecutor,	 the	 exchange	 administrator	 can	 be	 requested	 to	 submit	
the	aforementioned	data,	but	taking	control	of	the	account	would	help	in	
obtaining	up-to-date	information	and	planning	in	advance	the	execution	
of	tasks.	Looking	more	broadly,	it	makes	sense	to	introduce	a	new	method	
of	operational	control	in	the	form	of	uninterrupted	(“on-the-fly”)	tracking	
of	transfers	of	non-cash	money,	other	means	of	payment	or	crypto-assets	
by	establishing	a	new	statutory	form	of	operational	work81.	

Traditional	methods	 and	 forms	 of	 operational	 work	 are	 applied	 in	
the	 fight	 against	 cryptocurrency	 crime.	 For	 example,	 a	 police	 or	 secret	
service	officer	operating	on	an	online	platform	under	the	guise	of	its	real	
user	is	given	the	status	of	an	undercover	officer,	with	all	the	consequences	
this	 entails.	 Thus,	 an	 operational	 combination	 takes	 place	 in	 the	 form	
of,	 for	 example,	 the	 controlled	purchase	 of	 drugs	by	 an	 agent,	 followed	

80	 The	statement	that	the	wallet	contains	units	of	virtual	currency	is	a	mental	shortcut.	This	
is	because,	 in	reality,	 the	wallet	contains	the	digital	data	to	manage	the	altcoin	units	 in	
the	form	of	a	so-called	public	and	private	key,	but	the	tokens	themselves	are	mapped	to	
a	ledger	called	a	blockchain	in	the	form	of	a	digital	data	record.

81	 See	 in	 more	 detail:	 P.	 Opitek,	 Kontrola transferów pieniądza bezgotówkowego w czasie 
rzeczywistym jako nowa forma czynności operacyjno-rozpoznawczych na przykładzie ustawy 
o Agencji Bezpieczeństwa Wewnętrznego (postulaty de lege ferenda)	 ((Eng.	Real-time	control	
of	non-cash	money	transfers	as	a	new	form	of	operational	and	reconnaissance	activities	
on	the	example	of	the	law	on	the	Internal	Security	Agency	(de	lege	ferenda	postulates)),	
“Prokuratura	i	Prawo”	2021,	no.	2,	pp.	154–175.
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by	a	controlled	delivery.	The	aim	is	 to	unravel	 the	environment	of	 those	
involved	 in	 the	 online	 trafficking	 of	 illicit	 substances,	 to	 establish	 how	
the	 drugs	 are	 shipped	 and	 delivered	 to	 the	 customer,	 the	 chemical	
composition	of	the	substances	and	how	the	buyer	and	seller	communicate.	
The	cryptocurrencies	used	to	pay	for	the	establishment	of	an	account	or	
to	pay	 the	price	of	goods	will	come	from	the	service’s	operational	 fund,	
and	the	operations	carried	out	with	them	are	documented	in	detail	until	
the	costs	of	the	actions	taken	are	fully	accounted	for.	These	operations	must	
be	properly	documented	in	the	form	of	notes	of	the	activities	carried	out	
at	each	stage	of	the	special	operation,	accompanied	by	screen	shots,	and	
preferably	 a	 video	 recording,	 documenting	what	 the	 undercover	 officer	
is	 doing	 in	 cyberspace.	 Snapshots	 of	 instant	 messaging	 conversations	
conducted	 by	 an	 agent	 with	 lawbreakers	 are	 important,	 as	 this	 is	most	
often	 the	 form	 in	which	 cybercriminals	pass	 information	 to	 each	other.	
Documents	 from	 the	 activities	 carried	 out,	 which	 constitute	 evidence	
of	a	suspected	crime,	should	be	made	available	in	due	course	by	the	Chief	
of	Police	or	the	Head	of	a	special	service	for	criminal	proceedings.	

Investigation into cryptocurrency crime

2022	was	a	record	year	in	terms	of	the	number	of	trainings	and	conferences	
on	virtual	currencies	organised	by	Polish	law	enforcement	agencies.	Most	
attention	was	devoted	to	the	topic	of	property	seizure	on	cryptocurrencies.	
It	 turns	 out,	 however,	 that	 the	 strictly	 procedural	 implementation	
of	the	security	itself	(i.e.	the	issuance	of	relevant	decisions	by	the	prosecutor)	
is	easier	than	the	disclosure	of	criminally	derived	bitcoins	and	the	actual	
taking	of	their	self-possession.	Investigating	cryptocurrency	crime	in	cases	
of	high	gravity	or	where	there	is	a	real	possibility	of	prosecuting	specific	
individuals	is	an	arduous	detection	process	associated	with	the	collection	
of	 extensive	 evidence.	 The	 success	 of	 this	 investigation	 depends	 on	
the	knowledge	and	determination	of	those	conducting	it,	and	sometimes	it	
is	also	determined	by	luck.	

The	criminal	proceedings	in	question	require	skills	in	collecting	digital	
traces	and	evidence	not	only	from	Polish	and	foreign	providers	of	network	
services,	such	as	cryptocurrency	exchanges	and	bureaux	de	change,	but	
also	from	Internet	providers,	 telecommunications	operators	or	financial	
institutions,	 led	 by	 banks.	 Administrators	 of	 industrial	 monitoring	
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systems	 (recordings	 of	 ATM	withdrawals),	 national	 road	 administrators	
(registration	 of	 vehicle	 movements),	 carriers	 in	 air	 transport,	 entities	
operating	 the	 BLIK	 fast	 payments	 or	 administrators	 of	 online	 shopping	
platforms	 may	 also	 have	 valuable	 information	 for	 the	 investigation.	
Nevertheless,	cryptocurrency	exchanges	remain	the	source	of	the	largest	
amount	of	data.	They	can	be	requested	to	release	information	on:

	– personal	 data	 of	 the	 exchange	 user,	 which	 is	 collected	 during	
the	KYC	procedure	and	can	be	changed	during	the	customer’s	use	
of	the	platform	(name,	surname,	date	of	birth,	personal	identifica-
tion	number,	telephone	number,	home	address,	etc.);
	– a	scan	of	documents	confirming	his	or	her	identity	(identity	card,	
driving	licence,	passport,	etc.)	and	other	documents	submitted	by	
the	client	in	the	course	of	using	the	services	offered	by	the	exchan-
ge	(e.g.	declaration	of	the	source	of	funds	invested);
	– information	on	transactions	carried	out	 in	virtual	currencies	and	
fiat	money	(list	of	transactions,	their	date,	value	of	operations,	be-
neficiary	of	funds	received);
	– the	date	of	access	to	the	exchange	system	by	a	potential	perpetra-
tor	(submission	of	a	summary	of	logins	to	the	platform	by	persons	
of	interest	to	law	enforcement	authorities,	including	any	attributes	
in	the	form	of	IP	addresses	of	ports	with	an	indication	of	the	exact	
time	 of	 log-in,	 BTS	 location,	 IMEI/MAC	 numbers	 of	 the	 device	
initiating	Internet	connections).	In	addition,	check	whether	a	new	
trusted	device	has	been	added	for	logins	to	the	exchange	account	
and	the	details	of	the	devices	from	which	logins	occurred	(opera-
ting	system,	system	version,	screen	resolution,	browser	version);
	– the	history	of	the	exchange	user’s	account	(codes	sent	to	carry	out	
ATM	transactions,	information	and	warnings	received	from	the	ex-
change	administrator);
	– information	 on	 whether	 transaction	 anomalies	 occurred	 during	
the	 course	 of	 the	 business	 relationship	 with	 the	 customer	 (e.g.	
a	transaction	was	not	completed	because	funds	came	from	an	ad-
dress	deemed	to	be	suspicious,	bank	accounts	or	virtual	currency	
addresses	were	 blocked,	 transactions	were	 stopped	 -	 if	 so,	when	
and	why);
	– records	of	telephone	or	video	conference	calls	made	between	ex-
change	staff	and	the	suspected	person;
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	– reporting	by	the	obliged	institution	to	the	GIFI,	the	prosecutor’s	of-
fice	or	another	public	authority	on	an	exchange	user	(when	and	for	
what	reason	the	report	was	issued);
	– withdrawals	of	‘stolen’	funds,	notably	the	destination	wallet	address	
to	which	the	funds	were	withdrawn	and	the	transaction	identifier	
(transaction	hash).

The	 procedures	 and	 extent	 of	 data	 (e.g.	 logs)	 and	 information	
(transaction	 history)	 that	 can	 be	 obtained	 from	 exchanges	 depend	 on	
several	 factors,	 including	 the	 location	 of	 the	 exchange,	 the	 type	 and	
amount	of	data	left	on	the	platform	by	its	user	or	the	stage	of	the	criminal	
proceedings.	 Law	 enforcement	 authorities	 and	 online	 service	 providers	
have	developed	a	number	of	 rules	of	 cooperation.	 Sometimes	obtaining	
the	content	requested	by	the	prosecutor	is	done	on	the	basis	of	a	pleading.	
The	request	should	indicate	the	officer	and	the	unit	conducting	the	case,	
the	 reference	 number	 of	 the	 proceedings,	 contain	 a	 brief	 description	
of	the	case	indicating	what	offence	the	requested	person	is	charged	with.	
It	should	be	sent	electronically	to	the	official	contact	point	of	the	exchange,	
information	about	which	is	usually	held	by	law	enforcement	authorities.	
The	letter	should	be	written	in	English	or	in	the	language	of	the	country	
where	 the	 exchange	 operates.	 The	 main	 document	 should	 be	 a	 scan	
of	the	official	letter	and	the	attachment	with	the	details	should	be	sent	in	
editable	 form	so	 that	 it	 is	possible	 to	copy	 the	data	 (e.g.	 cryptocurrency	
addresses)	and	further	work	on	them.	If	the	matter	is	of	an	urgent	nature,	
this	 should	be	made	clear	 in	 the	 letter.	 Importantly,	 as	 some	exchanges	
inform	their	customers	of	an	investigation	against	them,	it	 is	possible	to	
stipulate	 in	 the	request	 that	 the	network	service	provider	should	refrain	
from	doing	so,	and	to	justify	this	request.

There	 are,	 however,	 jurisdictions	 where	 obtaining	 information	
other	than	metadata	(non-content	data)	will	be	conditional	on	a	warrant	
being	 issued	by	 the	 locally	 competent	court.	 In	 such	cases,	 requests	 for	
international	legal	assistance	are	made	on	the	basis	of	agreements	between	
sovereign	 states,	 which	 in	 practice	 significantly	 prolongs	 the	 process	
of	collecting	artefacts.	This	 includes	the	United	States,	 the	territory	with	
the	 largest	 number	 of	 network	 service	 provider	 companies.	 In	 Europe,	
the	European	Investigation	Order	commonly	used	by	police	officers	and	
prosecutors	 is	 proving	 helpful.	 A	 person	 dealing	 with	 cryptocurrency	
crime	must	therefore	be	familiar	with	both	the	legal	and	practical	aspects	
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of	 obtaining	 evidence,	 as	 the	 procedure	 involved	 depends	 on	 several	
factors:

	– the	company’s	headquarters	and	the	location	of	the	data	server;
	– the	 type	 of	 data	 in	 question:	 content	 data	 or	 non-content	 data	
(the	latter	are	often	made	available	in	a	deformalised	manner);
	– the	 procedure	 followed:	 “freezing”	 the	 data	 pending	 authorisa-
tion	of	its	transfer,	the	procedure	for	obtaining	the	relevant	data	or	
the	urgent	obtaining	of	data	in	emergency	cases);
	– the	internal	policy	of	the	entity	obliged	to	provide	information	and	
data	management.

Ultimately,	if	an	exchange	or	other	digital	platform	refuses	to	comply	
with	the	legally	prescribed	procedure	for	the	release	of	data	and	information,	
or	makes	it	significantly	more	difficult,	one	may	consider	seizing	its	server	
in	order	to	extract	the	necessary	artefacts	or	check	that	they	have	not	been	
removed	from	it.	Sometimes	the	vision	of	the	inevitability	of	the	seizure	
of	 the	 infrastructure	 leads	 to	 an	 opening	 for	 cooperation	 on	 the	 part	
of	 the	 service	 provider.	 Such	 actions	 are	 not	 possible	 with	 respect	 to	
darkmarket	actors,	where	the	location	of	their	infrastructure	is	unknown,	
and	in	countries	that	do	not	cooperate	with	international	legal	assistance.

Another	 important	 piece	 of	 information	 for	 an	 investigation	 with	
a	cryptocurrency	thread	is	recorded	on	the	electronic	equipment	used	by	
end	users	of	the	Bitcoin	protocol,	most	notably	their	phones	and	computers.	
There	are	artefacts	on	the	secured	evidentiary	media	to	determine	whether	
its	user	has	used	virtual	currencies,	connected	to	sites	designed	to	handle	
them,	and	there	may	be	traces	or	information	(passwords,	logins,	etc.)	in	
the	computer’s	memory,	including	operational	RAM,	to	authorise	access	to	
databases,	i.e.	applications,	cloud	resources	or	cryptocurrency	wallets.	If	
any	system	reveals	data	stating	digital	tokens	and	belonging	to	a	suspect,	
it	must	be	secured	immediately	for	an	ongoing	investigation.	To	this	end,	
the	authors	postulate	that	an	operational	and	investigative	group	should	be	
created	in	one	of	the	leading	special	services	in	the	area	of	the	economic	
security	of	 the	Republic	of	Poland	(e.g.	 the	ISA)	or	 the	Police,	consisting	
of	officers	who	will	have	competences	related	to	securing	bitcoins	and	have	
the	technological	background	to	take	possession	of	them.	This	refers	to	such	
skills	as	the	visual	inspection	or	search	of	the	computer	evidence	system	
of	the	computer	at	the	place	of	its	disclosure,	the	handling	of	the	electronic	
purse	 belonging	 to	 the	 perpetrators	 of	 the	 criminal	 act,	 but	 also	 to	
the	 possession	 by	 the	 formations	 fighting	 crime	 of	 their	 own	 hardware	
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wallet	for	accepting	cryptocurrency,	recognising	the	types	of	digital	assets,	
generating	 addresses	 for	 them.	 Particularly	 important	 is	 the	 institution	
of	property	seizure	on	cryptocurrencies,	as	referred	to	 in	Article	291	§	1	
of	 the	Code	of	Criminal	Procedure	et	seq.	 In	Poland,	such	collateral	has	
already	been	implemented	for	several	years	(the	first	one	was	executed	in	
2017),	and	the	number	is	increasing	every	year.	In	order	to	seize	bitcoin,	
police	officers	most	often	cooperated	with	online	exchanges,	which	first	
froze	the	funds	in	the	suspect’s	account	and	then	created	a	special	account	
for	the	prosecution	and	stored	the	object	of	the	security	there.	There	is	also	
at	least	one	known	case	of	police	officers	generating	a	paper	wallet,	but	it	
is	most	secure	and	practical	for	the	services	to	have	a	hardware	wallet	such	
as	Ledger	or	Trezor.	The	most	difficult	 task	 in	 the	course	of	operational	
or	 investigative	 activities	 seems	 to	 be	 to	 determine	 where	 the	 virtual	
currencies	from	the	investigation	are	located	and	then	to	gain	actual	access	
to	them	with	the	possibility	of	transferring	them	to	an	address	managed	by	
the	investigator.	There	are	known	cases	in	which,	on	the	basis	of	criminal	
analysis	 of	 cryptocurrency	 transfers,	 addresses	 for	 storing	 significant	
amounts	of	tokens	originating	from	crime,	e.g.	hacks	on	exchanges,	were	
established,	 but	 they	 were	 not	 linked	 to	 any	 public	 Internet	 platforms,	
there	were	no	findings	regarding	 the	persons	managing	 these	addresses	
and,	 consequently,	 the	 possibility	 of	 taking	 control	 over	 virtual	 funds.	
In	such	a	situation,	the	only	thing	left	to	do	is	to	flag	such	an	address	and	
thus	monitor	 it	 in	 anticipation	 of	 the	 funds	 accumulated	 therein	 being	
transferred	by	someone	to	another,	less	anonymous	address.	

For	 bitcoin,	 which	 has	 already	 been	 seized	 by	 law	 enforcement,	
there	 are	 legal	 and	 factual	 difficulties	with	 its	 storage.	These	 are	due	 to	
the	 fact	 that	 the	price	of	 virtual	 currencies	 is	 very	 liquid	and	 subject	 to	
large	exchange	 rate	variations	 in	 short	 intervals,	 and	 that	 each	wallet	 is	
vulnerable	to	hacking,	mechanical	or	IT	failure,	and	human	error	related	
to	 their	handling	may	occur.	 In	 addition,	 Polish	 courts	 are	not	 ready	 to	
seize	 cryptocurrencies	 that	 would	 be	 handed	 over	 with	 an	 indictment.	
A	practical	solution	to	these	problems	is	the	sale	of	secured	assets	during	
the	investigation	under	Article	232	§	1	of	the	Code	of	Criminal	Procedure.	
in	 conjunction	 with	 Article	 236a	 of	 the	 Code	 of	 Criminal	 Procedure.	
They	 stipulate	 that	 items	 the	 storage	of	which	would	be	connected	with	
excessive	difficulties	or	would	cause	a	 significant	 reduction	 in	 the	value	
of	 the	 property	 may	 be	 sold	 according	 to	 the	 procedure	 specified	 for	
the	 competent	 authorities	 of	 the	 enforcement	 proceedings,	 and	 this	
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provision	applies	accordingly	to	digital	tokens	constituting	IT	data.	The	sale	
of	the	thing	takes	place	in	accordance	with	the	provisions	on	enforcement	
proceedings	 in	 administration	 or	 those	 contained	 in	 the	 Code	 of	 Civil	
Procedure,	depending	on	what	was	the	basis	for	the	seizure	of	the	funds	
(Article	291	§	1,	points	1-5	of	the	Code	of	Criminal	Procedure).	Another	legal	
problem	concerns	the	content	of	Article	295	§	1	of	 the	Code	of	Criminal	
Procedure,	which	 refers	 to	movable	 property	 and	 bitcoin	 is	 not	 a	 thing	
within	the	meaning	of	Article	45	of	the	Civil	Code.	However,	 in	practice,	
the	 institution	 of	 temporary	 seizure	 of	 movable	 property	 has	 already	
been	effectively	applied	to	virtual	currencies	and,	moreover,	Article	236b	
of	 the	Code	of	Criminal	Procedure,	 i.e.	recognition	of	cryptocurrency	as	
funds	accumulated	in	an	account	and	issuance	of	a	decision	on	material	
evidence,	may	prove	to	be	a	solution	in	such	a	case.

Digital	 evidence	 relating	 to	 virtual	 currencies	 and,	more	 generally,	
to	 the	cybercrime	committed	 should	be	properly	collected,	 secured	and	
then	 used	 in	 the	 investigation.	 The	 presentation	 of	 digital	 evidence	 in	
the	course	of	criminal	proceedings	is	based	on	the	rule	that	it	represents	
not	only	what	can	be	seen,	but	also	has	metadata.	This	problem	arose	in	
the	 already	mentioned	 case	of	 the	District	Court	 in	Przasnysz,	 in	which	
the	prosecutor,	as	evidence	of	the	appearance	and	functioning	of	websites	
dedicated	to	skins,	attached	printouts	of	such	websites	to	the	indictment.	
In	the	pleading,	the	accused’s	defence	counsel	pointed	out	the	unsuitability	
of	evidence	 in	 the	form	of	paper	printouts	of	websites,	which	contained	
information	 which,	 according	 to	 the	 public	 prosecutor,	 constituted	
evidence	of	 the	commission	of	 the	offence	charged	against	 the	accused.	
The	accused’s	defence	counsel	argued	that:

(…)	in	the	factual	situation	under	examination,	 it	 is	clearly	the	case	
that	the	taking	of	evidence	indicated	in	the	request	for	evidence	cannot	
lead	 to	 the	 establishment	 of	 the	 circumstance	 indicated	 therein.	
The	website	is	interactive	in	nature	and	a	mere	‘screenshot’,	printed	
on	a	piece	of	paper,	does	not	reflect	 its	essence	and	functioning.	In	
the	view	of	 the	defence	counsel,	 the	evidence	of	 the	circumstances	
referred	 to	 in	 the	 contested	 printouts	 of	 the	 websites	 should	 be	
carried	out	in	such	a	way	that	the	prosecutor,	during	the	course	of	the	
evidence,	 reconstructs	 the	 functioning	 of	 the	 established	 websites.	
This	 is	 certainly	 technically	possible	 (if	only	by	saving	 the	pages	 to	
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a	permanent	medium),	but	undoubtedly	requires	a	little	more	effort	
on	the	part	of	the	prosecutor82.	

The	 court	 shared	 the	 position	 of	 the	 defence	 and	 this,	 as	 well	 as	
many	 other	mistakes	made	 in	 the	 investigation,	 resulted	 in	 the	 acquittal	
of	the	accused.	It	follows	that	police	officers	should	have	had	the	knowledge,	
skills	and	due	software	for	interactive	visual	inspection	or	web	searches83.	
Particularly	the	latter	activity,	i.e.	a	cyber	search,	could	be	performed	more	
often	in	the	course	of	procedural	activities,	as	it	allows	to	obtain	information	
and	 secure	 the	 most	 important	 evidence	 for	 the	 investigation,	 and	 yet	
the	referents	of	criminal	cases	are	either	afraid	to	carry	out	such,	in	their	
opinion,	difficult	activities,	or	they	do	it	without	due	diligence	in	the	form	
of	 taking	 an	 official	 note,	 despite	 the	 fact	 that	 Article	 143	 §	 1	 (1)	 and	 (6)	
of	the	Code	of	Criminal	Procedure	requires	a	record	to	be	made	in	this	case.	

Conclusions

The	 analysis	 of	 selected	 aspects	 of	 crime	 involving	 virtual	 currencies	
carried	out	leads	to	some	basic	conclusions.	The	role	of	cryptocurrencies	in	
the	activities	of	professional	capital	market	players	is	steadily	growing	and	
more	and	more	people	are	using	this	type	of	property.	Cryptocurrencies	
are	 also	 used	 by	 criminals	 and	 the	 number	 of	 criminal	 cases	 related	
to	 cryptocurrency	 crime	 is	 increasing	 every	 year.	 Reports	 from	 public	
institutions	 and	 the	 authors’	 experience	 show	 that	 illegal	 activities	
involving	crypto	infrastructure	can	involve	serious	criminal	acts	harming	
the	 economic	 foundations	 of	 the	 state,	 serve	 to	 sponsor	 terrorism	 and	
espionage	activities,	corruption,	circumvent	sanctions,	and	therefore	affect	
Poland’s	security	and	reputation	internationally.	This	 leads	to	the	simple	
conclusion	that	law	enforcement	agencies,	including	the	relevant	special	
services,	 must	 have	 multifaceted	 capabilities	 (appropriately	 prepared	
people	 and	 logistical	 facilities)	 to	 work	 with	 cryptocurrencies,	 in	 both	
general	(working	with	digital	evidence,	learning	the	essence	of	blockchain	
technology)	 and	 specific	 (the	 ability	 to	 use	 virtual	 wallets,	 redefining	

82	 Case	file	of	the	District	Court	in	Przasnysz,	2nd	Criminal	Division,	ref.	no.	II	K	608/18.
83	 See:	 P.	 Opitek,	 Przeszukanie na odległość jako czynność procesowa (art. 236a k.p.k.)	 (Eng.	

Remote	 search	 as	 a	 procedural	 act	 (Article	 236a	 of	 the	 Code	 of	 Criminal	 Procedure)),	
“Prokuratura	i	Prawo”	2022,	no.	9,	pp.	100–128.	
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the	 work	 of	 an	 undercover	 officer	 in	 cyberspace,	 and	 perhaps	 creating	
an	 operational	 fund	 in	 the	 form	 of	 cryptoassets).	 It	 is	 obvious	 that	 not	
every	officer	of	such	an	institution	will	be	a	specialist	in	cryptocurrencies,	
nevertheless	they	should	immediately	receive	professional	support	when	
topics	 related	 to	 digital	 tokens	 arise	 in	 their	 proceedings.	 Furthermore,	
given	that	it	is	not	always	possible	for	a	state	security	leader	to	cooperate	
with	other	 law	enforcement	agencies	specialised	 in	fighting	cybercrime,	
it	is	all	the	more	reason	for	such	an	elite	formation	to	have	its	own	group	
(structure)	of	individuals	specialised	in	the	implementation	of	procedural	
and	 non-procedural	 activities	 related	 to	 cryptocurrencies	 (e.g.	 property	
seizure	on	bitcoin).

Looking	 more	 broadly,	 the	 Polish	 virtual	 currency	 market	 should	
be	 monitored	 for	 possible	 money	 laundering	 using	 binary	 values	 or	
circumventing	 sanctions	 imposed	 on	 Belarus	 and	 Russia.	 Instruments	
useful	for	the	aforementioned	tasks	are	offered	by	the	AML/CFT	Act.	All	
the	objectives	regarding	the	minimisation	of	threats	based	on	crypto-assets	
cannot	 be	 achieved	 without	 institutional	 cooperation	 between	 the	 ISA,	
the	 Public	 Prosecutor’s	 Office,	 the	 GIFI	 and	 the	 FSA,	 as	 each	 of	 these	
institutions	has	specific	legal	 tools	and	factual	capabilities	assigned	only	
to	 it.	 Only	 their	 synergy	 offers	 the	 possibility	 to	 build	 an	 effective	 and	
comprehensive	AML/CFT	policy.

An	 analysis	 of	 the	 topic	 of	 cryptocurrencies	 has	 shown	 that	 they	
have	also	been	used	 to	 support	 terrorist	activities	of	a	different	nature	 -	
sponsorship	of	 terrorist	organisations	using	online	crowdfunding,	direct	
donations	 to	 a	 specific	 individual	 helping	 to	 organise	 or	 motivated	 to	
organise	attacks,	or	cyber	attacks	targeting	the	ICT	infrastructure	of	areas	
critical	to	the	functioning	of	the	state.	According	to	information	provided	
by	an	HSI	representative,	the	number	of	criminal	investigations	involving	
cryptocurrencies	in	the	US	has	increased	from	one	in	2011	to	more	than	
604	investigations	in	2021.	During	this	time,	HSI	has	confiscated	bitcoins	
and	 altcoins	 worth	 the	 equivalent	 of	 $79,825,606.65.	 This	 illustrates	
the	increasing	reliance	of	the	perpetrators	of	the	highest	gravity	of	illegal	
acts	on	crypto-assets,	and	therefore	implies	the	need	for	law	enforcement	
agencies	to	gain	competence	to	combat	this	 type	of	 terrorist	financing84.	
And	although	 the	main	 sources	of	 this	financing	 still	 rely	on	 traditional	

84	 Statement of John Eisert…,	pp.	14–16.
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financial	 institutions85	 (it	 is	 estimated	 that	 cryptocurrency	 terrorist	
financing	 currently	 generates	 only	 1	 per	 cent	 of	 such	 transactions86),	
the	problem	is	bound	to	grow.	Perpetrators’	modus	operandi	and	approach	
to	the	virtual	world	are	changing	and	evolving	towards	the	most	favourable	
solutions	 for	 them.	 Thanks	 to	 the	 successful	 actions	 of	 the	 US	 services	
against	online	platforms	described	in	the	article,	the	Izz	ad-Din	al-Qassam	
Brigades	 declared	 in	 April	 2023	 that	 it	 was	 suspending	 the	 collection	
of	donations	using	bitcoin,	citing	an	increase	in	 ‘hostile’	activity	towards	
donors.	This is out of concern for the safety of donors and to spare them any 
harm,	the	Hamas	announcement	read87.	At	the	same	time	they	called	for	
(...)	continued donations to Kassam and the resistance by all available means88.

Poland	has	been	the	subject	of	terrorist	activities	using	the	Internet	
infrastructure	 and	 cryptocurrencies.	 These	 include	 ransomware	 attacks	
targeting	Poland	or	advertisements	posted	on	the	Darknet,	which	operates	
with	bitcoin,	encouraging	the	assassination	of	key	named	Polish	politicians.	
Cryptocurrency	issues	are	also	linked	to	the	activities	of	hostile	intelligence	
organisations	 targeting	 Poland’s	 security.	 It	 is	 therefore	 necessary	 for	
the	most	 important	 state	 security	 services	 to	 increase	 their	 competence	
in	 the	field	of	activity	 in	 the	virtual	world,	 the	 implementation	of	 cyber	
operations	and	countering	hostile	 IT	attacks.	This	 includes	 the	ability	 to	
investigate	 cryptocurrency	 transfers,	 to	 secure	 such	 assets,	 but	 also	 to	
actively	use	them	for	their	own	purposes.	
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Abstract

Diplomatic	 facilities	 are	 buildings	with	 a	 unique	 structure	
and	of	great	international	importance.	One	of	the	important	
factors	 in	 their	 design	 is	 security	 and	 therefore	 the	 use	
of	possible	security	measures	(active	and	passive)	to	prevent	
potential	 threats.	 The	 aim	 of	 this	 article	 is	 to	 present	
the	security	measures	used	for	the	architecture	of	diplomatic	
facilities	using	the	example	of	embassy	buildings	in	Europe.	
Twenty-two	embassies	located	in	Warsaw,	Berlin	and	Rome	
were	analysed	from	this	perspective.	The	article	characterises	
the	 elements	 used	 in	 their	 design,	 implementation	 and	
modernisation	at	the	turn	of	the	20th	and	21st	centuries.
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The	construction	of	diplomatic	facilities	compared	to	other	public	facilities	
is	relatively	rare	and	the	building	or	upgrading	is	undertaken	for	specific	
reasons	by	 the	 sending	states.	Due	 to	 their	 location	 -	mostly	 in	national	
capitals	 -	 there	 are	 other	 diplomatic	 buildings	 or	mixed-use	 facilities	 in	
their	immediate	surroundings,	i.e.	government	buildings,	public	buildings,	
service	buildings	and	residential	developments.	Diplomatic	missions	form	
zones	of	their	own	in	the	urban	environment	and,	like	other	buildings,	are	
part	of	 the	urban	environment	 for	many	years.	 It	 is	 therefore	extremely	
important	 to	design	 them	accordingly.	Designers	of	diplomatic	 facilities	
must	take	into	account,	among	other	things,	legal,	economic,	utilitarian,	
technical,	spatial	and	security	considerations.

The	research	objective	of	this	article	is	to	collect,	describe,	organise	
and	 systematise	 information	 on	 the	 architecture	 of	 embassy	 buildings	
constructed	 or	 modernised	 in	 Europe	 at	 the	 turn	 of	 the	 20th	 and	 21st	
centuries	in	relation	to	contemporary	security	measures	and	architectural	
solutions	used	in	this	area.

When	 considering	 the	 issue	 of	 embassy	 architecture,	 in	 addition	
to	 the	 analysis	 of	 architectural	 and	 construction	 projects,	 literature	
on	 international	 law	and	 the	field	of	diplomacy	 in	 the	broadest	 sense	 is	
also	 important,	 including	 publications	 on	 diplomatic	 law,	 consular	 law,	
foreign	policy,	and	the	origins	of	international	relations,	which	often	omit	
architectural	aspects.	The	literature	on	the	subject	includes	mainly	foreign	
publications	on	security	in	urban	public	spaces	published	by	governmental	
organisations	 (mainly	 British	 and	 American)	 and	 executive	 bodies	
of	 the	 European	 Union.	 Of	 the	 Polish	 publications,	 the	most	 important	
include	the	works	of,	among	others,	architect	Artur	Jasiński,	on	security	
and	 anti-terrorist	 protection	 of	 building	 space	 and	 facilities,	 in	 which	
the	author	introduces	the	contemporary	principles	of	forming	urban	and	
architectural	requirements	for	properties.	He	describes	legal	regulations	
on	 construction,	 security	of	buildings	 and	open	 spaces.	 In	his	 analyses,	
he	takes	into	account	British	and	American	standards,	and	also	refers	to	
the	 anti-terrorist	 security	 features	 of	 the	 architecture	 of	 contemporary	
American	embassies.

Recent	 European	 studies	 on	 the	 design	 of	 safe	 public	 spaces	
include	 publications	 by	 the	 European	 Commission	 (EC),	 including	
the	 Communication	 of	 9	 December	 2020	 A counter-terrorism agenda for 
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the EU: anticipate, prevent, protect, respond1 and	the	late	2022	study	entitled	
Security by Design: Protection of public spaces from terrorist attacks: Protection 
of public spaces from terrorist attacks2.

It	 is	 worth	 noting	 that	 in	 architecture,	 embassies	 were	 treated	
primarily	as	representative	buildings.	Only	 in	the	 last	30	years	has	there	
been	a	noticeable	increase	in	interest	in	their	architectural	solutions3.	This	
is	confirmed,	among	other	things,	by	the	increasing	number	of	publications	
on	the	subject,	although	in	Poland	these	are	still	mainly	a	small	number	
of	articles	on	specific	projects	published,	 for	example,	 in	monthly	 trade	
magazines4.

1	 Communication from the Commission to the European Parliament, the European Council, the Council, 
the European Economic and Social Committee and the Committee of the Regions. A Counter-Terrorism 
Agenda for the EU: Anticipate, Prevent, Protect, Respond,	https://eur-lex.europa.eu/legal-content/
PL/TXT/PDF/?uri=CELEX:52020DC0795&from=PL	[accessed:	5	VII	2023].

2	 European	 Commission,	 Security by Design: Protection of public spaces from terrorist 
attacks,	 https://www.urbanagenda.urban-initiative.eu/news/security-design-protection-
public-spaces-terrorist-attacks [accessed:	20	IV	2023].	(Translations	in	the	text	are	from	
the	author	-	editor’s	note).

3	 The	 increase	 in	 interest	 is	 linked	 to	 the	collapse	of	 the	communist	era	 in	 the	central	and	
eastern	European	 states	 and	 the	 fall	 of	 the	Berlin	Wall	 in	 1989,	when	multifaceted	 inter-
national	cooperation	took	place.	Shortly	afterwards,	 the	European	Union	came	into	being	
and	the	sending	countries	decided		to	present	their	premises	(mainly	in	Germany)	anew.

4	 These	 include,	 among	 others.:	 A.	 Jasiński,	 Wpływ zabezpieczeń antyterrorystycznych 
na architekturę współczesnych ambasad amerykańskich	 (Eng.	The	 impact	of	 anti-terrorism	
protection	 on	 the	 contemporary	 architecture	 of	 American	 embassies),	 “Internal	
Security	 Review”	 2015,	 no.	 12,	 pp.	 97–114;	 T.	 Fretton,	 G.	 Stiasny,	 Ambasada Wielkiej 
Brytanii w Warszawie	 (Eng.	 British	 Embassy	 in	Warsaw),	 “Architektura.	Murator”	 2009,	
no.	12,	pp.	56–63;	B.	Gadomska,	Ambasada Izraela w Berlinie	 (Eng.	Embassy	of	 Israel	 in	
Berlin),	“Architektura.	Murator”	2002,	no.	2,	pp.	16–19;	W.	Gorczyński,	Ambasada Kanady 
w Warszawie	 (Eng.	 Canadian	 Embassy	 in	 Warsaw),	 “Architektura.	 Murator”	 2002,	 no.	
2,	 pp.	 9–15;	H.	 Jootsen,	A.	 Stępniowska,	Ambasada Niemiec w Warszawie	 (Eng.	German	
Embassy	in	Warsaw),	“Architektura.	Murator”	2009,	no.	12,	pp.	48–55;	M.	Leśniakowska,	
Architektura polskich ambasad (Eng.	 Architecture	 of	 Polish	 embassies), “Architektura.	
Murator”	 2004,	 no.	 2,	 pp.	 60–62;	 K.	 Majewski,	 M.	 Sroka-Strzeszyńska,	Ambasada Korei 
Południowej	(Eng.	Embassy	of	South	Korea),	“Architektura.	Murator”	2004,	no.	2,	pp.	38–41;	
J.P.	Pagarde,	G.	Stiasny,	Ambasada Francji w Warszawie	(Eng.	French	Embassy	in	Warsaw),	
“Architektura.	Murator”	2005,	no.	2,	p.	30;	A.	Sitko,	S.	Szafarczyk,	Technologie architektury – 
Ambasada Królestwa Niderlandów w Warszawie	(Eng.	Architectural	technologies	-	Embassy	
of	 the	 Kingdom	 of	 the	 Netherlands	 in	 Warsaw),	 “Architektura.	 Murator”	 2004,	 no.	 2,	
pp.	 90–97;	 E.	 van	 Egeraat,	 G.	 Stiasny,	Ambasada Królestwa Niderlandów	 (Eng.	 Embassy	
of	 the	 Kingdom	 of	 the	 Netherlands),	 “Architektura.	 Murator”	 2004,	 no.	 2,	 pp.	 25–37;	
G.	Stiasny,	Konkursy na nowe budynki ambasad w Warszawie	 (Eng.	Competitions	 for	new	
embassy	buildings	in	Warsaw),	“Architektura.	Murator”	2004,	no.	2,	pp.	44–59.
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Potential threats to embassies

Terrorist	 activities	 observed	 in	 the	 last	 20-plus	 years	 are	 contributing	 to	
changes	in	the	urban	and	architectural	structures	of	cities.	The	most	at	risk	are	
national	capitals	and	metropolises5.	As	a	result	of	terrorist	activity,	restrictions	
on	 the	minimization	 and	 prevention	 of	 attacks	 are	 tightening.	 In	 the	 21st	
century,	terrorism	has	taken	on	a	new	dimension.	Thanks	to	the	development	
of	technology,	communication,	social	media,	information	can	be	transmitted	
at	an	increasingly	rapid	pace.	This	makes	it	possible	to	rapidly	recruit	potential	
attackers,	 who	 also	 target	 civilians	 and	 public	 places6	 in	 order	 to	 achieve	
an	attack	with	as	many	injuries	and	deaths	as	possible7.	As	already	mentioned,	
embassies	are	mostly	located	in	the	centres	of	capital	cities,	near	government	
buildings	 and	 other	 important	 public	 facilities,	 in	 areas	 crowded	 during	
the	day.	Thus,	they	can	become	direct	or	indirect	targets	of	terrorist	attacks.	It	is	
therefore	important	to	adequately	address	potential	threatening	activities	-	as	
early	as	the	design	and	construction	stage	-	in	order	to	fully	secure	the	facilities	
or	minimise	the	consequences	of	a	potential	terrorist	attack.

It	 is	 worth	 emphasising	 that	 the	 design	 of	 foreign	 missions	 is	
by	 no	 means	 unified.	 The	 selection	 of	 conceptual,	 construction	 or	
implementation	 designs	 for	 embassy	 buildings	 depends	 on	 the	 internal	
legal	 regulations	 of	 both	 the	 sending	 and	 the	 receiving	 states,	 taking	
into	account	 the	 legal	norms	of	 the	embassy’s	home	country	 in	 the	first	
instance.	The	number	of	upgrades,	purchases	of	 facilities	or	designs	 for	
new	buildings	is	determined	by	the	budget	allocated	for	these	purposes.	
Many	premises	and	facilities	are	rented.	In	2004,	the	head	of	the	Investment	
and	Renovation	Unit	of	 the	Polish	Ministry	of	Foreign	Affairs	stated	that	
the	purchase	of	a	new	facility	is	profitable	when	the	ratio	of	rental	costs	to	
purchase	costs	pays	off	within	ten	years8.

5	 A.	 Jasiński,	 Architektura w czasach terroryzmu. Miasto–przestrzeń publiczna–budynek	
(Eng.	Architecture	in	times	of	terrorism.	City-public	space-building),	Warszawa	2013,	p.	9.

6	 Examples	of	the	terrorist	attacks	described	are	the	attacks	carried	out	on,	among	others,	
the	World	Trade	Center	twin	towers	in	New	York	using	hijacked	passenger	planes	(11	IX	
2001)	and	the	London	underground	and	bus	bombing	(July	2005).

7	 Contemporary	 terrorism	 is	 understood	 to	 be	 the	 activity	 of	 extremist	 groups	 which,	
through	attacks,	assassinations,	kidnappings,	etc.,	seek	to	draw	the	attention	of	the	public	
to	the	ideas	they	promote	or	try	to	force	governments	of	individual	countries	to	make	
certain	concessions	or	benefits.	From:	Encyklopedia, vol.	9,	Warszawa	2001,	p.	141.

8	 K.	 Rzechowski,	 Polskie placówki dyplomatyczne	 (Eng.	 Polish	 diplomatic	 missions),	
“Architektura.	Murator”	2004,	no.	2,	pp.	63–70.
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Terrorist	 attacks,	 which	 are	 the	 greatest	 threat	 to	 the	 security	
of	diplomatic	missions,	can	consist	of	individual	actions	(using	firearms,	
explosives)	 or	mass	 attacks	 (using	 explosives,	 chemical,	 biological,	 and	
radiological	 (CBR)	 weapons)9.	 The	 greatest	 risk,	 however,	 comes	 from	
an	attack	carried	out	using	a	vehicle-borne	 improvised	explosive	device.	
The	 impact	 of	 an	 explosion	 is	 often	 catastrophic,	 and	 it	 is	 therefore	
advisable	 to	 locate	 parking	 areas	 for	 potential	 threat	 vehicles	 as	 far	
away	from	buildings	as	possible,	in	order	to	reduce	the	risk	of	damage10.	
Consideration	shall	be	given	to	the	possible	speed	and	weight	of	vehicles11.

The	1980s	saw	a	number	of	terrorist	attacks	on	US	diplomatic	missions	
in	the	Middle	East.	In	April	1983,	a	raid	on	the	US	embassy	in	Beirut	and	
the	explosion	of	a	car	filled	with	explosives	driven	by	an	Islamic	suicide	
bomber	 killed	 63	people	 and	 injured	 120	 others.	A	 year	 later,	 there	was	
another	explosion	at	the	embassy,	which	killed	24	people	and	injured	21.	
On	23	October	1983,	241	soldiers	were	killed	in	an	attack	on	the	US	Marines	
barracks	at	the	airport.	On	12	December	1983,	attacks	were	carried	out	on	
the	embassies	of	 the	United	States	and	 the	French	Republic	 in	Kuwait12.	
In	August	1998	American	embassies	in	Kenya	and	Tanzania	were	attacked	
(Image	1).	These	events	demonstrated	the	enormity	of	the	inadequacies	in	
their	protection	and	defence	system.	Since	then,	the	US	government	has	
been	working	to	improve	the	guidelines	and	standards	for	protecting	and	
shaping	its	foreign	diplomatic	missions13.

9	 Attacks	using	explosives	(bombs)	are	also	the	most	common	threat.	Among	these	we	can	
distinguish:	 explosion	 of	 a	 parked	 car	 loaded	with	 explosives	 near	 or	 on	 the	 premises	
of	an	establishment,	ramming	of	the	entrance	or	entrance	or	facade	of	an	embassy	with	
a	car	loaded	with	explosives,	placing	an	explosive	charge	in	a	consignment	or	goods	to	be	
delivered,	planting	or	placing	a	charge	on	the	premises	of	a	building,	attack	by	a	suicide	
bomber.	 See:	 Reference Manual to Mitigate Potential Terrorist Attacks Against Buildings,	
series:	Buildings	and	Infrastructure	Protection	Series, http://www.dhs.gov/xlibrary/assets/
st/st-bips-06.pdf,	p.	1/15	[accessed:	16	V	2016].

10	 Embassy Perimeter Improvement Concepts & Design Guidelines,	Department	of	State	Bureau	
of	Overseas	Buildings	Operations,	June	2011,	https://www.scribd.com/document/261408078/
Embassy-Perimeter-Improvement-Concepts-Design-Guidelines,	 p.	 56;	 Site and Urban 
Design for Security. Guidance Against Potential Terrorist Attacks,	 series:	Risk	Management	
Series,	https://www.fema.gov/sites/default/files/2020-08/fema430.pdf	[accessed:	13	V	2023].	

11	 Embassy Perimeter Improvement Concepts…,	pp.	56–72.
12	 Site and Urban Design for Security...,	pp.	1/29–1/31.
13	 See	in	more	detail:	A.	Jasiński,	Wpływ zabezpieczeń…,	pp.	97–114.
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A B

Image 1. The state of the US embassy buildings after the terrorist attacks in August 1998 - 
in Nairobi in Kenya (A), in Dar es Salaam in Tanzania (B).

Source: Site and Urban Design for Security. Guidance Against Potential Terrorist Attacks, series: Risk Man-
agement Series, US Federal Emergency Management Agency (FEMA 430), December 2007, https://
www.fema.gov/sites/default/files/2020-08/fema430.pdf, p. 1/29, 1/31 [accessed: 13 V 2023].

Embassy	buildings	can	also	be	damaged	as	a	result	of	a	terrorist	attack	
carried	out	 in	 the	vicinity	of	 the	facility.	This	happened,	 for	example,	 in	
Athens	in	November	2015,	when	the	embassy	of	the	Republic	of	Cyprus	was	
severely	damaged	by	a	bomb	explosion	(Image	2).	The	most	 likely	target	
of	 the	 terrorists	was	 the	Federation	of	Greek	Industries	building	 located	
opposite	the	embassy.	However,	the	force	of	the	explosion	and	blast	was	so	
great	that	the	entrance	area	of	the	building,	the	front	façade	and	the	glazing	
of	the	outer	wall	from	the	ground	floor	to	the	sixth	floor	were	damaged.	
The	structure	of	the	embassy	buildings	suffered	significantly,	although	this	
was	not	the	intention	of	the	bombers.

A B

Image 2. Embassy of the Republic of Cyprus in Athens: entrance area, state before the ex-
plosion (A), state after the bomb explosion (B).

Source: image 2A - property of the author; 2B – A. Kades, Cypriot embassy severely damaged in Athens 
bomb blast, CyprusMail, 24 XI 2015, http://cyprus-mail.com/2015/11/24/cypriot-embassns-bomb-at-
tack/ [accessed: 24 XI 2015].
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It	 is	 noteworthy	 that	 anti-terrorist	 policies,	 with	 strict	 conditions	
concerning,	among	other	things,	their	own	foreign	establishments,	have	
been	 most	 thoroughly	 developed	 in	 the	 United	 States	 and	 the	 United	
Kingdom.	 Individual	 legal	 regulations	 covering	 the	 issue	 of	 terrorism	
contain	important	guidelines	for	the	design	of	the	architecture	of	embassies	
and	the	spaces	belonging	to	them.	In	the	light	of	large-scale	research	into	
the	 security	 of	 buildings,	 diplomatic	 facilities	 and	public	 spaces	 against	
terrorist	threats,	both	approaches	-	the	appropriate	use	of	security	features	
and	the	formation	of	facilities	-	are	relevant	already	in	the	design	process.	

Ways of securing diplomatic facilities

When	 analysing	 issues	 concerning	 the	 security	 of	 embassy	 buildings,	
the	most	important	and	binding	piece	of	legislation	is	the	Vienna	Convention	
on	Diplomatic	Relations,	under	which	embassies,	their	grounds	and	staff	
are	 protected.	 It	 specifies	 that	 the	 premises	 of	missions	 are	 guaranteed	
inviolability14.	Similarly,	the	residence	of	the	ambassador,	whether	inside	
or	outside	the	embassy	building,	is	protected	by	the	host	state15.	The	host	
state,	on	the	other	hand,	is	obliged,	inter	alia,	to	take	all	appropriate	steps	
to	protect	the	embassy	from	unwanted	intrusion	or	harm,	to	protect	it	from	
disturbance	to	the	mission	and	from	impairing	its	dignity.	Crucially,	the	host	
state	is	responsible	for	the	safety,	security	and	respect	of	the	foreign	post	
even	in	the	event	of	armed	conflict,	the	severance	of	diplomatic	relations	or	
the	cancellation	of	the	mission.	The	inviolability	of	embassies	also	applies	
in	the	event	of	public	gatherings,	demonstrations,	etc.16	Host	states	are	also	
obliged	to	prevent	attempts	to	carry	out	attacks	on	embassies.	Despite	all	
the	regulations	and	obligations	imposed	on	the	host	state,	it	is	possible	to	
observe	the	occurrence	of	situations	that	breach	the	security	of	embassies	
and	their	staff.

14	 Vienna Convention on Diplomatic Relations, drawn up in Vienna on April 18, 1961, Articles	22,	
29	and	30.

15	 Ibid,	 Article	 30.	 The	 private	 residence	 of	 a	 diplomatic	 representative	 enjoys	 the	 same	
inviolability	and	protection	as	the	premises	of	the	mission.

16	 In	the	case	of	the	organisation	of	assemblies	in	the	vicinity	of	diplomatic	representations,	
the	municipality	must	immediately	notify	the	Minister	of	Foreign	Affairs	of	the	place,	date	
and	potential	number	of	participants.	See:	Act of 24 July 2015 - Law on assemblies.
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As	mentioned,	the	most	important	Polish	study	on	shaping	architecture	
and	urban	space	 in	 terms	of	 terrorism	was	published	by	architect	Artur	
Jasiński.	 He	 identifies	 two	 possibilities	 for	 ensuring	 an	 adequate	 level	
of	 security	 in	 the	 event	of	 a	 terrorist	 attack	 carried	out	with	 explosives.	
The	 first	 solution	 is	 zonal	 security,	 i.e.	 a	 sufficiently	 large	 safety	 zone,	
equipped	with	intermediate	obstacles,	whereby	the	building	can	be	kept	
at	an	appropriate	distance	from	the	site	of	a	possible	explosion	so	that	it	
is	not	damaged.	The	second	way	is	to	reinforce	its	structure	and	elements.	
Jasiński	 stresses	 that	 the	 first	 option	 is	more	 effective,	 economical	 and	
quicker	 to	 implement,	 as	 not	 all	 existing	 buildings	 can	 be	 technically	
altered17.

In	his	publications,	Jasiński	describes	and	characterises	documents,	
legal	 acts	 and	 academic	 publications	 -	 mainly	 produced	 in	 the	 United	
States	and	the	United	Kingdom	-	dedicated	 to	 the	 issue	of	 terrorism	and	
the	 adequate	 protection	 of	 public	 spaces	 and	mixed-use	 buildings18.	 At	
the	same	time,	he	points	out	that	there	is	a	lack	of	studies	on	the	subject	in	
the	Polish	literature	and	mentions	only	his	own	research	and	publications.

The	preferred	zonal	defences	consist	of	deploying	protective	barriers	
around	the	protected	object	and	using	measures	between	the	boundaries	
of	the	plot	and	the	building	that	can	significantly	reduce	the	effectiveness	
of	the	attack19.	Elements	such	as	fences,	gated	entrances,	technical	entrances,	
entrances,	 car	 parks,	 access	 and	 security	 controls	 (video	 surveillance,	
turnstiles,	sensory	gates,	metal	detection	gates,	X-ray	scanners	for	baggage	
and	parcel	control)	are	important.	Zonal	security	elements	include,	but	are	
not	limited	to,	the	form	of	the	terrain,	its	irregularities,	the	watercourses	
present	 and	 man-made	 elements,	 e.g.	 barriers	 in	 the	 form	 of	 walls,	
fences,	 retaining	walls,	as	well	as	 landscaping	elements20.	The	 literature	
on	the	subject	distinguishes	between	two	groups	of	zoning	protection	for	
facilities:	passive	and	active21.

17	 A.	Jasiński,	Architektura w czasach terroryzmu…,	p.	177.
18	 	See	in	more	detail:	ibid.,	pp.	13–30.	
19	 Reference Manual to Mitigate…,	p.	2/2.
20	 A.	Jasiński, Architektura w czasach terroryzmu…, p.	177.
21	 Protective	measures	for	public	spaces	and	areas	around	the	building	have	been	recommended	

and	described,	among	other	things,	in:	Reference Manual to Mitigate…, pp.	2/18–2/77;	Primer	
for Design of Commercial Buildings to Mitigate Terrorist Attacks,	 series:	 Risk	Management	
Series, https://www.fema.gov/sites/default/files/2020-08/fema427.pdf,	pp.	6/1–6/7	[accessed:	
30	V	2023];	A.	Jasiński,	Architektura	w czasach terroryzmu…, pp.	177–198.
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Passive ways to zonal security of diplomatic facilities 

Passive	elements	to	protect	embassies	include22:
 – reinforced steel or reinforced concrete urban furniture,	e.g.	ben-
ches,	seats,	posts,	flowerbeds,	flower	pots,	bicycle	racks,	lamp	posts,	
information	boards,	bus	shelters,	shelters	 -	adapted	 to	 the	site	so	
that	the	distance	between	them	is	no	more	than	1.2	m;
 – retaining walls or freestanding walls (point	or	perimeter)	intended	to	
protect	against	ramming	and	unwanted	entry	onto	a	plot	of	land,	e.g.	by	
complementing	and	reinforcing	naturally	occurring	landforms,	struc-
tures	or	fences.	When	located	in	a	publicly	accessible	area	(i.e.	square,	
pavement,	etc.),	these	can	be	walls	fitted	with	seating	or	planting,	or	
clad	with	special	finish	cladding.	In	addition,	integrated	perimeter	sys-
tems	with	vegetation	elements,	rest	areas	and	information	points	can	
be	introduced,	incorporating	breaks	for	pedestrian	walkways	(recom-
mended	width	is	1	m).	Solutions	in	the	form	of	reinforced,	prefabrica-
ted,	concrete	road	barriers	(jersey	barriers),	which	can	be	moved	effi-
ciently	and	can	effectively	separate	specific	zones,	are	also	used.	
 – static, free-standing columns that	prevent	unauthorised	entry	and	
parking	of	cars	and	delimit	traffic	exclusion	zones	(Image	2).	They	
can	occur	singly	or	in	groups	and	take	different	forms,	such	as	simple	
-	with	a	purely	protective	function,	architectural-decorative	(e.g.	in-
tegrated	with	 lighting),	 visible	or	 concealed	 (integrated	with	other	
elements	such	as	flowerbeds,	benches	or	flower	pots)	–	(Image	3);

A B

Image 3. Static posts as part of zonal protection in front of the Embassy of the Kingdom 
of the Netherlands in Berlin (A), freestanding protection posts and pots as part of passive 
zonal protection in front of the Israeli Embassy in Athens (B).

Source: property of the author.

22	 Developed	 based	 on	 U.S.	 standards	 for	 embassy	 design	 and	 recommendations	 from	
the	U.S.	Federal	Emergency	Management	Agency.	See	also:	D.	Cormie,	G.	Mays,	P.	Smith,	
Blast	 effects	 on buildings,	 London	 2009,	 pp.	 250–273;	 Embassy Perimeter Improvement 
Concepts…,	pp.	56–72;	Site and Urban Design for Security...
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 – sculptures (NoGo barriers)	 originally	 designed	 for	 the	Wall	 Street	
area	in	New	York23,	which	are	an	evolved	form	of	static	free-stan-
ding	posts	(Image	4).	NoGo barriers	are	designed	and	constructed	to	
be	aesthetically	pleasing,	visually	appealing	and	can	-	in	addition	to	
their	primary	protective	function	-	be	used	as	seats	or	tables.	Pro-
tection	elements	can	also	be	sculptures	or	art	installations;

A B

Image 4. NoGo barriers - security elements within the Wall Street zone. bronze sculptural 
forms integrated with lighting (A), seats integrated with pneumatically lowered crossing 
posts (B).

Source: http://www.rogersmarvel.com/projects/NYSE/ [accessed: 15 VI 2016].

 – natural forms of protection,	i.e.	elements	of	nature	that	can	act	as	
a	 protective	 barrier	 while	 integrally	 complementing	 the	 compo-
sition	of	 the	surroundings	 (Image	5).	Natural	 forms	of	protection	
may	include,	among	others,	boulders,	massively	and	sufficiently	de-
eply	founded,	which	can	be	an	effective	zonal	protection;	natural	or	
secondarily	 created	watercourses	 (streams,	ponds,	ponds,	moats,	
waterfalls,	 fountains,	 rivers,	 etc.);	 garden	aha	 forms24	 (Fr.	ha-ha),	
i.e.	hidden	elements	preventing	 the	 encroachment	of	 the	 garden	
area,	e.g.	a	hidden	ditch,	a	fault	or	a	watercourse;	a	hidden	plan-
ting,	a	rockery,	a	small	pond,	a	small	pond,	a	moat,	a	moat,	a	wa-
terfall,	a	fountain,	a	river,	etc.	hidden	ditch,	fault	or	watercourse;	
massive	plantings	whose	root	system	cannot	damage	other	zoning	

23	 Artistic	 forms	 intended	 to	provide	an	adequate	 level	of	 security	 in	 the	Wall	Street	area	
were	 designed	by	 the	American	design	firm	Roger	Marvel	Architects.	 See:	 http://www.
rogersmarvel.com/projects/NYSE/	[accessed:	28	V	2023].

24	 From:	Encyklopedia humanistyczna	(Eng.	Encyclopedia	of	the	humanities),	http://encenc.
pl/aha/	[accessed:	14	V	2023].
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security	elements	(e.g.	fences),	placed	at	a	sufficient	distance	from	
the	perimeter	guards	to	ensure	full	view	and	control	by	a	camera	
system	and	physical	security	system,	preventing	climbing	and	pas-
sage	by	unwanted	persons;

A B

Image 5. Trees, flower pots and flower beds that are part of the passive security zone in front 
of the Embassy of the French Republic in Warsaw (A), Embassy of Canada in Warsaw (B).

Source: property of the author.

 – fences of	different	materials	in	terms	of	texture	and	transparency	
(e.g.	 stone,	 brick,	 solid,	 glass,	 perforated	metal,	mesh),	made	 in	
such	a	way	as	to	prevent	climbing	(Image	6).	Vertical	baffles	are	re-
commended	to	allow	users	of	the	urban	space	to	see	into	the	em-
bassy	area,	giving	the	establishment	a	friendly	and	open	character.

A B

Image 6. Façade and front fence of the Embassy of the Kingdom of the Netherlands 
in Warsaw (A), view of the fence and façade from the north-west side of the Embassy 
of the United Kingdom in Warsaw (B). 

Source: property of the author.

Active means of zonal security of diplomatic facilities

Active	zonal	security	measures	are	mainly	found	at	entrances,	crossings,	
access	points,	technical	entrances,	emergency	entrances	and	exits.	Among	
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these,	we	can	distinguish	between	two	types	of	solutions:	mechanically	or	
manually	controlled:	

 – free-standing posts placed	within	the	crossing	area,	hydraulically,	
pneumatically,	 electrically	 or	 manually	 lowered,	 made	 of	 alum-
inium,	 steel,	 fibreglass,	 often	 supplemented	 with	 additional	 ele-
ments	(lighting,	information	boards)25	–	(Image	7);

A B

Image 7. Free-standing drop-down posts - in front of the entrance gate to the car park 
of the US Embassy in Berlin (A), within the entrance to the inner courtyard of the Embassy 
of the Kingdom of the Netherlands in Berlin (B).

Source: property of the author.

 – rotating crossing platforms26,	which	 as	 a	 hybrid	 solution	 consist	
of	two	elements:	a	rotating	panel	and	posts	(Figure	1).

Figure 1. Rotating crossing platforms. Left - closed crossing, right - open crossing.

Source: Site and Urban Design for Security. Guidance Against Potential Terrorist Attacks, series: Risk Man-
agement Series, https://www.fema.gov/sites/default/files/2020-08/fema430.pdf, p. 4/48 [accessed: 13 V 
2016].

25	 See	in	more	detail:	High Security Bollards,	Delta	Scientific	Corporation,	http://deltascientific.
com/high-security/bollards/	[accessed:	28	V	2023].	

26	 Ch.G.	Oakes,	The Bollard: Crash- and Attack-Resistant Models,	Whole	Building	Design	Guide,	
9	 II	 2016,	 https://www.wbdg.org/resources/bollard-non-crash-and-non-attack-resistant-
models	[accessed:	9	I	2023].



Zonal security applied to modern diplomatic facilities...   389

st
ud

ie
s,

 a
na

ly
se

s,
 p

re
ve

nt
io

n
T

E
R

R
O

R
I

S
M

 – discs or crossing-road barriers27	 to	block	 the	entry	of	unauthori-
sed	vehicles.	They	can	be	extended	upon	receipt	of	a	signal	from	
the	control	panel	and,	once	the	danger	has	passed,	retracted.	De-
pending	on	the	form	of	the	movable	element,	there	are	two	types	
of	road	barriers,	which	can	vary	in	size,	height,	width	and	strength.	
The	first	is	the	rising	wedge	barriers	–	(Image	8	and	Figure	2).

Image 8. US Embassy in Baku - rising wedge type road barrier in front of the entrance 
gate to the facility.

Source: U.S. Embassy security upgrades in Baku, Pernix Group, https://www.pernixgroup.com/project/
baku-design-build-isat-security-upgrades/ [accessed: 10 I 2023].

Figure 2. Cross-section of a rising wedge type road barrier.

Source: Site and Urban Design for Security. Guidance Against Potential Terrorist Attacks, series: Risk Man-
agement Series, https://www.fema.gov/sites/default/files/2020-08/fema430.pdf, p. 4/40 [accessed: 13 V 
2023]. 

27	 Reference Manual to Mitigate…,	pp.	2/57–2/61.	
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The	second	type	is	equipped	with	a	rotating	wedge	system	–	(Image	9	and	
Figure	3).

Image 9. Road barrier with rotating panel in the entrance area in front of the entrance to 
the Embassy and Residence of Japan in Warsaw.

Source: http://www.google.pl/maps/ [accessed: 10 III 2015]. 

Figure 3. Road barier.

Source: https://deltascientific.com/wp-content/uploads/2021/01/90140-Rev-B-DSC207S-Gener-
al-Arrangement.pdf [accessed: 9 I 2023].

Portable road barriers	 that	 are	 lowered	 and	 raised	 hydraulically,	 either	
automatically	or	manually,	are	also	available	(Image	10)28.

28	 The	portable	element	protects	against	entry	and	ramming	by	unwanted	vehicles	in	an	area	
where	 a	 permanent	 barrier	 cannot	 be	made.	 The	 advantage	 of	 such	 a	 solution	 is	 that	
there	 is	 no	 special	 foundation	 or	 anchoring.	The	blockade	 consists	 of	 two	 lateral	 steel	
components	weighing	no	more	than	318	kg,	which	must	be	filled	with	concrete	in	advance	
or	on	site.	The	firewall	is	equipped	with	a	radio	panel	and	a	card	reader.	See	in	more	detail:	
DSC1100 K8 Portable Barriers,	 Delta	 Scientific	 Corporation,	 https://deltascientific.com/
product/portable-barrier-dsc1100/	[accessed:	28	V	2023].	
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Image 10. British Embassy in Budapest - portable road barrier (DSC 1100 type).

Source: DSC1100 K8 Portable Barriers, Delta Scientific Corporation, https://deltascientific.com/prod-
uct/portable-barrier-dsc1100/ [accessed: 28 V 2023].

 – entrance gates (sliding,	swinging	or	hinged	opening	with	or	witho-
ut	ground	clearance)	for	pedestrians	and	vehicles	(Image	11)29.	To	
increase	the	level	of	security,	entrance	gates	can	be	integrated	with	
other	elements	to	protect	embassy	facilities	and	spaces.	In	practice,	
they	are	combined	with	shields	or	road	barriers	or	hydraulically	or	
pneumatically	lowered	free-standing	posts.

Image 11. Embassy of the Republic of Turkey in Berlin - openwork entrance gate in front 
of the garage exit, with movable security posts behind it (in the background).

Source: property of the author.

29	 There	are	manually	or	mechanically	operated	systems.	Gate	sizes	and	forms	depend	on	
the	manufacturers.	They	offer	different	types	of	gates	with	spans	from	3.6	m	to	9.15	m.	
The	 following	 finishes	 are	 proposed	 to	 enhance	 the	 aesthetics	 of	 the	massive	 frames:	
glass,	screen-printed	glass,	stone,	steel,	concrete,	wood	and	painting	with	a	specific	range	
of	 colours.	 See	 in	more	 detail:	 Sliding High Security Crash Rated Gates,	 Delta	 Scientific	
Corporation,	https://deltascientific.com/high-security/sliding-gates/	[accessed:	28	V	2023].
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 – barriers,	whether	permanently	or	temporarily	installed,	e.g.	as	mo-
bile	installations30.

Security measures applied in embassies built or upgraded  
in Europe at the turn of the 20th and 21st centuries

For	the	purpose	of	researching	the	security	aspect	of	embassy	buildings,	
an	analysis	of	source	materials	and	field	and	photographic	research	was	
carried	out	on	22	selected	buildings	located	in	Warsaw,	Berlin	and	Rome.

In	the	vicinity	of	the	development,	in	addition	to	reinforced	site	security	
and	massive	static	road	barriers,	patrols	and	permanent	observation	booths	
can	be	seen,	in	line	with	the	legal	regulations	of	the	Vienna	Convention	for	
ensuring	an	adequate	level	of	protection	and	security	for	diplomatic	and	
consular	posts.	The	US	Embassy	in	Athens	is	a	case	in	point	(Image	12).

Image 12. US Embassy in Athens - zonal security in the form of static road barriers, high 
fencing, a permanent guard booth for law enforcement and road patrol.

Source: property of the author.

The	aftermath	of	the	11	September	2001	attack	on	the	WTC	twin	towers	
in	 New	 York	 resulted	 in	 the	 abandonment	 of	 attempts	 to	 fully	 integrate	
embassies	into	the	urban	spaces	of	host	capitals31.	An	example	of	abandoning	
the	initial	assumptions	of	openness	is	the	Embassy	of	the	French	Republic	in	

30	 The	control	of	the	unit	comes	in	two	versions:	manual	and	hydraulic.	The	device	requires	
neither	anchoring	nor	foundations,	making	it	possible	to	move	it	quickly	and	efficiently.	
See	in	more	detail:	P500 High Security Portable Barriers,	Delta	Scientific	Corporation,	http://
www.deltascientific.com/high-security/portable-barriers/ip500	[accessed:	28	V	2023].

31	 Excluding	 American	 implementations,	 whose	 relocation	 and	 shape	 modification	 was	
defined	in	the	1980s	and	1990s.	This	is	evidenced	by	the	Inman	and	Cowe	reports.
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Berlin,	located	at	Pariser	Platz	5	(Image	13).	It	is	a	compact	building	situated	in	
the	frontage	of	the	square	and	street,	with	internal	courtyards	and	no	fence.	
On	the	west	side	of	the	main	façade,	directly	against	the	wall	of	the	building	
adjacent	 to	 the	 establishment,	 is	 the	 Rue	 publice	 -	 a	 two-storey	 internal	
pedestrian	passage,	5	m	wide,	glazed	and	paved.	It	is	L-shaped	and	connects	
the	public	 spaces	on	 the	Wilhelmstraße	and	Pariser	Platz	 sides.	Designed	
to	be	open	and	accessible	to	the	public,	the	walkway	was	intended	as	a	way	
of	inviting	passers-by	inside	the	embassy,	but	as	a	result	of	increased	terrorist	
attacks	in	the	early	years	of	the	21st	century,	the	walkway	was	already	closed	
to	the	public	during	the	construction	phase	for	security	reasons32.

A B

Image 13. Embassy of the French Republic in Berlin – front facade facing Pariser Platz (A), 
interior of Rue publice and courtyard with visible sculpture (B).

Source: image 13A - property of the author; 13B – S. Redecke, Der Weg zum Licht – Französische 
Botschaft am Pariser Platz in Berlin, “Bauwelt” 2003, no. 10, p. 14.

Inman Report,	a	1985	report	outlining	the	scope	and	dimension	of	security	problems	in	
US	 foreign	 diplomatic	missions	 and	 identifying	 elements	 to	 ensure	 an	 adequate	 level	
of	security	and	protection	for	those	working	in	or	visiting	missions.	The	report	is	available	
on	the	website	of	the	Federation	of	American	Scientists,	which	provides	scientific	analysis	
and	solutions	to,	inter	alia,	protect	against	threats	to	national	and	international	security.	
See:	Report of the Secretary of State’s. Advisory Panel on Overseas Security,	http://www.fas.
org/irp/threat/inman/	 [accessed:	 5	 VII	 2023];	 J.C.	 Barker,	 The Protection of Diplomatic 
Personnel,	University	of	Sussex	2006,	pp.	9–10.
The Crowe Report on embassy security	–	a	Government	Department	report	produced	under	
the	leadership	of	Admiral	Wiliam	J.	Crowe.	The	report	assumed	the	introduction	of	a	10-
year	government	programme	to	build	diplomatic	facilities,	secure	missions	and	staff	at	
US	embassies	around	the	world.	The	projected	annual	cost	of	 the	venture	was	US	$1.4	
trillion.	See:	J.C.	Loeffler,	Embassy design: security vs. openness,	“Foreign	Service	Journal”,	
September	2005,	pp.	44–51.

32	 K.	Englert,	J.	Tietz,	Botschaften in Berlin	(Eng.	Embassies	in	Berlin),	Berlin	2004,	pp.	130–131;	S.	
Redecke,	Der Weg zum Licht – Französische Botschaft am Pariser Platz in Berlin	(Eng.	The	Path	to	
Light	-	French	Embassy	on	Pariser	Platz	in	Berlin),	“Bauwelt”	2003,	no.	10,	pp.	12–19;	P.	Ulrich,	
Die	franzoesische Vertretung am Pariser Platz will trotz hoher Sicherheitsanforderungen ein offenes 
Haus sein: Bald bietet die Botschaft Fuehrungen durch das neue Gebaeude	 (Eng.	 The	 French	
representation	on	Pariser	Platz	wants	to	be	an	open	house	despite	high	security	requirements:	
Soon	the	embassy	will	offer	guided	tours	of	the	new	building),	“Berliner	Zeitung”,	24	I	2003.
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Some	 embassy	 developments	 do	 not	 include	 a	 developed	 security	
structure	 in	 their	programme.	An	example	 is	 the	 free-standing	Embassy	
of	the	Italian	Republic	in	Berlin	(Image	14).	The	building	was	constructed	
between	 1938	 and	 1942,	 and	 the	 historic	 building	 was	 rebuilt	 between	
1999	 and	 2003.	 The	 embassy	 is	 located	 on	 a	 trapezoidal-shaped	 plot	
of	 land.	 The	 three-winged	 building,	 resolved	 in	 a	 U-shape,	 is	 closed	 on	
the	west	side	with	a	 two-storey	portico.	The	front	part	of	 the	building	 is	
not	separated	from	the	public	space	in	any	way,	nor	are	the	western	and	
eastern	elevations.	The	only	visible	security	feature	is	the	CCTV.

Image 14. Front facade of the Embassy of the Italian Republic in Berlin.

Source: property of the author.

The	 design	 of	 buildings	 in	 terms	 of	 security	 should	 be	 in	 balance	
with	 other	 important	 aspects	 such	 as	 aesthetics,	 prestige,	 accessibility,	
functionality,	 technical	 consumption,	 the	 environmental	 impact	
of	the	facility	or	the	use	of	renewable	energy	sources.	The	countermeasures	
used	 in	 design	 and	 implementation	 should	 be	 integrated	 with	 other	
elements	 of	 the	 establishment	 so	 that	 they	 create	 a	 friendly	 working	
environment	 that	 is	 positively	 perceived	 by	 the	 users	 of	 the	 diplomatic	
facilities	and	the	residents	of	the	capital.	Appropriate	landscaping	of	both	
the	plots	on	which	embassies	are	located	and	the	adjacent	surroundings	
can	prevent	hazards	from	approaching	the	building	walls.	Not	all	building	
plots	 and	 facilities	 can	be	 secured	within	 their	 occupied	 area.	Available	
publications	 on	 building	 security	 recommend	maintaining	 safety	 zones	
between	the	building	and	the	fence	or	plot	boundary.	If	an	area	outside	or	
on	the	outskirts	of	a	city	is	being	considered,	the	requirement	to	maintain	
a	distance	does	not	usually	pose	difficulties.	The	situation	 is	different	 in	
the	case	of	inner	city	developments,	where	-	due	to	the	intensive	built-up	
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area	 -	 alternatives	 are	 used,	 e.g.	 the	 exclusion	 of	 parts	 of	 streets	 or	
pavements	used	as	public	spaces,	as	exemplified	by	the	British	Embassy	
in	Berlin	(Image	15),	where	a	section	of	Wilhelmstraße	has	been	partially	
excluded	from	traffic	using	road	barriers,	thus	ensuring	that	only	authorised	
vehicles	can	access	the	building.

Image 15. British Embassy in Berlin - exclusion by means of zone barriers of a section 
of Wilhelmstraße. View from Behrenstraße.

Source: property of the author.

The	 Table	 shows	 the	 results	 of	 the	 zonal	 security	 analysis	
of	the	22	embassies	located	in	Warsaw,	Berlin	and	Rome.	Passive	property	
zoning	 security	 in	 the	 form	 of	 building	 access	 control,	 internal	 and	
external	monitoring	is	present	in	all	of	the	surveyed	facilities.	In	the	case	
of	68%	of	the	establishments,	there	are	additional	guards	with	a	security	
post	within	the	fence	or	directly	at	the	entrance	area	of	the	building.	Half	
of	the	surveyed	permanent	diplomatic	missions	use	elements	of	permanent	
road	barriers	in	the	form	of	bollards	or	posts	in	their	landscaping	or	areas	
adjacent	to	their	plots.	More	than	three-quarters	of	the	embassies	surveyed	
(77%)	are	completely	or	partially	isolated	from	neighbouring	spaces	and	
plots	by	means	of	fencing.

Active	 safety	 elements	 of	 zonal	 road	 barriers	 to	 block	 the	 entry	
of	unauthorised	vehicles	(discs)	were	used	in	only	9%	of	the	cases.	Movable	
barriers	in	the	form	of	posts	or	bollards	were	used	in	27%	of	facilities,	massive	
reinforced	 entrance	 gates	 were	 used	 in	 54%,	 and	 double	 road	 barriers	
occurred	in	three	developments	(14%).	In	27%	of	the	establishments,	both	
the	entrance	areas	within	the	fence	and	the	embassy	gates	were	doubled.	
This	 created	 locks	 to	 ensure	 control	 of	 entrances	 and	 entrances,	 as	 if	
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unwanted	persons	or	vehicles	cross	the	first	zone	with	security	elements,	
the	services	have	the	ability	to	block	this	section	and	prevent	further	access.

Table. Characteristics of security in embassies - zonal security: passive and active.

No. Embassy City Security of the embassy building/complex

Passive zone protection components
Active zone protection  
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1. French		
Republic

Warszawa • • • • • • – – – • –

2. Berlin • – • • – – – – – – –

3. Kingdom	of	
the	Netherlands	

Warszawa • • • • – • – – – – –

4. Berlin • • • • • – – • – – –

5. Rzym • • • • – • – – – • –

6.
United		
Kingdom	

Warszawa	
Polska

• • • • • • – • – • •

7. Berlin • • • • • – – • • • •

8. Scandinavian	
countries

Berlin
• – • • • • – – – – –

9. Japan Warszawa • • • • – • • – – • •

10. 	 Berlin • • • • – • • – – • •

11. South	Korea Warszawa
• • • • – • – – – • –

12. United	States Berlin • – • • • •* – • • – •

13. Swiss		
Confederation

Berlin

• • • • – • – – – – –

14. Canada

	

Warszawa	
Polska

• • • • • • – – – • –

15. Berlin • – • • • – – • – – –

16. Federal		
Republic		
of	Germany

Warszawa
• • • • • • – – – • •
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17. Kingdom		
of	Spain

Warszawa
• • • • • • – – – • –

18. United	Mexican	
States

Berlin
• – • • – •* – – – – –

19.
Republic		
of	India

Berlin • • • • – • – – – • –

20.
Republic		
of	Turkiye

Berlin • • • • • • – • • • –

21. South	Africa Berlin • – • • – • – – – – –

22.
Kingdom		
of	Belgium

Berlin • – • • – – – – – – –

Percentage ratio: 100% 68% 100% 100% 50% 77% 9% 27% 14% 54% 27%

Legend	:	•	element	is	present,	•*	element	is	fragmented,	–	no	element

Source: own elaboration.

Given	 the	 increased	 likelihood	of	 an	attack	on	embassies,	 the	need	
for	 security	 at	 the	 facility	 cannot	 be	 overlooked	 either.	 Individuals	may	
bring	a	dangerous	element	directly	into	the	facility.	In	order	to	be	able	to	
respond	quickly	to	potential	danger,	backpacks,	bags	or	electronic	devices,	
i.e.	computers,	cameras	or	mobile	phones,	are	prohibited	in	a	large	group	
of	establishments.	These	must	be	deposited	at	 the	control	point	and	are	
returned	to	the	guest	after	the	visit.

The	 security	 of	 permanent	 diplomatic	 missions	 is	 extremely	
important	 and	 often	 complex.	 The	 process	 of	 putting	 in	 place	 security	
must	run	in	parallel	with	the	design	stages	that	follow.	The	use	of	available	
methods	 allows	 for	 a	 coherent	 implementation	 of	 the	 investment	
and	 the	 development	 of	 the	 adjacent	 surroundings.	 Manufacturers	
of	containment	barriers	are	able	 to	 tailor	catalogue	solutions	 to	 specific	
individual	requests.	The	use	of	belaying	elements	in	the	form	of	reinforced	
landscaping	 and	 appropriately	 shaped	 landscaping	 not	 only	 improves	
the	aesthetics,	but	also	provides	a	hindrance	to	potential	attackers.

Summary

Contemporary	studies	on	security	by	design	and	the	protection	of	public	
spaces	 emphasise	 the	 need	 to	 apply	 security	 concepts	 from	 the	 initial	
stages	 of	 designing	 or	 modernising	 urban	 spaces,	 taking	 into	 account,	
for	 example,	 the	 reorganisation	 of	 urban	 planning	 and	 communication	
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solutions	in	the	vicinity	of	areas	or	facilities	exposed	to	potential	terrorist	
attacks.	 The	 focus	 should	 also	 be	 on	 integrated	 design,	 in	 line	 with	
sustainability	and	the	New	European	Bauhaus,	i.e.	design	with	an	emphasis	
on	safety,	inclusiveness,	quality	and	ease	of	life,	accessibility	for	users	and	
the	introduction	of	attractive	and	functional	solutions33.	It	is	also	important	
to	 remember	 to	 use	 elements	 that	 can	make	 a	 positive	 contribution	 to	
minimising	 climate	 change.	 These	 conditions	 should	 be	 met	 in	 each	
of	 the	 six	 categories	 of	 public	 spaces	 classified	 by	 the	 EC.	 Diplomatic	
missions	belong	to	governmental	spaces34.

The	four	key	aspects	of	 the	concept	of	designing	safe	public	spaces	
include:	 multifunctionality,	 proportionality,	 aesthetics	 and	 cooperation	
with	parties	who	may	influence	or	be	affected	by	the	proposed	solutions.	
The	 European	 Commission	 emphasises	 the	 need	 for	 the	 necessary	
protection	 measures,	 with	 the	 concept	 of	 “invisible	 security”	 stating	
that	 forms	 of	 protection	 should	 be	 small-scale	 architectural	 and	 urban	
engineering	elements	that	are	integrated	into	the	surroundings	and	do	not	
give	 the	 impression	of	 fortification35.	Consideration	of	 the	above	aspects	
and	 the	 involvement	 of	 an	 interdisciplinary	 design	 team	 comprising	
qualified	professionals	 and	 stakeholders	 involved	 in	 the	 design	process,	
will	allow	the	implementation	of	timely,	effective	and	aesthetically	pleasing	
implementation	solutions.	

A	wide	 range	 of	measures	 are	 used	 to	 ensure	 that	 embassies	 have	
adequate	 security.	 Within	 the	 building,	 state-of-the-art	 technology,	
integrated	monitoring	and	intruder	alarm	systems,	access	control	devices,	
motion	sensors,	protective	film	for	glass,	reinforcement	of	the	building’s	
structure,	ventilation	security	(securing	all	building	inlets	and	outlets,	i.e.	
exhausts	and	intakes,	to	avoid	the	placement	of	threatening	elements),	as	
well	as	physical	active	and	passive	zonal	protection	elements	and	satellite	
views	are	used.	All	of	these	measures	are	designed	to	protect	against	and	

33	 See	 in	more	 detail:	 https://new-european-bauhaus.europa.eu/index_en	 [accessed:	 5	VII	
2023].

34	 According	to	the	classification	used	by	the	EC,	the	following	categories	of	public	space	are	
distinguished:	recreational,	commercial,	public,	religious,	communication,	governmental.	
See:	Security by Design: Protection…, pp.	19–29,	38–39.

35	 A.	 Jasiński,	 Koncepcja „niewidzialnego bezpieczeństwa” stosowana w zabezpieczeniu 
antyterrorystycznym amerykańskich miast metropolitalnych	 (Eng.	The	concept	of	“invisible	
safety”	 used	 in	 the	 counter-terrorist	 security	measures	 in	 the	 US	metropolitan	 cities),	
“Internal	Security	Review”	2011,	no.	5,	pp.	99–115.
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prevent	potential	terrorist	attacks36.	However,	the	ever-increasing	ingenuity	
of	criminal	groups	and	the	current	intensification	of	assaults	using	various	
types	of	objects,	machines	or	devices	are	causing	the	field	of	security	 to	
constantly	evolve.

Security	 at	 the	 lot	 and	 embassy	 is	 provided	 primarily	 by	 a	 fence,	
separating	 the	 facility	 space	 from	neighbouring	 areas,	 and	 checkpoints,	
where	petitioners	and	visitors	are	carded	and	their	belongings	and	vehicles	
are	checked	(x-rayed).	Depending	on	the	needs	of	investors,	checkpoints	
may	 be	 located	within	 the	 perimeter	 fence	 line,	 within	 the	 building	 or	
both.	Checkpoints	within	 the	 fence	can	be	common	 to	 several	 locations	
(e.g.	 separate	 checkpoints	 for	 the	 consular	 area,	 the	 residence	 and	
the	chancellery)	or	individual	for	each	of	them.	The	first	solution	is	related	
to	the	need	to	save	money	and	thus	reduce	the	number	of	guard	buildings	
and	 security	 personnel.	 In	 contemporary	 embassy	 developments	 or	
modernisations,	 there	 are	 cases	 where	 neither	 fencing	 nor	 an	 external		
access	 control	 point	 is	 part	 of	 the	 solution.	 Security	 controls	 are	
supplemented	 by	 both	 plot	 monitoring	 and	 landscaping	 elements	 such	
as	 plantings	 and	 other	 landscape	 elements	 (watercourses,	 boulders,	
hills).	In	the	vicinity	of	European	developments,	in	addition	to	reinforced	
site	protection	and	massive,	 static	 road	barriers,	patrols	and	permanent	
observation	booths	can	be	observed,	in	accordance	with	the	legal	regulations	
of	 the	 Vienna	 Convention	 for	 ensuring	 an	 adequate	 level	 of	 protection	
and	 security	 for	diplomatic	 and	consular	posts.	 In	major	developments,	
the	location	of	car	parks	or	garages	within	buildings	is	increasingly	being	
abandoned,	as	they	are	easy	places	to	detonate	an	explosive	charge.	It	is	
advisable	 to	 locate	 parking	 areas	 outside	 the	 perimeter	 of	 the	 building	
and,	 if	 this	 is	not	possible,	 they	 should	be	 reserved	 for	 a	 specific	group	
of	vehicles	(employees	and	privileged	persons).

When	 discussing	 security	 measures,	 the	 need	 to	 ensure	 security		
within	the	premises	of	the	facility,	where	individuals	may	bring	a	dangerous	
item	 directly	 into	 the	 facility	 (weapons,	 cargo),	 cannot	 be	 overlooked.	
Access	 control	 points	 are	 most	 often	 located	 in	 front	 of	 the	 entrance	
areas.	Within	 them,	persons,	vehicles	and	consignments	are	monitored,	
controlled,	checked	and	legitimised	before	entering	or	entering	the	facility.	
Surveillance	 and	 access	 rules	 are	 primarily	 governed	 by	 intra-state	
procedures	 and	 modern	 security	 requirements.	 Typically,	 mechanical	

36	 Reference Manual to Mitigate…,	pp.	viii–ix.
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and	 electronic	 access	 control	 systems	 are	 used,	 i.e.	 video	 surveillance	 -	
cameras	(CCTV	system),	entry	turnstiles,	low	turnstiles	(tripods)	or	sensor	
gates,	metal	 detecting	 gates,	 passageways	with	 locks	 requiring	 numeric	
(PIN)	codes	or	access	cards	(proximity,	chip,	magnetic)	and	x-ray	scanners	
for	baggage	and	parcel	inspection.

The	diversity	of	uses	of	properties	adjacent	to	diplomatic	buildings	in	
Europe	has	allowed	the	integration	of	areas	with	different	functions	and,	
in	some	cases,	increased	interest	in	them	from	both	the	local	community	
and	 tourists.	 Therefore,	 the	 applied	 reinforcement	 of	 the	 spatial	 forms	
of	 buildings	 and	 areas	 adjacent	 to	 embassies	 should	 not	 significantly	
affect	the	aesthetics	of	the	facilities.	The	use	of	landscaping	elements	and	
appropriately	 shaped	 relief	 not	 only	 improves	 the	 appearance,	 but	 also	
provides	additional	difficulty	for	potential	attackers.	It	should	be	recalled,	
of	 course,	 that	 the	 security	measures	 applied	 both	 on	 the	 grounds	 and	
in	 embassy	 buildings	 can	 vary	 considerably	 depending	 on	 the	 sending	
country,	 the	 mutual	 relations	 with	 the	 host	 country	 and	 their	 internal	
regulations,	 the	 financial	 resources	 of	 the	 investor	 and	 the	 location	
of	the	facility.	Nowadays,	there	are	embassy	developments	located	within	
a	 section,	 floors	 or	 storey	 of	 a	 building	with	 a	 different	 purpose,	which	
makes	it	much	more	difficult	to	put	in	place	the	safeguards	outlined	and	
ensure	an	adequate	level	of	security.
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of the COVID-19 pandemic and the war in Ukraine

Abstract

With	 the	 growing	 threat	 of	 agroterrorism	 and	 the	 highest	
level	 of	 risk	 in	 Poland	 and	 the	 European	 region	 since	
the	 Biological	 and	 Toxin	Weapons	 Convention	 (1972)	 and	
the	Additional	 Protocols	 to	 the	Geneva	Conventions	 (1977)	
came	 into	 force,	 it	 is	 important	 to	 analyse	 the	 challenges	
in	 the	 area	 of	 biosecurity	 and	 food	 security	 and	 make	
recommendations.	 The	 analysis	 carried	 out	 by	 the	 author	
of	 this	 article	 indicates	 that	 the	 COVID-19	 pandemic	 has	
contributed	to	the	dissemination	of	knowledge	of	the	basics	
of	 microbiology	 and	 epidemiology	 and	 to	 the	 increased	
availability	of	low-cost,	portable	microbiological	diagnostics,	
which	may	also	have	negative	effects.	The	analysis	took	into	
account	 the	 possibility	 of	 foreign	 intelligence	 influencing	
food	 production	 in	 Poland,	 e.g.	 through	 disinformation	
via	 social	 media.	 Conclusions	 of	 the	 analysis	 include:	
expanding	monitoring	of	 the	expert	community	and	social	
media,	 strengthening	 the	 vigilance	 of	 food	 producers	 and	
agricultural	 experts,	 simulating	 introduction	 scenarios,	
studying	radicalisation	processes	and	using	epidemiological	
assessment	tools	in	case	of	alarming	events.	
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No	event	in	the	21st	century	has	changed	social	life	in	Europe	as	much	as	
the	COVID-19	pandemic1	and	the	war	in	Ukraine2.	The	spread	of	the	SARS-
CoV-2	 virus	made	microbiology	 and	 epidemiology	 one	 of	 the	 dominant	
topics	of	interest	to	a	large	part	of	the	public	for	a	time.	Although	public	
discourse	 during	 the	 COVID-19	 pandemic	 was	 mainly	 concerned	 with	
human	 viruses,	 the	 knowledge	 gained	 can	 be	 extrapolated	 to	 infections	
caused	by	other	pathogenic	microorganisms.	

Russia’s	war	against	Ukraine	and	rising	fertiliser	prices	are	deepening	
the	global	food	crisis3.	Russia,	seeking,	among	other	things,	to	undermine	
Ukraine’s	 ability	 to	 export	 agricultural	 and	 food	 products,	 attacked	
Ukraine’s	 transport	 infrastructure	 and	 de	 facto	 blocked	 Black	 Sea	 ports	
from	the	end	of	February	to	the	end	of	July	2022	(exports	of	grain	products	
from	 Ukrainian	 ports	 have	 resumed	 since	 August	 2022	 under	 cross-
agreements	via	the	UN	and	Turkey4).

The	focus	of	the	article	is	on	the	following	questions5:	
1.	 What	impact	has	the	COVID-19	pandemic	and	the	war	in	Ukraine	

had	on	the	agroterrorism	phenomenon?
2.	 What	 benefits	 can	 potential	 terrorists	 achieve	 through	

agroterrorism	and	bioterrorism	in	a	hybrid	war	environment?
3.	 To	 what	 extent	 has	 the	 previous	 barrier	 of	 having	 knowledge	

of	microbiology	and	epidemiology,	epizootics,	epiphytic	plants	and	
having	laboratory	equipment	and	certain	skills,	which	represents	

1	 A.	 Jarynowski,	 M.	 Stochmal,	 J.	 Maciejewski,	 Przegląd i charakterystyka prowadzonych 
w Polsce badań na temat społecznych uwarunkowań epidemii COVID-19 w jej początkowej 
fazie	 (Eng.	 Overview	 and	 characteristics	 of	 ongoing	 research	 in	 Poland	 on	 the	 social	
determinants	of	the	COVID-19	epidemic	in	its	initial	chase),	“Bezpieczeństwo.	Obronność.	
Socjologia”	2020,	vol.	13,	pp.	38–87.

2	 J.	Maciejewski,	Grupy dyspozycyjne w systemie bezpieczeństwa państwa	 (Eng.	Deployment	
groups	in	the	state	security	system),	XXIII	International	Seminar	series	“Social	systems	
research	methodology”,	Wrocław,	7	IV	2022.

3	 B.	Radziejewski,	Widmo krąży po świecie. Widmo głodu	(Eng.	A	spectre	looms	over	the	world.	
The	 spectre	 of	 hunger),	 Nowa	 Konfederacja,	 25	 V	 2022.,	 https://nowakonfederacja.pl/
widmo-krazy-po-swiecie-widmo-glodu/	[accessed:	12	VIII	2022].	

4	 Black Sea Grain Initiative,	 Wikipedia,	 https://en.wikipedia.org/wiki/Black_Sea_Grain_
Initiative	[accessed:	12	VIII	2022].

5	 The	article	is	a	continuation	of	the	theses	contained	in	the	paper	entitled:	(Re-)Emergence 
of agroterrorism during the food crisis,	presented	by	the	author	on	20	July	2022	for	the	NATO	
Centre	of	Excellence	for	Military	Medicine,	and	a	presentation	entitled:	Agro/bio-terrorism 
in Europe? Analysis of selected suspicious biological events (significant from the One Health 
perspective) after 24.02.2022,	delivered	on	25	X	2022	at	the	NATO	BioMed	Panel.	
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a	 certain	 limitation	 on	 the	 possibility	 of	 undertaking	 bio-	 and	
agroterrorist	activities,	been	lowered	for	potential	terrorists	such	
as	lone	wolves	and	small	organisations?

4.	 Who	(inspired	by	whom),	how	and	when	could	carry	out	an	act	
of	 agroterrorism	 in	 Poland	 and	 the	 European	 region	 and	 what	
would	the	consequences	be?	

5.	 How	can	disinformation	about	biological	weapons,	food	security	
and	the	COVID-19	pandemic	affect	the	public?

6.	 What	areas	of	interest	related	to	biological	weapons	and	biosecurity	
are	most	important	in	the	face	of	contemporary	threats?

Agroterrorism versus bioterrorism

The	term	agroterrorism6	implies	not	only	a	biological	attack	on	livestock	
and	 crop	 production	 (this	 dimension	 is	 included	 in	 the	 broader	 term	
bioterrorism),	but	also	an	attack	on	means	of	transport	and	transportation,	
infrastructure,	 agricultural	 inputs,	 as	 well	 as	 having	 a	 negative	 impact	
on	 the	 social	 determinants	 of	 production	 (another	 criminal	 or	 terrorist	
action	of	the	food	type).	Agroterrorism	can	involve	the	use	of	biological,	
mechanical,	chemical	or	IT	means,	but	for	the	purposes	of	this	article	only	
biological	agents	(along	with	supporting	actions)	will	be	discussed.

Activities	 of	 an	 agroterrorist	nature	 can	be	 carried	out	by	 a	 variety	
of	actors.	Due	to	the	possibility	of	detection,	these	activities	can	be	divided	
into:

•	 small-scale	 activities	 carried	 out	 by	 small	 terrorist	 organisations	
(e.g.	environmental	or	religious	organisations)	that	do	not	have	to	
face	detection;

•	 hybrid	 actions	 below	 the	 threshold	 (i.e.	 actions	where	 protective	
mechanisms	 will	 not	 be	 effectively	 implemented)	 of	 the	 1972	
Biological and Toxin Weapons Convention	 (BTWC7)	 	 and	 the	 1977	
Additional	Protocols	to	the	Geneva	Conventions	(on	the	Protection	

6	 H.	 Keremidis	 et	 al.,	 Historical Perspective on Agroterrorism: Lessons Learned from 1945  
to 2012,	“Biosecurity	and	Bioterrorism:	Biodefense	Strategy,	Practice,	and	Science”	2013,	
vol.	11,	pp.	17–24.	https://doi.org/10.1089/bsp.2012.0080.

7	 Convention on the Prohibition of the Development, Production and Stockpiling of Bacteriological 
(Biological) and Toxin Weapons and on Their Destruction, done at Moscow, London and 
Washington on 10 April 1972.	
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of	Victims	of	International	Armed	Conflicts8)	undertaken	by	states	
(e.g.	 attacks	 on	 supply	 chains	 or	 polarisation	 of	 food	 producers)	
or	obstruction	by	aggressors	to	prove	an	act	of	terrorism.	In	these	
cases,	much	more	weight	is	given	to	concealing	the	real	principal.

The	aforementioned	legal	acts	are	currently	the	two	main	international	
norms	addressing	the	phenomenon	of	agro-terrorism.	Pursuant	to	Article	1	
of	 the	 Biological	 Weapons	 Convention:	 Each State Party (...) undertakes  
never in any circumstances to develop, produce, stockpile or otherwise acquire 
or retain: 1) microbial or other biological agents, or toxins whatever their origin 
or method of production, of types and in quantities that have no justification for 
prophylactic, protective or other peaceful purposes.	It	is	worth	mentioning	that	
on	 8	 July	 2022,	 contracting	 states	 to	 the	Biological	Weapons	Convention	
were	notified	that	Russia	had	triggered	Article	5	of	the	Convention,	obliging	
parties	to	cooperate	with	each	other	in	resolving	difficulties	that	may	arise	
in	connection	with	the	purpose	or	application	of	the	Convention,	and	called	
for	a	formal	consultative	meeting9.	It	took	place	from	1-5	September	2022	
(this	was	the	second	time	in	history,	following	the	1997	Cuba	vs	USA	case).	

Article	 54	 of	 Protocol	 I	 and	 Article	 14	 of	 Protocol	 II	 to	 the	 Geneva	
Conventions	 concern	 the	 protection	 of	 assets	 essential	 to	 the	 survival	
of	civilians.	Pursuant	to	Article	14:	Starvation of civilians as a method of combat 
is prohibited. It is therefore prohibited to attack, destroy, remove or render useless, 
for that purpose, objects indispensable to the survival of the civilian population, 
such as foodstuffs, agricultural areas for the production of foodstuffs, crops, 
livestock, drinking water installations and supplies and irrigation works.

It	is	known	that	pathogens	used	for	agroterrorism	activities	were	in	
the	 arsenal	 of	 the	 Soviet10	 and	US	militaries	 and	other	 countries11.	They	
were	 used	 before	 1972,	 and	 therefore	 before	 the	 Biological	 Weapons	

8	 Additional Protocols to the Geneva Conventions of 12 August 1949, concerning the Protection 
of Victims of International Armed Conflicts (Protocol I) and the Protection of Victims of Non-
International Armed Conflicts (Protocol II), drawn up in Geneva on 8 June 1977.	

9	 F.	Lentzow,	J.	Littlewood,	Russia finds another stage for the Ukraine “biolabs” disinformation 
show,	Bulletin	of	 the	Atomic	Scientists,	 8	VII	 2022,	https://thebulletin.org/2022/07/russia-
finds-another-stage-for-the-ukraine-biolabs-disinformation-show/	[accessed:	12	VIII	2022].

10	 M.	Leitenberg,	R.A.	Zilinskas,	The Soviet biological weapons program: A history,	Cambridge	
2012.

11	 Л.П.	Жиганова,	Биотерроризм и Агротерроризм-Реальная Угроза Биобезопасности 
Общества,	 “США	 и	 Канада:	 Экономика,	 Политика,	 Культура”	 2004,	 vol.	 417,	 no.	 9,	
pp.	3–25	(it	is	worth	exercising	caution	when	analysing	Russian	sources,	as	there	is	a	lot	
of	propaganda	in	them,	especially	in	the	military	field).
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Convention	 (the	 Geneva	 Protocol	 of	 1925	 dealt	 only	 with	 biological	
agents,	among	other	means,	affecting	humans	in	wartime12),	including	by	
countries	that	later	joined	NATO	(this	is	the	opinion	among	epizootiologists	
and	epiphytologists).	For	example,	 in	1971,	 the	United	States	most	 likely	
intentionally	 introduced	the	African	Swine	Fever	Virus	(ASFV)	to	Cuba13,	
as	 confirmed	 by,	 among	 others,	 Ukrainian	 participants	 in	 the	 Soviet	
epizootiological	mission	to	Cuba14.	

What	 is	 worrying	 is	 that,	 despite	 the	 existence	 of	 the	 Biological	
Weapons	Convention,	 there	 are	 still	 at	 least	 18	 countries	 and	 territories	
(China,	France,	Iraq,	Iran,	Israel,	Japan,	Canada,	North	Korea,	Cuba,	Libya,	
Germany,	South	Africa,	Russia,	the	United	States,	Syria,	Taiwan,	the	United	
Kingdom	and	the	terrorist	organisation	known	as	the	Islamic	State)	almost	
certainly	 in	possession	of	such	weapons	and	 in	all	 likelihood,	according	
to	Stanisław	Maksymowicz,	a	health	expert,	working	on	their	new	types15.	
The	most	expensive	Biological	Safety	Level	(BSL)	3	and	4	laboratories	are	
not	needed	for	this.

There	 are	 some	 important	 differences	 between	 bioterrorism	 in	 the		
narrow	 sense	 and	 agroterrorism.	 Infectious	 diseases	 can	 be	 classified	
according	to	the	type	of	host.	In	Poland,	the	division	into,	among	others,	is	
used16:

	– human	hosts	(diseases	in	this	group	are	of	greatest	interest	to	the	ge-
neral	population,	special	services	and	the	medical	community);
	– animal	hosts	that	are	also	vectors	for	diseases	transmissible	to	hu-
mans	 (e.g.	 rabies,	 Lyme	 disease,	 outbreaks	 of	 highly	 pathogenic	
avian	influenza	in	mammals,	SARS-CoV-2	outbreaks	in	mink;	they	

12	 Protocol concerning the prohibition of the use of asphyxiating, poisonous or similar gases and 
bacteriological agents in war.	

13	 Б.	Стегній,	A.	Герилович,	A.	Бузун,	Африканська чума свиней: історія, сьогодення та 
перспективи,	Київ	2015.

14	 Private	communication	of	 the	author	of	 the	article	with	current	and	retired	employees	
of	the	Institute	of	Experimental	Veterinary	Virology	in	Kharkiv.

15	 S.	Maksymowicz,	 Atak	 biologiczny	 i	 agroterrorystyczny	 na	 Polskę.	 Jakie	 scenariusze	 są	
prawdopodobne?	(Eng.	Biological	and	agroterrorist	attack	on	Poland.	What	scenarios	are	
likely?),	 Nowa	 Konfederacja,	 31	 V	 2022,	 https://nowakonfederacja.pl/atak-biologiczny-i-
agroterrorystyczny-na-polske-jakie-scenariusze-sa-prawdopodobne/	[accessed:	7	XI	2022].

16	 A.	Jarynowski,	A.	Semenov,	V.	Belik,	Perception of infectious diseases with animal and humans 
hosts on the Polish internet,	20th	Congress	of	the	International	Society	for	Animal	Hygiene,	
Berlin,	 5–7	 X	 2022,	 http://interdisciplinary-research.eu/wp-content/uploads/2022/08/
Abstract-form-ISAH_jarynowski_corr.pdf.	[accessed:	7	XI	2022].
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are	of	moderate	interest	to	the	general	population,	with	some	peaks	
of	a	local	nature;	they	receive	attention	from	the	special	services,	
medical	and	veterinary	communities);
	– animal	 or	 plant	 hosts	 (diseases	 affecting	 these	 host	 groups	 are	
of	virtually	no	interest	to	the	general	population	and	of	little	inte-
rest	to	the	special	services;	they	are	of	interest	mainly	to	the	veteri-
nary	and	phytosanitary	services	and	to	stakeholders	-	farmers	and	
ranchers,	foresters,	hunters,	environmentalists).

In	some	countries,	such	as	the	UK,	Ireland,	Australia	or	New	Zealand,	
awareness	of	epidemiological	 and	 food	 security	appears	 to	be	very	high	
(which	may	manifest	itself,	for	example,	in	the	number	of	scientific	articles	
being	written	there	on	these	issues17).	This	is	also	due	to	certain	geographical	
factors	 and	 Poland	 is	 unlikely	 to	match	 such	 a	 level	 of	 knowledge	 and	
exemplary	 supervision.	 However,	 it	 is	 apparent	 that	 there	 is	 a	 move	
towards	 North	 American	 and	Western	 European	 standards	 in	 building	
knowledge	of	 food	safety	or	bioterrorism	(e.g.	 it	 is	 taught	 in	agricultural	
and	biochemistry	studies18).	In	Polish	society,	however,	knowledge	of	and	
interest	in	these	issues	are	still	low,	despite	information	campaigns19.

In	the	case	of	a	biological	attack,	attackers	may	perceive	the	following	
factors	as	giving	agroterrorism	an	advantage	over	bioterrorism20:

	– infectious	 material	 can	 be	 collected,	 processed	 and	 transported	
with	minimal	risk	to	one’s	own	health;
	– the	 risk	 of	 detection	 in	 the	 run-up	 to	 an	 attack	 is	 low	 (relatively	
weak	oversight	by	 intelligence,	 veterinary	or	phytosanitary	agen-
cies	of	biological	agents21	that	do	not	pose	a	threat	to	humans);

17	 More	than	half	(768	out	of	1,336,	i.e.	57%)	of	the	scientific	papers	searched	in	the	Scopus	
database	using	the	key	phrases	“invasive	species”	and	“infectious”	are	from	at	least	one	
of	these	countries.		

18	 P.	 Cwynar,	 Bioterroryzm – syllabus,	Wrocław	 University	 of	 Life	 Sciences,	 2021,	 https://
sylabus.upwr.edu.pl/pl/document/7562fe08-5a02-4db5-8d31-d7144fdd99bb.pdf	 [accessed:	
1	XI	2022].

19	 A.	Jarynowski,	A.	Semenov,	V.	Belik,	Perception of infectious diseases… 
20	 A.	Jarynowski,	Ł.	Krzowski,	BIO (AGRO) Terrorism/Crime in post-covid era in context of massive 

scale dissemination of microbiology/epidemiology knowledge,	 “DiMiMED	 –	 International	
Conference	on	Disaster	and	Military	Medicine”,	Düsseldorf,	15–16	XI	2021,	https://events.
military-medicine.com/media/landingpage/25/attachment-1639063402.pdf	 [accessed:	
12	VIII	2022].

21	 Harmful	biological	agents	such	as	a	virus,	bacterium,	protozoan,	fungus	or	toxin	(editor’s	
note).
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	– low	cost	yet	high	economic	and	food	security	impact	(highly	cost-
-effective	measure22);
	– ideological	and	utilitarian	motivations	of	potential	agroterrorists23,	
for	example	the	EU	Green	Deal	programme	-	attacks	may	be	moti-
vated	by	social	tensions	caused	by	the	climate	crisis	and	the	asso-
ciated	need	to	reduce	greenhouse	gas	emissions	by	reducing	ani-
mal	production;	 animal	 rights	 and	 animal	welfare24	 -	 e.g.	 attacks	
on	abattoirs	or	factory	farms;	unclean	animals	in	Islam	(e.g.	pigs).

In	 contrast,	 the	 disadvantages	 of	 a	 biological	 attack,	 from	
the	perspective	of	the	attackers,	compared	to	bioterrorism	are25:

	– no	panic	effect	and	little	interest	in	animal	or	plant	diseases	among	
the	general	public26	(so	getting	a	terrorist	not	related	to	agriculture	
or	animals	may	be	difficult);
	– ethical	dissonance27	for	a	potential	agro-terrorist	encouraged	to	act	
on	ideological	grounds.

In	 the	 context	 of	 the	 phenomenon	 of	 agroterrorism,	 it	 is	 worth	
mentioning	 the	 idea	 of	 One	 Health,	 according	 to	 which	 the	 concept	
of	health	should	not	be	seen	solely	in	human	terms,	but	should	also	include	
the	well-being	of	animals	and	the	environment	as	a	whole28.	It	is	a	concept	
that	views	the	health	of	humans,	animals,	plants	and	the	environment	as	
elements	of	a	single	and	interdependent	system,	in	which	human	health	

22	 J.	Monke,	Agroterrorism: Threats and preparedness,	 https://sgp.fas.org/crs/terror/RL32521.
pdf,	p.	1	[accessed:	7	VIII	2022].

23	 Debata	Bezpieczeństwo żywnościowe Europy w świetle nadchodzących wyzwań	 (Eng.	Debate	
on	 European	 food	 security	 in	 the	 light	 of	 upcoming	 challenges),	 Instytut	 Gospodarki	
Rolnej,	 2022,	 https://instytutrolny.pl/debata-bezpieczenstwo-zywnosciowe-europy-w-
swietle-nadchodzacych-wyzwan/	[accessed:	2	XI	2022].	Material	has	been	archived:	https://
web.archive.org/web/20221104152532/https://instytutrolny.pl/debata-bezpieczenstwo-
zywnosciowe-europy-w-swietle-nadchodzacych-wyzwan/.

24	 Jedno zdrowie.	 Ludzie i inne gatunki	 (Eng.	 One	 Health.	 Humans	 and	 other	 species),	
H.	Mamzer,	P.	Białas	(sci.	eds.),	Wrocław	2022,	p.	11.

25	 A.	Jarynowski,	Ł.	Krzowski,	BIO (AGRO) Terrorism/Crime in post-Covid era…
26	 A.	Jarynowski,	A.	Semenov,	V.	Belik,	Perception of infectious diseases…
27	 H.	Mamzer,	Choroba jako zjawisko społeczne. Analiza walki z afrykańskim pomorem świń	(Eng.	

Disease	 as	 a	 social	 phenomenon.	An	analysis	 of	 the	fight	 against	African	 swine	 fever),	
“Ruch	Prawniczy,	Ekonomiczny	i	Socjologiczny”	2020,	vol.	82,	no.	2,	pp.	281–297.	https://
doi.org/10.14746/rpeis.2020.82.2.19.

28	 S.Y.	Essack,	Environment: the neglected component of the One Health triad,	“The	Lancet	Planetary	
Health”	2018,	vol.	2,	no.	6,	e238-e239.	https://doi.org/10.1016/S2542-5196(18)30124-4.
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is	 inextricably	 linked	 to	 the	wellbeing	 of	 animals	 and	 the	 environment,	
and	diseases	transmitted	between	humans,	animals	and	the	environment	
are	strongly	 interconnected.	Such	a	holistic	approach	 is	needed	because	
there	is	a	close	relationship	between	human	health,	the	condition	of	farm		
animals	 and	 wildlife	 and	 plant	 phytopathology,	 among	 others,	 and	
the	differences	between	these	groups	have	been	introduced	by	humans	and	
are	largely	artificial.	Social	determinants	or	infection	control	methods	are	
in	principle	the	same,	but	knowledge	is	built	up	in	a	siloed	way	(separately	
for	 fields	 such	 as	medicine,	 veterinary	medicine	 and	 plant	 protection).	
In	the	opinion	of	the	author	of	this	article,	this	siloed	approach	is	maintained	
by	officials29	(separate	laws	on	the	prevention	and	control	of	infections	and	
infectious	 diseases	 in	 humans;	 on	 the	 protection	 of	 animal	 health	 and	
the	control	of	 infectious	diseases	 in	animals;	on	the	protection	of	plants	
against	agrophages),	and	administrative	procedures	aimed	at	reintegration	
by	the	civil	service	(especially	the	combined	administration)	of	knowledge	
from	 different	 fields	 are	 implemented	 in	 isolation	 from	 biological	
paradigms30.	The	idea	of	One	Health	is	gaining	more	and	more	importance	
and	popularity.	Following	Poland’s	accession	to	NATO,	the	organisational	
structure	 of	 the	 military	 preventive	 medicine	 centres	 was	 adapted	 to	
the	 counter-threat	 paradigm	 developed	 within	 the	 framework	 of	 this	
approach	(in	accordance	with	NATO	models	adapted	to	Polish	conditions	
by,	among	others,	Jarosław	Foremny)31.	

29	 It	is	an	opinion	formulated	on	the	basis	of	the	author’s	experience	in	combating	ASF,	HPAI	
in	poultry	and	mammals,	COVID-19,	work	related	to	attempts	to	clarify	and	limit	the	effects	
of	the	ecological	disaster	on	the	Oder	river,	as	well	as	minimising	the	risks	of	biological	
contamination	of	grain	from	Ukraine.	In	order	to	fully	understand	the	issue,	it	is	necessary	
to	familiarise	oneself	with	the	applicable	sanitary,	veterinary	and	food	law	in	the	form	of:	
EU	regulations	on	the	control	of	infectious	diseases	of	humans,	animals	and	plants;	laws	
on	 the	 activities	 of	 the	 central	 government	 administration	 and	 local	 government	 units	
and	the	functioning	of	the	relevant	inspections;	executive	acts	(in	the	form	of	regulations	
of	 the	 relevant	 ministers	 and	 the	 Prime	 Minister)	 on	 the	 cooperation	 of	 national	
inspections.

30	 M.	 Kędzierski,	 Integracja czy połączenie. Analiza możliwości zwiększenia efektywności 
działania inspekcji weterynaryjnej oraz ochrony roślin i nasiennictwa	 (Eng.	 Integration	
or	merger.	An	analysis	of	options	 to	 increase	 the	efficiency	of	 the	veterinary	and	plant	
protection	 and	 seed	 inspections),	 https://efrwp.pl/publikacje/integracja-czy-polaczenie-
analiza-mozliwosci-zwiekszenia-efektywnosci-dzialania-inspekcji-weterynaryjnej-oraz-
ochrony-roslin-i-nasiennictwa/	[accessed:	7	VI	2023].

31	 A	list	of	these	centres	is	available	at:	https://www.gov.pl/web/obrona-narodowa/
wojskowe-osrodki-medycyny-prewencyjnej	[accessed:	2	III	2023].
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The impact of the COVID-19 pandemic  
on the phenomenon of agroterrorism

During	 the	 pandemic,	 many	 people	 were	 able	 to	 acquire	 knowledge	
related	to	the	transmissibility	of	infectious	diseases	previously	reserved	for	
a	small	group	of	specialists.	One	of	the	counter-epidemic	measures	was	to	
familiarise	the	public	with	this	knowledge	in	order	to	reduce	the	incidence	
of	COVID-19	(e.g.	through	the	use	of	personal	protective	equipment	or	self-
testing).	This	knowledge	could	be	used	in	a	variety	of	ways.	The	pandemic	
also	forced	advances	in	selected	scientific	fields,	exposed	global	biological	
vulnerabilities	and	refocused	attention	on	the	possibility	of	targeted	attacks	
using	biological	agents,	which	NATO	experts	identified	as	a	possible	risk	
factor32.	 Certain	 diagnostic	 techniques,	 such	 as	 point	 of	 interest/point	
of	care	(POI/POC),	or	portable	diagnostics,	have	become	more	common,	
and	therefore	more	accessible.	In	addition,	there	are	advances	in	a	number	
of	biological,	engineering	and	military	sciences	that	also	have	the	potential	
for	dual	use	research	of	concern	(DURC)	and	can	be	used	to	plan	and	execute	
terrorist	 attacks	 or	 sabotage	 using	 biological	 agents.	 In	 general,	 there	
have	been	scientific	and	technological	advances	in	the	fields	of	medicine,	
biology	and	technology	for	decades	(as	discussed,	among	others,	at	the	nine	
BTWC	 review	 conferences),	 but	 according	 to	 the	 author,	 the	 changes	 in	
the	last	few	years	have	been	by	leaps	and	bounds.	Questions	remain	about	
the	motivations	for	actions	against	the	common	good33	and	the	processes	
leading	to	radicalisation.	The	COVID-19	pandemic	has	contributed	to34:	

	– increasing	 the	 ease	 of	 obtaining	 infectious	 material	 (knowledge	
of	 basic	 microbiology	 and	 pathogenesis).	 This	 consists	 of	 prac-
tice	in	sample	collection	and	preparation	(widespread	self-testing	
on	COVID-19),	knowledge	of	 immunological	processes,	 viral	 load	
dynamics,	seroconversion,	susceptibility	of	 individual	organs	and	
systems.	 In	addition,	 to	 the	development	of	 synthetic	biology	us-
ing	 computational	 machine	 learning	models35	 to	 predict	 toxicity		

32	 S.	 Clement,	 Biological Threats: Technological Progress and the Spectre of Bioterrorism 
in the Post-Covid-19 Era,	 https://www.nato-pa.int/download-file?filename=/sites/
default/files/2022-01/024%20STCTTS%2021%20E%20rev.%201%20fin%20-%20%20
BIOLOGICAL%20THREATS.pdf	[accessed:	8	VIII	2022].	

33	 A.	 Jarynowski,	 M.	 Stochmal,	 J.	 Maciejewski,	 Przegląd i charakterystyka prowadzonych 
w Polsce badań…,	p.	73.

34	 A.	Jarynowski,	Ł.	Krzowski,	BIO (AGRO) Terrorism/Crime in post-Covid era…
35	 S.	Clement,	Biological Threats: Technological Progress...	
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or	virulence	and	infectivity	in	different	areas	or	ultimately	genetic	
modification	of	bioagents;
	– simplifying	the	verification	of	the	infectious	agent	(access	to	dia-
gnostics).	The	rapid	advances	in	science	resulting	in	the	widespre-
ad	availability	of	 low-cost,	portable	microbiological	diagnostics,	
e.g.	 in	 the	 form	 of	 cassette	 tests	 (especially	 the	 dissemination	
of	practical	 skills	 in	 the	use	of	 these	 tools	 to	a	wider	audience),	
although	primarily	used	to	combat	the	COVID-19	pandemic,	also	
has	side	effects;
	– increasing	 the	 ease	 of	 introduction	 (knowledge	 of	 basic	 epi-
demiology,	 including	 transmission	 pathways)	 -	 understanding	
the	principles	of	 the	epidemiological	 triad	 (infectious	agent,	host	
and	environment	where	conditions	for	 transmission	exist),	 trans-
missibility	of	 infectious	material,	seasonality,	understanding	how	
epidemiological	surveillance	systems	work.

The	 progress	 can	 be	 illustrated	 using	 the	 example	 of	 potential	
scenarios	 for	 the	 intentional	 introduction	 of	ASF	 virus	 under	 pre-36	 and	
postcovid37	conditions	in	Poland	and	Europe.	It	should	be	stressed	that	due	
to	 the	 technical	 drawbacks	 of	 using	biological	weapons	 against	 humans	
(the	 political	 consequences	 of	 their	 use	 against	 an	 aggressor,	 such	 as	
Russia,	could	be	very	serious)	 their	use	seems	unlikely38.	Agroterrorism,	
on	the	other	hand,	is	a	real	threat,	especially	as	such	actions	need	not	be	
spectacular	in	nature	and	can	be	carried	out	below	the	detection	threshold.	
Smaller	 local	 operations	 using	 sleeper	 agents	 are	 possible.	 The	 scale	
of	agroterrorism	can	be	difficult	to	estimate	and	the	repertoire	of	actions	

36	 A.	 Jarynowski	 et	 al.,	ASF jako zagrożenie biologiczne w Polsce i na świecie	 (Eng.	 ASF	 as		
a	biological	threat	in	Poland	and	worldwide),	in:	Bezpieczeństwo regionalne. Węzłowe problemy i 
procesy,	P.	Bajor	(ed.),	Kraków	2021,	pp.	239–254.	https://doi.org/10.12797/9788381383899.14.

37	 A.	 Jarynowski,	 Ł.	 Krzowski,	 V.	 Belik,	 Afrykański pomór świń: epizootiologia, ekonomia 
i zarządzanie kryzysowe w kontekście naturalnego bądź intencjonalnego wprowadzenia	(Eng.	
African	 swine	 fever:	 Epizootiology,	 economics	 and	 crisis	 management	 in	 the	 context	
of	 natural	 or	 intentional	 introduction),	 “Studia	 Administracji	 i	 Bezpieczeństwa”	 2021,	
vol.	11,	no.	11,	pp.	129–153.	https://doi.org/10.5604/01.3001.0015.6752.

38	 G.	 Kessler,	 How the right embraced Russian disinformation about ‘U.S. bioweapons labs’ 
in Ukraine,	 “The	 Washington	 Post”,	 11	 III	 2022,	 https://www.washingtonpost.com/
politics/2022/03/11/how-right-embraced-russian-disinformation-about-us-bioweapons-
labs-ukraine/	[accessed:	7	VIII	2022].
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is	 truly	wide.	Its	effect	may	be	to	undermine	food	production	and	social	
polarisation	in	Poland	and	in	the	European	region39.

Epidemiological, epizootic, epiphytic analysis  
in the context of food security

Biological	agents	that	endanger	humans	are	quite	well	studied	by	the	Polish	
scientific	community.	A	search	conducted	by	the	Military	University	of	Land	
Forces	shows	that	between	2009	and	2018,	an	average	of	10	scientific	papers	
per	year	were	published	in	the	Polish	literature	on	these	agents40.	Zoonotic	
agents	 (causing	 zoonoses)	 remain	 a	major	 area	 of	 research,	 as	 they	 are	
of	medical	importance.	In	contrast,	the	problem	of	infections	not	affecting	
the	human	population	is	largely	overlooked.	The	topic	of	food	safety	is	also	
popular	(between	2009	and	2021	there	were	about	15	thematic	papers	per	
year	 by	 Polish	 authors41).	 Biological	 agroterrorism	 factors,	 on	 the	 other	
hand,	 are	 rarely	 discussed	 outside	 the	 agricultural	 science	 community.	
In	 the	opinion	of	national	experts,	so	 far	Poland	has	not	appeared	to	be	
directly	 threatened	 by	 agroterrorism,	 especially	 towards	 plants42,	 which	
may	 be	 evidenced	 by	 the	 carelessness	 of	 Poles	 in	 dealing	with	 invasive	
species	 or	 seeds	 of	 unknown	 origin.	 The	 low	 level	 of	 interest	 in	
the	 threat	of	agroterrorism	against	plants	 (as	opposed	 to	actions	against		

39	 A.	 Jarynowski	 et	 al.,	 African Swine Fever – potential biological warfare threat,	 preprint,	
https://easychair.org/publications/preprint/vjFf	[accessed:	7	VIII	2022].

40	 Broń masowego rażenia, broń biologiczna, broń chemiczna, broń jądrowa. Cz. 2	 (Eng.	
Weapons	of	mass	destruction,	biological	weapons,	chemical	weapons,	nuclear	weapons.	
Part	 2),	 K.	 Mordzak	 (elaborated),	 Wrocław	 2019,	 https://www.wojsko-polskie.pl/awl/
u/96/0c/960cad22-5698-4356-b8f5-38117fb19499/bron_cbn.pdf	[accessed:	7	VIII	2022].

41	 Bezpieczeństwo żywnościowe,	 K.	 Mordzak	 (elaborated),	 Wrocław	 2021,	 https://www.
wojsko-polskie.pl/awl/u/50/d4/50d46baf-332b-4acb-aeb3-8f5b17777590/bezpieczenstwo_
zywnosciowe.pdf	[accessed:	7	VIII	2022].

42	 J.	Lipa,	Agroterroryzm – wyzwaniem dla kwarantanny i ochrony roślin	(Eng.	Agroterrorism	-		
a	challenge	for	quarantine	and	plant	protection),	“Progress	in	Plant	Protection”	2006,	vol.	
46,	no.	1,	p.	167;	M.	Lenda	et	al., Misinformation, internet honey trading and beekeepers drive 
a plant invasion,	“Ecology	Letters”	2021,	vol.	24,	no.	2,	pp.	165–169.	https://doi.org/10.1111/
ele.13645;	M.	 Lenda	 et	 al.,	Effect of the Internet Commerce on Dispersal Modes of Invasive 
Alien Species,	 “PLoS	 ONE”	 2014,	 vol.	 9,	 no.	 6,	 p.e99786.	 https://doi.org/10.1371/journal.
pone.0099786.
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animals43),	caused,	inter	alia,	by	the	lack	of	documentation	of	such	cases,	
may	lead	to	dormant	vigilance.	

Potentially	hostile	terrorist	organisations	(funded	by	regimes	such	as	
the	Russian	Federation	or	China,	or	parastatal	entities	such	as	the	Islamic	
State)	can	make	use	of	a	wide	repertoire	of	tools	and	capabilities,	such	as	
mathematical	modelling44	and	artificial	intelligence,	to	optimise	the	effects	
of	agroterrorist	action.	In	particular,	lone	wolves	(terrorists	acting	alone,	
not	part	of	a	larger	terrorist	network)45	are	worth	noting	whose	activities	
are	 characterised	 by	 low	 budget	 and	 so-called	 kitchen	microbiology	 or	
do-it-yourself	microbiology.	The	increase	in	knowledge	and	development	
of	 technology	 caused	 by	 the	 COVID-19	 pandemic	 may	 favour	 their	
agroterrorist	 activities.	 There	 are	 certain	 groups	 of	medical,	 veterinary,	
agricultural	 or	 environmental	 and	 biological	 professions	 that,	 because	
of	 their	 expertise,	 may	 predispose	 them	 technically	 to	 agroterrorism.	
However,	 it	 is	 worth	 emphasising	 that	 the	 transmission	 patterns	
of	infectious	animal	and	plant	diseases	are	relatively	well	known	(due	to	
the	possibility	of	experimentation	as	opposed	to	human	experimentation),	
and	therefore	a	veterinary	or	plant	protection	specialist	will	more	easily	
develop	an	effective	introduction	plan	than	a	physician	or	representative	
of	 another	medical	 profession.	 In	 the	 case	 of	 human	 diseases,	 there	 is	
less	epidemiological	knowledge	and,	despite	billions	of	dollars	 spent	on	
research,	 the	 basic	 characteristics	 of	 SARS-CoV-2	 are	 still	 not	 known46,	
e.g.	ID50	(median	infective	dose)47.	

The	 use	 of	 the	 most	 dangerous	 animal	 and	 plant	 pathogens,	 such	
as	 ASFV	 or	 Xylella fastidiosa	 (a	 gram-negative	 bacterium	 that	 inhabits	

43	 M.	Wiśniewska,	The food terrorism – the essence and the methods of systemic defense,	“Journal	
of	Modern	Science”	2023,	vol.	50,	no.	1,	pp.	331–349.	https://doi.org/10.13166/jms/161535.

44	 A.	 Jarynowski,	 A.	 Grabowski,	 Modelowanie epidemiologiczne dedykowane Polsce	 (Eng.	
Epidemiological	modelling	dedicated	to	Poland),	Portal	CZM,	2015,	http://www.czm.mif.
pg.gda.pl/wp-content/uploads/fam/publ/jarynowski2.pdf	[accessed:	7	VIII	2022].

45	 C.R.	 MacIntyre	 et	 al.,	 Converging and emerging threats to health security,	 “Environment	
Systems	and	Decisions”	2018,	vol.	 38,	no.	2,	pp.	198–207.	https://doi.org/10.1007/s10669-
017-9667-0.

46	 S.	Karimzadeh,	R.	Bhopal,	H.	Nguyen	Tien,	Review of infective dose, routes of transmission 
and outcome of COVID-19 caused by the SARS-COV-2: comparison with other respiratory 
viruses,	 “Epidemiology	 and	 Infection”	 2021,	 vol.	 149,	 e96.	 https://doi.org/10.1017/
S0950268821000790.

47	 ID50	 -	 the	 average	 infectious	 dose	 under	 natural	 conditions	 that	 causes	 50%	 of	 those	
exposed	to	develop	a	disease.
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the	 conducting	 tissue	 of	 plants),	 in	 disease-free	 areas	 can	 have	 serious	
consequences.	 Exports	 of	 products	 in	 infected	 or	 quarantine	 agrophage	
areas	could	be	banned,	resulting	in	losses	of	up	to	millions	of	euros	per	
month.

Animal production

On	a	global	scale,	the	main	activities	to	supervise	the	risk	of	agroterrorism	
are	 carried	 out	 by	 the	 Food	 and	Agriculture	Organisation	 of	 the	United	
Nations	(FAO)	and	at	European	Union	level	by	the	European	Food	Safety	
Authority	(EFSA).	In	Poland,	the	Veterinary	Inspection	is	responsible	for	
animal	biosecurity48.	The	development	of	epizootics	depends	on	a	number	
of	factors,	such	as	the	density	and	size	of	farms,	the	level	of	bioassurance,	
interactions	 with	 the	 environment49.	 Epizootics	 are	 characterised	 by	
an	average	rate	of	development,	but	usually	a	dozen	or	more	kilometres	per	
year	(not	taking	into	account	the	long-range	leaps	outside	the	functional	
area	 that	 happen	 via	 humans50).	 By	 means	 of	 pathogen	 introduction,	
significant	 disorganisation	 of	 animal	 production	 (e.g.	 cutting	 supply	
chains)	can	be	achieved	in	the	medium	term.

The	World	Organisation	 for	Animal	Health	 (WOAH,	 formerly	Office	
International	 des	 Epizooties,	 OiE)	 used	 livestock	 diseases	 for	 its	 2018	
classification	(this	classification	has	now	fallen	out	of	use).	Similarly,	the	US	
Centers	for	Disease	Control	and	Prevention	(CDC)	classifies	the	causative	
agents	of	animal	diseases	into	groups	based	on	their	level	of	risk51:

	– group	A	is	the	highest	risk	-	 they	cause	severe	disease,	spread	ra-
pidly,	easy	to	acquire	infectious	material,	e.g.	ASF,	FMD	(Foot	and	

48	 At:	https://bip.wetgiw.gov.pl/asf/mapa/	you	can	observe	biohazard	maps	at	national	level,	
and	at:	https://empres-i.apps.fao.org	–	global.

49	 A.	Jarynowski,	V.	Belik,	African Swine Fever (ASF) Virus propagation in Poland (Spatio-temporal 
analysis),	 preprint,	 https://www.researchgate.net/publication/338436134_African_Swine_
Fever_ASF_Virus_propagation_in_Poland_Spatio-temporal_analysis	[accessed:	7	VIII	2022].	
https://doi.org/10.13140/RG.2.2.29807.6167.

50	 A.	Jarynowski,	V.	Belik,	Spatio-temporal analysis of African Swine Fever Spread in Poland with 
network perspective,	 preprint,	 https://www.academia.edu/43262326/Multilayer_network_
approach_to_African_Swine_Fever_Spread_in_Poland	[accessed:	12	VIII	2022].

51	 OiE,	Classification of diseases notifiable, https://www.oie.int/en/animal-health-in-the-world/
the-world-animal-health-information-system/old-classification-of-diseases-notifiable-to-
the-oie-list-a/	[accessed:	29	VII	2022].
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Mouth	Disease),	CSF	(Classical	Swine	Fever),	HPAI	(Highly	Pathoge-
nic	Avian	Influenza);
	– group	B	is	medium	risk	-	causes	moderately	serious	diseases	with	
low	mortality	rates,	spreads	moderately	easily,	e.g.	brucellosis,	sal-
monellosis.

World-class	veterinary	epidemiologist	Dirk	Pfeifer	said	that	ASF	(...)	is 
probably the most serious animal disease the world has had for a long time, if 
not ever52.	The	ASF-induced	pork	shortage	 in	China	may	have	contributed	
to	 the	 transmission	 of	 SARS-CoV-2	 from	 animals	 to	 humans,	 as	 it	 forced	
the	search	for	alternative	protein	sources	in	wildlife53.	Certain	organisations	
or	 individuals,	 acting	 for	 various	 motives,	 i.e.	 ideological,	 political	 or	
economic,	may	benefit	from	the	introduction	of	ASF.	A	potential	agroterrorist	
(coming	from	a	naturalist	background	or	no	background	at	all,	but	having	
studied	 the	 biological	 mechanisms	 governing	 infectious	 diseases	 during	
the	two	years	of	the	pandemic)	will	now	be	able	to	collect	material	and	verify	
its	infectivity	and	optimally	introduce	the	pathogen	into	the	selected	area.	
Scenarios	for	the	introduction	of	the	ASF	virus,	including	into	Western	Europe	
and	western	Poland,	were	presented	by	 the	 article’s	 author	 in	 September	
2019	at	 the	3rd	Jagiellonian	Interdisciplinary	Security	Conference54	and	in	
October	2019	at	 the	44th	BIOMED-EP	meeting	via	 the	Polish	delegation	at	
NATO	 headquarters	 in	 Brussels55,	 i.e.	 before	 the	 virus	 ‘jumps’	 to	western	
Poland	and	Germany56.	A	distinction	must	be	made	between	reports	based	
on	 conspiracy	 theories,	 e.g.	 about	 helicopters	 dropping	 frozen	wild	 boar	
bodies57,	and	real	deliberate	actions	by	potential	terrorists.

52	 D.	Normile,	African swine fever keeps spreading in Asia, threatening food security,	“Science”,	
2019,	https://www.science.org/content/article/african-swine-fever-keeps-spreading-asia-
threatening-food-security	 [accessed:	 12	VIII	 2022].	 Translations	 in	 the	 article	 are	 from	
the	author	(editor’s	note).

53	 Wei	Xia	et	al.,	How One Pandemic Led To Another: Asfv, the Disruption Contributing To Sars-
Cov-2 Emergence in Wuhan,	preprint,	https://www.researchgate.net/publication/349628301_
How_One_Pandemic_Led_To_Another_Asfv_the_Disruption_Contributing_To_Sars-
Cov-2_Emergence_in_Wuhan	 [accessed:	 7	 VIII	 2022].	 https://doi.org/10.20944/
preprints202102.0590.v1.

54	 A.	Jarynowski	et	al.,	ASF jako zagrożenie biologiczne w Polsce…
55	 A.	Jarynowski	et	al.,	African Swine Fever – potential biological…
56	 A.	Jarynowski,	Ł.	Krzowski,	V.	Belik,	Afrykański pomór świń…	
57	 Zarażone ASF dziki spadają z nieba? Mające być dowodem zdjęcie budzi poważne wątpliwości	

(Eng.	 ASF-infected	 wild	 boars	 fall	 from	 the	 sky?	 The	 supposed	 proof	 photo	 raises	
serious	doubts),	Lublin112.pl,	22	VII	2018,	https://www.lublin112.pl/zarazone-asf-dziki-
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For	 the	 sake	 of	 illustration,	 it	 is	 worth	 outlining	 a	 case	 study	
of	a	 feasibility	 study	 for	different	potential	 introduction	paths,	 involving	
the	following	steps58:	

	– collection	 of	 infectious	material	 (from	wild	 boar	 carcasses,	 pork	
products,	delivery	by	secret	services	or	own	breeding);
	– processing	 of	 material	 and	 preparation	 for	 optimal	 transport	
(preparation	of	blood,	tissue,	body	pieces,	inoculum59);
	– introduction	 of	 infection	 (choosing	 the	 time	 and	 the	 targets	 and	
then	injecting	or	feeding	or	watering	wild	boar	or	pigs)	with	infec-
tious	material.

The	lack	of	success	in	combating	infectious	animal	diseases	became	
one	of	the	reasons	for	the	tensions	between	food	industry	representatives	-	
government	-	environmentalists,	which	occurred	in	January	2019	(protests	
against	sanitary	shooting	of	wild	boars60),	in	October	2020	(projects	such	as	
animal	welfare,	the	Five	for	Animals,	combating	ASF	and	HPAI61)	or	in	July	
2022	 (among	others,	 the	 issue	of	 importing	 food	products	 from	Ukraine	
and	 the	 solidarity	 of	 Polish	 farmers	 with	 Dutch	 farmers)62.	 The	 scale	
of	the	agricultural	protests,	despite	the	COVID-19	pandemic	and	the	war,	
is	clear.	In	Poland	they	are	organised	on	a	smaller	scale,	but	in	other	EU	
countries	they	are	larger	in	scope	and	more	violent.	Animal	rights	activists	
have	already	carried	out	acts	of	diversion	during	the	full	Russian	invasion	
of	Ukraine	 (February	 2022).	On	 19-20	 June	 2022,	 they	 caused	 the	deaths		

spadaja-nieba-majace-byc-dowodem-zdjecie-budzi-powazne-watpliwosci/	 [accessed:	
7	VIII	2022].

58	 A.	Jarynowski,	Ł.	Krzowski,	BIO (AGRO) Terrorism/Crime in post-Covid era…;	A.	Jarynowski	
et	al.,	ASF jako zagrożenie biologiczne w Polsce…

59	 Inokulum	 (Latin)	 –	 a	 suspension	 of	 virus	 particles,	 bacterial	 cells	 or	 fungal	 spores	
(sometimes	 fragments	of	filaments)	pathogenic	 to	a	plant,	prepared	by	a	human	being	
for	the	purpose	of	artificially	infecting	the	plant	(inoculation).	From:	Encyklopedia	PWN,	
https://encyklopedia.pwn.pl/haslo/inokulum;3914841.html	[accessed:	10	V	2023]	–	editor’s	
note.

60	 A.	 Jarynowski	 et	 al.,	 African Swine Fever Awareness in the Internet Media in Poland – 
exploratory review,	“E-methodology”	2019,	vol.	6,	no.	6,	pp.	100–115.	https://doi.org/10.15503/
emet2019.100.115.

61	 H.	Mamzer,	Choroba jako zjawisko społeczne…,	p.	293.
62	 A.	Jarynowski	et	al.,	Animal breeders protests in Polish Twitter - preliminary research,	preprint,	

http://interdisciplinary-research.eu/wp-content/uploads/2022/04/animal_related_
protests_in_twitter_preprint_pdf.pdf	[accessed:	12	VIII	2022].
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of	 130	 animals	 and	 extensive	 material	 damage	 at	 piggeries	 and	
slaughterhouses	in	Bocholt	and	Schermbeck,	Germany63.
Climate	change	(and	perceptions	of	it)	is	another	factor	that	is	intensifying	
environmental	movements.	Among	other	things,	demands	are	being	made	
to	reduce	animal	production	responsible	for	greenhouse	gas	emissions	by	
reducing	demand	and	supply.	This	 is	 leading	to	the	emergence	of	a	new	
sub-category	of	environmentalists	-	potential	participants	in	acts	of	agro-
terrorism,	as	 animal	 rights	 activists	have	 so	 far	been	 the	main	category	
of	perpetrators64.	

Plant production

At	EU	level,	the	agrophages	to	be	monitored	or	quarantined,	i.e.	the	most	
dangerous	pathogens,	pests	and	weeds	that	reduce	crop	yields,	are	identified	
by	 the	 International	 Plant	 Protection	 Convention	 (IPPC)	 in	 cooperation	
with	the	FAO	and	EFSA.	In	Poland,	the	supervisory	authority	is	the	State	
Plant	Health	and	Seed	Inspection	Service	(PIORiN)65.	Particular	attention	
should	be	paid	to	the	agrophages:	Xylella fastidiosa	(a	bacterial	pest	of,	inter	
alia,	 olive	 trees	which,	 according	 to	 EFSA,	 is	 the	most	 serious	 problem	
in	 the	 EU66),	Candidatus Liberibacter	 solanacearum	 (a	 bacterium	 causing	
the	potato	disease	known	as	zebra	chip),	Ralstonia solanacearum	(a	bacterium	
causing	 the	 potato	 disease	 known	 as	 slime	 mold)	 and	 Colletotrichum 
fructicola	(a	fungus	causing	a	disease	of	fruit,	e.g.	apples).	Due	to	specific	
epidemiological	cycles	 in	plant	pathogenic	agrophages	 (e.g.	 sowing	with	
a	seed	cycle),	the	rate	of	spread	of	epiphytosis	depends	on	many	factors,	
such	as	crop	structure,	weather	conditions	and	climate.	The	rate	is	usually	
slow	 -	 rarely	 exceeding	 a	 few	kilometres	 per	 year	 (sometimes	 there	 are	

63	 A.	Deter,	50 vermummte Aktivisten blockieren Bocholter Schlachthof	(Eng	50	masked	activists	
block	Bocholt	slaughterhouse),	Topagrar,	20	VI	2022,	https://www.topagrar.com/schwein/
news/aktivisten-blockieren-bocholter-schlachthof-13131573.html	[accessed:	7	VIII	2022].

64	 Bridging the expertise of the animal health and law enforcement sectors,	https://www.woah.
org/app/uploads/2023/02/building-resilience-against-agro-crime-and-agro-terrorism.pdf	
[accessed:	4	III	2023].

65	 At:	 https://www.sygnalizacja.agrofagi.com.pl	 agrophage	 risk	 maps	 can	 be	 observed	 at	
national	level,	and	at:	https://gd.eppo.int	–	global.

66	 European	 Food	 Safety	 Authority	 (EFSA),	Update of the Xylella spp. host plant database – 
systematic literature search up to 31 December 2021,	 “EFSA	 Journal”	 2022,	 vol.	 20,	 no.	 6,	
e07356.	https://doi.org/10.2903/j.efsa.2022.7356.
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long-range	 jumps	 due	 to	 human	 activity).	 Consequently,	 with	 the	 help	
of	agrophages	it	is	difficult	to	achieve	results	in	a	short	time	(the	exception	
is	 the	 targeted	 use	 of	 locusts).	However,	 the	 introduction	 of	 an	 invasive	
agrophage	can	have	far-reaching	effects	on	the	ecosystem	that	are	difficult	
to	model	or	predict67.

Colletotrichum fructicola	is	worth	a	closer	look68.	This	pathogen	spreads	
slowly.	Infection	can	occur	through	direct	contact	with	the	mycelium	and	
through	 the	 airborne	 route	 -	 spores	 can	 be	 carried	 short	 distances	 by	
wind	 and	 by	mechanical	 vectors	 in	 the	 form	 of	 insects.	 Two	 outbreaks	
of	infection	have	been	reported	in	Italy	and	one	in	France	between	2019	
and	2021.	Poland,	which	accounts	for	a	third	of	EU	apple	production,	has	
a	 high	 host	 potential.	 However,	 Colletotrichum	 fructicola	 is	 a	 climate-
dependent	 pathogen	 (it	 is	 unlikely	 to	 survive	 winter	 in	 Poland	 outside	
of	the	fruit	storage	system),	so	intentional	introductions	for	natural	reasons	
and	phytosanitary	measures	are	only	likely	to	be	single-season.	

Disinformation on biological weapons and food -  
a theoretical contribution

Biological	 weapons	 have	 enormous	 intimidation	 potential.	 This	 was	
demonstrated	by	the	Russians	when,	with	the	subject	of	alleged	secret	US	
laboratories	on	Ukrainian	soil,	they	began	a	series	of	public	invectives	by	
the	Russian	Ministry	of	Defence69		in	the	form	of	a	series	of	presentations	in	
2022	(10	and	17	March,	14	April,	27	May,	17	June,	7	July,	4	August,	3	and	19	
September).	It	should	be	noted	that	the	theme	of	infectious	animal	diseases,	
mainly	ASF	and	avian	 influenza,	ran	 through	each	of	 them.	Igor	Kirillov,	
commander	 of	 Russia’s	 Radiological,	 Chemical	 and	 Biological	 Defence	
Forces,	 repeatedly	 stressed	 that	 the	 Russians	 had	 ‘acquired’	 evidence	

67	 A.	Jarynowski,	F.	Lopez-Nunez,	H.	Fan,	How network temporal dynamics shape a mutualistic 
system with invasive species?,	preprint,	https://arxiv.org/ftp/arxiv/papers/1407/1407.4334.pdf	
[accessed:	7	VIII	2022].	https://doi.org/10.48550/arXiv.1407.4334.

68	 EFSA	Panel	on	Plant	Health	 (PLH),	Pest categorisation of Colletotrichum fructicola,	 “EFSA	
Journal”	2021,	vol.	19,	no.	8,	e06803.

69	 И.	Кириллов,	Тезисы брифинги начальника войск радиационной, химической и биологической 
защиты ВС РФ генерал-лейтенанта И.А. Кириллова	 (material	of	the	Ministry	of	Defence	
of	the	Russian	Federation	collected	by	the	author	from	the	Telegram	channel,	available	from	
the	author	on	e-mail	request).
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of	 biological	 experiments	 on	 humans,	 as	 well	 as	 pigs,	 wild	 boars,	 birds	
or	 insects,	being	carried	out	on	Ukrainian	 territory70.	At	 the	UN	Security	
Council	 session	 on	 11	 March	 2022,	 there	 was	 a	 confrontation	 between	
the	US	and	Russia71.	In	addition,	on	8	July	2022	Russia	triggered,	as	already	
mentioned,	Article	5	of	the	Biological	Weapons	Convention	and	called	for	
a	formal	consultative	meeting.	In	August	and	September	2022,	an	inspection	
proceeding	was	held	against	the	US	and	Ukraine	(allegations	or	insinuations	
about	Poland	could	have	been	made	 there,	which	 is	why	 the	observation	
of	a	formal	meeting	of	states	parties	to	the	Biological	Weapons	Convention	
was	very	important,	as	Poland	is,	after	the	US,	Ukraine,	Germany,	the	next	
target	 of	 Russian	 propaganda	 on	 biological	 weapons72).	 It	 is	 therefore	
worthwhile	for	Poland	to	prepare	for	this	in	advance	(on	9	September	2022,	at	
the	formal	meeting	of	states	parties	to	the	Biological	Weapons	Convention,	
the	Polish	representative	presented	a	position	in	Geneva	that	coincides	with	
that	of	the	EU).	According	to	US	analysts,	Russia	may	be	attempting	in	this	
way	to	mask	the	use	of	biological	agents	as	part	of	a	staged	incident	or	their	
use	in	support	of	tactical	military	operations73.	In	September	2022	Kirillov	
changed	his	 stance,	pointing	 to	 the	nuclear	 threat.	The	reason	may	have	
been	the	failure	of	the	biological	weapons	campaign.

The	 internal	narrative	within	Russia74	has	 long	 featured	 the	 theme	
of	 Poland	 developing	 biological	 weapons.	 Both	 in	 the	 media	 and	 in	
‘scientific’	 studies,	 there	 are	 anecdotes	 on	 the	 subject,	 some	 of	 which	
date	back	to	the	Polish-Moscow	wars	(from	the	16th	to	the	18th	century).	
Most	allegations	are	based	on	the	mythical	Polish	biological	programme	
of	 the	 inter-war	period	developed	during	and	after	 the	Polish-Bolshevik	
war	(1919–1939)75	and	as	part	of	the	activities	of	the	Polish	Underground	

70	 Ibid.
71	 S.	Maksymowicz,	Atak biologiczny i agroterrorystyczny na Polskę…
72	 A.	Jarynowski,	Ł.	Krzowski,	S.	Maksymowicz,	Biological mis(dis)-information in the Internet 

as a possible Kremlin warfare (draft),	 https://zenodo.org/record/8081493	 [accessed:	 26	VI	
2023].

73	 Ibid.
74	 I.	Kiriya,	From “Troll Factories” to “Littering the Information Space”: Control Strategies Over 

the Russian Internet,	“Media	and	Communication”	2021,	vol.	9,	no.	4,	pp.	16–24.	https://doi.
org/10.17645/mac.v9i4.4177.

75	 There	was	indeed	such	a	programme,	but	it	concerned	research	into	biological	and	toxin	
weapons	protection,	and	enemy	propaganda	has	exploited	and	is	exploiting	its	existence	
for	its	own	ends.	
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State	(1939–1945).	In	Russia’s	external	narrative,	techniques	used	against	
Poland	(mainly	through	Polish-language	propaganda	channels	or	channels	
resonating	 with	 Russian	 propaganda76)	 are	 primarily	 used	 to	 create	
anxiety77.	

To	 explore	 public	 engagement	 with	 biopolitical	 topics,	 it	 is	 worth	
using	media	monitoring78.	Potentially	pro-Kremlin	accounts	participating	
in	 the	 discourse	 on	 the	 war	 are	 also	 known	 to	 appear	 (more	 than	 50	
times	more	 likely	 to	be	 involved)	 in	 the	discourse	on	 the	anti-covid	and	
vaccine	protests79.	Consequently,	quite	a	lot	can	be	deduced	about	public	
sentiment	from	the	dynamics	of	social	media	discourse,	even	in	areas	not	
necessarily	 at	 first	 sight	 related	 to	 the	war	 (such	 as	 biopolitical	 issues).	
It	is	noteworthy	that	the	rather	unusual	dynamics	of	interest	in	Germany	
in	 the	COVID-19	vaccination	with	 the	Oxford/AstraZeneca	vaccine80	 (and	
especially	 in	 vaccines’	 adverse	 events81)	 bear	 the	 hallmarks	 of	 foreign	

76	 Analiza i dekonstrukcja rosyjskich przekazów dezinformacyjnych oraz propagandowych 
na temat Polski i Polaków	 (Eng.	 Analysis	 and	 deconstruction	 of	 Russian	 disinformation	
and	 propaganda	messages	 about	 Poland	 and	 Poles),	 https://infowarfare.pl/realizowane-
projekty/	[accessed:	25	VI	2023];	M.	Marek,	Rosyjska dezinformacja w Polsce – cele i przekazy	
(Eng.	 Russian	 disinformation	 in	 Poland	 -	 targets	 and	 messages),	 Centrum	 Badań	 nad	
Współczesnym	 Środowiskiem	 Bezpieczeństwa,	 30	 III	 2022,	 https://infowarfare.pl/
realizowane-projekty/	[accessed:	25	VI	2023].

77	 T.	Helmus	et	al.,	Russian social media influence: Understanding Russian propaganda in Eastern 
Europe,	Santa	Monica	2018.

78	 A.	 Jarynowski,	 Infodemiologia oraz infonadzór	 – doświadczenia doby pandemii	 (Eng.	
Infodemiology	 and	 infosurveillance	 -	 the	 pandemic	 experience),	 in:	 Epidemiologia 
i bezpieczeństwo CBRN. Nauka, innowacje, implikacje praktyczne,	A.	Mróz-Jagiełło,	J.	Walczak	
(eds.),	series:	Epimilitaris,	Zielonka	2022,	pp.	235–248.

79	 When	one	draws	50	German-language	Twitter	accounts	engaged	simultaneously	in	anti-
vaccine	and	anti-sanctions	discourse	during	the	COVID-19	pandemic	and	compares	their	
engagement	in	war	discourse	at	the	start	of	the	Russian	invasion	in	2022,	one	finds	that	
on	average	49	accounts	can	be	classified	as	pro-Kremlin	and	only	one	as	pro-Ukrainian.	
See:	A.	Jarynowski,	Pro-Kremlin German Twitter users are more likely to be involved in both 
anti-lockdown and anti-vaccine discourse than Anti-Kremlin users,	 preprint,	https://papers.
ssrn.com/sol3/papers.cfm?abstract_id=4079045	 [accessed:	 7	 VIII	 2022].	 https://dx.doi.
org/10.2139/ssrn.4079045.

80	 D.	Jemielniak,	Y.	Krempovych,	An analysis of AstraZeneca COVID-19 vaccine misinformation 
and fear mongering on Twitter,	 “Public	 Health”	 2021,	 vol.	 200,	 pp.	 4–6.	 https://doi.
org/10.1016/j.puhe.2021.08.019.		

81	 V.	Belik,	A.	Jarynowski,	Elucidating the interplay of COVID-19 epidemic and social dynamics 
via Internet media in Germany,	 on-line	 conference	 “Preparedness	 for	 future	 pandemics	
from	a	global	perspective”,	15	XI	2021,	https://zenodo.org/record/6400773#.ZGRny3ZByUk	
[accessed:	7	VIII	2022].



424  Andrzej Jarynowski

intelligence	 interference	 (potentially	 Russian82,	 but	 some	 analysts	 also	
point	to	Chinese83	as	part	of	overt	and	covert	vaccine	diplomacy84).

In	Poland,	distinguishing	between	the	pro-Kremlin	and	anti-Kremlin	
narrative	 is	not	 as	 easy	 as	 in	Germany,	where	 the	 invasion	 is	 supported	
more	overtly.	In	Poland,	it	 is	 less	clear-cut85	and	requires	more	intensive	
work	 by	 services	 such	 as	 the	 Internal	 Security	 Agency,	 the	 Military	
Counterintelligence	Service,	as	well	as	the	National	Security	Bureau.	It	is	
worth	emphasising	that	the	way	in	which	Russian	propaganda	is	conducted	
varies	from	country	to	country	or	from	medium	to	medium,	so	as	a	rule,	
Polish	services	should	focus	more	on	their	own	empirical	analyses86	than	on	
the	world	literature	(especially	from	the	US87).	Jarynowski	and	co-authors	
noted	that	certain	accounts	appeared	in	all	discourses	and	often	in	atypical	
positions	(e.g.	in	discourses	on	coronavirus88	or	lockdowns89	appearing	on	
the	right,	but	acutely	in	the	context	of	ASF	eradication	they	clustered	with	

82	 EEAS,	 Short assessments of narratives and disinformation around the Covid-19 pandemic 
(update December 2020 - April 2021),	EUvsDisinfo,	28	IV	2021,	https://euvsdisinfo.eu/eeas-
special-report-update-short-assessment-of-narratives-and-disinformation-around-the-
covid-19-pandemic-update-december-2020-april-2021/	[accessed:	7	VIII	2022].

83	 A.	Lipińska,	Chińskie operacje w dobie COVID-19. Dezinformacja – metody, dziedziny i ewolucja	
(Eng.	Chinese	operations	 in	 the	era	of	COVID-19.	Disinformation	 -	methods,	fields	and	
evolution),	“Cyber	Security	and	Law”	2022,	vol.	7,	no.	1,	pp.	61–71.	

84	 What next for vaccine diplomacy?,	“The	Economist”,	3	V	2021,	https://www.economist.com/
podcasts/2021/05/03/whats-next-for-vaccine-diplomacy	[accessed:	7	VIII	2022].

85	 W okresie ostatnich 48 godzin dynamicznie rośnie zagrożenie dezinformacyjne w tematyce 
wydarzeń #Ukraina #Rosja w polskiej przestrzeni internetowej	 (Eng.	 In	 the	 last	 48	 hours,	
the	 disinformation	 threat	 in	 the	 topic	 of	 #Ukraine	 #Russia	 events	 in	 the	 Polish	 online	
space	 has	 been	 growing	 dynamically),	 IBIMS,	 https://ibims.pl/komunikat-ws-szerzenia-
dezinformacji-ws-sytuacji-na-ukrainie-w-polskiej-przestrzeni-internetowej/	 [accessed:	
7	VIII	2022].

86	 A.	Jarynowski,	Pro-Kremlin German Twitter…	
87	 D.	Broniatowski	et	al.,	Vaccine Communication as Weaponized Identity Politics,	 “American	

Journal	of	Public	Health”	2020,	vol.	110,	no.	5,	pp.	1378–1384.	
88	 A.	Jarynowski	et	al.,	Attempt to understand public health relevant social dimensions of COVID-19 

outbreak in Poland,	 “Society	Register”	 2020,	 vol.	 4,	no.	 3,	 p.	 20.	https://doi.org/10.14746/
sr.2020.4.3.01.

89	 A.	 Jarynowski,	D.	 Płatek,	Sentiment analysis: Topic modelling and social network analysis. 
COVID-19, protest movements and the Polish Tweetosphere, in:	 The Covid-19 Pandemic as 
a Challenge for Media and Communication Studies,	London	2022,	pp.	210–224.	https://doi.
org/10.4324/9781003232049-21.
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the	 ideological	 left90.	The	only	pattern	 linking	 these	 attitudes	 is	 to	work	
against	One	Health	through	biological	denialism91.

In	 view	 of	 the	 above,	 the	 issues	 of	 the	 food	 crisis,	 biological	
laboratories	and	the	COVID-19	pandemic	can	also	be	viewed	as	the	subject	
of	 information	 operations	 (INFOOPS)	 and	 psychological	 operations	
(PSYOPS)92.	In	the	context	of	the	existence	of	the	infodemia	phenomenon93	
(as	 we	 could	 see	 during	 the	 COVID-19	 pandemic94)	 the	 involvement	
of	 foreign	 intelligence,	 through	 so-called	bot	 armies,	 troll	 farms,	 agents	
of	influence	or	useful	idiots,	in	the	discourse	on	infectious	diseases	plays	
a	major	role95.	Unfortunately,	in	this	information	war96	we	are	dealing	with	
a	 very	 well-prepared	 and	 experienced	 opponent	 who	will	 use	 food	 and	
biological	agents	for	propaganda	purposes,	as	this	makes	it	easier	for	him	
to	influence	Polish	society.	However,	it	is	worth	emphasising	that	it	is	not	
Poland,	but	mainly	 the	 countries	 of	 the	Global	 South,	which	depend	on	
cheap	 food	 imports	 from	Russia	 and	Ukraine,	 that	 are	 the	main	 theatre	
of	 information	 activities.	 Therefore,	 it	 is	 important	 to	 keep	 a	 close	 eye	
on	what	kind	of	moods	are	aroused	there	and	whether	shortages	of	grain	
supplies	could	trigger	unrest	and,	consequently,	a	wave	of	migration.	

90	 A.	Jarynowski	et	al.,	African Swine Fever – potential biological…
91	 M.	Duplaga,	Znaczenie kompetencji zdrowotnych w świecie infodemii	(Eng.	The	importance	

of	 health	 literacy	 in	 a	 world	 of	 infodemia),	 Institute	 of	 Public	 Health,	 https://izp.wnz.
cm.uj.edu.pl/pl/blog/projekt-znaczenie-kompetencji-zdrowotnych-w-swiecie-infodemii/	
[accessed:	7	VIII	2022].

92	 Analiza i dekonstrukcja rosyjskich przekazów dezinformacyjnych…	
93	 According	to	the	WHO	definition,	infodemia	is	an	excess	of	information,	including	false	or	

misleading	information,	during	an	epidemic	(editor’s	note).
94	 G.	Eysenbach,	How to fight an infodemic: the four pillars of infodemic management,	“Journal	

of	Medical	Internet	Research”	2020,	vol.	22,	no.	6,	e21820.	
95	 R.	Kasprzyk,	Modelowanie i analiza procesu złośliwego sterowania ludźmi	 (Eng.	Modelling	

and	analysis	of	 the	process	of	malicious	human	control), in:	CyberExpert 2021 – Metody 
i narzędzia w procesie tworzenia cyberzdolności Sił Zbrojnych RP – wyzwania i perspektywy,	
Warszawa	2022,	pp.	9–28.

96	 J.	 Richards	 et	 al.,	 Introduction to the Special Issue section: Challenges for the state and 
international security – the current state and prognosis for the future,	“Security	and	Defence	
Quarterly”	2022,	vol.	37,	no.	1,	pp.	1–3.	https://doi.org/10.35467/sdq/147537.
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Disinformation on biological weapons and food -  
an empirical contribution97

In	 order	 to	 perform	 an	 auxiliary	 analysis	 of	 media	 content	 in	 terms	
of	 biopolitical	 themes,	 tools	 designed	 for	 media	 monitoring	 were	 used	
(according	 to	 the	 internal	definitions	of	 these	 tools	regarding	searching,	
filtering	 and	 classifying	 online	material).	 BuzzSumo	was	 used	 to	 obtain	
a	collection	of	materials	published	in	media	with	a	large	reach	(according	
to	 the	 tool’s	 definition)	 in	 the	 form	 of	 passive	 websites	 of	 traditional	
broadcasters	 and	 online	 portals	 (textual	 form)	 and	 video	 materials	
(audiovisual	 form),	 i.e.	 published	 in	 so-called	 content	 media,	 without	
distinguishing	 the	 type	 of	 medium.	 Using	 Brand24,	 mentions	 were	
obtained	with	a	distinction	between	social-content	media	and	non-social	
media.	Thanks	to	an	academic	account	to	the	API,	posts	from	Twitter	were	
collected.	 Relative	 daily	 search	 counts	 for	 individual	 phrases	 on	Google	
were	 obtained	 using	 the	Google	Trends	 tool.	 After	 analysing	 the	 Polish-
language	 content	published	between	24	February	 and	 1	August	 2022	 for	
the	occurrence	of	the	keywords	“biolab”,	“bioweapons”	and	their	variants,	
65	articles	and	multimedia	posted	on	traditional	media	websites,	i.e.	radio,	
television,	press,	and	passive	web	portals	with	the	largest	reach,	and	396	
tweets	were	found.	As	many	as	41%	of	mentions	in	social-content	media	
had	negative	overtones	(mainly	expressing	web	users’	anger	at	the	United	
States	and	Ukraine	for	conducting	‘illegal’	research	or	fear	of	a	biological	
attack	 on	 Poland),	 which	 testifies	 to	 the	 strong	 emotional	 character	
of	 the	discourse.	 It	 is	worth	noting	 that	 the	 interest	of	 the	Polish	public	
in	the	topics	of	biological	laboratories	and	biological	weapons	(based	on	
Google	 queries)	 was	 2.6	 times	 higher	 than	 in	 Russia	 and	 twice	 as	 high	
as	 in	 Germany.	 The	 waves	 of	 interest	 closely	 correlate	 with	 the	 uptake	
of	Russian	propaganda	(which	was	most	evident	in	March	2022).	The	peak	
of	this	activity	in	the	Polish	media	was	between	9	and	24	March	2022	(which	
is	 less	than	10%	of	the	total	 time	frame).	During	this	period,	as	many	as	
72%	of	queries	on	Google,	49%	of	articles	on	passive	websites	and	content	
media	 and	 43%	 of	 tweets	 were	 recorded.	 It	 follows	 that	 the	 Kremlin’s	
influence	on	Polish	society	has	had	an	effect	in	the	sense	that	it	has	created	
a	wave	of	interest.

Between	 24	 February	 and	 1	 August	 2022,	 a	 monitoring	 of	 Polish	
language	content	for	phrases	such	as	“hunger”,	“food	security”,	along	with	

97	 A.	Jarynowski,	Ł.	Krzowski,	S.	Maksymowicz,	Biological mis(dis)-information in the Internet…
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their	variants,	was	also	carried	out	using	the	same	tools	and	for	the	same	
media.	958	articles	and	multimedia	and	59	453	tweets	were	found.	Only	33%	
of	non-social	media	and	social	media	mentions	were	negative.	This	may	
be	due	to	the	fact	that	the	discussion	via	these	media	was	multithreaded,	
with	one	thread	being	about	the	support	given	by	Polish	farmers	to	Dutch	
farmers	in	the	summer	of	2022	(unity	effect98)	and	the	overtones	of	these	
materials	 were	 positive.	 In	 the	 case	 of	 hunger,	 there	 was	 a	 fairly	 even	
distribution	 of	 interest.	 It	 is	 interesting	 to	 note	 that	 digital	 traditional	
media	slightly	increased	interest	in	the	topic	between	24	April	and	23	May	
2022	(e.g.	discussions	of	food	exports	from	Ukraine).	The	highest	number	
of	 searches	 (13%	more	 than	 the	 average)	 on	Google	 took	place	between	
24	February	and	14	April	2022	(a	symptom	of	anxiety	related	to	the	start	
of	the	war),	above-average	interest	on	passive	websites	and	online	portals	and	
content	media	was	recorded	between	23	May	and	24	June	2022	(discussion	
of	Ukrainian	grain	and	Poland’s	role	in	transport),	and	increased	activity	
on	Twitter	between	4	and	14	July	2022	(a	large	proportion	of	tweets	were	
about	agricultural	protests	in	the	Netherlands	and	negotiations	on	access	
to	Ukrainian	grain	in	Poland	or	by	unblocking	the	Odessa	ports),	reflecting	
the	different	dynamics	of	interest	in	the	targeting	of	different	media.	It	is	
noteworthy	that	 the	widespread	fear	of	a	food	crisis	and	the	overpricing	
of	food	products	in	Poland	had	already	died	out	by	April	202299.	Therefore,	
it	 seems	 that	 Kremlin	 propaganda	 in	 the	 first	 phase	 of	 the	 conflict	 in	
Ukraine	 fuelled	 the	 fear	 of	 food	 overpricing	 and	 later	 shifted	 the	 focus	
to	the	potential	threat	to	Polish	agriculture	from	the	influx	of	cheap	food	
from	Ukraine.	The	reason	for	the	significant	increase	in	interest	in	social	
media	in	July	2022	is	largely	due	to	topics	related	to	the	arrival	of	Ukrainian	
grain	in	Poland	and	to	solidarity	protests	with	Dutch	farmers	against	EU	
programmes	such	as	the	Green	Deal	or	From	Field	to	Table100,	conducted,	
for	example,	via	accounts	linked	to	the	Agrounia	organisation.

98	 A.	Jarynowski	et	al.,	Animal breeders protests in Polish Twitter…
99	 A.	Jarynowski,	Ł.	Krzowski,	S.	Maksymowicz,	Biological mis(dis)-information in the Internet… 
100	 J.	Barreiro	Hurle	et	al.,	Modelling environmental and climate ambition in the agricultural sector 

with the CAPRI model,	JRC	Publications	Repository,	https://publications.jrc.ec.europa.eu/
repository/handle/JRC121368	[accessed:	7	VIII	2022].	
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Short-term perspective (2022–2023) 

At	 the	 time	of	writing	 (August-October	2022),	 the	BRAVO	 terrorist	 threat	
alert	level	was	in	force	in	Poland	and	it	appears	that	it	will	be	maintained	
until	 the	 end	 of	 2023,	 and	 possibly	 even	 raised.	 In	 view	 of	 the	 above,	
it	 is	 recommended	 to	 intensify	 monitoring,	 e.g.	 by	 NATO	 countries’	
intelligence,	 among	 professionals	 (including	 medical,	 veterinary,	
agricultural	 personnel)	 towards	 radicalisation	 or	 agentic	 activities	 in	
Poland	 and	 the	 European	 region101.	More	 so,	 research	 should	 continue,	
with	 a	 security	 dimension,	 into	 the	 social	 determinants	 of	 pandemics	
and	war,	especially	in	terms	of	people	with	a	commitment	to	the	current	
situation.	The	following	phenomena	can	be	expected	(listed	in	order	from	
most	to	least	likely):

	– polarisation	 of	 food	 producers	 towards	 the	 rest	 of	 society.	 It	 is	
worth	noting	that	the	farmers’	protests	in	the	Netherlands	(the	im-
mediate	reason	for	which	was	the	commitment	to	reduce	the	meat	
and	dairy	herd	as	part	of	a	wider	process	linked	to	the	introduction	
of	the	Green	Deal	programme102)	can	be	used	by	Russian	propagan-
da	 centres	 to	 reinforce	 social	 polarisation	 along	 already	 existing	
lines	of	conflict103;
	– disinformation	about	 the	US	(with	Polish	participation104)	biologi-
cal	laboratories	(e.g.	using	the	UN	forum	to	diminish	the	credibility	
of	 the	US	government	and	allies	among	 their	own	citizens105	 and	
to	gain	the	support	of	third	countries),	and	it	is	precisely	the	fight	
against	 foreign	 propaganda	 (especially	 from	 the	 Russian	 Federa-
tion	and	ISIS)	 that	has	been	identified	as	one	of	 the	priorities	for	
terrorism	research	in	Poland106;

101	 A.	Jarynowski	et	al.,	African Swine Fever – potential biological…
102	 Reducing	cattle	and	pig	populations	 is	one	of	 the	objectives	of	 international	policies	 to	

reduce	 greenhouse	 gas	 emissions.	 Action	 to	 combat	 climate	 change	 or	 defend	 animal	
rights	has	the	potential	for	dual	use	and	may	or	may	not	also	be	used	for	hostile	purposes.

103	 M.	 Piekarski,	Możliwe scenariusze zagrożeń terrorystycznych na terytorium Rzeczpospolitej 
Polskiej w kontekście zagrożeń hybrydowych	 (Eng.	 Possible	 terrorist	 threat	 scenarios	 on	
the	 territory	 of	 the	Republic	 of	 Poland	 in	 the	 context	 of	 hybrid	 threats),	 “Terroryzm	 –	
studia,	 analizy,	 prewencja”	 2022,	 no.	 2,	 pp.	 71–92.	 https://doi.org/10.4467/27204383T
ER.22.019.16339.

104	 A.	Jarynowski,	Ł.	Krzowski,	S.	Maksymowicz,	Biological mis(dis)-information in the Internet…
105	 G.	Kessler,	How the right embraced Russian disinformation…
106	 D.	Szlachter,	Terroryzm w Polsce i kierunki jego rozwoju. Wyniki badań ankietowych (skrócony 
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	– increased	action	against	infrastructure	and	the	agricultural	supply	
chain	(e.g.	using	pro-environmental	organisations);
	– introduction	of	plant	or	animal	pathogens	 into	disease-free	areas	
(e.g.	ASF	could	jump	to	the	Netherlands,	which	could	further	inten-
sify	protests).

As	a	destabilising	tool	in	the	form	of	agroterrorism	is	relatively	readily	
available,	it	is	first	and	foremost	necessary	to	ask	what	tactical	or	operational	
objectives,	which	may	 be	 part	 of	 actions	 at	 the	 strategic	 level,	 a	 hostile	
country,	 such	 as	 Russia,	 can	 achieve	with	 it.	 The	 range	 of	 agroterrorist	
activities	is	very	wide	and	is	not	limited	to	biological	agents107.	It	is	possible,	
for	 example,	 to	 use	 a	 computer	 virus	 to	 cause	 the	 thawing	 of	 strategic	
meat	reserves	or	 the	contamination	of	water	 in	rivers	 irrigating	fields108,	
or	the	spraying	of	chemicals	onto	fields	in	the	Vistula	delta	by	drones	sent	
from	 the	 Kaliningrad	 region109.	 In	 countries	 with	 a	 strong	 agricultural	
position,	but	geostrategically	acting	very	cautiously	towards	Russia,	such	
as	 the	 Netherlands,	 France,	 Italy,	 Germany	 and	 Spain,	 agroterrorism	
supported	by	dis-	and	misinformation	can	be	used	to	trigger	waves	of	social	
unrest	urging	the	governments	of	these	countries	to	pressure	Ukraine	to	
end	the	war.	Unfortunately,	with	the	potential	escalation	of	the	situation	
in	 the	Middle	East	and	the	threat	of	 Islamic	fundamentalism	in	Western	
Europe,	attacks	using	so-called	kitchen	microbiology	(agroterrorist	agents	
seem	to	be	the	best	means	for	small	organisations	and	lone	wolves	in	this	
case)	 are	 possible.	 On	 the	 other	 hand,	 in	 countries	 openly	 supporting	
Ukraine,	 such	 as	 Poland,	 the	 Baltic	 and	 Nordic	 countries,	 the	 Czech	
Republic,	Slovakia,	Moldova,	Romania	and	the	UK,	a	more	important	target	
could	be	 the	undermining	of	 food	 security	 and	 the	 long-term	 reduction	
of	food	production	capacity.	China’s	capabilities	and	objectives	in	a	hybrid	
war	 against	 the	 US	 and	 its	 allies	 should	 also	 be	 watched	 closely,	 as	 its	

raport)	(Eng.	Terrorism	in	Poland	and	trends	in	its	development.	Survey	results	(summary	
report)),	“Terrorism	-	studies,	analyses,	prevention”	2022,	no.	2,	pp.	335-363.	https://doi.or
g/10.4467/27204383TER.22.022.16342.

107	 S.	Maksymowicz,	Atak biologiczny i agroterrorystyczny na Polskę…
108	 A.	 Jarynowski,	Katastrofa na Odrze ukazała dysfunkcjonalność działania instytucji państwa	

(Eng.	 The	 disaster	 on	 the	 Oder	 river	 has	 demonstrated	 the	 dysfunctionality	 of	 state	
institutions),	Nowa	Konfederacja,	22	VIII	2022	r.,	https://nowakonfederacja.pl/katastrofa-
na-odrze-ukazala-dysfunkcjonalnosc-dzialania-instytucji-panstwa/	[accessed:	7	VIII	2022].

109	 A.	Jarynowski,	Disconnecting the Kaliningrad oblast and new threats from Polish perspective,	
“Bre	 Reviews”	 2022,	 no.	 3,	 https://sites.utu.fi/bre/disconnecting-the-kaliningrad-oblast-
and-new-threats-from-polish-perspective/	[accessed:	7	VIII	2022].
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development	in	biotechnology	has	increased	there	in	recent	years,	and	in	
an	even	more	decisive	way	in	bioinformatics	(through	machine	learning	
and	 artificial	 intelligence110).	 In	 a	 way,	 biotechnological	 progress	 was	
forced	by	previous	epidemic	outbreaks	experienced	in	China	(e.g.	SARS-
CoV-1	in	2002-2003,	A/H5N1	influenza	in	2003-2006).

Medium-term perspective (next few years)

The	COVID-19	pandemic	has	contributed	to	a	large	increase	in	knowledge	
and	development	of	technologies	designed	to	combat	infectious	diseases,	
but	at	the	same	time,	the	same	knowledge	and	technologies	can	be	used	
to	 deliberately	 introduce	 pathogens.	 Until	 now,	 bioterrorism	 has	 been	
the	domain	of	organisations	with	adequate	financial	resources	and,	above	
all,	 specialists	 and	 laboratories,	 as	well	 as	 highly	 intelligent	 individuals	
capable	of	constructing	a	home	laboratory111.	Today,	the	threshold	is	much	
lower,	as	there	has	been	a	revolution	in	the	availability	of	information	and	
technology.	Biological	agents	have	acquired	the	status	of	“weapons	of	mass	
destruction	for	the	poor”,	due	to	the	ease	of	acquisition	(knowledge	of	basic	
microbiology	and	pathogenesis),	verification	of	the	infectious	agent	(access	
to	diagnostics)	and	introduction	(knowledge	of	basic	epidemiology,	such	as	
transmission	routes).	

It	 is	 interesting	 to	 note	 the	 paradox	 of	 Poland	 as	 a	 country	where	
employment	in	the	agri-food	industry	(15%)	and	food	services	or	food	trade	
(10%)	reaches	a	total	of	25%112,	and	the	level	of	interest	in	and	knowledge	
of	 infectious	 animal	 or	 plant	 diseases	 is	 among	 the	 lowest	 in	 the	 EU	
(e.g.	 in	 the	 specific	 case	 for	which	 international	 data	 are	 collected,	 i.e.	
knowledge	of	antibiotics113).	This	means	that,	on	the	one	hand,	specialist	

110	 V.	Bergengruen,	Tech Leaders Warn the U.S. Military Is Falling Behind China on AI,	Time,	
18	 VII	 2023,	 https://time.com/6295586/military-ai-warfare-alexandr-wang/	[accessed:	
15	VIII	2023].

111	 M.	Dąbrowski,	Koronawirus, broń biologiczna a wojsko (opinia)	(Eng.	Coronavirus,	biological	
weapons	 and	 the	military	 (opinion)),	 Defence	 24,	 15	 III	 2020,	 https://defence24.pl/sily-
zbrojne/koronawirus-bron-biologiczna-a-wojsko-opinia	[accessed:	8	VIII	2022].

112	 M.	Kędzierski,	Integracja czy połączenie…
113	 For	example,	the	Q5	series	of	questions	in:	Special Eurobarometer: Antimicrobial resistance 

(in the EU),	Directorate	General	for	Communication,	European	Union,	2018,	https://data.
europa.eu/data/datasets/s2190_90_1_478_eng?locale=en	[accessed:	26	VI	2023].	
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knowledge	 is	 being	 built	 up	 separately	 about	 bioterrorism	 and	 food	
security,	but	an	interdisciplinary	approach	to	agroterrorism	in	its	broad	
sense	-	biological,	agricultural,	social,	economic	or	political	-	is	lacking.	
The	 situation	 with	 the	 environmental	 catastrophe	 on	 the	 Oder	 river	
in	 the	summer	of	2022	showed	 the	services	of	other	countries	what	are	
the	weaknesses	of	One	Health	security	in	Poland114,	allowing	the	creation	
of	 attack	 scenarios	 demonstrating	 the	 inefficiency	 of	 Polish	 services115.	
In	the	fight	against	the	spread	of	diseases	threatening	One	Health,	early	
identification	and	rapid	alerting	of	any	unusual	event	are	of	paramount	
importance.	 The	 Oder	 disaster	 highlighted	 that	 rapid	 diagnosis	 and	
response	 appropriate	 to	 the	 threat	 may	 be	 a	 weakness	 of	 regional	
One	 Health	 inspections	 (i.e.	 State	 Sanitary	 Inspectorate,	 Veterinary	
Inspectorate,	 Plant	 Protection	 and	 Seed	 Inspection,	 Pharmaceutical	
Inspectorate,	Environmental	Inspectorate).	

This	 poses	 a	 whole	 new	 challenge	 to	 the	 deployment	 groups116,	
because	 until	 now	 bioterrorism	 could	 only	 be	 chosen	 by	 a	 small	
percentage	of	radicals,	but	now	the	number	of	people	who	have	acquired	
the	 relevant	 competences	 can	 be	 even	 an	 order	 of	magnitude	 higher.	
Actually,	 it	 is	 not	 competence	 that	 is	 now	 a	 barrier,	 but	 motivations.	
Consequently,	the	recommended	monitoring	of	specialist	communities	
(including	biomedical	personnel	as	before),	carried	out	for	example	by	
the	intelligence	of	NATO	countries,	seems	no	longer	sufficient	and	it	is	
necessary	 to	 expand	 this	 group	 to	 include	veterinary,	 agricultural	 and	
other	communities	(especially	as	it	is	not	clear	how	the	war	in	Ukraine	
will	 end),	 as	 completely	 new	 non-professional	 actors	 have	 acquired	
sufficient	potential	to	carry	out	a	successful	introduction	of	the	infection	
into	a	new	area.	In	the	case	of	hybrid	threats	from	states	such	as	Russia,	
soft	targets	may	be	chosen	(as	Islamic	organisations	have	typically	done)	
rather	 than	 critical	 infrastructure	 or	 military	 facilities,	 as	 has	 been	
the	case	to	date117.	

114	 A.	Jarynowski,	Katastrofa na Odrze…
115	 M.	Piekarski,	Możliwe scenariusze zagrożeń terrorystycznych…,	p.	80.
116	 A.	 Kołodziejczyk,	 J.	 Maciejewski,	 P.	 Pieńkowski,	 Grupy dyspozycyjne w dobie pandemii 

Covid-19	(Eng.	Deployment	groups	in	the	era	of	the	Covid-19	pandemic),	XVIII	Sociological	
Convention,	Warszawa	2022,	https://zjazdpts.pl/grupy/grupy-dyspozycyjne-w-dobie-
pandemii-covid-19/	[accessed:	2	XI	2022].

117	 M.	Piekarski,	Możliwe scenariusze zagrożeń terrorystycznych…,	p.	84.
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However,	 there	 are	 still	 issues	 and	 factors	 that	 condition	 the	 face	
of	agroterrorism	in	Poland	and	the	European	region	that	are	not	written	
about	 in	 this	 article.	With	 regard	 to	 the	 phenomenon	 of	 agroterrorism,	
compensatory	 measures	 are	 being	 taken	 (e.g.	 operational	 measures	 by	
the	 services	 against	 overtly	 pro-Kremlin	 media	 propagating	 biological	
denialism	or	cracking	down	on	radical	circles)	and	competitive	processes	
are	 taking	 place	 (e.g.	 with	 the	 passage	 of	 time,	 knowledge	 acquired	
during	 a	 pandemic	 is	 forgotten,	 and	 therefore	 competence	 capital	may	
decrease).	Countries	and	organisations	have	set	their	sights	on	acquiring	
resilience	and	will	be	more	prepared	to	combat	 infectious	diseases	 (and	
the	infodemic	phenomenon	that	may	accompany	them)118.	On	the	one	hand,	
the	development	of	knowledge	and	technology	favours	the	phenomenon	
of	 bioterrorism,	 but	 on	 the	 other,	 it	 allows	 better	 protection	 against	 it.	
The	future	will	show	which	processes	will	occur	faster.

Summary and recommendations

Depending	 on	 the	 method	 used,	 agroterrorism	 can	 achieve	 a	 tactical	
objective	 (e.g.	 to	 provoke	 protests)	 or	 an	 operational	 objective	 (e.g.	 to	
inflict	heavy	damage	on	the	economy).	This	‘weapon	of	mass	destruction	
for	the	poor’	can	be	used	by	a	small	group	of	terrorists	or	even	by	a	single	
determined	 person	 who	 has	 an	 agricultural,	 veterinary	 or	 biomedical	
background	 or	 has	 acquired	 basic	 microbiological-epidemiological	
knowledge	during	a	pandemic	and	is	able	to	understand	scientific	articles	
and	 information	published	 on	 the	 internet	 and	 apply	 this	 knowledge	 in	
practice119.	 The	weapon	 is	 only	 the	 combination	 of	 the	 biological	 agent	
with	 the	means	of	 its	delivery	or	 transport,	and	 in	 the	case	of	 lone	wolf	
operations	 living	 in	 an	 area	 where	 they	 want	 to	 carry	 out	 an	 attack,	
advanced	 engineering	 and	 technical	 knowledge	 is	 often	 not	 needed.	
In	view	of	the	importance	of	biosecurity	(as	demonstrated	by,	 inter	alia,	
the	 COVID-19	 pandemic)	 and	 food	 security	 (especially	 as	 food	 exports	
contribute	significantly	to	Poland’s	GDP)	sensu	largo	(along	with	PSYOPS	
and	INFOOPS),	 these	 issues	should	be	 taken	 into	account	when	working	

118	 Germany open Hub for Pandemic and Epidemic Intelligence in Berlin,	 World	 Health	
Organisation,	 1	 IX	 2021,	 https://www.who.int/news/item/01-09-2021-who-germany-open-
hub-for-pandemic-and-epidemic-intelligence-in-berlin	[accessed:	12	VIII	2022].

119	 A.	Jarynowski	et	al.,	ASF jako zagrożenie biologiczne w Polsce…	
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on	 the	 next	 editions	 of	 the	 National	 Security	 Strategy	 of	 the	 Republic	
of	Poland120.

The	 most	 important	 conclusions	 and	 recommendations	 from	
the	conducted	analysis	are	as	follows:

1.	 The	 deliberate	 introduction	 of	 animal	 or	 plant	 pathogens	 into	
a	 disease-free	 area	 used	 to	 be	 relatively	 simple,	 and	 has	 now	
become	even	simpler121.

2.	 Due	 to	 the	 food	 crisis	 and	 the	 war	 in	 Ukraine,	
the	threat	of	agroterrorism	is	now	at	its	highest	since	the	signing	
of	 the	 Biological	 Weapons	 Convention.	 After	 the	 Odessa	 ports	
were	unblocked,	the	threat	has	diminished,	but	if	they	are	blocked	
again	the	problem	could	return	-	both	in	real	and	media	terms.

3.	 Poland,	the	Nordic	countries,	the	Baltics	and	the	UK	appear	to	be	
the	most	 vulnerable	 to	action	by	 the	Kremlin,	 and	Germany	and	
France	to	action	by	ISIS	(so	other	introduction	scenarios	may	apply).

4.	 The	 vigilance	 of	 food	 producers	 and	 veterinarians	 or	 plant	
protection	specialists	and	their	interest	in	potential	agroterrorist	
threats	should	be	increased	(especially	in	the	coming	years).	

5.	 It	 is	 worth	 conducting	 exercises	 and	 simulations	 on	 the	 basis	
of	 likely	 introduction	 scenarios	 (e.g.	 introduction	 of	 ASF	 in	
the	Netherlands,	FMD	in	Greater	Poland	or	apple	agrophages	 in	
the	 Lublin	 region)	 in	 a	 hybrid	 action	 paradigm122,	 using	 ready-
made	introduction	scenarios123.	

6.	 A	system	of	constant	observation	of	traditional	and	social	media	
should	be	developed	to	monitor	the	potential	impact	of	Kremlin	
propaganda	and	to	detect	actors	resonating	with	it	in	real	time124.	

7.	 A	system	should	be	set	up	to	monitor	the	risk	of	radicalisation	in	

120	 Strategia Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej	 (Eng.	 National	 Security	
Strategy	 of	 the	 Republic	 of	 Poland),	 https://www.bbn.gov.pl/ftp/dokumenty/Strategia_
Bezpieczenstwa_Narodowego_RP_2020.pdf	[accessed:	13	III	2023].

121	 A.	Jarynowski,	Ł.	Krzowski,	BIO (AGRO) Terrorism/Crime in post-Covid era…
122	 A.	Jarynowski,	Ł.	Krzowski,	V.	Belik,	Afrykański pomór świń…	
123	 M.	Piekarski,	Możliwe scenariusze zagrożeń terrorystycznych…,	p.	80. 
124	 A.	 Jarynowski,	Dyskurs antyszczepionkowy i koronasceptyczny a prokremlowska propaganda 

w niemieckim Twitterze	 (Eng.	Anti-vaccine	and	coronasceptic	discourse	and	pro-Kremlin	
propaganda	on	German	Twitter),	Public	Health	Blog,	22	V	2022,	https://izp.wnz.cm.uj.edu.
pl/pl/blog/publikacja-dyskurs-antyszczepionkowy-i-koronascpetyczny-a-prokremlowska-
propaganda-w-niemieckim-twitterze/	[accessed:	7	VIII	2022].
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the	 veterinary	 and	 agricultural	 professions	 and	 among	 the	new	
category	of	post-pandemic	professionals.

8.	 The	use	of	reliable	risk	assessment	tools,	 i.e.	based	on	scientific	
evidence125,	e.g.	the	Grunow	&	Finke	tool	(GFT)126	or	the	Agricultural	
Index127	should	be	promoted.
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KRZYSZTOF IZAK

Book review: Marta Sara Stempień,  
Boko Haram 2002–2020. Czarne flagi nad Nigerią1

May	2021	saw	the	death	of	Abu	Bakr	
Shekau,	the	charismatic	leader	of	Boko	
Haram	(in	English:	Western	education	
is	 forbidden),	 one	 of	 the	 bloodiest	
terrorist	 organisations,	 second	
only	 to	 the	 Islamic	 State	 in	 terms	
of	 the	 number	 of	 people	 killed	
in	 the	 second	 decade	 of	 the	 21st	
century.	 Shekau	 died	 -	 according	 to	
one	 version	 -	 as	 a	 result	 of	 wounds	
sustained	 in	 combat	 with	 the	 rival	
group	 Islamic	 State	 in	 West	 Africa	
Province,	 ISWAP,	 also	 known	 as	
Wilajet	 Gharb	 Ifriqijja.	 According	 to	
another	version,	he	blew	himself	up	

1 M.S.	Stempień,	Boko Haram 2002–2020. Czarne flagi nad Nigerią (Eng.	Boko	Haram	2002-
2020.	Black	flags	over	Nigeria),	Warszawa–Siedlce	2020,	Rytm,	206	pp.	
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using	a	shahid	belt,	which	is	why	his	corpse	was	not	found.	At	the	time,	
opinions	were	confirmed	that	Boko	Haram	members	would	move	to	ISWAP,	
with	 which	 the	 organisation	 merged	 in	 2015.	 Later,	 however,	 through	
ideological	 differences,	 their	 paths	 diverged,	 and	 eventually	 there	 was	
a	conflict	that	ended	with	the	death	of	the	Boko	Haram	leader.	The	proper	
name	of	this	organisation	is:	Association	of	Sunni	People	for	Missionary	
Activities	and	Jihad	(Jama’atu	Ahlis	Sunna	Lidda’Awati	wal-Jihad	in	Hausa	
written	in	Arabic	or	Jama’at	Ahl	al-Sunna	li	ad-Dawa	wa	al-Jihad	in	Arabic).	
Its	 activity	 seems	 to	 have	 ceased,	 as	 there	 is	 no	new	 information	 about	
its	criminal	activities.	The	organisation	used	to	openly	admit	to	it	as	part	
of	its	propaganda	strategy.	The	scale	of	ISWAP	activity	has	also	decreased	
significantly,	which	does	not	mean	that	it	is	safer	in	Nigeria.	The	activity	
of	 various	 groups	 and	 organisations	 has	 shifted	 from	 the	 north-east	
of	Nigeria	(Borno,	Yobe,	Adamawa	states),	the	motherland	of	both	groups,	
to	the	west	and	south	of	the	country.	Statistically,	the	situation	is	as	follows:	
in	 2021,	 more	 than	 2	 600	 civilians	 were	 killed	 in	 the	 north	 of	 Nigeria	
in	 attacks	 carried	 out	 by	 groups	 other	 than	 Boko	 Haram	 and	 ISWAP,	
significantly	more	than	were	killed	by	these	two	organisations	in	the	same	
period	and	three	times	more	than	in	2020.	In	contrast,	2968	people	were	
killed	 in	Nigeria	 in	 the	first	quarter	of	2022.	86	per	cent	of	 these	deaths	
were	recorded	in	the	northern	part	of	the	country.

Let	 this	 digression	 serve	 as	 an	 introduction	 to	 the	 review	 of	 Marta	
Sara	 Stempień’s	 publication,	which	 is	 a	monograph	 on	 the	most	 criminal	
organisation	of	Islamic	extremists	in	Nigeria’s	history.	The	author,	as	one	can	
read	in	the	biographical	note,	is	an	assistant	professor	at	the	Institute	of	Security	
Sciences	 at	 the	 Siedlce	 University	 of	 Life	 Sciences	 and	 Humanities	 and	
deputy	editor-in-chief	of	the	scientific	journal	“Die	Securitate	et	Defensione.	
On	Security	and	Defence”.	In	addition	to	her	peer-reviewed	monograph,	she	
has	published	books	such	as	Islamic State: the new face of terrorism	(2018)	and,	
together	with	Malina	Kaszuba,	Middle East: still on fire	(2019).

The	monograph	Boko Haram...	 consists	 of	 five	 chapters	 of	 varying	
substantive	 value.	 They	 fulfil	 the	 stated	 purpose,	 define	 the	 problem	
and	 the	 research	 hypothesis	 formulated	 in	 the	 introduction,	 but	 in	
the	reviewer’s	opinion,	 it	would	be	appropriate	 to	speak	here	of	 theses	
based	 on	well-documented	 facts	 rather	 than	 the	 research	 hypothesis2.	

2	 As	the	author	indicated,	the	purpose	of	the	monograph	is	to	try	to	determine	the	evolution	
of	 the	 Boko	 Haram	 terrorist	 structure.	 The	 main	 research	 problem	 was	 contained	 in	
the	 answer	 to	 the	question:	what	 are	 the	 consequences	 for	Nigeria,	 including	 security,	
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There	is	a	lack	of	even	distribution	of	emphasis	in	many	places.	Serious	
issues	 are	 downplayed	 and	 less	 important	 matters	 receive	 more	
attention.	 Furthermore,	 mental	 shortcuts	 cause	 the	 reader	 to	 miss	
the	most	important	issues.	These	criticisms	relate	primarily	to	Chapter	1,	
entitled	Nigeria,	which	includes	in	separate	subsections	information	on	
the	 historical	 and	 geopolitical	 background,	 the	 country’s	 population,	
the	 development	 of	 Salafism	 in	 northern	 Nigeria,	 the	 idea	 of	 liberal	
democracy,	and	the	political	and	economic	situation.	The	chapter	totals	
33	pages.	The	author	has	given	a	disproportionate	and	selective	treatment	
to	the	issues	it	addresses.	The	most	important	issue,	Islam,	is	dealt	with	in	
less	than	six	pages	(pp.	26-31),	while	the	economic	situation	is	dealt	with	
in	 eight	 pages	 (pp.	 43-51).	Unfortunately,	 there	was	no	 information	 on	
the	Sokoto	Caliphate,	which	had	a	huge	impact	on	the	formation	of	Islam	
in	Nigeria	in	the	early	19th	century,	and	on	the	contemporary	influence	
of	Hezbollah.	The	former	is	only	mentioned	by	the	author	on	pages	56,	
84	and	143-144.	On	page	144	she	writes:	There were twenty caliphs in power 
from the time of Usman dan Fodio until the British conquest in the early 
20th century.	This	is	not	in	line	with	Nigeria’s	history	and	contemporary	
times,	 as	 the	 twentieth	 caliph	 and	 Sultan	 of	 Sokoto,	Muhammad	 Saad	
Abubakar,	has	been	in	office	(purely	representative,	but	highly	respected)	
since	 2006	 to	 the	 present	 day.	Writing	 in	 Chapter	 1	 about	 the	 Biafran	
War	 (1967-1970),	 the	author	mentioned,	among	other	 things,	 the	 states	
involved	 in	 the	 conflict:	 The world powers of the time were involved in 
the war. Britain and the Soviet Union supported the Nigerian government. 
Biafra, on the other hand, received support from France and Israel (p.	 22).	
This	is	 incomplete	because	the	government	forces	were	also	supported	
by	the	United	States,	and	Biafra	by	Portugal	and	the	Vatican.	It	is	worth	
adding	that	the	Biafran	air	force	was	commanded	by	Jan	Zumbach,	former	
commander	of	303	Squadron.	Also	missing	is	the	important	information	
that	Biafran	separatism	is	still	active	in	south-eastern	Nigeria.	It	is	mainly	
represented	by	the	Indigenous	People	of	Biafra,	an	organisation	accused	
by	the	authorities	of	terrorist	activities.	It	fights	primarily	for	the	interests	
of	 the	 Ibo	 (Igbo)	 people.	 The	 author	 uses	 both	 these	 two	 names	 and	
the	incorrect	term	Ikbo,	but	does	not	clarify	that	they	refer	to	the	same	
ethnic	 group.	This	may	 create	 a	misconception	 in	 the	 reader	 that	 two	

of	Boko	Haram	activity?	Stempień	also	adopted	the	following	research	hypothesis:	Boko	
Haram	 in	 recent	 years	 has	 become	 an	 important	 representative	 group	 of	 the	 Salafist	
community	and	a	significant	military	force	in	Nigeria.
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different	communities	are	being	referred	to.	A	similar	problem	applies	
to	 the	 Fulani,	 a	 pastoralist	 nomadic	 Muslim	 people	 living	 throughout	
the	Sahel.	They	are	also	known	by	the	names:	Fulbeje,	Peul	or	Bororo.

In	 describing	 the	 political	 situation	 in	 Nigeria	 after	 independence,	
the	 author	 mentions	 that	 Gen	 Olusẹgun	 Ọbasanjọ,	 president	 and	 one	
of	the	leaders	of	the	first	military	junta,	transferred	power	to	civilian	hands	
in	1979.	What	was	missing,	however,	was	the	important	observation	that	
this	change	of	power	was	accompanied	by	a	major	reduction	in	the	armed	
forces.	Thousands	of	soldiers	left	the	army	at	that	time	and	were	left	with	
their	weapons.	This	became	the	cause	of	an	incredible	increase	in	banditry	
and	terror	in	Nigeria,	especially	on	the	streets	of	Lagos,	the	former	capital.	

The	author’s	cursory	treatment	of	the	issue	of	Islamic	development	in	
Nigeria	is	very	evident	in	the	work.	This	leaves	one	feeling	quite	unsatisfied.	
The	memory	 of	 events	 in	West	 Africa	 in	 the	 nineteenth	 century,	 when	
various	religious	leaders	declared	jihad,	is	still	alive	in	the	Islamic	tradition	
and	religion	of	many	African	countries,	including	Nigeria.

There	is	a	very	glaring	lack	of	reference	in	the	work	to	the	excellent	
monograph	by	Stanisław	Piłaszewicz,	The Power of the Book and the Sword 
of Truth3.	The	 author	most	 likely	 did	 not	 use	 it,	 as	 she	 did	 not	mention	
this	title	in	the	bibliography.	She	also	devoted	little	space	to	the	problem	
of	Salafism	in	northern	Nigeria	and	Muslim	radicalism,	but	drew	attention	
to	the	activities	of	the	bloody	Maitatsine	sect	and	mentioned	the	Ombatse	
cult.	In	the	case	of	the	latter,	however,	a	few	sentences	should	have	been	
devoted	 to	bringing	 the	 reader	 closer	 to	 the	 issue,	 if	 only	because	of	 its	
bloody	nature	linked	to	the	traditional	beliefs	of	the	Eggon	community	in	
central	Nigeria.

On	p.	31	the	statement	appears:	The role of the so-called Fulani militant 
group, which is more widely unknown in the world, has also increased in recent 
years.	One	cannot	agree	with	this.	No	such	armed	group	exists	in	Africa;	
the	author	is	referring	to	the	fighters	of	the	aforementioned	Fulani	people.	
In	her	justification,	it	should	be	noted	that	in	describing	the	activities	of	this	
‘group’,	she	relied	on	information	published	by	the	Institute	for	Economics	
and	 Peace	 in	 its	 Global	 Terrorism	 Index	 (GTI)	 for	 2014.	 According	 to	
the	GTI,	 Fulani	militants	were	 then	 the	 fourth	most	 dangerous	 terrorist	
group	behind	Boko	Haram,	the	Islamic	State	and	the	Taliban.	The	GTI	thus	

3	 S.	Piłaszewicz,	Potęga Księgi i Miecza Prawdy. Religia, cywilizacja i kultura islamu w Afryce 
Zachodniej,	Warszawa	1994.



Book review: Marta Sara Stempień, Boko Haram 2002–2020...   451

st
ud

ie
s,

 a
na

ly
se

s,
 p

re
ve

nt
io

n
T

E
R

R
O

R
I

S
M

treated	the	Fulani	as	an	organisation	rather	than	as	a	people	where	men,	as	
in	most	pastoralist	peoples,	become	fighters	when	necessary,	but	that	does	
not	mean	 they	are	 terrorists.	The	Fulani	and	related	Tukuler	population	
totals	more	than	40	million	people	living	from	the	Atlantic	coast	to	Sudan	
and	the	Central	African	Republic.	They	speak	the	Fulde	language	and	are	
renowned	 for	 their	 puritanism,	 neophyte	 zealotry	 and	 belief	 in	 ethnic	
and	 linguistic	 superiority.	 The	 organisations	 they	 have	 established	 are	
well	known.	These	include	Ansar	al-Islam	in	Burkina	Faso,	closely	linked	
to	the	Jama’at	Nasr	al-Islam	wa	al-Muslimin	(Islamic	and	Muslim	Support	
Group)4,	Al-Jabhat	li	Tahrir	al-Macina	(the	Macina	Liberation	Front),	also	
known	 as	 Katiba	 Macina	 (Macina	 Battalion)	 or	 Retour,	 Reclamation	 et	
Réhabilitation,	3R	(Return,	Reclamation,	Repair),	a	movement	controlling	
an	area	in	the	Central	African	Republic	along	the	border	with	Cameroon.	
The	Fulani	were	and	are	also	present	in	the	Jama’at	at-Tawhid	wa	al-Jihad	
fi	Gharbi	Ifrikija	(Group	of	Unity	and	Jihad	in	West	Africa)	or	Ad-Dawla	al-
Islamijja	fi	as-Sahra	al-Kabira	(Islamic	State	in	the	Greater	Sahara).	The	GTI	
report	lacks	information	on	these	organisations,	especially	Ansar	al-Islam	
and	Katiba	Macina,	which	 is	perhaps	due	 to	an	oversight.	The	 former	 is	
responsible	for	massacres	of	people	in	the	north	and	east	of	Burkina	Faso	
and	the	flight	from	their	homes	of	1.9	million	people.	Its	leaders,	brothers	
Ibrahim	 Malam	 Dicko	 and	 Jafar	 Dicko,	 have	 since	 the	 organisation’s	
inception	in	2016	referred	to	the	emirate	of	Djelgaudji,	the	historic	Fulani	
kingdom	in	the	north	of	Burkina	Faso.	The	Macina	Liberation	Front	was	
founded	in	2015	by	the	Fulani	charismatic	preacher	Amadu	Kuffa,	known	
for	his	criticism	of	 the	Malian	authorities.	Such	rhetoric	 in	 turn	alluded	
to	 the	 emirate	 of	 Macina.	 The	 grouping	 is	 notorious	 for	 its	 attacks	 on	
the	villages	of	farmers	of	the	Bambara	and	Dogon	peoples	in	Mali’s	Mopti	
region.	The	latter	formed	the	armed	militia	Dan	Na	Ambassagu	(Hunters	
who	trust	in	God)	to	defend	the	inhabitants.	In	March	2019,	in	retaliation	
for	 numerous	 attacks,	 its	members	 invaded	 the	 Fulani-inhabited	 village	
of	 Ogossogu	 and	 killed	 160	 people,	 including	 the	 village	 leader	 and	 his	
grandchildren.	 The	massacre	 caused	 shock	 across	 the	 state	 and	 forced	
the	government	to	resign	in	April	2019.	

4	 The	organization	formed	in	March	2017	by:	Tanzim	al-Qaeda	bi	Bilad	al-Maghrib	al-Islami	
(Al-Qaeda	Organization	 in	 the	 Islamic	Maghreb	Countries)	operating	 in	 the	Sahel	 zone,	
Ansar	Dine	(Supporters/Defenders	of	Religion),	Al-Murabitun	(Guardians)	and	Al-Jabhat	li	
Tahrir	al-Macina	(Macina	Liberation	Front).
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In	the	final	subsection	entitled:	Economic situation	there	is	confusion	
in	 the	dates	 and	events	 cited,	 especially	 on	pages	 46-47.	 In	 this	 section,	
the	 author	 has	 also	 addressed	 the	 issue	 of	 the	 jihadists	 taking	 control	
of	 food	production	 in	north-eastern	Nigeria	and	charging	 levies	on	 food	
products.	It	seems	that	a	discussion	of	this	topic	should	have	been	included	
in	 the	 fourth	 subsection	 Financing activities	 of	 Chapter	 2.	 It	 is	 entitled:	
The organisational structure of Boko Haram	and	contains	a	lot	of	interesting	
information	and	presents	a	large	body	of	knowledge	by	the	author,	but	even	
there	one	notices	misspelled	names	of	organisations	or	not	very	accurate	
terms.	In	the	lede	to	this	chapter,	Stempień	reports:	In 2012, a group called 
the Front for the Defence of Muslims in Black Africa, known as Ansaru and 
less commonly referred to as Al-Qaeda in Lands Beyond the Sahel, broke away 
from Boko Haram (p.	52).	The	named	organisation	was	called	the	Jama’atu	
Ansarul	Muslimina	fi	Biladis	Sudan	(Association	for	the	Defence	of	Muslims	
in	the	Black	Lands).	The	full	name	is	not	given	until	p.	59,	but	‘Ansaril’	was	
erroneously	 used	 instead	 of	 the	 noun	 ‘Ansarul’,	 similarly	 ‘Ahlus’	 instead	
of	 ‘Ahlis’	 or	 ‘Afriqiya’	 instead	 of	 ‘Ifriqija’.	 The	 structure	 of	 the	 chapter	
itself	was	also	not	well	 thought	out.	The	 subsequent	 subsections	Genesis 
and evolution of Boko Haram,	What Boko Haram means	 and	Organisational 
structure and authority	 have	 been	filled	with	 content	 in	 such	 a	way	 that	
many	events	are	repeated	and	the	chronological	and	factual	order	has	been	
largely	disrupted,	giving	the	impression	of	chaos.	It	is	difficult	to	sort	out	
the	succession	of	events	and	how	the	relationships	linking	the	main	actors	
were	arranged	during	 the	periods	 in	question.	The	author	distinguished	
five	periods	 in	 the	evolution	of	Boko	Haram:	1970-1990,	2001-2009,	2010-
2013,	 2013-2015	 and	 the	 post-2015	 period.	 In	 contrast,	 she	 listed	 other	
phases	 of	 Boko	Haram’s	 evolution	 in	 Chapter	 4.	 on	 p.	 119:	 the	 Kanama	
phase	 (2003-2005),	 the	 dawah	 phase	 (2005-2009),	 and	 the	 reorganisation	
phase	(since	2009).	It	seems	that	it	would	have	been	more	correct	to	merge	
these	two	chapters,	especially	since	it	is	in	Chapter	2	that	the	author	writes	
about	Kanama	 in	Yobe	State,	where	 the	first	 camp	of	 Islamic	extremists	
dubbed	 ‘Afghanistan’	was	 established	 and	where	members	 of	 the	 group	
were	referred	to	as	the	Nigerian	Taliban.

The	author	devotes	much	space	to	the	concept	of	takfir,	or	exclusion	
from	the	ummah.	Muhammad	al-Maghili	(1440-1505)	is	considered	to	be	
its	 founder.	His	 teachings	were	 used	 by	 Usman	 dan	 Fodio,	 the	 founder	
of	the	Sokoto	Sultanate	in	1809.	Today,	many	Muslim	terrorist	organisations	
use	 this	concept	 to	exclude	from	the	ummah	those	Muslims	who	do	not	
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share	their	views	and	do	not	wish	to	 join	them.	Among	them	were	Boko	
Haram	and	the	Islamic	State.	The	main	idea	preached	by	Ustaz	Mohammad	
Yusuf,	founder	of	the	former,	was	to	overthrow	the	Nigerian	government	
and	impose	a	literal	interpretation	of	the	Koran.	The	movement	was	called	
Yusufiya	after	his	name.	An	important	event	in	the	history	of	Boko	Haram	
was	the	rejection	of	the	Western	education	system	as	destructive	of	belief	
in	 one	God	 and	 the	 acceptance	of	 the	 one	 correct	 truth	 that	 the	 author	
of	all	phenomena	and	things	is	God.	In	2009,	members	of	the	organisation	
staged	an	uprising	in	the	city	of	Maiduguri,	the	capital	of	Borno	State,	to	
overthrow	the	government	and	declare	the	state	a	caliphate.	Street	fighting	
spread	from	Maiduguri	not	only	across	the	state,	but	also	to	neighbouring	
Yobe	and	further	afield	-	Bauchi	and	Kano.	The	beginning	of	the	unrest	can	
be	seen	as	July	2009,	when	the	Boko	Haram	militia	attacked	a	police	station	
in	Bauchi	town.	Subsequently,	Islamic	extremists	carried	out	violent	attacks	
in	other	cities	in	northern	Nigeria.	Targets	of	the	attacks	included	police	
stations,	prisons,	government	buildings,	local	administration	facilities	and	
churches.	In	September	2009,	more	than	700	prisoners	were	freed	during	
an	attack	on	 the	 federal	prison	 in	Bauchi.	There	has	been	an	escalation	
of	 conflict	 between	 Muslims	 and	 Christians.	 More	 than	 700	 people	
were	 killed	 in	 Boko	Haram	 attacks	 and	many	 families	 abandoned	 their	
belongings	and	fled	their	homes.	The	government	has	deployed	military	
forces	to	pacify	the	extremists	and	protect	the	population.	In	Maiduguri,	
approximately	 500	 people	 were	 killed	 as	 a	 result	 of	 the	 fighting.	 Police	
demolished	 a	 Boko	 Haram	 mosque	 where	 extremists	 were	 resisting.	
Hundreds	 of	 followers	were	 arrested,	 including	Yusuf.	 A	 few	days	 later,	
his	 corpse	was	 found	on	one	of	 the	 streets	 in	Maiduguri.	Police	 said	he	
had	died	while	trying	to	escape.	The	authorities	announced	that	the	Boko	
Haram	movement	had	been	destroyed	once	and	for	all,	which	turned	out	
not	to	be	true.

Following	Yusuf’s	death,	leadership	of	the	organisation	was	assumed	
by	 Shekau.	 Since	 2010,	 there	 has	 been	 progressive	 armed	 activity	 and	
escalating	violence	by	Boko	Haram.	The	organisation	 is	 recruiting	more	
and	 more	 excluded	 young	 people	 living	 on	 the	 margins	 of	 society.	 On	
6	 June	 2011,	 a	 Boko	Haram	militant	 carried	 out	 an	 attack	 on	 the	 police	
headquarters	in	Abuja.	This	was	the	first	suicide	attack	in	Nigeria	in	which	
a	booby-trapped	car	was	used.	The	attack	was	in	response	to	the	Nigerian	
police	chief’s	stay	in	Maiduguri,	which	called	for	the	group’s	eradication.	
In	2012,	some	of	its	members,	led	by	Khalid	al-Barnawi	alias	Abu	Ussamata	
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al-Ansary	(arrested	in	early	April	2016),	 left	Boko	Haram.	The	reason	for	
the	break-up	was	the	secessionists’	opposition	to	the	murder	of	Muslims.	
The	 latter	considered,	according	 to	 the	concept	of	 takfir,	as	 infidels	and	
deviants	from	the	faith,	deserved	only	death,	according	to	Shekau.	Mass	
murders	 were	 the	 order	 of	 the	 day.	 Al-Barnawi’s	 organisation	 adopted	
the	aforementioned	name:	Jama’atu	Ansarul	Muslimina	fi	Biladis	Sudan,	
relocated	its	base	to	neighbouring	Cameroon	and	established	cooperation	
with	Tanzim	al-Qaeda	bi	Bilad	al-Maghrib	al-Islami	(Al-Qaeda	Organisation	
in	the	Islamic	Maghreb).	On	p.	60,	the	author	reports	another	split	in	Boko	
Haram,	which	occurred	 in	mid-2015.	At	 that	 time	 (...)	Mamman Nur and 
Abu Musab al-Barnawi, son of Mohammed Yusuf, split from Boko Haram and 
took an oath of allegiance to the Islamic State, proclaiming the West Africa 
Province (Wilayat Gharb Afriqiya - WGA).	She	elaborates	on	this	thesis	on	p.	
74.	However,	it	was	the	Shekau	that	accepted	the	supremacy	of	the	Islamic	
State	 in	early	2015,	officially	changing	 the	name	of	 their	organisation	 to	
the	 Islamic	 State’s	West	 Africa	 Province.	 It	 should	 not	 be	 forgotten	 that	
the	headquarters	in	Iraq	wanted	to	take	control	of	Boko	Haram	and	sought	
to	weaken	Shekau’s	position.	This	was	due	to	his	opposition	to	Caliph	Abu	
Bakr	al-Baghdadi’s	plans	to	expand	Boko	Haram’s	activities	beyond	Niger	
and	Cameroon	under	the	idea	of	global	jihad	and	to	entrust	the	leadership	
of	 the	group	 to	a	collegiate	body	 (the Majlis Ash-Shura).	 It	would	 include	
the	 self-appointed	 caliph	Mamman	 Nur	 and	 Abubakar	 Adam	 Kambara,	
which	would	deprive	Shekau	of	his	one-man	command	of	Boko	Haram.	
Reducing	his	influence	was	also	served	by	Al-Baghdadi’s	ordered	division	
of	 Boko	 Haram	 fighters	 into	 three	 groupings,	 which	 were	 dislocated	 to	
northern	Cameroon,	the	Lake	Chad	area	and	eastern	Niger.	Shekau	would	
be	tasked	with	coordinating	these	activities,	mainly	 in	northern	Nigeria.	
Disagreements	between	the	leaders	over	the	territorial	scope	of	operations	
and	 powers	 led	 to	 Shekau’s	 refusal	 to	 fully	 submit	 to	 the	 Islamic	 State’s	
central	 command,	 which	 removed	 him	 from	 his	 position	 as	 conductor	
of	 the	 West	 African	 Province	 in	 August	 2016.	 Shekau	 broke	 from	 his	
subordination	to	the	central	command	in	Iraq,	retaining	leadership	over	
Boko	 Haram	 fighters	 loyal	 to	 him.	 In	 contrast,	 Abu	 Musab	 al-Barnawi	
(who	died	in	August	2021)	became	the	leader	of	the	West	African	Province.	
The	 dispute	 between	 the	 two	 organisations	 escalated	 into	 an	 armed	
confrontation.	It	resulted	in	the	death	of	Shekau	in	May	2021.

In	 subsection	 four,	 Stempień	 writes	 about	 the	 financing	 of	 Boko	
Haram’s	activities,	and	in	subsection	five	about	the	ideological	foundations	
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of	 the	organisation.	 In	 the	reviewer’s	opinion,	 it	would	have	been	better	
to	swap	them	in	places,	and	to	weave	into	subsection	five	parts	of	the	text	
from	subsection	three	(Organisational structure and authority),	a	large	part	
of	which	is	also	devoted	to	the	ideological	foundations	of	the	organisation.	
The	 last	 subsection,	 on	 the	other	hand,	 deals	with	Boko	Haram’s	media	
apparatus	and	propaganda.

Much	better	than	the	first	two	chapters	is	Part	3	of	the	monograph:	
Victims of Boko Haram.	It	is	written	in	a	clear	and	structured	manner,	and	
the	 various	 subsections	 are	 filled	 with	 interesting	 content.	 Noteworthy	
among	others	 is	 the	 inclusion	 of	 information	 that	 in	 2014,	 Boko	Haram	
and	the	Islamic	State	were	responsible	for	more	than	half	of	the	fatalities	
in	terrorist	attacks.	In	the	same	year,	however,	the	Nigerian	organisation	
overtook	 the	 Islamic	 State	 in	 terms	 of	 fatalities.	 The	 ratio	 was	 6644	 to	
6073	deaths.	 It	 is	estimated	 that	 from	 its	 inception	until	 the	end	of	2020	
Boko	Haram	is	responsible	for	the	deaths	of	around	40	000	people,	mostly	
civilians.	 Sexual	 violence	 by	 members	 of	 the	 organisation,	 to	 which	
the	 author	 devoted	 a	 separate	 subsection,	was	 linked	 to	 the	 kidnapping	
of	schoolgirls	from	schools	and	boarding	schools.	Women	and	girls	were	
forced	 into	marriages.	They	were	also	a	 reward	 for	new	fighters	 joining	
the	ranks	of	the	organisation.	This	phenomenon,	which	is	so	prevalent	in	
the	Islamic	State	within	Iraq,	came	to	prominence	in	April	2014,	when	Boko	
Haram	abducted	276	schoolgirls	aged	between	12	and	17	from	a	school	in	
the	town	of	Chibok	in	Borno	State,	as	described	in	a	separate	subsection.	
This	incident	provoked	an	international	response,	but	was	no	exception.	
A	few	months	later,	jihadists	kidnapped	300	schoolchildren	and	another	100	
women	and	children	in	the	town	of	Damasak,	an	incident	that	the	media	
had	already	kept	quiet	about.	The	fact	is	that	the	kidnapping	of	the	girls	in	
Chibok	made	the	eyes	of	the	world	look	at	Nigeria	with	concern.	A	‘Return	
our	girls’	campaign	swept	through	social	media,	with	even	US	First	Lady	
Michelle	Obama	 joining	 in.	This	was	meant	 to	put	pressure	on	Nigerian	
forces.	However,	despite	the	promises	of	African	politicians	and	the	passage	
of	 eight	 years	 since	 that	 incident,	 the	 fate	 of	more	 than	 100	 girls,	 now	
women,	 is	 unknown.	 Freedom	was	 regained	 by	 those	 who	managed	 to	
escape	on	their	own.	One	of	them,	with	a	child,	was	found	on	14	June	2022	
by	a	squad	of	Nigerian	armed	forces	patrolling	near	the	village	of	Ngoshe	in	
Borno	State.	Stempień	reports	that	the	total	number	of	abductions	during	
the	conflict	 is	not	known,	but	 it	 is	estimated	that	between	500	and	2	000	
women	and	children	have	been	abducted	since	2012.	These	estimates	are,	
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however,	highly	underestimated,	as	according	to	Amnesty	International,	
from	early	2014	to	April	2015	alone.	Boko	Haram	has	abducted	at	least	2,000	
women	and	children.	The	women	are	used	as	sex	slaves,	kitchen	helpers,	
as	bargaining	chips	in	negotiations	to	secure	the	release	of	prisoners	and	
for	 terrorist	 attacks.	 It	 should	 be	 noted	 that	 the	 practice	 of	 kidnapping	
schoolchildren	from	schools	and	boarding	schools	is	still	being	carried	out	
by	other	bandit	groups	operating	in	the	northern	states	of	Nigeria,	outside	
the	area	of	Boko	Haram	activity.	On	6	April	2022,	the	Nigerian	authorities	
labelled	these	gangs	as	 terrorist	groups	that	deserve	the	same	treatment	
as	Boko	Haram.	President	Muhammadu	Buhari	named	two	organisations:	
Yan	Bindiga	(Members	of	Bindiga)	and	Yan	Ta’adda	(Members	of	Ta’adda).	
They	kidnap	people	for	ransom.

The	 following	 five	 subsections	 characterise	 the	 major	 terrorist	
attacks	from	2016	to	2020.	Complementing	the	information	on	each	year	
are	 clear	 tables	 listing	 terrorist	 attacks	 that	 killed	more	 than	 20	people,	
detailing	the	date,	location	and	manner	of	the	attack,	as	well	as	the	number	
of	fatalities.	The	final	subsection	looks	at	Boko	Haram	activity	in	2020	and	
the	impact	of	the	coronavirus	pandemic	on	the	organisation’s	activities.

Chapter	 4	 is	 entitled	Military evolution.	 Its	 separation	 as	 a	 separate	
section	results	 in	a	duplication	of	 information	contained	in	the	previous	
chapters.	Avoiding	these	repetitions	would	have	resulted	in	much	ambiguity	
and	fragmentation	of	the	narrative	structure.	However,	they	detract	from	
the	 scientific	 value	 of	 the	 book,	 although	 they	 certainly	 contribute	 to	
the	reader’s	consolidation	of	knowledge.	This	remark	applies	in	particular	
to	subchapter	one:	Political-military strategy.	 In	 the	reviewer’s	opinion,	 it	
would	have	been	more	beneficial	to	discuss	the	issues	contained	therein	
in	 subchapter	one	of	chapter	2:	The origins and evolution of Boko Haram.	
The	same	comment	applies	to	subchapter	two:	Methods and tools of action	
and	in	part	also	the	others.	Thus,	it	can	be	concluded	that	the	construction	
of	the	book	has	not	been	well	thought	out.	However,	it	should	be	noted	that	
the	information	contained	in	this	section	is	of	great	cognitive	value.	They	
fully	reveal	Boko	Haram’s	tactics	and	methods	of	operation,	which	in	many	
cases	 may	 have	 been	 surprisingly	 innovative	 in	 relation	 to	 the	 Islamic	
State’s	strategy.	

Women	and	children	played	a	huge	role	in	the	carrying	out	of	terrorist	
attacks	 by	 Boko	 Haram.	 Although	 the	 use	 of	 female	 suicide	 bombers	
by	 the	Nigerian	organisation	was	no	novelty,	 the	scale	of	 this	practice	 is	
unmatched	by	any	other	 terrorist	group.	This	 is	 illustrated	by	 the	graph	
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on	p.	130,	which	shows	that	Boko	Haram	women	were	responsible	for	as	
much	as	 48	per	 cent	of	 suicide	 terrorist	 attacks	worldwide	 from	1985	 to	
2018.	This	scale	is	even	more	appealing	when	one	considers	that	the	first	
suicide	attack	was	carried	out	by	Boko	Haram	in	2011.

Far	 more	 controversial	 is	 the	 use	 of	 children	 to	 carry	 out	 suicide	
attacks.	In	2015,	44	children	were	forced	to	do	so	in	Nigeria,	Cameroon	and	
Chad,	compared	to	‘only’	four	the	year	before.	The	total	number	of	suicide	
attacks	in	these	three	countries	and	in	Niger	carried	out	by	Boko	Haram	and	
the	Black	Muslim	Defenders	Association	rose	from	32	in	2014	to	151	in	2015.	
To	add	 to	 this	striking	statistic,	 it	 should	be	mentioned	that	83	children,	
including	55	girls,	were	blown	up	between	1	January	2017	and	16	August	2017	
alone.	Most	of	them	were	less	than	15	years	old.	To	one	of	them,	an	infant	
was	 additionally	 attached	with	 tape	 to	 distract	 the	police.	The	 terrorists	
usually	attached	an	explosive	device	to	the	child	and	then	left	it	in	some	
crowded	public	place.	The	bomb	was	then	detonated	remotely.	In	several	
cases,	 the	 children	 managed	 to	 escape	 to	 police	 patrols,	 who	 removed	
the	 explosives	 from	 them	 and	 secured	 them.	 In	March	 2015,	 a	 teenage	
girl	who	managed	 to	 foil	 the	bombing	 said	 she	was	one	of	 the	 students	
kidnapped	from	the	school	in	Chibok.	Boko	Haram	is	the	first	organisation	
in	the	world	where	a	higher	percentage	of	the	attackers	are	children	and	
women.	Besides,	the	organisation’s	activities,	like	no	other,	have	also	had	
disastrous	 effects	 on	 education.	 Boko	 Haram	 has	 completely	 destroyed	
more	than	900	schools	and	led	to	the	closure	of	twice	that	number.	More	
than	600	teachers	and	school	staff	were	killed	and	19	000	were	forced	to	
flee.	

The	 fourth	 subsection	 discusses	 Boko	 Haram’s	 links	 with	 other	
groups,	 including	 its	 relationship	 with	 the	 Al-Qaeda	 Organisation	 in	
the	 Islamic	Maghreb,	 as	well	 as	with	 the	Movement	 for	Unity	and	 Jihad	
in	West	 Africa	 (Arabic:	 Jama’at	 at-Tawhid	 wa	 al-Jihad	 fi	 Gharbi	 Ifrikija,	
known	as	MUJAO	from	the	French	name	Mouvement	pour	l’Unicité	et	le	
Jihad	en	Afrique	de	l’Ouest),	which	was	formed	in	Mali	in	October	2011	as	
a	result	of	the	secession	of	some	fighters	from	Al-Qaeda.	They	were	led	by	
Muhammad	Kheiru	alias	Abu	Kumkum.	In	August	2013,	MUJAO	merged	
with	 the	 organisation	 Katibat	 al-Mulassamin	 (Masked	 Battalion),	 also	
known	as	Muwakaun	bi	ad-Dima	(Signed	in	Blood),	 led	by	the	notorious	
Mokhtar	Belmokhtar,	to	form	the	organisation	Al-Murabitun	(Guardians).

In	the	fifth	subsection,	Links to the Islamic State and the establishment 
of an African caliphate,	 the	 author	 revisits	 the	 issue	 of	 the	 emergence	
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of	the	Islamic	State’s	West	African	Province,	listing,	among	other	factors,	
factors	 that	may	 lead	 to	 divisions	within	 the	 jihadist	movement,	 as	was	
the	case	with	Boko	Haram.	Since	2016,	Boko	Haram	and	the	West	African	
Province	have	engaged	in	a	bloody,	terrorist	rivalry,	committing	increasingly	
vicious	 and	 senseless	 killings.	 The	 victims	 were	 ordinary	 residents	
of	towns	and	villages.	It	seems	that	the	religiously	radicalised	perpetrators	
killed	them	for	entertainment	because	they	believed	they	were	acting	in	
the	name	of	Allah.	It	is	Allah	in	their	view	who	dispenses	justice	on	Earth.	
For	example,	on	9	June	2016,	the	Boko	Haram	group	murdered	81	people	
in	Gubio.	On	 the	 same	day,	 a	 local	 faction	of	 the	 Islamic	 State	killed	 69	
villagers	in	Felo,	in	retaliation	for	the	military’s	earlier	thwarting	of	a	cattle	
theft	 from	 the	village.	Both	villages	 are	 located	 in	Borno	State	 in	north-
eastern	Nigeria.	Many	more	similar	examples	can	be	found.	However,	over	
time,	the	rivalry	turned	into	an	open	conflict	between	these	organisations,	
in	which	the	Islamic	State	emerged	victorious.	A	reading	of	this	subsection	
leads	one	to	conclude	that	one	could	merge	some	of	the	content	it	contains	
with	Chapter	2,	entitled	Methods and tools of action.	 Such	a	 remark	 is	all	
the	more	justified	as	it	is	only	here	that	the	author	defines	the	phenomenon	
of	jihadism	and	writes	about	the	jihad	waged	in	the	early	19th	century	by	
Usman	dan	Fodio	and	the	Sultanate	of	Sokoto.	

The	 last	 section	 characterises	 the	 activities	 of	 Boko	 Haram	 in	
Cameroon,	Niger	and	Chad.	 It	 is	worth	noting	 that	 the	borders	of	 these	
countries	and	Nigeria	converge	on	Lake	Chad.	On	its	shores,	fishing	villages	
were	attacked,	buildings	burned,	people	killed	and	abducted.	According	to	
the	author,	there	has	been	no	attack	carried	out	by	Boko	Haram	in	Chad	in	
which	at	least	20	people	were	killed	(p.	147).	Meanwhile,	Table	12	on	p.	115,	
which	 lists	 terrorist	 attacks	 carried	 out	 by	 the	 organisation	 in	 the	 first	
half	of	2020,	with	a	death	toll	of	more	than	20	people	under	the	date	of	23	
March,	lists	an	attack	on	a	military	base	in	Chad	in	which	98	soldiers	were	
killed.	On	page	114,	the	author	devotes	only	two	sentences	to	this	incident.	
It	deserves	a	 little	more	coverage	also	because,	when	discussing	human	
rights	violations	and	war	crimes	on	p.	170,	she	devotes	a	little	more	space	
to	the	deaths	of	44	people	who	died	in	prison.	They	were	arrested	in	March	
2020	after	 the	 ‘Wrath	of	Boma’	operation.	However,	 the	author	does	not	
elaborate	on	 this,	 so	 the	 reader	 is	 left	 in	 the	dark	as	 to	which	operation	
Stempień	had	in	mind.	The	reviewer	feels	obliged	to	complete	this	thread.	

On	the	night	of	22-23	March	2020,	jihadists	attacked	a	Chadian	army	
base	 in	Boma	 located	on	an	 island	 in	Lake	Chad.	The	siege	 lasted	about	
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seven	hours.	98	soldiers	of	the	Chadian	army,	considered	the	most	battle-
hardened	in	the	Sahel	zone,	were	killed	and	47	wounded.	The	attackers	also	
attacked	 arriving	 reinforcements.	 They	 destroyed	 24	 vehicles,	 including	
armoured	 cars,	 and	 captured	 large	 quantities	 of	 weaponry,	 which	 they	
loaded	onto	speedboats	and	fled	to	Nigeria.	It	was	one	of	Boko	Haram’s	most	
spectacular	attacks,	inflicting	the	single	greatest	casualties	on	Chad’s	army	
in	the	21st	century.	Chadian	President	Idriss	Déby	arrived	on	the	scene	and	
announced	a	retaliatory	operation	codenamed	 ‘Wrath	of	Boma’.	 It	 lasted	
from	31	March	to	8	April.	At	the	time,	Chadian	soldiers	drove	Boko	Haram	
militants	from	islands	in	Lake	Chad,	destroyed	its	numerous	bunkers	and	
entered	the	Nigerian	province	of	Borno,	where	they	freed	several	Nigerian	
soldiers	held	by	the	terrorists	in	the	village	of	Magumeri.	It	was	reported	
that	around	1	000	Islamic	extremists	were	killed.	Fifty-eight	jihadists	were	
arrested	and	taken	to	a	prison	in	the	capital	N’Djamena.	There	they	were	
placed	 in	a	single	cell.	They	were	denied	 food	and	water	 for	 three	days.	
On	18	April,	it	was	revealed	that	44	prisoners	were	found	dead.	This	was	
an	extrajudicial	execution	carried	out	by	Chadian	security	forces.	

At	the	end	of	the	chapter,	the	author	draws	the	conclusion	that,	given	
the	areas	of	 Islamic	State	activity,	attacks	 in	Niger,	Burkina	Faso	or	Mali	
should	be	attributed	to	the	Islamic	State	in	the	Greater	Sahara,	while	those	
in	the	Lake	Chad	region	should	be	attributed	to	the	Islamic	State	in	the	West	
African	Province.	However,	this	is	a	gross	oversimplification,	as	part	of	Lake	
Chad	 belongs	 to	 Niger.	 Other	 terrorist	 organisations	 are	 also	 active	 in	
some	of	these	states,	and	bandit	groups	have	furthermore	been	organised	
in	 north-western	 Nigeria.	 The	 Diffa	 region	 in	 south-eastern	 Niger,	 on	
the	border	with	Nigeria,	was	attacked	by	Nigerian	armed	groups	that	could	
not	be	identified.	Attacks	in	the	region	were	attributed	to	Boko	Haram	or	
the	 Islamic	State.	However,	 the	author’s	prediction	of	 the	 intensification	
of	activities	and	militarisation	of	the	Boko	Haram	faction	subordinate	to	
the	 Islamic	State	headquarters	came	 true.	 In	2021,	West	Africa	Province	
defeated	the	‘mother’	faction	of	Boko	Haram	and	took	over	a	central	role	in	
the	jihadist	movement	in	Nigeria.

The	 final	 chapter,	Countering the expansion of Boko Haram,	 consists	
of	four	subchapters.	The	first	two	deal	with	counter-terrorism	activities	by	
Nigeria’s	armed	forces	and	allies.	The	author	draws	attention	to	the	initial	
downplaying	 of	 Boko	 Haram’s	 activities	 by	 the	 Federal	 Government	
of	Nigeria,	which	led	to	the	loss	of	control	over	three	provinces	-	Borno,	
Yobe	and	Adamawa	-	and	its	ability	to	act	as	a	security	guarantor.	The	legal	
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basis	 for	 the	 fight	 against	 terrorism	was	 supposed	 to	 be	 the	 Prevention	
of	 Terrorism	 Act	 of	 2011,	 but	 it	 was	 only	 two	 years	 later	 that	 a	 state	
of	 emergency	was	 declared	 in	 the	 aforementioned	 states	 and	 President	
Goodluck	Jonathan	gave	notice	of	an	offensive	against	Boko	Haram.	It	was	
conducted	in	a	low-key	manner.	Successes	in	one	place	were	accompanied	
by	 spectacular	 failures	 in	 others.	 Although	 it	 succeeded	 in	 pushing	
the	militants	out	of	some	towns,	the	rural	areas	were	under	their	control,	
not	to	mention	the	Sambisa	forest	and	the	mountainous	region	of	Gwoza	
and	the	Mandara	massif,	where	the	organisation	had	deployed	permanent	
bases	that	still	function	practically	today,	but	were	taken	over	by	the	West	
African	 Province	 in	 2021.	 The	 central	 states	 of	 Nigeria,	 not	 excluding	
the	 capital	 Abuja,	 where	 the	 police	 headquarters	 was	 attacked,	 were	
threatened	by	terrorist	attacks.	The	armed	forces	were	accused	of	human	
rights	violations,	including	numerous	arrests	of	innocent	people,	torture	
and	 extrajudicial	 executions	 of	 real	 and	 alleged	 Boko	Haram	members.	
Pacifications	of	entire	villages	suspected	of	favouring	the	organisation	were	
the	order	of	the	day.	Many	residents	fled	from	the	jihadists	and	the	army.	

Stempień	gives	figures	for	arrests	and	crimes	committed	by	the	armed	
forces.	They	also	compromised	with	the	abduction	of	276	schoolgirls	from	
a	school	in	Chibok,	mentioned	earlier.	The	incident	itself	was	not	a	challenge	
to	the	authority	of	the	security	forces,	but	the	inability	to	find	and	recapture	
the	abducted	girls	was.	The	next	president,	Muhammadu	Buhari,	a	retired	
general	who	went	 into	 the	 2015	 elections	with	 the	 slogan	of	 eradicating	
the	 jihadist	 insurgency	 in	 the	north-east	of	 the	country	within	one	year,	
failed	 to	deliver	on	his	promise.	 Instead,	 civilian	 institutions	 teamed	up	
with	the	army	to	form	the	Civilian	Joint	Task	Force.	Volunteers	trained	and	
armed	by	the	army,	however,	suffered	heavy	losses	in	clashes	with	militants,	
although	 there	 were	 some	 victorious	 battles	 of	 anti-jihadist	 militias.	
The	author	writes	about	the	initiatives	of	the	international	community	in	
fighting	 Boko	Haram,	 including	 the	 activities	 of	 the	Multinational	 Joint	
Task	Force,	which	brought	together	the	military	forces	of	Nigeria,	Niger,	
Cameroon	and	Chad,	supported	by	the	US,	France	and	the	UK.	What	it	did	
not	mention	were	the	mercenaries	recruited	by	the	South	African	security	
company	 Pilgrim	 Africa.	 The	 owners	 of	 Pilgrim	 offered	 the	 Nigerian	
government	to	come	in	early	2015	with	their	own	troops,	weapons,	South	
African	 armoured	 vehicles	 and	 post-Soviet	 Mi-24	 helicopters,	 piloted	
by	 experienced	 crews	 from	 Ukraine.	 According	 to	 the	 Nigerian	 press,	
the	mercenaries,	officially	hired	 to	 train	 the	government’s	military,	have	
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been	cushioning	them	in	the	war	against	the	jihadists.	They	fought	at	night,	
equipped	 with	 state-of-the-art	 night-vision	 equipment.	 In	 the	 morning,	
they	 would	 retreat	 to	 bases,	 allowing	 themselves	 to	 be	 replaced	 as	
liberators	by	Nigerian	soldiers.	Nigerian	authorities	announced	that	they	
had	recaptured	about	40	villages	from	Boko	Haram,	but	made	no	mention	
of	mercenary	assistance.

Subsection	 three	 addresses,	 among	 other	 things,	 the	 problem	
of	 deradicalisation	 of	militants.	The	Nigerian	 authorities	 have	 for	many	
years	taken	advantage	of	amnesties,	leniency	and	agreements	with	various	
insurgent	 groups.	 In	 2015,	 a	 controversial	 programme	 was	 created	 for	
‘repentant’	 lower-ranking	 Boko	 Haram	 deserters.	 A	 reintegration	 plan	
called	 Operation	 Safe	 Corridor,	 initiated	 by	 the	 army	 and	 facilitating	
desertion,	 was	 also	 launched.	 Other	 projects	 for	 the	 rehabilitation	 and	
reintegration	 of	 ‘repentant’	 fighters	 and	 girls	 and	women	 kidnapped	 by	
Boko	Haram	who	have	regained	their	freedom	but	have	been	excluded	by	
their	family	or	village	community	by	having	children	with	the	fighters	have	
also	been	launched.

Boko	Haram’s	activities	have	led	to	a	humanitarian	crisis	in	Nigeria,	to	
which	the	last	subsection	is	devoted.	This	crisis	has	been	compounded	by,	
among	other	things,	human	rights	violations	and	war	crimes.	The	author	
provides	statistics	from	Amnesty	International’s	research	and	information	
contained	 in	 the	Global	Peace	 Index.	 In	 the	context	of	documented	war	
crimes,	she	mentions	the	deaths	of	44	temporary	detainees	in	N’Djamena	
prison.	 These	 were	 Boko	 Haram	 fighters	 captured	 by	 Chadian	 armed	
forces	during	the	aforementioned	Wrath	of	Boma	operation.	The	terrorist	
activities	 of	 Boko	 Haram,	 the	 Islamic	 State	 and	 counter-terrorism	
operations	have	caused	several	million	people	to	flee	their	homes	and	be	
displaced	 in	north-eastern	Nigeria	and	neighbouring	countries.	 In	many	
camps,	 displaced	 people	 have	 faced	 starvation	 and	 lack	 of	 access	 to	
hygiene	 and	 basic	 medical	 care.	 The	 scale	 of	 the	 destruction	 wrought	
by	Boko	Haram	has	been	unimaginable,	 as	 satellite	 images	have	 shown	
that	many	villages	have	been	burnt	to	the	ground.	Their	inhabitants	were	
killed	and	those	who	survived	fled	or	were	displaced	early.	The	crisis	over	
Boko	Haram’s	activities	has	been	exacerbated	by	the	security	forces.	Their	
operations	to	break	up	the	jihadists	often	led	to	extrajudicial	executions.	
The	 victims	 were	 captured	 militants	 or	 people	 suspected	 of	 belonging	
to	the	organisation.	The	military	also	destroyed	villages	that	had	coercively	
or	voluntarily	supported	the	extremists.
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In	 conclusion,	 the	 author	 briefly	 summarised	 the	 issues	 raised	 in	
the	 book	 and	 presented	 her	 conclusions.	 She	 confirmed	 the	 hypothesis	
adopted	 in	 the	 introduction	 that	 the	 expansion	 of	 Boko	 Haram	 has	
significantly	 contributed	 to	 the	 deepening	 destabilisation	 of	 Nigeria.	
However,	 it	 is	 worth	 noting	 that	 this	 is	 the	 case	 in	 any	 country	 where	
major	 terrorist	 organisations	 operate.	 From	 African	 countries,	 by	 way	
of	example,	we	can	mention:	Somali,	Mozambique,	Congo,	Mali	or	Burkina	
Faso.	 Stempień	 stated,	 among	 other	 things,	 that	 as	 part	 of	 the	 research	
process,	she	was	able	to	show	the	evolution	of	Boko	Haram	and	to	point	
out	 possible	 directions	 for	 the	 further	 activities	 of	 this	 organisation.	 As	
she	rightly	pointed	out	earlier,	it	has	been	dominated	by	the	Islamic	State	
in	West	 Africa.	 In	 contrast,	 one	 cannot	 agree	 with	 the	 conclusion	 that	
the	armed	struggle	against	the	jihadists	is	important	but	secondary,	because	
(...)	 the priority should be to ‘invest’ in the non-military aspects of the fight 
against the jihadists, i.e. deradicalisation, rehabilitation and reintegration 
programmes. One of the main challenges will be to convince Nigerians to trust 
such initiatives.	In	the	reviewer’s	view,	only	military	action	against	terrorist	
organisations	and	the	physical	elimination	of	leaders	should	be	the	priority,	
rather	than	“pushing	jihadists	out	of	occupied	areas”,	as	the	author	states.	
The	experience	of	many	countries	shows	that	deradicalisation	of	Islamist	
militants	yields	little	results.	It	is	very	difficult	to	verify	whether	a	person	
has	actually	moderated	his	views	and	whether	his	repentance	is	sincere.	
It	 is	 also	 not	 easy	 to	 predict	 the	 subsequent	 behaviour	 of	 such	 people.	
Very	often	they	only	pretend	to	change	their	behaviour	in	order	to	divert	
the	attention	of	the	security	services.	

The	 French	 have	 openly	 admitted	 that	 they	 are	 helpless	 in	
the	 face	 of	 the	 radicalisation	 of	 Muslim	 youth.	 In	 2017,	 the	 French	
Senate	 published	 a	 report	 on	 government	 programmes	 to	 deradicalise	
Muslims.	 It	unequivocally	 stated	 that	 they	had	been	a	complete	 failure.	
Also	 in	 the	 opinion	 presented	 by	 the	 French	 prosecutor’s	 office	 on	
the	 occasion	 of	 the	 announcement	 of	 the	 sentences	 for	 the	 attacks	 in	
Paris	on	13	November	2015,	there	can	be	no	illusions	about	the	possibility	
of	rehabilitation	and	deradicalisation	of	Islamic	extremists.	Fanatics	rarely	
abandon	their	ideology	during	stay	in	prison.	However,	imprisonment	is	
the	only	acceptable	way	 to	protect	 society	 from	those	who	pit	 so-called	
divine	justice	against	justice,	and	by	murdering,	inflict	what	they	believe	
to	be	just	punishments.
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The	 reviewed	 publication	 is	 accompanied	 by	 photographs,	 maps,	
charts	and	tables.	At	the	end	of	the	book	there	is	an	extensive	bibliography	
divided	 into:	 dictionaries	 and	 encyclopaedias,	 compact	 studies,	 articles,	
legal	 acts,	 netography.	 The	 monograph	 is	 supplemented	 by	 a	 list	
of	illustrations	and	tables	and	indexes:	of	names	and	geographical	names.	
Marta	Sara	Stempień’s	study	is	a	valuable	study	of	Boko	Haram.	In	the	text,	
the	author	of	 the	 review	mentions,	 among	other	 things,	 inaccuracies	 in	
the	 translation	of	 some	 terms.	However,	 these	do	not	 affect	 the	 content	
of	the	work.	A	bigger	shortcoming,	however,	is	starting	a	given	thread	in	
one	section	only	to	continue	it	in	the	next	chapter.	This	forces	the	reader	to	
return	to	the	material	already	read	in	order	to	take	a	holistic	view	of	the	issue	
addressed,	such	as	the	history	of	Islam	in	Nigeria	or	the	evolution	of	Boko	
Haram.	Nevertheless,	the	reviewer	strongly	encourages	the	reader	to	read	
this	publication,	which	is	important	from	the	point	of	view	of	the	terrorist	
threat	in	Africa	and	illustrates	difficulties	and	failures	of	counter-terrorism	
operations.

Krzysztof Izak

Retired Internal Security Agency officer.
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Book review: Legal aspects of the European  
intelligence services’ activities  
edited by Piotr Burczaniuk, PhD1

At	 the	 end	 of	 2022,	 the	 publishing	
house	 of	 the	 Internal	 Security	 Agency	
released	 an	 English-language	 multi-
author	 monograph	 entitled	 Legal 
aspects of the European intelligence 
services’ activities)	 scientifically	 edited	
by	 Piotr	 Burczaniuk,	 PhD.	 It	 focuses	
on	 the	 functioning	 of	 special	 services	
within	the	legal	systems	of	19	European	
countries,	 i.e.	 Austria,	 Belgium,	
Bulgaria,	 Croatia,	 the	 Czech	 Republic,	
Estonia,	 France,	 Germany,	 Greece,	
Hungary,	 Italy,	 Latvia,	 Lithuania,	
the	 Netherlands,	 Poland,	 Romania,	

1	 Legal aspects of the European intelligence services’ activities,	P.	Burczaniuk	(scientific	editor),	
Warszawa	2022,	Agencja	Bezpieczeństwa	Wewnętrznego.
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Slovakia,	Spain	and	Sweden.	The	book	discusses	the	organisational	models,	
structure	and	scope	of	competences	of	the	special	services	in	the	mentioned	
countries,	as	well	as	selected	problems	related	to	their	activities.

The	book	is	302	pages	long	and	consists	of	20	chapters	and	an	extensive	
bibliography.	It	begins	with	a	foreword	by	the	Head	of	the	Internal	Security	
Agency,	Colonel	Krzysztof	Wacławek,	and	an	introduction	by	Burczaniuk.	
Then,	within	the	framework	of	19	chapters	devoted	to	individual	countries,	
analyses	concerning	the	issues	indicated	in	the	title	are	presented,	carried	
out	 on	 the	 basis	 of	 a	 clear	 scheme	 proposed	 by	 the	 scientific	 editor	
of	the	publication.	According	to	this	scheme,	the	chapters	consist	of	two	
main	parts.	 In	 the	first,	 the	authors	discuss:	 the	place	of	a	given	service	
in	the	national	legal	system,	the	legal	definition	of	special	services,	their	
position	and	role	 in	the	public	administration	system,	the	activities	 they	
carry	out,	control	and	supervision	of	services,	the	legal	status	of	officers	
and	employees	of	services.	The	second	part	 is	devoted	to	issues	selected	
by	the	authors	related	to	the	activities	of	such	entities,	including:	the	tasks	
and	mandate	of	the	services,	especially	their	investigative	powers,	the	role	
of	the	services	in	criminal	proceedings,	information	collection,	protection	
of	classified	information	and	personal	data,	and	international	cooperation.	
Given	 the	multiplicity	of	 the	countries	 in	question,	 the	diversity	of	 their	
legal	systems	and	the	issues	to	be	analysed,	the	introduction	of	a	common	
structural	template	should	be	viewed	positively.

The	only	chapter	that	deviates	from	the	pattern	described	and	provides	
a	 valuable	 complement	 to	 the	 previous	 considerations	 is	 the	 twentieth	
chapter,	entitled	National Security Clause in the EU Law and Its Implications 
for Intelligence and Security Services.	 It	 presents	 selected	 issues	 related	 to	
the	 policies	 of	 the	 European	 Union	 countries	 and	 their	 secret	 services	
in	 the	 context	 of	national	 security,	 and	 the	 concept	 of	national	 security	
itself	is	put	into	a	broader	perspective,	taking	into	account	recent	case	law	
of	the	Court	of	Justice	of	the	European	Union.	

It	 appears	 that	 the	 legal	 systems	 of	 the	 states	 described	 in	
the	 publication	 have,	 despite	 their	 differences	 regarding	 the	 models	
and	 location	 of	 the	 special	 services,	many	 features	 in	 common.	Among	
the	issues	that	are	universal	and	yet	most	controversial	are	the	supervision	
and	control	of	such	state	structures	and	the	status	of	their	officers.

The	 book	 in	 question	 should	 be	 rated	 very	 highly.	 Not	 only		
the	collection	in	one	place	of	comprehensive	analyses	concerning	special	
services	of	so	many	countries	deserves	appreciation,	but	also	the	selection	
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of	 authors.	These	 are	persons	who	 are	 experts	 in	 their	 respective	fields	
and,	 above	 all,	 are	 directly	 involved	 in	 the	 activities	 of	 special	 services	
in	 individual	 states	 and	who	use	 the	 legal	 acts	described	 in	 the	book	 in	
practice.	 As	 a	 result,	 the	 analyses	 presented	 are	 credible,	 reliable	 and	
concrete,	and	the	issues	raised	are	up-to-date.	They	also	touch	on	issues	as	
vital	as	cyber	security,	big data	and	disinformation.

In	 the	 literature	 of	 legal	 sciences,	 political	 sciences	 and	 national	
security,	 the	monograph	Legal aspects of the European intelligence services’ 
activities is	 a	 unique	publication.	 It	 can	 be	 of	 great	 use	 to	 professionals	
dealing	with	the	issues	of	special	services	and	to	academics	due	to	the	fact	
that	 it	 brings	 together	 and	 discusses	 many	 important	 issues	 related	 to	
the	functioning	of	special	services	in	as	many	as	19	European	countries.

Marcin Wielec, Assoc. Prof.
Deputy Dean of the Faculty of Law and Administration of Cardinal 
Stefan Wyszyński University in Warsaw, Head of the Chair of Crimi-
nal Proceedings of the Faculty of Law and Administration of Cardi-
nal Stefan Wyszyński University in Warsaw, Director of the Justice 
Institute. Author and co-author of several books and many scientific 
articles on criminal proceedings. Member of the Programme and 
Scientific Council of the quarterly “Probation”. Graduate of the IESE 
Business School and the National School of Public Admini stration.
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Effectiveness of selected AI models 
in predicting victims of terrorist attacks1

Abstract

Terrorism	 continues	 to	 be	 a	 problem	 for	 many	 countries	
around	the	world.	The	article	compares	the	effectiveness	of	
selected	machine	learning	algorithms	in	predicting	the	vic-
tims	of	 terrorist	attacks	 in	order	 to	answer	 the	question	of	
whether	they	can	serve	as	one	of	the	anti-terrorist	tools.	An	
exploratory	data	analysis	was	carried	out,	and	selected	trends	
and	characteristics	of	terrorist	attacks	were	discussed.	Some	
measures	for	evaluating	the	classification	algorithms	used	in	
the	study	are	presented,	and	potential	directions	for	further	
research	are	indicated.

Keywords: 

AI,		
machine	learning,	
terrorism,		
victims,	
classification

1	 The	 article	 is	 based	 on	 a	 master’s	 thesis	 entitled	 Effectiveness of selected AI models in 
predicting victims of terrorist attacks,	defended	at	 the	Faculty	of	 Journalism,	 Information	
and	Bibliology,	University	of	Warsaw.	The	author	used	excerpts	 from	chapters	3	and	6.	
The	thesis	was	awarded	in	the	12th	edition	of	the	competition	of	the	Head	of	the	Internal	
Security	 Agency	 for	 the	 best	 doctoral,	 master’s	 or	 bachelor’s	 thesis	 concerning	 state	
security	in	the	context	of	intelligence,	terrorist,	economic	threats.
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Investigation of terrorist attacks

Due	 to	 definitional	 disputes,	 for	 the	 purposes	 of	 this	 article,	 a	 terrorist	
attack	is	assumed	to	be	(...)	an intentional act or threat of violence by a non-
state actor2.	 As	 part	 of	 this	 article,	 a	 study	 was	 conducted	 to	 compare	
the	effectiveness	of	different	artificial	intelligence	algorithms	in	predicting	
the	 victims	 of	 terrorist	 attacks.	 The	 study	 used	 the	 Global	 Terrorism	
Database	 (hereafter:	 GTD)	 maintained	 by	 researchers	 from	 the	 START	
consortium3,	which	contains	information	on	terrorist	attacks.	

The	GTD	has	adopted	three	criteria,	at	least	two	of	which	must	be	met	
for	an	event	to	be	considered	a	terrorist	attack.	These	are:

	– the	act	of	violence	was	intended	to	achieve	a	political,	economic,	
religious	or	social	objective;	
	– the	act	of	violence	contained	evidence	of	intent	to	coerce,	intimi-
date	or	otherwise	convey	a	message	to	a	wider	audience	other	than	
the	immediate	victims;
	– the	act	of	violence	fell	outside	the	scope	of	international	humani-
tarian	law 4.	

Events	where	 the	amount	of	 information	was	 insufficient	 to	 clearly	
determine	whether	the	event	was	a	terrorist	attack	or	not	and	are	filterable	
by	the	user	were	also	flagged.

Assumptions

In	order	 to	eliminate,	as	accurately	as	possible,	cases	 in	which	an	event	
was	 misclassified	 as	 a	 terrorist	 attack,	 those	 observations	 that	 did	 not	
meet	all	three	criteria	described	above	and	those	about	which	the	authors	
of	the	database	had	doubts	were	excluded.

Victims	 of	 an	 attack	 are	 considered	 to	 be	 any	 non-terrorist	 person	
injured	 or	 killed	 as	 a	 result	 of	 the	 incident.	 Several	 machine	 learning	
models	were	built	and	compared	using	appropriate	metrics.

2	 Data Collection Methodology,	 Global	 Terrorism	 Database,	 http://www.start-dev.umd.edu/
gtd/using-gtd/	[accessed:	21	V	2022].

3	 History of the GTD,	 Global	 Terrorism	Database,	 https://start.umd.edu/gtd/about/History.
aspx	[accessed:	11	V	2022].

4	 Data Collection Methodology...
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Exploratory data analysis

During	 the	 exploratory	 data	 analysis,	 the	 focus	 was	 on	 understanding	
the	dataset	under	study.	First,	a	structural	analysis	was	carried	out.

Figure	1	distinguishes	the	following	features	of	the	collection:
•	 more	than	200	000	lines	of	recorded	attacks;
•	 135	 columns	 containing	 characteristics	 describing	 the	 event	 in	
question;

•	 The	dtypes	describe	the	data	types	of	the	individual	columns.	These	
are	 categorical	 data,	 having	 a	 finite	 number	 of	 categories	 -	 9,	
columns	containing	floating	point	numbers	-	53,	integers	occurring	
in	 24	 columns	 and	 49	 columns	 containing	 data	 that	 can	 be	 both	
strings	and	numbers.	The	data	type	object	is	assigned	when	no	other	
data	type	can	be	explicitly	assigned;

•	 the	collection	takes	up	approximately	200	megabytes	of	memory.

Figure 1. Basic statistics describing the dataset.

Source: own elaboration.

Next,	data	that	did	not	meet	all	three	criteria	for	a	terrorist	attack	and	
those	 about	which	 the	 authors	 of	 the	database	had	doubts	were	filtered	
out.	Columns	in	which	50	per	cent	or	more	of	the	rows	were	empty	were	
also	 removed.	 The	 purpose	 of	 reducing	 the	 dataset	 was	 to	 speed	 up	
the	operations	performed	on	it.	In	addition,	most	of	the	machine	learning	
algorithms	used	in	the	study	require	the	dataset	to	have	no	empty	values.	
Complementing	them	with	the	mean,	median	or	most	frequent	value	with	
such	a	large	number	of	empty	observations	would	result	in	an	unauthorised	
generalisation	 from	 a	 small	 amount	 of	 data.	 This	 operation	 reduced	
the	dataset	to	154	260	rows	and	60	columns,	with	a	file	size	of	just	under	
70	megabytes.

In	 the	 next	 step,	 the	 basic	 values	 of	 the	 individual	 columns	 were	
checked.	 The	 x-axis	 shows	 the	 column	 names	 and	 the	 y-axis	 shows	
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the	calculated	statistics:	number	of	observations,	mean,	standard	deviation,	
minimum	value,	first	quartile,	median,	third	quartile	and	maximum	value.	

In	 Figure	 2,	 it	 can	 be	 seen	 that	 the	 latitude	 and	 longitude	 variables	
contain	missing	values,	which	were	appropriately	reprocessed	by	removing	
the	rows	with	missing	values	in	these	variables,	so	they	were	used	during	
modelling.	It	is	also	worth	noting	the	minimum	value	of	the	vicinity	variable,	
which	is	-9	(this	is	visible	in	the	last	row	of	the	min	column).	The	authors	
of	the	database	mark	cases	of	missing	data	in	this	way.	This	is	described	in	
the	so-called	Codebook5.	

Figure 2. Extract from statistics on numerical variables.

Source: own elaboration.

Figure	 3	 shows	 the	 statistics	 for	 the	 text	 variables:	 number	
of	 observations,	 number	 of	 unique	 values,	 most	 frequent	 value	 and	 its	
frequency.	

In	the	dataset,	some	of	the	variables	appear	in	both	numeric	and	text	
form.	This	is,	for	example,	the	variable	region_txt	(Figure	3)	and	the	variable	
region	 (Figure	2).	This	was	 taken	 into	account	before	modelling	because	
of	the	possible	correlation	between	the	same	variables	and	the	unnecessary	
complexity	of	 the	dataset,	which	 translates	 into	a	 slower	model	 training	
process.	

5	 Codebook: Inclusion Criteria and Variables, Global	Terrorism	Database, August	2018, https://
www.start.umd.edu/gtd/downloads/Codebook.pdf		[accessed:	30	V	2022].
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Figure 3. Extract from statistics on categorical variables.

Source: own elaboration.

There	 is	 also	 an	 apparent	 problem	 with	 the	 high	 number	
of	unique	values	of	some	variables,	such	as	city,	which	may	have	affected	
the	performance	of	 the	models	built.	This	problem	was	 resolved	during	
data	processing	by	removing	such	variables	from	the	dataset.

In	 the	 next	 step,	 empty	 values	 were	 removed	 from	 the	 variables	
affecting	the	number	of	injured	and	killed.	The	problem	of	giving	the	total	
number	 of	 victims	 killed	 and	 injured	 by	 the	 incident	 with	 the	 number	
of	terrorists	killed	and	injured	was	then	solved.	The	number	of	terrorists	
was	 subtracted	 from	 the	 total	 number	 of	 killed	 and	 injured	 to	 obtain	
the	number	of	non-terrorist	casualties.

After	this	operation,	new	variables	were	created:	ncasualites,	which	is	
the	sum	of	killed	and	injured,	and	cas_class,	where	zero	was	used	to	denote	
cases	where	there	were	no	casualties	and	one	to	denote	those	events	where	
there	were	casualties.	The	preprocessed	data	were	then	saved	to	a	new	file.

Trends in the number of terrorist attacks and the number of victims

Visualisations	of	some	of	the	variables	were	produced,	allowing	for	a	more	
in-depth	analysis.	The	charts	show	the	number	of	terrorist	attacks	carried	
out	between	1970	and	2019	and	their	victims.	

From	 the	 second	 half	 of	 the	 1970s	 to	 the	 early	 1990s,	 there	 was	
an	 increase	 in	 the	 number	 of	 attacks	 (Chart	 1)	 as	 well	 as	 their	 victims	
(Chart	 2).	The	marked	 increase	 in	 the	number	of	 victims	 in	 2001	 is	 due	
to	 the	 11	 September	 attack	 on	 the	World	 Trade	 Center	 (WTC).	 Another	
noticeable	 upward	 trend	 in	 both	 occurred	 in	 2005	 and	 continued	 until	
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2014-2015.	With,	as	already	mentioned,	the	increase	around	2012	is	partly	
due	 to	a	 change	 in	data	 collection	methodology6,	however,	 this	 increase	
started	 even	before	 2005.	 Since	 2015,	 a	 decreasing	 trend	 in	 the	number	
of	both	attacks	and	victims	can	be	seen.	As	of	4	 June	20227,	 researchers	
from	 the	START	consortium	have	not	published	data	 from	2020-2021,	 so	
the	 impact	of	 the	COVID-19	pandemic	on	the	dynamics	of	 the	 incidence	
of	terrorist	attacks	is	unknown.

Chart 1. Number of terrorist attacks 1970-2019. 

Source: own elaboration.

Chart 2. Number of victims of terrorist attacks 1970-2019. 

Source: own elaboration.

6	 Identifying	terrorist	incidents	to	the	GTD	prior	to	2012	required	the	use	of	approximately	
300	unique	news	sources.	After	 the	2012	update,	more	 than	1,500	unique	news	sources	
were	used.	These	sources	included	international	news	agencies	and	English	translations	
of	local	newspapers	published	in	various	foreign	languages.

7	 Update	-	as	of	15	July	2023,	data	from	the	first	half	of	2021	are	available.
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The	number	of	terrorist	attacks	and	their	victims	was	then	visualised	
by	region	(Charts	3	and	4).

Chart 3. Number of terrorist attacks 1970-2019 by region. 

Source: own elaboration. 

In	 Western	 Europe,	 most	 attacks	 took	 place	 in	 the	 second	 half	
of	 the	 1970s,	 which	 did	 not	 translate	 into	 an	 increase	 in	 the	 number	
of	victims.	A	similar	situation	can	be	observed	in	South	America	between	
1980	and	1995,	when	there	was	a	dynamic	increase	in	the	number	of	attacks	
(also	not	 translated	 into	casualties).	 In	 the	1990s,	 there	was	a	decline	 in	
the	number	of	attacks	in	all	regions.	Nevertheless,	an	increase	in	casualties	
was	observed	in	Sub-Saharan	Africa,	the	Middle	East	and	North	Africa,	and	
South	Asia	and	East	Asia.	The	sharp	increase	in	casualties	in	2001	in	North	
America	is	not	a	data	entry	error,	as	that	was	when	the	attack	on	the	WTC	
took	place.

The	Middle	East	and	North	Africa	region,	South	Asia	and	Sub-Saharan	
Africa	 also	 saw	 an	 increase	 in	 the	 number	 of	 attacks	 and	 casualties	
in	 the	 early	 2000s.	 The	 growth	 curve	 in	 the	 Middle	 East	 stands	 out	 in	
particular,	being	steeper	than	the	curves	of	the	two	previously	mentioned	
regions.	This	may	 be	 related	 to	 the	US	 intervention	 in	 Afghanistan	 and	
Iraq.	In	the	Middle	East,	the	number	of	casualties	in	2000	was	around	900,	
and	 in	2005	 it	was	almost	9,000.	Since	2015,	 there	has	been	an	apparent	
downward	 trend	 in	 the	 number	 of	 both	 terrorist	 attacks	 and	 victims	
(with	 the	 exception	 of	 South	 Asia,	 where	 upward	 trend	 in	 the	 number	
of	casualties	is	observed).
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Chart 4. Number of victims of terrorist attacks 1970-2019 by region. 

Source: own elaboration. 

	It	is	worth	noting	the	Western	European	area	during	this	period,	as	
despite	the	migration	crisis	of	2015,	there	has	been	no	marked	increase	in	
terrorist	attacks	there	(Chart	5).	

Chart 5. Number of terrorist attacks in Western Europe 1970-2019. 

Source: own elaboration. 

Table	 1	 and	 Chart	 6	 provide	 information	 on	 the	 ratio	 of	 casualties	
to	 attacks,	 hereafter	 referred	 to	 as	 the	 casualty	 ratio,	 which	 is	 a	 more	
meaningful	indicator	than	directly	comparing	data.
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Table 1. Comparison of terrorist attack casualty rates by region.

Region Casualty rate

East	Asia 19.6:1

North	America 10.7:1

Middle	East	and	North	Africa 7.0:1

Sub-Saharan	Africa 6.9:1

Central	Asia 6.2:1

South	Asia 5.0:1

Eastern	Europe 4.0:1

South-East	Asia 3.0:1

Central	America	and	the	Caribbean 2.7:1

South	America 2.3:1

Western	Europe 1.8:1

Australasia	and	Oceania 1.7:1

Source: own elaboration. 

Chart 6. Number of terrorist attacks and number of victims by region. 

Source: own elaboration.

Attacks	in	the	Middle	East	and	North	Africa	and	South	Asia	-	despite	
the	highest	absolute	numbers	-	are	not	the	most	deadly.	The	highest	casualty	
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rate	occurs	in	East	Asia	and	almost	doubles	that	of	North	America,	which	is	
in	second	place.	Sub-Saharan	Africa	is	in	third	place.	On	average,	attacks	in	
Australasia	and	Oceania	and	Western	Europe	have	the	lowest	casualty	rate.	
It	is	clear	from	these	statistics	that,	when	it	comes	to	terrorism,	the	divide	
between	the	rich	north	and	the	poor	south	does	not	translate	directly.	Some	
of	the	poorer	regions,	such	as	South	America,	South-East	Asia	or	Central	
America	 and	 the	 Caribbean,	 do	 not	 have	 a	 significantly	 higher	 casualty	
rate	than	the	richer	regions.	This	may	indicate	non-economic	factors	that	
influence	the	effectiveness	of	terrorists.

After	analysing	the	data,	the	ten	countries	with	the	highest	number	
of	terrorist	attacks	carried	out	between	1970	and	2019	(Chart	7)	and	the	10	
countries	with	 the	 highest	 number	 of	 victims	 of	 these	 attacks	 (Chart	 8)	
were	identified	in	turn.	

These	countries	(by	region8)	are:	
•	 Middle	East	and	North	Africa:	Iraq,	Yemen,	Syria;
•	 South	Asia:	Afghanistan,	Pakistan,	India,	Sri	Lanka;
•	 Southeast	Asia:	Philippines,	Thailand;
•	 South	America:	Colombia,	Peru;
•	 North	America:	United	States;
•	 Sub-Saharan	Africa:	Nigeria.

Chart 7. Number of terrorist attacks in countries ranking in the top 10 in terms of number 
of such attacks. 

Source: own elaboration. 

8	 Countries	are	assigned	to	their	regions	according	to	the	Codebook.
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Chart 8. Number of victims of terrorist attacks in countries ranking in the top 10 in terms 
of such victims. 

Source: own elaboration. 

Due	to	the	relatively	low	number	of	attacks	and	casualties	compared	to	
other	countries,	no	East	Asian	country	is	on	the	list	(despite	a	high	casualty	
rate).	Iraq	is	the	most	affected,	with	almost	twice	as	many	terrorist	attacks	
as	Afghanistan,	which	 translates	 into	more	 than	 twice	 as	many	 victims.	
The	other	countries	 included	already	have	more	similar	values	 in	 terms	
of	both	the	number	of	terrorist	attacks	and	the	victims	of	these	incidents.	

Table	2	indicates	the	casualty	rate	for	the	countries	with	the	highest	
number	of	casualties.	The	highest	ratio	are	12.8	for	Syria,	12.0	for	the	United	
States	 and	 11.2	 for	 Sri	 Lanka.	 On	 average,	 the	 least	 number	 of	 victims	
of	the	attack	was	in	Colombia	and	the	Philippines.

Table 2. Comparison of the casualty rate of terrorist attacks for the 10 countries with 
the highest number of such casualties. 

Country Casualty rate

Syria 12.8:1

United	States 12.0:1

Sri	Lanka 11.2:1

Iraq 8.2:1

Nigeria 6.6:1

Afghanistan 5.6:1

Pakistan 4.7:1

India 3.8:1

Columbia 2.8:1

Philippines 2.8:1

Source: own elaboration. 
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It	can	therefore	be	concluded	that	geographical	factors	have	a	bearing	
on	whether	 or	 not	 a	 terrorist	 attack	will	 result	 in	 casualties.	They	were	
therefore	 taken	 into	 account	 during	 the	modelling	 and	 their	 impact	 on	
the	prediction	result	has	been	analysed.

Activity of selected terrorist groups

An	analysis	of	 the	activity	of	 the	groups	responsible	 for	 terrorist	attacks	
was	 then	 carried	 out.	 Chart	 9	 shows	 the	 most	 active	 terrorist	 groups	
between	1970-2019.	The	 top	 ten	places	are	occupied	by	groups	 linked	 to	
Islamic	terrorism:	Taliban,	Al-Shabaab,	Boko	Haram,	Islamic	State	(ISIS)	
also	 known	 as	 Islamic State of Iraq and the Levant (ISIL)	 and	 far-left	
terrorism:	Basque	Fatherland	and	Freedom	(ETA),	the	New	People’s	Army	
(NPA),	the	Revolutionary	Armed	Forces	of	Colombia	(FARC),	the	Maoists,	
Shining	Path	(Spanish:	Sendero	Luminoso	(SL),	Communist	Party	of	India-
Maoist	(CPI-Maoist).	This	may	indicate	some	correlation	between	a	group’s	
motivation	 to	 carry	out	 an	attack	and	 its	high	 level	of	 activity;	however,	
in	 the	GTD,	 individual	groups	are	not	assigned	characteristics.	This	may	
be	a	clue	for	the	START	consortium	researchers	to	update	the	GTD	in	this	
regard.	

Chart 9. Number of terrorist attacks carried out between 1970 and 2019 by the 10 most 
active terrorist groups. 

Source: own elaboration. 
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The	oldest	group	of	all	those	mentioned	above	is	ETA,	which,	during	
the	period	under	study,	was	most	active	between	1970	and	1980	and	has	
been	increasingly	inactive	since	the	early	1990s.	The	last	recorded	attack	in	
the	GTD	carried	out	by	this	group	was	in	2011.	This	is	most	likely	related	to	
the	end	of	the	organisation’s	armed	activities	in	October	of	the	same	year9.	
ETA	finally	self-dissolved	in	201810.

Also	active	to	a	fairly	high	degree	was	the	Shining	Path,	whose	activity	
was	mainly	between	1980	and	1990.	Thereafter,	there	was	a	marked	decline	
in	the	number	of	attacks	carried	out	by	this	group.	This	was	probably	due	
to	the	arrest	of	its	successive	leaders	in	the	1990s	and	in	201211.	One	faction	
of	 the	 Shining	Path,	 the	Militarised	Communist	Party	 of	Peru,	which	 in	
2018	splintered	from	the	SL,	remained	active12.

Another	 group	 whose	 increased	 activity	 occurred	 in	 the	 1980s	 is	
the	New	People’s	Army	operating	in	the	Philippines.	It	was	formed	in	1969	
as	the	armed	arm	of	the	Communist	Party	of	the	Philippines13.	The	decline	
in	the	group’s	activity	after	1990	may	be	due	to	the	arrest	of	key	figures	in	
the	organisation	and	internal	purges14.	Various	ceasefires	and	negotiations	
from	 1986	 and	 2010,	 among	 others,	were	 broken	 by	 the	NPA15.	 Another	
increase	 in	 the	 group’s	 activity	 has	 been	 recorded	 since	 2013.	The	NPA,	
unlike	the	SL	and	ETA,	remains	active.

The	FARC	was	founded	in	1964.	The	original	aim	of	the	organisation	
was	to	overthrow	the	government	of	Colombia16.	Between	2008	and	2015	
there	was	 an	 increase	 in	 its	 terrorist	 activity.	 Although	 the	 government	
has	attempted	to	negotiate	with	the	FARC	since	2012,	including	ceasefires,	

9	 Basque group Eta says armed campaign is over,	BBC	News,	20	X	2011,		https://www.bbc.com/
news/world-europe-15393014	[accessed:	6	VI	2022].

10	 I.	Binnie,	Basque separatist group ETA says it has “completely dissolved”,	Reuters,	2	V	2018,	
https://www.reuters.com/article/us-spain-eta-idUSKBN1I31TP	[accessed:	6	VI	2022].

11	 S.	Saffón,	 Peru in Familiar Stalemate With Shining Path Rebels,	 InSight	Crime,	4	 IX	2020,	
https://insightcrime.org/news/brief/peru-stalemate-shining-path/	[accessed:	8	VI	2022].

12	 Ibid.
13	 Communist Part of the Philippines – New People’s Army,	Stanford	University,	https://cisac.fsi.

stanford.edu/mappingmilitants/profiles/communist-party-philippines-new-peoples-army	
[accessed:	11	VI	2022].

14	 Ibid.
15	 Ibid.
16	 Revolutionary Armed Forces of Colombia (FARC),	 Stanford	 University,	 https://cisac.fsi.

stanford.edu/mappingmilitants/profiles/revolutionary-armed-forces-colombia-farc	
[accessed:	8	VI	2022].
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the	group	has	regularly	broken	them17.	In	2016,	an	agreement	was	reached	
between	 the	 government	 and	 the	 FARC,	 which	 transformed	 itself	 into	
a	political	party	and	ceased	its	armed	activities18.	According	to	GTD	data,	
not	a	single	attack	has	been	carried	out	by	this	organisation	since	2016.

The	Communist	Party	of	India	(Maoist),	on	the	other	hand,	is	a	group	
outlawed	by	the	Indian	government19.	The	increase	in	CPI-Maoist	activity	
in	2009	and	its	subsequent	decline	may	be	linked	to	“Green	Hunt”	counter-
terrorism	 operation	 targeting	 the	 organisation20.	 Despite	 the	 efforts	
made,	 the	 CPI-Maoist	 could	 not	 be	 dismantled.	The	Maoists,	 in	 turn,	 is	
the	collective	name	for	terrorist	far-left	groups	not	part	of	the	CPI-Maoist21.

The	Taliban	emerged	as	an	organisation	in	1994	and	ruled	Afghanistan	
from	1996	to	200122.	A	surge	in	their	activity	can	be	seen	after	2001,	when	
they	 were	 defeated	militarily,	 but	 the	 organisation	 was	 not	 dismantled.	
The	Taliban	returned	to	power	in	2021.

Al-Shabab	 is	 a	 Somali-origin	 organisation	 operating	 in	 East	 Africa	
and	Yemen.	Activity	peaked	in	2014.	However,	there	was	a	decline	a	year	
later,	which	can	be	linked	to	the	killing	of	one	of	the	organisation’s	leaders	
by	the	US	in	2014,	a	major	loss	for	the	group23.	Despite	efforts	to	combat	
the	organisation	by	the	Somali	government	and	the	US,	it	remains	active.

Boko	Haram	was	established	in	Nigeria	in	200224	and	began	its	activities	
as	 a	 terrorist	 organisation	 in	 2009,	when	a	 shootout	 took	place	between	

17	 Ibid.
18	 Ibid.
19	 Left Wing Extremism Division, Ministry	 of	 Home	 Affairs, https://web.archive.org/

web/20220707070953/https://www.mha.gov.in/division_of_mha/left-wing-extremism-
division	[accessed:	8	VI	2022].

20	 A.	 Sethi,	 Green Hunt: the anatomy of an operation,	 The	 Hindu,	 6	 II	 2010,	 https://www.
thehindu.com/opinion/op-ed/Green-Hunt-the-anatomy-of-an-operation/article16812797.
ece.	[accessed:	8	VI	2022].

21	 Deaths in Maoist attacks down by 21%: Shah at CMs’ meeting,	The	Times	of	India,	27	IX	2021,	
https://timesofindia.indiatimes.com/india/deaths-in-naxal-attacks-down-by-21-shah-at-
cms-meeting/articleshow/86543018.cms	[accessed:	8	VI	2022].	

22	 The Afghan Taliban,	 Stanford	University,	https://cisac.fsi.stanford.edu/mappingmilitants/
profiles/afghan-taliban	[accessed:	8	VI	2022].

23	 Pentagon confirms death of Somalia terror leader,	The	Washington	Times,	5	IX	2014,	https://
www.washingtontimes.com/news/2014/sep/5/pentagon-confirms-death-of-somalia-terror-
leader/	[accessed:	10	VI	2022].

24	 H.	Matfess,	Boko Haram: History and Context,	 in:	Oxford Research Encyclopedia of African 
History,	Oxford	University	Press	2017,	p.	1.	



Effectiveness of selected AI models in predicting victims of terrorist attacks   485

st
ud

ie
s,

 a
na

ly
se

s,
 p

re
ve

nt
io

n
T

E
R

R
O

R
I

S
M

its	members	and	the	police25.	It	is	difficult	to	predict	trends	in	the	group’s	
activity,	as	it	is	influenced	by	the	actions	of	the	authorities	in	the	form	of,	
for	example,	the	use	of	armed	forces,	but	also	by	Boko	Haram’s	resilience	
to	these	actions26.

The	 last	group	discussed	 is	 the	Islamic	State.	Originally	 founded	 in	
1999	under	 the	name	 Jama’at	 al-Tawhid	wal-Jihad,	 the	organisation	was	
renamed	Al-Qaeda	in	Iraq	after	the	US	intervention	in	Iraq27.	The	group	was	
strengthened	after	the	American	withdrawal	from	Iraq.	Taking	advantage	
of	 this	 fact	 and	 the	outbreak	of	 civil	war	 in	 Syria,	 it	 began	 successively	
taking	over	areas	of	both	countries	in	2013	and	201428.	During	this	period,	
the	organisation	changed	its	name	first	to	Islamic	State	in	Iraq	and	Syria,	
then	 in	 June	 2014	 it	 announced	 the	 creation	 of	 a	 caliphate	 and	 finally	
adopted	the	name	Islamic	State29.	The	dynamics	of	change	in	the	group’s	
activity	 are	 clearly	 linked	 to	 its	 progress	 in	 taking	 over	 the	 territories	
of	 the	 above-mentioned	 countries.	 It	 reached	 its	 peak	 in	 2014	 and	was	
highly	 active	 until	 2017,	 at	 times	 surpassing	 the	 Taliban.	 The	 apparent	
decline	 in	 activity	 in	 2018	 and	 2019	 is	most	 likely	 linked	 to	 the	 group’s	
loss	of	most	territories.	In	2017,	ISIS	was	pushed	out	of	the	urban	centres	
it	controlled,	and	 two	years	 later	 the	organisation	 lost	control	of	 its	 last	
territories	 in	 Baghuz	 province	 in	 Syria30.	 With	 the	 loss	 of	 territories,	
and	 thus	 the	 means	 to	 conduct	 operations,	 ISIS	 activity	 has	 gradually	
decreased.	There	 is	 a	 clear	downward	 trend	 in	 this	 respect,	but	despite	
the	efforts	of	Kurdish,	Iraqi	and	Syrian	forces	or	the	involvement	of	the	US	
army,	the	group	remains	active.

It	is	noteworthy	that	all	of	the	most	active	groups,	despite	the	various	
actions	 and	measures	 taken,	 continue	 to	be	 active,	 excluding	 those	 that	
have	self-dissolved	as	a	result	of	 the	negotiations	undertaken	with	 these	
groups	by	their	respective	governments.

A	casualty	rate	was	calculated	for	the	most	active	terrorist	groups.	It	is	
shown	in	Table	3.

25	 Ibid,	p.	7.
26	 Ibid,	p.	15.
27	 The Islamic State,	 Stanford	 University,	 https://cisac.fsi.stanford.edu/mappingmilitants/

profiles/islamic-state	[accessed:	11	VI	2022].
28	 Ibid.
29	 Ibid.
30	 Ibid.
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Table 3. Casualty rates for the most active terrorist groups.

Terrorist group Casualty rate

Islamic	State 11.0:1

Boko	Haram 10.0:1

Al-Shabab 5.8:1

Taliban 5.8:1

Revolutionary	Armed	Forces	of	Colombia 3.6:1

Shining	Path 2.7:1

Communist	Party	of	India	(Maoist) 1.9:1

New	People’s	Army 1.8:1

Basque	Country	and	Freedom 1.6:1

Maoists 1.4:1

Source: own elaboration. 

It	can	be	seen	that	the	casualty	rate	for	Islamist	groups	is	significantly	
higher	 than	 for	 far-left	 groups.	 This	 could	 be	 another	 argument	 for	
adding	a	new	feature	 to	 the	dataset	 -	 indicating	 the	religious	or	political	
affiliation	of	the	group	in	question	and	exploring	this	further.	This	could	
have	a	positive	 impact	on	the	 improvement	of	machine	learning	models	
for	the	prediction	of	victims	of	terrorist	attacks.	

Most common targets of terrorist attacks

The	 characteristics	 of	 terrorist	 attacks	 including	 their	 targets	 and	 types	
were	then	visualised.	Chart	10	shows	the	most	common	targets	of	terrorist	
attacks	carried	out	between	1970	and	2019,	which	were,	in	order:	civilians	
and	property,	police,	government	 institutions	 (general),	business,	public	
transport,	 energy	 infrastructure,	 military,	 religious	 leaders	 or	 religious	
institutions,	schools,	government	institutions	(diplomats).
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Chart 10. Most frequent targets of terrorist attacks by number of attacks carried out 
against them.

Source: own elaboration. 

A	high	number	of	attacks	targeting	civilians	and	property	may	reflect	
a	 desire	 to	 intimidate	 public	 opinion	 in	 a	 country	 and	 thus	 influence	
the	actions	of	its	government.	Conversely,	attacks	on	the	police,	the	military	
or	government	 institutions,	may	reflect	 the	frequent	political	motivation	
of	terrorist	groups	that	regard	state	authorities	as	an	enemy	to	be	fought.	
Attacks	on	the	private	sector	in	the	broadest	sense,	carried	out	for	example	
by	 the	 FARC,	 may	 indicate	 the	 extreme	 left-wing	 motivations	 of	 such	
groups,	whose	aim	in	the	longer	term	may	be	to	bring	about	the	abolition	
of	private	property.

Types of terrorist attacks

It	 also	 examined	 which	 type	 of	 terrorist	 attack	 was	 carried	 out	 most	
frequently	 (Chart	 11).	 A	 regional	 breakdown	 was	 made,	 which	 allowed	
the	specifics	of	attacks	carried	out	in	different	parts	of	the	world	to	become	
more	apparent.
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Chart 11. Percentage of different types of terrorist attacks by region.

Source: own elaboration.

Attacks	using	explosives	 accounted	 for	 the	 largest	proportion	 in	all	
regions	surveyed,	excluding	Australasia	and	Oceania.	In	addition,	armed	
robbery	 and	 homicide	 and,	 in	 some	 regions,	 attacks	 on	 infrastructure	
were	 common.	 This	 can	 provide	 an	 indication	 to	 state	 governments	 as	
to	what	type	of	attack	state	institutions	should	be	prepared	for.	They	can	
then	 review	 whether	 the	 services	 competent	 to	 deal	 with	 the	 terrorist	
threat	 have	 developed	 adequate	 procedures	 for	 the	 type	 of	 event,	 and	
whether	the	health	services	will	be	efficient	enough	to	effectively	care	for	
the	injured	(this	could	reduce	the	number	of	fatalities).	Such	an	evaluation	
of	the	current	capacities	of	state	institutions	would	indicate	certain	gaps	in	
resilience	to	these	types	of	events.

Data processing

In	the	next	step,	data	processing	was	carried	out.	First,	the	final	variables	
used	for	modelling	were	selected.	These	are	presented	in	Table	4.

Table 4. Description of variables used in the survey.

Variable name Variable description

Extended determines	whether	the	duration		
of	the	incident	exceeded	24	hours

Country_txt identifies	the	country	in	which	the	event	
occurred

Region identifies	the	region	in	which	the	event	
occurred
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Latitude determines	the	latitude	of	the	place	
where	the	event	occurred

Longitude determines	the	longitude	of	the	place	
where	the	event	occurred

Specificity defines	the	geospatial	resolution		
of	the	latitude	and	longitude	fields.		
The	most	detailed	resolution	available	
across	the	dataset	is	the	centre		
of	the	city,	village	or	town	where		
the	attack	occurred.	Higher	resolution	
coordinates,	although	possible,	are	not	
systematically	included	in	the	database

Vicinity determines	whether	the	event	occurred	
in	the	immediate	vicinity	of	the	city	con-
cerned

Multiple determines	whether	a	terrorist	attack	is	
linked	to	other	attacks

Success the	success	of	a	terrorist	attack	is	defined	
by	its	tangible	effects.	Success	is	not	
assessed	in	terms	of	the	perpetrators’	
broader	goals.	For	example,	a	bomb	that	
exploded	in	a	building	would	be	consid-
ered	a	success	even	if	it	did	not	succeed	
in	destroying	the	building	or	provoking	
government	retaliation

Suicide determines	whether	an	attack	was		
a	suicide	bombing

Attack type1 identifies	the	type	of	terrorist	attack
Targ type1 identifies	the	type	of	terrorist	target
Targ subtype1 defines	the	objective	category	in	more	

detail
Natlty1 is	the	nationality	of	the	target	attacked,	

not	necessarily	the	same	as	the	country	
in	which	the	incident	occurred,	although	
in	most	cases	this	is	the	case.	In	the	case	
of	aircraft	hijacking,	the	nationality		
of	the	aircraft	is	recorded,	not	the	nation-
ality	of	the	passengers

Gname includes	the	name	of	the	group	that	car-
ried	out	the	attack

Guncertain1 determines	whether	information	provid-
ed	by	sources	about	the	group	responsi-
ble	for	the	attack	is	based	on	speculation	
or	questionable	claims	of	responsibility

Individual determines	whether	the	attack	was	car-
ried	out	by	a	person	or	several	persons	
not	known	to	be	associated	with	a	terror-
ist	group	or	organisation
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Nperps determines	the	total	number	of	terrorists	
involved	in	the	incident

Claimed is	used	to	indicate	whether	a	group	or	
individual(s)	has	admitted	to	an	attack

Weaptype1 identifies	the	type	of	weapon	used
Weapsubtype1 defines	the	category	of	weapons	in	more	

detail
Property determine	whether	property	has	been	

damaged	as	a	result	of	the	incident
Ishostkid determines	whether	the	victims	were	

taken	hostage	or	abducted	during		
the	incident

Int_log indicates	whether,	in	order	to	carry	out	
the	attack,	the	group	of	perpetrators	
crossed	the	border

Int_misc indicates	whether	the	group	of	perpe-
trators	attacked	a	target	of	a	different	
nationality

Int_any determines	whether	all	conditions	for	
variables	with	the	prefix	int	are	met

Cas_class determines	whether	an	incident	has	
caused	casualties

Source: own elaboration based on: Codebook: Inclusion Criteria and Variables, Global 
Terrorism Database, August 2018, http://www.start-dev.umd.edu/gtd/downloads/Code-
book.pdf [accessed: 30 V 2022].

This	 reduced	 the	 number	 of	 columns	 from	 60	 to	 28.	 Constraint	
the	number	of	features	will	speed	up	the	training	process	for	the	machine	
learning	models.	Due	to	the	fact	that	some	of	the	columns	are	in	numeric	
or	text	form	such	as	region	and	region_txt,	it	was	decided	to	select	only	one	
column	in	such	a	case,	in	order	to	simplify	the	dataset.	Columns	containing	
metadata	such	as	 the	unique	event	 identifier	or	 the	original	data	 source	
were	also	removed.	Variables	specifying	the	conditions	for	the	 inclusion	
of	an	event	 in	 the	GTD	were	not	 taken	 into	account	because,	as	already	
mentioned,	those	attacks	that	did	not	meet	all	the	conditions	and	those	for	
which	there	was	doubt	were	filtered	out.	Thus,	these	variables	do	not	carry	
meaningful	 information	 for	 the	 machine	 learning	 models	 to	 influence	
prediction,	and	would	only	prolong	 the	 training	process.	The	 last	group	
of	 features	 removed	are	variables	 that	 specify	 the	number	of	 victims	or	
injured	in	order	to	avoid	data	leakage,	which	would	have	made	the	results	
of	the	study	unreliable.
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The	 number	 of	 terrorist	 attacks	 that	 ended	 in	 casualties	 was	 then	
examined.	About	59	per	cent	of	cases	resulted	in	at	least	one	non-terrorist	
being	killed	or	injured.	This	means	that	there	is	an	imbalance	of	classes	in	
the	predicted	variable,	which	can	negatively	affect	 the	prediction	result.	
This	problem	was	addressed	when	building	the	machine	learning	models	
by	 setting	 the	 class weight	 parameter	 to	 a	 balanced	 value.	 This	 allows	
the	models	to	pay	more	attention	to	the	lesser	class,	which	helps	to	balance	
the	 impact	of	each	class	on	 the	model,	 increasing	 the	overall	prediction	
performance.

A	further	split	was	made	into	a	training	set	(80	per	cent	of	the	data)	
and	a	test	set	(the	remaining	20	per	cent).	Stratified	sampling	was	used	to	
ensure	that	the	classes	of	the	predicted	variable	were	similarly	distributed	
throughout	the	dataset.

In	 the	 next	 step,	 a	 pipeline	 was	 created	 performing	 the	 final	
transformations	on	the	dataset.

The	first	step	is	to	transform	the	country_txt	and	gname	variables	from	
textual	 to	numeric	 form,	as	 the	machine	 learning	models	built	can	only	
work	on	data	in	this	form.	Due	to	the	large	number	of	unique	values	in	both	
columns,	it	was	decided	to	code	them	based	on	the	number	of	occurrences.	
This	method	-	as	opposed	to	the	1-of-n	(one-hot	encoding)	method,	which	
results	 in	 as	many	 columns	 as	 there	 are	 unique	 values	 -	 does	 not	 have	
the	side-effect	of	increasing	the	dimensionality	of	the	data.		

The	 blank	 values	were	 then	 replaced	with	 -9.	This	 is	 how	 the	GTD	
codes	values	for	which	the	researchers	did	not	have	sufficient	information	
to	explicitly	assign	a	specific	value	to	an	event	characteristic31.	

In	the	final	step,	 the	data	was	normalised	due	to	the	fact	 that	some	
of	the	models	built,	such	as	logistic	regression	and	support	vector	machines,	
are	sensitive	 to	extremely	different	value	scales.	This	method	solves	 this	
problem	and	can	 translate	 into	better	performance	of	 these	models	and	
speed	up	the	learning	process.

It	 is	 worth	 pointing	 out	 that	 the	 calculation	 of	 the	 number	
of	occurrences	of	a	given	value	should	only	take	place	on	the	training	set.	
On	the	test	set,	on	the	other	hand,	transformations	are	made	on	the	basis	
of	calculations	from	the	training	set.	This	is	an	important	point,	because	
a	different	procedure	leads	to	data	leakage	and	thus	affects	the	test	results.	
For	this	reason,	it	was	decided	to	use	the	pipeline	available	in	the	Scikit-

31	 History of the GTD...
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learn	library,	which	makes	it	easy	to	control	the	transformation	steps	and	
thus	reduce	the	risk	of	error	(Figure	4).

Figure 4. Pipeline performing transformations on a data set.

Source: own elaboration.

At	the	end	of	the	processing	stage,	the	training	and	test	sets	were	saved	
to	separate	files	in	order	to	save	the	transformations	carried	out	and	to	be	
able	to	proceed	directly	to	modelling	afterwards.

The process of training machine learning models

All	models	were	 trained	on	a	desktop	computer	with	parameters:	16	GB	
RAM,	AMD	Ryzen	5	3600	processor.	Each	model	was	trained	in	an	analogous	
way:	 hyperparameters	 were	 queried	 using	 the	 Optuna	 framework,	 and	
metrics	 were	 written	 using	 the	 MLFlow	 library.	 To	 avoid	 unnecessary	
repetition,	the	training	process	will	only	be	shown	using	the	decision	tree	
as	an	example	(Figure	5).
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Figure 5. Code fragment responsible for searching for hyperparameters. 

Source: own elaboration.

The	 first	 line	 defines	 a	 function	 whose	 name	 and	 accepted	
arguments	follow	the	convention	adopted	in	Optun.	In	lines	2-7,	the	space	
of	hyperparameters	was	defined,	which	in	a	later	stage	was	searched	to	find	
the	best	possible	combination	of	them.	In	the	case	of	lines	2-3,	the	interval	
in	 which	 the	 values	 of	 these	 hyperparameters	 are	 to	 be	 searched	 was	
marked	and	 in	 this	 case	 it	will	 be	 an	 integer.	Particularly	noteworthy	 is	
line	5,	which	indicates	that	the	class	weight	should	be	balanced.	This	is	one	
of	the	methods	to	solve	the	previously	mentioned	problem	of	unbalanced	
classes.	 This	 was	 followed	 by	 the	 initialisation	 of	 the	 model	 on	 line	 9,	
and	then	the	metrics	used	to	evaluate	the	models	were	specified,	namely	
accuracy,	precision,	recall	and	F1.	These	will	be	discussed	in	detail	further	
on	in	the	article.	In	line	13,	the	model	is	trained	on	the	training	set	using	
cross	 validation,	 and	 then	 the	 scores	 for	 the	 individual	 variables	 are	
calculated,	which	are	finally	returned	by	this	function.

In	the	next	step,	a	so-called	study	was	created,	in	which	its	name	and	
the	direction	of	optimisation	of	the	metrics	are	specified.	As	the	metrics	
used	relate	to	the	classification	problem,	they	have	been	maximised.	This	
is	followed	by	a	search	of	the	hyperparameters	(Figure	6),	which	are	stored	
using	MLFlow	(Figure	7).
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Figure 6. Initialisation of hyperparameter searches by Optuna.

Source: own elaboration.

Figure 7. Excerpt from the MLFlow dashboard with stored metrics and decision tree  
parameters.

Source: own elaboration.

For	 each	 model,	 several	 hundred	 iterations	 were	 performed	 to	
search	 for	 the	 optimal	 hyperparameters.	 All	 models	 with	 the	 optimal	
hyperparameters	for	them	were	then	trained	on	the	entire	training	set	and	
validated	on	 the	 test	 set.	Those	models	 that	 achieved	 the	highest	 values	
of	the	F1	metric	were	selected	for	training.	The	parameters	of	these	models	
and	 their	 results	 will	 be	 presented	 later.	 The	 individual	 quality	metrics	
of	the	classification	models	used	during	the	study	are	described	earlier.

Selected quality measures of classification models

Due	to	the	multitude	of	different	quality	measures	used	in	the	evaluation	
of	 classification	models,	 only	 those	measures	used	during	 the	 study	 are	
described.

The	 accuracy	 of	 a	 classifier	 is	 a	 measure	 of	 how	 many	 cases	 are	
classified	correctly32.	It	can	be	represented	by	the	following	formula:

32	 S.	Raschka	et	al.,	Machine Learning with PyTorch and Scikit-Learn: Develop machine learning 
and deep learning models with Python,		Birmingham	2022,	p.	13.
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accuracy	=	
TP	+	TN

FP	+	FN	+	TP	+	TN

where:
•	 TP	(true	positive),	where	the	model	has	correctly	classified	an	event	as	
causing	casualties;

•	 TN	(true	negative)	cases,	where	the	model	has	correctly	classified	an	
event	as	not	causing	casualties;

•	 FP	(false	positive)	cases,	where	the	model	has	incorrectly	classified	an	
event	as	causing	casualties;

•	 FN	(false	negative)	cases,	where	the	model	has	incorrectly	classified	an	
event	as	not	causing	casualties33.

Two	 further	 measures,	 precision	 and	 recall,	 are	 directly	 related.	
Precision	promotes	 a	 situation	 in	which	 the	 classifier	 is	 confident	 in	 its	
decisions	and	makes	as	few	false-positive	errors	as	possible,	but	at	the	cost	
of	 this	 is	an	 increase	 in	false-negative	predictions34.	The	opposite	 is	 true	
with	regard	to	recall,	since	the	situation	is	promoted	in	which	the	classifier	
makes	 as	 few	 false-negative	 errors	 as	 possible,	 but	 at	 the	 expense	
of	 increasing	 false-positive	cases35.	Thus,	 if	we	optimise	 the	classifier	 so	
that	it	minimises	the	chances	of	incorrectly	classifying	an	event	as	a	non-
victory,	it	will	have	high	recall.	The	formula	of	recall	is	as	follows:

recall	=	
TP

FN	+	TP

However,	 this	 will	 come	 at	 the	 expense	 of	 precision.	 The	 formula	
of	precision	is	as	follows:

precision	=	
TP

TP	+	FP

33	 Ibid,	p.	195.
34	 Ibid,	p.	196.
35	 Ibid.
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In	order	to	balance	precision	and	sensitivity,	the	F1	measure	is	used,	
which	is	the	harmonic	mean	of	precision	and	recall36.	This	means	that	in	
order	to	achieve	a	high	F1	measure,	the	classifier	must	have	high	scores	
in	 both	 precision	 and	 sensitivity,	 as	 the	 harmonic	mean	 attaches	more	
importance	to	low	values37.

F1	=	2
precision	×	recall
precision	+	recall

Test results for individual models

In	 Tables	 5–8	 the	 hyperparameters	 for	 each	 machine	 learning	 model	
are	 indicated.	Table	9	presents	 the	results	of	 their	validation	on	 the	 test	
set.	 It	 should	be	noted	 that	only	 those	hyperparameter	values	 that	were	
previously	searched	for	are	shown.	If	a	hyperparameter	is	not	in	the	table,	
it	 means	 that	 it	 takes	 a	 default	 value	 according	 to	 the	 documentation	
of	the	relevant	library.	Since	the	voting	classifier	and	the	stacked	classifier	
are	composed	of	other	built	models,	their	hyperparameters	are	identical	to	
those	shown	in	tables.

Table 5. Hyperparameter values for logistic regression.

Hyperparameter name Value

C 9.58649376280703
class_weight balanced
max_iter 500

Source: own elaboration.

Table 6. Hyperparameter values for a linear support vector machine.

Hyperparameter name Value

C 0.0036775852394361204

36	 A.	Géron,	Hands-On Machine Learning with Scikit-Learn, Keras, and TensorFlow: Concepts, 
Tools, and Techniques to Build Intelligent Systems,	Sebastopol	2019,	p.	140.

37	 Ibid.



Effectiveness of selected AI models in predicting victims of terrorist attacks   497

st
ud

ie
s,

 a
na

ly
se

s,
 p

re
ve

nt
io

n
T

E
R

R
O

R
I

S
M

class_weight balanced
dual false
penalty L1

Source: own elaboration.

Table 7. Hyperparameter values for the decision tree.

Hyperparameter name Value

criterion entropy
class_weight balanced
max_depth 21
min_samples_leaf 38

Source: own elaboration.

Table 8. Hyperparameter values for the random forest.

Hyperparameter name Value

criterion entropy
class_weight balanced
max_depth 42
min_samples_split 6
n_estimators 551
max_features sqrt

Source: own elaboration.

Table 9. Hyperparameter values for the XGBoost model.

Hyperparameter name Value

colsample_bylevel 0.6783261477402747

colsample_bytree 0.23127225599162296

gamma 0.4906870500968865

learning_rate 0.0675784773135259

max_delta_step 5

max_depth 22

min_child_weight 1

n_estimators 1475
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reg_alpha 0.12263684424466229

reg_lambda 1.9559489540115411

scale_pos_weight 0.9676022078596858

subsample 0.976706655475712

Source: own elaboration.

Table	 10	 shows	 the	 results	 of	 each	model	 along	with	 their	 training	
times.	The	best	results	from	each	category	are	shown	in	bold.

Table 10. Results of individual machine learning models.

Model name Training 
duration Accuracy Precision Sensitivity F1

Logistic		
regression 2.8	s 0.765 0.823 0.762 0.792

Support	vector	
machines 10.4	s 0.765 0.824 0.763 0.792

Decision	tree 1.0 s 0.845 0.894 0.835 0.864

Random	forest 1.3	min 0.876 0.891 0.898 0.895

XGBoost 1.4	min 0.879 0.890 0.905 0.898

Voting	classi-
fier 3.6	min 0.870 0.888 0.891 0.889

Stacked	clas-
sifier 7.8	min 0.879 0.904 0.889 0.896

Source: own elaboration.

The	 best	 model	 in	 terms	 of	 quality	 measure	 values	 is	 XGBoost.		
Evidently	 inferior	 results	 were	 achieved	 by	 linear	 models,	 namely	
logistic	regression	and	support	vector	machines.	It	 is	therefore	probably	
better	to	focus	on	tree	models	in	further	research.	It	is	worth	noting	that	
the	difference	in	performance	between	XGBoost	and	the	stacked	classifier	
is	small,	however,	XGBoost’s	training	time	is	more	than	five	times	shorter.	
Such	 results	 suggest	 that	 further	 research	 should	 focus	 on	 tree-based	
models	based	on	gradient	enhancement.
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No	 model	 has	 managed	 to	 exceed	 the	 90	 per	 cent	 performance	
threshold	 on	 the	 F1	 metric,	 despite	 many	 iterations	 when	 looking	 for	
hyperparameters.	 It	 is	 likely	 that	 an	 expansion	 of	 the	 dataset	with	 new	
variables,	such	as	the	political/religious	affiliation	of	the	terrorist	group	in	
question,	the	incidence	of	ethnic/political/religious	tensions	in	the	country,	
the	distance	of	the	incident	site	from	the	nearest	hospital,	would	be	needed	
to	achieve	results	of	around	95	per	cent.

It	was	also	decided	to	calculate	the	feature	importance	for	the	model	
based	on	the	XGBoost	library,	in	order	to	determine	which	features	were	
most	relevant	to	the	model	when	making	the	prediction.	This	is	presented	
in	Chart	12,	in	which	the	y-axis	shows	the	features	described	earlier	and	
the	 x-axis	 shows	 the	 value	 of	 the	 feature	 for	 the	 prediction.	 The	 most	
important	 features	 were	 targets	 and	 weapon	 subtype.	When	 evaluating	
contingency	 plans	 for	 a	 terrorist	 attack,	 these	 two	 factors	 should	 be	
considered	 particularly	 carefully.	 A	 set	 of	 geographical	 factors,	 such	 as	
region	 or	 longitude	 and	 latitude,	 for	 example,	 indicate	 that	 terrorism	 is	
a	problem	for	some	areas	of	the	world	and	has	different	characteristics.	

Chart 12. Key features for the XGBoost model.

Source: own elaboration.
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Conclusions

A	 study	 of	 terrorist	 attacks	 occurring	 between	 1970	 and	 2019	 was		
conducted,	including	an	in-depth	analysis	of	trends	in	the	activity	of	selected	
terrorist	 groups.	 The	 collaborative	models	 built	 performed	 significantly	
better	than	linear	models.	

The	 results	 indicate	 that	 future	 focus	 should	 be	 on	 models	 based	
on	 collaborative	 learning,	 as	 linear	models,	 such	 as	 logistic	 regression,	
performed	 noticeably	 worse.	 In	 particular,	 tree-based	models	 based	 on	
gradient	 reinforcement	 should	be	 looked	at,	as	XGBoost	achieved	better	
results	 with	 shorter	 training	 times	 compared	 to	 the	 voting	 classifier	
and	 the	 stacked	 classifier.	 Further	 considerations	 could	 also	 investigate	
the	effectiveness	of	models	similar	to	XGBoost,	such	as	CatBoost,	LightGBM,	
or	see	how	deep	neural	networks	would	handle	such	a	task.

When	 the	 START	 consortium	 researchers	 publish	 the	 full	 data	 for	
2020-2021,	 it	 would	 be	 worthwhile	 to	 analyse	 whether	 terrorist	 activity	
has	 changed,	 and	 to	 characterise	 their	 activities	 during	 the	 COVID-19	
pandemic.	 Also,	 supplementing	 the	 GTD	 with	 new	 variables,	 such	 as,	
for	 example,	 information	 on	 ethnic	 or	 religious	 tensions,	 the	 economic	
condition	 of	 a	 country,	 or	 the	 religious	 or	 political	 affiliation	 of	 a	 given	
terrorist	 group,	 could	 positively	 influence	 the	 classification	 results,	
including	helping	to	surpass	the	90	per	cent	barrier.

This	 article	 shows	 that	 it	 is	 possible	 to	 use	 machine	 learning	
effectively	in	the	field	of	security.	This	can	assist	the	relevant	authorities	
in	developing	crisis	management	plans	in	the	event	of	a	terrorist	incident.	
The	state	can	also	take	educational	measures	in	the	form	of	information	
campaigns	or	teaching	in	schools	how	to	behave	during	a	terrorist	attack	
depending	on	the	type	of	attack.	As	shown	through	the	significance	values	
of	the	variables,	it	was	the	target	of	the	attack	that	was	the	most	important	
factor	for	the	XGBoost	model,	and	as	indicated	earlier,	civilians	are	most	
often	attacked.	With	educational	measures	it	would	probably	be	possible	
to	 reduce	 the	 number	 of	 victims	 of	 terrorist	 attacks	 to	 some	 extent.	
The	second	most	important	factor	turned	out	to	be	the	subtype	of	weapons,	
so	that	after	an	in-depth	analysis	by	the	relevant	services	of	the	means	used	
by	 particular	 terrorist	 groups	 in	 a	 given	 area,	 new	 regulations	 could	 be	
developed	to	make	it	more	difficult	for	terrorists	to	obtain	weapons.
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Counter-intelligence in anti-terrorist operations
Essay on relations

Tomasz Białek

Game
Many	years	ago,	during	a	lecture	on	the	sociology	of	internal	security,	I	was	
asked	by	students	 to	answer	the	question:	what	are	 the	special	services?	
This	 apparent	 attempt	 by	 the	 sociology	 students	 to	 systematise	 their	
knowledge	 provoked	 a	 lively	 discussion.	 I	 asked	 them	 to	 try	 to	 provide	
an	 answer	 themselves.	All	 the	definitions	 turned	out	 to	be	more	or	 less	
accurate.	 Almost	 every	 time,	 the	 word	 “secret”	 or	 a	 synonym	 thereof	 -	
“classified”	 -	 appeared.	 The	 most	 difficult	 part	 was	 trying	 to	 include	
operational	 activities	 (which,	 unlike	 the	 special	 services,	 are	 after	 all	
described	 in	detail	 in	 legislation)	 in	 the	definition,	as	 the	sheer	number	
of	services	with	powers	to	do	so	is	impressive.	I	remembered	an	interesting	
statement	that	“special”	are	such	services	as	the	Central	Anti-Corruption	
Bureau	or	the	State	Protection	Service,	because	(note!)	they	“specialise”	in	
fighting	corruption	or	protecting	the	authorities.	Another	definition	does	
not	mention	 services	with	 investigative	powers	 (Central	Anti-Corruption	
Bureau,	Internal	Security	Agency).	The	argument?	Because they are simply 
police services.	However,	 the	most	 interesting	 thing	 in	one	definition	was	
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the	exclusion	of	the	Foreign	Intelligence	Agency,	the	Military	Intelligence	
Service	 and	 the	Military	Counterintelligence	 Service	 from	 the	 catalogue	
of	special	services.	It	has	been	argued	that	these	are	not	special	services,	but	
intelligence	services	(this	point	of	view	is	also	prevalent	in	the	literature1).

Just	when	 it	 seemed	 that	 the	 group	was	 reaching	 an	 agreement	 on	
a	definition,	someone	questioned	one	of	the	elements	of	the	proposal	under	
discussion.	The	more	inquisitive	looked	for	other	meanings	of	the	words	
making	up	the	definition,	and	those	with	better	scientific	skills	wondered	
whether	it	could	not	also	be	applied	to	other	elements	of	the	state	security	
system	and	beyond.	One	student	asked:	Why only states? And can’t a criminal 
organisation or a large corporation have its own secret service?	The	final	result	
of	the	work	did	not	fully	satisfy	everyone,	but	for	all	that,	everyone	learned	
and	understood	what	special	services	are.

Over	 the	 years,	 I	 have	 encouraged	 this	 game	 for	 both	 students	 at	
universities	 and	 officers	 in	 training.	 The	 discussion	 has	 always	 gone	
the	same	way	and	ended	with	the	same	conundrums.	For	fortunately,	there	
are	equally	wise	definitions	in	wise	textbooks	by	wise	professionals,	which	
wise	lecturers	demand	from	wise	(!)	listeners.

Signboard

The	history	of	 secret,	 special,	 intelligence	 and	 similar	 services	 is	 as	 old	
as	the	history	of	the	organisation	of	people	into	close-knit	social	groups.	
Historians,	however,	find	it	difficult	to	reconstruct	the	process	of	formation	
and	operation	of	such	services	in	ancient	Egypt,	the	Roman	or	Macedonian	
Empires,	or	in	Poland	in	the	times	of	the	Piasts	or	Jagiellons.	This	is	probably	
because,	for	example,	the	noble	Chancellor	Mikołaj	Trąba,	the	right	hand	
of	King	Władysław	Jagiełło,	when	he	set	up	intelligence	services,	did	not	
give	 them	 such	 names	 as	 the	 Crown	 Intelligence	 Agency,	 the	 Excellent	
Royal	 Counterintelligence	 Service	 or	 the	 Bureau	 for	 Exceptional	 and	
Special	 Monarchial	 Tasks.	 Instead,	 in	 the	 twentieth	 century,	 services	
of	 all	 kinds	 entered	 the	 heyday	 of	 signboards.	 Agencies,	 services,	
bureaus.	 Intelligence,	 counterintelligence,	 security.	Special,	 exceptional,	

1	 See:	 R.	 Faligot,	 R.	 Kauffer,	Służby specjalne. Historia wywiadu i kontrwywiadu na świecie	
(Eng.	 Special	 Services.	 A	 history	 of	 intelligence	 and	 counterintelligence	 in	 the	world),	
Warszawa	 2006;	 Z.	 Siemiątkowski,	 A.	 Zięba,	 Służby specjalne we współczesnym państwie,	
(Special	services	in	the	modern	state),	Warszawa	2016.
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extraordinate.	Nowadays,	it	takes	longer	to	come	up	with	a	good	name	and	
logo	than	it	does	to	draft	a	piece	of	legislation	creating	a	service.	And	there	
are	countless	services.

In	many	countries,	colleges	of	services	-	like	professional	parliaments	-	
are	being	set	up	with	marshals	as	coordinators	at	a	very	high	level.	It	has	
come	 to	 the	 point	where	 heads	 of	 service	make	 foreign	 visits	 and	 hold	
talks,	sometimes	bypassing	foreign	ministers.	The	change	of	service	chief	
is	a	news	event	and	by	the	time	he	enters	his	office	for	the	first	time,	his	CV	
can	already	be	seen	in	the	media.	The	secret	services	are	no	longer	secret,	
but	mainstream.	Gone	are	the	days	when,	for	example,	an	“office	supplies	
warehouse	manager”	would	enter	a	discreet	meeting	with	a	head	of	state	
through	the	back	door	and	provide	reliable	intelligence.

Basis for operation

Let	 us	 consider	 further	 (absolutely	 not	 of	 a	 definitional	 nature!)	 that	
the	 essence	 of	 special	 services	 is	 specialised	 or	 operational	 activities	
focused	on	a	specific	phenomenon	(e.g.	Central	Anti-Corruption	Bureau,	
State	 Protection	 Service),	 and	 the	 essence	 of	 intelligence	 services	 is	
the	acquisition	of	information	and	exerting	influence	in	a	covert	manner	
(e.g.	 Foreign	 Intelligence	 Agency,	Military	 Intelligence	 Service,	 Internal	
Security	 Agency,	 Military	 Counterintelligence	 Service).	 Therefore,	
the	question	should	be	asked,	where	to	place	anti-terrorist	activities	in	this	
system?	Unfortunately,	there	is	no	clear	answer	to	this	question,	and	it	is	
related	to	two	elements.	The	first	is	the	strategic	objective	that	the	state	sets	
for	itself	in	relation	to	anti-terrorist	activities,	and	the	second	is	the	main	
location	of	the	anti-terrorist	division.	If	the	state’s	strategic	objective	is	to	
arrest	members	of	a	terrorist	group	and	the	operations	are	concentrated	in	
the	police,	then	of	course	the	anti-terrorist	division	will	be	a	police	service.	
If	the	state’s	strategic	objective	is	to	take	control	of	a	terrorist	group	and	
activities	are	concentrated	in	counter-intelligence,	then	the	anti-terrorist	
division	will	be	an	intelligence	service.	If,	on	the	other	hand,	the	strategic	
objective	is	to	dismantle	a	terrorist	group	and	activities	are	concentrated	in	
a	separate	service	dedicated	to	this	task,	the	anti-terrorist	division	will	be	
a	special	service.
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Does	such	an	assignment	matter?	From	the	perspective	of	scientific	
and	journalistic	studies2	it	certainly	does,	but	in	terms	of	the	direct	execution	
of	tasks	it	is	not	an	issue	that	would	preoccupy	the	minds	of	officers	and	
soldiers	of	anti-terrorist	divisions.

Relations

Anti-terrorist	 divisions	 often	 have	 their	 roots	 in	 counter-intelligence	
divisions,	 and	 in	 some	 countries	 they	 are	 still	 located	 there.	 In	 other	
models,	 the	 burden	 of	 performing	 tasks	 in	 this	 area	 falls	 mainly	 on	
the	 shoulders	 of	 the	 police	 services.	 In	 both	 cases,	 each	 service	 has	
something	to	say	about	terrorist	threats.	Accordingly,	coordination	points,	
such	as	the	Counter-Terrorism	Centre	of	the	Internal	Security	Agency,	have	
been	 established	 over	 the	 years.	 Analysing	 the	 solutions	 adopted	 (here,	
the	extensive	analyses	available,	among	others,	in	the	journal	“Terrorism	-	
studies,	analyses,	prevention”),	one	may	be	tempted	to	make	the	banal	but	
correct	statement	that	the	measure	that	determines	the	best	solution	is	its	
effectiveness.	Attempts	to	implement	any	of	the	external	models	in	one’s	
own	backyard	may	prove	to	be	flawed,	as	it	is	above	all	the	appropriateness	
of	the	solutions	to	the	system	in	place	that	can	produce	results.

Let	us	 return	 to	 the	 relationship	between	 the	anti-terrorist	 division	
and	the	counter-intelligence	division.	It	should	be	noted	that	the	forms	and	
methods	of	action	developed	in	counter-intelligence	in	the	counter-terrorist	
division	had	to	be	modified.	Although	they	have	elements	in	common,	their	
actions	are	determined	by	the	nature	of	the	threats	that	each	division	has	
to	face	and,	above	all,	by	the	objective	guiding	them.	For	example,	terrorist	
activities	always	aim	to	culminate	in	an	attack,	while	espionage	activities	
generally	 do	 not	 have	 a	 climax.	 Therefore,	 in	 the	 counter-intelligence	
division,	the	so-called	race	against	time	is	an	occasional	occurrence,	but	it	
is	a	permanent	feature	of	work	in	the	anti-terrorist	division.	The	latter	will	
aim	to	dismantle	the	group	in	order	to	prevent	an	attack,	while	the	counter-
intelligence	division	will	want	to	use	the	identified	group	for	disinformation	
for	as	long	as	possible.	Such	examples	could	of	course	be	multiplied,	but	
this	one	is	particularly	illustrative.

2	 See.	 S.	 Sabataj,	Byłem szefem Mosadu (Eng.	 I	 was	 the	 head	 of	Mossad),	Wrocław	 2020;	
Dwie dekady walki z terroryzmem	 (Eng.	Two	decades	 of	 fighting	 terrorism),	 P.	 Piasecka,	
K.	Maniszewska,	R.	Borkowski	(sci.	eds.),	Warszawa	2022.
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Cooperation	 between	 the	 divisions	 seems	 indispensable,	 but	 is	 it	
frequent?	 The	 counter-intelligence	 division	 primarily	 fights	 attempts	 to	
influence,	and	the	anti-terrorist	division	fights	attempts	to	subvert.	So	they	
have	different	motives	and	operate	in	different	environments,	which	makes	
them	not	at	all	drawn	towards	each	other.	Unless	there	is	a	situation	where	
foreign	intelligence	services	support	or	even	create	a	terrorist	group.	Then	
there	is	undoubtedly	scope	for	cooperation	between	the	verticals,	although	
this	may	be	difficult	due	to	the	divergence	of	objectives.

By	 definition,	 the	 counter-intelligence	 division’s	 adversary	 is	
another	 state,	 the	 anti-terrorist	 division’s	 adversary	 is	 a	 terrorist	 group.	
This	 has	 a	 huge	 impact	 on	 the	 range	 of	 consequences	 of	 their	 actions.	
The	consequences	of	the	counter-intelligence	division’s	actions	are	always	
international,	while	the	consequences	of	the	anti-terrorist	division’s	actions	
are	mainly	related	to	the	internal	security	of	the	state.

Another	issue	is	the	initiation	of	the	detection	process.	The	counter-
intelligence	division	 focuses	on	 information	access	points	 and	decision-
making	 centres,	 places	 that	 are	 particularly	 vulnerable	 to	 espionage	
activity.	 This	 includes	 people	 with	 access	 to	 information,	 key	 decision-
makers,	institutions	relevant	to	the	decision-making	process,	government,	
parliament,	 ministries,	 business	 people.	 The	 anti-terrorist	 division,	
on	 the	 other	 hand,	 focuses	 on	 direct	 access	 to	 objects	 of	 importance.	
The	problem	 is	 that	 this	will	 occasionally	 involve	 critical	 infrastructure,	
rarely	state	facilities,	and	most	often	soft,	public	targets.	Unlike	the	anti-
terrorist	division,	counter-intelligence	always	knows	where	to	look.

An	essential	part	of	the	work	of	both	divisions	is	analytics,	but	this	is	
of	a	different	nature	for	each.	The	counter-intelligence	division	focuses	on	
analysing	what	has	already	happened	and	why	it	happened,	while	the	anti-
terrorist	division	focuses	on	what,	where	and	how	it	might	happen.	While	
in	 the	 former	 case	 the	 analysis	 of	 the	 consequences	 of	 events	 and	how	
they	can	be	exploited	is	most	important,	in	the	latter	the	analysis	is	about	
the	potential	damage	to	be	prevented.

Case I – Germany

In	2020,	it	was	revealed	in	Hesse	that	the	authors	of	threatening	letters	to	
politicians	supporting	a	liberal	approach	to	the	refugee	issue	were	people	
with	access	to	police	archives.	The	letters	were	signed	“NSU	2.0”,	a	reference	



510   Tomasz Białek

to	 a	 German	 far-right	 terrorist	 group	 called	 Nationalsozialistischer	
Untergrund	 (NSU),	which	was	 active	 between	 2000	 and	 2011.	The	 group	
carried	out	 ten	 racially	motivated	murders	 and	numerous	bomb	attacks	
that	left	many	people	seriously	injured.	The	victims	were	immigrants	living	
in	Germany.

During	the	same	period,	as	a	result	of	internal	police	action	in	North	
Rhine-Westphalia,	 a	 group	 of	 around	 30	 police	 officers	 active	 on	 Nazi	
internet	forums	were	unmasked	and,	in	addition,	many	items	associated	
with	Nazi	 symbolism	were	 found	 in	 their	 possession.	 Similar	 situations	
occurred	in	Mecklenburg-Vorpommern,	Saxony-Anhalt	and	Saxony3.	

In	 2020,	 an	 entire	 company	 in	 the	 Bundeswehr’s	 elite	 anti-terrorist	
unit	called	Kommando	Spezialkräfte	(KSK)	was	also	disbanded	for,	among	
other	things,	displaying	fascist	salutes.	The	number	of	cases	of	ideologically	
influenced	individuals	in	this	unit	was	several	times	higher	than	in	other	
units	of	the	German	army4.

It	 was	 estimated	 that	 in	 2020	 there	 were	 around	 600	 soldiers	 in	
the	 Bundeswehr	who	were	 supporters	 of	 the	 organisation	 Reichsbürger	
(Reich	 Citizens),	 which	 denied	 the	 existence	 of	 the	 Federal	 Republic	
of	Germany	and	 its	organs.	They	openly	 threatened	acts	of	 terror.	Their	
views	 were	 based	 on	 right-wing	 extremism,	 racism	 and	 anti-Semitism5.	
The	movement	had	around	20,000	supporters	within	Germany	(!).	In	2020,	
its	activities	were	outlawed.	Between	2016	and	2021,	more	than	1,000	gun	
ownership	 permits	 were	 revoked	 for	 members	 and	 former	 members	
of	 the	 organisation.	 Around	 1,200	 of	 them	were	 classified	 as	 right-wing	
extremists.

The	subject	of	 the	Reich	Citizens	organisation	resurfaced	when,	on	
7	December	2022,	more	than	25	people	were	arrested	in	Germany	as	part	
of	a	large-scale	anti-terrorist	operation.	Most	of	the	detainees	were	linked	
to	 the	 organisation.	They	 planned	 to	 overthrow	 the	 existing	 state	 order	
and	seize	power	by	means	of	a	coup	d’état.	To	begin	with,	they	intended	to	
capture	the	Reichstag	and	Bundestag	parliamentary	centres	and	sabotage	

3	 Ein Beamter machte stehend auf zwei Dienstwagen den Hitlergruß	(Eng.	A	civil	servant	made	
the	Hitler	salute	while	standing	on	two	official	cars),	“Die	Welt”,	30	XII	2020.

4	 Hitlergruß und fliegende Schweineköpfe	(Eng.	Hitler	salute	and	flying	pig	heads),	“Die	Zeit”,	
17	VI	2017.

5	 K.	Benhold,	Germany Disbands Special Forces Group Tainted by Far-Right Extremists,	“The	New	
York	Times”,	1	VII	2020.
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the	power	grids.	The	new	authorities	were	to	be	led	by	Prince	Heinrich	XIII	
Reuss.

The	 conspiracy	 involved	 representatives	 from	various	walks	 of	 life,	
including	 from	 the	 world	 of	 politics,	 the	 media	 and	 business6.	 Also	 in	
this	 case,	 several	 Bundeswehr	 soldiers	 were	 detained,	 including	 again	
commandos	 from	 the	 special	 unit	 KSK7.	 Arrests	 were	 made	 in	 Baden-
Württemberg,	Bavaria,	Hesse,	Lower	Saxony,	Saxony,	Thuringia	and	Berlin.	
Facilities	in	Brandenburg,	North	Rhine-Westphalia,	Rhineland-Palatinate	
and	 Saarland	 were	 also	 searched.	 These	 included	 more	 than	 140	 flats,	
offices,	warehouses	 and	 the	 barracks	 of	 the	 special	 forces	 command	 in	
Calw,	Baden-Württemberg.	The	suspects	had	amassed	weapons,	explosives	
and	considerable	cash.

Commentary

Every	citizen	has	the	right	to	his	or	her	own	opinions.	However,	he	cannot	
break	the	law	in	connection	with	them,	especially	an	officer	and	a	soldier.	
It	is	obvious!	The	service	also	makes	much	higher	demands	in	this	respect.	
There	 is	 a	 limit	 to	 this	 freedom	 of	 thought	 that	 is	 difficult	 to	 accept	 if	
crossed,	and	that	is	the	promotion	of	fascism.	This	ideology	has	not	only	
been	completely	discredited,	it	has	also	been	banned	by	law,	which	is	not	
often	the	case	with	ideologies	as	such.	As	such,	the	situation	(especially	as	
it	relates	to	Germany)	is	of	considerable	concern	and	gives	food	for	thought	
in	the	context	of	similar	threats,	which	can,	after	all,	emerge	in	the	services	
of	other	countries	and	go	undetected	for	a	long	time.	What	has	happened	
and	is	happening	in	this	regard	in	Germany	should	be	a	warning	that	other	
services,	also	 in	Poland,	 should	 take	advantage	of.	Of	course,	 this	 is	not	
limited	to	fascism.	Racism,	communism,	radical	religious	movements	or	
homophobia	or	simple	partisanship,	for	example,	can	be	just	as	dangerous.	
In	a	“healthy”	service	there	is	only	room	for	the	state,	the	law	and	honesty.	
It	is	obvious!	Just	that	and	that	much.

No	service	functions	outside	society.	Social,	political,	economic	and	
ideological	tensions	are	always	more	or	less	reflected	within	the	security	
system,	or	rather	among	the	people	who	make	it	up.	Of	course,	the	smaller	

6	 Gefährliche Mischung	(Eng.	Dangerous	mixture),	“Tagesschau”,	8	XII	2022.
7	 Ibid.
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the	scale	of	this	phenomenon,	the	better,	but	it	would	be	a	bad	thing	if	it	
did	not	occur	at	all.	The	people	who	make	up	the	system	-	officers,	soldiers,	
civil	 servants	 -	 are	 not	 allowed,	 because	 of	 their	 views,	 to	 take	 actions	
aimed	at	illegally	interfering	with	the	state	system	they	guard.	Nor	do	they	
have	the	right	to	serve	any	party	or	ideology.

The	 dissolution	 by	 the	 Germans	 of	 part	 of	 an	 elite	 special	 unit	 is	
not	enough.	Any	service	where	the	influence	of	 ideology	appears	should	
be	 completely	disbanded,	because	 this	means	 that	 for	 years	no	one	has	
recognised	 the	 threat	 or,	worse,	 identified	 it	 but	 failed	 to	 react.	 In	 both	
cases,	this	is	embarrassing	for	the	service.	A	unit	like	KSK	loses	its	unwritten	
status	of	“elitism”	immediately	after	such	an	incident	and	forever.

But	what	if	this	problem	concerns	police	structures?	Neither	the	police	
nor	the	army	can	be	disbanded	in	any	country.	However,	it	is	necessary	to	
build	up	their	structures	and	personnel	resources	with	the	greatest	care.	
At	present,	it	is	easier,	for	example,	to	punish	a	police	officer	for	breaking	
traffic	rules	than	for	promoting	a	discredited	ideology	or	homophobic	or	
racist	behaviour.	This	does	not	bode	well.

Protection of classified information

The	internal	security	of	the	services	and	the	related	counter-intelligence	
activities	 are	 often	 controversial	 and	 are	 also	 negatively	 perceived	 by	
the	officers	themselves.	Few	people	like	to	have	someone	looking	at	their	
hands	while	 they	 are	working.	However,	 this	must	 not	 have	 any	 impact	
on	 the	 execution	 of	 tasks	 -	 internal	 counter-intelligence	 activities	 are	
a	necessity	and	an	indispensable	part	of	threat	prevention.	The	appearance	
in	 the	 service	 of	 persons	 susceptible	 to	 dangerous	 ideologies,	 corrupt,	
prone	 to	breaking	 the	 law,	disposed	 to	political	parties	will	 always	have	
a	destructive	effect	on	the	service,	and	on	many	levels.

In	 this	context,	 it	 is	 important	 to	mention	the	relationship	between	
the	counterintelligence	division	and	the	protection	of	classified	information	
division.	The	interaction	of	the	two	is	a	necessity,	as	the	latter	is	the	one	
that	performs	 the	most	extensive	personnel	checks	and	has	 the	greatest	
knowledge	 of	 officers	 and	 soldiers.	 It	 is	 the	 one	 that	 issues	 the	decisive	
document	for	an	officer	and	soldier	to	enter	the	high-risk	group,	the	security	
clearance.	Anyone	given	access	to	classified	information	automatically	has	
to	be	subjected	to	greater	oversight	and	vetting.	It	is	a	mistake	to	think	that	
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a	security	clearance	is	a	certificate	of	honesty	and	integrity.	It	is	a	document	
that	 increases	 the	 risk	 to	 the	 system	because	 another	person	 is	 allowed	
access.	The	very	name	of	the	document	therefore	seems	inappropriate.

The	work	of	the	protection	of	classified	information	division	must	not	
end	with	the	issuing	of	a	certificate,	but	should	begin	with	it.	It	is	precisely	
in	this	respect	that	cooperation	is	essential	with	the	counter-intelligence	
division,	which,	with	 the	 issuing	of	 each	 clearance,	has	more	 threats	 to	
verify.	Within	 the	 security	 of	 the	 service,	 the	 functional	 organisational	
arrangements	and	relationships	of	the	protection	of	classified	information,	
counter-intelligence	and	internal	security	divisions	are	the	most	important	
element	of	a	properly	functioning	system.

The	 specifics	 of	 the	 operation,	 and	 especially	 the	 consequences	
of	an	error	(assassination),	generate	the	need	for	internal	measures	also	
in	 the	 anti-terrorist	 division.	 As	 it	 too	 will	 be	 subject	 to	 verification	 by	
the	system,	there	is	a	need	to	develop	its	internal	mechanisms	accordingly.

Systemic solutions

“Systemic	 solutions	 are	 the	 foundation	 for	 the	 efficient	 functioning	
of	 the	 state	 security	 apparatus.	 Precise	 definition	 of	 the	 scope		
of	 responsibility	 between	 the	 elements	 of	 the	 system	 is	 an	 essential	
condition	 for	 effective	 operation”.	 In	 how	 many	 studies	 can	 one	 find	
such	 phrases.	 They	 are	 so	 obvious	 that	 justifying	 them	 could	 offend	
many	specialists,	which	I	wish	to	avoid.	However,	it	is	also	worth	talking	
about	systemic	disparities.	Let	us	look	from	this	angle	at	the	involvement	
of	the	services	in	the	various	areas	of	the	state	security	system:

a)	 government	protection	–	State	Protection	Service,
b)	 border	protection	–	Border	Guard,
c)	 organized	crime	–	Police,
d)	 intelligence	 –	 Foreign	 Intelligence	Agency,	Military	 Intelligence	

Service,
e)	 counter-intelligence	–	Internal	Security	Agency,	Military	Counter-

intelligence	Service,
f)	 corruption	–	Central	Anti-Corruption	Bureau,	Military	Counterin-

telligence	Service,	Police,	Border	Guard,	Internal	Security	Agency,	
Military	Police,
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g)	 terrorism	 –	 Internal	 Security	 Agency,	 Military	 Counterintelli-
gence	Service,	Foreign	Intelligence	Agency,	Military	Intelligence	
Service,	State	Protection	Service,	Police,	Border	Guard,	National	
Revenue	Administration,	Military	Police.

This	 is	 only	 a	 brief	 overview,	 but	 it	 shows	 where,	 according	 to	
the	Polish	system,	the	greatest	threats	to	the	state	lie.	One	might	be	tempted	
to	 conclude	 that	 since	 terrorism	 is	 such	a	 great	 threat	 (like	 corruption),	
a	specialised	anti-terrorist	service	(e.g.	such	as	the	Central	Anti-Corruption	
Bureau	in	the	area	of	corruption)	should	have	been	established	long	ago.	
Is	it	really?

In	 mid-2022,	 the	 Norwegian	 Security	 Police	 (Politiets	 Sikker-
hetstjeneste,	 PST)	 decided	 on	 personnel	 transfers	 within	 the	 service.	
A	 group	 of	 officers	 from	 the	 counter-terrorist	 division	were	 transferred	
to	 the	 counter-intelligence	 division.	 There	 are	 many	 indications	 that	
measures	have	also	been	taken	in	other	services	to	shift	the	main	burden	
of	 involvement,	 as	 is	 evident	 from	 the	 analysis	 of	 press	 material	 and	
interviews	with	 specialists	 from	other	countries.	However,	 this	does	not	
mean	 that	 the	 need	 for	 efficient	 anti-terrorist	 divisions	 has	 diminished,	
as	 terrorism	 is	 invariably	 doing	 well.	 Counter-intelligence	 threats,	 on	
the	 other	 hand,	 are	 even	 ‘better’,	 which	 is	 why	 it	 is	 necessary	 to	 react.	
The	natural	 fluctuation	 of	 personnel	 between	 these	 divisions	 is	 proving	
to	be	a	necessity,	but	can	also	be	a	bonding	 factor	between	 the	 internal	
structures	of	the	services	and	an	element	of	in-service	training.

In	October	2022,	a	US	Senate	committee	concluded	that	the	National	
Counterintelligence	 and	 Security	 Center	 (NCSC),	 part	 of	 the	 Office	
of	the	Director	of	National	Intelligence,	should	become	a	separate	national	
counter-intelligence	 unit	 from	 the	 existing	 structure.	 It	would	 thus	 take	
over	the	FBI’s	counter-intelligence	role.	In	the	United	States,	a	multiplicity	
of	services	is	the	order	of	the	day.

Case II – Afghanistan

Humam	Khalil	al-Balawi	was	a	Jordanian	doctor	born	in	Kuwait.	He	became	
associated	with	extreme	Islamist	groups	operating	in	Turkey,	where	he	ran	
his	practice	and	lived	with	his	wife	and	children.	In	2007,	he	was	detained	
by	 Jordanian	special	 forces,	who	decided	 to	 ‘turn’	 the	 terrorist	and	send	
him	to	Afghanistan.	The	Jordanians	worked	closely	with	 the	US	CIA.	Al-
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Balawi’s	 goal	was	 to	 help	 infiltrate	 Al-Qaeda.	 In	 2009,	 he	was	 invited	 to	
a	meeting	 at	 the	 CIA	 base	 at	 Camp	 Chapman	 in	 Khost	 province.	 Upon	
arrival,	he	detonated	the	explosives	he	was	wearing,	killing	many	people.	
It	was	one	of	the	worst	‘reversals’	of	agents	in	history.

Commentary

The	events	surrounding	Khalil	al-Balawi	made	it	perfectly	clear	that	even	
the	 most	 sophisticated	 verification	 systems	 do	 not	 provide	 certainty.	
In	the	operation	of	both	anti-terrorist	and	counter-intelligence	divisions,	
working	 with	 personal	 sources	 of	 information	 is	 of	 fundamental	
importance.	 It	 is	 this	 type	 of	 activity	 that	 brings	 positive	 results,	 but	 at	
the	 same	 time	 involves	 the	 greatest	 risks.	 Despite	 multi-level	 checks	
of	 the	 source,	 i.e.	 the	person	 they	will	be	working	with,	 it	 is	 impossible	
to	 avoid	 the	 risk	 of	 deconspiration,	 disinformation	 or	 simply	 failure.	
In	the	work	with	sources	carried	out	by	the	counter-terrorist	divisions,	it	
is	necessary	 to	draw	on	 the	experience	of	 the	 ‘big	brother’,	 i.e.	 counter-
intelligence,	despite	the	different	specifics	of	work	in	these	two	divisions.

Permeation

The	question	 is	 to	what	 extent	 the	 counter-intelligence	and	anti-terrorist	
divisions	 should	 operate	 in	 parallel	 and	 to	 what	 extent	 they	 should	
intermingle.	This	 problem	can	be	discussed	using	 three	 areas	 of	 service	
activity	 as	 an	 example.	 The	 first	 is	 counter-intelligence	 activity	 focusing	
on	counteracting	interference	of	external	entities	(state	-	foreign	services,	
and	private	-	corporations	or	criminal	groups)	in	the	structure	of	the	state	
(political,	economic,	security).	The	second	sphere,	closely	related	to	the	first,	
is	 activities	 aimed	at	 countering	 interference	 in	 the	 services	 themselves.	
There	is	also	a	third	sphere	that	seems	somewhat	neglected	-	counteracting	
the	emergence	within	the	services	of	phenomena	and	groups	whose	views	
and	goals	are	contrary	to	the	legal	order	or	may	have	a	negative	impact	on	
the	functioning	of	the	democratic	state.

While	the	participation	of	the	counter-intelligence	division	in	the	first	
two	activities	is	not	in	doubt,	it	seems	that	in	many	structures	the	activities	
in	the	third	area	have	been	ceded	to	the	internal	security	cells.	This	model,	
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one	could	say:	the	classic	model,	is	obviously	not	a	bad	solution.	However,	
the	 question	 remains	 of	 the	 saturation	 of	 activities	 and	 the	 purpose	
of	 their	 implementation.	In	most	cases,	 internal	security	cells	are	based	
on	 police-type	 activities	 -	 suspicion	 of	 a	 crime,	 collection	 of	 evidence,	
criminalisation.	However,	it	is	worth	remembering	that	more	benefits	than	
a	quick	closure	of	 the	case	are	provided	by	properly	conducted	counter-
intelligence	activities	and	active	prevention.

In	 the	 case	 of	 the	 anti-terrorist	 division,	 the	 situation	 is	 quite	
different.	 It	 never	 targets	 its	 own	 structure	 and	 leaves	 these	 issues	 to	
the	internal	security	cells.	Neglecting	this	element	can	entail	very	negative	
consequences	and	a	serious	threat	to	state	security.

Case III – Sweden 

In	November	2022,	the	trial	of	Iranian-born	brothers,	42-year-old	Peyman	
Kia	 and	 25-year-old	 Payam	 Kia,	 who	 worked	 for	 the	 Russian	 military	
intelligence	service	GRU	for	many	years,	began	in	Sweden.	The	brothers	
came	 to	 Sweden	 as	 children	 in	 the	 1980s.	 They	 obtained	 citizenship	 in	
1994.	Payam	studied	at	the	police	academy,	but	dropped	out	after	the	first	
semester.

The	older	brother	Peyman	studied	at	Uppsala	University,	after	which	
he	joined	the	customs	service.	He	then	worked	for	more	than	three	years	
in	the	Swedish	Security	Police	(Swedish:	Säkerhetspolisen,	SÄPO).	In	2011	
he	 moved	 to	 the	 military	 intelligence	 service	 MUST	 (Swedish:	 Militära	
underrättelse-	och	säkerhetstjänsten).	He	performed	tasks	in	the	top-secret	
Office	of	Special	Intelligence	(Swedish:	Kontoret	för	särskild	inhämtning,	
KSI),	which	recruits	spies	outside	Sweden.	He	then	returned	to	the	SÄPO.	
The	 next	 stage	 of	 his	 career	was	 as	 head	 of	 the	 security	 department	 at	
the	Swedish	Food	Agency.	He	was	probably	spying	for	the	GRU	from	2011	
onwards	and	involved	Payam,	who	became	a	liaison	officer.	The	brothers	
were	arrested	in	2021	after	a	nearly	six-year	investigation.

In	the	past,	Swedish	services	did	not	employ	people	born	in	‘hostile’	
countries,	 for	fear	 that	 they	might	be	vulnerable	 to	recruitment	by	their	
home	authorities	or	their	allies.	Several	other	countries	in	the	region	still	
follow	this	policy,	but	Sweden	has	in	recent	years	softened	its	approach	to	
this	problem.



Counter-intelligence in anti-terrorist operations    517

st
ud

ie
s,

 a
na

ly
se

s,
 p

re
ve

nt
io

n
T

E
R

R
O

R
I

S
M

Commentary

The	Swedish	case	triggered	a	discussion	about	the	recruitment	process	in	
the	services.	Particularly	noteworthy	were	the	voices	that	foreigners	should	
not	be	admitted	to	them.	Two	things	are	worth	emphasising	at	this	point.	
Firstly,	the	Kia	brothers	were	not	foreigners,	but	Swedish	citizens.	Secondly,	
an	analysis	of	the	work	of	the	Swedish	services	shows	that	there	were	many	
Swedes	born	in	Sweden	working	for	the	Russians	at	the	same	time.	Thus,	
it	was	 not	 the	 Iranian	 roots	 of	 the	Kias	 that	 became	 an	 issue,	 but	 their	
individual	 characteristics	 and	 the	 decisions	 they	 alone	made.	 However,	
the	most	important	conclusion	that	emerges	from	the	analysis	of	this	case	
is	the	diagnosed	weakness	of	the	internal	security	of	the	Swedish	services,	
which	is	admitted	by	those	involved	themselves.	They	have	learned	from	
the	incident,	by	no	means	restricting	access	to	the	service	for	Swedes	born	
in	other	countries.	They	have	strengthened	the	internal	security	system	and	
counterintelligence.	For	this	reason,	among	others,	they	are	one	of	the	best	
services	in	Europe,	which,	in	the	Russian	direction,	remains	without	doubt	
among	the	leaders	in	counter-intelligence	activities,	and	with	leaders	it	is	
worth	cooperating.

Recruitment

Not	 the	 system,	 not	 the	 equipment,	 not	 the	 facilities,	 but	 the	 person.	
Every	good	service,	whether	it	is	an	anti-terrorist	department	or	counter-
intelligence,	must	focus	on	selecting	the	best	possible	personnel.	In	the	age	
of	 the	 progressive	 digitalisation	 of	 life	 and	 the	 integration	 of	 modern	
technical	solutions	into	the	work	of	the	services,	the	obvious	principle	that	
the	strength	and	efficiency	of	a	service	is	determined	by	the	team	of	people	
it	has	managed	to	recruit	and	properly	prepare	may	be	overlooked.

There	 is	absolute	discretion	and	autonomy	 in	 the	world	of	 services	
when	it	comes	to	recruitment	and	training.	Moreover,	every	few	years	they	
modify	their	recruitment	systems	and	reform	their	training	programmes.	
This	is,	of	course,	the	right	direction,	provided	it	is	the	result	of	an	analysis	
of	 the	 experience	 and	needs	 of	 the	 service	 in	 question.	 If,	 on	 the	 other	
hand,	it	is	the	result	of	some	kind	of	fashion	or	copying	foreign	solutions,	
then	it	results	in	a	lowering	of	the	value	of	cadres.	There	is	nothing	wrong	
with	this	discretion,	provided	that	the	best	possible	results	are	achieved.	
This	 is	why	 recruitment	 and	 training	processes	 are	 such	 important	 and	
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sensitive	 stages.	 Evaluation	 comes	with	 results,	 and	 these	 have	 to	wait.	
Unless	 modifications	 and	 reforms	 are	 introduced	 too	 often.	 It	 is	 then	
difficult	to	verify	what	had	a	decisive	influence	on	the	final	results.

Given	 the	 contemporary	 conditions	 of	 service	 work,	 two	 elements	
are	worth	analysing.	The	first	 is	psychological	 testing	and	 the	 second	 is	
active	 recruitment.	 Psychological	 testing	 is	 undoubtedly	 the	 Achilles’	
heel	 of	 the	 recruitment	 process.	 While	 other	 elements	 of	 the	 process	
have	 clear	 indicators	 of	 suitability	 or	 unsuitability	 for	 the	 service	 (e.g.	
education,	 health,	 criminal	 record,	 language	 skills,	 fitness),	 the	 results	
of	 psychological	 examinations	 and	 the	 conclusions	 drawn	 from	 them	
depend	on	the	psychologist	conducting	the	examination.	Psychology	is	not	
an	exact	science,	and	the	ability	to	assess	candidates	can	vary	as	much	as	
psychologists	 can	vary.	There	 is	no	 service	 that	has	never	once	 rejected	
an	 excellent	 candidate	 on	 examination	 or	 never	 accepted	 one	who	was	
a	total	failure.	And	all	this	just	on	the	basis	of	a	psychologist’s	opinion.

Active	 recruitment	 are	 activities	 in	which	 the	 service	 openly	 seeks	
candidates.	 Nowadays,	 the	 services	 advertise	 with	 posters	 at	 bus	 stops,	
talks	at	universities,	stands	at	job	fairs.	Apparently	“such	are	these	times”.		
What	 a	 challenge	 such	 a	 method	 of	 recruitment	 poses	 to	 counter-
intelligence!	 A	 self-respecting	 intelligence	 service	 would	 be	 happy	 to	
install	 itself	at	 such	a	 stall	or	university	chat	 to	 type	out	people	 to	work	
on,	such	as	those	who	have	been	talking	to	the	recruiter	or	the	recruiter	
himself	for	the	longest	time.	This	method	of	recruitment	has	undoubtedly	
increased	 the	 involvement	of	 the	counter-intelligence	division.	The	anti-
terrorist	 division	 is	 exempt	 from	 such	 involvement.	Where	 have	 those	
days	gone	when	the	service	looked	for	a	candidate	and	only	after	vetting	
did	 it	undertake	an	 interview	and	possibly	 further	 steps,	 the	days	when	
a	candidate	applied	for	the	service,	silently	hoping	that	“maybe	they	will	
call”...	The	labour	market	(for	that	is	now	what	the	area	of	candidate	sourcing	
is	called)	is	forcing	actions	that	are	rather	associated	with	the	recruitment	
of	a	boys	band.	What	quality	is	being	created	by	this	in	the	service?	Adequate	
to	the	quality	of	recruitment.	This	is	probably	why,	for	example,	there	are	
cases	 of	 people	 resigning	 from	 the	 service	 after	 the	 entry	 level	 course.	
Such	 candidates	 prove	 to	 be	 particularly	 troublesome	 for	 the	 counter-
intelligence	division.	They	acquire	knowledge,	get	to	know	people	inside	
the	service	and...	leave	it	quickly,	leaving	with	such	knowledge	outside.

Training	is	inextricably	linked	to	recruitment.	To	illustrate	this,	one	
could	say	that	admitting	an	excellent	mathematician	to	the	Academy	of	Fine	
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Arts	would	be	as	misguided	as	admitting	an	excellent	painter	to	the	Faculty	
of	 Physics	 and	 Astronomy.	 Successful	 recruitment	 is	 the	 foundation	
of	effective	training.	It	is	worth	asking	ourselves,	then,	where	the	so-called	
basic	 training	 should	 end,	 and	where	 the	 counter-intelligence	 and	 anti-
terrorist	divisions	should	begin	the	process	of	shaping	an	officer	or	soldier	
to	perform	 tasks.	Moreover,	 there	are	 forms	and	methods	of	action	 that	
are	 the	 same	 in	 the	work	of	 the	different	divisions.	Taking	 into	account	
the	 specifics	 described	 earlier,	 one	 can	 risk	 saying	 that	 the	 training	
process	should	be	common,	extended	by	optional	classes	 for	candidates	
for	service	in	the	different	divisions.	This	is	both	possible	and	necessary,	
as	 the	 delegation	 of	 tasks	 is	 supposed	 to	 result	 from	 the	 current	 needs	
of	the	service,	and	these,	as	the	Norwegian	case	described	earlier	shows,	
can	change.

Opponents

Finally,	 in	 order	 to	 understand	 who	 the	 verticals	 in	 question	 come	 to	
face,	it	is	necessary	to	briefly	characterise	their	opponents.	The	counter-
intelligence	division	will	have	as	its	opponent	a	foreign	intelligence	service,	
i.e.	a	criminal	group	with	a	powerful	background.	Why	criminal?	Because	
if	intelligence	is	to	carry	out	covert	operations	outside	its	own	country,	it	
will	 be	operating	 there	 illegally	under	 the	 laws	of	other	 countries.	 Such	
a	group	has	a	state	with	all	 its	apparatus	and	resources	behind	it,	which	
makes	it	a	serious	adversary.

The	anti-terrorist	division	will	be	fighting	a	terrorist	group,	i.e.	a	group	
operating	 outside	 the	 law,	 without	 such	 a	 background	 as	 intelligence.	
However,	the	situation	only	apparently	looks	a	little	better,	as	the	direction	
of	 counteraction	 will	 be	 much	 more	 diffuse.	 This	 still	 leaves	 the	 most	
dangerous	variant,	in	which	the	terrorist	group	is	supported	by	intelligence,	
with	all	its	resources,	which	is	another	element	forcing	close	cooperation	
between	the	two	divisions.

Summary

After	the	Madrid	attack,	I	was	sent	to	Madrid	-	for	lessons	learned.	After	
the	 attack	 in	 London,	 I	was	 sent	 to	 London	 -	 for	 lessons	 learned.	 After	
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the	attack	in	Baghdad,	I	was	sent	to	Baghdad	-	for	lessons	learned.	After	
the	coup	 in	Kabul	 I	was	 sent	 to	Kabul	 -	 for	 lessons	 learned.	 It	 is	 always	
good	to	know	more	or	to	listen	more	to	those	who	know.	I	hope	that	we	
will	continue	to	draw	conclusions	from	events	outside	Poland,	so	that	they	
never	happen	in	Poland.
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Survey on terrorism in Poland and directions  
of its development
Expert commentary

Lorenzo Vidino

Seen	 from	an	 external	 viewpoint,	 the	 survey	 conducted	 among	 94	 local	
terrorism	 experts	 and	 practitioners	 sheds	 an	 important	 light	 on	
the	perceptions	of	key	Polish	stakeholders1.	Some	of	the	results	are	arguably	
in	line	with	those	one	would	reach	when	interviewing	counterparts	in	other	
European	countries.	This	is	true,	for	example,	when	it	comes	to	identifying	
Daesh	 and	 Al-Qaeda	 -	 in	 that	 specific	 order	 -	 as	 the	 two	 organizations	
posing	the	greatest	security	threat	to	both	the	EU	and	Poland;	or	concerns	
about	the	misuse	of	various	technologies	for	terrorism	purposes	or	likely	
terrorist	targets.

At	 the	 same	 time,	 a	 couple	 of	 results	 do	 stand	 out	 as	 arguably	
reflecting	a	more	peculiar	Polish	perspective.	The	first	is	the	concern	about	
the	 actions	 of	 Russian	 special	 services,	 an	 element	 not	 likely	 to	 receive	
the	 same	 kind	 of	 attention	 in	Western	 Europe	 but	 that	 understandably	
worries	a	substantial	portion	of	the	Polish	security	establishment	(and,	one	
could	guess,	also	before	the	Russian	invasion	of	Ukraine).	

1	 The	results	of	the	study	were	published	in:	“Terrorism	-	studies,	analyses,	prevention”	2022,	
no.	2,	pp.	335-363.
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A	 second	 result	 that	 appears	 noteworthy	 are	 the	 somewhat	 limited	
concerns	 expressed	 in	 relation	 to	 extreme	 right	 wing	 terrorism.	While	
results	might	 be	 different	 if	 questions	 had	 been	 phrased	 not	 by	 asking	
to	 identify	 a	 single	 organization	 but,	 rather,	 an	 ideological	 movement,	
the	fact	that	only	one	right	wing	extremist	organizations	(Atomwaffen)	is	
identified	as	a	major	 threat	and	only	by	a	 substantially	 inferior	number	
of	respondents	compared	to	those	that	pointed	to	Daesh	and	Al-Qaeda	is	
indicative	of	a	certain	gap	with	Western	Europe.	While	dynamics	change	
from	 country	 to	 country,	 over	 the	 last	 three/four	 years	 the	 security	
establishments	 of	 most	 Western	 European	 countries	 have	 increasingly	
identified	right	wing	extremism	as	equally	as	if	not	more	dangerous	than	
jihadism.	

Finally,	 it	 is	 particularly	 striking	 that	 a	 substantial	 percentage	
of	respondents	believe	that	Poland	is	likely	to	become	an	attractive	country	
for	terrorist.	While	there	are	only	limited	indications	that	the	country	has	
been	so	 in	 recent	years,	 the	belief	 that	 things	will	 change	 for	 the	worse	
in	 the	 near	 future	 seems	 quite	 widespread.	 Some	 of	 the	 answers	 seem	
to	 indicate	 that	 these	 concerns	 are	 at	 least	 partially	 related	 to	 threats	
emanating	from	Russia.

Overall,	 the	 results	 of	 the	 survey	 are	 very	 interesting	 and	 provide	
a	 good	 sense	 of	 “the	 pulse”	 of	 the	 Polish	 counterterrorism	 community.	
It	 is	a	commendable	exercise	and	one	that	should	be	replicated	in	other	
countries.

Prof. Lorenzo Vidino
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of the Program on Extremism at George Washington University in 
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Spanish Presidency of the EU High Risk Security Network 
held by the Guardia Civil through the Grupo de Acción Rápida

Gregorio Salazar

It is not so much about the need for knowledge as it is about  
the willingness to share it. 

Martin	Schieffer,	Head	of	Unit	DG	HOME-D2

In	 recent	years,	 radical	 terrorism	has	 targeted	extremely	violent	 attacks	
against	critical	(civilian)	infrastructure,	sensitive	targets	and	transport	hubs	
across	Europe.	In	order	to	avoid	this	type	of	violence,	or	at	least	to	prevent	
an	increase	in	its	occurrence,	the	Member	States	of	the	European	Union	are	
taking	more	and	more	preventive	action,	realising	the	need	to	implement	
more	robust	security	measures	and	ensure	better	preparedness.	Achieving	
a	 higher	 level	 of	 preparedness	 and	 security	 requires	 the	 development	
of	a	common	cross-border	strategy	and	joint	actions	and	the	involvement	
of	 state	 authorities,	 professional	 associations	 and	 private	 actors.	 It	 is	
important	 to	 extend	 this	 cooperation	 to	 as	many	 countries	 as	possible	 -	
both	European	and	non-European.	

In	response	to	these	needs	and	objectives,	the	EU	High	Risk	Security	
Network	(EU-HRSN)	-	an	EU	network	of	uniformed	special	forces	for	high-
risk	operations	-	was	established	as	part	of	the	implementation	of	the	EU 
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Action Plan “Union for Security: Protection of Public Spaces”	 (announced	in	
October	2017).	

Figure 1. EU High Risk Security Network logo.

Source: Grupo de Acción Rápida’s own materials.

This	announce	stated:

In	 the	 last	 three	 years,	 the	 European	Union	 and	 its	Member	 States	
have	taken	decisive	steps	to	prevent	terrorists	from	executing	attacks,	
share	information	between	Member	States,	counteract	radicalization	
and	better	manage	our	borders.	But	 as	 the	 terrorist	 attacks	 carried	
out	in	Europe	show,	it	is	necessary	to	reinforce	preventive	actions	to	
prevent	the	perpetration	of	future	attacks	such	as	those	that	occurred	
in	the	streets	of	Barcelona,	 		Berlin,	London,	Manchester,	Nice,	Paris	
or	Stockholm;	which	have	had	as	 their	 common	denominator	 their	
execution	 in	 open	 public	 spaces.	 Although	 the	 risk	 of	 such	 attacks	
can	never	be	completely	eliminated,	 there	are	concrete	operational	
measures	 which	 Member	 States	 can	 take	 with	 the	 support	 of	 the	
EU	to	better	protect	public	spaces	from	the	threat	of	terrorism.	The	
Commission	 is	 committed	 to	 providing	 specific	 funding	 of	 more	
than	 118	milion	 €,	 11	million	 €	 over	 the	 next	 year,	 to	 intensify	 the	
exchange	of	best	practices,	to	publish	guidance	material	for	Member	
States	and	to	foster	cooperation	between	local	actors	and	the	private	
sector	 (…).	 The	 Commission	 will	 establish	 a	 Professionals	 Forum	
where	law	enforcement	professionals	and	existing	law	enforcement	
networks	 can	 share	 knowledge	 on	 the	 protection	 of	 public	 spaces.	
The	 Commission	 will	 also	 establish	 a	 High	 Risk	 Security	 Network	
to	 organize	 joint	 training	 and	 joint	 exercises	 for	 law	 enforcement	
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agencies	to	improve	their	preparedness	and	increase	their	response	
capacity1.

EU-HRSN concept

The	EU-HRSN	was	officially	inaugurated	on	1	November	2018.	Its	mandate	
is	 to	 integrate	 representatives	 of	 European	 uniformed	 high-risk	 special	
operations	forces	(civilian	and	military)	that	are	part	of	law	enforcement	
agencies	or	units	performing	operational	or	protective	 support	 tasks,	 in	
order	 to	 ensure	 the	 protection	 of	 public	 places,	 soft	 targets	 and	 critical	
infrastructure	 from	 acts	 of	 a	 terrorist	 nature	 and	 the	 detection	 and	
prosecution	 of	 their	 perpetrators.	 The	 establishment	 of	 the	 network	 is	
intended	to	 facilitate	 the	exchange	of	developed	 tactics,	 techniques,	and	
procedures	(TTPs)	and	to	build	better	resilience	to	attacks.	The	exchange	is	
intended	to	cover	good	practices	in	preventing,	detecting	and	responding	
to	 the	first	phase	of	 a	 terrorist	 attack,	but	not	necessarily	 the	organised	
response	 and	 intervention	 usually	 carried	 out	 by	 a	 government	 when	
deploying	priority	resources	in	response	to	a	terrorist	attack.

The	 presidency	 of	 the	 EU-HRSN	 allows	 the	 country	 holding	
the	 chairmanship	 to	 use	 not	 only	 the	 resources	 provided	 by	
the	 European	 Commission,	 but	 also	 the	 national	 resources	 allocated	
to	 the	 above-mentioned	 objectives.	 The	 first	 presidency	 was	 held	 by	
the	Dutch	Koninklijke	Marechaussee	through	the	Hoog	Risico	Beveiliging	
Brigade	 (HRB)	 and	 with	 the	 support	 of	 Spain,	 which	 took	 on	 the	 role	
of	 vice-presidency.	On	 1	 July	 2021,	 the	 Spanish	Guardia	 Civil	 took	 over	
the	presidency	for	a	further	24	months,	in	accordance	with	the	EU-HRSN	
Charter,	through	the	Grupo	de	Acción	Rápida	(GAR).

Grupo	de	Acción	Rápida	was	born	in	1978	as	“Unidad	Antiterrorista	
Rural”	 (UAR),	 with	 the	 specific	 target	 of	 fighting	 against	 ETA,	 Spanish	
national-socialist	terrorist	band	with	more	than	850	killed	in	42	years.	This	
Unit,	has	in	its	backpack	more	than	40	years	of	CT	fight	experience,	and	
has	been	 internationally	deployed	 to	Kosovo,	Bosnia,	Afghanistan,	 Iraq,	
Haiti,	Central	African	Rep.	and	Lebanon,	inter	alia,	under	the	NATO	and	
UN	umbrellas.

1	 EU	Action	Plan	“Union	for	Security:	Protection	of	Public	Spaces”,	October,	2017.
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Figure 2. Grupo de Acción Rápida logo.

Source: Grupo de Acción Rápida’s own materials.

Due	to	the	COVID-19	outbreak,	some	EU-HRSN	activities	were	halted	or	
delayed	by	ten	months.	This	led	to	a	six-month	extension	of	the	presidencies	
held	first	by	the	Dutch	HRB	and	then	by	the	Spanish	GAR.	The	latter	will	end	
on	1	January	2024.	The	development	of	the	EU-HRSN	idea	was	negatively	
affected	by	 the	death	of	Colonel	 Jesús	Gayoso	Rey,	head	of	 the	GAR	and	
co-founder	of	the	EU-HRSN,	who	died	of	a	coronavirus	infection.	He	was	
one	 of	 the	main	 animators	 of	 both	 this	 and	 other	 EU	 initiatives.	 Let	 us	
hope	 that	 the	 next	 presidency,	which	will	 be	 held	 by	 Portugal’s	 Guarda	
Nacional	Republicana	(GNR),	through	the	Grupo	de	Intervenção	de	Ordem	
Pública	(GIOP),	will	not	have	to	face	these	kinds	of	problems.	Unforeseen	
challenges	 are	 the	 domain	 of	 the	members	 of	 the	 EU-HRSN,	 and	when	
people	of	the	same	mindset	work	together,	there	are	no	insurmountable	
obstacles.

EU-HRSN aims

The	main	objectives	of	the	network	are:	
1.	 Sharing	 best	 practices,	 conducting	 cross-training,	 sharing	

knowledge	 of	 procedures	 and	 other	 operational	 details,	 and	
building	 collaborative	 structures	 at	 the	 tactical	 command	 and	
control	 level	 to	 improve	resilience	 to	acts	of	serious	violence	or	
terrorism	targeting	civilian	critical	infrastructure,	soft	targets	and	
transport	hubs	in	EU	Member	States.
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2.	 Increasing	 the	 knowledge	 base	 of	 all	members	 by	 undertaking	
activities	whereby	knowledge	of	TTP,	standard	operating	protocols	
(SOPs),	risk	assessment	and	(predictive)	profiling	is	shared	through	
cross-training.	

3.	 Advising	EU	organisations	responsible	 for	security	 issues	 taking	
into	 account	 lessons	 learnt	 from	 the	 exchange	 of	 experience	
between	EU-HRSN	Member	States.

4.	 Sharing	 lessons	 learned	 through	 specific	 communication	
channels	 with	 other	 organisations	 cooperating	 on	 security	 in	
the	EU.	This	does	not	refer	to	working	on	common	standards	or	
practices,	but	includes	-	where	appropriate	and	compatible	with	
national	 law	 -	 adapting	 best	 practices	 and	 tactics	 and	 bringing	
together	the	techniques	developed	as	a	common	doctrine	to	make	
them	most	effective.	The	aim	is	to	achieve	synergies,	and	this	is	
to	be	achieved	by	meeting	on	national	crisis	response	procedures	
and	drawing	on	different	solutions.

EU-HRSN membership

Members	 of	 the	 EU-HRSN	 are	 uniformed	 high-risk	 special	 operations	
formations	 (civilian	 and	 military)	 that	 are	 part	 of	 law	 enforcement	
agencies	or	units	performing	tasks	in	support	of	operational	or	protective	
activities	to	ensure	the	protection	of	public	places,	soft	targets	and	critical	
infrastructure	 from	 acts	 of	 a	 terrorist	 nature	 and	 the	 detection	 and	
prosecution	of	their	perpetrators.

Membership	of	the	EU-HRSN	is	possible	upon	submission	of	a	written	
application	to	the	Chair.	This	application	is	subject	to	approval	by	a	two-
thirds	majority	of	the	Network’s	Member	States.	One	of	the	conditions	for	
admission	is	the	acceptance	and	signature	of	the	EU-HRSN	Charter.

Associated	membership	 is	 an	 alternative	 option.	 It	 gives	 interested	
parties	 the	 possibility	 to	 participate	 in	 the	 EU-HRSN	 without	 fulfilling	
all	 the	 requirements	 for	 EU-HRSN	members.	However,	 the	 cost	 of	 such	
membership	is	not	covered	by	the	EU	budget.
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EU-HRSN organisational structure

The	structure	of	the	EU-HRSN	includes:
a)	 leadership	 in	the	form	of	a	chair,	vice-chair	and	steering	group.	

The	Vice-Chair	 is	 elected	 by	 a	 vote	 among	 the	members	 of	 the	
Steering	Group	and	automatically	becomes	the	next	Chair	after	24	
months.	This	allows	them	to	gain	the	knowledge,	experience	and	
networking	needed	to	properly	lead	the	EU-HRSN	during	the	pres-
idency.	The	current	Steering	Group	consists	of	representatives	of	
the	Presidency	(Spanish	Guardia	Civil	via	the	GAR),	the	Vice-Pres-
idency	(Portuguese	GNR	via	GIOP),	Belgium	(Police	Fédérale),	Es-
tonia	(Kaitsepolitsei),	Ireland	(Garda	Síochána	via	Special	Tactics	
&	 Operations	 Command,	 STOC),	 the	 Netherlands	 (Koninklijke	
Marechaussee	via	HRB)	and	the	D2	Terrorism	Unit	of	DG	HOME	
(Directorate-General	of	the	Directorate-General	for	Terrorism,	DG	
HOME-D2)	as	a	permanent	observer;

b)	 25	full	members	(counter-terrorism	units)	from	18	Member	States;	
c)	 Norway,	 the	United	Kingdom	and	 the	United	States	as	 associate	

members;	
d)	 ATLAS	Network	and	DG	HOME	as	observers.

EU-HRSN activities

The	 network	 is	 vigorously	 exchanging	 information	 with	 and	 receiving	
organisational	 and	 substantive	 support	 from	 other	 counter-terrorism	
initiatives	 of	 the	 European	 Commission.	 This	 applies	 in	 particular	 to	
the	experience	of	the	work	on	so-called	Red	Teaming	tactics2	within	the	Policy	
Group	on	Public	Spaces	Protection,	the	projects	carried	out	within	the	EU-
US	security	subgroups	(e.g.	security	of	special	events,	explosives	seminar)	
and	the	Protective	Security	Advisors	(PSA)	group,	which	is	a	very	interesting	
initiative	of	DG	HOME-D2.	This	group	consists	of	a	number	of	experts	with	
extensive	expertise	in	public	spaces	protection	(PSP)	and	counter-terrorism	
protection	at	mass	events	and	major	VIP	events	(e.g.	CBRN-E,	C-IED,	UAS/

2	 Red	Teaming	 –	 types	 of	 procedures	 related	 to	 assessing	 the	 level	 of	 protection	 against	
terrorist	activity	and	dealing	with	measures	to	increase	attack	resistance.	These	are	carried	
out	using	unmanned	systems	(editor’s	note).	
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C-UAS	threats3,	snipers,	tactical	rescue	and	response,	K2	service	dog	unit,	
building	 resilience	 to	hybrid	 threats	 in	 critical	 infrastructure)4.	They	 can	
be	organised	into	small	teams,	advising	a	particular	service	or	government	
and	supporting	a	comprehensive	security	approach.

Image 1. Meeting of the Protective Security Advisors group.

Source: Grupo de Acción Rápida’s own materials.

The	 EU-HRSN	 also	 exchanges	 extensively	 with	 other	 EU	 networks	
such	as	ATLAS	and	ENLETS	(The	European	Network	of	Law	Enforcement	
Technology	Services).	It	is	also	represented	in	various	forums,	e.g.	Operators	
and	Practitioners,	and	has	close	 links	with	EU	working	groups	on	 issues	
such	 as	 CBRN-E,	 UAS/C-UAS,	 EDD5.	 All	 this	 serves	 to	 disseminate	 best	
practice	 in	 the	 protection	 of	major	 events,	 public	 spaces,	 transport	 and	
communication	 hubs	 or	 places	 of	 worship.	 In	 order	 to	 achieve	 these	
objectives,	five	working	groups	have	been	set	up	within	the	EU-HRSN:

	– WG	1	–	Threat and Risk Assessment	–	working	group	on	threat	and	
risks	assessment	for	terrorist	attacks,	coordinated	by	PSA	unit,
	– WG	2	–	Tactical use of UAV/C-UAV 6	–	working	group	on	unmanned	
aerial	vehicles,	coordinated	by	Spain	(GAR),

3	 CBRN-E	 -	 chemical,	 biological,	 radiological,	 nuclear,	 explosive	 threats;	C-IED	 -	 counter	
improvised	explosive	device;	UAS	-	unmanned	aerial	system;	C-UAS	-	counter	unmanned	
aerial	system	(editor’s	note).	

4	 See	 In	more	 detail:	M.	 Schieffer,	 R.	 Olszewski,	 B.	 Zapletal,	W.	Wojtas,	European Union 
initiative to support Member States’ efforts in the protection of citizens and critical infrastructure 
from terrorist attacks,	“Terroryzm	–	studia,	analizy,	prewencja”	2023,	no.	4.

5	 EDD	–	Explosives	Detection	Dogs	(editor’s	note).
6	 UAV	-	unmanned	aerial	vehicle;	C-UAV	-	counter-unmanned	aerial	vehicle	(editor’s	note).	
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	– WG	3	–	Tactical Rescue and Response	–	working	group	on	tactical	res-
cue	and	high-risk	incident	response	issues,	coordinated	by	Ireland	
(STOC),
	– WG	 4	 –	 Human Factor	 –	 working	 group	 on	 issues	 related	 to	
the	selection	of	people	and	their	training	procedures,	coordinated	
by	the	Netherlands	(national	police),
	– WG	5	–	Multi-agency Command and Control –	working	group	respon-
sible	 for	 managing	 high-risk	 operations,	 coordinated	 by	 the	 UK	
(National	Counter	Terrorism	Security	Office).

Diagram. EU-HRSN working groups.

Source: Grupo de Acción Rápida’s own materials.

During	 the	 current	 Spanish	 Presidency,	 efforts	 have	 been	 made	
(together	with	 the	 Steering	Group)	 to	 develop	 a	 new	 approach	 to	 event	
protection	 issues.	 Indeed,	 the	GAR’s	experience	has	shown	that	 there	 is	
no	better	way	to	exchange	knowledge	and	good	practices	than	to	work	in	
the	field,	 facing	 real	 challenges	and	applying	different	TTPs,	developed	
in	different	environments	and	legal	frameworks,	and	confronting	hostile	
TTPs	 encountered	 in	 the	 work	 of	 the	 services	 of	 individual	 member	
countries.	This	way	of	exchanging	knowledge	and	experience	was	used	
for	 the	 first	 time	 in	 the	 history	 of	 the	 EU-HRSN	 in	 September	 2022	 in	
Templemore	(Ireland),	to	which	the	Irish	police	(Garda	Síochána)	invited	
more	than	60	experts	from	12	different	countries.	These	were	specialists	



Spanish Presidency of the EU High Risk Security Network   533

st
ud

ie
s,

 a
na

ly
se

s,
 p

re
ve

nt
io

n
T

E
R

R
O

R
I

S
M

in	 tactical	 rescue	 and	 emergency	 response,	 representatives	 of	 all	 those	
who	would	be	involved	in	a	real	situation	requiring	intervention.

In	turn,	the	Experiences	Polygon	for	Special	Forces	(UAR/GAR/CoEST)7	
met	in	November	2022	in	Logroño	(Spain)	to	exchange	experiences	between	
members	of	WG	2.	This	included	experts	from	the	US	(FBI),	Belgium,	Spain,	
Portugal,	France	and	Ireland.

Image 2. WG 2 meeting - exchange of experience on C-UAS.

Source: Grupo de Acción Rápida’s own materials.

The	work	of	WG	1	started	a	few	weeks	later	in	Brussels.	As	they	are	
closely	linked	to	the	activities	of	the	EU	PSA	group	and	those	involved	in	
Red	Teaming	tactics,	the	opportunity	was	taken	for	those	involved	in	these	
three	EU	initiatives	to	exchange	their	knowledge.

Image 3. Meeting of WG 1 and persons involved in Red Teaming tactics in the EU PSA.

Source: Grupo de Acción Rápida’s own materials.

7	 CoEST	–	Centre	of	Excellence	for	Special	Training.
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In	2023	in	London	meeting	of	WG	5	and	Ramming	Vehicle	Workshop	
took	place.	Meeting	of	WG	4,	general	conference,	steering	group	meetings	
and	 joint	 training	 and	other	 forms	of	 knowledge	 exchange	organised	 to	
increase	resilience	to	terrorism	and	create	conditions	that	make	it	more	
difficult	 to	 undertake	 various	 types	 of	 terrorist	 acts	 are	 planned	 for	
the	second	half	of	2023.

The	activities	of	the	EU-HRSN	are	not	limited	to	the	EU	area.	It	also	
directly	or	 indirectly	supports	other	Union	initiatives	beyond	its	borders	
through	 projects	 such	 as	 GAR-SI	 SAHEL	 (Groupes	 d’Action	 Rapide	 -	
Surveillance	et	Intervention	au	Sahel),	covering	Mauritania,	Burkina	Faso,	
Mali,	Niger,	Senegal	and	Chad,	the	already	completed	CT	MENA	(Counter-
terrorism	in	the	Middle	East	and	North	Africa)	concerning	the	Middle	East	
and	North	Africa,	and	CT	Public	Spaces	-	in	Ghana,	Kenya	and	Senegal.	

The	EU-HRSN	network	 is	needed	and	 that	 is	why	 this	 initiative	will	
grow,	 as	 terrorist	 threats	 will	 unfortunately	 continue	 to	 exist.	 Creating	
a	common	language	in	the	counter-terrorism	community,	sharing	expertise	
and	building	trust	is	intended	to	create	a	strong	team	to	effectively	counter	
terrorist	 threats.	The	EU-HRSN	may	prove	 to	be	one	of	 the	best	 tools	 in	
the	fight	against	these	threats.

Useful links

Action	Plan	to	support	the	protection	of	public	spaces:
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52017DC0612

CT	Public	spaces:
https://www.ctpublicspaces.eu/

EU	networks	and	initiatives:
https://ec.europa.eu/newsroom/pps/items/715174/en

GAR-SI-SAHEL:
https://ec.europa.eu/trustfundforafrica/region/sahel-lake-chad/regional/gar-si-sa-
hel-groupes-daction-rapide-surveillance-et-intervention_en
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PSA:
https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-
-and-radicalisation/protection/eu-protective-security-advisors-eu-psa_en

Contact:	Presidency@HRSN.EU	

Gregorio Salazar
Field officer, and later instructor. He is specialised in tactical rescue and 
response, sniping, police self defense, and intervention and shooting 
drills. In 2014–2018 he was posted as head of security of the Embassy 
of Spain in the United Kingdom. Strategist of the Spanish presidency 
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the international environment.
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EU Protective Security Advisors
European Union initiative to support Member States’ efforts  
in the protection of citizens and critical infrastructure  
from terrorist attacks 

Radosław Olszewski, Beate Zapletal, Wiktor Wojtas

EU PSA concept

Securing	 public	 spaces	 and	 critical	 infrastructures	 is	 the	 primary	
responsibility	 of	 Member	 States.	 Like	 in	 many	 other	 areas	 of	 internal	
security,	 there	 is	 however	 a	 role	 that	 the	 European	 Union	 could	 play	 –	
facilitating	 sharing	 of	 good	 practices,	 encouraging	 practical	 exchanges	
of	 experience	 and	 supporting	 mutual	 operational	 assistance.	 One	
of	successful	examples	of	such	an	approach	is	the	EU	Protective	Security	
Advisors	programme.	

While	officially	announced	only	in	December	2020,	with	the	publication	
of	 the	 EU	 Counter-Terrorism	 Agenda1,	 the	 EU	 PSA	 programme	 has	 its	
roots	 in	 the	 EU	 work	 on	 protection	 of	 public	 spaces	 (back	 then	 called	
soft	 targets)	 that	 started	 in	 2012.	 That	 year	 the	 European	 Commission	

1	 A Counter-Terrorism Agenda for the EU: Anticipate, Prevent, Protect, Respond,	https://eur-lex.
europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0795	(editor’s	note).
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officials	were	invited	to	provide	expert	support	for	the	security	measures	
around	 the	 EURO	 2012	 football	 championship.	 This	 positive	 experience	
led	 to	 subsequent	 invitations	 from	 other	Member	 States.	 The	 European	
Commission	contributed	 to	protection	of	high-level	political	events	such	
as	NATO	summits	or	open-air	events	such	as	Christmas	markets	or	music	
festivals	such	as	the	Untold	festival	organised	in	Cluj-Napoca,	Romania.	

A	 major	 step	 in	 the	 EU	 policy	 on	 protection	 of	 public	 spaces	 was	
the	Action	Plan	adopted	in	October	20172.	As	part	of	its	implementation,	
an	 EU	 vulnerability	 assessment	 tool	 was	 developed.	 This	 very	 practical	
instrument	facilitated	on-site	assessments	of	high	risk	events,	performed	
jointly	by	the	Commission	and	Member	States	experts.	The	success	of	this	
initiative	 led	 to	creation	of	a	pool	of	experts	 from	 law	enforcement,	but	
also	security	and	intelligence	services,	that	led	to	establishment	of	the	EU	
PSA	programme.	It	is	worth	underlining	that	the	European	Commission	–	
whilst	having	a	clear	idea	on	the	way	forward	–	benefited	from	the	support	
and	expertise	of	relevant	international	partners	such	as	the	United	States	
that	are	having	 their	own	EU	PSA	programme.	Moreover,	 several	EU-US	
joint	missions	and	exchanges	of	best	practices	 took	place	 in	 the	EU	and	
United	States.

EU PSA tasks

The	 aim	of	 the	EU	PSA	missions	 is	 to	provide	 support	 to	Member	 State	
requesting	it.	The	missions	have	several	objectives:	

	– improve	understanding	and	awareness	of	the	vulnerabilities	in	pu-
blic	spaces	and	critical	infrastructures	by	providing	a	common	me-
thodology	for	their	assessment;	
	– share	 good	 practices	 and	 encourage	 peer-to-peer	 learning	 to	 ad-
dress	identified	vulnerabilities;
	– provide	advice	 to	Member	States	 in	 the	organisation	of	high-risk	
events	or	facilities;	
	– create	an	expert	community	through	common	trainings	and	mis-
sions,	contributing	to	the	development	of	a	common	EU	protective	
security	culture.

2	 Action Plan to support the protection of public spaces,	https://eur-lex.europa.eu/legal-content/
EN/TXT/PDF/?uri=CELEX:52017DC0612	(editor’s	note).
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The	EU	PSA	pool	is	composed	of	roughly	100	experts	from	the	European	
Commission	and	Member	States	(in	case	of	Poland,	the	experts	come	from	
police,	 Internal	 Security	Agency	 and	 State	 Protection	 Service).	They	 are	
all	professionals	 in	 the	security	of	public	 facilities,	but	at	 the	same	time	
have	different	expertise.	When	a	Member	States	requests	support,	it	must	
specify	what	kind	of	expertise	it	is	looking	for.	Each	EU	PSA	team	will	consist	
of	 experts	 holding	 different	 qualifications	 in	 areas	 such	 as	 unmanned	
aerial	vehicles	(UAV)	operations,	explosive	and	CBRN	(chemical-biological-
radiological-nuclear)	 threats	 detection,	 special	 intervention	 and	 counter	
terrorism	tactics,	crisis	management	and	other	expertise	areas.	Depending	
on	the	mission	and	the	target	of	such	support,	EU	support	may	be	limited	
to	 either	 the	 event	 security	 preparatory	 phase	 or	 both	 preparatory	 and	
support	 during	 the	 actual	 event.	 The	 review	 will	 be	 confidential	 and	
conducted	in	close	dialogue	and	partnership	with	the	experts	of	the	host	
authority.	The	exchanges	will	provide	a	two-way	opportunity	to	exchange	
good	 practices	 and	 lessons	 learnt,	 improve	 awareness	 of	 vulnerabilities	
and	contribute	to	the	gradual	development	of	a	common	security	culture	
across	the	EU.

EU PSA missions scope

Whilst	–	as	explained	at	the	beginning	–	the	EU	PSA	programme	was	a	result	
of	 development	 of	 the	 EU-level	 policy	 on	 protection	 of	 public	 spaces,	
nowadays	 it	 covers	 also	 protection	 of	 critical	 infrastructures.	 The	 list	
of	 recent	 EU	 PSA	missions	 includes	 places	 of	 worship	 and	 other	 faith-
based	institutions,	cultural	events	such	as	large	music	festivals,	VIP	events	
such	as	EU	summits,	but	 also	 large	 infrastructures	 such	as	a	major	hub	
airport	(Warsaw)	or	a	major	sea	port	(Constanza,	Romania).	In	this	place	
it	is	important	to	underline	that	the	EU	PSA	programme	does	not	overlap	
with	the	EU	aviation	and	maritime	security	inspections.	These	instruments	
have	different	scope	and	objectives.	Given	the	recent	focus	at	the	EU	level	
on	enhancing	the	resilience	of	critical	entities,	most	likely	the	future	will	
bring	more	assessments	of	these	types	of	facilities.		
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EU PSA mission examples

In	the	recent	years	there	has	been	a	spike	in	the	attacks	against	the	places	
of	worship.	It	does	not	come	therefore	as	a	surprise	that	recently	they	were	
among	priority	locations	for	EU	PSA	missions.	The	EU	PSA	team	visited	for	
instance	the	cathedrals	in	Ulm	and	Münster,	Germany,	where	it	looked	–	
among	others	–	at	the	vehicle	ramming	threat	as	well	as	an	active	shooter	
scenario.	

An	 event	 that	 particularly	 benefited	 from	 the	 EU	 PSA	 support	 is	
the	Untold	music	 festival	organized	 in	Cluj-Napoca,	Romania.	Hundreds	
of	 thousands	 of	 music	 fans	 come	 to	 enjoy	 the	 music	 and	 have	 fun.	
Providing	appropriate	level	of	security	in	such	case	is	a	major	challenge.	
This	is	the	reason	why	the	Romanian	authorities	requested	EU	PSA	support	
during	three	subsequent	editions	of	 the	festival.	With	each	passing	year,	
the	security	measures	were	better	and	better.	At	the	same	time,	the	EU	PSA	
team	provided	operational	support	when	it	comes	to	unauthorized	drone	
detection.	The	operator	of	 the	 largest	Polish	airport,	 i.e.	Warsaw	Chopin	
Airport,	also	asked	for	help.	The	EU	PSA	team	assessed	–	among	others	–	
the	security	of	fuel	and	energy	supply.	

EU PSA future

With	the	EU	PSA	programme	gaining	more	and	more	recognition	among	
Member	States	authorities	and	with	unstable	geopolitical	environment,	one	
can	expect	that	the	interest	in	the	EU	PSA	missions	will	be	growing.	Member	
States	 already	 indicate	 intention	 to	 invite	 the	 European	 Commission	
and	Member	 States	 experts	with	 a	 view	 to	 conduct	 assessment	 of	 some	
of	 their	 critical	 infrastructures,	 especially	 in	 the	 context	 of	 the	 recently	
adopted	directive	on	the	resilience	of	critical	entities3.		From	the	EU	PSA	
point	 of	 view,	 this	 opportunity	 comes	 with	 certain	 challenges.	 Some	
of	the	requests	concern	very	niche	sectors.	It	might	be	therefore	difficult	to	
find	experts	with	the	relevant	expertise.	It	has	to	be	born	in	mind	that	the	EU	
PSA	programme	is	still	a	young	initiative	that	will	be	rapidly	developing	in	
the	coming	years,	incl.	enlarging	the	scope	of	its	expertise.	Whilst	this	may	

3	 Directive (EU) 2022/2557 of the European Parliament and of the Council of 14 December 2022 on 
the resilience of critical entities and repealing Council Directive 2008/114/EC	(OJ	EU	L	333/164	
of	27	December	2022)	–	(editor’s	note).
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be	difficult	at	times,	one	thing	is	sure	-	at	the	end	of	the	process,	the	EU	
citizens	and	operators	of	critical	 infrastructures	 in	 the	EU	will	be	better	
protected	from	the	terrorist	threat.

Image. EU PSA team’s members (from the left: Radosław Olszewski, Wiktor Wojtas, Krzysz-
tof Sowiński, Damian Szlachter) during the assessment of Warsaw Airport; May 2022. 

Source: European Commission’s Directorate-General for Migration and Home Affairs’ materials.

The	 authors	 work	 in	 the	 Counter-Terrorism	 Unit	 of	 the	 European	 Commission’s	
Directorate-General	 for	 Migration	 and	 Home	 Affairs.	 The	 article	 reflects	 the	 state	
of	play	as	of	1	III	2023	and	the	views	expressed	are	purely	personal	and	do	not	represent		
the	official	position	of	the	European	Commission.

Radosław Olszewski
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Prevention first
Swedish model of anti-terrorist protection

In January 2023, Sweden took over 
the presidency of the EU Council. 
One of the four priorities of this 
Presidency was security, including 
protection against terrorist threats. 
Damian Szlachter talks on anti-
terrorist solutions used in Sweden, 
the role of prevention, education 
and international cooperation in 
increasing the level of  security 
and challenges for the local 

services related to the presidency, with Daniel HeDman, an expert 
of the Stockholm Police on building resilience to terrorist attacks.
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Sweden took over the six-month presidency of the EU Council. 
Will protection against terrorism be one of the priorities of this 
Presidency? 

Daniel Hedman:	 The	 Presidency	 of	 the	 EU	 Council	 always	
operates	 in	 the	 so-called	 trio	 (the	 classic	 Troika	 consists	
of	 the	 member	 state	 holding	 the	 presidency,	 the	 state	 that	
held	it	previously,	and	the	one	that	will	hold	it	for	the	next	six	
months	-	added		by	D.Sz.).	The	Swedish	Presidency	will	continue	
the	program	agreed	with	the	other	two	countries	of	the	three.	
Building	 resilience	 to	 terrorist	 threats	 is,	 of	 course,	 one	
of	the	priorities	of	the	Swedish	government,	and	the	greatest	
emphasis	will	be	placed	on	terrorist	prevention.	This	concerns	
prevention	 in	 the	context	of	radicalization	 leading	 to	violent	
extremist	 activities	 and	 reducing	 vulnerability	 to	 dangerous	
ideologies,	 as	 well	 as	 the	 terrorist	 activity	 itself,	 crisis	
management	 in	 the	 event	 of	 a	 terrorist	 attack	 and	 building	
resistance	to	such	attacks	among	potential	targets.	Prevention	
is	 the	 pillar	 of	 the	 fight	 against	 terrorism.	 This	 approach	 is	
particularly	close	to	the	Swedish	society.

How is the level of terrorist threat in Sweden assessed? 
Which institution plays a leading role in this regard? 

D.H.:	 In	 Sweden,	 the	 terrorist	 threat	 level	 classification	
system	 is	 very	 similar	 to	 the	 solutions	 in	 force	 in	most	 EU	
countries.	 Currently,	 this	 level	 is	 3	 (increased	 threat,	 no	
evidence	 of	 planning	 -	 added	 by	 D.Sz.)	 on	 a	 5-point	 scale	
(5	-	imminent	attack,	evidence	of	planning	-	added	by	D.Sz.).	
The	 body	 assessing	 the	 level	 of	 this	 threat	 is	 the	 National	
Center	 for	 Terrorist	 Threat	 Assessment	 (NCT,	 Nationellt	
centrum	 för	 terrorhotbedömning).	 NCT	 is	 a	 permanent	
working	 group	 within	 the	 Swedish	 Counter-Terrorism	
Cooperation	 Council	 (Samverkansrådet	 mot	 terrorism)	 in	
the	Swedish	Security	Service	(Säkerhetspolisen,	SÄPO),	but	not	
its	formal	part.	NCT	is	staffed	by	personnel	from	the	National	
Defense	Radio	 Establishment	 (Försvarets	 radioanstalt,	 FRA),	
the	 Military	 Intelligence	 and	 Security	 Directorate	 (Militära	
underrättelse-	och	säkerhetstjänsten,	MUST)	and	the	Swedish	
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Security	 services.	 Terrorist	 threat	 ratings	 are	 also	 given		
to	 14	 government	 agencies	 that	 are	 part	 of	 the	 Counter-
Terrorism	 Cooperation	 Council.	 NCT	 produces	 analyses,	
including	 strategic	 analyses,	 but	 does	 not	 investigate	 crime.	
It	only	formulates	an	assessment	of	the	degree	of	risk.	The	final	
decision	 on	 the	 level	 is	 made	 by	 the	 head	 of	 the	 Swedish	
Security	Service.

Stockholm ranks high on the list of European cities that have 
experienced various types of terrorist attacks in the last few decades. 
How the resilience against these attacks in the Swedish capital has 
been building? What is the emphasis on?

D.H.:	 At	 the	 moment,	 two	 issues	 are	 the	 most	 important	 -	
continuing	cooperation	in	the	field	of	preventive	actions	aimed	
at	preventing	radicalization	leading	to	terrorism	and	building	
resilience	to	kinetic	attacks.	Building	this	resilience	is	closely	
related	 to	 the	 country’s	 civil	 defense	 and	 the	 state’s	 defense	
strategy,	and	due	to	the	geopolitical	consequences	of	the	war	
in	 Ukraine,	 it	 is	 embedded	 in	 the	 area	 of	 integration	 with	
NATO.	 In	Sweden,	we	have	a	holistic	approach	 to	protecting	
the	 country	 from	modern	 hybrid	 threats.	 Great	 importance	
is	given	to	building	resistance	in	society	against	various	types	
of	threats,	and	more	precisely	to	shaping	social	mentality.	

We	have	some	systemic	gaps	in	the	field	of	legislation,	for	
example	 in	 the	 assessment	 of	what	 is	 critical	 infrastructure	
(CI)	 and	 what	 is	 not,	 as	 well	 as	 who	 in	 the	 government	
administration	 is	 responsible	 for	 protecting	 facilities	 other	
than	 CI.	 It	 is	 worth	 bearing	 in	 mind	 that	 historical	 and	
statistical	data	always	describes	the	past,	but	it	does	not	allow	
to	 clearly	 predict	 the	 future	 (it	 should	 also	 be	 remembered	
that	the	classification	of	specific	incidents	related	to	terrorism	
changes	over	 the	years.	For	example,	a	year	earlier	an	event	
could	 have	 been	 classified	 as	 an	 extremist	 incident,	 and	
after	 legal	 changes	 as	 a	 terrorist	 attack	 -	 added	 by	 D.Sz.).	
Unfortunately,	 Stockholm	 is	 a	 city	 particularly	 affected	 by	
terrorist	 incidents.	 Several	 of	 them	 took	 place	 in	 the	 center	
of	this	metropolis	(five	in	22	years	-	added	by	D.Sz.).	This	part	
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of	the	city	is	very	vulnerable	to	attack,	as	it	is	home	to	facilities	
such	as	shopping	and	business	centers,	government	buildings,	
parliamentary	 offices,	 symbolic	 buildings	 belonging	 to	
the	 Swedish	 monarchy,	 strategic	 hubs	 for	 public	 transport.	
A	lot	of	VIPs	appear	there,	as	well	as	a	huge	number	of	tourists.	
This	attracts	 the	 interest	of	extremists	glorifying	violence	as	
a	tool	of	political	action	and	terrorists.

What kind of facilities receive state support in the field of anti-
terrorist prevention in Sweden? 

D.H.:	 In	 2014-2015,	 the	 Swedish	 Police	 began	 to	 support	
the	 Stockholm	 authorities	 in	 the	 first	 anti-terrorist	 initiatives	
aimed	at	strengthening	the	physical	security	of	selected	facilities	
that	are	highly	vulnerable	 to	 terrorist	attacks.	These	activities	
were	intensified	after	the	attack	on	the	Norwegian	island	of	Utøya,	
which	was	a	huge	shock	for	all	Nordic	countries	and	a	moment	
of	awakening.	At	the	beginning	of	the	prevention	projects,	we	
focused	 on	 increasing	 the	 capacity	 of	 the	 Swedish	 police	 to	
deal	with	the	consequences	of	terrorist	attacks,	on	preventing	
radicalization	leading	to	terrorism	(cooperation	between	local	
authorities	 and	 communities	 at	 risk	 of	 radicalization	 was	
deepened	 -	 added	 by	D.Sz.),	 developing	 an	 advisory	 program	
for	 increasing	 the	 resistance	of	 soft	 targets	 to	kinetic	 attacks.	
The	leader	in	this	area	was	the	police,	which	at	the	initial	stage	
of	work	was	supported	by	the	government’s	Agency	for	Crisis	
Management/Business	 Continuity	 (Swedish	 Civil	 Contingency	
Agency,	Myndigheten	för	samhällsskydd	och	beredskap,	MSB).	

Since	2016,	we	have	been	creating	a	legal	framework	from	
scratch,	selecting	field	leaders,	developing	a	methodology	for	
assessing	 facilities,	 procedures	 and	 standards	 standardizing	
system	 solutions	 for	 protection	 against	 terrorism.	 Specialist	
guides	have	been	prepared,	also	in	English,	in	order	to	reduce	
vulnerability	 to	 attack,	 devoted	 to,	 among	 others,	 security	
of	mass	events,	responding	to	an	active	shooter	or	protection	
of	 public	 spaces.	 They	 are	 considered	 exemplary	 and	 used	
not	 only	 in	 Sweden,	 but	 also	 at	 the	 EU	 level	 (the	 next	 four	
are	translated	into	English	-	added	by	D.	Sz.),	e.g.	in	expertise	
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published	 by	 the	 EU	 Joint	 Research	Center	 of	 the	 European	
Commission	in	the	area	of	anti-terrorism.

We	 currently	 have	 regulations	 binding	 government	
agencies	and	9	out	of	12	government	sectors	that	are	classified	
as	 critical	 infrastructure	 systems.	 However,	 it	 has	 not	 been	
clearly	defined	what	is	this	infrastructure	and	what	is	not.	For	
example,	Stockholm	Central	Station	is	not	an	CI	until	an	event	
causing	 a	 major	 disruption	 to	 this	 strategic	 transport	 route	
is	 classified	 as	 critical.	 In	 other	 words,	 the	 support	 of	 this	
particular	 facility	by	 the	Swedish	 secret	 services	 takes	place	
only	 when	 there	 is	 an	 incident	 that	 is	 critical	 for	 ensuring	
the	continuity	of	rail	transport	in	the	city.	Nearly	90%	of	state	
institutions	and	related	bodies	(basic	services	-	added	by	D.Sz.)	
belong	 to	 the	 Swedish	 critical	 infrastructure	 and	 therefore	
may	be	covered	by	programs	dedicated	to	building	resistance	
to	terrorist	attacks.	

Today,	it	can	be	said	that	Sweden	has	systemic	solutions	
under	 which	 local	 authorities,	 representatives	 of	 social	
organizations	 or	 businesses	 can	 ask	 the	 police	 or	 MSB	 for	
support	 in	 building	 comprehensive	 resistance	 to	 terrorist	
attacks.	 Until	 five	 years	 ago,	 people	 were	 virtually	 unaware	
of	the	existence	of	physical	anti-terrorist	barriers	to	stop	a	car	
attack.	Currently,	Sweden	has	a	system	of	protection	against	
a	terrorist	attack	and	its	consequences,	in	which	dialogue	of	all	
parties	 plays	 an	 important	 role.	 Let	 me	 repeat	 once	 again,	
these	are	systemic	solutions	built	from	scratch.

From the perspective of your experience, what has a real 
impact on increasing the object’s resistance to terrorist attacks? 
What solutions should be prioritized, for example, in the case 
of government offices or transport facilities constituting critical 
infrastructure? 

D.H.:	The	most	important	issue	is	designing	a	detection	system	
that	uses	a	system	of	sensors,	video	cameras,	gates	detecting	
metal	objects	or	access	control	points.	Increasing	the	chance	
of	detection	is	of	great	 importance	in	preventing	terrorist	or	
sabotage	threats.	The	basic	condition	for	creating	an	effective	
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detection	 system	 is	 the	 implementation	 of	 a	 security	 zone	
outside	the	protected	facility,	at	a	distance	of	10	to	100	meters	
from	its	outline.	The	visibility	of	each	security	system	is	also	
important.	It’s	an	expensive	solution,	but	it’s	not	worth	saving	
on	security.	This	is	how	we	build	resistance	to	terrorist	threats	
at	 Stockholm	 Central	 Station,	 which	 I	 mentioned	 earlier.	
In	a	few	months	we	will	know	the	first	data	on	whether	the	new	
protection	model	for	this	facility	works.	It	is	also	worth	ensuring	
that	this	detection	system	is	designed	in	the	simplest	possible	
way	 and	 respecting	 civil	 liberties.	 Sweden	 is	 an	 example	
of	 a	 country	 that	 proves	 that	 this	 balance	 is	 achievable	 and	
acceptable	to	local	communities.	

Sweden is very active in the EU in the field of terrorist prevention 
and undertakes numerous educational initiatives in the field 
of security. Which of them have a European dimension and could 
be successfully implemented in other countries? 

D.H.:	With	regard	to	scientific	activities,	it	is	worth	highlighting	
the	achievements	of	Swedish	researchers	dealing	with	terrorist	
threats	and	social	radicalization	processes,	who	co-lead	the	work	
of	the	EU	Radicalization	Awareness	Network	(RAN).	In	particular,	
I	 have	 two	 professors	 in	mind	 –	Magnus	 Ranstorp	 and	Hans	
Brun.	When	it	comes	to	the	issues	of	physical	protection	against	
terrorist	attacks,	 it	 is	certainly	worth	mentioning	 the	creation	
of	 inter-institutional	 anti-terrorist	 consulting	 teams	 (a	 kind	
of	experience	and	knowledge	exchange	center	-	added	by	D.Sz.)	
for	 local	 communities.	This	 initiative	 is	worth	 taking	 in	other	
EU	Member	 States	 and	 in	EU	 structures.	 For	 example,	 create	
anti-terrorist	advisory	teams	or	centers	for	improving	skills	in	
the	field	of	combating	terrorism,	consisting	of	representatives	
of	all	organizational	units	(directorates	general)	of	the	European	
Commission.	 Currently,	 each	 EU	 body	 creates	 its	 own	
recommendations	and	handbooks	on	protection	against	terrorist	
threats,	limiting	itself	only	to	its	area	of	competence.	It	is	worth	
going	towards	the	„one	for	all”	principle.	
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What was the biggest challenge during the Swedish Presidency 
of the EU in the area of protection against terrorism?1

D.H.: The	biggest	challenge	was	the	large	number	of	meetings	
and	the	fact	 that	 they	were	held	 in	several	different	places	–	
in	 the	north	and	 south	of	 Sweden.	 Some	of	our	police	units	
at	 the	regional	 level	are	 inexperienced	 in	handling	 this	 type	
of	encounter,	partly	lacking	the	operational	skills	needed	to	deal	
with	such	a	challenge.	This	forced	large	movements	of	human	
and	 equipment	 resources	 in	 a	 short	 time.	 The	 organization	
of	 security	 for	 meetings	 was	 difficult	 due	 to	 the	 need	 to	
constantly	modify	the	current	threat	analysis	in	various	places	
of	event	organization,	which	had	to	be	based	on	the	strategic	
level	of	assessing	the	terrorist	threat	in	the	country.	This	was	
especially	true	of	the	meetings	where	people	with	VIP	status	
appeared	 in	 an	 unscheduled	way.	 Given	 that	 adverse	 events	
could	 seriously	 damage	 Sweden’s	 image,	 it	was	necessary	 to	
increase	 efforts	 beyond	 the	 norm	 to	 ensure	 comprehensive	
protection	against	several	different	types	of	threats,	including	
intelligence	gathering	and	monitoring	of	terrorist	offenses	in	
a	crisis	situation.

He was talking: Damian Szlachter

Daniel Hedman
Superintendent, officer of the Swedish Police Authority for plus 30 
years. He is employed in Public order and Public security unit, with 
responsibilities in relation to the handling of major events, building 
of protect capabilities within the Swedish society and executing 
protective security advisory on national and EU level. He has wide 
experience in the field of operational command and control over special 
police operations and multi-agency cooperation. He has worked, among 
others, at the National Counter Terrorism Council as responsible for 
increasing Swedish police authority capabilities combatting. He has also 
worked within the Swedish Defense Forces.

1	 The	 interview	 was	 conducted	 in	 February	 2023.	 The	 last	 question	 was	 asked	 during	
the	 authorization	 -	 in	 July	 2023,	 after	 the	 end	 of	 the	 Presidency	 of	 the	 EU	 Council	 by	
Sweden	(ed.).




