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Szanowni Panstwo!

Trzecia dekada XXI w. jest naznaczona wieloma kryzysami, ktore wy-
wotlujg labilno$¢ demokratycznego $wiata, destabilizuja funkcjonowa-
nie instytucji panstwowych oraz majg negatywny wplyw na rozwdj
spoteczenstwa obywatelskiego. Pandemia COVID-19 czy tez inwazja
Rosji na Ukraine powoduja przeobrazenia §rodowiska bezpieczen-
stwa miedzynarodowego, czego jednym z nastgpstw jest powszechna
degresja poczucia bezpieczenstwa. Skala, tempo i jako§¢ zachodza-
cych zmian pokazuja, ze na poczatku XXI w. pojawilo si¢ wiecej za-
grozen niz szans i nadziei na przyszlos¢.

W rzeczywisto$ci ksztaltowanej przez takie zjawiska tym wiek-
szy nacisk powinno si¢ kla$¢ na budowanie §wiadomosci spotecznej
w zakresie bezpieczenstwa, obejmujacej wiedze teoretyczng i prak-
tyczng. Gléwna role w tym procesie odgrywa edukacja, stuzaca mie-
dzy innymi uwrazliwianiu obywateli na istote bezpieczenstwa panstwa
z uwzglednieniem jego aktualnych uwarunkowan. Wazne wydaje sie
zwlaszcza upowszechnianie informacji o réznego rodzaju zagroze-
niach i formulowanie teoretycznych podstaw wyjasniajacych ich ge-
neze, jak rowniez prognozowanie tendencji rozwoju tych zagrozen,
co moze umozliwi¢ ich minimalizowanie. W ramach takiej edukacji
warto takze przedstawia¢ zasady postepowania w sytuacjach kryzy-
sowych, regulacje prawne i rozwigzania organizacyjno-funkcjonalne
w sferze bezpieczenistwa stosowane w wymiarze krajowym i miedzy-
narodowym, jak réwniez sytuacje wewnetrzng w innych panstwach.

Od poczatku istnienia ,, Przeglad Bezpieczenstwa Wewnetrznego”
(PBW) stara sie przybliza¢ problematyke bezpieczenstwa w sposob
wieloaspektowy. Oddawany w Panstwa rece 27. numer czasopisma
zawiera wiele interesujgcych publikacji, ktorych autorzy odniesli sie
do réznych obszaréw bezpieczenistwa. Marek Swierczek przeanalizo-
wal przebieg protestdw na Bialorusi w 2020 r. oraz sformutowat hipo-
teze o mozliwym udziale rosyjskich stuzb specjalnych w wywotaniu
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kryzysu powyborczego w celu zmniejszenia marginesu manewru poli-
tycznego dla rezimu Aleksandra Lukaszenki. Jacek Jastrzebski i Kamil
Mroczka przyblizyli uwarunkowania, standardy oraz zasady wspot-
pracy Komisji Nadzoru Finansowego z wybranymi podmiotami sys-
temu bezpieczenstwa panstwa. Rafal Wadolowski oméwil natomiast
regulacje administracyjne zwigzane z organizacjg systemu ochrony
informacji niejawnych w Republice Chorwacji oraz w Bosni i Her-
cegowinie, a takze przedstawil obowigzujace w tych krajach przepisy
karne dotyczace przestepstw przeciwko ochronie informacji niejaw-
nych wraz z ich interpretacjg. Celem artykulu Aleksandra Gowina byto
zarysowanie zjawiska spolecznej radykalizacji w Niemczech w czasie
pandemii COVID-19 oraz zrekonstruowanie sposobdw analitycznego
rozpoznania nowego fenomenu socjopolitycznego przez tamtejsze cy-
wilne stuzby kontrwywiadowcze. Michal Widacki przedstawit z kolei
historie i aktualny stan badan poligraficznych w Rosji, wykonywanych
nie tylko przez stuzby w ramach rekrutacji kandydatéw i ewaluacji
kadr, lecz takze w sektorze prywatnym.

W niniejszym numerze PBW moga Pafistwo zapoznac si¢ ponad-
to z trzema recenzjami. Publikacje Jana Kowalczyka Bezpieczeristwo
przestrzeni wspolczesnych miast. Przykiad Wielkiej Brytanii zrecenzo-
wala Iwona Ostowska, opracowanie Aleksandry Arkusz Wspdipraca
Stanow Zjednoczonych ze Zwigzkiem Radzieckim w latach 1943-1945
w $wietle materiatow amerykariskiej Misji Wojskowej w Moskwie omo-
wit Mariusz Krzysztofinski, a ksigzke Psychiatria sgdowa Piotra Ga-
teckiego i Krzysztofa Eichstaedta przeanalizowal Robert Borkowski.
Tradycyjnie miejsce na naszych tamach znalazly takze fragmenty prac
magisterskich nagrodzonych w konkursie Szefa Agencji Bezpieczen-
stwa Wewnetrznego.

Zachecajac Panstwa do lektury, pragne jednoczesnie zlozy¢
podziekowania autorom, recenzentom i zespotowi redakcyjnemu za
wysilek merytoryczny oraz organizacyjny wlozony w przygotowanie
tego wydania PBW.

Redaktor naczelny
dr Patryk Dobrzycki
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MAREK SWIERCZEK

ORCID: 0000-0002-0661-0315
DOI: 10.4467/20801335PBW.22.047.16938

Protesty powyborcze na Bialorusi
jako narzedzie technologii politycznych.
Hipoteza robocza

Abstrakt Autor analizuje przebieg wyboréw na Bialorusi w 2020 r. oraz protesty
spoleczne wywolane falszerstwami wyborczymi. Na podstawie anoma-
lii zaobserwowanych w dziataniach sektora sifowego Republiki Biato-
ru$ wysuwa hipoteze o mozliwym udziale rosyjskich stuzb specjalnych
w wywotlaniu kryzysu powyborczego w celu zmniejszenia marginesu
manewru politycznego dla rezimu Aleksandra Lukaszenki.

Stowa kluczowe  Bialoru$, protesty powyborcze, opozycja antylukaszenkowa, KGB, FSB,
GU, GRU, Federacja Rosyjska, geopolityka, technologie polityczne.

Protesty spoleczne po sfatszowanych wyborach prezydenckich w 2020 r. w Republi-
ce Biatorus$ (RB) oraz ich skutki polityczno-militarne wywotane pelnym wsparciem
bialoruskiego rezimu przez Kreml' spowodowaly calkowita zmiane dotychczasowej

1

Juz 14 VIII 2020 r., podczas spotkania w Soczi prezydentéw Federacji Rosyjskiej i Republiki Bialorus,
Wiadimir Putin wyrazit pelne poparcie dla Aleksandra Lukaszenki (m.in. w postaci kredytu w wy-
sokosci 1,5 mld dolaréw). W zamian otrzymal od prezydenta RB zapewnienie o pelnej lojalnoéci wo-
bec Moskwy. Jednak wedlug np. Arsena Siwickiego (dyrektora minskiego Center for Strategic and
Foreign Policy Studies w Foreign Policy Research Institute) Kreml nadal sygnalizuje Zachodowi go-
towo$¢ do pozbycia sie Lukaszenki w zamian za zgode na utrzymanie Bialorusi w rosyjskiej strefie
wplywéw. Zob. B. Whitmore, Dialog of dictators: How Putin and Lukashenka really talk to each other,
Atlantic Council, 19 V 2021 r., https://www.atlanticcouncil.org/blogs/belarusalert/dialog-of-dictators-
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polityki zagranicznej prezydenta RB Aleksandra Lukaszenki, polegajacej na umie-

jetnym balansowaniu miedzy Federacjg Rosyjska (FR) a Zachodem? Najbardziej

jaskrawym przejawem kornca tego paradygmatu politycznego bylo pozostawienie

30 tys. zolnierzy Sit Zbrojnych FR na terytorium RB po zakonczonych ¢wiczeniach?

oraz ich wykorzystanie w ataku na Ukraine 24 lutego 2022 r.* Jednak jeszcze przed

tym finalnym akordem zwasalizowania Bialorusi przez Rosje wiekszoé¢ zachod-

nich analitykéw skianiata sie ku tezie, Ze RB wskutek wydarzen z lat 2020-2021 sta-

fa

sie w rzeczywistosci rosyjskim buforem militarno-politycznym, majacym jedy-

nie formalne atrybuty panstwowosci’. Nasuwa si¢ wiec wniosek, Ze spoleczny bunt

how-putin-and-lukashenka-really-talk-to-each-other/ [dostep: 12 IV 2022]. Podobne przekonanie wyra-
za Gustav Gressel (European Council on Foreign Relations). Zob. Is Belarus closer to the West or to Russia?,
Deutsche Welle, https://www.dw.com/en/belarus-european-union-russia/a-54613952 [dostep: 8 IV 2022].

A. Foster, Belarus Presidential Election: Lukashenkos Gamble and its Geopolitical Implications, Geopo-
litical Monitor, 12 VIII 2020 r., https://www.geopoliticalmonitor.com/belarus-presidential-election-
-lukashenkos-gamble-and-its-geopolitical-implications/ [dostep: 10 IV 2022].

P. Slunkin, A. Wilson, How to train your dictator: Putin’s control over Lukashenka, European Council
on Foreign Relations, 16 IIT 2022 r., https://ecfr.eu/article/how-to-train-your-dictator-putins-control-
over-lukashenka/ [dostep: 7 IV 2022]; Y. Vindman, How to Keep Belarus Out of the War. NATO Sho-
uld Put the Squeeze on Russia’s Chief Accomplice, Foreign Affairs, 31 III 2022 r., https://www.foreignaf-
fairs.com/articles/russia-fsu/2022-03-31/how-keep-belarus-out-war [dostep: 9 IV 2022].

Niezweryfikowane informacje pochodzace z ukrainskich zrédet wskazuja, ze Sity Zbrojne RB uczest-
niczg w walkach, jednak zolnierze noszg mundury Sit Zbrojnych FR. Takie informacje pojawialy sie
wielokrotnie w relacjach $wiadkéw wydarzen w Buczy. Twierdzili oni, ze wérdd rosyjskich zolnierzy
byly oddziaty, w ktorych méwiono z biatoruskim akcentem. Obecnie nie ma mozliwoéci rozstrzy-
gniecia, czy to prawda. Faktem jest, Ze Bialorus udostepnia swoje terytorium do prowadzenia dzialan
SZ FR w Ukrainie, a 2 III 2022 r. byla jednym z pieciu panstw glosujacych w ONZ przeciw rezolucji
potepiajacej FR. Zob. P. Slunkin, A. Wilson, How to train your dictator...

Warto zacytowaé wypowiedzi ekspertow indagowanych przed 24 II 2022 r. przez Judy Demp-
sey z Carnegie Europe: Jan Claas (Leibnitz Center for Contemporary History): ,,Lukaszenka for-
malnie utrzymal wladze, ale faktycznie stal si¢ wasalem Rosji. Cicha inwazja i de facto okupacja
Bialorusi moga by¢ najwiekszym triumfem Putina w trwajacym kryzysie. Daje to Rosji przewage
strategiczng od dawna pozadang z wojskowego punktu widzenia’; Ben Hodges (Center for Eu-
ropean Policy Analysis): ,,Bialorus utracita suwerenno$¢ w dniu, w ktérym Aleksander Lukaszenka
oglosil, ze w wyborach prezydenckich uzyskat 80-proc. poparcie, i zaczal miazdzy¢ protestujacych
wséréd wlasnej ludnosci’; Dominik P. Jackowski (State Przedstawicielstwo RP przy NATO): ,,Jed-
nak niedawna decyzja o bezterminowym pozostawaniu po ¢wiczeniach wojsk rosyjskich na Bia-
forusi zmienia zasady gry dla NATO i sojusznikéw ze wschodniej flanki. Zamienia Biatoru$ w de
facto nowy rosyjski okreg wojskowy”; Kamil Klysinski (O$rodek Studiéw Wschodnich): ,,Rezulta-
tem jest bezprecedensowy wzrost znaczenia Rosji dla Bialorusi, ktéra jest obecnie jej wylacznym
i wyraznie dominujagcym sojusznikiem politycznym, gospodarczym i militarnym. Suwerennoé¢
Bialorusi stala si¢ de facto iluzoryczna”; Linas Kojala (Eastern Europe Studies Center): ,Obec-
ny rezim Aleksandra Lukaszenki trudno okredli¢ jako suwerenny ustrdj”; Linas Linkevicius (byly
minister spraw zagranicznych i obrony Litwy): ,Lukaszenka nie tylko ukradl wybory, lecz takze
zaczal poswiecal resztki niepodleglodci i suwerennosci swojego kraju, aby przedluzy¢ swoj czas
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po sfalszowanych wyborach oraz ostracyzm wobec Lukaszenki ze strony Zachodu
spowodowany brutalnym sttumieniem tego buntu przyniosty Rosji korzysci stra-
tegiczne. Na skutek fali protestéw trwajacych od sierpnia 2020 r. do marca 2021 r.
FR bez uzycia sily zmusita Lukaszenke do porzucenia dotychczasowej polityki ba-
lansu miedzy Wschodem a Zachodem i dokonania jednoznacznego geopolitycz-
nego wyboru®. Wyrazem przyjetego stanowiska jest zgoda na stacjonowanie wojsk
FR na terytorium RB’ i de facto uczestnictwo w agresji na Ukraing. Wczesniejsza
polityka zagraniczna RB, pomimo prorosyjskosci bialoruskiego prezydenta (kto-
ry w 2020 r. niespodziewanie przyjal antyrosyjska retoryke®), byta niewygodna,
a wrecz szkodliwa dla Rosji. Federacja Rosyjska nie mogla wymusi¢ wigkszej in-
tegracji Panstwa Zwigzkowego Bialorusi i Rosji (ZBiR)’, a nawet przyzwolenia
na utworzenie bazy Sit Zbrojnych FR na biatoruskim terytorium'. Przed wyborami

sprawowania wladzy”; Barbara von Ow-Freytag (Prague Civil Society Center): ,Podczas gdy wszyst-
kie oczy sg skierowane na Ukraine, Bialorus po cichu stata si¢ pierwszg ofiarg projektu Wladimira
Putina ZSRR 2.0”; Wojciech Przybylski (Institut fiir die Wissenschaften vom Menschen): ,,Staba su-
werenno$¢ Biatorusi pod rzagdami Aleksandra Lukaszenki zakonczyta sie 20 lutego, po oficjalnym za-
akceptowaniu niejasnej obecnosci wojsk rosyjskich”; Kristi Raik (Estonian Foreign Policy Institute):
»W cieniu ostatnich dramatycznych zwrotéw rosyjskiej agresji na Ukraing mniej uwagi poswieca sie
stopniowemu dlawieniu suwerennosci Biatorusi, chociaz jego konsekwencje sg nie mniej dramatycz-
ne dla bezpieczenistwa Europy Wschodniej”; Gwendolyn Sasse (Carnegie Europe): ,Ceng za politycz-
ne przetrwanie Lukaszenki jest niesuwerenno$¢ Biatorusi wobec Rosji”. Wszystkie wypowiedzi zosta-
ty przytoczone za: J. Dempsey, Is Belarus’s Sovereignty Over?, Carnegie Europe, 24 II 2022 r,, https://
carnegieeurope.eu/strategiceurope/86512 [dostep: 6 IV 2022]. Ttumaczenia pochodza od autora.

Lukaszenka powiedzial o tym, chyba po raz pierwszy, podczas przemowy wygtoszonej 16 VIII 2020 r.
Bylo to dzien po rozmowie telefonicznej z Putinem. Zob. M. Clark, Belarus warning update: Luka-
shenko seems to lack strategy as peaceful protests grow, The Institute for the Study of War, 16 VIII
2020 r., https://www.understandingwar.org/backgrounder/belarus-warning-update-lukashenko-
-seems-lack-strategy-peaceful-protests-grow [dostep: 11 IV 2022].

Utworzenie baz Sil Zbrojnych FR na terytorium RB jest warunkiem catkowitego uzaleznienia Bia-
torusi od Moskwy. Por. ®. JIykbsiHoB, Ymo Hado coenamv Mockee, 4mobvl nPpUBA3aHHOCMY K Heil
Benopyccuu ne 3asucena om Jlykauenxo, ,Poccus B rmobanbHoit momuruke’, 10 VIII 2021 r., https:/
globalaffairs.ru/articles/chto-delat-moskve/ [dostep: 13 TV 2022].

A. Foster, Belarus Presidential Election...

°  Potwierdzeniem niecheci Lukaszenki wobec wzmocnienia ZBiR bylo nie tylko nieudane spotka-
nie w Soczi w grudniu 2019 ., lecz takze upublicznienie przez ambasadora RB w Rosji Wladimira
Siemaszke informacji na temat skali zagdan FR. Rosja domagala si¢ przeniesienia niemal wszystkich
uprawnien prezydenta RB na poziom zwigzkowy. Zob. A. Foster, Belarus Presidential Election. ..

1 K. Kirillova, Is Minsk Toying With Moscow? On the Complicated Relationship between Lukashenko
and the Kremlin, The Geopolitics, 21 VIII 2021 r., https://thegeopolitics.com/is-minsk-toying-with-
-moscow-on-the-complicated-relationship-between-lukashenko-and-the-kremlin/ [dostep: 12 IV
2022]; Is Belarus closer to the West...; B. Zogg, From Belarus with love: the limits of Lukashenko’s
dalliance with the West, War on the Rocks, 3 IV 2019 r., https://warontherocks.com/2019/04/from-
-belarus-with-love-the-limits-of-lukashenkos-dalliance-with-the-west/ [dostep: 6 IV 2022].
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w 2020 r. Lukaszenka wielokrotnie okreslal siebie jako obronce biatoruskiej nieza-
wistosci. Posunal si¢ nawet do aresztowania 33 rosyjskich najemnikow (tzw. wa-
gnerowcow) i sugerowania, ze planowali oni sprowokowanie zamieszek w Min-
sku''. Bialoruski prezydent jest dla Rosji trudnym, ale jednak znanym partnerem,
w zwigzku z czym w interesie Kremla lezalo nie tyle jego obalenie, ile zmuszenie
go do jednoznacznego wyboru opcji prorosyjskiej'>.

W zwigzku z powyzszym pojawia si¢ pytanie, czy Kreml jedynie wykorzystat
nieoczekiwang dynamike protestéw spolecznych na Bialorusi, czy tez odegrat czyn-
ng role w tych wydarzeniach. By¢ moze byl nawet inspiratorem proceséw, ktdre
doprowadzily do kleski polityki réwnowagi prowadzonej przez Lukaszenke oraz
utraty suwerenno$ci przez panstwo bialoruskie. Autor artykutu podjat prébe prze-
analizowania ciggu wydarzen, aby ustali¢, czy istnieje mozliwo$¢, ze za wybuchem
protestow spolecznych lub za ich przebiegiem staty stuzby specjalne FR".

Sytuacja polityczna rezimu tukaszenki

Konflikt miedzy Lukaszenka a srodowiskami opozycyjnymi (o demokratyczno-libe-
ralnej badZ nacjonalistycznej proweniencji'*) zaczal si¢ juz podczas jego pierwszej
kadencji, co przejawilo si¢ m.in. w zakazie publikacji ,,ITaxouun” (pol. ,Pahonia”) -
jednego z pierwszych niezaleznych dziennikéw biatoruskich. W latach 1999-2000
nieche¢ do prezydenta sprawujgcego wladz¢ w coraz bardziej autorytarny sposob
spowodowala silng polaryzacje spoleczenstwa, ktérego czg§¢ stworzyla cos, co bia-
toruscy filozofowie Walentin Akudowicz i Michait Bojaryn nazwali kulturg oporu,

11

K. Kirillova, Is Minsk Toying With Moscow?... Antyrosyjsko§¢ Lukaszenki przed wyborami byta za-
skoczeniem dla analitykéw, gdyz po raz pierwszy w swojej karierze oskarzyt on Rosje o plany inge-
rencji w wybory w celu zmiany wladzy. Zob. A. Shraibman, Embattled Lukashenko Loses Friends in
East and West, Carnegie Endowment for International Peace, 6 VII 2020 r., https://carnegiemoscow.
org/commentary/82245 [dostep: 6 IV 2022]. O tego rodzaju ingerencje¢ Lukaszenka zaczat oskarzaé
Zachéd dopiero po 15 VIII 2020 r., tj. po rozmowie telefonicznej z Putinem. Zob. M. Clark, Belarus
warning update. ..

12 K. Kirillova, Is Minsk Toying With Moscow?...; A. Foster, Belarus Presidential Election. ..

Bialoruska propaganda zdaje si¢ nie zauwaza¢ korzysci dla FR plynacych ze spolecznego buntu
w 2020 r. i lansuje teze, ze gléwnym celem 6wczesnej kolorowej rewolucji byta Rosja. Por. K. Kirillova,
Is Minsk Toying With Moscow?...

Zgodnie z raportem Fundacji im. Friedricha Eberta w 2003 r. z 18 oficjalnie zarejestrowanych partii
o profilu od narodowego do liberalnego polowa byla opozycyjna wobec prezydenta. Zob. A. Feduta,
O. Boguzkij, W. Martinowitsch, Politische Parteien in Belarus als notwendiger Bestandteil der Zivilge-
sellschaft, Minsk 2003, s. 19.
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opartg na (...) poczuciu solidarnosci, pragnieniu wolnosci i obecnosci wroga®. Przy
czym najwazniejszg postacig dla tej specyficznej formacji ideowo-politycznej byt
Lukaszenka jako symbol jednoczacy rézne frakcje opozycji, czesto skonfliktowane
ze sobg personalnie i ideowo. Prezydent nadawat sie do tej roli idealnie, gdyz taczyt
w sobie cechy homo sovieticusa i osobowosci autorytarnej. Taki obraz przywddcy
mobilizowal przeciwko niemu $rodowiska liberalno-nacjonalistyczne, z drugiej stro-
ny jednak byl atrakcyjny dla duzych grup spotecznych. Zwolennikami fukaszenki
byli nie tylko uzaleznieni od niego urzednicy panstwowi oraz przedstawiciele sek-
tora silowego, lecz takze ogromny elektorat socjalny, dla ktdrego prezydent stano-
wit symboliczng zapore chronigcg przed gospodarcza zapascig i ideowym chaosem,
znanym Bialorusinom z poczatku lat 90. XX w. Srodowiska opozycyjne wobec tu-
kaszenki istnialy gléwnie w duzych miastach i obejmowaly te grupy spoteczne, dla
ktérych panstwo autorytarne, etatystyczne, rzadzone zgodnie z sowieckimi wzorca-
mi bylo nie do przyjecia. Byly to srodowiska nacjonalistyczne, inteligencja, grupy
opowiadajace sie za liberalizmem polityczno-gospodarczym oraz — w pdzniejszym
okresie — mlodziez podatna na zachodnie wzorce. Jednak w zsowietyzowanej Bia-
torusi, w ktorej silne pozostawaly tradycje wiejskie, te Srodowiska byty stosunkowo
nieliczne, a przy tym skl6cone ze soba z powoddéw ideologicznych i ambicjonalnych,
co skutkowato staboscig opozycji i kolejnymi wyborami wygranymi przez Lukaszen-
ke's. W wyborach w 2001 r. otrzymal on 75 proc. gloséw, a protesty powyborcze
na wieksza skale odbyly sie jedynie w Minsku. Wydaje sie, ze pomimo ograniczen
narzuconych przez wladze (np. pozbawienie Centrum Obrony Praw Czlowieka
~Wiosna” akredytacji do obserwacji wyboréw) nie istniala potrzeba falszowania
wynikéw. Elektorat Lukaszenki stanowily bowiem wspomniane wyzej liczne grupy
spoleczne, ktérym globalizacja i zachodnie wartosci kojarzyly si¢ z zagrozeniem do-
tychczasowego obrazu $wiata'”.

15 Za: H. Walyniec, Stara vs. nowa: Jak zmieniata si¢ Biatoruska opozycja do 2000 do 2020 r.?, Outri-
ders, 23 III 2021 r., https://outride.rs/pl/stara-vs-nowa-jak-zmieniala-sie-biaaloruska-opozycja-od-
-2000-do-2020-r/ [dostep: 2 IX 2021].

¢ Por. A M. Dyner, Sytuacja biatoruskiej opozycji, Polski Instytut Spraw Miedzynarodowych, 2 IX
2020 r., https://pism.pl/publikacje/Sytuacja_bialoruskiej_opozycji_ [dostep: 28 IX 2021]. Te trwajaca
do 2019 r. stabos¢ opozycji dostrzegala takze strona rzagdowa. Nagle pojawienie si¢ nowej opozy-
cji, wspieranej medialnie przez blogeréw, byto dla wladz duzym zaskoczeniem. Por. «ITodasnstousee
MeHbUUHCIB0»: 00pamuas cmopona «Cmpanvt 0ns wusnu» Tuxanosckozo, YouTube, 27 IV 2021 1.,
https://www.youtube.com/watch?v=IATYaXiUFaQ [dostep: 15 VIII 2021].

17" Mozna zaryzykowa¢ stwierdzenie, Ze u podstaw politycznego bytu Lukaszenki (podobnie jak wielu
innych lideréw i organizacji politycznych) leza spoleczne obawy wywotane rozpadem tradycyjnych
wartoéci zwigzanym z procesami globalizacji. Z tego punktu widzenia fundamentalizm (rozumiany
jako niezgoda na jakiekolwiek zmiany $wiatopogladowe) obecny w niejednym tradycyjnym spole-
czenstwie byl i pozostaje mechanizmem zapewniajacym trwanie wielu struktur politycznych.

17
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Po 2001 r. Lukaszenka prawdopodobnie uznal, ze duzo wigkszym niz ruchy
demokratyczno-liberalne zagrozeniem dla jego wladzy jest nacjonalizm, rozbudzo-
ny w Bialorusinach dekade wczesniej. Z tego powodu dokonal wspomnianej juz
ponownej sowietyzacji panstwa, czego przejawem bylo m.in. odgérnie narzuco-
ne usuwanie z przestrzeni publicznej symboli tozsamosci narodowej, jak rowniez
wprowadzenie obostrzen dotyczacych nauczania w jezyku biatoruskim'®. W 2004 r.,
po referendalnej zmianie konstytucji, Lukaszenka uzyskal mozliwos¢ kandydowa-
nia dowolng liczbe razy, co przeksztalcilo bialoruska demokracje w system quasi-
-dyktatorski, w ktorym urzedujacy prezydent byt w stanie uzy¢ scentralizowanego
aparatu wladzy, aby uzyskac kolejng kadencje. W 2005 r. biatoruski przywddca roz-
wiazal Benbiit nernon' (pol. Bialy Legion) - organizacje bylych wojskowych nasta-
wionych nacjonalistycznie i antyrosyjsko, poddat represjom uczestnikow mitingdw
organizowanych przy masowej mogile w Kuropatach, podczas ktérych przypomi-
nano o stalinowskich zbrodniach. Z szykanami ze strony wtadz spotykaly si¢ nawet
alternatywne wobec rzagdowych zgromadzenia odbywajace si¢ z okazji Swieta Nie-
podlegtosci (ros. Jenp Bomu) oraz marsze upamietniajace katastrofe w Czarnobylu.
To oznaczalo, ze wladza nie zamierza tolerowa¢ jakichkolwiek oddolnych ruchéw
spolecznych, nawet formalnie pozbawionych charakteru politycznego.

Pomaranczowa rewolucja w Ukrainie stala si¢ inspiracja dla narodowo-libe-
ralno-inteligenckich ruchéw prodemokratycznych na Biatorusi, co zaowocowalo
tzw. dzinsowg rewolucjg®. Te zdarzenia nie mialy jednak potencjalu wystarczajace-
go do wymuszenia zmian politycznych. Podczas wyboréw w 2006 r. opozycja dys-
ponowala dobrze zorganizowanym zapleczem organizacyjnym zaréwno w Minsku,
jak i na prowingji, ale prewencyjne aresztowania przeprowadzone przez milicje
znacznie jg oslabily. Ponadto powtdrnie nie zdotata wystawi¢ wspolnego kandydata
na prezydenta. Lukaszenka oficjalnie zdobyl 82,6 proc. gloséw. W protescie prze-
ciwko wynikom wyboréw uczestniczyto w Minsku 30 tys. osob?'.

'8 H. Walyniec, Stara vs. nowa... Te dzialania nie spotkaly si¢ ze spolecznym sprzeciwem, gdyz Bia-

forusini s3 mocno zrusyfikowani — 70 proc. spoleczenistwa uzywa w domu jezyka rosyjskiego.
Zob. B. Zogg, From Belarus with love...

19 Bialy Legion, Magna Polonia, 22 III 2017 ., https://www.magnapolonia.org/bialy-legion/ (thumacze-
nie artykutu z portalu /naviny.by.nn.by/) [dostep: 8 IX 2021].

Nazwa pojawita si¢ po zdarzeniu, do ktérego doszlo 16 IX 2005 r. Milicja zabrala wtedy aktywi-
$cie Mikicie Sasimowi flage narodows, a ten jako symbol protestu wznidst swoja kurtke dzinso-
wa. Szerzej: Ilapmusarnckas pecnybnuxa. Axyuu npomecma 6 Mumcke 19-25 mapma 2006 200a,
E. Muxaitnosckas (red.), Mocksa 2006.

H. Walyniec, Stara vs. nowa. .. Por. film dokumentalny na temat tamtych wydarzen: 0. Xamesarbkuit,
ITnowua, YouTube, 5 11 2011 r,, https://www.youtube.com/watch?v=_9gJLzclgOU [dostep: 10 IX 2021].
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Te same bledy zostaly powtorzone w 2010 r., kiedy to $rodowiskom opozy-
cyjnym ponownie nie udalo si¢ wystawi¢ jednego reprezentanta. Powyborczy pro-
test przerodzit si¢ w chaotyczne proby szturmowania siedziby rzadu, na co sily
porzadkowe zareagowaly aresztowaniem 700 osob*. Lukaszenka zdobyt wtedy
79,65 proc. glosow, a telewizja panistwowa wyemitowata propagandowy film, ktory
miat dowodzi¢ istnienia planu sitowego przewrotu przygotowywanego rzekomo
przez opozycje®.

Kryzys gospodarczy z 2011 r. i inflacja spowodowana przez wladze** wywolaty
kolejne uliczne wystgpienia. Jednak i tym razem protesty wygasty. Zdaniem czesci
komentatoréw pomocny w uspokojeniu nastrojow byl nie do kornca wyjasniony za-
mach w mifskim metrze przeprowadzony 11 kwietnia 2011 r., w ktérym zgineto
15 oséb, a kilkaset zostato rannych?. Ostatecznie skazano za to przestgpstwo dwoch
robotnikéw, ale propaganda panstwowa obcigzyla odpowiedzialno$cig opozycje, co
mialo mocno wplyna¢ na spadek spotecznego poparcia dla protestujacych®.

Kryzys ekonomiczny i interwencja Rosji w Ukrainie w 2014 r. zmusity Luka-
szenke z jednej strony do powrotu do retoryki narodowej (znalazto to odbicie we
wzroscie liczby biatoruskojezycznych programéw emitowanych w telewizji pan-
stwowej oraz w podkre$laniu przez propagandowe mass media odrebno$ci Biatorusi
od Rosji, a nawet w deklaracjach prezydenta dotyczacych jego milosci do literatury
i kultury narodowej)?, z drugiej za$ do skierowania si¢ w stron¢ Zachodu. Na fali
propagandowej odwilzy majacej poprawic¢ relacje z Zachodem w 2015 r. ogtoszono

2 W filmie Jurija Haszczewackiego z 2011 r. pt. O6vikHoseHHble svi60pbr znajduja sie kadry mogace
stanowi¢ dowdd na to, ze wspomniany szturm byt dzielem milicyjnych prowokatoréw, a opozycyj-
ni liderzy nawolywali do nieulegania prowokacji. Zob. 10. XammeBarckuit, O6vikHo8eHHDbIE 8b100pDL,
YouTube, 6 112012 r., https://www.youtube.com/watch?v=r-o-tBAA1BQ [dostep: 121X 2021]. Jednak
w przedstawionej w innym filmie rzadowej wersji tych wydarzen zidentyfikowano rzekomych prowo-
katoréw jako autentycznych dzialaczy opozycji i postuzono sie ich pelnymi danymi. Zob. ITnowua.
JKenesom no cmexny. Ilonnas sepcust, YouTube, 29 III 2016 r., https://www.youtube.com/watch?v=d-
PvpOmKI1KOM [dostep: 12 IX 2021]. Haszczewacki na podstawie dlugosci i szerokosci prospektu
wypelnionego manifestantami oszacowal ich liczbe na minimum 60 tys. Zdecydowana wiekszos¢
z nich nie uczestniczyla w zajéciach, bez wzgledu na to, czy mialy one charakter prowokatorski czy
spontaniczny.

3 IInowua. XKenesomno cmexny, YouTube, 2212021 r., https://www.youtube.com/watch?v=kifor398 Ewk
[dostep: 11X 2021].

# TJej zrédlem bylo przedwyborcze podniesienie wysokoéci pensji i emerytur. Uzyskano to poprzez

dodruk rubli, ktére z tego powodu zaczely szybko traci¢ na wartosci.

»  Pierwotnie wladze bialoruskie informowaty o 400 poszkodowanych, ostatecznie w spisach ofiar zna-

lazty si¢ 204 osoby. Zob. O6HosnenHvle cnucky noeubUUX U NOCMPAOABUIUX NPU MEPAKINE 8 MUHCKOM
mempo, https://www.ganc-chas.by/by/page/world/710/ [dostep: 10 IX 2022].

% H. Walyniec, Stara vs. nowa...

7 Por. B. Zogg, From Belarus with love...; A. Foster, Belarus Presidential Election...
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amnestie dla wiezniéw politycznych, w tym dla bylego kandydata na prezydenta —
Nikotaja Statkiewicza, ktéry odbywal kare za rzekoma prébe przewrotu w 2010 r.
Te dzialania doprowadzity do ostabienia starej opozycji, ktéra — wyczuwajac na-
stroje spoleczne — w 2015 r. wybrala bojkot wyboréw. Opozycyjna kandydatka Ta-
tiana Karatkiewicz, ktéra wylamata si¢ z bojkotu, byta wedlug historyka Antona
Lawickiego zaréwno przyczyna, jak i skutkiem zmiany na dotychczasowej scenie
politycznej, gdyz (...) jej pojawienie sig i jej publiczny wizerunek demokratycznej
alternatywy w pewnym stopniu zakopaty ,kulture oporu™®. Lukaszenka, korzysta-
jac z oslabienia nastrojow protestacyjnych i polaryzacji spolecznej wywotanych
taktyczng liberalizacjg®, zdobyt 83 proc. gtosow. Wydawalo sie, ze stara opozycja
przegrata rywalizacje o wladze na skutek sprytnego wykorzystania przez Lukaszen-
ke politycznego balansowania miedzy Wschodem i Zachodem, koncesjonowanej
liberalizacji*® oraz unarodowienia retoryki propagandy panstwowej. Przy tym bia-
toruska gospodarka, dzigki ukrytym koncesjom z Rosji (w postaci sprzedazy no-
$nikow energii po nizszych cenach®), odzyskata wzgledna stabilnos¢. Manifestacje
w 2017 r. przeciwko planom wprowadzenia podatku od bezrobotnych udowodnity
jednak, ze - pomimo pozornego zniechecenia spoleczenstwa i jego zwigkszonej
akceptacji dla wladzy - wciaz istnial spory potencjal masowego zrywu. Tym razem
zapleczem protestu w coraz wiekszym stopniu stawala sie mlodziez jako grupa naj-
bardziej otwarta na wptywy Zachodu.

Wptyw internetu na spoteczenstwo biatoruskie
jako przyczyna zmiany postaw

Propaganda rzagdowa - z powodu systemu panstwowego kumoterstwa zarzadza-
na przez ludzi niekompetentnych i niechetnych zmianom - nie dostrzegata moz-
liwosci internetu. Przestrzen informacyjna ksztaltowana przez Lukaszenkowskich
propagandystow byla oparta niemal w catosci na telewizji panstwowej, centralnych
i lokalnych gazetach oraz na postsowieckich wzorcach, z wyrazng tendencja do
kultywowania ,,Judowosci” (w realiach postsowieckiego, pozbawionego cech naro-
dowych rezimu byla to jedynie ludowo$¢ na pokaz). Potencjal informacyjno-pro-
pagandowy sieci nie zostal doceniony ani w zakresie ksztaltowania przekazu, ani

8  Za: H. Walyniec, Stara vs. nowa. ..

¥ B. Zogg, From Belarus with love...
% W 2015 r. do parlamentu po raz pierwszy od dekady weszli przedstawiciele opozycji.

' B. Zogg, From Belarus with love...
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przeciwdziatania opozycyjnej propagandzie®. Te szanse¢ skutecznie wykorzystalta
opozycja, ktéra postawila na stworzenie alternatywnych, a przy tym relatywnie ta-
nich zrdédet informacji, bazujacych na kanatach Telegramu i YouTube’a. Pojawilo
sie wielu niezaleznych blogeréw?, ktérzy - dzieki nowym technikom przekazu, no-
woczesnemu jezykowi i sposobowi prowadzenia narracji — lepiej trafiali do mtode-
go pokolenia niz siermiezna propaganda panstwowa. Duzg popularnoécig cieszyly
sie zwlaszcza dwa kanaty — Crpana s sxusan (pol. Kraj dla zycia), utworzony
w 2019 r. przez blogera Siergieja Cichanouskiego, oraz Nexta, zalozony w 2018 r.
przez innego blogera Stepana Putile*. Tej dzialalnosci towarzyszyta zwigkszona ak-
tywno$¢ zagranicznych osrodkéw informacyjnych, w tym stacji telewizyjnej Biel-
sat® nadajgcej z terytorium RP, rosyjskiej stacji telewizyjnej Joxpp (pol. Deszcz),
a takze stacji radiowych: Pagro Co6opa (pol. Radio Wolna Europa) i 9x0 MockBb
(pol. Echo Moskwy). Ta ofensywa w sieci, wobec ktdrej osrodki pafistwowe w duzym
stopniu pozostawaly bezradne, przyniosta wyrazng mobilizacje opozycyjnego elek-
toratu. Przejawem tego byly kolejki do punktéw zbierania podpiséw dla kandyda-
tow na prezydenta, co zaskoczylo wladze.

2 Por. opini¢ blogera Romana Protasiewicza o absolutnej dominacji mediéw opozycyjnych w sie-
ci: «[lozps3 6 nonumuxe 6Mecmo mozo, 4mobvl 3aHUMAMbCA HYPpHATUCMUKOTL»: TIpomacesuy dan
unmepsvio RT, YouTube, https://www.youtube.com/watch?v=n-HqMwE9Wcg [dostep: 12 IX 2021].

¥ Miedzy innymi: Siergiej Cichanouski, Nastia Rogatko, Anton Motolko, Artiom Szrajbman, Sasza
Asterman, Roman Protasiewicz. Zdaniem propagandy panstwowej ci ludzie byli finansowani z za-
granicy (zaréwno z Zachodu, jak i z FR), ale réwniez przez opozycj¢ wewnetrzng. Przyktadowo Ci-
chanouski miat otrzymac 400 tys. dolaréw od Belgazprombanku, tj. od bankiera Wiktora Babariki.
Por. Kax naenemanace cumyayus 8 Benapycu neped evi6opamu? Qunvm nepsuviii. 3azosop, YouTube,
4 VIII 2021 r., https://www.youtube.com/watch?v=MRsYuRGyV94 [dostep: 10 IX 2021].

Wrsparcie polityczne dla Putity w postaci wywiadu udzielonego mu przez premiera RP zostalo zinter-
pretowane przez Biatorus$ jako dowdd na aktywny udziat RP w biatoruskich protestach. Por. IIpoma-
cesud u pesomiouus: nowemy 3anad sawsuugaem meppopucma u kax Iomvwa swem MuHcky.
Iousmnas nonumuxa, YouTube, 7 VI 2021 r., https://www.youtube.com/watch?v=wCOWKh]J_fiE
[dostep: 20 IX 2021]. Co ciekawe, bialoruska propaganda nie moze si¢ zdecydowa¢, czy za ingero-
wanie w sytuacje na Bialorusi za pomocg kanatu Nexta odpowiada polski rzad czy opozycja w Ro-
sji, gdyz oskarza o finansowanie Putity takze przedsigbiorce Michaila Chodorkowskiego. Por. Kmo
u 3avem Oasum Ha Benapycv? Texonoeuu, uncmpymenmol, 3axazuuxu. Ionamnas nonumuxa,
YouTube, 31 VIII 2020 r., https://www.youtube.com/watch?v=hQCNgKfg_vU [dostep: 18 IX 2021].

% Bielsat jest traktowany przez rzad Bialorusi jako stacja propagandowa, wykorzystywana przez RP
(przy finansowym wsparciu USA, Szwecji, Kanady, Norwegii, Holandii, Litwy i Anglii) do dzia-
talnosci wywrotowej w RB. Por. Best npasoa o Bencam: kem gunancupyemcs, kak epem 6 sgupe,
uensypa u ockopbnenus. Ionsmuas nonumuxa, YouTube, 7 XII 2020 r., https://www.youtube.com/
watch?v=SF6LhNt2SzM [dostep: 20 IX 2021].
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Nowa opozycja jako czynnik polityczny

Oprocz zmiany jakosciowej w mozliwosciach ksztaltowania przestrzeni informa-
cyjnej pojawil sie kolejny czynnik w postaci wlaczenia si¢ do gry o wladze nowych
aktoréw: wspomnianego juz Cichanouskiego, bankiera Wiktora Babariki oraz me-
nadzera w obszarze IT Walerija Cepkaly, ktorzy politycznie i medialnie wyparli
starg opozycje. Ci ludzie, uznawani za kandydatéw Moskwy?, zorientowani na no-
woczesne technologie i pieniadze, w przeciwienstwie do starej opozycji nie odstra-
szali miodziezy anachronicznym przekazem i kultywowaniem ludowo-sowieckich
wzorcow. Postugiwali sie za to nowoczesnymi sposobami komunikacji i marketin-
giem politycznym, przy czym wykorzystywali zjawisko multiplikacji przekazéw
gltéwnych kanatéw opozycyjnych przez blogeréw o mniejszych zasiegach, ktdrzy
docierali z tresciami do lokalnych audytoriéw. Dzigki temu w spoteczenstwie zosta-
ta ponownie wzniecona wiara w mozliwos$¢ politycznej zmiany, udalo si¢ rowniez
w duzym stopniu odbudowaé wspomniang wczesniej kulture oporu. Najlepszym
tego przykladem byta zainicjowana przez Cichanouskiego masowa akcja pod hastem
,»Cror tapakan” (pol. ,,Stop karaluchowi”) przeprowadzona w mediach i na ulicach
miast, ktorej chwytliwemu hastu towarzyszyt wymowny symbol w postaci kapcia
do rozgniecenia insekta symbolizujacego Lukaszenke”. W dodatku kanal Nexta
opublikowal w sieci dwa profesjonalnie zrealizowane (przy uzyciu duzych zasobow
informacyjno-finansowych) filmy?*, ktére powtarzaty skuteczng medialng taktyke
rosyjskiego blogera Aleksieja Nawalnego. Ukazano w nich Lukaszenke w wyjat-
kowo niekorzystnym $wietle — nie jako polityka, a skorumpowanego aparatczyka,
trzymajacego ster wladzy za pomocg nieuczciwych metod. Takze film dokumen-
talny przygotowany przez ,,Deutsche Welle” i wyemitowany w 2019 r., zawierajacy
zeznania czlonka Lukaszenkowskiego komanda odpowiedzialnego za zabojstwa
polityczne z lat 1999-2000%, przyczynit sie do odbudowania klimatu spolecznego
sprzeciwu i rosngcej spolecznej delegitymizacji systemu wtadzy.

% K. Kirillova, Is Minsk Toying With Moscow?...; A. Shraibman, Embattled Lukashenko Loses Friends. ..
Ocena Cepkaly i Babariki jako kandydatéw promowanych przez Kreml nie byta jedynie zabiegiem socjo-
technicznym Eukaszenki, gdyz wiele ich publicznych wypowiedzi s$wiadczylo o prorosyjskosci, chociaz
Babariko lekko dystansowat sie wobec strategii Moskwy. Zob. A. Foster, Belarus Presidential Election. ..

Por. Benopycvi 8vixo0sim ¢ mankamu no eceii cmpane. Ceepernem mapaxana, YouTube, 12 VI 2020 r.,
https://www.youtube.com/watch?v=NWO0bHO02mSyI [dostep: 7 IX 2021].

Jlykawienxo. Yeonosnvte mamepuanvt, YouTube, 25 X 2019 r., https://www.youtube.com/watch?v=
6IL6rMikkJg [dostep: 11 IX 2021]; ,,30m0moe ono” /lykawenxo om Nexta, YouTube, 8 IIT 2021 r.,
https://www.youtube.com/watch?v=km-gl2bjrBQ [dostep: 11 IX 2021].

Axckmosus DW: Youiicmea npomusHuxos JIykawenko 6 benapycu - ucnosedv coyuacmuuxa, YouTu-
be, 16 XII 2019 r., https://www.youtube.com/watch?v=cmEOuM3WuQ4 [dostep: 11 IX 2021].

22



MAREK SWIERCZEK
Protesty powyborcze na Biatorusi jako narzedzie technologii politycznych...

Podsumowujagc powyzsze, nalezy zauwazy¢, ze rezim Lukaszenki miat do czy-
nienia z kilkoma czynnikami ryzyka:
o zdeterminowang, lecz relatywnie nieliczng opozycja wewnetrzna, ktd-
ra w ciagu 26 lat nie zdolala jednak realnie zagrozi¢ pozycji prezydenta,
a w nowych wyborach zostala odsunieta przez quasi-politykéw wywodza-
cych sie ze sfer biznesu i prawdopodobnie powigzanych z Moskwa;
« clektoratem negatywnym (gléwnie wielkomiejskim), dla ktérego autorytar-
ne rzady oznaczaly dalsze kostnienie systemu gospodarczo-politycznego.
Ponadto Lukaszenka i jego nomenklatura reprezentowana przez urzednikow
w zle skrojonych garniturach oraz przez oddanych mu przedstawicieli sektora sito-
wego, jak réwniez tworzona przez nich partyzancko-martyrologiczna propaganda
wzorowana na tej prowadzonej w ZSRS* nie byly juz w stanie dotrze¢ do ludzi
wychowanych na kulturze popularnej opartej na tej istniejacej na Zachodzie. Dla
wielkomiejskiej mlodziezy i mtodej inteligencji zachodnie wzorce staly sie bowiem
nie kontrkulturg (jak to si¢ dzialo w pdinym ZSRS), ale obowigzujaca kultura.
W zwigzku z tym $wiat wyobrazen i kanondw lansowanych przez Lukaszenke i jego
poplecznikéw byt postrzegany jako przejaw anachronicznej, zdegenerowanej sub-
kultury i traktowany pogardliwie.

Synergia czynnikéw impulsem do zmiany politycznej

Na opisane wyzej czynniki o charakterze spoleczno-politycznym naktadaly sie dwa do-
datkowe — w postaci stabosci gospodarczej kraju, ktdra nawet przy relatywnie niewiel-
kim wahnieciu koniunktury mogta przeksztalci¢ sie w kryzys*, oraz sprzecznych wply-
wow (jawnych i niejawnych) FR i Zachodu. Polityka balansu miedzy Rosja a Zachodem,
uprawiana z powodzeniem przez Lukaszenke przynajmniej od 2014 r.*2, przekonata
bowiem czg$¢ zachodnich politykéw, ze mozliwe jest ,wyjecie” Biatorusi z rosyjskiej
strefy wplywow, tak jak to si¢ stalo z Ukraing i Gruzjg®. Nietrudno bylo przewidzie¢,

40 Por. A. Foster, Belarus Presidential Election...

" Tylko miedzy styczniem i lutym 2020 r. PKB Biaforusi — w zwigzku z wahaniami cen ropy na rynkach

$wiatowych — zmniejszyl si¢ 0 0,6 proc. Zob. A. Foster, Belarus Presidential Election... Duza role
odegralo ograniczenie eksportu do FR. Mozna wysuna¢ hipotezg, ze FR, zwigkszajac ceng ropy dla
BR, na dlugo przed wyborami zmierzala do ostabienia pozycji Lukaszenki przez zmniejszenie PKB,
a wiec i obnizenie poziomu zycia Bialorusinéw. Por. M. Clark, Belarus warning update...

# P. Slunkin, A. Wilson, How to train your dictator...; B. Zogg, From Belarus with love...

# Por. B. Zogg, From Belarus with love... Bylo to logicznym skutkiem zmiany stosunku Lukaszenki
do Moskwy po 2014 r. i jego zaskakujaco wojowniczej retoryki, obejmujacej oskarzenie FR o la-
manie prawa miedzynarodowego. Jednym z najjaskrawszych przejawow takiej polityki byla wizyta
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ze w sytuacji, gdy krajem rzadzil od ¢wier¢ wieku autorytarny i trudno sterowalny czlo-
wiek, sposobem na realizacje geopolitycznych intereséw Rosji i Zachodu moze by¢ albo
zmuszenie Lukaszenki do jednoznacznego wyboru opcji (np. w postaci zakonczenia
procesu tworzenia ZBiR), albo wymiana wladzy na uklad realizujacy linie polityczna
pozadang przez aktoréw zewnetrznych. O ile mozliwos¢ pozbawienia Lukaszenki al-
ternatywy mieli gléwnie Rosjanie, o tyle opcja wymiany wladzy na nowy uklad byta
w zasiegu obu graczy geopolitycznych, tj. zaréwno FR, jak i Zachodu.

Procesami gospodarczymi - z punktu widzenia technologii politycznych
i stuzb specjalnych - sterowac si¢ nie da, ale historia nowozytna dowiodla, ze spraw-
ne stuzby specjalne i rozbudowany aparat propagandowy sg w stanie (przynajmniej
do pewnego stopnia) wptywa¢ na dynamike procesdéw spotecznych. Zwlaszcza jesli
kluczem do nich jest zorganizowana opozycja, ktéra mozna podda¢é agenturalnej
kontroli. Trudno sterowa¢ masowym i niezorganizowanym buntem spolecznym
wywolanym np. ostrym kryzysem, ale jezeli jest on elementem gry politycznej pro-
wadzonej przez zhierarchizowane i oparte na podziale rol organizacje, to stuzby
specjalne maja spore mozliwosci wplywu na intensywno$¢ tego buntu i kierunki
jego rozwoju. Na Bialorusi, w zwigzku z wystepowaniem synergii czynnikéw spo-
tecznych, gospodarczych i politycznych, istnial potencjal zmiany wtadzy poprzez
odpowiedni wplyw na spoleczenstwo - zaréwno za pomocg jawnej propagandy, jak
i agenturalnego oddzialywania na struktury opozycyjne.

Hipoteza robocza

Na podstawie tego, co zostalo opisane powyzej, mozna wysung¢ hipoteze robocza,
u ktdrej podstaw lezy wspomniana juz dynamika zmian spotecznych na Biatorusi.
We wczeéniejszych epizodach walki o wladze gtéwnymi oponentami Lukaszenki
byty bowiem, jak wspomniano, inteligencja oraz nieliczne grupy o liberalno-de-
mokratycznej proweniencji, z silnie zaznaczonym watkiem nacjonalistycznym,
pozostajace jednak w strefie rosyjskich wplywoéw kulturowych. W okresie poprze-
dzajacym bunt spoleczny z lat 2020-2021 potencjalnym motorem zmian stala si¢
natomiast bialoruska mlodziez miejska. Przy czym mtlodzi Bialorusini - jak wigk-
szo$¢ mieszkancoéw kulturowych peryferii* - sa na ogél bezkrytycznym odbiorca

amerykanskiego polityka Mike'a Pompeo w Minsku w 2020 r., w czasie ktdrej padto zapewnienie, ze
USA sg gotowe pokry¢ zapotrzebowanie energetyczne Biatorusi. Zob. A. Foster, Belarus Presidential
Election...

Zgodnie z teorig postkolonialng opartg na podziale: metropolie (gospodarczo-polityczno-kulturowe)
i uzaleznione od nich peryferia. To pojecie ma wigc znaczenie politologiczno-kulturoznawcze, a nie
pejoratywne.
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zachodniej kultury popularnej, gléwnie w amerykanskim wydaniu. To sprawia, ze
Zachod dysponuje bardzo duzymi, migkkimi mozliwosciami wplywu na sytuacje
w kulturowych prowincjach, w tym na Biatorusi. Wraz z muzyka, moda, amerykani-
zacja obyczajow i mlodziezowego slangu sg bowiem budowane pozytywne postawy
wobec wzorcéw polityczno-spotecznych ptynacych z Zachodu, ktory w §wiadomo-
$ci odbiorcow jawi sie jako no$nik istotnych i pozadanych wartosci®®. A mlodziez -
z racji wieku, braku kotwic spofecznych w postaci posad i wlasnych rodzin oraz
duzej mobilnosci - jest tradycyjnie gtéwnym uczestnikiem masowych wystapien.
Jezeli rosyjscy analitycy uznali, Ze jedynym wyzwalaczem politycznych zmian
na Bialorusi w sytuacji systemowej stabosci starej opozyciji jest kulturowo zwester-
nizowana mlodziez, to racjonalnym wyjsciem z politycznego pata wywotanego
biatoruskg politykg balansu bytoby wykorzystanie spotecznego zrywu, aby zmu-
si¢ Lukaszenke do trwalego przyjecia wschodniego kursu®. Nie wolno bylo przy
tym dopusci¢, by uliczni rewolucjonisci przejeli wladze. Nie ulegato bowiem wat-
pliwosci, ze po obaleniu Lukaszenki bialoruska mlodziez moze (cho¢by w dtuz-
szej perspektywie) utatwi¢ prozachodnim politykom dojscie do wiadzy. Tak wigc
rozwigzaniem z zakresu technologii politycznych mogto by¢ postuzenie si¢ zwe-
sternizowang mlodzieza i mieszkancami duzych miast w celu wymuszenia ta-
kich dzialan bialoruskich wladz, ktére doprowadzityby do zdecydowanej reak-
cji Zachodu. Dla rosyjskich planistow byto (i jest) to tatwe zadanie w sytuacji,
gdy zachodni politycy publicznie deklaruja wspdlnote wartosci jako podstawe

* Taki proces zaszedt w PRL, gdzie wyobrazony Zachdd (ktéremu, bez oparcia si¢ na doswiadczeniu,
przypisywano takie cechy, jak: bycie cywilizowanym, pelnym poszanowania wolnoéci i prawa, nowo-
czesnym i bogatym) byl przeciwstawiany wyobrazonemu Wschodowi (czyli Rosji, ktéra byta trakto-
wana z pogarda jako kraj prymitywny, cywilizacyjnie i kulturowo zapézniony). Te dwa spoteczne wy-
obrazenia powodowaly zaskakujgca sytuacje: Polacy byli politycznymi peryferiami Rosji, a jednocze-
$nie kultywowali przekonanie, Ze stoja od niej wyzej cywilizacyjnie (z racji wiary w wigksza blisko$¢
kulturowa z Zachodem). Sprzyjalo to spotecznej delegitymizacji komunistycznej wtadzy (odrzucanej
jako ucielesnienie wschodniej barbarii) i zmitologizowanemu postrzeganiu Zachodu (zetkniecie z re-
aliami zachodniego zycia w wielu krajach bytego obozu socjalistycznego wywolalo zjawisko myslo-
wego chaosu). W Ukrainie ten sam proces spolecznego budowania zmitologizowanych wyobrazen
na temat Zachodu stal si¢ przyczyng upadku prezydenta Wiktora Janukowycza. Utracil on wladze
wskutek przekonania Ukrainicéw, ze jest on jedyna przeszkoda blokujacg natychmiastowe wejscie do
Unii Europejskiej i NATO, co zostalo wykorzystane przez éwczesng opozycje.

Rosyjska myé] polityczno-wojskowa juz od dawna koncentruje si¢ na probach hybrydowego potacze-
nia sity kinetycznej (tj. dziatan stricte wojennych) z miekka sifa (tj. gtéwnie manipulacjg przestrzenia
informacyjng przeciwnika) w celu uzyskania konkretnych celéw politycznych. Postugujac si¢ typo-
wa technika analityczng przewidywania prawdopodobnego kierunku rozumowania przeciwnika,
nalezy zalozy¢, ze rosyjscy planisci sa w stanie racjonalnie oceni¢ sytuacje oraz wypracowaé ade-
kwatne do niej metody i formy dziatania. Por. A.A. Baptou, «Cepoie 30Hb1» KAk Kt04e60il snemeHm
COBDEMEHHO020 ONEPAUUOHHO20 NPOCPAHCMBA 2UOPUOHOIL B0liHYL, ,BoerHast Mbicip” 2021, nr 2.
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polityki, przesuwajac te dziedzineg zycia spolecznego z obszaru racjonalizmu w ob-
szar emocji i moralnych ocen?. Prawa czlowieka, demokracja, rzady prawa, po-
szanowanie mniejszosci i wolno$ci obywatelskich sa niewatpliwie niezbywalnie
zwigzane z zachodnig kulturg polityczna, ale jednoczesnie pozwalajg stosunkowo
tatwo manipulowaé zachodnimi politykami. Muszg oni reagowaé (przynajmniej
na poziomie deklaratywnym) zgodnie z prezentowanym publicznie katalogiem
wartoéci, by nie utraci¢ twarzy*® i wiarygodnosci politycznej. Upraszczajac, moz-
na stwierdzi¢, ze stuzby specjalne FR dysponowaty mozliwosciami sprowokowa-
nia biegu wypadkéw dogodnego dla Rosji. W sytuacji odbudowania kultury spo-
tecznego oporu mozna bylo bez wigkszych trudnosci wywota¢ masowe protesty
prozachodnich $rodowisk na Biatorusi. Te za$ - z racji licznego udziatu mlodziezy
wérod manifestantéw — z tatwoscig dalo sie przeksztatci¢ w walki uliczne z sitami
porzadkowymi, ktére w obliczu masowosci zrywu musialy zareagowa¢ w brutalny
sposob®. Jednocze$nie, wskutek agenturalnych wplywéw w zorganizowanej opozy-
cji, mozna bylo kanalizowaé te wystapienia, by nie przeksztalcily sie w powstanie
ludowe. Nastepnie wystarczyto poczekaé na spodziewana reakcje Zachodu w po-
staci potepienia bialoruskich wiadz i wprowadzenia sankcji, ktére bez pomocy ze
strony Rosji wyniszczytyby zapdzniona gospodarke RB. Po osiagnieciu zakltadanego
celu (tj. wywotania antagonizméw miedzy Zachodem i Lukaszenka) mozna byto
zmusic¢ biatoruskie wtadze do wyrazenia zgody na koncesje polityczno-gospodarcze
oczekiwane przez Rosje, czyli do trwalego porzucenia przez Lukaszenke polityki
balansu miedzy Rosja i Zachodem™. I dopiero wtedy nalezalo spacyfikowaé nastro-
je protestacyjne za pomocg srodkéow karno-administracyjnych, propagandowych
oraz decepcyjno-prowokatorskich. Przy takiej strategii najbardziej ekonomicznym
rozwigzaniem byloby wykorzystanie energii masowych wystapienn do osiagniecia
celow geopolitycznych i dopiero pozniejsze sttumienie protestéw. Jezeli FR rze-
czywiscie realizowala taki plan, to bylo to makiawelicznie inteligentne. Dziatania
prodemokratycznych organizacji wspieranych przez Zachéd mogty bowiem zosta¢

Taka postawa byta zrédtem maskowanej niecheci Zachodu do powrotu w 2020 r. do polityki sank-
cyjnej wobec FR, ktéra w 2016 r. ulegta zmianie. Zachéd musial bowiem wystepowaé w obronie
demokracji i praw obywatelskich, mimo ze w ten sposob zwiekszal uzaleznienie Bialorusi od Rosji.
Por. A. Shraibman, Embattled Lukashenko Loses Friends...

% W sensie Goffmanowskim - rozumianej jako utrwalony, publiczny wizerunek przypisany zaréwno

konkretnej jednostce, jak i odgrywanej przez nig roli.

* Whbrew tworzonemu w zachodnich mediach wrazeniu pokojowego charakteru protestow ich prze-

bieg w poczatkowej fazie miat charakter masowych walk z OMON i milicja.

Por. B. KpaBuenko, Poccust «msizko» anmexcuposana Benapycv: umo amo o3nauaem ons Ykpaunuvi,
ZN,UA, 10 IX 2021 r, https://zn.ua/international/rossija-mjahko-anneksirovala-belarus-chto-eto-
-oznachaet-dlja-ukrainy.html [dostep: 17 IX 2021].
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wykorzystane do wymuszenia na biatoruskich wtadzach odrzucenia prozachodniej
polityki. W ten niezamierzony sposob Zachéd dostarczytby Rosji narzedzie stuzace
do wywierania wptywu na Lukaszenke.

Rola sektora sitowego

Z dotychczasowego toku rozumowania wynika, ze kluczem do opisanych strategii
jest biatoruski KGB*! (czy tez szeroko rozumiany sektor sitowy). Jego dziatania po-
winny najpierw doprowadzi¢ do wewnetrznego kryzysu politycznego, skutkujacego
zalamaniem relacji biatoruskich wtadz z Zachodem, a nastepnie do jego sprawnego
wygaszenia, aby nie doszlo do rozlania sie¢ buntowniczych nastrojow na calg Biato-
rus$ i dalej na FR.

Biatoruski sektor sitowy, a zwlaszcza wojskowy wywiad GRU*? oraz wywiad
i kontrwywiad KGB, z analitycznego punktu widzenia muszg by¢ traktowane jako
delegatury ich rosyjskich odpowiednikéw, tj. odpowiednio GU* i FSB** (zwlaszcza
5. Stuzby FSB™ - jednostki odpowiedzialnej za prace rozpoznawczg poza granicami
FR). Wynika to zaréwno ze zwiazkéw formalnych w ramach ZBiR, jak i z trwajacej
od dekad bliskiej wspoltpracy operacyjnej, w ktorej biatoruski KGB odgrywa role
pomocnicza wobec stuzb rosyjskich. Duze znaczenie majg takze wysoki stopien po-
wigzan rodzinno-towarzyskich oraz wiara w geopolityczng nieuchronno$¢ zwiaz-
kéw z Rosjg, ktora jest powszechna wérdd biatoruskiej kadry oficerskiej. Biorac
pod uwage codzienna, rutynowg wspodtprace stuzb wojskowych i cywilnych stuzb
specjalnych RB i FR, powiazania nieformalno-rodzinne, wspolne, sowieckie trady-
cje oraz istotno$¢ Bialorusi dla bezpieczenstwa zachodniej flanki Rosji, nalezy sie
spodziewaé bardzo wysokiego poziomu zinfiltrowania bialoruskich stuzb. Mozna
przy tym zalozy¢, ze infiltracja GRU i KGB przez Rosjan moze si¢ odbywac we-
dlug wzorcow prze¢wiczonych w PRL, tj. lokowa¢ sie w szarej strefie miedzy rela-
cjami przyjacielsko-rodzinno-biznesowymi a formalng wspdtpracg. Dodatkowym

Ros. Komurer rocymapcrsennoit 6esomacuoctu Pecriy6nukn Bemapycs, pol. Komitet Bezpieczen-
stwa Paiistwowego Republiki Biatorus.

Ros. [l1aBHOE pasBepbIBaTeNbHOE yIpasyeHue [enepanbHoro mraba Boopysxénubix cun Pecrry6nmku
Bemapycs, pol. Gléwny Zarzad Wywiadowczy Sztabu Generalnego Sit Zbrojnych Republiki Biatorus.

Dawne GRU, obecnie I'taBroe ynpasnenue IenepanbHoro mraba Boopyxéuusix cun Poccuiickoir
Depepaumuy, pol. Gléwny Zarzad Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej.

Ros. Qenepanphas cmyxba 6esomacHoctn Poccuiickoit ®eneparun, pol. Federalna Stuzba Bezpie-
czenstwa Federacji Rosyjskiej.

Ros. Crry>x6a onepatuBHOI MHGOpMaIy 1 MeXXayHaponHbix ceaselt PCB, pol. Stuzba Informacji
Operacyjnej i Stosunkéw Miedzynarodowych FSB.
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czynnikiem wzmacniajacym (podobnie jak w przypadku Ludowego Wojska Pol-
skiego i Stuzby Bezpieczenstwa PRL) jest brak penalizacji dzialan podejmowanych
na rzecz rosyjskich stuzb* oraz §wiadomo$¢ przedstawicieli biatoruskich struktur
sitowych dotyczaca braku alternatyw. Zdaja sobie oni sprawe, jak wazna dla militar-
nego bezpieczenstwa FR jest Bialorus.

Chociaz to tylko hipoteza robocza, to caloksztalt dzialan biatoruskiego sek-
tora silowego (zwlaszcza KGB) podejmowanych w trakcie politycznych turbulencji
moze wskazywac na to, ze zaostrzenie powyborczego konfliktu spotecznego mogto
by¢ wywotane celowo®.

Dziatania sektora sitowego wobec opozycji

Z analizy dzialan sektora silowego RB wynika niezbicie, ze dysponowat on dobrym
rozpoznaniem agenturalnym w $rodowiskach opozycyjnych. Dziatania operacyjno-
-rozpoznawcze lezaly u podstaw decyzji karno-administracyjnych zmierzajacych
do zwigkszenia kontroli nad opozycja:

« 15 maja 2020 r. Centralna Komisja Wyborcza odméwila Cichanouskiemu
rejestracji jego kandydatury, a 29 maja 2020 r. milicja - postugujac sie pro-
wokacja — aresztowata go>;

o 11 lipca 2020 r. przeprowadzono przeszukania w siedzibie Belgazprom-
banku®, w ramach $ledztwa dotyczacego prania pieniedzy, korupcji i prze-
stepstw karno-skarbowych®. Niedlugo potem zatrzymano Babarike pod

% Co wiecej, Sciste zwiazki oficeréw z rosyjskim stuzbami odgrywaja istotna role w ich awansach stuz-
bowych.

7 Informacje dotyczace koordynacji protestow i wezwania do nich byly szeroko rozpowszechniane
w internecie (zostalo to pozniej wykorzystane przez biatoruskie wladze w oskarzeniach Zachodu
o prowokacje), ktory zostal wylaczony jedynie na krétko. Dzigki temu mozliwe bylo stale mobili-
zowanie protestujacych. Por. ,2020”. Qunvm 2-ii ,Bruykpue. Jlenv evibopos”. Tonocosarue nepeuino
6 becnopsoku, YouTube, 5 VIII 2021 r., https://www.youtube.com/watch?v=04f0lj5Dlyk [dostep: 15 IX
2021]; M. Clark, Belarus warning update... Tezy o$rodkéw panstwowych byly w tym wypadku po-
twierdzane przez réznych blogeréw, ktérzy przechwalali sie skutecznoscig w aktywizowaniu thumoéw.

% H. byrosuy, Ceemnana Tuxanosckas o 3adepmanuu myxa Ha nuxeme 6 Ipoono: «ITuxem
HOCUZL 3aKOHMbIL U MUpHbLL xapakmep. Vimeem mecmo nposokauusi». Bosmosxnas xanduoamxa
6 npe3udeHmMvl 3aCMyNUNIAch 3a ey cé0eli UHUUUAMUBHOL 2pynnol, ,,Komcomonbckas IIpasna’,
30 V 2020 r., https://www.kp.by/online/news/3891128/ [dostep: 12 IX 2021]. Zob. wideozapis zatrzy-
mania potwierdzajacy, ze bylo to skutkiem prowokacji: 3adepscanue Tuxarosckoeo 6 Ipooro, YouTu-
be, 29 V 2020 r,, https://www.youtube.com/watch?v=IFITZFAif-8 [dostep: 11 IX 2021].

W calosci kontrolowany kapitalowo przez Gazprom.

% A, Foster, Belarus Presidential Election...
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zarzutem malwersacji. Towarzyszyl temu czarny PR w prasie®’. W tym sa-
mym czasie w sieci pojawil sie film ukazujacy mezczyzne podobnego do
Cepkaly w trakcie seksu z dwiema prostytutkami®;

o 14 lipca 2020 r. Centralna Komisja Wyborcza odmoéwila rejestracji kandy-
datur Babariki i Cepkaly.

Dnia 16 lipca 2020 r. sztaby wyborcze Cepkaly i Babariki zjednoczyly sie ze

sztabem wyborczym Swiatlany Cichanouskiej, ktorej kandydatura zostata wysunie-

ta przez opozycje po odmowie rejestracji kandydatury jej meza. Nie jest jasne, dla-

czego postawiono na osobe nieprzygotowang merytorycznie do pelnienia funkcji
politycznych®. Mozna bylo bowiem wytypowaé kogo$ sposrod bylych wieznidw
politycznych, cieszacych sie popularnoscia w kregach opozycyjnych. Biatoruscy

politolodzy zakladajg, ze wladze pozwolily Cichanouskiej na udziat w wyborach,

gdyz wierzyly, ze patriarchalno-postwiejskie spoleczenstwo bialoruskie nie zaak-

ceptuje kobiety w roli prezydenta. Podobne tezy wygtaszal Lukaszenka®. Jednak to

wyjasnienie stoi w sprzecznosci z kilkoma faktami:

« wladze rzekomo nie traktowaly Cichanouskiej jako realnego zagrozenia,
ale podjely przygotowania do masowych falszerstw wyborczych, ktdre staty
sie przyczyna wybuchu zamieszek w noc powyborcza;
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Por. 10. Tepex, O s6n01sx u si6n0Kkax, ,benapyce cerogms’, 23 IV 2020 r. Tierieh m.in. zasugerowal, ze
kampania wyborcza Babariki byta finansowana z zagranicznych funduszy. W kolejnych publikacjach
przeszedt do szczegotow i stwierdzil, Ze za Babarikg mialy sta¢ rosyjski Gazprom i FSB. Oskarze-
nia wobec Gazpromu obecne w biaforuskiej prasie i wystapieniach Lukaszenki wyraznie irytowaty
Kreml. W jego imieniu rzecznik prasowy prezydenta FR Dmitrij Pieskow domagat sie dowoddw,
a nie kalumnii. Por. A. Foster, Belarus Presidential Election...

Cxemuvt Babapuxo u desywixu Llenkano. Komnpomam, YouTube, 9 VII 2020 r., https://www.youtube.
com/watch?v=y4rGxWGuyBo [dostep: 5 VII 2021].

Wpadki Cichanouskiej podczas wystapien publicznych sg ulubionym tematem panstwowych propa-
gandystéw. Przykladem moze by¢ jej wypowiedz na temat 900 tys. dolaréw znalezionych w miesz-
kaniu matki Siergieja Cichanouskiego. Prébujac przekona¢ opinie publiczng, ze pienigdze zostaty
podrzucone przez KGB (chociaz wladze wyemitowaly nagranie jej rozmowy z tesciows, w czasie
ktorej ta ostatnia otwarcie méwila, ze pienigdze naleza do Siergieja), stwierdzila, ze (...) ,gdybysmy
mieli takie pienigdze, (...) to Siergiej na pewno by nie walczyt o jakie§ tam prawa prostego ludu’”.
Zob. OSKCKJIFO3VB!!! Tenegponnuuii paszoeop Tuxanosckoii u mamepu Cepees. Ceexposb 3Hana npo
900 muicsu donnapos, YouTube, 28 IV 2021 r., https://www.youtube.com/watch?v=rDEMtJ9AKFo
[dostep: 16 IX 2021].

Anexcandp Jlyxawenxo: B Benapycu Koncmumyuyus He nod senuguny. 5 ybexoen Ilpesudenmom
6ydem myxux, YouTube, 30 V 2020 ., https://www.youtube.com/watch?v=HR6BWaB2wL8 [dostep:
10 IX 2021].
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o w dzied wyboréw w duzych miastach zgromadzono sily bezpieczenstwa
w celu ttumienia rozruchéw®, a zatem przewidywano protesty uliczne
na duzg skale;

5 sierpnia KGB zarejestrowal operacyjnie — co ma kluczowe znaczenie dla
niniejszej analizy — spotkanie Cichanouskiej z jej wspolpracownikami,
w czasie ktorego otwarcie omawiano plan silowego przejecia wladzy®.
Zgodnie z § 357 p. 1 Kodeksu karnego RB samo planowanie przejecia wla-
dzy w drodze pozakonstytucyjnej jest przestepstwem $ciganym z urzedu
i zagrozonym karg od 8 do 12 lat pozbawienia wolno$ci”. Pomimo uzyska-
nia dowodu na popelnienie przestepstwa, nie zatrzymano Cichanouskiej
przed wyborami. Po wybuchu masowych protestéw nakloniono ja (w nie-
jasny sposob) do wyjazdu z Bialorusi, chociaz musiano zdawa¢ sobie spra-
we z tego, ze doprowadzi to do utworzenia opozycyjnego o$rodka wiadzy
na emigracji, wykorzystujacego Cichanouska jako posta¢ symbolicznego
prezydenta na uchodzstwie;

o brutalne interwencje stuzb bezpieczenstwa nastgpily juz w noc po wybo-
rach. Jak juz wczeéniej wspomniano, z materialéw filmowych zamieszczo-
nych na YouTubie wynika, Ze w momencie ogloszenia wynikéw byly przy-
gotowane znaczne sily milicjii OMON. Jednak ze stopniem przygotowania
sit bezpieczenstwa nie wspolgrato niepowazne zachowanie Lukaszenki®.
Jego irracjonalnych reakcji nie mozna ttumaczy¢ realnym zagrozeniem,
gdyz - pomimo ogromnej skali spotecznego oporu - wydarzenia ani razu
nie weszly w goraca faze konfrontacji z wladza w postaci prob zdoby-
cia broni lub przejecia centréw decyzyjnych. Jest to analitycznie istotne,
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Por. 6 oHeii npomecmos 3a 6 munym. Kax pazeusanucy cobvimusi 8 benopyccuu, YouTube, https://
www.youtube.com/watch?v=QHoaOIW7RGU [dostep: 19 IX 2021].

Bempeua Ceemnanvt Tuxanosckoti ¢ dosepennovimu nuyamu, YouTube, https://www.youtube.com/
watch?v=x01MTapIMLg [dostep: 8 IX 2021].

Yeonosnuiii Kodexc Pecnybnuxu Benapyco. Cratbs 357. 3aezosop unu uHvle deticmeus, cosepuieHHvie
C Uenbi0 3axX6ama 20cyO0apCmeeH Ol 61ACMU: 1. 3arOBOP NIV MHBIE AEVICTBIL, COBEPIIEHHBbIE C Ile-
JIBIO 3aXBaTa WM YePKaHUsl TOCYAPCTBEHHOI BIACTU HEKOHCTUTYLIMOHHBIM IIyTeM,~HaKa3blBa-
eTCs1 TNIIeHyeM CBOOO/bI Ha CPOK OT BOCBMI IO iBeHazwaTu et https://kodeksy-by.com/ugolov-
nyj_kodeks_rb/357.htm [dostep: 14 IV 2022].

Bialoruski prezydent latal helikopterem, aby obejrze¢ skale manifestacji, wykrzykiwal do omonow-
cow, ze sg Slicznymi chlopakami, jak rowniez pojawil si¢ publicznie z katasznikowem w reku, osta-
niany przez pietnastoletniego syna Kole udajacego komandosa. Zob. /Iyxauienxo: Bot kpacasuypt! Mot
¢ Humu pasbepémcs! Pabouuil denv IIpesudenma, YouTube, 23 VIII 2020 1., https://www.youtube.com/
watch?v=_ZPYb3pbYHA [dostep: 7 IX 2021]; /TykauieHko c asmomamom u ezo CoiHa 6 OpoHexcuneme
coenanu memonm, YouTube, https://www.youtube.com/watch?v=1zkrjp4aBE4 [dostep: 7 IX 2021].
Por. M. Clark, Belarus warning update...
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gdyz — wbrew propagandzie opozycji utrzymujacej, Ze protesty mialy cha-
rakter wylgcznie pokojowy® - istniejg liczne materialy filmowe ukazujg-
ce brutalne starcia miedzy omonowcami a manifestantami w pierwszych
dniach protestow”.

Przy tak duzej liczbie manifestantéw (23 sierpnia 2020 r. w Minsku byto ich
miedzy 100 tys. a 230 tys.”!) sitowe przejecie wtadzy byto mozliwe. Na poczatku
zrywu spolecznego doszlo do walk ulicznych, w ktérych manifestanci byli strona
atakujacg, a mimo to opozycja ani razu nie podjeta zdecydowanych dziatan. Duza
mobilizacja emocjonalna protestujgcego tlumu, ktéra zgodnie z regutami psycho-
logii powinna przeksztalci¢ sie w zbiorows agresje, nigdzie nie doprowadzita do
sytuacji realnie zagrazajacych wladzy’>. A przeciez z zapisu rozmdéw prowadzonych
podczas wspomnianego juz spotkania sztabu Cichanouskiej wynika, ze istnialy pla-
ny zajecia budynkéw rzadowych.

Po zduszeniu masowych protestéw wladze rozpoczely represje karno-admi-
nistracyjne. W ten sposéb zmusily opozycjonistéw do ucieczki z kraju, jakkolwiek
musialy zdawa¢ sobie sprawe, ze spowoduje to utworzenie zagranicznych centréw
opozycyjnych, w dalszej perspektywie groznych dla rezimu”. Towarzyszyla temu
ofensywa informacyjna, ktéra — w przeciwienistwie do propagandy sprzed prote-
stow — byla realizowana w sposob profesjonalny przez mlodych i cynicznych, ale
skutecznych propagandystéw, potrafigcych dopasowal przekaz do konkretnych

% ,Na Bialorusi demonstracja zatrzymuje si¢ na czerwonym $wietle, na jezdni - zajmuje tylko jej

polowe. Na zdjeciach z protestow wida¢, ze ludzie wchodzg na fawki, ale zdejmuja wczeéniej buty.
Po zakoriczeniu manifestacji Biatorusini zbieraja $mieci”. Zob. Z przerwg na czerwone swiatlo, czy-
li jak protestujg Biatorusini, Polsat News, 16 VIII 2020 r., https://www.polsatnews.pl/wiadomosc/
2020-08-16/z-przerwa-na-czerwone-swiatlo-czyli-jak-protestuja-bialorusini/ [dostep: 11 IX 2021].

Por. O npomecmax 6 Benapycu, Heydasuieticst pesomoyuy, cunosuxax u paduxanax. [lpomusocmosue.
Dunvm ATH, YouTube, 23 IIT 2021 r., https://www.youtube.com/watch?v=KfqQZ9PR7Cg [dostep:
15 VIII 2021].

' Dziesigtki tysiecy ludzi na protescie w centrum Mirska, Bankier, 24 VIII 2020 r., https://www.ban-
kier.pl/wiadomosc/Bialorus-Wielki-protest-w-centrum-Minska-7948615.html [dostep: 11 IX 2021];
M. Clark, Belarus warning update. ..

Dla poréwnania: w 2014 r. Lugansk zostal zajety przez prorosyjskie bojéwki, mimo Ze — nawet po
zajeciu siedziby SBU i administracji regionu — buntownicy dysponowali poczatkowo maksimum
500 osobami gotowymi do zajecia miejsc na tzw. blok-postach (improwizowanych punktach kontroli
wjazdu na dane terytorium).

7 Dla pordéwnania: sowieckie stuzby specjalne przez cale dwudziestolecie miedzywojenne musialy
zwalczaé emigracyjne centra opozycyjne, ktére byly wykorzystywane przez zachodnie stuzby specjal-
ne, stajgc si¢ powaznym zagrozeniem dla komunistycznej wladzy.
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audytoridow i skutecznie zinfiltrowal przestrzen informacyjng zaréwno w mediach
tradycyjnych, jak i w internecie™.

Ostatnim elementem, faczacym w sobie walke informacyjna z realizacjg celéw
politycznych, byly operacje prowokatorsko-decepcyjne zrealizowane miedzy jesie-
nig 2020 r. a wiosng 2021 r. Najwiekszymi i najbardziej znaczacymi okazaly sie gry
agenturalne oznaczone kryptonimami ,,Tiszina” i ,,Mankurty”

Nietypowe dziatania sektora sitowego

Jak juz wspomniano, 5 sierpnia 2020 r. KGB zdobyl dokumentacj¢ operacyjng doty-
czaca popetnienia przez Cichanousky i jej sztab powaznego przestepstwa w postaci
planu sitowego przejecia budynkéw rzadowych. Zgodnie z bialoruskim prawem
mozna bylo (a wrecz nalezalo) dokona¢ prewencyjnych aresztowan, a nastgpnie za-
inscenizowacé procesy, w ktorych zostalyby wykorzystane nagrania operacyjne oraz
zeznania zatrzymanych, kompromitujace opozycje jako puczystow. Dlaczego wigc
sektor sitowy nie zareagowal i dopuszczono Cichanouska do wyboréw? Nastroje
spoleczne byly przeciez widoczne nie tylko dla analitykow. Nawet jesli popularyzo-
wane przez opozycje wyniki sondazy wskazujacych na trzyprocentowe poparcie dla
Lukaszenki byly nieprawdziwe”, to masowe uczestnictwo ludnosci (przynajmniej
w duzych miastach) w opozycyjnych wiecach, pojawienie si¢ w sieci wielu opozy-
cyjnych kanatéw blogerskich o tematyce politycznej i ogromna liczba ich abonen-
tow, jak rowniez aktywizacja osrodkéw informacyjnych dzialajacych z zagranicy
(Biefsat, Nexta, Radio Swoboda) ewidentnie wskazywaly na nastroje antyrezimo-
we duzo silniejsze niz w poprzednich latach. Aresztowanie sztabu Cichanouskiej
polaczone z nagonka medialng, w ktorej wykorzystano by zdobyte operacyjnie
nagrania, moglo powstrzymac¢ (lub przynajmniej znacznie oslabi¢) wybuch spo-
tecznego niezadowolenia. Dopuszczono jednak do wyboréw, a nastepnie — z powo-
du duzej nieudolnosci falszerstw’ (rozpowszechnianie ich w sieci nie zostato trwale

74 M.in.: Grigorij Azarionok (program ,,ITanontuxym’, pol. ,Panoptykon”), Igor Tur (programy ,,byzmer
poronHeHo', pol. ,,Bedzie uzupelnione”; ,,Antudesix», pol. ,, Antyfejk”), Siergiej Gusaczenko (pro-
gram ,,[ToHsITHast MO/IMTHKAY, pol. ,Zrozumiala polityka”).

7> Na Bialorusi brakuje obiektywnych badan opinii publicznej. Zaréwno badania rzagdowe, jak i sondaze
zamawiane przez opozycje przecza podstawowej metodologii nauk spolecznych, a przy tym sa wyko-
rzystywane do biezacej walki politycznej. W sytuacji falszowania wyboréw nie ma zatem mozliwosci
metodologicznie poprawnej oceny rozkladu sympatii politycznych.

Spis naruszen i prob falszerstw wyborczych publikowata w trybie online platforma Zubr, zajmujaca
sie monitorowaniem proceséw glosowania na Bialorusi. Zob. https://zubr.in/ [dostep: 12 IX 2022].
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zablokowane””) - szybko zradykalizowano nastroje spoteczne. Skonczylo si¢ to
ulicznymi wystgpieniami, najgrozniejszymi dla wladzy w calej dotychczasowej hi-
storii Bialorusi. Dalsze dzialania wladz wobec Cichanouskiej réwniez byly nielo-
giczne. Zamiast uspokajania nastrojow w celu bezpiecznego zarzadzania kryzysem,
zrobiono wszystko, by jeszcze bardziej zantagonizowa¢ spoteczenstwo i jednocze-
$nie uczyni¢ z Cichanouskiej symbol spotecznego oporu™.

Nie podjeto réwniez zabiegdw socjotechnicznych w postaci np. powtornego li-
czenia gltoséw (co bylo bez znaczenia w sytuacji, gdy wladze w pelni kontrolowaly
Centralng Komisje Wyborcza i jej aparat terenowy) oraz taktycznej liberalizacji, pola-
czonej z intensyfikacjg rzadowej propagandy” i dziatan prewencyjnych aparatu przy-
musu. Wybrano wariant sitowy, ktéry probowano nieudolnie maskowaé zabie-
gami politycznego PR¥. Aparat przymusu dzialal bardzo brutalnie, a informacje
o torturowaniu zatrzymanych poglebialy polaryzacje spoleczng® i skutecznie robily

Por. np. Kmo u xax yxpan y 6enapycos evi60p. Panvcuguxayuu kax npusuna cankuuii, YouTube,
14 VII 2021 r., https://www.youtube.com/watch?v=MZuAfOBO0oOO0; Panvcupukayus evi60pos
6 Benapycu, YouTube, 11 VIII 2020 r., https://www.youtube.com/watch?v=-yO40xyW1tM; Kax
panvcupuyupyrom evibopvot 6 Benapycu, YouTube, 7 VIII 2020 r., https://www.youtube.com/
watch?v=xPEBakClU5s; [Joxazamenvcmeo ganvcuduxayuu na IIpesudenmckux evi6opax
6 benapycu (2020), YouTube, 11 VIII 2020 r., https://www.youtube.com/watch?v=YPbADBmSTLM;
Danvcuduxayus npesudenckux evibopos 6 benapycu 2020 chamas na xamepy Omras noonucamo
npomoxon évibopos, YouTube, 18 VIII 2020 r., https://www.youtube.com/watch?v=DcYToPFI9dI;
Danvcugduxayus ev6opos npesudenma pecnybnuxu benapyce 09.08.2020, YouTube, 28 VIII 2020 r.,
https://www.youtube.com/watch?v=eMgSoWqcNyw; Qanvcugpuxayus evi6opos 6 Benapycul,
YouTube, 19 VIII 2020 r., https://www.youtube.com/watch?v=GkR1CaasrnE; Benapyco. Kax
nputymoarom K danvcudukayuu evibopos, YouTube, 12 VIII 2020 r., https://www.youtube.com/
watch?v=uBmOGi81IfU [dostep do wszystkich materiatéw podanych w tym przypisie: 17 IX 2021].

Por. Ceemnana Tuxanosckdsi - cumeon Hepewiumocmu 6enapycos. IIpo umnmepsvio ¢ IopdoHom,
YouTube, 24 II 2021 r., https://www.youtube.com/watch?v=ad68W4CK3OU [dostep: 16 IX 2021];
Tuxanosckas: «A He cmana nudepom, Ho s cmana cumeonom», YouTube, 4 VIIT 2020 r., https://www.
youtube.com/watch?v=vp9X22Irabw [dostep: 16 IX 2021].

W skuteczny sposéb potrafita ona oddzialywa¢ na nastroje, gléwnie za sprawa taczenia informacji

operacyjnych KGB z nowoczesnymi technikami medialnymi. Przykladem moze by¢ film kompromi-

tujacy Cichanouskiego, w ktérym wskazano na czerpanie przez niego ogromnych korzysci z dziatal-
nosci opozycyjnej oraz zwrdcono uwage na liczny udziat kryminalistow w jego sztabie wyborczym

(20 proc. z 252 dziataczy mialo by¢ karanych na podstawie paragraféw kk). Zob. «Cmpana ons -

cmu»: 0 «6ande» Tuxanosckozo u nodeomoe meppopa 6 benapycu, YouTube, 21 VII 2021 r., https://

www.youtube.com/watch?v=n8mt5I9EBMY [dostep: 1 IX 2021].

% O niskim poziomie programéw propagandowych emitowanych w bialoruskiej telewizji $wiadczy
m.in. filmik, w ktérym zatrzymani w areszcie ,,Okrestino” chorem zapewniali do kamery, Ze nikt ich
nie bil.

81 W tym kontekscie ciekawe s3 informacje na temat udziatu rosyjskich ,ekspertow” w systemowych

stosowaniu tortur w RB. Por. Poccuiickuii cneynas yuun noimamso 6e/zopycos, YouTube, 22 X 2021 1.,

https://www.youtube.com/watch?v=UZMPPAzLxvg [dostep: 25 X 2021].
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z Lukaszenki politycznego pariasa w oczach Zachodu®. Ponadto po wybraniu przez
wladze wariantu sitowego z niezrozumialych powodéw zmuszono Cichanouska do
emigracji, zamiast jg zaaresztowa¢ pod zarzutem planowania sitowego przewrotu
(na co wladze mialy dowody)®. Trudno byto bowiem nie przewidzie¢, ze — w sytuacji
nieuznania wyniku wyboréw przez Zachéd - spowoduje to powstanie emigracyjnego
os$rodka wladzy* wspieranego przez panstwa zachodnie, ktéry stanie sie punktem
odniesienia dla wcze$niej zantagonizowanych odtaméw emigracyjnej i krajowej opo-
zycji, a przy tym wygodnym $rodkiem nacisku na Lukaszenke®.

Mozna bytoby zrozumie¢ te dziatania przy zalozeniu systemowej nieudolnosci
biatoruskich stuzb i administracji. Procesy zachodzace w strukturach panstwowych
RB - w postaci selekcji negatywnej, lokowania w nich krewnych politykéw i ich
znajomych, ktdrych si¢ awansuje, pomijajac do$wiadczonych oficeréw, rozrostu
postsowieckiej biurokracji i korupcji (obejmujacej zaréwno ustugi dla konkret-
nych politykdw, jak i korupcje w milicji i administracji) oraz kryminalizacji stuzb
(np. udzial w przemycie na duzg skale) - mogtyby wyjasnia¢ nonsensowno$¢ de-
cyzji o zastosowaniu rozwigzan sifowych. Jednak sprawno$¢ operacyjno-taktyczna

8 Por. G. Faulconbridge, Britain says jailing of Belarus protest leaders shows Lukashenko’s pariah status,
Reuters, 6 IX 2021 r., https://www.reuters.com/world/britain-says-jailing-belarus-protest-leaders-
-shows-lukashenkos-pariah-status-2021-09-06/ [dostep: 12 IX 2021].

8 Przewodniczacy KGB Iwan Tertel uprzedzal Cichanouska, ze KGB ma kompromitujace ja materiaty,
i twierdzil, Ze poinformowano ja o obecnosci agentéw obcych stuzb specjalnych wérdd jej najblizszych
wspotpracownikéw. Zob. ITpedcedameny KI'B Tepmenv pacckasan npo naau 3anadHvix Kypamopos
6 omnowenuu Tuxarosckoti, YouTube, 2 VIII 2021 r., https://www.youtube.com/watch?v=hUHIUc-
kiRx0 [dostep: 1 VIII 2022]. Pomimo ze Cichanouska - zgodnie z przewidywaniami - stala si¢ o$rod-
kiem krystalizacji opozycji, KGB zadnych nieznanych wczesniej kompromitujacych materiatéw
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Por. wywiad z ministrem spraw zagranicznych Litwy: ITowemy /lumea nomoena TuxaHosckoil
u cuumaem Jlyxauienxo sxc-npesudernmom? Inasa MV JTumeot, YouTube, 2 IX 2020 r., https://www.
youtube.com/watch?v=ubLQf4q6KBU [dostep: 14 IX 2021].
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kie spotkanie jest szeroko naglasniane. Por. Tuxanoscxas 6 Hopeeeuu. Yara. Bcmpeua ¢ duacnopoii.
Jnesnux IIpesudenma, YouTube, 15 VIII 2021 r., https://www.youtube.com/watch?v=V8Rm66ijuN4
[dostep: 15 IX 2021]; ITpesudenm CIIIA o Batiden enepsvte scpemuncs ¢ Tuxanosckoii 6 Benom
dome. Ymo onu obcyxoanu?, YouTube, 29 VII 2021 r., https://www.youtube.com/watch?v=6]1UFDu-
aGgM [dostep: 16 IX 2021]; Bcmpeua Tuxanoscxoii ¢ npesudenmom Cnosaxuu, YouTube, https://
www.youtube.com/watch?v=XmD4jWyxwCw [dostep: 16 IX 2021]; Tuxanosckas eécmpemunaco
¢ batioenom. Bempeua ¢ enasamu muccuti EC 6 OOH. [Juesnux IIpesudenma, YouTube, 28 VII
2021 r., https://www.youtube.com/watch?v=P9VNaAnBZP4 [dostep: 16 IX 2021]; Yarcwieyro. IIpecc-
koupepenyust Ceemnanvr Tuxarosckoii u npesudenma Scmonuu Kepcmu Kanvionaiio. 31.05.21,
YouTube, https://www.youtube.com/watch?v=IGREF_5XN2g [dostep: 16 IX 2021].
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podczas akcji prowokatorsko-decepcyjnych zrealizowanych w tym czasie przez
KGB oraz podczas kampanii bedacej ich kontynuacja w mediach przeczy tezie
o systemowej niesprawnosci biatoruskich stuzb specjalnych. Organizacja zdolna do
realizacji tak ztozonych operacji, opartych na wielowatkowych i wielopoziomowych
grach agenturalnych, a nastepnie do ich wykorzystania w niezwykle sprawnej ofen-
sywie informacyjnej, nie moze by¢ dysfunkcyjna. Albo mamy wigc do czynienia
z przemysélang taktyka sprawnej stuzby, albo opisane operacje zostaly w rzeczywi-
sto$ci zrealizowane nie przez KGB, a przez FSB¥*. W obu wypadkach mozemy uzna¢
za pewne, ze stuzylo to interesom FR, czyli zmuszeniu Lukaszenki do trwatego po-
rzucenia polityki balansu na rzecz de facto inkorporacji Biatorusi przez Rosje.

Zakonczenie

Jezeli hipoteza przedstawiona w artykule jest poprawna, to polityka Zachodu oka-
zala si¢ kontrproduktywna. Wsparcie finansowo-organizacyjne i polityczne §rodo-
wisk opozycyjnych na Bialorusi, majace doprowadzi¢ do odsunig¢cia prezydenta RB
od wladzy, w rzeczywistoéci zmusito Lukaszenke do porzucenia polityki réwnowagi
i wejécia w rosyjska strefe wplywdow w przekonaniu, ze Zachdd wszelkimi metoda-
mi zmierza do jego usuniecia®. Niewykluczone, ze z pomoca stuzb specjalnych (jak
w klasycznych, czekistowskich operacjach z lat 20. XX w.) Rosjanie za pieniadze
Zachodu chronili wlasne interesy geostrategiczne.

Jezeli byta to ztozona operacja FSB, to nalezy sie liczy¢ z naptywem do Europy
duzej liczby rosyjskich i biatoruskich agentow, ktorzy beda lokowani w centrach emi-
gracyjnych, korzystajac z legendy opozycjonistow dajacej dostep do zachodnich po-
litykéw i stuzb specjalnych®. Mozna przy tym zalozy¢, ze bedzie to (a raczej juz jest)

8 Pogtoski o silnej infiltracji bialoruskiej opozycji przez FSB sg czesto powtarzane zaréwno na Biato-
rusi, jak i we wrogich Lukaszence mediach zachodnich. Por. @CB 6 padax 6enopyccxoii onnosuyuu.
Tumanosckas na 6enopycckom TB. YTPO, YouTube, 4 VIII 2021 r., https://www.youtube.com/
watch?v=XMHwNAIcXC4 [dostep: 20 IX 2021].

8 Por. Packpoem maiiny «uepHvix naykoe»! Ilepconan, cexpemmvie uacmu, cneyszadanus, HATO,
CIIA. Ionsamuas nonumuxa, YouTube, 21 I 2021 r., https://www.youtube.com/watch?v=q2-Hhs-
yAqo [dostep: 12 VII 2021]; 3auem [dyoa emewueaemcs 6 dena benapycu? Hoevte cnusvt ¢ e-mail
Muxana JJeopuuka. «Bydem oononneno», YouTube, 9 VII 2021 r, https://www.youtube.com/
watch?v=tgNN8uqfNYg [dostep: 18 VIII 2021].

8 Jest coraz wigcej sygnatéw wskazujacych na to, Ze proces lokowania agentow w opozycyjnej emigracji
juz trwa. Niewykluczone, ze KGB (a wigc i FSB) juz dysponuje w pelni rozbudowanymi siatkami we
wszystkich powazniejszych formacjach emigracyjnych. Por. Bellingcat tipped about FSB agents among
Belarusian opposition in Kyiv, Ukrinform, 3 VIII 2021 ., https://www.ukrinform.net/rubric-polytics/
3291472-bellingcat-tipped-about-fsb-agents-among-belarusian-opposition-in-kyiv.html [dostep:

35



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
Nr 27 (14) 2022

zaréwno agentura KGB budowana w strukturach opozycyjnych od niemal ¢wier-
¢wiecza, jak i ,uciekinierzy” z Bialorusi oraz podwdjni agenci, podsuwani zachod-
nim stuzbom i emigracyjnej opozycji jako sktonni do porzucenia znienawidzonego
rezimu®. Mozemy zatem mie¢ do czynienia z powtdrka sytuacji z dwudziestolecia
miedzywojennego, kiedy to biala emigracja zostala przez sowieckie stuzby specjalne
agenturalnie przeksztalcona w kanat stuzacy zaréwno do dezinformowania Zacho-
du, jak i do infiltracji zachodnich stuzb specjalnych i srodowisk polityczno-gospo-
darczych wspdlpracujacych z emigrantami®. Wsparcie Zachodu dla bialoruskich
opozycyjnych centréw emigracyjnych daje bowiem rosyjskim planistom pole do
rozgrywania gier decepcyjnych na poziomie zaréwno operacyjno-taktycznym, jak
i strategicznym. Nalezy podkresli¢, ze nawet jesli jest to hipoteza robocza, to zagro-
zenie jest realne, a Zachdd musi zdawac sobie z niego sprawe.
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Uwarunkowania, standardy i zasady wspotpracy
Komisji Nadzoru Finansowego z wybranymi podmiotami
systemu bezpieczenstwa panstwa

Abstrakt

Stowa kluczowe

Celem artykulu jest zanalizowanie uwarunkowan, standardéw i zasad
wspotpracy Komisji Nadzoru Finansowego z wybranymi podmiotami
systemu bezpieczenstwa panstwa. Jest to szczegdlnie istotne w kontek-
$cie dynamicznego rozwoju rynku finansowego, wyzwan plynacych
z informatyzacji tego rynku w dobie pandemii oraz sytuacji geopo-
litycznej zwigzanej z wojng w Ukrainie. Autorzy przyjeli hipoteze, ze
skuteczno$¢ wspdtpracy podmiotéw odpowiedzialnych za bezpieczen-
stwo panstwa zalezy z jednej strony od wlasciwych podstaw prawnych,
a z drugiej od czynnikéw miekkich, takich jak wzajemne zaufanie,
wspdlnota celéw oraz kompetencje pracownikéw i funkcjonariuszy
instytucji publicznych. Artykul ma charakter przegladowy z kompo-
nentem teoretyczno-empirycznym. Dokonano w nim analizy dorobku
doktryny i aktéw prawnych oraz przeanalizowano zgromadzony ma-
terial empiryczny. Na potrzeby prowadzonych rozwazan wykorzysta-
no metode dogmatyczno-prawng oraz analize materialéw zrédlowych
Urzedu Komisji Nadzoru Finansowego oraz Komisji Nadzoru Finan-
sowego.

Komisja Nadzoru Finansowego, nadzoér finansowy, bezpieczefistwo
panstwa, Agencja Bezpieczenstwa Wewnetrznego, Centralne Biuro
Antykorupcyjne, Policja, Krajowa Administracja Skarbowa, Narodowy
Bank Polski.
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Wspdlczesny rynek finansowy cechujg z jednej strony wysoki poziom skompli-
kowania pod wzgledem oferowanych produktéw, duza liczba podmiotéw na nim
funkcjonujacych (zaréwno nadzorowanych, jak i nienadzorowanych) oraz siecio-
we powigzania wielu interesariuszy, z drugiej — niski poziom wiedzy ekonomicznej
polskiego spoleczenstwa. Czynnikiem wplywajacym na kondycje wspélczesnego
rynku finansowego jest rdwniez wysoki poziom rozwoju cyfrowego i innowacyjno-
$ci. Produkty i ustugi finansowe sa oferowane przez réznego rodzaju podmioty, co
powoduje, Ze ich jako$¢ bywa rozna. Na rynku finansowym funkcjonujg podmioty
profesjonalne $wiadczace ustugi na wysokim poziomie jako$ciowym i pomnazajace
korzysci dla klientéw. Nalezy jednak pamietaé, Ze s3 na nim obecne réwniez pod-
mioty prowadzace dziatalno$¢ nakierowang wylacznie na maksymalizacje wlasnych
zyskow bez dbalosci o legalnos¢ dziatania, ktdre nie zachowuja odpowiednich stan-
dardéw w ksztaltowaniu relacji z klientami. Mozna wrecz stwierdzi¢, ze celem ich
funkcjonowania jest oszukiwanie klientéw, a wiec dziatalno$¢ przestepcza.

Problem nieuczciwos$ci niektorych podmiotéw finansowych jest obecny prak-
tycznie na kazdym rynku finansowym, w tym na rynkach wysoko rozwinietych.
Wynika to w duzej mierze zaréwno z poziomu wiedzy ekonomicznej spoleczenstwa,
ktére nie zawsze nadgza za rozwojem rynku finansowego, jak i z checi podmiotéw
do maksymalizacji stopy zwrotu z inwestycji. Uczestnicy rynku finansowego, ma-
mieni obietnicami wysokiej stopy zwrotu z kapitalu, czegsto inwestujg oszczednosci
calego zycia w produkty i ustugi obarczone wysokim ryzykiem, a do tego watpliwe
z prawnego punktu widzenia. Mozna wymieni¢ wiele przykladéw takich sytuaciji,
jednak nie to stanowi gtéwny cel tego artykulu. Autorzy skupili si¢ w nim przede
wszystkim na probie przedstawienia uwarunkowan, standardéw i mechanizméw
wspotpracy Komisji Nadzoru Finansowego (KNF), a takze Urzedu Komisji Nadzo-
ru Finansowego (UKNF) z wybranymi podmiotami systemu bezpieczenstwa pan-
stwa. Przyjecie takiego celu jest uzasadnione z kilku powodow.

Po pierwsze, jak juz wspomniano, dzisiejszy rynek finansowy cechuje wyso-
ki poziom usieciowienia. Produkty i ustugi §wiadczone na rynku finansowym sg
oferowane przez tysigce roznego rodzaju podmiotéw, czesto takze w kooperacji
z wiecej niz jednym podmiotem (jeden podmiot moze by¢ tworcg produktu, drugi
jego dystrybutorem lub innego rodzaju posrednikiem). Wiele tych podmiotéw jest
nadzorowanych przez KNF lub inne instytucje wladzy publicznej, jednak spory ich
odsetek nie podlega Zadnej kontroli organéw publicznych. Mozna wrecz stwierdzic,
ze cze$¢ podmiotéw dziala w ,,szarej strefie’, nieobjetej wyspecjalizowanymi regu-
lacjami ani nadzorem.

Po drugie, w nowoczesnych panstwach nadzér nad rynkiem finansowym,
w ramach systemu instytucjonalnego, sprawuje wiele podmiotéow. Tak jest rowniez
w Polsce, gdzie oprécz wielu obszaréw nadzorczych znajdujacych si¢ w kompetencji
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KNE za niektére aspekty nadzoru odpowiadaja m.in.: Narodowy Bank Polski
(NBP), Ministerstwo Finanséw, w tym Generalny Inspektor Informacji Finanso-
wej (GIIF) i Krajowa Administracja Skarbowa (KAS), a takze Urzad Ochrony Kon-
kurencji i Konsumentéw (UOKIiK), Rzecznik Finansowy, Agencja Bezpieczenstwa
Wewnetrznego (ABW), Centralne Biuro Antykorupcyjne (CBA) oraz Policja.

Po trzecie, rynek ustug finansowych $wiadczonych w Polsce ma charakter
transgraniczny, z uwagi na korzysci plynace z integracji europejskiej, a takze ze
wzgledu na zmiany w nawykach i oczekiwaniach klientéw rezygnujacych stopnio-
wo z bezposrednich kontaktow z pracownikami instytucji finansowych, np. w ich
oddziatach lub w innych placéwkach, na co dodatkowy wptyw miafa pandemia ko-
ronawirusa. Coraz wiecej produktéw i ustug oferuja podmioty, ktérych siedziby sa
ulokowane w innych panstwach. Nadzér nad tymi podmiotami sprawujg zazwyczaj
organy panstwa macierzystego danego podmiotu, a nie panstwa przyjmujacego.
Z tego powodu mandat polskiego organu nadzoru jest czg¢sto ograniczony. Organ
nadzorujagcy moze nie mie¢ podstaw prawnych do pozyskiwania i analizowania
niezbednych danych. Dzialalno$¢ zagranicznych podmiotéw moze jednak stwarza¢
ryzyko dla bezpieczenstwa systemu ekonomicznego panstwa polskiego. Zagadnie-
nie to nabiera szczegolnego znaczenia w kontekscie kolejnych sankeji zastosowa-
nych przez instytucje UE wobec podmiotéw powigzanych kapitalowo lub osobowo
z Federacjg Rosyjska.

Wymienione wyzwania powoduja, ze niezbedne jest ustanowienie i wdroze-
nie skutecznych i efektywnych mechanizméw wspélpracy KNF z innymi, wspo-
mnianymi wcze$niej, instytucjami odpowiedzialnymi za bezpieczenstwo panstwa
polskiego. Analiza tego zagadnienia stanowi gléwny problem badawczy niniejszego
artykulu. Hipoteza przyjeta w prowadzonych rozwazaniach jest twierdzenie, ze sku-
tecznos¢ wspoétpracy podmiotéw odpowiedzialnych za bezpieczenstwo panstwa za-
lezy z jednej strony od wdrozenia wlasciwych podstaw prawnych oraz odpowiedniej
ich operacjonalizacji (np. przyjecia porozumien okreslajacych zasady wspédtpracy
miedzyinstytucjonalnej), z drugiej — od czynnikéw migkkich, takich jak wzajemne
zaufanie, wspdlnota celéw oraz odpowiednie kompetencje pracownikéw instytucji
publicznych i funkcjonariuszy. Hipoteza bedzie weryfikowana przy wykorzystaniu
nastepujacych pytan badawczych: jaka role w systemie bezpieczenstwa panstwa od-
grywa KNF? Jakie sg zadania i cele tej instytucji? Jaki jest zakres odpowiedzialno-
$ci KNF za poszczegolne obszary rynku finansowego? Czy w prawodawstwie usta-
nowiono odpowiednie podstawy prawne dajace mozliwos¢ wspdtpracy z innymi
podmiotami i organami wladzy publicznej odpowiedzialnymi za bezpieczenstwo
panstwa? Jaka jest praktyczna skuteczno$¢ tych mechanizmoéw? Jakie sg bariery
utrudniajace wspolprace? Czy, w ujeciu systemowym, wypracowano standardy tej
wspolpracy? Jakie s gtéwne wyzwania w zwigzku z postepujacg informatyzacja
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produktéw i ustug oferowanych przez podmioty rynku finansowego? Jakie reko-
mendacje mozna sformulowaé na podstawie dotychczasowych doswiadczen?

Artykul ma charakter przegladowy. Autorzy dokonali analizy zaréwno dorob-
ku prawnego doktryny, jak i materialu empirycznego zgromadzonego w procesie
badawczym, zwlaszcza porozumien zawartych w ramach przepiséw ustanawiaja-
cych ogdlne podstawy wspolpracy miedzyinstytucjonalnej, w tym wymiany infor-
macji. Na potrzeby prowadzonych rozwazan wykorzystano metode dogmatyczno-
-prawng oraz analize materiatéw zrédlowych KNF oraz UKNE. Nie bez znaczenia
pozostaja bezposrednie doswiadczenia autoréw zdobyte podczas pracy zawodowej
w nadzorze finansowym, w tym w ramach wspdtpracy UKNF z innymi instytucja-
mi panstwa.

Komisja Nadzoru Finansowego
w systemie bezpieczenstwa panstwa

Organizacje i zasady funkcjonowania KNF i UKNE, a takze zakres i cel sprawo-
wania nadzoru nad rynkiem finansowym zdefiniowano w Ustawie z dnia 21 lipca
2006 r. 0 nadzorze nad rynkiem finansowym (dalej: u.n.r.f.)". Literatura dotyczaca
kompetencji i zadan tego organu jest obszerna, wobec czego rozwazania autoréw
zostang ograniczone do najistotniejszych zagadnien.

Zgodnie z intencjg ustawodawcy zdefiniowang w art. 2 u.n.r.f. nadzér nad ryn-
kiem finansowym ma na celu zapewnienie prawidtowego funkcjonowania tego ryn-
ku, jego stabilno$ci, bezpieczenstwa oraz przejrzystosci, zaufania do rynku finanso-
wego, a takze ochrong intereséw uczestnikow tego rynku réwniez dzieki rzetelnej
informacji dotyczacej jego funkcjonowania. Osiagniecie tych celéw jest mozliwe
dzieki realizacji zadan okreslonych w ustawodawstwie szczegdlnym? W doktrynie
stusznie sie podkresla, ze:

! Tekst jednolity: DzU z 2022 r. poz. 660, ze zm.

? Przywolany przepis wskazuje m.in. na: Ustawe z dnia 29 sierpnia 1997 r. — Prawo bankowe (t.j. DzU

z 2021 r. poz. 2439, ze zm.), Ustawe z dnia 22 maja 2003 r. o nadzorze ubezpieczeniowym i emerytal-
nym (t.j. DzU z 2019 r. poz. 207), Ustawe z dnia 15 kwietnia 2005 r. o nadzorze uzupetniajgcym nad
instytucjami kredytowymi, zaktadami ubezpieczen, zaktadami reasekuracji i firmami inwestycyjnymi
wchodzgcymi w sktad konglomeratu finansowego (t.j. DzU z 2020 r. poz. 1413), Ustawe z dnia 29 lipca
2005 . 0 nadzorze nad rynkiem kapitatowym (t.j. DzU z 2022 r. poz. 837, ze zm.), Ustawe z dnia 5 listo-
pada 2009 r. o spotdzielczych kasach oszczednosciowo-kredytowych (t.j. DzU z 2022 r. poz. 924, ze zm.)
oraz Ustawe z dnia 19 sierpnia 2011 . o ustugach ptatniczych (t.j. DzU z 2021 r. poz. 1907, ze zm.).
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(...) cele nadzoru finansowego to podstawowe wartosci, do ktorych ochro-
ny organ nadzoru powinien zmierza¢, natomiast (...) wymienione cele maja
charakter ciagly, oznacza to, ze nawet jesli w ocenie KNF rynek dziala pra-
widlowo, organ ten nie moze zaprzesta¢ swojej dziatalnosci i dazenia do sta-
tego urzeczywistniania si¢ wymienionych celéw. Kazde pojedyncze dziatanie
podejmowane przez KNF ma prowadzi¢ do urzeczywistnienia warto$ci wy-
mienionych w art. 2 (ustawy z 2006 r. o nadzorze nad rynkiem finansowym —
dop. aut.) i do realizacji tamze okreslonych celéw. Cala dziatalno§¢ KNF ma
zatem charakter celowy’.

Problematyce zwigzanej z organizacjg nadzoru nad rynkiem finansowym
poswiecono rozdzial 2 analizowanej ustawy. W art. 3 w.n.r.f. zapisano, ze UKNF
(...) jest paristwowg osobg prawng, ktérej zadaniem jest zapewnienie obstugi KNF
i Przewodniczgcego KNF. Zgodnie z ustawa organami UKNF sa: KNE wlasciwa
w sprawach nadzoru nad rynkiem finansowym, oraz Przewodniczacy KNF, kt6-
ry kieruje dzialalnoscia UKNF i reprezentuje ten urzad na zewnatrz. Dodatkowo
Przewodniczacy KNF kieruje pracami Komisji i reprezentuje ja na zewnatrz. Zgod-
nie z intencjg ustawodawcy nadzér nad UKNF sprawuje Prezes Rady Ministrow.
Zdaniem Pawla Wajdy ksztalt i charakter przepiséw definiujacych (...) kompetencje
Prezesa Rady Ministrow w zakresie wykonywania nadzoru nad dziatalnoscig KNF
wskazuje, iz intencjg ustawodawcy byto ograniczenie wplywu, jaki Prezes Rady Mi-
nistrow moze wywiera¢ na KNEF, do stosowania wylgcznie niewtadczych form dziata-
nia*. Jest to zasadny poglad, jesli uwzgledni si¢ pozostate przepisy ustawy, gwaran-
tujace m.in. kadencyjnos¢ Przewodniczagcemu KNE W praktyce nadzér premiera
ma wymiar organizacyjny i finansowy, a nie merytoryczny.

W sktad KNF wchodza: przewodniczacy, trzech zastepcow przewodniczacego
i dziewieciu czlonkéw. Czlonkami KNF - zgodnie z brzmieniem art. 5 ust. 2 u.n.r.f. -
s3: minister wlasciwy do spraw instytucji finansowych albo jego przedstawiciel, mi-
nister wlasciwy do spraw gospodarki albo jego przedstawiciel, minister wlasciwy
do spraw zabezpieczenia spotecznego albo jego przedstawiciel, Prezes Narodowego
Banku Polskiego albo delegowany przez niego cztonek Zarzadu Narodowego Ban-
ku Polskiego, przedstawiciel Prezydenta Rzeczypospolitej Polskiej, przedstawiciel
Prezesa Rady Ministréw, przedstawiciel Bankowego Funduszu Gwarancyjnego,
przedstawiciel Prezesa Urzedu Ochrony Konkurencji i Konsumentéw oraz przed-
stawiciel ministra-czlonka Rady Ministréw wlasciwego do spraw koordynowania

P. Wajda, Charakter prawny wpisu na listg ostrzezeri publicznych KNF, ,,Monitor Prawa Bankowego”
2013, nr 6, s. 78-89.

P. Wajda, Pozycja prawnoustrojowa i sktad Komisji Nadzoru Finansowego — kilka uwag krytycznych,
»Przeglad Prawa Publicznego” 2009, nr 7-8, s. 136-146.
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dzialalnosci stuzb specjalnych, a jezeli nie zostal wyznaczony - przedstawiciel
Prezesa Rady Ministréw’. Zgodnie z intencja ustawodawcy w posiedzeniach KNF
moga rowniez uczestniczy¢, z gtosem doradczym, wskazani przez KNF przedstawi-
ciele izb gospodarczych zrzeszajacych banki.

Zadania KNF stypizowano w art. 4 u.n.r.f. Zgodnie z brzmieniem tego prze-
pisu nalezy do nich: 1) sprawowanie nadzoru nad rynkiem finansowym; 2) po-
dejmowanie dziatan stuzacych prawidlowemu funkcjonowaniu rynku finansowe-
go; 3) podejmowanie dziatan majgcych na celu rozwdj rynku finansowego i jego
konkurencyjnosci; 4) podejmowanie dzialan majacych na celu wspieranie rozwoju
innowacyjnosci rynku finansowego; 5) podejmowanie dziatan edukacyjnych i in-
formacyjnych dotyczacych funkcjonowania rynku finansowego, jego zagrozen oraz
podmiotéw na nim obecnych w celu ochrony uzasadnionych intereséw uczestni-
kéw rynku finansowego, zwlaszcza przez nieodplatne publikowanie — w formie
i czasie okreSlonym przez KNF - ostrzezen i komunikatéw w publicznym radiu
i telewizji w rozumieniu przepiséw Ustawy z dnia 29 grudnia 1992 r. o radiofonii
i telewizji 6) udzial w przygotowywaniu projektéw aktéw prawnych w zakresie
nadzoru nad rynkiem finansowym; 7) stwarzanie mozliwoéci polubownego i po-
jednawczego rozstrzygania sporéw miedzy uczestnikami rynku finansowego, szcze-
golnie sporéw wynikajacych ze stosunkéw umownych pomiedzy podmiotami pod-
legajacymi nadzorowi KNF a odbiorcami ustug §wiadczonych przez te podmioty;
8) wspolpraca z Polskg Agencja Nadzoru Audytowego oraz 9) wykonywanie innych
zadan okreslonych ustawami.

Przywolany powyzej katalog zadan (majacy charakter otwarty) pozwala wy-
odrebni¢ nastepujace funkcje KNF: licencyjng, regulacyjng, kontrolno-nadzorcza,
informacyjng oraz policyjng (nakladanie kar i weryfikacja wymogéw formalnych
0s6b ubiegajacych sie o wpis do rejestrow)’.

Sfere dziatania KNF w ujeciu materialnym zdefiniowano w art. 11 ust. 1 u.n.r.f.
W mysl tego przepisu KNF (...) w zakresie swojej wlasciwosci podejmuje uchwaty,
w tym wydaje decyzje administracyjne i postanowienia, okreslone w przepisach odreb-
nych. Sprawy zwigzane z charakterem podejmowanych uchwal budzg watpliwosci,
jednak oméwienie tego zagadnienia wykracza poza ramy niniejszego opracowania®.

Przedstawiciele Bankowego Funduszu Gwarancyjnego, Prezesa Urzedu Ochrony Konkurencji i Kon-
sumentow oraz ministra-cztonka Rady Ministréw wiasciwego do spraw koordynowania dziatalnosci
stuzb specjalnych uczestnicza w posiedzeniach KNF wylgcznie z glosem doradczym.

¢ Tekst jednolity: DzU z 2022 r. poz. 1722.

A. Szelagowska, Opinia prawna dotyczgca planowanych zmian w nadzorze nad rynkiem finansowym

w Polsce, druk sejmowy nr 2812, Sejm VIII kadencji, Warszawa, 17 wrzeénia 2018 r.

T. Czech uwaza, ze uchwaty KNE ktore ,,(...) ustalajg normy o charakterze abstrakcyjno-generalnym,
nie sg aktami prawa powszechnie obowigzujacego”. Zdaniem tego autora przepisy materialne, ktére
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Obowiazki informacyjne Przewodniczagcego KNF
wobec Prezesa Rady Ministrow

Analizujgc zagadnienia zwigzane z wymiang informacji dotyczacych bezpieczen-
stwa rynku finansowego, nie sposéb poming¢ tematyki wspolpracy, zwlaszcza
przekazywania informacji na linii KNF-Prezes Rady Ministrow. Ustawg z dnia 9 li-
stopada 2018 r. o zmianie niektorych ustaw w zwigzku ze wzmocnieniem nadzoru
nad rynkiem finansowym oraz ochrony inwestorow na tym rynku’ wprowadzono do
un.rf. art. 17aa. Zgodnie z tym przepisem Przewodniczagcy KNF ma obowigzek
poinformowania Prezesa Rady Ministrow o zidentyfikowaniu ryzyka systemowego
w systemie finansowym lub jego otoczeniu, w rozumieniu Ustawy z dnia 5 sierp-
nia 2015 1. 0 nadzorze makroostroznosciowym nad systemem finansowym i zarzg-
dzaniu kryzysowym w systemie finansowym'® oraz o kazdym zdarzeniu, ktére moze
zagrozi¢ bezpieczenstwu lub skutkuje zagrozeniem bezpieczenstwa rynku finan-
sowego, w tym zagrozeniu lub naruszeniu intereséw znacznej liczby inwestorow
indywidualnych w rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) nr 1286/2014 z dnia 26 listopada 2014 r. w sprawie dokumentow zawierajgcych
kluczowe informacje, dotyczqcych detalicznych produktéw zbiorowego inwestowania
i ubezpieczeniowych produktow inwestycyjnych (PRIIP)", a takze dzialaniach podje-
tych przez KNF w zwigzku z takim ryzykiem lub zdarzeniem.

Wprowadzenie tego obowigzkowego mechanizmu miato na celu zwiekszenie
odpornosci systemu bezpieczenstwa panstwa. Opiera sie on na zalozeniu, ze na-
rzedzia, kompetencje i mozliwoséci oddziatywania Prezesa Rady Ministrow na po-
szczegolne instytucje wykonujace zadania zwigzane z bezpieczenstwem panstwa
sg zdecydowanie wigksze niz kompetencje Przewodniczacego KNE Ustawodaw-
ca, wprowadzajac analizowany przepis, zobowigzal w praktyce Przewodniczacego
KNF i podlegly mu aparat urzedniczy do dokonywania biezacych analiz zwigzanych
z funkcjonowaniem rynku finansowego. Takie podejscie ma pozwoli¢ na identyfika-
cj¢ i minimalizowanie réznego rodzaju ryzyka systemowego na mozliwie weczesnym
etapie, tak aby unikna¢ negatywnych konsekwencji dla rynku i jego interesariuszy.

nadajg KNF ,,(...) kompetencje normotwoércza do wydawania uchwat o charakterze abstrakcyjno-
-generalnym, sg sprzeczne z art. 93 ust. 1 Konstytucji RP”. Zob. T. Czech, Miejsce uchwat Komisji
Nadzoru Finansowego w systemie Zrédet prawa polskiego, ,,Monitor Prawa Bankowego” 2013, nr 7-8,
s. 70-82. Por. w tej kwestii takze P. Wajda, Rekomendacje Komisji Nadzoru Finansowego dla rynku
ubezpieczett i reasekuracji - soft law w wersji hard?, w: Zrédla prawa. Teoria i praktyka, T. Giaro (red.),
Warszawa 2016, s. 165-179.

®  DzU z2018 r. poz. 2243, ze zm.
10 Tekst jednolity: DzU z 2022 r. poz. 963, ze zm.
" Dz. Urz. UE L 352/1z9 XII 2014 r.
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Wydaje sie, ze ta konstrukcja sprawdza sie w praktyce, poniewaz w ciagu ostatnich
kilku lat wiele razy informowano Prezesa Rady Ministréw o zidentyfikowanych ob-
szarach ryzyka systemowego. Brak ich materializacji $wiadczy o skutecznosci pod-
jetych dziatan.

Nalezy rowniez podkresli¢, ze w art. 16a u.n.r.f. ustawodawca ustanowil me-
chanizm udostepniania przez Przewodniczacego KNF i jego zastepcow Prezesowi
Rady Ministréw, na jego zadanie, informacji uzyskanych w zwiazku z ich uczestnic-
twem w pracach KNFE, w tym chronionych na podstawie odrebnych ustaw. Zadanie,
tak samo jak odpowiedz na nie, ma co do zasady forme pisemng. W przypadku
przekazania informacji w innej formie Przewodniczacy KNF sporzadza notatke,
ktoérej kopie niezwlocznie przekazuje Prezesowi Rady Ministrow.

Mechanizm dotyczacy obowiazku przekazywania Prezesowi Rady Ministréw
informacji nalezy postrzega¢ jako uzupelnienie mechanizméw zwigkszajacych od-
pornos¢ systemu bezpieczenstwa. Prezes Rady Ministréw ma bez watpienia szerszy
oglad potencjalnych obszaréw ryzyka zwigzanych z funkcjonowaniem rynku fi-
nansowego i jego bezpieczenstwem. Praktyka funkcjonowania centrum rzadowego
wskazuje jednoznacznie, ze do premiera praktycznie kazdego dnia wplywajg in-
formacje i sygnaly zwigzane z réznymi obszarami funkcjonowania panstwa. Cze$¢
z nich swoim zakresem obejmuje funkcjonowanie rynku finansowego. Analiza tych
informacji i sygnaléw moze powodowa¢, ze niezbedne bedzie zasiegniecie opinii
Przewodniczgcego KNE. Niewykluczona jest rowniez konieczno$¢ zazadania kon-
kretnych dokumentdw i informacji. W tym celu ustawodawca wprowadzit wspo-
mniany mechanizm.

Uwarunkowania prawne wspotpracy Komisji Nadzoru Finansowego
z wybranymi podmiotami systemu bezpieczenstwa panstwa

Najwazniejsze mechanizmy i rozwigzania dotyczace prowadzonych w niniejszym
artykule rozwazan przyjeto w art. 17 i art. 17ca u.n.r.f. Zgodnie w pierwszym z po-
wolanych przepiséw w ust. 1 KNF i NBP przekazujg sobie dokumenty i informa-
cje, w tym chronione, na podstawie odrebnych ustaw, w zakresie niezbednym do
wykonywania ich ustawowych zadan. Mozliwos¢ przekazywania dokumentéw i in-
formacji niezbednych do realizacji zadan dotyczy réwniez Bankowego Funduszu
Gwarancyjnego, Ubezpieczeniowego Funduszu Gwarancyjnego, Rzecznika Finan-
sowego oraz ministra wlasciwego do spraw instytucji finansowych. Okreslenie za-
sad wspolpracy i przekazywania dokumentdéw i informacji miedzy tymi podmiota-
mi nastepuje w drodze zawarcia porozumienia oraz odpowiednich uméw.
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W doktrynie podkreéla sie, ze regulacje zawarte w art. 17 u.n.r.f. wprowadzo-
no do ustawy

(...) w nastepstwie uwzglednienia uwag zgtoszonych przez Europejski Bank
Centralny (EBC) do projektu ustawy o nadzorze nad rynkiem finansowym.
Europejski Bank Centralny w opinii z 9 marca 2006 r. (CON/2006/15) stwier-
dzit, iz Bazylejskie Zasady Kluczowe dla Skutecznego Nadzoru Bankowego
kiadg nacisk na zapewnienie systemu wspotpracy i wymiany potrzebnych in-
formacji zaréwno na poziomie krajowym, jak i miedzynarodowym miedzy
poszczegolnymi organami odpowiedzialnymi za bezpieczenstwo i prawidlowe
funkcjonowanie systemu finansowego. Europejski Bank Centralny zauwazyt,
ze KNF i NBP powinny $cisle wspdtpracowaé we wszystkich obszarach wspol-
nego zainteresowania, w celu nalezytego wykonywania powierzonych im
funkcji. Ta zasada wspolpracy, zdaniem EBC, powinna znalez¢ odzwiercie-
dlenie w ogdlnym przepisie ustanawiajagcym obowigzek wspolpracy pomiedzy
wskazanymi organami, przy czym realizacja takiego postanowienia powinna
obejmowa¢ opracowanie skutecznych, odpowiadajacych potrzebom praktyki
umow o wspolpracy oraz o wymianie informacji miedzy NBP a KNF'™2.

Przywolany przepis wyznacza ustawowe ramy wspotpracy KNF z innymi pod-
miotami odpowiedzialnymi za bezpieczenistwo ekonomiczne panstwa. Jego wpro-
wadzenie ma zabezpieczy¢ interesy panstwa w ujeciu systemowym. Trzeba bowiem
pamietal, ze zakres odpowiedzialnosci i cel funkcjonowania kazdej instytucji jest
rézny. Wspolna pozostaje jednak odpowiedzialnos$¢ za budowanie odpornosci pan-
stwa i jego instytucji.

Mechanizmy wspolpracy i przekazywania informacji szefom stuzb i orga-
nom urzedéw centralnych ustawodawca zdefiniowat w art. 17ca w.n.r.f. Przepis ten
w ust. 1 stanowi, ze:

Przewodniczacy Komisji przekazuje Szefowi Agencji Bezpieczenstwa We-
wnetrznego, Szefowi Centralnego Biura Antykorupcyjnego, Szefowi Krajowej
Administracji Skarbowej, Generalnemu Inspektorowi Informacji Finansowej,
Komendantowi Gléwnemu Policji oraz Prezesowi Urzedu Ochrony Konku-
rencji i Konsumentéw dokumenty i informacje, w tym chronione na podsta-
wie odrebnych ustaw, w zakresie niezbednym do realizacji ustawowych zadan
Agencji Bezpieczenistwa Wewnetrznego, Centralnego Biura Antykorupcyjne-
g0, Krajowej Administracji Skarbowej, Generalnego Inspektora Informacji Fi-
nansowej, Policji oraz Prezesa Urzedu Ochrony Konkurencji i Konsumentdow.

12 L. Goéral, Ustawa o nadzorze nad rynkiem finansowym. Komentarz, LexixNexix 2013, komentarz do
art. 17 u.n.r.f, https://sip.lex.pl/komentarze-i-publikacje/komentarze/ustawa-o-nadzorze-nad-ryn-
kiem-finansowym-komentarz-587478653 [dostep: 12 IX 2022].
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W ust. 2 przywotanego przepisu ustawodawca zobowigzal szeféw ABW, CBA,
KAS oraz GIIF, Komendanta Gtéwnego Policji i prezesa UOKIK do przekazywa-
nia Przewodniczgcemu KNF dokumentéw i informacji - w tym tych chronionych
na postawie odrebnych przepiséw — w zakresie niezbednym do realizacji zadan
KNE W ust. 2a 17ca u.n.r.f., dodanym w 2021 r., sprecyzowano, ze informacje prze-
kazywane przez Szefa ABW zgodnie z ust. 2 tego artykulu nie obejmujg informacji,
o ktérych mowa w art. 39 ust. 3 Ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczen-
stwa Wewnetrznego oraz Agencji Wywiadu®.

Dla klarownosci wywodu niezbedne jest sygnalne przywolanie zakresu przed-
miotowego i podmiotowego art. 39 ustawy o ABW oraz AW. Zgodnie z brzmieniem
ust. 1 tego przepisu szefowie Agencji, kazdy w zakresie swojego dzialania, mogg ze-
zwala¢ funkcjonariuszom i pracownikom Agencji oraz bylym funkcjonariuszom
i pracownikom, po ustaniu stosunku stuzbowego lub stosunku pracy w Agencji, a tak-
ze osobom udzielajagcym im pomocy w wykonywaniu czynnosci operacyjno-rozpo-
znawczych, na przekazywanie informacji niejawnej okreslonej osobie lub instytucji.
W ust. 3 tego artykulu sprecyzowano, ze omdwione powyzej zezwolenie nie moze do-
tyczy¢ udzielenia informacji o: 1) osobie, jezeli zostaly one uzyskane w wyniku prowa-
dzonych przez Agencje albo inne organy, stuzby lub instytucje pafistwowe czynnosci
operacyjno-rozpoznawczych; 2) szczegétowych formach i zasadach przeprowadzania
czynnosci oraz o $rodkach i metodach stosowanych w zwiazku z ich prowadzeniem;
3) osobie udzielajacej pomocy Agencji oraz 4) osobie udzielajacej pomocy Urzedowi
Ochrony Panstwa w wykonywaniu czynnosci operacyjno-rozpoznawczych.

W pismiennictwie trafnie podkreslono, ze w ramach zarzadzania informacja-
mi gromadzonymi przez ABW i AW szefowie tych instytucji pelnig funkcje swo-
istych ,,straznikéw tych informacji”'*. Nalezy zgodzi¢ si¢ w tym miejscu z pogladem
Martina Bozka, ktoéry uwaza, ze (...) decyzje w sprawie udostepniania pewnej szcze-
golnej kategorii informacji niejawnych podmiotom zewnetrznym szef ABW podej-
muje catkowicie autonomicznie oraz ze (...) pewne szczegolne informacje niejawne
w ogdle nie mogg by¢ przekazywane poza struktury ABW, co czyni szefa ABW ich
jedynym depozytariuszem®.

Takiego mechanizmu nie wprowadzono w u.n.r.f. w przypadku CBA. Jed-
nak w art. 28 Ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyj-
nym'® ustawodawca przewidzial mozliwo$¢ udzielenia (z pewnymi wyjatkami)

3 Tekst jednolity: DzU z 2022 r. poz. 557, ze zm.

4 M. Bozek, Status prawnoustrojowy Szefa Agencji Bezpieczeristwa Wewnetrznego. Zarys problemu na tle
rozwigzat konstytucyjnych i ustawowych, ,Przeglad Sejmowy” 2014, nr 3, s. 97.

5 Tamze.

16 Tekst jednolity: DzU z 2022 r. poz. 1900.
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funkcjonariuszom i pracownikom CBA oraz bytym funkcjonariuszom i pracowni-

kom, po ustaniu stosunku stuzbowego lub stosunku pracy w CBA, a takze osobom

udzielajacym im pomocy w wykonywaniu czynnosci operacyjno-rozpoznawczych,

zezwolenia na przekazanie informacji niejawnej okreslonej osobie lub instytucji'.

Analiza materiatu zrédtowego (umowy i porozumienia)

Jak juz wspomniano, w u.n.r.f wskazuje sig, ze zasady wspotpracy i przekazywania

dokumentéw i informacji pomigdzy wymienionymi instytucjami publicznymi sg

okreslane w porozumieniach i umowach zawieranych przez KNE Analiza wybra-

nych uméw i porozumien stanowi zasadniczy cel niniejszej czesci artykulu. Autorzy

dokonali oceny nastepujacych dokumentow:

1)

2)

3)

4)

5)

6)

umowy z 14 grudnia 2007 r. w sprawie okreélenia zasad wspotpracy oraz
wymiany informacji pomi¢dzy Narodowym Bankiem Polskim a Komisja
Nadzoru Finansowego's;

porozumienia z 4 listopada 2015 r. w sprawie szczegdtowych zasad wspodt-
pracy Ministra Finanséw z Komisja Nadzoru Finansowego w zakresie wy-
konywania przez Komisje Nadzoru Finansowego niektérych zadan wta-
$ciwego organu w rozumieniu rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 236/2012;

porozumienia zawartego 16 sierpnia 2019 r. pomiedzy Szefem Krajowej Ad-
ministracji Skarbowej i Przewodniczagcym Komisji Nadzoru Finansowego
w sprawie zasad wspolpracy oraz przekazywania dokumentéw i informacji;
porozumienia z 10 grudnia 2020 r. w sprawie zasad wspotpracy oraz przeka-
zywania dokumentéw i informacji pomiedzy Szefem Agencji Bezpieczen-
stwa Wewnetrznego a Przewodniczagcym Komisji Nadzoru Finansowego;
porozumienia z 6 sierpnia 2020 r. w sprawie zasad wspo6lpracy oraz prze-
kazywania dokumentéw i informacji pomiedzy Szefem Centralnego Biura
Antykorupcyjnego a Przewodniczacym Komisji Nadzoru Finansowego;
porozumienia z 22 stycznia 2020 r. w sprawie zasad wspolpracy oraz prze-
kazywania dokumentéw i informacji pomiedzy Komendantem Gléwnym
Policji a Przewodniczacym Komisji Nadzoru Finansowego.

17 Zob. szerzej: S. Hoc, P. Szustakiewicz, Ustawa o Centralnym Biurze Antykorupcyjnym. Komentarz,
LEX/el. 2012, komentarz do art. 28 ustawy o CBA, https://sip.lex.pl/komentarze-i-publikacje/komen-
tarze/ustawa-o-centralnym-biurze-antykorupcyjnym-komentarz-587334449 [dostep: 12 IX 2022].

'8 Umowa zmieniona aneksem nr 1 z 26 stycznia 2011 r., aneksem nr 2 z 16 listopada 2015 r., aneksem

nr 3 z 7 kwietnia 2017 r. oraz aneksem nr 4 z 31 lipca 2020 r.
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Najbardziej rozbudowanym dokumentem jest umowa pomiedzy NBP a KNE.
Narodowy Bank Polski jest instytucja umocowana w Konstytucji Rzeczypospolitej
Polskiej z dnia 2 kwietnia 1997 r."”* i zgodnie z brzmieniem art. 227 ustawy zasad-
niczej jest to centralny bank panstwa, ktéremu przystuguje wylaczne prawo emi-
sji pienigdza oraz ustalania i realizowania polityki pieni¢znej. NBP odpowiada za
warto$¢ polskiego pienigdza. Organizacje i zasady dzialania Narodowego Banku
Polskiego oraz szczegdtowe zasady powolywania i odwolywania jego organéw okre-
$la Ustawa z dnia 29 sierpnia 1997 r. o Narodowym Banku Polskim®. W doktrynie
precyzuje sie, ze NBP jest

(...) instytucja panstwowa, posiadajaca osobowo$¢ prawna, niepodlegajaca
jednak wpisowi do rejestru przedsigbiorstw panstwowych. Obszarem dziata-
nia NBP jest terytorium Rzeczypospolitej Polskiej, a siedzibg — miasto stolecz-
ne Warszawa. Kapital NBP w catoéci nalezy do panstwa. Bank centralny ma
kluczowe znaczenie dla realizacji polityki pienigznej kraju i stabilnoéci sektora
bankowego. NBP prowadzi odrebng gospodarke finansows, a zysk z jego dzia-
talnosci odprowadzany jest do budzetu panstwa®.

Racje ma rowniez Rafal Sura, ktéry wskazuje za innymi przedstawicielami
doktryny, zZe pozycja ustrojowa i mandat NBP sprawiajg, Ze nie miesci si¢ on w kla-
sycznej strukturze tréjpodziatu wladz, jednak dysponuje dwojakiego rodzaju oso-
bowo$cig prawna, tj. publicznoprawng i prywatnoprawna, a co najistotniejsze — jest
obdarzony przymiotem niezalezno$ci*?. Szczegdtowa analiza pozycji i kompetencji
NBP wykracza poza przyjete w artykule zamierzenia badawcze, dlatego tez przy-
wolano wylacznie najwazniejsze informacje dotyczace tej instytucji. Bez watpienia
jest to podstawowy podmiot systemu bezpieczenstwa panstwa w wymiarze ekono-
micznym.

W preambule do umowy z 14 grudnia 2007 r. podkreslono, ze Prezes NBP
i Przewodniczacy KNF zawarli umowe (...) wyrazajgc tym samym wolg harmonijnej
wspolpracy i wzajemnego przekazywania informacji w zakresie niezbednym do wyko-
nywania ustawowo okreslonych zada# obu instytucji. W § 1 ust. 2 omawianej umo-
wy doprecyzowano, ze NBP i KNF przekazujg sobie posiadane informacje, w tym

¥ DzU 71997 r. nr 78 poz. 483, ze zm.
2 Tekst jednolity: DzU z 2022 r. poz. 492, ze zm.

2t P. Dziekanski, Niezaleznos¢ Narodowego Banku Polskiego w swietle polskiego prawa i prawa Unii Euro-
pejskiej, ,Przeglad Prawa Publicznego” 2009, nr 7-8, s. 124.

22 R. Sura, Niezaleznos¢ Narodowego Banku Polskiego a relacje z Parlamentem RP, ,,Przeglad Sejmowy”
2021, nr 4, s. 108; R. Piotrowski, Zasada podziatu wtadz w Konstytucji RP, ,,Przeglad Sejmowy” 2007,
nr 4, s. 122 i nast.
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dane, opinie i analizy w zakresie niezbednym do wykonywania powierzonych zadan
ustawg. W § 8 umowy zdefiniowano zasady przekazywania informacji (...) na zg-
danie w celu realizacji ustawowych zadani Narodowego Banku Polskiego zwigzanych
z udzielaniem kredytow bankom i Krajowej Kasie Oszczednosciowo-Kredytowej.

W czesci okreslajacej zasady i tryb przekazywania informacji przewiduje si¢
jego cztery podstawowe tryby: 1) cyklicznie; 2) na wniosek; 3) z wlasnej inicjatywy;
4) na zadanie. Wymiana informacji pocztg elektroniczng miedzy NBP a KNF naste-
puje po zastosowaniu kryptograficznych metod ochrony informacji. Przepis ten ma
na celu zwigkszenie bezpieczenstwa dostarczania informacji, co z pewnoscig nalezy
uzna¢ za wlasciwy kierunek.

Informacje przekazywane cyklicznie zdefiniowano w zalacznikach do umo-
wy. Dotyczg one m.in. danych o: uczestnikach systemdéw rozliczen i rozrachunku
papieréw wartosciowych, podmiotach prowadzacych dzialalno§¢ maklerska i ban-
kach powierniczych; funduszach emerytalnych i towarzystwach emerytalnych, za-
kiadach ubezpieczen, a takze dane niezbedne do oceny sytuacji finansowej bankow
i ryzyka sektora bankowego oraz dane o sektorze bankowym z systeméw nadzor-
czo-informacyjnych KNF.

Przekazywanie informacji na wniosek ktorejkolwiek ze stron umowy (lub
upowaznionych przedstawicieli) moze odbywac sie w dowolnym czasie. Wniosek
powinien zawiera¢ wskazanie: rodzaju i zakresu informacji, terminu i sposobu ich
dostarczania oraz celu przekazania. Wniosek moze zostac ztozony w formie elektro-
nicznej. Strony umowy maja prawo do odmowy udzielenia informacji w przypadku,
gdy nie spelnia on wymogdéw formalnych i nie zostal uzupetniony oraz gdy infor-
macje, o ktore sie wnioskuje, nie znajdujg sie w posiadaniu udzielajacego informa-
cji. Obowigzkiem stron umowy jest poinformowanie wnioskodawcy o przyczynach
odmowy udzielenia informacji. W sytuacji, w ktorej informacje przekazane przez
strone umowy okazg si¢ niesatysfakcjonujace dla wnioskodawcy, ma on prawo do
zwrdcenia sie z wnioskiem o udzielenie dodatkowych informacji. W takim wniosku
powinien by¢ sprecyzowany ich zakres i rodzaj oraz termin ich udostepnienia.

Kolejny tryb zaktada mozliwo$¢ przekazywania informacji miedzy instytucja-
mi z wlasnej inicjatywy. W § 7 umowy ustalono, ze jezeli w toku wykonywania
ustawowych zadan strona umowy uzyska informacje, ktore uzna za niezbedne dla
drugiej strony umowy do prawidlowego wykonywania jej zadan, to powinna te in-
formacje przekaza¢ z wlasnej inicjatywy. O zastosowaniu tego trybu decyduja od-
powiednio Przewodniczacy KNF i Prezes NBP.

Najbardziej rozbudowana sekcja umowy dotyczy przekazywania informacji
na zadanie NBP. W ust. 1 § 8 umowy wskazano, Ze dostarczanie informacji naste-
puje na pisemne zadanie Prezesa NBP lub upowaznionych przez niego przedstawi-
cieli. Upowaznienie musi by¢ udzielone w formie pisemnej i przekazane do KNF
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do wiadomosci. Tym samym z tego szczegolnego uprawnienia nie moze skorzysta¢
kazdy z pracownikéw NBP. Warunkiem koniecznym jest posiadanie odpowiednie-
g0 upowaznienia.

Sporzadzana przez KNF informacja dotyczaca bankéw powinna zawiera¢ od-
powiednio do tresci zgdania: 1) opinie KNF dotyczaca zdolnosci banku do splaty
$rodkéw pozyskanych z NBP wraz z odsetkami; 2) informacje KNF na temat zna-
czenia banku w systemie bankowym; 3) informacje szacunkowe na temat ksztal-
towania sie sytuacji plynnosciowej banku w najblizszych dniach (te informacje
powinny obejmowa¢ réwniez przewidywane kwoty/salda zapadalnosci nalezno-
$ci 1 wymagalnosci zobowigzan banku na rynku miedzybankowym; 4) informa-
cje na temat wlasciciela strategicznego oraz podjetych i zamierzonych przez niego
dzialan, a takze przewidywanych skutkéw tych dziatan; 5) informacj¢ o udziale
aktywdéw banku w aktywach grupy kapitalowej; 6) informacj¢ na temat strategii
dotyczacej finansowania banku w ramach grupy oraz finansowania zewnetrzne-
go, w tym dostepnych linii kredytowych oraz gwarancji uzyskanych od inwestora
strategicznego oraz innych instytucji; 7) kserokopie dokumentéw potwierdzajacych
posiadane przez bank deklaracje dotyczace wsparcia pltynnosci ze strony podmio-
tu dominujgcego, w tym zakres ewentualnej pomocy plynnosciowej i okres objety
deklaracjg; 8) szacunkowe dane na temat skutkéw upadtosci banku i ocene kosztow
upadlosci banku dla systemu bankowego, w tym wplyw upadiosci banku na biezace
wyniki finansowe bankéw; 9) ocene portfela kredytowego banku, przede wszyst-
kim wierzytelno$ci stanowigcych zabezpieczenie kredytu udzielanego przez NBP;
10) informacje o podstawowych liniach biznesowych banku; 11) wskazanie ryn-
kéw, na ktorych bank jest aktywny (walutowy, swapowy, repo, inne); 12) informacje
o petnieniu przez bank funkcji depozytariusza; 13) informacje, czy bank jest ak-
tywny w rozliczeniach transakeji gietdowych; 14) liste kontaktowa do kierownictwa
banku (czlonkéw zarzadu, oséb odpowiedzialnych za zarzadzanie kryzysowe, os6b
odpowiedzialnych za zarzadzanie ptynnoscia, zabezpieczeniami); 15) liste kontak-
towa do nadzorcy konsolidujacego (w przypadku grupy bankowej); 16) kopie pism
zawierajacych oméwienie wynikéw inspekcji z zaleceniami nadzorczymi kierowa-
nych do bankdéw systemowo waznych; 17) raport wskaznikéw ekonomiczno-finan-
sowych za ostatnie pig¢ kwartalow; 18) raport wskaznikéw ekonomiczno-finanso-
wych za ostatnie pie¢ miesiecy; 19) inne informacje, ktore zostaly objete zagdaniem
NBP, z uwagi na specyfike sytuacji.

Przestanie powyzszych informacji nastepuje niezwlocznie poczty elektronicz-
ng. W celu bezpiecznej wymiany utworzono dedykowane skrzynki mailowe, ktére
majg zapewni¢ sprawno$¢ wymiany informacji.

Po przeanalizowaniu tre$ci umowy miedzy KNF a NBP mozna wyciagna¢
wniosek, ze ma ona charakter kompleksowy i pozwala na sprawng realizacje zadan
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przez obie instytucje. Umowa w cze$ci dotyczacej wnioskowania przez Prezesa NBP
o dane zwigzane z bankami i spétdzielczymi kasami oszczednosciowo-kredytowymi
ma charakter asymetryczny, definiuje bowiem obowiazki wylacznie jednej ze stron
umowy. Zapewne wynika to z pozycji ustrojowej NBP, ktdry jest umocowany kon-
stytucyjnie i ma szeroki mandat ustawowy.

Porozumienia miedzy KNF a ABW, CBA i Policja s3 w duzej mierze podob-
nie skonstruowane, wobec czego zostang przeanalizowane Iacznie. Kazde z poro-
zumien okre$la zasady wspotpracy pomiedzy KNF a wymienionymi instytucjami,
mechanizmy i zasady przekazywania informacji i dokumentéw w zakresie niezbed-
nym do realizacji zadan kazdej z instytucji.

Wszystkie porozumienia z wymienionymi instytucjami zawarto w 2020 r.
Wskazano w nich jednoznacznie, ze informacje, dane i dokumenty zgromadzone
w zwigzku z realizacja porozumienia moga by¢ wykorzystywane wylacznie w celu re-
alizacji ustawowych zadan kazdej z tych instytucji, tj. ABW, CBA i Policji. Podkreslo-
no réwniez, ze uzyskane informacje i dane nie mogg by¢ przekazywane podmiotom
trzecim bez uzyskania zgody dysponenta informacji lub dokumentu. W przypadku
porozumienia miedzy KNF a ABW wprowadzono dodatkowe obostrzenie. Zaklada
ono, ze przekazywanie przez Szefa ABW dokumentdw i informacji bedzie nastepo-
walo wylacznie w formie przetworzonej, uniemozliwiajacej ujawnienie informacji
o $rodkach, formach i metodach realizacji zadan ABW, zgromadzonych informa-
cjach oraz wlasnych obiektach i danych identyfikujacych funkcjonariuszy ABW.

W analizowanych porozumieniach - niezaleznie od realizacji wzajemnych
obowigzkéw informacyjnych, o ktérych mowa w art. 17ca u.n.r.f. - przewiduje sie
mechanizmy szerszej wspotpracy majacej na celu m.in.: 1) ujawnianie, zwalczanie
naruszen prawa pozostajagcym w zwigzku z prowadzeniem dziatalnoéci na rynku
finansowym oraz zapobieganie im; 2) wspotdzialanie w zakresie wydawania przez
KNF rekomendacji i wytycznych odnoszacych si¢ do spraw pozostajacych w zain-
teresowaniu ABW; 3) wymiane doswiadczen w zakresie szkolen podmiotéw rynku
finansowego dotyczacych przeciwdziatania finansowaniu terroryzmu i proliferacji;
4) identyfikowanie i rozpoznawanie oraz zwalczanie zagrozen wynikajacych z prze-
stepstw na rynku finansowym; 5) udzielanie pomocy technicznej i analitycznej;
6) doskonalenie metodyki wykonywania zadan i czynnosci stuzbowych; 7) organi-
zowanie wspolnych konferencji, spotkan oraz szkolen.

Porozumienie zawarte przez Przewodniczacego KNF i Szefa KAS w 2019 r.
wpisuje si¢ w rozwigzanie przewidziane w art. 17ca ust. 3 u.n.r.f. Okresla ono zasa-
dy wspotpracy i wymiany informacji. Definiuje ono jednak odmiennie mechanizmy
oceny, czy dane informacje i dokumenty sg niezbedne do realizacji ustawowych za-
dan obu instytucji. W § 3 porozumienia z 16 sierpnia 2019 r. zapisano jednoznacznie,
ze dokumenty i informacje przekazywane z inicjatywy wilasnej Przewodniczacego
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KNF sg uznawane za niezbedne do realizacji ustawowych zadan KAS, jesli zostaly
pozyskane w toku sprawowanego nadzoru oraz odnoszg sie do zidentyfikowanych
i udokumentowanych przez UKNF stanow faktycznych. Takim stanem faktycznym
byta dziatalno$¢ danego podmiotu nadzorowanego przez KNF noszaca znamiona
angazowania si¢ w operacje gospodarcze, w przypadku ktérych stwierdzono praw-
dopodobienstwo naruszenia przepiséw prawa bedacych we wlasciwoséci KAS, a jed-
noczesénie zgodnie z wiedza Przewodniczacego KNF te dokumenty i informacje nie
znajduja sie lub moga nie znajdowac¢ si¢ w posiadaniu KAS.

W ust. 2 przywolanego przepisu jest mowa o tym, ze nie uznaje si¢ za nie-
zbedne przekazanie z inicjatywy Przewodniczacego KNF informacji i dokumentéw
innych niz okreslone w ust. 1, zwlaszcza danych statystycznych na temat charak-
terystyk podmiotéw nadzorowanych, ktére moga by¢ przydatne w czynnosciach
analitycznych natury ogélnej, chyba Ze niezb¢dnos¢ tych dokumentéw i informacji
do wykonywania ustawowych zadan KAS zostala wyraznie stwierdzona przez Sze-
fa KAS. W takich sytuacjach przekazuje on Przewodniczacemu KNF pismo okre-
$lajace zakres dokumentéw i informacji wraz z uzasadnieniem. Na jego podstawie
Przewodniczacy KNF moze uzna¢ zasadnos¢ przekazania Szefowi KAS tych doku-
ment6w i informacji.

Praktycznie identyczne zapisy dzialaja w przypadku relacji Szefa KAS z Prze-
wodniczagcym KNE Rdznica dotyczy podmiotu. W przypadku KNF jest mowa
o podmiotach nadzorowanych, a w przypadku KAS o podatnikach.

Zgodnie z wolg stron analizowanego porozumienia przekazywanie dokumen-
tow i informacji utrwalonych na materialnych no$nikach, w tym dokumentéw i in-
formacji w postaci elektronicznej, nastepuje za posrednictwem pracownikéw lub
funkcjonariuszy KAS albo pracownikéw UKNE. Przewidziano réwniez mozliwos¢
wymiany informacji, danych i dokumentéw z wykorzystaniem poczty elektronicz-
nej, przy czym zastrzezono, ze warunkiem sine qua non jest zastosowanie uzgod-
nionych technik kryptograficznych. Uwzgledniajac dynamike zmian zachodzacych
w otoczeniu, w porozumieniu zawarto rowniez mozliwo$¢ dokonywania dodatko-
wych ustalen co do formy i trybu przekazywania dokumentéw i informacji.

Nie ulega watpliwosci, Ze obie instytucje dysponujg informacjami i danymi
wrazliwymi oraz dokumentami zawierajacymi réznego rodzaju tajemnice, jed-
nak szczegotowe analizowanie tego zagadnienia nie bylo celem autoréw. Nalezy
jednak podkresli¢, ze kazda ze stron omawianego porozumienia jest zobowigza-
na do ochrony informacji chronionych na podstawie odrebnych ustaw i ponosi
odpowiedzialno$¢ za ich ujawnienie osobom nieuprawnionym. W tresci porozu-
mienia wskazano jednoznacznie, Zze dokumenty i informacje zgromadzone na pod-
stawie porozumienia nie mogg by¢ przekazywane podmiotom trzecim bez uzy-
skania uprzedniej zgody ich dysponenta. Wyjatkiem jest sytuacja, w ktorej zadanie
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przekazania danych, informacji lub dokumentéw wynika wprost z bezwzglednie
obowigzujacych przepiséw prawa.

Wspoétpraca KNF z KAS obejmuje réwniez inne typy aktywnosci. Porozumie-
nie przewiduje m.in.: 1) koordynacje dziatan, w przypadku gdy dotycza one osob,
podmiotéw lub obiektéw objetych jednoczesnymi dzialaniami KAS oraz KNF;
2) organizowanie wspdlnych konferencji, seminariéw, warsztatow oraz szkolen
pracownikoéw i funkcjonariuszy KAS oraz pracownikéw UKNE wymiane materia-
tow szkoleniowych, a takze, w miare potrzeb i mozliwosci, wzajemne udostepnianie
baz szkoleniowych oraz specjalistycznych pomieszczen dydaktycznych; 3) wspol-
prace w zakresie doskonalenia metodyki wykonywania zadan i czynnosci stuzbo-
wych, w tym wymiang opracowan koncepcyjnych, analiz i prognoz; 4) zapewnie-
nie ochrony technicznej pomieszczen bedacych w dyspozycji UKNE, polegajacej
na przeprowadzeniu przez funkcjonariuszy Stuzby Celno-Skarbowej sprawdzenia
antypodstuchowego we wskazanych pomieszczeniach.

W porozumieniu migdzy KAS a KNF zaklada si¢ réwniez mozliwo$é powo-
tywania stalych lub tymczasowych zespotéw roboczych. Ma to na celu poprawienie
jako$ci wspolpracy na poziomie roboczym, a tym samym budowanie skutecznosci
dziatania instytucji panstwa w ujeciu holistycznym.

Wspétpraca KNF z wybranymi podmiotami -
analiza danych empirycznych za lata 2020-2021

Analiza sprawozdan z dziatalno$ci UKNF w latach 2020%-2021* potwierdza teze,
ze ustalone mechanizmy wspolpracy i wymiany informacji s3 wykorzystywane
w praktyce. Jak napisano w dokumencie dotyczacym 2021 r., na podstawie prze-
pisu art. 17ca u.n.r.f. zintensyfikowano wspotprace z centralnymi urzedami oraz
jednostkami stuzb i agencji panistwowych w zakresie wymiany dokumentéw i infor-
macji niezbednych do realizacji celow ustawowych w obszarze zapobiegania i wy-
krywania przestepstw na rynku finansowym®. W ramach wymienionego w tym
artykule uprawnienia UKNF przekazal ponad 50 wystapien dotyczacych zjawisk

# Sprawozdanie z dziatalnosci Urzedu Komisji Nadzoru Finansowego w 2020 roku, Urzad Komisji

Nadzoru Finansowego, 2021 r., https://www.knf.gov.pl/knf/pl/komponenty/img/SPRAWOZADA-
NIE%202020_76375.pdf [dostep: 12 IX 2022].

Sprawozdanie z dziatalnosci Urzedu Komisji Nadzoru Finansowego w 2021 roku, Urzad Komisji Nad-
zoru Finansowego, 2022 r., https://www.knf.gov.pl/knf/pl/komponenty/img/Sprawozdanie_z_dzia-
lalnosci_ UKNF_oraz_KNF_w_2021_roku_78361.pdf [dostep: 12 IX 2022].

% Tamze, s. 188.
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i podmiotéw dzialajacych nielegalnie na rynku finansowym lub podszywajacych sie
pod podmioty licencjonowane. W 2020 r. takich wystgpien bylo ponad 60.

W zwigzku z realizacja ustawowych zadan UKNF w trybie art. 83 ust. 1 Usta-
wy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu®® przekazal réwniez do GIIF 9 powiadomien o podejrzeniu popelnie-
nia przestepstwa z art. 299 § 1 Kodeksu karnego, ktére nastepnie postuzyly do for-
mutowania kierowanych do prokuratur zawiadomien o podejrzeniu popelnienia
przestepstwa. Wymiana informacji z ww. organami jest zwigzana ze stalym wzmac-
nianiem organizacyjnym komoérek UKNF odpowiedzialnych za prowadzenie czyn-
no$ci w sprawach karnych, jak rdwniez usprawniania dziatan zwigzanych z groma-
dzeniem i przetwarzaniem informacji o obserwowanych zjawiskach przestepczych
na rynku finansowym.

W 2021 r. UKNF kontynuowal wspotprace z organami $cigania w zakresie wy-
krywania i zwalczania przestepstw prowadzenia nielegalnej dziatalnoéci na rynku
finansowym.

Wspdlpraca odbywala sie zaréwno na poziomie ogélnym, majagcym na celu
wypracowanie optymalnego modelu kooperacji, jak i skupiala sie na konkretnych
sprawach. Aktywno$¢ ta, wobec nasilania zjawiska prowadzenia nielegalnej dziatal-
nosci na rynku finansowym, koncentrowala sie m.in. na zagadnieniu nielegalnego
posrednictwa w inwestycjach na rynku kapitalowym i wsparciu organéw $cigania
w zakresie identyfikacji schematéw wykorzystywanych w takim procederze. Spo-
$réd 98 zawiadomien zlozonych w 2021 r. do prokuratury wszczeto 83 postepowa-
nia przygotowawcze, 9 spo$rdd nich nastepnie umorzono, w 8 przypadkach ztozono
zazalenie. Wedlug stanu na 31 grudnia 2021 r. 5 zazalen oczekiwalo na rozpoznanie
przez sad, w 6 sprawach odméwiono wszczgcia dochodzenia (w 1 sprawie zlozono
zazalenie). Pozostate zawiadomienia oczekiwaly na decyzje prokuratora co do dal-
szego toku postepowania.

Podsumowanie i wnioski

Analiza przepiséw prawa oraz materialéw Zrédtowych, jakimi sa porozumienia
zawarte przez Przewodniczacego KNF z szefami wybranych instytucji odpowie-
dzialnych za bezpieczenstwo panstwa, pozwala na stwierdzenie, zZe ustawodawca
w ostatnich kilku latach zintensyfikowal wymiane informacji miedzyinstytucjo-
nalnej oraz stworzyl solidne podstawy do wypracowania mechanizméw wspoét-
pracy. Jest to szczegdlnie istotne w kontekscie rosnacej liczby wyzwan zwigzanych

% Tekst jednolity: DzU z 2022 r. poz. 593, ze zm.
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z funkcjonowaniem rynku finansowego w Polsce. Informacje o ryzykach i zagro-
zeniach jego funkcjonowania muszg by¢ przekazywane w ramach biezacej wspol-
pracy niemal natychmiast. Kazde opdznienie zwigzane z przekazaniem informacji
moze mie¢ negatywne konsekwencje dla rynku finansowego i jego interesariuszy,
a takze dla panstwa i jego instytucji.

Istotnym czynnikiem wplywajacym na sprawnos¢ i efektywnos¢ wspotpracy
pomiedzy instytucjami publicznymi, zwlaszcza tymi z grupy stuzb specjalnych, jest
zaufanie. Na podstawie do$wiadczen autoréw niniejszego artykulu mozna stwier-
dzi¢, ze zaufanie we wspotpracy ze stuzbami specjalnymi odpowiedzialnymi za bez-
pieczenstwo panstwa buduje si¢ w dtuzszym horyzoncie czasowym. Dla pracowni-
kéw wielu instytucji publicznych, w tym KNF, wspolpraca ze stuzbami specjalnymi
nie zawsze jest oczywista. Czesto obserwuje sie lek pracownikéw KNF przed jej
nawigzaniem oraz wymiang informacji. Towarzyszg temu odczucia zwigzane z nie-
pewnoscig co do celowosci i zakresu takiego wspdtdzialania. Pracownicy niepokoja
sie rowniez o to, ze przekazane przez nich informacje moga zosta¢ wykorzystane
przeciw nim. To z kolei usztywnia wspdlprace oraz powoduje, Ze zostaje ona prze-
niesiona na poziom kadry kierowniczej. Trudno jednoznacznie odpowiedzie¢, czy
istnieje remedium na taki stan rzeczy. Prawdopodobnie nie. Wspoéldzialanie ze
stuzbami specjalnymi, niezaleznie od tego, czy dotyczy pracownikéw sektora pu-
blicznego czy prywatnego, nie jest naturalne i powoduje strach.

Nie ulega jednak watpliwosci, ze instytucjom publicznym odpowiedzialnym
za bezpieczenstwo panstwa musi przyswiecaé wspolny cel. Jest nim realizacja zadan
i obowigzkéw wykonywanych w ramach przypisanych im kompetencji w taki spo-
sob, aby przyczynial si¢ do zwigkszenia poziomu bezpieczenstwa panstwa zaréwno
w wymiarze rozwigzan systemowych, jak i wykonawczym. Kazda z instytucji po-
siada zdefiniowany w prawie mandat, okre$lajacy jej odpowiedzialno$¢ w zakresie
realizacji zadan zwigzanych z bezpieczenstwem panstwa. Mandat ten bywa réznie
precyzowany przez ustawodawce, co czesto powoduje problemy interpretacyjne
i wyzwania zwigzane z powstawaniem tzw. instytucjonalnych luk kompetencyjnych.
Zjawisko to moze wywota¢ negatywny skutek w postaci powstawania niezagospo-
darowanych obszaréw, ktdre sg wykorzystywane przez przestepcow. Nieprecyzyjne
wskazanie granic odpowiedzialno$ci poszczegolnych instytucji stwarza ryzyko, ze
kazda z nich zawezi postrzeganie swojego mandatu, liczac, Ze zaistniatym proble-
mem zajmie si¢ inna instytucja. To z kolei niesie ryzyko systemowe, w rzeczywisto-
$ci bowiem zadna z nich nie podejmie oczekiwanych dzialan.

W kontekscie wspdlnoty celéw niezbedne jest rowniez zwrdcenie uwagi na to,
ze w polskich realiach wspdlnote postrzega si¢ wasko, z perspektywy wlasnej or-
ganizacji, a nie kompleksowo - z perspektywy panstwa jako caloéci. Pracownicy
i funkcjonariusze poszczegdlnych instytucji przede wszystkim identyfikujg sie
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z celami wlasnej organizacji, a nie panistwa jako swoistej metaorganizacji. Partyku-
laryzm polaczony z waskim postrzeganiem celow wlasnej instytucji niesie istotne
ryzyko dla bezpieczenstwa w ujeciu systemowym.

Zdaniem autoréw rozwigzania w zakresie wymiany informacji wprowadzone
w 2018 r. idg w dobrym kierunku. W przyszlosci nalezy rozwazy¢ wdrozenie me-
chanizmoéw, ktore pozwalalyby na szerszag wymiane informacji nie tylko pomiedzy
instytucjami, lecz takze pozostalymi uczestnikami rynku finansowego. Dotyczy¢
to moze m.in. wymiany informacji zwigzanych z cyberbezpieczenstwem rynku fi-
nansowego w Polsce, bezpieczenistwem fizycznym oraz zagrozeniami zwigzanymi
z praniem pieniedzy i finansowaniem terroryzmu. W ocenie autoréw takie wszech-
stronne spojrzenie na zagadnienia zwigzane z bezpieczenstwem moze przyczyni¢
sie do zwigkszenia odpornosci panstwa polskiego na réznego rodzaju zagrozenia.
Okazuje si¢ to szczegdlnie istotne przy rozpatrywaniu wyzwan, ktérych zZréodtem
jest skomplikowana sytuacja geopolityczna wynikajaca m.in. z agresji rosyjskiej
w Ukrainie.

Sformutowana we wstepie hipoteza zakladata konieczno$¢ wystapienia ko-
relacji czynnikéw stricte prawnych (wlasciwe podstawy prawne do wymiany in-
formacji) oraz czynnikdéw $cisle jako$ciowych. Oprocz zaufania potrzebnego przy
budowaniu sprawnych i efektywnych mechanizméw wspélpracy niezbedne jest
wystagpienie dodatkowych czynnikdw, takich jak wspdlnota celow oraz jako$¢ kadr
urzedniczych realizujacych zadania publiczne zwigzane z bezpieczenstwem pan-
stwa. Dopiero zaistnienie tych wszystkich czynnikéw moze przyczyni¢ si¢ do uzy-
skania efektu synergii instytucjonalnej oraz zwiekszenia poziomu bezpieczenstwa
panstwa w ujeciu systemowym. Spojrzenie na dziatanie poszczegdlnych instytucji,
funkcjonujacych w modelu polaczonych réwnorzednie dzialéw organizacyjnych
(tzw. siloséw), jest szczegdlnie niebezpieczne w obecnej sytuacji geopolitycznej,
w sytuacji wojny w Ukrainie oraz w zwigzku z mozliwymi zagrozeniami w cyber-
przestrzeni. Skuteczna walka z przestepcami, zaréwno w $wiecie rzeczywistym, jak
i wirtualnym, wymaga efektywnej i skutecznej wspétpracy. Dlatego tez partyku-
larne i waskie podejscie do mandatu instytucji bezpieczenistwa nie powinno by¢
akceptowane zaréwno w przypadku decydentéw politycznych, jak i spoteczenistwa.

Po przeanalizowaniu wspdlpracy podmiotéw odpowiedzialnych za bezpie-
czenstwo panstwa nie sposdb pomina¢ ryzyka zwigzanego z rywalizacja w wymia-
rze instytucjonalnym. Obserwujac funkcjonowanie organizacji publicznych, moz-
na stwierdzi¢, ze czestym zjawiskiem jest konkurowanie poszczegélnych instytucji
o ,medialne i polityczne sukcesy”. Prowadzi to do powstawania napi¢¢ pomiedzy
pracownikami tych instytucji, a w konsekwencji wplywa negatywnie na wspolpra-
ce w przyszlosci. Ryzyko to mozna zminimalizowa¢ dzigki promowaniu sukcesow
miedzyinstytucjonalnych i docenieniu wspolpracy na kazdym poziomie. Taka
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praktyke muszg jednak prezentowad przedstawiciele $cistego kierownictwa po-
szczegdlnych instytucji. Ich rola jest nie do przecenienia, gdyz wspoétzawodnictwo
na szczeblu kierowniczym bedzie powielane na nizszych poziomach organizacji.
Bez watpienia zadania zwigzane z bezpieczenstwem wymagaja rozwijania mecha-
nizméw wspdtpracy podmiotéw odpowiedzialnych za bezpieczenstwo panstwa
w réznych wymiarach.

Zadanie, przed ktdrym stoja instytucje odpowiedzialne za bezpieczenstwo
panstwa, to rdwniez zaprojektowanie i stworzenie wspdlnego narzedzia (platformy)
wymiany informacji, danych i dokumentdéw, ktére sprostaloby wyzwaniom moga-
cym pojawic¢ sie w najblizszych latach. Zbudowanie $rodowiska odpornego na cy-
berataki jest niezbedne. Tylko takie podejscie moze zapewni¢ korzy$ci w wymiarze
systemowym.
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Ochrona informacji niejawnych
w Bos$ni i Hercegowinie oraz Chorwacji.
Wybrane regulacje karne i administracyjne

Abstrakt

Stowa kluczowe

W artykule omdéwiono regulacje administracyjne odnoszace si¢ do or-
ganizacji systemu ochrony informacji niejawnych w Republice Chor-
wacji oraz w Bosni i Hercegowinie, a takze przedstawiono przepisy
karne dotyczace przestepstw przeciwko ochronie informacji niejaw-
nych obowiazujace w tych krajach wraz z interpretacjg tych przepiséw.
W artykule zaprezentowano réwniez wybrane przepisy administracyj-
ne regulujace procedure realizacji postepowan sprawdzajacych w celu
wydania poswiadczenia bezpieczenstwa umozliwiajacego dostep do
informacji niejawnych. Dodatkowo omoéwiono przestanki klasyfika-
cji informacji i przyznania im okreslonej klauzuli tajnosci. Na pod-
stawie analizy przepiséw obowiazujacych w Bo$ni i Hercegowinie
(art. 164 § 9 Kodeksu karnego) i poréwnania ich z przepisami obowia-
zujgcymi z Polsce m.in. sformutowano wniosek, ze polskie ustawodaw-
stwo nie obejmuje kontratypu, ktéry uwalnialby od odpowiedzialnosci
karnej depozytariuszy tajemnic przekazujacych informacje niejawne
(bez uzyskania zgody okreslonych prawem organéw) w celu $cigania
sprawcow przestepstw. Powyzsze moze by¢ podstawg legislacyjnego
postulatu de lege ferenda. Artykul nie wyczerpuje poruszanego tematu,
a jedynie wskazuje wybrane zagadnienia systemu ochrony informacji
niejawnych. Zainicjowana eksploracja moze zosta¢ wykorzystana do
przeprowadzenia w przyszlo$ci poglebionych badan przedmiotowego
zagadnienia.

kodeks karny, ujawnienie tajemnicy, informacje niejawne, postepowa-
nie sprawdzajace, poswiadczenie bezpieczenstwa, kontrwywiad.
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Rozpad Zwigzku Socjalistycznych Republik Radzieckich w 1991 r. zainicjowat
zmiany ustroju panstw bylego bloku socjalistycznego, do ktérego — podobnie jak
Polska - nalezala Jugostawia. W polskiej literaturze jest niewiele opracowan doty-
czacych regulacji prawnych przyjetych w panstwach postsocjalistycznych, w tym
utworzonych po rozpadzie bylej Socjalistycznej Federacyjnej Republiki Jugostawii'.
Autor objat zakresem naukowego zainteresowania dwa kraje, ktdre aktualnie na-
lezag do dwdch réznych stref wplywow politycznych: Chorwacje, cztonka NATO
i UE, oraz Bosnie i Hercegowing, wobec ktérej Rosja prowadzi intensywng polityke
wplywu. Pokusil si¢ réwniez o sprawdzenie, czy regulacje przyjete w wymienionych
panstwach rdéznig sie w istotny sposob od obowiazujacych w Polsce. Przyblizenie
prawodawstw normujacych ochrong informacji niejawnych Boéni i Hercegowiny
oraz Chorwacji wydaje si¢ uzasadnione, tym bardziej ze Chorwacja jest cztonkiem
NATO i zgromadzone wnioski dotyczace tych regulacji moga zosta¢ wykorzystane
do budowania sojuszniczej interoperacyjnoéci na plaszczyznie militarnej. Niniejszy
artykul nie wyczerpuje naukowego opisu zagadnien zwigzanych z bezpieczenstwem
informacji w wymienionych panstwach z uwagi na zlozono$¢ tego zagadnienia, lecz
moze stanowi¢ przyczynek do dalszych pogtebionych badan tego relewantnego ele-
mentu bezpieczenstwa RP w ujeciu miedzynarodowym.

Karnoprawna i administracyjna ochrona tajemnic w Bosni i Hercegowinie

W zwigzku z brakiem polskiego pi$miennictwa dotyczacego aktow prawnych sta-
tuujacych ochrone informacji niejawnych w Bo$ni i Hercegowinie (BiH) warto
chociazby w zarysie omowi¢ zasady przyjetego systemu ochrony tajemnic w tym
kraju. Z uwagi na federacyjny charakter panstwa w BiH istniejg trzy porzadki
prawne: ogolnokrajowy oraz oddzielne dla Federacji Bosni i Hercegowiny oraz
Republiki Serbskiej. Jak trafnie zauwaza Przemystaw Osobka, autonomia obu pod-
miotéw skltadowych wyraza sie w odrebnym podziale administracyjnym, a takze
posiadaniu wlasnych konstytucji, parlamentéw i wladzy wykonawczej?. W skiad
BiH wchodzi réwniez niewielki region Br¢ko majacy szczatkows autonomie®.

! W literaturze przedmiotu szczegélowo opisano prawodawstwa panstw Europy Zachodniej. Autorzy
prezentuja w nich réwniez zagadnienia dotyczace ochrony informacji niejawnych, m.in. w opraco-
waniu Jawno$¢ i jej ograniczenia, G. Szpor (red. nauk.), t. 11: Standardy europejskie, C. Mik (red.
tomu), Warszawa 2016. Brakuje natomiast aktualnych opracowan dotyczacych krajéow polozonych
w $rodkowej i wschodniej czesci kontynentu.

2 P. Osobka, System konstytucyjny Bosni i Hercegowiny, Warszawa 2011, s. 63 i nast.

W artykule autor skupit sie na porzadku prawnym obowigzujacym w Federacji Bo$ni i Hercegowiny

(przyp. red.).
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Aktem stanowigcym o integralnosci panstwa jest Konstytucja BiH* z 14 grudnia
1995 r. Wérdd 13 wolnosci ustanowionych w art. 2 zadna nie odnosi si¢ do prawa
uzyskiwania informacji, jest okreslone jedynie prawo do wolnosci stowa. Przy-
kladem tego, Ze brak ustanowienia konstytucyjnego prawa dostepu obywateli do
informacji publicznych nie uniemozliwia jego uchwalenia w innych aktach, jest
system prawny obowiazujacy w Stanach Zjednoczonych, poniewaz w Konstytucji
USA® z 17 wrze$nia 1787 r. réwniez nie zawarto prawa do uzyskiwania informacji
publicznoprawnych. Pierwsza poprawka do Konstytucji USA z 1791 r. ustanowila
wolnos¢ stowa®. Na tej podstawie Sad Najwyzszy USA wywiodt prawo uzyskiwa-
nia od wladzy rzetelnych informacji w celu poszerzania wiedzy obywateli o sta-
nie panstwa’. Brak odrebnej regulacji konstytucyjnej w przedmiotowym zakresie
nie wylacza zatem prawa do zadania informacji od organéw panstwa. W zwigzku
z przyjetym zakresem regulacji, tj. neutralnos$cia w odniesieniu do obowiazkdéw
informacyjnych administracji publicznej wobec obywatela, nalezy stwierdzi¢, ze
w ustawie zasadniczej BiH nie uwzgledniono réwniez przestanek ograniczania do-
stepu do informacji publicznych.

Ogolnokrajowe ustawy BiH sa uchwalane przez parlament sktadajacy sie z Izby
Reprezentantéw i Izby Narodéw. Parlament publikuje akty prawa w trzech jezykach:
bosniackim, chorwackim i serbskim. Ogtasza si¢ je w Dzienniku Urzedowym BiH
(bosn. Sluzbeni glasnik®). Zasadniczymi aktami prawnymi ustanawiajacymi system
ochrony tajemnic publicznoprawnych Bo$ni i Hercegowiny sg ustawa z 28 lipca
2005 r. o ochronie informacji niejawnych’ (dalej: ustawa o.i.n. BiH), ktéra zostala
w duzym zakresie zmieniona nowelizacjg z 2009 r., oraz Kodeks karny BiH' (bo$n.
Krivicni zakon, chor. Kazneni zakon, serb. Kpusuunu 3axonuk), obowigzujacy od
1 marca 2003 r. W terminologii aktéw prawnych ustanawiajacych system ochrony

*  Ustav Bosne i Hercegovine. Sarajevo, OHR - (Konstytucja Boéni i Hercegowiny).

*  Constitution of the United States of America, House of Representatives, dok. No 110 - 50 (Konstytucja
Stanéw Zjednoczonych Ameryki).

¢ Zob. szerzej: R. Wadotowski, Ochrona informacji niejawnych w USA. Wybrane regulacje karne i admi-
nistracyjne, ,,Przeglad Bezpieczenistwa Wewnetrznego” 2021, nr 25, s. 146 i nast.

7 Wyrok Sadu Najwyzszego USA w sprawie ,,Hustler” v. Falwell, 485 U.S. 46, 24 11 1988 r.

Tlumaczenia tekstow zrédtowych oraz nazw wiasnych dokonata Malgorzata Uryga, thumacz przysie-

gly jezyka chorwackiego.

°  Zakon o zastiti tajnih podataka (Sluzbeni glasnik BiH broj 54/2005) - (ustawa o ochronie informacji
niejawnych Bosni i Hercegowiny z 2005 r.). Nowelizacja zostala ogloszona w Dzienniku Urzedowym
w 2009 r. (Sluzbeni glasnik BiH broj 12/2009).

1 Krivicni zakon Bosne i Hercegovine (Sluzbeni glasnik BiH broj 3/2003) — (ustawa Kodeks karny Bosni
i Hercegowiny z 2003 r.).
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tajemnic w Bo$ni i Hercegowinie definicja legalng okre$lajaca informacje niejawne
0 najwyzszej waznosci ze wzgledu na bezpieczenstwo panstwa jest ,tajni podatak”
(serb. majnu nodamarx). System ochrony tajemnicy panstwowej, podobnie jak w Pol-
sce, opiera si¢ na dwoch filarach - karnoprawnym i administracyjnym''.

Przestepstwa naruszajace poufno$¢ informacji niejawnych prawodawstwo
karne zalicza do kategorii przestepstw skierowanych przeciwko bezpieczenstwu
panstwa. Kodeks karny BiH w czgsci szczegdlnej w rozdziale XVI pt. Przestgpstwa
przeciwko integralnosci Bosni i Hercegowiny w art. 164 pt. Ujawnienie informacji nie-
jawnych penalizuje zachowanie polegajace na ujawnieniu informacji niejawnej. Od-
rebng kodyfikacjg prawa karnego materialnego jest Kodeks karny Federacji Bosni
i Hercegowiny'? (dalej: kk FBiH), ktory dotyczy tylko tego podmiotu, tj. Federacji,
a nie calej Bo$ni i Hercegowiny. Autonomiczny prawodawca stosuje nieco odmien-
ne nazewnictwo i zakres regulacji, stanowi bowiem o tajemnicy federacji ,,tajna Fe-
deracije”, definiujac ja wart. 2 ust. 24". Czyn zabroniony jest natomiast stypizowany
w art. 158 zatytutowanym Ujawnienie tajemnicy Federacji.

Ogolnokrajowy ustawodawca w art. 164 kk BiH penalizuje ujawnienie in-
formacji niejawnych w typie podstawowym czynu oraz kilku kwalifikowanych,
a takze ustanawia kontratyp'. W § 1 podmiot przestepstwa zostal okreslony jako

' Czyny przeciwko informacjom niejawnym w RP spenalizowano w art. 265 oraz 266 § 2 Ustawy z dnia

6 czerwca 1997 r. — Kodeks karny (t.j. DzU z 2022 r. poz. 1138) — (dalej: kk RP). Aktem prawnym
o najszerszym zakresie regulacji w odniesieniu do informacji niejawnych w RP jest Ustawa z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (t.,j. DzU z 2019 r. poz. 742, ze zm.).

12 Krivi¢ni zakon Federacije Bosne i Hercegovine (Sluzbene novine FBiH broj 36/2003 ispr. — 75/2017) —
(ustawa Kodeks karny Federacji Bosni i Hercegowiny z 2003 r.).

Tajemnicg Federacji, kantonu, miasta i gminy jest informacja lub dokument okreslone ustawg, innym
rozporzadzeniem lub aktem ogdlnym wiasciwego organu wydanego na podstawie ustawy, ktérych
ujawnienie miatoby szkodliwe skutki dla Federacji, kantonu, miasta i gminy.

Art. 164 kk FBiH: ,,§ 1. Osoba urzedowa lub osoba odpowiedzialna w instytucjach Bo$ni i Hercego-
winy, lub funkcjonariusz wojskowy, upowazniony do okreslania tajnosci danych lub dostepu do in-
formacji niejawnych, ktéry bez upowaznienia poinformuje drugg osobe, przekaze lub w inny sposob
udostepni informacje niejawna badz pozyska informacje niejawna w celu podania jej do wiadomosci
lub przekazania osobie nieupowaznionej, podlega karze pozbawienia wolnoéci od 6 miesiecy do lat 5.
§ 2. Karze z § 1 niniejszego artykulu podlega ten, kto nielegalnie pozyska informacje niejawna w celu
nieuprawnionego jej uzycia lub kto poinformuje druga osobe, przekaze lub w inny sposéb udostepni
informacje niejawng bez zezwolenia, jak réwniez kto poinformuje drugg osobe, przekaze lub w inny
sposob udostepni innej osobie fakty lub srodki zawierajace informacje, o ktérych wiadomo, ze sa
informacjg niejawna, a w posiadanie ktérych wszedt nielegalnie. § 3. Karze pozbawienia wolnosci od
roku do 10 lat podlega ten, kto popelni przestepstwo z § 1 lub 2 niniejszego artykutu: a) dla zysku;
lub b) w odniesieniu do informacji, ktéra zgodnie z ustawa zostata oznaczona jako »poufne« lub
klauzula »tajne, lub jako »tajemnica panstwowac, lub klauzulg »$cisle tajne«; lub ¢) w celu podania
do wiadomosci, przekazania lub w inny sposéb udostepnienia informacji niejawnej lub jej uzycia
poza Bosnia i Hercegowing’
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indywidualny, jest nim urzednik, zolnierz lub osoba uprawniona do przetwarzania
informacji niejawnych w instytucjach BiH. Strona podmiotowa polega na umyslno-
$ci w zamiarze bezpo$rednim lub ewentualnym. Dobrem chronionym jest poufno$¢
informacji niejawnych. Strona przedmiotowa polega na zachowaniu, w ktérego wy-
niku dochodzi do ujawnienia tajemnicy osobie nieuprawnionej do jej poznania.
Karg za popelnienie omawianego przestepstwa jest pozbawienie wolnosci od 6 mie-
siecy do 5 lat.

W § 2 penalizacjg objeto czyn polegajacy na pozyskaniu informacji niejawnej
wbrew przepisom prawa przez jakakolwiek osobe w celu nieuprawnionego uzycia
takiej informacji. Nalezy przyja¢, chociaz przepis o tym nie stanowi, ze kazde uzycie
nielegalnie zdobytej informacji jest nieuprawnione. Kryminalizacjg obj¢to rowniez
ujawnienie tajemnicy innej nieuprawnionej osobie bez zezwolenia. Przyjmuje si¢
wigc, ze osoba ujawniajaca informacje niejawng posiada ja zgodnie z prawem, lecz
bezprawnie nig dysponuje. Innym sankcjonowanym zachowaniem w tym przepi-
sie jest posredniczenie w przekazaniu informacji niejawnej osobie nieuprawnionej,
o ile osoba posredniczaca wie, ze przekazuje informacje niejawng. Podmiot powyz-
szych przestepstw zostal okreslony jako powszechny. Strona podmiotowa polega
na umyslno$ci. Odpowiedzialno$¢ karng okreslono w granicach kary dla przestep-
stwaz§ 1.

W § 3 znajduja si¢ zapisy o kwalifikowanych typach przestepstw okreslonych
w § 11§ 2. Ustawodawca zaostrza odpowiedzialno$¢ karng, okreslajac ja w grani-
cach od 1 roku do 10 lat, gdy czyn jest popelniony w celu osiggniecia korzysci lub
dotyczy informacji oznaczonych zgodnie z prawem klauzulg ,,poufne’;, ,tajne” lub
»$cisle tajne” albo jako tajemnica panstwowa. Zaostrzonej odpowiedzialnosci kar-
nej podlega réwniez osoba, ktora przekazuje informacje niejawng obcemu panstwu
albo wykorzystuje ja poza granicami BiH. Natomiast informacje stanowiace tajem-
nice panstwowsg to informacje chronione na podstawie uchylonych aktow cywil-
nych i wojskowych. Ustawa o.i.n. BiH w art. 86 nakazuje ich dalszg ochrone wedlug
rezimu okreslonego dla informacji ,,$ciéle tajnych”

W § 4 prawodawca ustanowil rezim szczegélnej odpowiedzialnosci oséb
profesjonalnie przetwarzajacych informacje niejawne®. Jezeli podmiotem czynéw

* Art. 164 kk FBiH: ,,§ 4. Jedli przestepstwo z § 1 lub § 3 niniejszego artykutu popelnita osoba, ktéra
wedlug ustawy o ochronie informacji niejawnych jest ustawowo upowazniona do okreslenia tajnosci
informacji lub dostepu do informacji niejawnych tego stopnia, w odniesieniu do ktérego popelniono
przestepstwo, sprawca podlega karze: a) za przestepstwo z § 1 niniejszego artykutu, karze pozbawienia
wolnosci w wymiarze co najmniej 3 lat; b) za przestepstwo z § 3 niniejszego artykutu, karze pozbawienia
wolnosci w wymiarze co najmniej 5 lat. § 5. Jedli przestepstwo z § 1-3 niniejszego artykutu popelniono
w czasie stanu wojennego lub bezposredniego zagrozenia wojennego, lub stanu wyjatkowego, lub kiedy
zostal wydany rozkaz do zaangazowania i uzycia Sil Zbrojnych Bosni i Hercegowiny, sprawca podlega
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stypizowanych w § 1 lub § 3 jest osoba majaca dostep do informacji niejawnych
na podstawie ustawy o.i.n. BiH albo majgca prawo do klasyfikowania informacji nie-
jawnych, wéwczas za przestepstwo z § 1 podlega ona karze pozbawienia wolnosci
co najmniej na 3 lata, a w odniesieniu do przestepstwa z § 3 — co najmniej na 5 lat.
Zwigkszenie odpowiedzialnosci karnej za przestepstwa z § 1-3 jest spowo-
dowane sprawstwem podczas stanéw: wyjatkowego, zagrozenia wojna lub wojny,
a takze podczas dzialan zbrojnych armii BiH. Wowczas dolna granica kary pozba-
wienia wolnosci wynosi 5 lat (zgodnie z § 5 omawianego artykulu). W nastepnym
paragrafie zawarto przepisy dotyczace odpowiedzialnosci za przestepstwa okreslone
w § 11 § 4, ktore zaistnialy w wyniku zaniechania. Gwarant nienastgpienia skutku,
ktéry przez zaniechanie popelnia przestepstwo z § 1, moze zosta¢ skazany na kare
grzywny albo co najmniej na 3 lata pozbawienia wolnosci. W odniesieniu do prze-
stepstwa z § 4 ustanowiono kare pozbawienia wolnos$ci od 3 miesiecy do 3 lat.
Jezeli w wyniku zaniechania (opisanego w § 6) nastapilo ujawnienie lub wy-
korzystanie informacji, ktore zgodnie z prawem zostaly oznaczone jako ,,poufne’,
»tajne” lub ,$cisle tajne” albo stanowily na gruncie poprzedniej ustawy tajemnice
panstwows, sprawca podlega karze pozbawienia wolnosci od 6 miesiecy do 5 lat
(§ 7). Wazna regulacja § 8 jest zastrzezenie, ze obowiazek zachowania tajemnicy
trwa réwniez po utracie dostepu do informacji niejawnych'®. Omawiana jednostka
redakcyjna w § 9 jest zakoniczona kontratypem. Ustawodawca uwalnia od odpowie-
dzialnosci karnej osobe, ktora ujawnia lub posredniczy w ujawnieniu informacji
niejawnej, jezeli tre§¢ upublicznionej tajemnicy narusza konstytucyjny porzadek
Bosni i Hercegowiny lub jest sprzeczna z umowg miedzynarodows. Kontratyp ma

karze pozbawienia wolnosci w wymiarze co najmniej 5 lat. § 6. Jesli przestgpstwo z § 1 oraz § 4 niniej-
szego artykutu popelniono wskutek zaniechania, sprawca podlega: a) za przestepstwo z § 1 niniejszego
artykutu, grzywnie lub karze pozbawienia wolnoéci w wymiarze co najmniej 3 lat; b) za przestepstwo
z § 4 niniejszego artykutu, karze pozbawienia wolnosci od 3 miesiecy do lat 3. § 7. Jedli przestepstwo
z § 6 niniejszego artykulu popetniono w zwigzku z informacja, ktéra wedlug ustawy zostala oznaczona
jako »poufne« lub klauzulg »tajne, lub jako »tajemnica panstwowac, lub klauzulg »éciéle tajne«, spraw-
ca podlega karze pozbawienia wolnosci od 6 miesiecy do lat 57,

16 Art. 164 kk FBiH: ,,§ 8. Postanowienia z § 1, § 3-7 niniejszego artykutu maja réwniez zastosowanie
w stosunku do osoby, ktdra bez uprawnien poinformuje druga osobe, przekaze lub udostepni infor-
macje niejawne po wygasnieciu jej obowiazkoéw jako osoby urzedowej lub osoby odpowiedzialnej
w instytucjach Bosni i Hercegowiny, lub funkcjonariusza wojskowego, lub osoby upowaznionej do
okreslania tajnoéci informacji lub dostepu do informacji niejawnych. § 9. Nie popelnia przestepstwa
ujawnienia informacji niejawnych ten, kto publikuje lub posredniczy w publikowaniu informacji
niejawnych, ktorych tre$¢ jest sprzeczna z porzadkiem konstytucyjnym Boéni i Hercegowiny, w celu
podania do publicznej wiadomosci nieprawidlowosci zwigzanych z organizacja, dzialalnoscig lub
kierowaniem stuzbg lub w celu podania do publicznej wiadomoséci faktéw stanowigcych naruszenie
porzadku konstytucyjnego lub umowy miedzynarodowej, jesli ujawnienie nie ma powaznie negatyw-
nych nastepstw dla Bo$ni i Hercegowiny”.
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zastosowanie wylacznie wtedy, gdy publikacja tajemnicy nie powoduje powaznej
szkody dla tego kraju. W polskim porzagdku prawnym nie ma adekwatnej regulacji,
co - jak sie wydaje - szkodzi transparentnosci realizacji funkeji wtadzy przez orga-
ny wykonawcze.

Artykut 164 kk BiH jest przepisem czesciowo niezupelnym, poniewaz do
zdekodowania normy zakazu karnego niezbedne jest uzycie kodeksowej definicji
informacji niejawnych z art. 2 § 24 kk BiH". Niestety, przywolana definicja nie
okresla przestanek klasyfikacyjnych, wskazuje jedynie na dziedziny (dzialy admi-
nistracji, obronnosci i gospodarki), z ktérych informacje moga stanowi¢ tajemnice.
Bardziej szczegdtowe przestanki klasyfikacyjne, do ktorych odsyla kodeks karny,
zostaly okreslone w ustawie o.i.n. BiH. Prawodawca wymienia w niej réwniez dzie-
dziny, w tym bezpieczenstwo publiczne i obronnos¢, z ktérych informacje podlega-
ja ochronie jako niejawne. Jednocze$nie wskazuje i wartosciuje kryterium szkody
dla wybranych intereséw panstwa. Waznym postanowieniem jest objecie kodekso-
wym terminem ,informacje niejawne” tajemnic innych panstw i organizacji mie-
dzynarodowych oraz regionalnych, dzieki czemu zostaja one objete ochrona karna,
tj. art. 164 kk BiH, jako dobro majace podstawy aksjologiczne. Ponadto kodeks kar-
ny odnosi sie nie tylko do tajemnic sklasyfikowanych na podstawie ustawy o.i.n.
BiH, lecz takze do tajemnic wynikajacych z uregulowan innych ustaw lub rozpo-
rzadzen.

Szerokie ustawowe rozumienie terminu ,informacje niejawne” determinu-
je zatem rozlegla ochrone karnoprawng tajemnic publicznoprawnych BiH oraz
informacji niejawnych otrzymywanych od innych podmiotéw prawa miedzyna-
rodowego i organizacji regionalnych. Ma to znaczenie dla bezpieczenstwa infor-
macji przekazywanych réwniez przez Polske w ramach umowy miedzy rzagdem RP
a Radg Ministréw Bo$ni i Hercegowiny o ochronie informacji niejawnych z 2016 r.'*
Na podstawie przedmiotowej umowy strony zobowigzaty sie do wzajemnej ochrony

7" Informacje niejawne - informacje z zakresu bezpieczenstwa publicznego, obronnosci, spraw i intere-
sow zagranicznych, dotyczace dziatalnosci lub intereséw wywiadu, bezpieczenistwa BiH, komunikacji
i innych systemow istotnych dla intereséw panstwa, wymiaru sprawiedliwosci, projektéw i planéw
waznych dla obronnosci i dzialalnosci wywiadowczej, dziatalnoéci naukowej, badawczej, technolo-
gicznej, gospodarczej, finansowej, a takze spraw waznych dla bezpieczenstwa i funkcjonowania in-
stytucji BiH, tj. struktury bezpieczenstwa na wszystkich szczeblach organizacji panstwowej BiH. Sg
to informacje okreslone jako niejawne na mocy ustawy, innego rozporzadzenia lub aktu ogdlnego
wiasciwego organu wydanego na podstawie prawa lub informacje okreslone jako niejawne zgod-
nie z przepisami prawa i rozporzadzeniami o ochronie informacji niejawnych. Termin ten obejmuje
réwniez informacje niejawne innego panstwa, podmiotéw miedzynarodowych i organizacji regio-
nalnych.

Umowa miedzy Rzqdem Rzeczypospolitej Polskiej a Radg Ministrow Bosni i Hercegowiny o ochronie
informacji niejawnych, podpisana w Sarajewie dnia 7 czerwca 2016 r. (DzU z 2017 r. poz. 1254).
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informacji niejawnych wymienianych w trakcie wspoélpracy. Rzady okreslily wza-
jemne przyporzadkowanie stosowanych klauzul w celu zapewniania odpowiedniej
ochrony otrzymywanym informacjom. W ponizszym zestawieniu zaprezentowano
klauzule stosowane przez oba panstwa.

Klauzula stosowana w RP

Klauzula stosowana w BiH

Odpowiednik
W jez. angielskim

Scigle tajne Vrlotajno Top secret
Tajne Tajno Secret
Poufne Povjerljivo Confidential
Zastrzezone Interno Restricted

W zwigzku z kodeksowym odestaniem zdekodowanie normy zakazu karnego
i ustalenie znamion niektérych przestepstw z art. 164 kk BiH obejmujacych dys-
pozycja klauzulowane tajemnice moze nastapi¢ wyltacznie na podstawie przepisow
ustawy o.i.n. BiH.

W art. 1 ustawy o.i.n. BiH prawodawca okreélit zakres wprowadzanych nia
regulacji. Za priorytetowy cel legislacyjny przyjeto ujednolicenie systemu prze-
twarzania i ochrony informacji niejawnych BiH w dziedzinach okreslonych w tym
przepisie, tj. m.in. bezpieczenstwa publicznego, obrony i spraw zagranicznych.

Podmioty zobowigzane do przestrzegania i stosowania ustawy zostaly wy-
mienione w art. 2 i 3. Ustawodawca nakazuje administracji publicznej oraz innym
instytucjom BiH, ktére podczas swoich dziatan wynikajgcych z ustawowych upraw-
nien wytwarzajg informacje niejawne lub korzystajg z nich, w tym organizacjom
miedzynarodowym i regionalnym, jezeli tak wynika z zawartych porozumien, sto-
sowanie przepiséw tej ustawy. W omawianym akcie prawodawca ustanowil réw-
niez ogdlng norme zakazu ujawniania informacji niejawnych, zobowigzujac kazda
osobe, ktora legalnie albo w inny sposdb weszta w ich posiadanie, do ich ochrony
i zachowania w tajemnicy.

W art. 4 zawarto wiele definicji ustawowych. Z punktu widzenia odpowie-
dzialnosci karnej najistotniejsze jest rozumienie terminu ,,zagrozenie dla integral-
nosci Bosni i Hercegowiny”. Ustawodawca okresla, ze jest to obiektywne zagrozenie
lub atak na: porzadek konstytucyjny, niepodlegtos$¢, niepodzielnos¢ terytorialna,
suwerenno$¢, bezpieczenstwo, zdolno$¢ obronng i podmiotowo$¢ miedzynarodo-
w3 BiH.

Okreslenie znamion przestepstw stypizowanych w art. 164 kk BiH wydaje sie
niemozliwe bez ustalenia, jakiego rodzaju informacje mogg zosta¢ sklasyfikowane
jako poufne, tajne albo $cisle tajne. Klauzulowanie tajemnic na gruncie ustawy o.i.n.
BiH, podobnie jak w polskim porzadku prawnym, jest realizowane dwuetapowo.
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Zgodnie z art. 8 przywolanej ustawy wstepny etap polega na wyselekcjonowaniu
takiej informacji, ktdérej ujawnienie osobie nieuprawnionej, srodkom masowego
przekazu albo instytucji lub organowi innego panstwa mogtoby spowodowac¢ za-
grozenie dla integralno$ci BiH, zwlaszcza w zakresie bezpieczenstwa publicznego,
obrony, spraw i intereséw zagranicznych, intereséw wywiadu i bezpieczenstwa BiH,
systeméw komunikacyjnych, badan naukowych, finanséw panstwa, gospodarki
i sadownictwa. Tak wyodrebniona informacja zyskuje status niejawnej i podlega
klasyfikacji zgodnie z przestankami okreslonymi w art. 19 ustawy o.i.n. BiH.

Ustawa w przywolanym artykule konstytuuje cztery stopnie tajnosci infor-
macji niejawnych. Jako kryterium materialnego podziatu tajemnic przyjeto interes
panstwa. Do ponizszych klauzul ochronnych wlacza si¢ informacje niejawne, kto-
rych nieuprawnione ujawnienie:

1) mogloby zagrozi¢ integralnosci BiH lub spowodowaloby nieodwracalng

szkodg dla panstwa — sa one oznaczone klauzulg ,,$cisle tajne”,

2) mogtoby spowodowaé wyjatkowo negatywne konsekwencje dla bezpie-
czenstwa, politycznych, ekonomicznych lub innych intereséw BiH - sg
one oznaczone klauzula ,tajne’,

3) mogloby spowodowaé negatywne konsekwencje dla bezpieczenstwa lub
intereséw BiH - sg one oznaczone klauzulg ,,poufne’,

4) mogloby zagrozi¢ dzialalnosci organéw panstwowych albo podmiotom
na pozostalych poziomach organizacji panstwowej — sa one oznaczone
klauzulg ,,zastrzezone”

Na podstawie analizy powyzszych przepisow nalezy stwierdzi¢, ze klasyfiko-
wanie informacji jako niejawnych jest dokonywane na podstawie zagrozenia in-
teresu BiH, jakie mogtoby powsta¢ w wyniku ujawnienia ich tresci, a zatem co do
zasady jest zbiezne z polskimi regulacjami. Dziedziny wymienione w ustawie od-
powiadajg dziedzinom wskazanym w kodeksowej definicji informacji niejawnych.

W celu zachowania regul komparatystyki prawniczej dla tego istotnego za-
gadnienia nalezy zbada¢, jak przedmiotowa problematyka jest uregulowana
w polskim porzadku prawnym. Akt o najszerszym zakresie regulacji, w ktdrym
prawodawca ustanowit definicj¢ informacji niejawnych, to ustawa o ochronie in-
formacji niejawnych z 2010 r.” (dalej: ustawa o.i.n. RP). Prawodawca w art. 1 ust. 1%
wskazuje kryteria, ktdrych nalezy uzy¢é w procesie selekcji informacji jawnych

Ustawa o ochronie informacji niejawnych.

Tamze, art. 1. ust. 1: ,Ustawa okresla zasady ochrony informacji, ktérych nieuprawnione ujawnienie
spowodowaloby lub mogloby spowodowa¢ szkody dla Rzeczypospolitej Polskiej albo bytoby z punk-
tu widzenia jej interesow niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od formy
i sposobu ich wyrazania, zwanych dalej »informacjami niejawnymi«”.
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w celu wyodrebnienia tylko takich, ktdre z uwagi na konstytucyjne? przestanki
ograniczenia prawa do informacji mozna wytworzy¢ jako niejawne lub nastepczo
obja¢ taka ochrong. Ustanowionymi weryfikatorami sg skutki, jakie moglyby na-
stapi¢ w wyniku ujawnienia tego rodzaju informacji. Nalezy do nich: wystapienie
szkody dla RP, spowodowanie zagrozenia wystgpienia szkody dla RP oraz wywotla-
nie niekorzystnego stanu intereséw RP. Po przeanalizowaniu przywotanych prze-
stanek mozna zauwazy¢, ze tworzg one materialng definicje¢ informacji niejawnych,
wskazujg bowiem na tre$¢ informacji, a nie na jej forme.

W przypadku ustalenia, Ze ujawnienie danej informacji doprowadzitoby do
zaistnienia chociazby jednego z wymienionych skutkow, nalezy dokona¢ jej klasy-
fikacji i nada¢ odpowiednig klauzule ochrony, a wiec uwzgledni¢ nakaz ustanowio-
ny w art. 5 ustawy o.i.n. RP. Jak wskazuje Trybunal Konstytucyjny w uzasadnieniu
wyroku z 2009 r.: Obowigzek przyznawania wlasciwej klauzuli tajnosci istnieje i wy-
nika z materialnoprawnych kryteriow klasyfikacji informacji oraz art. 7 Konstytu-
cji*. Klasyfikowanie informacji wylacznie z zastosowaniem ww. niedookreslonych
kryteriow w konsekwencji dotyczyloby zbyt rozlegtej liczby informacji. W realnych
dziataniach 0séb uprawnionych do nadawania klauzul powodowatoby to duza dys-
krecjonalno$¢ oceny, ktore informacje nalezy chroni¢ przed ujawnieniem. Z tego
wzgledu prawodawca po skonstruowaniu ogdlnej definicji informacji niejawnych
zawartych w art. 1, w art. 5 okreéla dziedziny, z jakich informacje niejawne moga
stanowi¢ tajemnice. Miedzy ogdlng (abstrakcyjng) definicja informacji niejawnych
a przedmiotowym okresleniem obszaréw aktywnosci panstwa, ktére nalezy chro-
ni¢ przez limitowanie informacji, zachodzi relacja nadrzednosci i podrzednosci.
Obszary wymienione w art. 5 ustawy o.in. uniemozliwiajg szerokie ograniczanie
prawa do informacji w wyniku autonomicznego stosowania art. 1 ust. 1 tej ustawy.

Za uzasadnione nalezy uzna¢ watpliwosci interpretacyjne powstajace w kon-
tekécie nieostrych znaczeniowo poje¢, ktorych ustawodawca uzyt do konstrukeji
formalnoprawnych przestanek stuzacych do nadawania informacjom niejawnym
wymaganego poziomu ochrony. Implikuje to pytanie, czy jakakolwiek osoba usta-
wowo uprawniona do nadania klauzuli dysponuje dostateczng wiedzg, aby uznad,
ze ujawnienie okreslonej informacji niejawnej spowoduje albo mogloby spowodo-
wa¢ np. wystapienie wyjatkowo powaznej lub ,,tylko” powaznej szkody dla RP. Usta-
wodawca w art. 5 ust. 1-4 wymienia dziedziny, w ktérych szkoda® ma wystapi¢,

2l Zobacz szczegolnie: art. 61 ust. 3, art. 54 oraz art. 31 ust. 3 Konstytucji Rzeczypospolitej Polskiej z dnia

2 kwietnia 1997 r. (DzU z 1997 r. nr 78 poz. 483, ze zm.).
2 Wyrok TK z 15 X 2009 r., sygn. akt K 26/08, uzasadnienie pkt 183.

#  Kierujac si¢ zasadg zakazu homonimicznosci poje¢, nalezy przyjaé, ze szkoda wskazana w art. 1 jest

tozsama ze szkoda z art. 5.
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ale nie definiuje, jak nalezy ja rozumie¢ i jakie s kryteria jej wartosciowania. Usta-
wowe dookreslenie w tym artykule szkody pojeciami: zagrozi, pogorszy, zaktoci,
utrudni, ostabi albo wywrze szkodliwy wptyw nie wyznacza jasnych ram interpre-
tacyjnych.

Wydaje sie¢, ze ustawodawca, wskazujagc w art. 1 na interesy RP, odwotywat
sie do tych obszaréw aktywnosci panstwa, ktére s3 wymienione w art. 5 ust. 1-4.
Dlatego tez przywolane przepisy nalezy stosowa¢ facznie, ich odrebne stosowanie
bowiem prowadzi do interpretacji ad absurdum.

Czesciowo taka sytuacje potwierdza stanowisko Naczelnego Sagdu Admini-
stracyjnego, ktdry stwierdzil, ze (...) informacja jest informacjg niejawng, nie w na-
stepstwie jej klasyfikacji, a z uwagi na zagrozenie wynikajqgce z jej tresci lub sposobu
jej uzyskania. Chroniona jest zatem jak informacja niejawna bez wzgledu na to, czy
osoba uprawniona uznala za stosowne oznaczy¢ jg odpowiednig klauzulg. Naczelny
Sad Administracyjny stusznie uznal, ze tre§¢ informacji jest priorytetowa przestan-
ka objecia jej ochrong panstwa i jednoczesnie pominat formalng klasyfikacje (ozna-
czenie klauzulg) jako element przesadzajacy o tej ochronie*. Powyzsza analiza
stanowi podstawe, jak si¢ wydaje — uprawnionego, wniosku, ze jedynym zgodnym
z prawem postepowaniem 0s6b dokonujacych wyodrebniania z szerokiego zbio-
ru informacji tych, ktérym nalezy nada¢ status niejawnych, jest taczne stosowanie
art. 1 iart. 5 ustawy o.i.n. RP.

Badajac regulacje dotyczace klauzulowania informacji, nie mozna pomina¢
wad instytucji prawnych, ktére utrudniajg ich ustanowienie. Kryteria wymienione
w art. 5 ustawy o.i.n. RP przy uwzglednieniu niedookreslonosci poje¢ uzytych do
ich konstrukeji oraz generalnych przestanek uznania informacji za niejawna (art. 1)
utrudniajg trafne nadanie klauzuli konkretnej informacji. Dodatkowo, a moze
przede wszystkim, tworza warunki sprzyjajace nieuzasadnionej uznaniowosci przy
okreslaniu poziomu ochrony informacji niejawnych. Urzednicza dyskrecjonalno$¢
w nadawaniu klauzul powoduje stan niepewnosci, ktéry polega na powstaniu wat-
pliwosci co do rzeczywistej waznosci danej informacji dla interesu panstwa. Bledna
interpretacja materialno-formalnej definicji informacji niejawnych moze powo-
dowa¢ objecie ochrona nieistotnych informacji lub pozbawieniem takiej ochrony
waznych informacji.

Interesujagcym rozwiazaniem legislacyjnym zastosowanym w ustawie o.i.n. BiH
jest uprawnienie depozytariusza tajemnicy do negowania istnienia informacji nie-
jawnej, ktore ustanowiono w art. 26. Jezeli istnienie tajemnicy moze mie¢ negatywny
wplyw na interes BiH, wéwczas organy nie maja obowiazku potwierdzania lub za-
przeczania jej istnieniu pomimo zagdan podmiotéw zainteresowanych. Nie maja wigc

* Wyrok NSA z 6 VII 2017 r., sygn. akt I OSK 932/16.
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obowigzku uzasadniania odmowy udzielenia informacji, poniewaz moga twierdzi¢,
ze nig nie dysponujg. Kolejng wazng instytucjg prawng wprowadzong do systemu
ochrony tajemnic BiH jest ustanowienie — jako odrebnego upowaznienia — prawa
do klauzulowania materiatéw niejawnych. To upowaznienie jest niezalezne od pra-
wa dostepu do informacji niejawnych, okreslona osoba bowiem moze mie¢ jedynie
dostep do tajemnic bez prawa nadawania klauzuli. Ustawodawca w art. 13 wymienia
osoby, ktére w zwigzku z piastowanym stanowiskiem sg uprawnione do nadawa-
nia klauzul ,,zastrzezone’, ,poufne” i ,tajne”. Natomiast w art. 14 wskazuje wysokich
urzednikéow panstwowych, ktorzy majg prawo klasyfikowaé informacje niejawne
jako ,,$cidle tajne’, a takze nadawa¢ informacjom pozostate klauzule ochrony.

Zgodnie z przyjeta w art. 17 procedurg klasyfikacji informacji osoba nada-
jaca im klauzule sporzadza pisemne uzasadnienie, w ktorym okresla potencjalng
szkodg dla BiH w przypadku jej ujawnienia. Jednocze$nie w art. 9 zakazuje si¢ obej-
mowania informacji tajemnica, jesli celem jest ukrycie dokonanego przestepstwa,
przekroczenia uprawnien albo jakiegokolwiek naruszenia prawa administracyjne-
go. Deklasyfikowanie informacji (zmiana jej klauzuli na nizszg lub pozbawienie jej
klauzuli) réwniez wymaga pisemnego uzasadnienia (art. 22). Powyzsze przepisy
zapewne pozwalaja unikna¢ przypadkowego zawyzenia lub zanizenia klauzuli albo
sklasyfikowania takich informacji jako tajemnic.

Osoby wymienione w art. 2 ustawy o.i.n. BiH mogg uzyska¢ dostep do infor-
macji niejawnych po przeprowadzeniu wobec nich postepowania sprawdzajacego.
Postepowanie moze zosta¢ wszczete po uzyskaniu zgody osoby, ktdra ma by¢ jego
podmiotem. Obowigzek prowadzenia postepowania nie dotyczy informacji ,za-
strzezonych’, ktére sg udostepniane pracownikom (podobnie jak w RP) w zwigzku
z zajmowanym stanowiskiem i decyzjg przetozonego. Organem prowadzacym po-
stepowania sprawdzajgce (bosn. sigurnosnih provjera) w BiH jest Agencja Wywia-
du i Bezpieczenstwa (bo$n. Obavje$tajno-sigurnosna Agencija). Osoby zajmujace
stanowiska zwigzane z dostepem do informacji o okreslonej klauzuli sktadajg an-
kiete bezpieczenstwa osobowego (zakres merytoryczny jest zblizony do polskiego
wzoru), ktéra wraz z wnioskiem kierownika jednostki organizacyjnej jest przekazy-
wana wymienionej Agencji za posrednictwem Ministerstwa Bezpieczenstwa (bo$n.
Ministarstvo sigurnosti). Prawodawca ustanowil trzy rodzaje postepowan spraw-
dzajgcych, ktore sa stosowane w zaleznosci od klauzuli informacji, do ktérych dana
osoba ma uzyska¢ dostep. Postepowanie o podstawowym zakresie sprawdzen jest
stosowane w odniesieniu do klauzuli ,,poufne’, o poszerzonym - do informacji taj-
nych. Natomiast dostep do materialéw $cisle tajnych jest warunkowany ztozeniem
poszerzonej ankiety bezpieczenstwa i dokonaniem specjalnego zakresu sprawdzen.
Jednostki organizacyjne resortu obrony narodowej oraz organy policyjne i stuzby
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specjalne na podstawie art. 33 ustawy o.i.n. BiH realizujg podstawowe postepowa-
nia sprawdzajace wobec pracownikéw we wlasnym zakresie.

Procedura uzyskania poswiadczenia bezpieczenstwa, podobnie jak w polskim
porzadku prawnym, jest autonomicznym postepowaniem administracyjnym. Od
decyzji o odmowie wydania poswiadczenia osoba sprawdzona moze wnies¢ odwo-
tanie do Komisji Parlamentarnej nadzorujacej Agencje Wywiadu i Bezpieczenstwa.
Jezeli organ odwolawczy podtrzyma negatywne rozstrzygniecie, stronie przystuguje
skarga do sagdu administracyjnego. Poswiadczenie umozliwiajace dostep do infor-
macji poufnych jest wazne przez 10 lat, a do wyzszych klauzul - 5 lat.

Istotng regulacja chroniacg interes osoby sprawdzanej jest gwarancja zatrud-
nienia w danej jednostce organizacyjnej w przypadku odmowy wydania lub cof-
niecia poswiadczenia bezpieczenstwa, o czym mowa w art. 61 ustawy o.i.n. BiH.
Pracodawca jest zobowigzany zaproponowaé osobie, wobec ktérej wszczeto kon-
trolne postepowanie sprawdzajace, jezeli wymagaja tego wzgledy bezpieczenstwa,
albo ktdrej cofnieto uprawnienia, inne stanowisko pracy, niezwiazane z dostepem
do informacji niejawnych. W przypadku braku innych stanowisk pracownik zostaje
zwolniony przy uwzglednieniu odszkodowania z tytulu rozwigzania stosunku pra-
cy. Srodkiem wymuszajacym przestrzeganie wprowadzonych ustawg regulacji jest
nie tylko odpowiedzialno$¢ karna, lecz takze ustanowione ustawg kary pieniezne
(art. 78 i art. 79 ustawy o.i.n. BiH). Osoby pelniace funkcje kierownicze w pod-
miotach zobowigzanych do przestrzegania ustawy, ktdre nie wykonuja natozo-
nych na nie obowigzkdéw, moga zosta¢ ukarane grzywna w wysokosci od 1 tys. do
5 tys. marek zamiennych®. Ustawodawca objat sankcjami za naruszenie przepisow
pracownikéw, ktoérzy wykonujg obowiazki zwigzane z ochrong informacji, np. pro-
wadzg rejestry, wydajg poswiadczenia bezpieczenstwa, klasyfikujg informacje albo
sa odpowiedzialne za stosowanie zabezpieczen fizycznych i innych.

Uregulowanie systemu ochrony tajemnic publicznoprawnych prawem admi-
nistracyjnym, a takze cze$ciowo blankietowy charakter przepisow karnych obowig-
zujacych w BiH pozwalajg na identyfikacje analogicznych elementéw w polskim
systemie ochrony informacji niejawnych. Warto rozwazy¢ wprowadzenie do pol-
skiego prawodawstwa instytucji kontratypu przestepstwa ujawnienia informacji
niejawnych, ktére popelniono w celu zawiadomienia o czynie zabronionym lub
nieprawidiowosciach w funkcjonowaniu administracji publicznej. Z uwagi na licz-
ne kryteria uzyskania prawa dostepu do tajemnic oraz korzystania z niego réwniez
gwarancja zatrudnienia w razie utraty rekojmi — przynajmniej w niektérych przy-
padkach - wydaje sie trafnym rozwigzaniem.

» Marka zamienna - oficjalna waluta Boéni i Hercegowiny. Jedna marka zamienna dzieli si¢ na 100 fe-
nigdéw zamiennych (przyp. red.).
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Karnoprawna i administracyjna ochrona tajemnic w Republice Chorwacji

Ustawa zasadnicza Republiki Chorwacji (RCh) z 1990 r.* do jej nowelizacjiw 2010rr.,
podobnie jak Konstytucja Bo$ni i Hercegowiny, nie zawierala wprost przepiséw do-
tyczacych prawa dostepu do informacji. Chorwacki Parlament (chorw. Hrvatski sa-
bor?) 16 czerwca 2010 r. uchwalil nowelizacj¢ Konstytucji RCh, w tym m.in. art. 38,
do ktérego dodano kolejny ustep®. Wprowadzonym rozszerzeniem ustanowiono
prawo dostepu do informacji, ktérymi dysponuje kazdy organ publiczny, przy za-
strzezeniu, Ze ograniczenie tego prawa moze nastapi¢ w granicach okreslonych
prawem powszechnym proporcjonalnie do potrzeb, przy uwzglednieniu wartosci
wolnego i demokratycznego spoleczenstwa. Arsen Baci¢ i Petar Baci¢ oceniajg, ze
regulacja, bedaca odzwierciedleniem podstawowych praw czlowieka, zachowuje
poziom normatywny podobnych rozwigzan prawnych obowiazujacych w innych
demokratycznych panstwach $wiata. Zauwazaja oni, ze skuteczna kontrola wtadzy
przez spoteczenstwo jest dokonywana przez wprowadzenie i przestrzeganie praw
czlowieka i podstawowych wolnoéci. Prawo dostepu do informacji dotyczacych
sposobu sprawowania wladzy ogranicza te wladze i pozwala narodowi jako suwere-
nowi skutecznie nadzorowaé dziatania rzagdu®. Zbiezne co do swej istoty regulacje
s zawarte w konstytucjach RP oraz Federacji Rosyjskiej*.

Zasadniczym aktem prawnym ustanawiajacym system ochrony chorwackich
tajemnic publicznoprawnych jest ustawa z 13 lipca 2007 r.*! o ochronie informa-
¢ji niejawnych (dalej: ustawa o.i.n. RCh). Wymieniony akt znowelizowano ustawa

% Ustav Republike Hrvatske (Narodne Novine broj 56/1990) - (Konstytucja Republiki Chor-
wagji z 22 XII 1990 r.). Ten akt prawny byl zmieniany pie¢ razy: ustawg z 12 XII 1997 r., ustawa
2 9 XI 2000 r., ustawg z 28 III 2001 r., ustawg z 16 VI 2010 r. oraz wyrokiem Sadu Konstytucyjnego
z 15 1 2014 r. Wszystkie nowelizacje sa dostepne na stronie internetowej urzedowego organu publi-
kacyjnego Republiki Chorwacji Narodne Novine (dalej: N.N.), https://narodne-novine.nn.hr/clanci/
sluzbeni/1990_12_56_1092.html.

Jednoizbowy parlament. Zob. szerzej: K. Skladowski, System rzqgdéow w Republice Chorwacji, £L6dz
2013, s. 98 i nast.

# Odluku o proglasenju promjene Ustava Republike Hrvatske (N.N. broj 76/2010).

¥ A. Badi¢, P. Badi¢, Sloboda informiranja u sistemu ustavne podjele vlasti, w: Pravo na pristup infor-
macjiam i zaStita osobnih podataka, B.B. Vetma, M. Boban (red.), Split 2015, s. 62 i nast. (materialy
z miedzynarodowej konferencji naukowo-zawodowej ,,Prawo dostepu do informacji i ochrony da-
nych osobowych”).

%0 Zob. szerzej: R. Wadotowski, Ochrona tajemnicy paristwowej w Federacji Rosyjskiej. Wybrane regulacje
karne i administracyjne, ,Przeglad Bezpieczefistwa Wewnetrznego” 2021, nr 24, s. 64 i nast.

Zakon o tajnosti podataka (N.N. broj 79/2007) — (ustawa o ochronie informacji niejawnych, uchwa-
lona przez Parlament Chorwacji 13 VII 2007 r.).
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z 3 VII 2012 r.** w zakresie zwolnienia niektérych urzednikéw panstwowych z obo-
wigzku posiadania poswiadczenia bezpieczenstwa. Drugim aktem ksztaltujagcym
system ochrony jest Kodeks karny, uchwalony przez Parlament Chorwacji 21 paz-
dziernika 2011 r.** (dalej: kk RCh). Alen Rajko na podstawie chorwackiego pra-
wa ksztaltujgcego system ochrony informacji trafnie zauwaza, ze badanie istoty
tajemnicy polega na ustaleniu granicy miedzy obywatelskim prawem do wiedzy
a publicznym interesem do zachowania pewnych informacji w tajemnicy, tj. miedzy
uzasadnionymi a nieuzasadnionymi tajemnicami*.

Odpowiedzig ustawodawcy na zmiane Konstytucji RCh i wprowadzenie pra-
wa do informacji byto uchwalenie w 2013 r. nowej ustawy o prawie dostepu do
informacji*. Przedmiotowy akt w znacznej mierze znowelizowano w 2015 r.*® Pra-
wodawca w art. 1 ust. 41 5 ograniczyt zakres stosowania tej noweli, wskazujac, ze re-
gulacja nie obejmuje informacji niejawnych - zaréwno krajowych, jak i pochodzg-
cych z wymiany miedzynarodowe;j. Istotng instytucja znowelizowanej ustawy jest
zdefiniowany w art. 5 ust. 7 ,,test proporcjonalnosci i interesu publicznego’, ktorego
procedure stosowania okresla art. 16. Zgodnie z przywolanym testem w przypadku
watpliwosci podczas rozstrzygania wniosku o udostepnienie informacji instytucja
udostepniajaca te informacje albo je chronigca przede wszystkim jest zobowigzana
zbadad¢, czy ich udostepnienie moze skutkowaé naruszeniem jednego z intereséw
okreslonych w art. 15 ust. 2-4*” i w jakim zakresie. Rozwaza ona zaréwno indywi-
dualny interes strony, jak i interes publiczny w rozumieniu dobra, ktore zaistnieje,
jezeli informacja zostanie udostepniona.

W tekstach przepisow prawa ustanawiajacych chorwacki system ochrony
tajemnic definicjg legalng okreslajacg informacje niejawne o najwyzszym stopniu
waznosci ze wzgledu na bezpieczenstwo panstwa jest ,,tajni podatak”. System ochro-
ny, podobnie jak w Polsce oraz w BiH, jest oparty na dwdch filarach — karnopraw-
nym i administracyjnym.

Zakon o izmjeni Zakona o tajnosti podataka (N.N. broj 86/ 2012) - (ustawa o zmianie ustawy o ochro-
nie informacji niejawnych, uchwalona przez Parlament Chorwacji 3 VII 2012 r.).

3 Kazneni zakon (N.N. broj 125/2011) - (ustawa Kodeks karny, uchwalona 21 X 2011 r.).

A. Rajko, Tajni podaci: nuznost i (ili) informativna diskriminacija?, ,Politicka misao” 1997, t. 34, nr 3,
s. 179 i nast.

Zakon o prawu na pristup informacijama (N.N. broj 25/2013) - (ustawa o prawie dostepu do infor-
magcji).

Zakon o izmjenama i dopunama Zakona o pravu na pristup informacijama (N.N. broj 85/2015) -
(ustawa o zmianie ustawy o prawie dostepu do informacji).

Miedzy innymi: informacje niejawne, tajemnice handlowe i zawodowe, obszar danych osobowych
i inne przypadki, np. zaistnienie podejrzen, ze ujawnienie informacji utrudni prowadzenie postgpo-
wan administracyjnych, sgdowych albo wykonywanie nadzoru inspekcyjnego.

80



RAFAt WADOtOWSKI
Ochrona informacji niejawnych w Bosni i Hercegowinie...

W prawodawstwie karnym przestepstwa naruszajace poufno$¢ informacji
niejawnych zalicza si¢ do kategorii przestepstw skierowanych przeciw Republice
Chorwacji. Kodeks karny RCh w czesci szczegolnej w rozdziale XXXII art. 347
pt. Ujawnienie informacji niejawnych penalizuje w § 1 zachowanie polegajace
na udostepnieniu informacji niejawnej nieuprawnionej osobie. W § 2 stypizowano
odrebny czyn zabroniony, ktéry polega na pozyskaniu informacji niejawnej w celu
nieuprawnionego uzycia przez pozyskujacego albo inng osobg. W kolejnych prze-
pisach, tj. § 31 § 4, prawodawca stypizowal formy kwalifikowane czyndw opisanych
w § 11§ 2, w§ 5 natomiast sankcjonowal zaniechanie skutkujgce wypelnieniem
znamion przestepstwa z § 1°%.

Z komentarza do art. 347 kk RCh autorstwa Zespotu Kodyfikacyjnego Mini-
sterstwa Sprawiedliwos$ci wynika, Ze sprawcg zasadniczej postaci czynu zabronio-
nego okreslonego w § 1 moze by¢ wylacznie osoba, ktérej zgodnie z prawem po-
wierzono informacje niejawne, czyli podmiot indywidualny®. Uzyta w konstrukeji
przepisu forma czasownikowa ,,udostepni” zawiera si¢ w polskim terminie ,,ujawni’,
ktory zastosowano w art. 265 § 1 kk RP. Strona podmiotowa polega na umys$lnym
zachowaniu w zamiarze bezpo$rednim lub ewentualnym. Przestepstwo popelnione
w wyniku dzialania jest zagrozone kara pozbawienia wolnosci od 6 miesiecy do
5 lat. Sprawstwo na skutek zaniechania jest natomiast sankcjonowane karg pozba-
wienia wolnosci do 3 lat, o czym stanowi § 5 omawianego artykutu.

Przestepstwa stypizowanego z § 2 moze dokona¢ osoba, ktéra pozyska infor-
macje niejawng w celu jej nieuprawnionego uzycia lub uzycia przez inng osobe.
Znamiona tego przestepstwa wypelni rdwniez ten, kto ujawni informacje niejawna
innej nieuprawnionej osobie, takze wowczas, gdy pozna ona te informacje mimo-
wolnie. Podmiot tego przestepstwa jest powszechny, poniewaz potencjalnie kazdy
moze przypadkowo, a nawet wbrew swej woli, zapozna¢ sie z informacjg niejawna.
Trudno jest bowiem uchroni¢ si¢ od odbioru (usltyszenia, przeczytania) informa-
cji przekazanej przez drugg osobe, ktéra o jej ochronie informuje dopiero po jej
przekazaniu. Strona podmiotowa wymienionych przestepstw polega na umyslnosci

¥ Art. 347 kk RCh: ,,§ 1. Kto udostepni powierzone mu informacje niejawne nieupowaznionej osobie,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 5. § 2. Kto pozyska informacje niejawna
w celu nieuprawnionego uzycia jej przez siebie lub inng osobe lub kto udostepni innej osobie taka
informacje, w posiadanie ktérej wszed! przypadkowo, podlega karze pozbawienia wolnosci do lat 3.
§ 3. Kto czyn z § 1 i 2 niniejszego artykutu uczyni dla zysku, podlega karze pozbawienia wolnosci od
roku do lat 10. § 4. Kto przestepstwo z § 1 i 2 niniejszego artykutu popelni w czasie stanu wojennego
lub bezposredniego zagrozenia wojennego, podlega karze pozbawienia wolnosci od lat 3 do lat 12.
§ 5. Kto popelni przestgpstwo z § 1 niniejszego artykutu wskutek zaniechania, podlega karze pozba-
wienia wolnosci do lat 3”.

¥ K. Turkovi¢, Komentar kaznenog zakona, Zagreb 2013, s. 417.
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zachowania w zamiarze bezpo$rednim lub ewentualnym. Dobrem chronionym
w § 11§ 2, podobnie jak w adekwatnych przepisach RP, jest poufno$¢ informacji
oraz interes panstwa. Znamie¢ czasownikowe ,,pozyska’, zastosowane w § 2, jest nie-
dookreslone, a wigc obejmuje dziatania zaréwno zgodne, jak i niezgodne z prawem,
wazny jest cel pozyskania, tj. wykorzystanie zdobytej informacji, zadysponowanie
nig bez posiadania do tego podstaw prawnych. Przepis ten stanowi o ,,nieuprawnio-
nym uzyciu’, a zatem kazdym uzyciu sprzecznym z prawem, bez wzgledu na to, czy
przyniesie ono korzysci majatkowe czy osobiste. Istotng przestanka wypelniajaca
znamie¢ czynu zabronionego jest podjecie aktywnosci (dziatania) wobec ,,pozyska-
nej” informacji, przy braku legitymacji prawnej do jej dokonywania. Samo przy-
padkowe zapoznanie si¢ z tajemnica nie jest penalizowane, staje si¢ jednak czynem
zabronionym z chwila jej nieuprawnionego wykorzystania lub przekazania innej
nieuprawnionej osobie.

W § 3 art. 347 kk RCh chorwacki prawodawca ustanowit kwalifikowany typ
przestepstw okreslonych w § 1 i § 2. Przestanka powodujaca zaostrzenie odpowie-
dzialno$ci karnej jest dokonanie wspomnianych czynéw zabronionych z niskich po-
budek, tj. dla zysku. Zaréwno gorna, jak i dolna granica kary pozbawienia wolnosci
zostaly podniesione odpowiednio — od 1 roku do 10 lat. Popelnienie przestepstw
z § 11ub § 2, gdy Chorwacja znajduje si¢ w stanie wojny lub zagrozenia wojennego,
powoduje zwiekszong odpowiedzialno$¢ karng. Zagrozenie bezpieczenstwa panstwa
spowodowane ujawnieniem tajemnicy albo jej nieuprawnionym uzyciem w obliczu
prowadzenia lub przygotowywania sie do wojny jest bardziej prawdopodobne i do-
tkliwsze dla interesu Chorwacji®. Zgodnie z retrybutywnym modelem odpowie-
dzialnosci wymiar kary powinien by¢ adekwatny do czynu, zapewne dlatego wymiar
kary pozbawienia wolnosci zwigkszono i ustanowiono na poziomie od 3 do 12 lat.

Pomimo ze w art. 87 § 12 kk RCh*! zdefiniowano termin ,,informacje niejaw-
ne’, to redakcje omawianych przepisow karnych (art. 347 § 1i § 2) nalezy uznac za
niezupelng. Prawodawca przez wspomniang definicje wprowadza dwie relewantne
regulacje. Pierwsza jest odeslanie do innej ustawy (bez blizszego okre$lania jakiej),
na podstawie ktorej danej informacji przyznano ochrone w zwigzku z zaliczeniem
jej do zbioru informacji niejawnych. A wiec kryteria klasyfikacyjne nie sg ustano-
wione kodeksem karnym, lecz inng ustawg. Druga regulacja jest norma powszech-
nego zakazu. Prawodawca konstruuje ja przez uzycie w tresci omawianej definicji

Tamze.

' Informacja niejawna - informacja, ktéra wedtug odrebnej ustawy zostata okreélona jako informacja
niejawna. Jako informacji niejawnej nie traktuje sie informacji, ktdrej tres¢ jest sprzeczna z porzad-
kiem konstytucyjnym Republiki Chorwacji, lub informacji, ktéra zostata oznaczona jako niejawna
w celu ukrycia przestepstwa, przekroczenia lub naduzycia uprawnien oraz innych form nielegalnego
postepowania w organach panstwowych.
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stwierdzenia: Jako informacji niejawnej nie traktuje si¢ informacji, ktorej tres¢ jest
sprzeczna z porzgdkiem konstytucyjnym, a zatem formuluje imperatyw zakazu
utajniania informacji jawnych. Adresatem zakazu jest kazdy, a wiec rowniez osoby
uprawnione do uznania danej informacji za niejawng ze wzgledu na jej znaczenie.
Ustawodawca zabrania ograniczania do dostepu do takiej informacji, jezeli stano-
wi ona dowod przestepstwa lub innych naruszen prawa w organach panstwowych.
Przez zakaz utajniania informacji dotyczacych nieprawidtowosci w funkcjonowaniu
wladzy umozliwia zatem suwerenowi sprawowanie nad wtadzg nadzoru, co zapew-
nia utrzymanie modelu demokratycznego ustroju panstwa.

Powyzsze rozwazania dajg podstawe do stwierdzenia, ze jezeli tre$¢ informa-
cji niejawnej jest sprzeczna z konstytucyjnym porzadkiem RCh lub zostata obje-
ta ochrong panstwa w celu ukrycia przestepstwa albo innych naruszen przepiséw
w jego organach, a zwlaszcza przekroczenia lub naduzycia uprawnien, to ujawnie-
nie takiej informacji niejawnej nie podlega penalizacji ustanowionej w art. 347 kk
RCh. Tego rodzaju informacja formalnie niejawna nie korzysta z ochrony prawa
wlasciwej dla informacji, ktéra zgodnie z materialnymi przestankami uznano za
niejawng. Paralele z powyzsza regulacja stanowia przepisy Zarzadzenia wykonaw-
czego prezydenta 13526 z 2009 r.** Na ich podstawie prezydent USA zakazuje utrzy-
mywania w tajemnicy informacji lub obejmowania ich klauzulg, aby ukry¢ naru-
szenie prawa przez administracje, ograniczy¢ konkurencje albo ukry¢ informacje
Ilopotliwe dla osoby fizycznej lub prawnej*. W zwigzku z odestaniem w art. 87
§ 12 kk RCh do innej ustawy zdekodowanie normy zakazu karnego i ustalenie zna-
mion przestepstw z art. 347 kk RCh, ktérego dyspozycja objeto informacje niejaw-
ne, moze nastgpi¢ wylacznie na podstawie przepiséw ustawy o ochronie informa-
¢ji niejawnych z 2007 r. Jak trafnie zauwaza Branko Peran, w art. 1 ustawy o.i.n.
RCh prawodawca okresla zakres rzeczowy normowanych nig obszaréw, ktérymi
sg: pojecie informacji niejawnych bez okreslonego stopnia tajnosci oraz dostep do
tych informacji i ich ochrona, a takze stopnie tajnosci oraz procedura klasyfikacji
i deklasyfikacji informacji niejawnych*!. Dodatkowo chorwacki ustawodawca przez
wskazanie konkretnych instytucji i stanowisk (etatow urzedniczych) precyzuje, ja-
kie podmioty sg zobligowane do jej stosowania. Sg to: organy panstwowe, jednostki
samorzadowe, osoby prawne upowaznione do wykonywania wiladzy publicznej,

2 The President Executive Order 13526 of 2009, Classified National Security Information, https://www.
federalregister.gov/documents/2014/07/30/2014-17836/classified-national-security-information
[dostep: 18 V 2022].

# R. Wadotowski, Ochrona informacji niejawnych w USA..., s. 155.

* B. Peran, M. Goreta, K. Vukosi¢, Pojam i vrste tajni, ,Zbornikradova. Veleu¢ilista u Sibeniku” 2015,
nr 3-4,s. 127.
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osoby prawne i fizyczne, ktore zgodnie z ustawg o ochronie informacji niejawnych
uzyskuja dostep do informacji niejawnych lub informacji bez okreslenia stopnia
tajnosci (tego rodzaju informacje sa uznawane za stuzbowe lub tzw. wrazliwe) badz
postuguja sie¢ takimi informacjami.

W art. 2 normodawca sformutowat kilka definicji legalnych. Z punktu widze-
nia odpowiedzialnosci karnej najistotniejsze jest rozumienie terminu ,informacja
niejawna’. Wedlug ustawy jest to informacja, ktérg jako niejawng oznaczyl upraw-
niony organ za pomocg okreslonej prawem procedury i dla ktorej okreslono klau-
zule niejawnosci, z jednoczesnym zastrzezeniem, ze informacja niejawna to réw-
niez klauzulowana informacja otrzymana od innego panstwa.

Dokonanie subsumpcji czynu jako wypelniajacego znamiona art. 347 kk RCh
zalezy przede wszystkim od rozstrzygniecia, czy ujawniona lub bezprawnie uzyta
informacja rzeczywiscie byta informacja niejawng. Chorwacki ustawodawca nie
uzaleznia odpowiedzialnosci karnej od klauzuli danej informacji niejawnej, prze-
pis karny bowiem ma zastosowanie do wszystkich stopni informacji niejawnych.
Nalezy przyjaé, ze wymiar kary prawdopodobnie zalezy od szkody, jaka spowodo-
walo lub moglo spowodowa¢ przestepne dzialanie sprawcy, co jest w gtéwnej mie-
rze determinowane klauzulg ujawnionej informacji niejawnej. W zwiazku z wyzej
przywolana definicja celowe jest zatem ustalenie, jakie podmioty sg uprawnione do
klasyfikowania informacji oraz jakie kryteria przesadzaja o ich utajnianiu.

Zgodnie z art. 13 ustawy o.i.n. RCh klasyfikowania informacji jako $cisle taj-
nych, tajnych, poufnych i zastrzezonych mogg dokonywa¢: prezydent, przewodni-
czacy parlamentu®, premier rzadu, ministrowie, prokurator generalny, zwierzchnik
Sztabu Generalnego Sit Zbrojnych, szefowie organéw wywiadowczych i bezpie-
czenstwa RCh oraz osoby upowaznione przez wymienionych urzednikéw — w ra-
mach posiadanych przez nich kompetencji. Klauzule ,,poufne” oraz ,zastrzezone”
moga przyznawal szefowie pozostalych organéw panstwowych. Obowigzkiem
0s6b uprawnionych do klasyfikowania informacji jest obejmowanie ochrong infor-
macji, ktdre sg wytwarzane przez instytucje naukowe i przedsiebiorstwa w ramach
realizacji projektéw majacych znaczenie dla bezpieczenstwa RCh.

Prawodawca w art. 3 omawianej ustawy wprowadza zakaz obejmowania klau-
zula niejawnosci informacji w celu zatajenia przestgpstwa, przekroczenia lub nad-
uzycia uprawnien oraz innych form nielegalnego postepowania w organach pan-
stwowych. Przedmiotowa regulacja koresponduje z imperatywem art. 87 kk RCh,
o ktérym wspomniano powyzej.

# Zob. szerzej: K. Krysieniel, Ewolucja systemu politycznego w Chorwacji 1990-2010. Proba bilansu,
»Przeglad Prawa Konstytucyjnego” 2010, nr 2-3, s. 241-260.
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W art. 6 ustawodawca naklada na uprawnione osoby obowigzek klasyfiko-
wania informacji. Jako kryterium materialnego podzialu tajemnic wskazuje inte-
res panstwa. Za stuszne nalezy rdwniez uzna¢ spostrzezenie Perana, ze procedura
klasyfikacji informacji oznacza nadanie jednego ze stopni tajnosci informacji ade-
kwatnie do zagrozenia i wartosci chronionych ustawg*. Prawodawca stanowi, ze
$cisle tajnymi sg informacje, ktérych nieupowaznione ujawnienie spowodowatoby
nieodwracalng szkode dla bezpieczenstwa narodowego i Zywotnych intereséw RCh,
a szczegllnie dla: podstaw jej porzadku konstytucyjnego, niezaleznosci, integral-
nosci i bezpieczenstwa, relacji miedzynarodowych, zdolnosci obronnej i systemu
wywiadowczego, bezpieczenstwa obywateli, podstaw systemu gospodarczego i fi-
nansowego, odkry¢ naukowych, wynalazkéw i technologii waznych dla bezpieczen-
stwa narodowego.

Definiowanie nizszych klauzul niejawnosci polega na wartosciowaniu szkody
dla interesu panstwa w odniesieniu do débr, ktére nalezy obja¢ najwyzszym stop-
niem ochrony, tj. klauzulg ,$cidle tajne”. Ustawodawca w art. 7 precyzuje, ze jako
»tajne” nalezy klasyfikowa¢ informacje, ktérych nieupowaznione ujawnienie po-
waznie zaszkodziloby warto$ciom wymienionym w art. 6 ustawy. Jezeli natomiast
nieupowaznione ujawnienie zaszkodziloby wyzej wymienionym wartosciom bez
wskazywania intensywnosci (wymiaru) szkody, wowczas nalezy stosowa¢ klauzule
»poufne”.

Klauzulg ,,zastrzezone” sg klasyfikowane informacje, ktdrych nieuprawnione
ujawnienie zaszkodziloby dzialalnosci i wykonywaniu zadan organéw panstwo-
wych przy realizacji dziatan wymienionych w art. 5 wspomnianej ustawy*’.

Warto wspomnie¢, ze na podstawie umowy z 2016 r. miedzy rzgdem Rzecz-
pospolitej Polskiej a rzadem Republiki Chorwacji w sprawie wzajemnej ochrony
informacji niejawnych strony zobowiazaly si¢ do wzajemnej ochrony informacji
niejawnych wymienianych w toku wspoétpracy®. Rzady okreslity wzajemne przy-
porzadkowanie stosowanych klauzul w celu zapewniania odpowiedniej ochrony
otrzymywanym informacjom. W zestawieniu na nastgpnej stronie zaprezentowano
klauzule stosowane przez oba panstwa.

*  B. Peran, M. Goreta, K. Vuko$i¢, Pojam i vrste tajni..., s. 133.

¥ Art. 5. kk RCh: Ze wzgledu na stopien zagrozenia chronionych wartosci stopniami tajnosci (scisle

tajne, tajne, poufne, zastrzezone - dop. aut.) z artykutu 4 niniejszej ustawy moga by¢ klasyfikowane
informacje z obszaru dzialania organéw panstwowych w zakresie obrony, systemu wywiadowczego
i bezpieczenstwa, spraw zagranicznych, bezpieczefistwa publicznego, postepowania karnego oraz na-
uki, technologii, finanséw publicznych i gospodarki, jesli te informacje majg znaczenie dla intereséw
bezpieczenstwa Republiki Chorwacji.

*# Umowa miedzy Rzqgdem Rzeczypospolitej Polskiej a Rzgdem Republiki Chorwacji o wzajemnej ochronie

informacji niejawnych, podpisana w Warszawie dnia 6 pazdziernika 2016 r. (DzU z 2017 r. poz. 2071).
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Klauzula stosowana w RP | Klauzula stosowana w RCh w(]);p ngifglslli(l.:m
Scigle tajne Vrlotajno Top secret
Tajne Tajno Secret
Poufne Povjerljivo Confidential
Zastrzezone Ograniceno Restricted

Chorwacki prawodawca precyzuje w ustawie o ochronie informacji niejaw-
nych zakres postepowania sprawdzajgcego oraz kryteria uzyskiwania poswiadczenia
bezpieczenstwa (chorw. certifikat), ktére sg zblizone do odpowiadajacych im prze-
pisow polskich. Osoby, ktére zajmujag stanowiska zwigzane z informacjami niejaw-
nymi, moga uzyska¢ do nich dostep po wypelnieniu specjalnego kwestionariusza
i wyrazeniu zgody na zastosowanie wobec nich procedury kontroli bezpieczen-
stwa osobowego (chorw. sigurnosna provjera). Kierownik jednostki organizacyjnej,
w ktdrej zainteresowana osoba jest zatrudniona, wystepuje z wnioskiem do Biura
Rady Bezpieczenstwa Narodowego (chorw. Ured Vijeca za nacionalnu sigurnost)®.
Rada w celu dokonania niezbednych sprawdzen przekazuje kwestionariusz kandy-
data do Agencji Wywiadu i Bezpieczenstwa (chorw. Sigurnosno—obavjestajna agen-
cija)*®. Ta w ramach prowadzonego postepowania kontroli bezpieczenstwa danej
osoby weryfikuje informacje zawarte w kwestionariuszu oraz bada, czy wystepu-
ja tzw. przeszkody bezpieczenstwa wymienione w art. 18 ust. 6 ustawy o.i.n. RCh,
tj.: podanie nieprawdziwych informacji w kwestionariuszu, okolicznosci okreslone
w odrebnych ustawach, ktére uniemozliwiajg przyjecie osoby do stuzby panstwowej,
orzeczone sankcje dyscyplinarne oraz inne fakty stanowigce podstawe podejrzen
co do poufnosci i rzetelnoéci postepowania przy przetwarzaniu informacji niejaw-
nych. Biuro Rady Bezpieczenistwa Narodowego na podstawie oceny bezpieczenstwa
wykonanej przez Agencje Wywiadu i Bezpieczenstwa wydaje certyfikat lub decyzje
odmowng. Od negatywnego rozstrzygniecia stronie nie przystuguje odwolanie do
organu wyzszego stopnia, jednak jest ona uprawniona do zlozenia skargi do sadu
i prowadzenia sporu przed sadami administracyjnymi.

Reasumujac, podstawa chorwackiego systemu ochrony tajemnic publiczno-
prawnych sg ustawa o ochronie informacji niejawnych oraz cz¢§ciowo blankietowe
przepisykarne, podobnie jak wBoénii Hercegowinie oraz Polsce. Aktem uszczegota-
wiajacym chorwacka ustawe o ochronie informacji niejawnych jest ustawa z 2007 r.
o bezpieczenstwie informacji, ktora ustanawia standardy ochrony informacji

* Zob. szerzej: Ured Vijeca za nacionalnu sigurnost, https://www.uvns.hr/ [dostep: 1 X 2021].

0 Zob. szerzej: Sigurnosno-obavjestajna agencija, https://www.soa.hr/hr [dostep: 1 X 2021].
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niejawnych®. Adresatami tej ustawy sa podmioty administracji publicznej oraz oso-
by prawne i fizyczne, ktére maja dostep do informacji niejawnych. W przywolanym
akcie zostaty okreslone $rodki i zasady ochrony informacji w pigciu obszarach bez-
pieczenstwa, tj.: kontroli, ochrony fizycznej, zabezpieczenia danych, bezpieczenstwa
systemow informatycznych i wspdtpracy handlowe;.

Ustawowe rozdzielenie prawa do nadawania klauzul informacjom niejawnym
od prawa dostepu do tego rodzaju informacji, ktore zastosowano w prawodawstwie
Boséni i Hercegowiny oraz Chorwacji, zwigksza pewno$¢ poprawnego klasyfikowania
informacji, a tym samym minimalizuje niebezpieczenstwo nieuzasadnionego utaj-
niania informacji jawnych. Wydaje si¢ jednak, ze przyjete rozwigzanie ogranicza dy-
namike obejmowania ochrong panstwa informacji istotnych dla jego bezpieczenistwa.
Polski ustawodawca nie wprowadzil tego rodzaju regulacji, dlatego tez kazda osoba
uprawniona do przetwarzania informacji niejawnych moze dokonywac ich klasyfi-
kacji w zakresie klauzul objetych posiadanym pos$wiadczeniem bezpieczenstwa, o ile
jest uprawniona do podpisania danego dokumentu lub oznaczenia materiatu.

Jak wspomniano na wstepie, niniejszy artykul nie wyczerpuje przedmiotu roz-
wazan, moze jednak by¢ przyczynkiem do sformulowania probleméw badawczych,
a w rezultacie da¢ asumpt do dalszych badan naukowych. Na podstawie przedsta-
wionego materialu nalezy stwierdzi¢, ze systemy ochrony informacji niejawnych
Republiki Chorwacji oraz Bosni i Hercegowiny nie s3 odmienne, a takze nie od-
biegaja od polskich regulacji. Wykazujg duze podobienstwa do systemu przyjete-
go w polskim porzadku prawnym. Niektdre instytucje prawne, ktére nie wystepuja
w RP, majg charakter gwarancyjny w odniesieniu do praw podmiotowych danej
osoby, np. zapewniaja dalsze zatrudnienie w przypadku odmowy wydania po$wiad-
czenia bezpieczenstwa. Mogg réwniez wzmacnia¢ nadzér nad wtadzg wykonaw-
cz3, np. przez niesankcjonowanie ujawnienia informacji niejawnych, ktore objeto
ochrong w celu ukrycia przestepstwa.
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Querdenker. Nowy ruch spoleczny objety obserwacja
przez niemieckie urzedy ochrony konstytucji
w konteks$cie pandemii COVID-19

Abstrakt

Stowa kluczowe

Celem artykulu jest préba przyblizenia zjawiska spotecznej rady-
kalizacji w Niemczech w obliczu pandemii COVID-19 oraz rekon-
strukcja sposobow analitycznego rozpoznania nowego fenomenu
socjopolitycznego przez wewngtrzkrajowe cywilne stuzby wywia-
dowcze (Federalny Urzad Ochrony Konstytucji oraz landowe urzedy
ochrony konstytucji). Powstanie spontanicznego ruchu spotecznego
przeciwnikéw obostrzen sanitarnych, antyszczepionkowcéw i nega-
cjonistow pandemii koronawirusa doprowadzito do radykalizacji co-
raz szerszych grup spotecznych. Zjawisko to stato si¢ przedmiotem
ustawowego zainteresowania wewnatrzkrajowych stuzb wywiadow-
czych, w tym kontroli operacyjnej dotyczacej najbardziej radykalnych
cztonkow i grup tego ruchu.

REFN, Federalny Urzad Ochrony Konstytucji, ruch spoteczny, Querden-
ker, koronasceptycy, analiza dyskursu.
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Coroczne sprawozdania Federalnego Urzedu Ochrony Konstytucji Republiki Fede-
ralnej Niemiec (niem. Bundesamt fiir Verfassungsschutz, BfV) zawierajg przeglad
informacji o ustawowych' obszarach dzialalno$ci niemieckiego kontrwywiadu?,
m.in. o aktywnosci obcych stuzb specjalnych na terenie Niemiec, dziatalnosci or-
ganizacji ekstremistycznych, zagrozeniach terrorystycznych oraz miedzynarodowej
przestepczosci zorganizowanej. Oprocz federalnego organu z siedzibg w Kolonii kaz-
dy z 16 krajow zwigzkowych ma wiasny landowy urzad ochrony konstytucji (niem.
Landesamt fiir Verfassungsschutz, LfV) lub wyspecjalizowane wydzialy ds. ochrony
konstytucyjnego porzadku panstwa funkcjonujace przy ministerstwach spraw we-
wnetrznych, operujgce w granicach danego kraju zwigzkowego®. Pierwszym urze-
dem, ktéry w swoim raporcie rocznym zawart informacje dotyczace wplywu pan-
demii COVID-19 na bezpieczenstwo jednego z krajow zwigzkowych, byla stuzba
z Nadrenii PoInocnej-Westfalii. Podczas prezentowania raportu za 2020 r. mini-
ster spraw wewnetrznych landu Herbert Reul podkredlil, Ze pandemia koronawi-
rusa stanowi ogromne wyzwanie dla spojnosci spolecznej’. Zaznaczyl, ze wskutek
pandemii COVID-19 wigksza cze$¢ spoleczenstwa (niem. gesellschaftliche Mitte -

' Gesetz tiber die Zusammenarbeit des Bundes und der Linder in Angelegenheiten des Verfassun-

gsschutzes und iiber das Bundesamt fiir Verfassungsschutz (Bundesverfassungsschutzgesetz - BVer-
fSchG), Bundesministerium der Justiz, 20 XII 1990 r., https://www.gesetze-im-internet.de/bverfschg/
BJNR029700990.html, s. 1-20 [dostep: 11 III 2021].

2 Bundesamt fiir Verfassungsschutz jest zwyczajowo okreélany jako stuzba kontrwywiadu cywilnego
lub wewnatrzkrajowa stuzba wywiadowcza dla odréznienia od cywilnego wywiadu zagranicznego -
Bundesnachrichtendienst (BND). W tekscie beda wymiennie stosowane okre$lenia: kontrwywiad
i wewnatrzkrajowa stuzba wywiadowcza dla odréznienia od wywiadu zagranicznego. Bundesamt fiir
Verfassungsschutz ma znacznie szersze kompetencje niz ochrona przed dzialalnoscia obcego wy-
wiadu na terenie REN. Pojemnymi pojeciami opisujacymi zakres dziatalnosci tej stuzby sa: ochrona
porzadku konstytucyjnego badz ochrona bezpieczenstwa ustrojowego panistwa niemieckiego. Obec-
nie trwaja dyskusje, gléwnie w kregach eksperckich w Niemczech, na temat sensownosci podzia-
tu na stuzbe zagraniczng i wewnatrzkrajowa. Z uwagi na coraz czestsze zacieranie sie granic w po-
dzialach kompetencyjnych jest postulowana wigksza konwergencja stuzb wywiadu, kontrwywiadu,
a zwlaszcza stuzb odpowiedzialnych za cyberbezpieczenstwo. Por. np. G. Schindler, Wer hat Angst
vorm BND? Warum wir mehr Mut beim Kampf gegen die Bedrohungen unseres Landes brauchen. Eine
Streitschrift, Berlin 2020.

Por. E Schoningh, Geheime Hiiter der Verfassung. Von der Diisseldorfer Informationsstelle zum ers-
ten Verfassungsschutz der Bundesrepublik (1947-1961), Paderborn 2004; A. Moroska-Bonkiewicz,
»Urzgd Ochrony Konstytucji” jako organ bezpieczeristwa ustrojowego RFN. Problematyka funkcjono-
wania w paristwie demokratycznym, ,Rocznik Bezpieczenstwa Migdzynarodowego” 2013, t. 7, s. 181
inast.

Minister Reul stellt Verfassungsschutzbericht und bundesweit erstes Corona-Lagebild vor 22. Juni 2021,
Verfassungsschutzbericht und bundesweit erstes Corona-Lagebild, Das Landesportal Wir in NRW,
https://www.im.nrw/system/files/media/document/file/VS_Bericht NRW_2020.pdf [dostep: 23 VI
2021].
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$rodek, centrum spoleczenstwa) moze czuc si¢ zagrozona z powodu atakéw $rodo-
wisk skrajnych, sytuujacych sie dotychczas na marginesie zaréwno prawej, jak i le-
wej strony sceny politycznej. Autorzy raportu zwracajg uwage na niepokojacy trend
zwigzany z pandemig koronawirusa. Coraz wieksza aktywnoscig wykazuja si¢ nie
tylko §rodowiska skrajnych ugrupowan politycznych, ktére w obliczu duzej niepew-
nos$ci wywotanej pandemig poszukuja sposobow dotarcia do nowych zwolennikow.
Za budzacy obawy uznano réwniez proces radykalizacji coraz szerszych grup spo-
tecznych, ktére podwazaja fundamenty spotecznego konsensusu®. Przez naruszenia
umowy spolecznej nalezaloby rozumie¢ nie tylko kwestionowanie podstaw demo-
kratycznego panstwa prawa, lecz takze podawanie w watpliwo$¢ zaufania obywateli
do panstwa, a zwlaszcza do organéw wladzy ustawodawczej, wykonawczej, sgdow-
niczej, organdéw administracji rzagdowych czy tez szerzej — do stuzby zdrowia, medy-
cyny i roli nauki w spoteczenstwie. Protesty przeciw kolejnym obostrzeniom sanitar-
nym w obliczu wyjatkowego wydarzenia w skali wielu pokolen, jakim jest pandemia
COVID-19, same w sobie nie sg zjawiskiem niepokojacym. Obawy wzbudza dyskurs
prowadzony przez przeciwnikéw regulacji antycovidowych, kontestatoréw szcze-
pieni i przeciwepidemicznej polityki publicznej, zmierzajacy do odmowy legalnej
wladzy panstwowej prawomocnosci dziatania.

Pod koniec kwietnia 2021 r. do wiadomosci publicznej zostala podana infor-
macja o utworzeniu nowego obszaru problemowego i objeciu przez BfV ogdlno-
krajowa obserwacja czesci srodowisk ruchu spotecznego przeciwnikéw obostrzen
antycovidowych, znanego jako ruch Querdenker (cztonkowie tego ruchu okreslajg
samych siebie — w wolnym tlumaczeniu - jako nonkonformistéw, myslacych pod
prad, myslacych w poprzek)®. Celem artykulu jest proba przyblizenia zjawiska spo-
tecznej radykalizacji w Niemczech w obliczu pandemii koronawirusa oraz rekon-
strukcja sposobdw rozpoznania przez wewnatrzkrajowe cywilne stuzby wywiadow-
cze nowego fenomenu socjopolitycznego. Autor artykulu poszukiwal odpowiedzi
na nastepujace pytania badawcze: 1. Czy nowy fenomen spotecznej radykalizacji po-
wstalej na fali pandemii koronawirusa moze by¢ realnym zagrozeniem bezpieczen-
stwa wewnetrznego RFN? 2. Jakie zagrozenie dla porzadku konstytucyjnego moga
stanowi¢ radykalizujace si¢ srodowiska koronasceptykéw oraz czy maja one jedynie
efemeryczny charakter podyktowany pandemig COVID-19?

5 Zob. Verfassungsschutzbericht des Landes Nordrhein-Westfalen iiber das Jahr 2020, Ministerium des
Innern des Landes Nordrhein-Westfalen, https://www.im.nrw/system/files/media/document/file/
VS_Bericht NRW_2020.pdf, s. 48 i nast. [dostep: 10 VII 2021].

¢ M. Goétschenberg, ,,Querdenker werden nun bundesweit beobachtet, ,Tagesschau’, 28 IV 2021 r.,
https://www.tagesschau.de/inland/verfassungsschutz-querdenker-103.html [dostep: 4 V 2021]. Nie
ma przyjetego jednego ttumaczenia stowa Querdenker. W artykule jako jego odpowiednik bedzie
stosowane bliskoznaczne okreslenie — nonkonformisci.
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Za hipoteze badawcza nalezy przyjac¢ stwierdzenie, Ze powstanie spontaniczne-
go ruchu spotecznego przeciwnikéw obostrzen sanitarnych, antyszczepionkowcéw
i negacjonistéw pandemii koronawirusa prowadzi do radykalizacji coraz szerszych
grup spolecznych, ktére dotad pozostawaly poza zainteresowaniem stuzb specjalnych,
oraz wplywa na poziom bezpieczenstwa wewnetrznego REN i spojnosci spoteczne;.
Zjawisko to stalo si¢ przedmiotem ustawowego zainteresowania wewnatrzkrajowych
stuzb wywiadowczych. Jego bezposrednie implikacje dla bezpieczenstwa wewnetrz-
nego zostaly okreslone jako (...) istotna z punktu widzenia konstytucyjnego tadu
delegitymizacja paristwa i jego instytucji’. W szerszym ujeciu problem radykalizacji
spolecznej w dobie pandemii naklada sie na zjawisko rosngcej polaryzacji spoteczne;j.
Jest to zagadnienie, ktérym stuzby wywiadowcze interesujg sie¢ w mniejszym stop-
niu, ale pandemia COVID-19 pokazala, ze moze ono stwarza¢ warunki sprzyjajace
radykalizacji i prowadzi¢ do nowych form ekstremizmdw politycznych. Po jej wyga-
$nigciu pytaniem otwartym pozostanie, w jakim stopniu stuzby wywiadowcze beda
zdolne do szybkiego rozpoznawania nowych (radykalnych) ruchéw spotecznych, co-
raz czesciej niedajacych sie jednoznacznie zaklasyfikowaé do istniejacych binarnych
matryc - skrajnej lewicy i skrajnej prawicy. Jak pokazaly dotychczasowe niemieckie
doswiadczenia, kryzysy spoleczne wywolane m.in. przez katastrofy naturalne i zja-
wiska przyrody dotykajace duza cze¢$¢ ludnosci moga stanowi¢ zyzne podtoze dla
gwaltownych wybuchow lekow spotecznych czy niezadowolenia, jak réwniez moga
zostac skierowane przeciw demokratycznym formom rzadow.

W przyjetym postepowaniu badawczym wykorzystano gléwnie narzedzia
z obszaru tzw. desk research oraz analizy dyskursu, ktérych aparat pojeciowy na-
lezatoby umiesci¢ w ramach rekonstrukcyjnych i jakosciowych badan socjologicz-
nych, stanowiacych fundament proponowanego ponizej podejscia®. Za material
badawczy postuzyly dokumenty jawne, w tym m.in. dokumenty urzedowe stuzb
policyjnych oraz stuzb odpowiedzialnych za bezpieczenstwo wewnetrzne. Ponad-
to analizie poddano sprawozdania, raporty oraz opracowania problemowe urze-
déw ochrony konstytucji, ministerstw spraw wewnetrznych oraz akademickich
jednostek naukowo-badawczych. Material obejmuje réwniez artykuly prasowe
i teksty opublikowane w mediach elektronicznych, ktore stanowig element rekon-
strukeji dyskursu publicznego w Niemczech dotyczacego omawianego problemu.

7 Neuer Phinomenbereich ,Verfassungsschutzrelevante Delegitimierung des Staates”, Bundesamt fiir

Verfassungsschutz, https://www.verfassungsschutz.de/SharedDocs/kurzmeldungen/DE/2021/2021-
04-29-querdenker.html [dostep: 30 VII 2021]. Tlumaczenia w artykule pochodzg od autora (przyp.
red.).

Por. R. Bohnsack, Rekonstruktive Sozialforschung. Einfiihrung in Methodologie und Praxis qualitativer
Forschung, Wiesbaden 1999; K. Brinker (Hrsg.), Text- und Gesprichslinguistik. Ein internationales
Handbuch zeitgendssischer Forschung, Berlin-New York 2000.
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Przywolano takze akty normatywne, ktére ukazujg aktualny stan prawny w RFN
w kontekscie omawianego zjawiska. Pomocniczo wykorzystano aktualng niemiecko-
jezyczna literature socjologiczng, pozwalajaca osadzi¢ fenomen ruchu negacjoni-
stow pandemii na szerszym tle przeobrazen zachodzacych w niemieckim spote-
czenstwie i zwigzanych z tym wyzwan dla bezpieczenstwa panstwa oraz spdjnosci
spolecznej. Eksplanacyjny i zarazem opisowy’ charakter analizy zaproponowanej
w artykule zaktada mozliwie otwarty sposéb postepowania z dostepnym (jawnym)
materiatem badawczym, by da¢ czytelnikowi aparature umozliwiajacg zrozumie-
nie nowego zjawiska socjopolitycznego. Artykul ma réwniez walor projektujacy
i wskazuje obszar dalszych interdyscyplinarnych badan nad relacjami miedzy prze-
obrazeniami w strukturze spoleczenstw postindustrialnych, w tym m.in. procesami
radykalizacji $wiatopogladéw i postaw, a szeroko rozumianym zagadnieniem bez-
pieczenstwa.

Artykul oprécz powyzszego wprowadzenia oraz podsumowania skiada sie
z dwdch gléwnych czgéci analitycznych. W pierwszej czgéci zostat zrekonstruowany
sposob identyfikowania przez urzedy ochrony konstytucji nowego zjawiska socjo-
politycznego za pomocy analizy dyskursu kulturowych fenomendéw - konwersacji
zwolennikéw ruchu nonkonformistow. W tej czeéci artykulu oméwiono réwniez
pokrotce ramy prawne dla dzialan wewnatrzkrajowych stuzb wywiadowczych. Do-
wodem wypelnienia przestanek konstytucyjnych umozliwiajacych kontrole opera-
cyjna ruchu nonkonformistow byty zabezpieczone konwersacje uczestnikéow tego
ruchu aktywnych w mediach spofecznosciowych oraz ich analiza dyskursywna.
Druga cze$¢ artykulu zostala poswiecona prébie analizy socjologicznej nowego
ruchu spotecznego oraz pokazania zjawiska na tle refleksji na temat przeobrazen
zachodzacych w spoteczenstwach postindustrialnych.

0d konceptualizacji do operacjonalizacji pojecia delegitymizacji panstwa

Dlaczego ruch spoteczny nonkonformistéw stanowi wyzwanie dla bezpieczenstwa
panstwa i spotecznej kohezji oraz dlaczego podlega kontroli operacyjnej niemiec-
kich wewnatrzkrajowych stuzb wywiadowczych? Te pytania wydaja si¢ uprawnio-
ne nie tylko z perspektywy czysto poznawczej dociekliwo$ci, lecz takze dlatego, ze
rozpoznaniem przez stuzby specjalne jest obejmowany nowy obszar problemowy,
nieobecny w dotychczasowej praktyce niemieckich urzedéw ochrony konstytucji.
W istocie polityczna agenda ruchu nonkonformistow w pierwszej kolejnosci jest

9

Zob. R. Mayntz, K. Holm, P. Hiibner, Wprowadzenie do metod socjologii empirycznej, Warszawa 1985,
s. 37 inast.
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wymierzona w fundamenty monopolu panstwa na stanowienie porzadku i bez-
pieczenistwa oraz legalnos¢ i konstytucyjno$¢ dziatan przedstawicielskich organéw
wladzy. Instytucjom panstwowym, szczegélnie wladzy ustawodawczej i wykonaw-
czej, nie tylko zarzuca si¢ co najmniej zla wole, ktéra ma ogranicza¢ podstawowe
wolnosci obywateli, lecz takze odmawia si¢ co do zasady prawomocnosci dziatan
przeciwpandemicznych jako sprzecznych z ustawa zasadnicza'®. Nawet gdy wiadza
sagdownicza przyznawala racje obywatelom, zwlaszcza w przypadku prawa do gro-
madzenia si¢ czy koniecznosci odbycia obowigzkowej kwarantanny po przekrocze-
niu granicy panstwowej, odbierano to nie jako wyraz dobrze funkcjonujgcego me-
chanizmu réwnowagi wladz panstwowych (ang. checks and balances), lecz wprost
przeciwnie - utwierdzalo to osoby zaangazowane w ruch Querdenker w przekona-
niu o checi zawtaszczenia podstawowych praw obywatelskich przez rzad federalny
i rzady krajow zwigzkowych.

Objecie obserwacja i kontrola operacyjna ruchu najpierw przez poszczegélne
jednostki kontrwywiadowcze krajow zwigzkowych, a ostatecznie przez BfV zrodzi-
to dyskusje dotyczace zasadnosci powolywania nowego obszaru problemowego dla
wewnatrzkrajowych stuzb wywiadowczych i stosowania kontroli operacyjnej wobec
najaktywniejszych cztonkéw i grup tworzacych ten ruch. W artykule polemicznym
Marcusa Lutterbecka, wysokiego ranga urzednika (niem. Oberregierungsrat) Mini-
sterstwa Spraw Wewnetrznych i Komunalnych" Turyngii, pojawiajg si¢ argumenty
wskazujgce na niewystarczajaco precyzyjne zdefiniowanie przez BfV obszaru pro-
blemowego okreslonego zbiorczo jako ,,istotna z punktu widzenia ochrony porzad-
ku konstytucyjnego delegitymizacja panstwa’, w ramach ktérego umieszczono ruch
nonkonformistow'. Autor argumentuje, ze niedostateczna operacjonalizacja pojecia
delegitymizacji panstwa, a wiec w praktyce stuzby, oznaczajaca zbyt powierzchowne
przelozenie trafnych przypuszczen i obserwacji pochodzacych z OSINT (ang. open
source intelligence) na konkretne indykatory umozliwiajace wychwytywanie zjawisk
w ramach nowego obszaru problemowego, moze podwaza¢ zaufanie obywateli do
stuzby i narazic¢ ja na zarzut arbitralnosci dziatania. Wedlug Lutterbecka zadaniem
wewnatrzkrajowej stuzby wywiadowczej z zakresu komunikacji spolecznej jest jasne

Por. O. Nachtwey, R. Schifer, N. Frei, Politische Soziologie der Corona-Proteste, Universitit Basel,
17 XII 2020 r., https://edoc.unibas.ch/80835/1/20210118133822_6005813e51e0a.pdf [dostep: 28 VII
2021].

Po rozwigzaniu w 2014 r. samodzielnego Landowego Urzedu Ochrony Konstytucji w Turyngii urzad
funkcjonuje obecnie jako wydzielony dziat ministerstwa.

M. Lutterbeck, ,,Das Kind muss einen Namen haben!” - Die Querdenker und die verfassungsschutz-
relevante Delegitimierung des Staates, KSV Polizeipraxis, 27 X 2021 r., https://ksv-polizeipraxis.de/
das-kind-muss-einen-namen-haben-die-querdenker-und-die-verfassungsschutzrelevante-delegiti-
mierung-des-staates/ [dostep: 1 XII 2021].
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i precyzyjne przetlumaczenie poje¢ prawnokonstytucyjnych na obserwowalne zjawi-
ska. W przypadku ruchu nonkonformistéw chodzi o wskazanie, w jaki sposob narra-
cja ruchu nie miesci si¢ w ramach niemieckiego porzadku konstytucyjnego’.

W tym miejscu nalezy pokrotce zarysowa¢ aktualny stan prawny, stanowigcy
przestanke normatywna dla mozliwych dziatan wewnatrzkrajowych stuzb wywia-
dowczych obejmujacych swym zainteresowaniem nowy obszar problemowy. Pod-
czas konferencji ministrow spraw wewnetrznych federacji i landéw w 2001 r. zostat
wypracowany system definicyjny dla przestepstw o podlozu politycznym, ktéry
umozliwia zaréwno kategoryzacje statystyczng odnotowanych deliktow, jak i two-
rzy tzw. obszary problemowe (niem. Phidnomenbereich') dla wewnatrzkrajowych
stuzb wywiadowczych, umozliwiajgc ich rozpoznanie, analize i w konsekwencji
(ewentualng) kontrole operacyjna. Do przestepczo$ci motywowanej politycznie na-
lezy zaliczy¢ czyny skierowane przeciw tzw. wolnemu i demokratycznemu porzad-
kowi podstawowemu, okreslanemu takze jako liberalno-demokratyczny porzadek
podstawowy (niem. freicheitlische demokratische Grundordnung, FDGO), sformu-
fowanemu w niemieckiej ustawie zasadniczej z 1949 r. (niem. Grundgesetz fiir die
Bundesrepublik Deutschland). Porzadek ten zostal ujety w co najmniej kilku arty-
kulach ustawy zasadniczej, m.in. w art. 10 ust. 2 pkt 2, art. 11 ust. 2, art. 18 ust. 1,
art. 21 ust. 2 i ust. 3 pkt 1, art. 73 ust. 1 pkt 10 lit. b), art. 87a ust. 4 pkt 1 oraz art. 91
ust. 1”. Ponadto pojecie wolnego i demokratycznego porzadku podstawowego
doprecyzowano w orzecznictwie Federalnego Trybunatu Konstytucyjnego (niem.
Bundesverfassungsgericht) w 1952 r. i 2017 r. Wedtug tych wykladni demokratycz-
ny porzadek podstawowy jest tadem stanowionym z (...) wylgczeniem jakiejkolwiek
przemocy i arbitralnosci, wprowadza on (...) praworzgdnos¢ w ramach rzgdéw pra-
wa na podstawie samostanowienia narodu zgodnie z wolg odpowiedniej wiekszosci.
(...) Podstawowe zasady tego porzgdku obejmujg co najmniej: poszanowanie praw
cztowieka okreslonych w ustawie zasadniczej, przede wszystkim prawa jednostki do
zycia i swobodnego rozwoju, suwerennos¢ narodu, podziatu wtadzy, odpowiedzialno-
sci rzgdu, legalnosci administracji, niezaleznosci sgdow'.

Tamze.

W jezyku polskim nie ma réwnoznacznego odpowiednika.

'*  Grundgesetz fiir die Bundesrepublik Deutschland, Bundesministerium der Justiz, 23 V 1949 r., https://
www.gesetze-im-internet.de/gg/BJNR000010949.html [dostep: 2 XII 2021].

¢ Wyrok z 23 X 1952 r. Federalnego Trybunatu Konstytucyjnego (Bundesverfassungsgericht, BVerfG),

1 BvB 1/51, Neue Juristische Wochenschrift (NJW) 1952, 1407, Leitsatz 2; ponownie potwierdzo-

ny wyrokiem z 17 I 2017 r. Federalnego Trybunatu Konstytucyjnego, 2 BvB 1/13, NJW 2017, 611,

Rn. 531, https://openjur.de/u/360815.html (cz. 1), https://www.bundesverfassungsgericht.de/Sha-

redDocs/Entscheidungen/DE/2017/01/bs20170117_2bvb000113.html (cz. 2).
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Do przestepczosci motywowanej politycznie nalezy wiec zaliczy¢ cala game
deliktéw przeciw panstwowosci wyluszczonych w Kodeksie karnym RFN (niem.
Starfgesetzbuch), wedlug stanu z 1998 r."”, w tym m.in.: zdrade stanu, zdrade kraju,
przygotowywanie wojny napastniczej, przestepstwa wyborcze, tworzenie zorgani-
zowanych grup terrorystycznych i kryminalnych. Ponadto w zakres pojeciowy tego
rodzaju przestepczosci wchodzg przestepstwa pospolite, gdy w toku prowadzonego
postepowania pojawig sie okoliczno$ci wskazujace, ze dany czyn zostal popetniony
z pobudek politycznych i wypelnia przestanki zlamania liberalno-demokratycz-
nego porzadku podstawowego. W tym zakresie pojeciowym mieszczg si¢ rowniez
przestepstwa skierowane wobec 0séb i grup ze wzgledu na gloszone przez nie po-
glady, pochodzenie etniczne, narodowosciowe, rase, kolor skory, religie, orientacje
seksualna i in.'®

W praktyce policji federalnej i wewnatrzkrajowych stuzb wywiadowczych
przestepczo$¢ motywowana politycznie jest ujmowana we wspomniane juz obsza-
ry problemowe. Przez obszary problemowe nalezaloby rozumie¢ ztozone zjawiska
socjopolityczne, ktdre stanowig podloze dla proceséw radykalizacji okreslonych
grup spotecznych oraz jednostek i moga prowadzi¢ do ekstremizmdéw politycz-
nych, a takze przemocy skierowanej przeciw porzadkowi konstytucyjnemu demo-
kratycznego panistwa prawa. Federalny Urzad Sledczy (niem. Bundeskriminalamt)
od 2017 r. wyrdznia cztery obszary problemowe zwigzane z przestepczosciag moty-
wowang politycznie, ktére mozna przypisa¢ do srodowisk reprezentujacych skraj-
ng prawice czy skrajng lewice, tzw. zagraniczne ideologie oraz ideologie o podlozu
religijnym?.

Przed wybuchem pandemii COVID-19 BfV obejmowal monitoringiem cztery
wspomniane powyzej obszary problemowe zwigzane z przestepczo$cig motywowa-
na politycznie. Podkategoria tego rodzaju przestepczosci istotng dla wewnatrzkra-
jowych stuzb wywiadowczych jest ekstremizm polityczny. Wprawdzie nie ma
jednej, spojnej definicji politycznego ekstremizmu, ale w niemieckich warunkach
przyjmuje sie, ze sg to dazenia zmierzajgce do likwidacji FDGO oraz panstwa lub
jego instytucji opartych na wartosciach i normach zawartych w ustawie zasadni-
czej REN. Ekstremizm dazy wiec do zastgpienia istniejacego tadu aksjonorma-
tywnego przez wlasne, arbitralne wyobrazenie o porzadku prawnym, politycznym

Ostatnia nowelizacja w 2021 r.
18 Politisch motivierte Kriminalitit”..., s. 6.

19 Por. Politisch motivierte Kriminalitit, Bundeskriminalamt, https://www.bka.de/DE/UnsereAufgaben/
Deliktsbereiche/PMK/pmk_node.html [dostep: 27 XII 2021]; Verfassungsschutzbericht 2018, Bun-
desministerium des Innern, fiir Bau und Heimat, https://www.bmi.bund.de/SharedDocs/downloads/
DE/publikationen/themen/sicherheit/vsb-2018-gesamt.pdf?__blob=publicationFile&v=10, s. 23 i nast.
[dostep: 28 XII 2021].
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i spotecznym?®. Waznym rozréznieniem w praktyce niemieckich stuzb wywiadow-
czych jest oddzielenie ekstremizmu od radykalizmu politycznego i gradacja tych
terminéw. Radykalizm polityczny to bezkompromisowe twierdzenia, ktére moga
by¢ artykulowane np. w postaci nieprzejednanej krytyki panujgcego systemu poli-
tycznego, spotecznego czy gospodarczego. Radykalne postawy i twierdzenia pozo-
stajg legalne, o ile nie wykraczaja poza przyjete normy akceptacji pluralizmu $wia-
topogladowego i nie naruszaja FDGO?..

Wezesny etap rozpoznania nowego fenomenu socjopolitycznego przez stuzby
specjalne jest procesem z pogranicza metodologii nauk spolecznych, analizy ilo-
$ciowej i jako$ciowej danego zjawiska. Proces analityczny przy zachowaniu zestan-
daryzowanych procedur badawczych powinien umozliwi¢ klasyfikacje zagrozen
i ich przyporzadkowanie do istniejgcych ram prawnych - FDGO i ustawy o BfV*
Dostepne publicznie uzasadnienie BfV o powolaniu nowego obszaru problemowe-
go ma ok. 3 tys. znakéw znormalizowanego maszynopisu®. Na tym tle za wzorowa
nalezaloby uzna¢ procedure stuzby z Nadrenii Pénocnej-Westfalii. W nadzwyczaj-
nym raporcie Ministerstwa Spraw Wewnetrznych tego kraju zwigzkowego dotycza-
cym problematyki teorii spiskowych i ruchu nonkonformistéw w obliczu pande-
mii koronawirusa samo uzasadnienie objecia obserwacja tego ruchu przez krajows
stuzbe wywiadowczg zajmuje ponad kilkadziesigt stron**. W opublikowanym doku-
mencie nie wskazano, z jakiej konkretnie techniki analitycznej lub oprogramowania
do analizy danych skorzystano, zasygnalizowano jedynie, Ze przy opracowywaniu
materialu wyj$ciowego zastosowano analize dyskursu. Na podstawie dostepnego
fragmentu raportu mozna jednak zrekonstruowac schemat postepowania analitycz-
nego z materialem zastanym. Niezaleznie od narzedzi badawczych uzytych w ana-
lizie dyskursu przez stuzbe z Nadrenii Pétnocnej-Westfalii opinii publicznej zostat
przedstawiony ustrukturyzowany rezultat obserwacji kanaléw komunikacyjnych
ruchu nonkonformistéw na platformie Telegram w okresie miedzy kwietniem a ma-
jem 2021 r. Analiza dyskursu pozwolita przyjrze¢ si¢ ruchowi, ktéry nie dysponuje

20 Politisch motivierte Kriminalitdt”..., s. 8-9.

Por. Landesamt fiir Verfassungsschutz Bremen (Freie Hansestadt Bremen), Begriffserkldrungen,
https://www.verfassungsschutz.bremen.de/ueber-uns/haeufig-gestellte-fragen-12276 [dostep: 28 XII
2021].

Zob. Gesetz tiber die Zusammenarbeit des Bundes und der Linder in Angelegenheiten des Verfassun-
gsschutzes...,s. 2. Paragraf 4 ust. 1,2 ustawy o BfV zawiera zaréwno definicje pojeciowe, jak i wskazuje
przestanki, po ktérych wypelnieniu urzad jest zobligowany do podjecia dziatan.

»  Por. Neuer Phianomenbereich ,Verfassungsschutzrelevante Delegitimierung des Staates”...

# Sonderbericht zu Verschworungsmythen und ,,Corona-Leugnern”, Ministerium des Innern des Landes
Nordrhein-Westfalen, maj 2021 r., https://www.im.nrw/system/files/media/document/file/Sonderbe-
richt_2021_Verschwoerungsmythen_und_Corona-Leugner.pdf [dostep: 11 VI 2021].
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dobrze rozwinietymi i zinstytucjonalizowanymi strukturami dzialajacymi w jego
imieniu, ale prowadzi intensywna komunikacje za posrednictwem mediéw spo-
tecznosciowych. Analiz¢ oparto na zatozeniu, ze dyskurs nonkonformistéw tworzy
specyficzne ramy znaczeniowe i tym samym wlasciwe dla grupy konstrukcje oraz
definicje rzeczywistosci spolecznej i politycznej odnoszacej si¢ do pandemii koro-
nawirusa w Niemczech. Dyskurs ten generuje zaréwno pole $wiatopogladowe, jak
i konkretne propozycje definicji sytuacji oraz zestawy mniej lub bardziej abstrak-
cyjnych propozycji dziatan dla aktorow spolecznych®. Przy zalozeniu, ze dyskurs
istnieje jako faktyczne uzycie jezyka i materializuje si¢ w okreslonych trwatych dys-
pozycjach, ktére wzmacniajg i obiektywizujg intersubiektywnie podzielane $wiato-
poglady, istnieje mozliwos$¢ kontrolowanego wgladu w dany dyskurs?. Rekonstruk-
cja narracji nonkonformistéw powinna zatem prowadzi¢ zaréwno do eksplikacji
$wiatopogladéw podzielanych w formacji, jak i ich kategoryzacji*” zgodnie z przyje-
tymi normami FDGO. Autorzy opracowania zaznaczaja, ze dyskurs poddany ana-
lizie nie moze by¢ traktowany jako reprezentatywny dla catego ruchu i wszystkich
sympatykéw nonkonformistéw oraz przeciwnikéw obostrzen sanitarnych, ale jest
znamienny dla opiniotwodrczych srodowisk nadajacych ton debatom wewnatrz sa-
mego ruchu.

Zabezpieczone przez stuzbe wypowiedzi uczestnikéw konwersacji na kana-
tach platformy Telegram zostaly nastepnie skategoryzowane wedlug klucza poje¢
FDGO. W raporcie wskazano tym samym obszary, w ktorych narracja ruchu godzi
w demokratyczny i konstytucyjny tad aksjonormatywny. Sposrod kilkunastu wy-
mienionych kategorii warto zwrdci¢ uwage na te pierwszego rzedu, a wiec wywie-
dzione wprost z norm ustawy zasadniczej. Na szczycie hierarchii zostalo umiesz-
czone prawo wyborcze jako filar demokracji przedstawicielskiej. Sama procedura
wyboréw nie jest kwestionowana, ale w dyskursie ujawniajg si¢ tendencje spiskowe,
wyrazajace si¢ w stwierdzeniach o braku mozliwosci przeprowadzenia uczciwych
wyboréw parlamentarnych. Na diagramie 1. przedstawiono przykladowy schemat
kategoryzacji zabezpieczonych konwersacji najaktywniejszych uzytkownikow cza-
tow ruchu nonkonformistow.

#  Por. R. Keller, Wissenssoziologische Diskursanalyse. Grundlegung eines Forschungsprogramms, wyd. 3,

Wiesbaden 2011, s. 265.
% Tamze, s. 266.

27

Zob. P. Mayring, Qualitative Inhaltsanalyse. Grundlagen und Techniken, wyd. 12, Weinheim-Basel
2015, s. 15-16.
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Norma FDGO

Wybory jako
demokratyczna
procedura selekeji
przedstawicieli

4 I

To sa wszystko tzw. pozorne wybory.
Jak kiedy$ powiedziat Honecker —
pozér demokracji musi zosta¢ utrzymany

J
\
Wybory rozstrzygaja si¢ podczas spotkan

S Grupy Bilderberg. To nie jest domyst,
to zostato juz dowiedzione

o /

Diagram 1. Przyktadowe fragmenty konwersacji uzytkownikéw kanatéw ruchu nonkonformi-
stéw na platformie Telegram — 13 kwietnia 2021 r.

Zrédto: Oprac. whasne na podstawie: Sonderbericht zu Verschwirungsmythen und ,, Corona-Leugnern”, Mi-
nisterium des Innern des Landes Nordrhein-Westfalen, maj 2021 r., https://www.im.nrw/system/files/
media/document/file/Sonderbericht_2021_Verschwoerungsmythen_und_Corona-Leugner.pdf, s. 71, 72
[dostep: 12 VI 2021].

W ciemniejszych polach diagramu znajduja si¢ cytaty z wypowiedzi forumo-
wiczdw, a w gornej czedci przyporzadkowana norma FDGO, do ktérej odnosi si¢
cytat. Autorzy opracowania wskazujg takze na czgste nawiazania wérdd uczestni-
kéw rozméw do pojeé stosowanych w retoryce tzw. Obywateli Rzeszy (niem. Re-
ichsbiirger)®. Wedlug tej retoryki RFN nie jest w pelni suwerennym panstwem,
a obywatele Niemiec sg wylacznie personelem (niem. Personal) firmy REN (niem.
Firma BRD lub BRD GmbH)*. Zasada legalno$ci dzialania organéw administra-
cji publicznej (niem. Prinzip der Gesetzbindung) w narracji nonkonformistow jest
podwazana za pomocg stwierdzen o braku praworzadnosci, samowoli rzadu i ar-
bitralnosci jego decyzji. Szczegdlnie krytycznie uzytkownicy foréw odnosza si¢ do
wladzy sagdowniczej (diagram 2.).

Ultraprawicowe $rodowisko o zrdznicowanych ideologiach, m.in. neonazistowskich, antysemickich,
ezoterycznych, ktdre tczy brak uznania dla panistwowosci Republiki Federalnej Niemiec oraz prze-
konanie o ciggloéci niemieckiej Rzeszy w granicach z 1937 r. Ruch od 2016 r. znajduje si¢ pod obser-
wacja BfV. Zob. https://www.verfassungsschutz.de/DE/themen/reichsbuerger-und-selbstverwalter/
reichsbuerger-und-selbstverwalter_node.html [dostep: 11 XII 2021].

¥ Sonderbericht zu Verschworungsmythen..., s. 71.
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Norma FDGO

Zasada legalnosci
dziatania organéw
administracji
publicznej

[«
(...) poréwnywalne z ustawa o pelnomocnictwach.
1 Jak mozna zwycigzy¢ system, jesli dowolnie zmienia
on reguly gry (...) i opanowal wymiar

\_ sprawiedliwosci (...) paristwo bezprawia

...) system, ktéry nie trzyma si¢ wlasnych regut.

/

REN to tylko firma, nie ma naturalnie
zadnych padstwowych sadéw

o

Diagram 2. Przyktadowe fragmenty konwersacji uzytkownikéw kanatéw ruchu nonkonformi-
stéw na platformie Telegram — 13 kwietnia 2021 r.

Zrédto: Oprac. whasne na podstawie: Sonderbericht zu Verschwirungsmythen und ,, Corona-Leugnern”, Mini-
sterium des Innern des Landes Nordrhein-Westfalen, maj 2021 r., https://www.im.nrw/system/files/media/
document/file/Sonderbericht_2021_Verschwoerungsmythen_und_Corona-Leugner.pdf, s. 74 [dostep:
12 VI 2021].

Nieprzypadkowe nawiazania do ustawy o pelnomocnictwach z 1933 r. (niem.
Ermdchtigungsgesetz vom 24. Mdrz 1933), pozwalajacej rzadowi Rzeszy na wydawa-
nie ustaw bez koniecznosci uzyskania zgody Reichstagu, majg wskazywa¢ na totali-
tarne zapedy rzadzacych i by¢ dowodem nieuprawnionej dominacji egzekutywy nad
legislatywa. W dalszych czesciach omawianego opracowania wskazano elementy
dyskursu godzace w FDGO, ktore wynikajg posrednio z demokratycznego porzad-
ku panstwa prawa i odnosza si¢ m.in. do zakazu wykonywania kary $mierci, mowy
nienawisci wobec funkcjonariuszy publicznych, w tym takze sprawujacych mandat
przedstawicielski, prawa obywateli do informacji i dostepu mediéw publicznych do
informacji. W tym zbiorze mieszczg si¢ rowniez watki antysemickie i relatywizujace
okres narodowego socjalizmu podejmowane przez zwolennikéw ruchu.

Legitymizacja przemocy wobec symbolicznych reprezentacji panstwa, w tym
m.in. funkcjonariuszy policji, znajduje nierzadko ujscie w abstrakcyjnych fanta-
zjach o konieczno$ci uzycia sily i dokonania radykalnego przeobrazenia opresyj-
nego — w mniemaniu sympatykéw ruchu - systemu spoleczno-politycznego RFN,
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ktérego opresyjno$¢ miata osiagnaé w okresie pandemii niespotykane dotychczas
rozmiary. Stabilno$¢ niemieckiej sceny politycznej postrzega si¢ jako celowy, ra-
cjonalny proces petryfikacji zycia politycznego, zmierzajacy do zawtaszczenia wol-
nosci obywatelskich i panistwa dla waskiej elity politycznej. Na diagramie 3. zostaty
przedstawione wybrane konwersacje zawierajace insynuacje o mozliwym zastoso-
waniu przemocy.

Norma FDGO
Wyrzeczenie sig
przemocy w zyciu
publicznym

Nie mam pojecia, czy Querdenker , kolaboruje”.
Ale nastgpnym krokiem bytaby przemoc. Przede
wszystkim catkowicie niezorganizowana! Trzeba by
zablokowa¢ ulice, autostrady itd. Albo po prostu
wreszcie podnie$¢ dupsko i (...)

Przemoc nie moze by¢ nigdy na pierwszym miej-

scu. Ale co, jesli obecna dyktatura nie jest mozliwa
do zatrzymania w inny sposéb? Art. 20 ustaw.
zasad. Pytanie skierowane do policji i wojska, po-
winni sobie szybko przypomnie¢ swoja przysicge

Diagram 3. Przyktadowe fragmenty konwersacji uzytkownikéw kanatéw ruchu nonkonformi-
stéw na platformie Telegram — 13 kwietnia 2021 r.

Zrédto: Oprac. whasne na podstawie: Sonderbericht zu Verschwirungsmythen und , Corona-Leugnern”, Mi-
nisterium des Innern des Landes Nordrhein-Westfalen, maj 2021 r., https://www.im.nrw/system/files/
media/document/file/Sonderbericht_2021_Verschwoerungsmythen_und_Corona-Leugner.pdf, s. 93, 99
[dostep: 12 VI 2021].

Diagramy przedstawione w artykule majg charakter pogladowy i ukazujg
schemat postepowania analitycznego w przyjetej metodzie jako$ciowego opraco-
wywania danych. To, co czytelnik widzi jako uporzagdkowane zestawienie, jest efek-
tem kategoryzacji danych wyjsciowych z préby (probek tekstowych), czyli konwer-
sacji zabezpieczonych w danym przedziale czasowym. Lektura wszystkich cytatow
z konwersacji wybranych przez stuzbe ochrony konstytucji z Nadrenii Pétnocnej-
-Westfalii i ich kategoryzacja doprowadzita wewnatrzkrajowe stuzby wywiadowcze
do przekonania o zasadno$ci dalszej obserwacji i mozliwosci poddania kontroli
operacyjnej najbardziej radykalnych $rodowisk ruchu. Niekoherentna struktura
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ruchu, brak spdjnej (ekstremistycznej) agendy politycznej, doptyw radykalnych
ideologii znajdujacych si¢ uprzednio w polu obserwacji wewnatrzkrajowych stuzb
wywiadowczych (skrajna prawica, skrajna lewica) nie zostaty uznane za przestanke
przemawiajacg za wykluczeniem nowo powstalego ruchu spotecznego z pola zain-
teresowania stuzb. Usystematyzowana analiza narracji sympatykow i animatoréw
ruchu nonkonformistéw dowiodla, ze dyskurs przynajmniej czesci zwolennikdw
jest ksztaltowany przez wrogos¢ wobec rudymentarnych norm i wartosci niemiec-
kiej ustawy zasadniczej.

Badacze obserwujacy spoleczenstwo niemieckie w dobie pandemii upatruja
zrodet radykalizacji spolecznej znacznie glebiej niz w chwilowej erupcji spotecz-
nego niezadowolenia wywolanego stanem niepewnosci i chaosu panujgcego w tym
okresie. Trudno o definitywne rozstrzygniecia, na ile pandemia stala si¢ bezpo-
$rednig przyczyna lub katalizatorem narastajacego rozdzwigku miedzy dzialaniami
przeciwpandemicznymi instytucji panstwowych a spoleczng percepcja zaréwno
samej pandemii koronawirusa jako zjawiska socjobiologicznego, jak i czasowych
ograniczen niekt6rych swobod obywatelskich oraz obostrzen dotyczacych zycia pu-
blicznego wprowadzonych w czasie jej trwania.

Préoba socjologicznego opisu ruchu Querdenker

Wraz ze stopniowo wprowadzanymi obostrzeniami w zyciu publicznym podczas
pierwszej fali pandemii COVID-19 na terenie Niemiec zaczal formowac¢ si¢ mie-
dzy marcem a kwietniem 2020 r. heterogeniczny ruch spoleczny sprzeciwiajacy sie
federalnym i landowym regulacjom sanitarnym. Watpliwosci czeéci obywateli bu-
dzily zwlaszcza restrykcje dotyczace swobody przemieszczania si¢ i gromadzenia,
co postrzegano jako nieuzasadniony atak instytucji pafistwowych na podstawowe
swobody oraz wolnosci obywatelskie. Relatywnie szybkie opracowanie i wdrozenie
skutecznych szczepionek przeciw Sars-CoV-2 oraz masowa akcja szczepien spowo-
dowaty doptyw do ruchu oséb sceptycznie lub wrogo nastawionych do domniema-
nych ,,niesprawdzonych preparatow’.

Z ruchem Querdenker, ktorego zwolennicy - jak juz wspomniano - okreslaja
samych siebie jako nonkonformistéw, moga sie identyfikowa¢ wszyscy ci, ktorzy
(rzekomo) nie ulegaja stadnemu mysleniu o niebezpieczenstwach wynikajacych
z pandemii koronawirusa. Pojecie Querdenker, jako okreslenie grupy spolecznej,
zawiera w sobie takze element odczasownikowy (niem. czas. querdenken lub rzecz.
odczasownikowy Querdenken), ktére mialoby by¢ bliskie pojeciu myslenia lateral-
nego (ang. lateral thinking), a wiec myslenia opartego na kreatywnosci, wylamujace-
go sie utartym schematom, pozostajacego w kontrze do znanych i zrutynizowanych
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sposobdw rozumowania. Pierwsza grupa nonkonformistow zostata zalozona przez
aktywiste spotecznego ze Stuttgartu Michaela Ballwega w kwietniu 2020 r. i funk-
cjonuje pod nazwa Querdenken-711%. W trakcie pierwszej i drugiej fali pandemii
w Niemczech ruch zyskiwat coraz wigksze grono sympatykéw. Co istotne, Querden-
ker nie ma jednolitego zinstytucjonalizowanego rdzenia czy tez rdzeni, jak cho¢by
ruchy neonazistowskie czy skrajnej lewicy, ktore formuja si¢ w stowarzyszenia czy
tez maja wlasne (legalne badz nie) partie polityczne®. Ruch przypomina raczej luz-
no powigzane grupy o czesto sprzecznych afiliacjach politycznych, sg wsrdd nich
tez takie, ktdre nie artykulujg zadnych haset politycznych, a odwolujg sie w pierw-
szej kolejnosci do tradycji obywatelskich i spolecznego niepostuszenstwa. Grupy te
w zaleznosci od kraju zwigzkowego wystepujg pod réznymi nazwami i majg nie-
rzadko efemeryczny charakter.

Obecnie brak doktadnych danych socjometrycznych dotyczacych tego ruchu.
Federalny Urzad Ochrony Konstytucji powstrzymuje si¢ od podania do publicznej
wiadomosci choc¢by szacunkowych danych o jego liczebno$ci. Trudnoéé w opraco-
waniu pelnego przekroju socjologicznego ruchu nonkonformistéw polega na jego
wspomnianym juz niezinstytucjonalizowanym charakterze oraz duzym stopniu
rozproszenia i zréznicowaniu §wiatopogladowym. Ruch stanowi konglomerat nie-
spojnych grup i srodowisk, tj. ruchéw obywatelskich, skrajnych ugrupowan neona-
zistowskich, ugrupowan antysemickich, grup wyznajacych pseudoteori¢ QAnon*,
zwolennikéw teorii spiskowych, ruchéw ezoterycznych, antyszczepionkowcdw.
Posréd aktywnych i prominentnych zwolennikéw ruchu oraz uczestnikéw prote-
stow antycovidowych znajduja si¢ takze praktycy medycyny naturalnej, ekolodzy,
wydawcy niskonakltadowych publikacji i alterglobalisci®*. Wazna role w tworzeniu

* Numeryczna cze$¢ nazwy pochodzi od numeru kierunkowego do Stuttgartu, inne grupy réwniez
wykorzystuja numery kierunkowe miast, w ktérych powstaja. Na przyktad grupa z Hanoweru przy-
jela nazwe Querdenken-511. Por. https://querdenken-711.de/ [dostep: 4 IX 2021]; https://querden-
ken-511.de/ [dostep: 4 IX 2021].

31 Pomimo duzego rozdrobnienia i nierzadko konspiracyjnie prowadzonej dzialalnoéci zaréwno grupy
neonazistowskie, jak i te zwigzane ze skrajng lewica maja zinstytucjonalizowane organizacje nad-
zorujgce (tzw. organizacje dachowe, niem. Dachorganisation), zaplecze finansowe lub adwokackie.
Niepokojacym zjawiskiem dla stuzb policyjnych i kontrwywiadowczych pozostaje odlaczanie sie
niewielkich grup i ich dzialanie w hermetycznym $rodowisku. Dobrym przykladem ilustrujacym
problem jest dzialalnos¢ w latach 2000-2007 Narodowosocjalistycznego Podziemia (niem. Na-
tionalsozialistischer Untergrund, NSU) - neonazistowskiej grupy terrorystycznej w Niemczech.
Por. Ch. Scheuermann, Der braune Virus, ,Der Spiegel” 2011, nr 51, s. 63 i nast.

2 Por. Was ist QAnon?, ,,Tagesschau”, 4 VIII 2020 r., https://www.tagesschau.de/faktenfinder/qanon-
faq-101.html [dostep: 8 IX 2020].

* Por. M. Butter, Die neue Querfront, ,Der Spiegel” 2021, nr 2, s. 40-41; Querdenken. Protestbewegung
zwischen Demokratieverachtung, Hass und Aufruhr, W. Benz (red.), Berlin 2021.
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sie ruchu, jego aktywizacji i rozprzestrzenianiu odgrywa internet i funkcjonujace
w nim platformy spotecznosciowe, takie jak Facebook czy YouTube. Dla mobilizacji
ruchu oraz wymiany $wiatopogladéw duze znaczenie ma bezplatna platforma ko-
munikacyjna Telegram, stworzona przez przedsigbiorce pochodzacego z Rosji*.
Z ruchem jest powigzanych 2,5 tys. kanatéw w komunikatorze Telegram. Kanat
grupy Querdenken-711 obserwowato pod koniec czerwca 2021 r. 60 tys. uzytkow-
nikéw, a w szczytowym okresie popularnosci w 2020 r. ponad 100 tys. oséb*. We-
diug dostepnych danych ruch przypisuje sobie organizacje ponad 100 protestow
na terenie calego kraju. Do duzych zgromadzen doszto we Frankfurcie nad Menem,
Regensburgu, Wiesbaden i Diisseldorfie. W manifestacjach uczestniczylto od kil-
kuset do ponad tysigca osob. Dotychczas najwieksze zgromadzenie zwigzane z ru-
chem odbylo si¢ 29 sierpnia 2020 r. w Berlinie. Wzi¢to w nim udziat ok. 40 tys. osdb.
Czg$¢ demonstrantéw probowala wtargnaé¢ do budynku parlamentu federalnego,
historycznej siedziby Reichstagu. Demonstracja zostata rozwigzana przez policje.
Landowy Urzad Ochrony Konstytucji Badenii-Wirtembergii w grudniu
2020 r. uzyskal zgode na kontrole operacyjna ruchu Querdenken-711, a od kwiet-
nia 2021 r. BfV objal obserwacja caly ruch, lacznie z mozliwoscia kontroli ope-
racyjnej najaktywniejszych jego reprezentantéw™. Jak podkredlit minister spraw
wewnetrznych Bawarii Joachim Herrmann (Unia Chrzescijanisko-Spoleczna w Ba-
warii, niem. Christlich-Soziale Union in Bayern e.V., CSU), ruch nonkonformistéw
to bardzo niejednorodny zbiér osob, o skrajnych $wiatopogladach - od obywate-
li pragnacych podkresli¢ znaczenie podstawowych praw konstytucyjnych, jak np.
wolnos¢ zgromadzen, po fanatycznych przeciwnikow szczepien i osoby podwaza-
jace demokratyczny porzadek panstwa i legalno$¢ wladzy panstwowej*”. Ponadto
ruch przez swoje usieciowienie, a takze pozorng retoryke wymierzona w pierwszej
kolejnosci w obostrzenia przeciwpandemiczne jest dla ekstremistow doskonala
platforma dostepu do tej czedci spoteczenstwa, ktora nie jest aktywna politycznie
poza demokratycznymi normami partycypacji. Podobnego zdania jest minister
spraw wewnetrznych Badenii-Wirtembergii Thomas Strobl, ktéry uzasadniajac

3 Por. M. Hoppenstedt, Was die Politik gegen Telegram unternehmen kann, ,,Der Spiegel’, 14 XII 2021 r.,
https://www.spiegel.de/netzwelt/telegram-was-die-politik-gegen-die-gefaehrliche-chat-app-unterne-
hmen-kann-a-7245e6fd-b057-41b9-9b50-69095458cd54 [dostep: 15 XII 2021].

% L. Jakobi, Politologe: ,Querdenker* suchen sich neue Themen, mdr Aktuell, 17 VI 2021 r. https://
www.mdr.de/nachrichten/deutschland/gesellschaft/corona-querdenken-bewegung-ende-100.html
[dostep: 20 VI 2021].

% M. Gétschenberg, ,Querdenker” werden nun bundesweit beobachtet... [dostep: 25 IV 2021].

7 B. Oswald, Querdenker: Wer sie sind - und wie sich die Bewegung entwickelt, BR24, 7 11 2021 r.,

https://www.br.de/nachrichten/deutschland-welt/die-querdenker-eine-heterogene-protestbewe-
gung,SO9TvdX [dostep: 8 IV 2021].
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objecie ruchu obserwacjg przez L{B, zwrdcil w grudniu 2020 r. uwage, ze wiekszos$ci
uczestnikéw protestdw nie mozna uznac za ekstremistow, a obserwacji powinien
podlega¢ ruch Querdenken-711 i jego regionalne przybudéwki oraz pojawiajacy sie
wokot nich ekstremisci®®.

Ruch Querdenker stanowi dla porzadku publicznego wyzwanie, z ktérym
musi mierzy¢ sie policja federalna i stuzby policyjne krajow zwigzkowych, a takze
pozostaje sprawdzianem dla skutecznego rozpoznania i selektywnego oddzielenia
obywateli korzystajacych z prawa do manifestacji i artykulacji wlasnych pogladow
od radykalnych oraz ekstremistycznych ruchéw wchodzacych w sktad ruchu non-
konformistow. Agende zwrdcong przeciw instytucjom panstwowym w ramach ru-
chu nonkonformistéw szczegélnie aktywnie promowaly srodowiska skrajnej pra-
wicy, ktore probowaly wykorzysta¢ hasta ruchu dla wlasnych celéw politycznych®.
Wyrazne jest rowniez zrdznicowanie regionalne w przypadku najaktywniejszych
zgrupowan ruchu. We wschodnich landach RFN (Saksonia) najbardziej dynamicz-
ne grupy wywodza sie ze srodowisk neonazistowskich i Obywateli Rzeszy, podczas
gdy w poludniowo-zachodnich landach RFN (Badenia-Wirtembergia) widoczne
staja si¢ Srodowiska o lewicowej proweniencji, w tym dawni dzialacze alternatyw-
nych ruchéw ekologicznych i zachodnich komunistéw*.

Zespdl socjologéw z Uniwersytetu w Bazylei przeprowadzil pod kierunkiem
prof. Olivera Nachtweya badania empiryczne wéroéd uczestnikéw demonstracji anty-
covidowych oraz uzytkownikéw kanatéw wymiany informacji ruchu nonkonformi-
stow na Telegramie. Objete nimi zostaly pafistwa niemieckojezyczne — Niemcy, Au-
stria i Szwajcaria. Gléwng cze$¢ badania zrealizowano za posrednictwem internetu.
Formularz ankiety, do ktérej link badacze zamiescili w kanatach komunikacyjnych,
wypelnito 1150 oséb. Uzyskanych danych nie mozna traktowac jako reprezentatyw-
nych z powodu ograniczonej wiedzy na temat populacji ruchu oraz utrudnionego do-
stepu do jego sympatykow, jak réwniez ze wzgledu na wychwycone przez badaczy
projekcje respondentdw, ktére zmierzaly do przedstawiania ruchu wylacznie w pozy-
tywnym $wietle*'. Dostarczajg one jednak sporo materiatu do dalszych badan iloscio-
wych i jako$ciowych oraz daja interesujacy wglad w zwyczajowe wzory $wiatopogla-
dowych orientacji uczestnikéw oraz sympatykéw ruchu.

Tamze.
Tamze.

0 Querdenker” im Siidwesten entstammen linksalternativem Milieu, ,Der Tagesspiegel’, 22 XI 2021 r.,
https://www.tagesspiegel.de/politik/studie-sieht-klare-unterschiede-zu-sachsen-querdenker-im-sued-
westen-entstammen-linksalternativem-milieu/27824108.html [dostep: 22 XI 2021].

41 O. Nachtwey, R. Schifer, N. Frei, Politische Soziologie..., s. 4 i nast.
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Z uzyskanych wynikéw wytania sie przyblizony obraz struktury spofecznej
0s6b popierajacych ruch. Zwolennicy to osoby w §rednim wieku (§rednia 47 lat),
75 proc. ankietowanych miesci si¢ w przedziale powyzej 38 roku zycia. W grupie
jest wiecej kobiet (60 proc.) niz mezczyzn (38 proc.). Sposrod badanych 31 proc. le-
gitymuje si¢ co najmniej maturg, a 34 proc. wyzszym wyksztalceniem, co niespetna
dwukrotnie przewyzsza $rednig krajowg w Niemczech (wyzsze wyksztalcenie ma
18,5 proc. spoleczenstwa)*. Jako taczna kategoria osob z wyksztalceniem $rednim
i wyzszym ta grupa jest dominujaca (65 proc.). Wéréd ankietowanych w zdecydo-
wanej wiekszosci sg osoby na stale wykonujace zajecie zarobkowe — w pelnym wy-
miarze godzin (35 proc.), w niepelnym wymiarze czasowym (22 proc.) oraz osoby
wykonujgce wolne zawody (25 proc.). Emeryci stanowig 9 proc. badanych, gospo-
dynie domowe 6 proc., a osoby pozostajgce bez pracy zaledwie 3 proc.®

Interesujacych danych dostarczajg odpowiedzi na pytania o autodefinicyjna
przynalezno$¢ klasowa oraz polityczne afiliacje. Ponad 66 proc. badanych okresla sie-
bie jako przynalezacych do klasy $redniej, z czego 32 proc. do klasy $redniej wyzszej,
a 34 proc. do klasy $redniej nizszej. Do klasy robotniczej wedlug deklaracji przynalezy
nieco ponad 8 proc. respondentow, a do klasy wyzszej zaledwie 0,89 proc.* Wyborcze
preferencje ankietowanych byly odwrotnie proporcjonalne do 6wezesnej konfigura-
¢ji koalicji rzagdzacej na szczeblu federalnym w RFN. Na pytanie, ktorg partie wybra-
ta/wybral Pani/Pan w ostatnich wyborach parlamentarnych, 10 proc. zadeklarowato
glos oddany na Unie Chrzescijarisko-Demokratyczng (CDU/CSU), 6 proc. — na So-
cjaldemokratyczng Partie Niemiec (SPD). Tradycyjne tzw. partie ludowe (CDU/CSU,
SPD)* ustepuja w zestawieniu ugrupowaniom znajdujgcym sie wéwczas w opozy-
cji parlamentarnej. Oddanie glosu na Zielonych (niem. Die Griinen) zadeklarowato
23 proc. respondentdw, na Lewice (niem. Die Linke) — 18 proc., na Alternatywe dla
Niemiec (niem. Alternative fiir Deutschland) - 15 proc. Na mniejsze ugrupowania
polityczne swdj glos oddalo 21 proc. ankietowanych, np. na Parti¢ (niem. Die Partei)
zaglosowalo 4 proc., a na Partie Ochrony Zwierzat (niem. Die Partei Mensch Umwelt
Tierschutz) - 1 proc.*®

4 Tamze,s. 7, 51.

4 Tamze,s. 7.

4“4 Tamze,s. 9.

# Przez partie ludowg (niem. Volkspartei) w niemieckim konteksécie nalezy rozumie¢ partie, ktora nie

reprezentuje intereséw jednej badz kilku grup spotecznych, jak np. partie socjalistyczne, ktére ogra-
niczaly si¢ do reprezentowania intereséw wylacznie klasy robotniczej. Partie ludowe w Niemczech
wlaczaja w swoj program wszystkie grupy spoleczne i adresujg go jak najszerzej.

% Q. Nachtwey, R. Schifer, N. Frei, , Politische Soziologie..., s. 10 i nast.
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Deklaratywng cechg wlasciwa zwolennikdw ruchu jest wysoki poziom alie-
nacji od instytucji demokratycznego panstwa, mediéw gléwnego nurtu (media
publiczne, prasa wysokonaktadowa, najwigksze portale informacyjne) oraz wiedzy
eksperckiej. Sposrod 1150 respondentéw ponad 36 proc. ankietowanych wskaza-
to, ze jest bardzo niezadowolonych ze stanu demokracji w Niemczech. Pozostate
30 proc. rozklada sie na skali w kolejnych przedzialach niezadowolenia po najbar-
dziej skrajnej negatywnej odpowiedzi?. Jeszcze wigkszy sceptycyzm badani wyka-
zali przy pytaniach o rzetelno$¢ medialnej sprawozdawczosci z protestow przeciw
obostrzeniom sanitarnym. Ponad 85 proc. ankietowanych wskazato, ze tradycyjne
media celowo znieksztalcajg obraz protestow, a ponad 63 proc. badanych w petni
zgadza sie z twierdzeniem, ze ton w debacie o koronawirusie nadaja niewtasciwi
eksperci (niem. falsche Experten). Rowniez w ocenie dzialan przeciwpandemicz-
nych rzadu federalnego ujawnia si¢ duzy sceptycyzm. Z twierdzeniem, ze narracja
dotyczaca pandemii jest dramatyzowana i przesadzona przez rzad, zgadza si¢ w pel-
ni ponad 76 proc. badanych, a tezg, ze rzad wzbudza niepotrzebny strach wsrod
obywateli, w pelni popiera ponad 86 proc. respondentdow*.

Podobnie jak politolodzy obserwujacy i komentujacy fenomen spofecznych
protestow przeciw obostrzeniom pandemicznym badacze z Uniwersytetu w Bazy-
lei réwniez zwracajg uwage na ogromne zréznicowanie spoleczne i §wiatopoglado-
we ruchu. Twierdza, ze (...) mamy do czynienia nie z jedng, lecz z wieloma, czesto
nieprzystajgcymi do siebie grupami®. Wbrew obiegowym opiniom o niskim statusie
spolecznym uczestnikéw i zwolennikdéw ruchu dane z badania zdajg si¢ przeczy¢
tego rodzaju twierdzeniom. Dotychczasowe preferencje wyborcze nie wskazywaly-
by réwniez na niepokojacy udzial w deklarowanych sympatiach skrajnych ugrupo-
wan politycznych, jak np. Narodowodemokratycznej Partii Niemiec — Unii Ludowej
(niem. Nationaldemokratische Partei Deutschlands — Die Volksunion) lub Niemiec-
kiej Partii Komunistycznej (niem. Deutsche Kommunistische Partei).

Uzupetnieniem badan ilo$ciowych byly obserwacje etnograficzne (uczestni-
czace). Grupa badaczy wzigta udzial w dwdch legalnych zgromadzeniach zwotanych
przez ruch nonkonformistéw — 4 pazdziernika 2020 r. manifestacje w Konstancji
obserwowalo 14 badaczy, a 7 listopada 2020 r. oddelegowano do Lipska 9 badaczy™.
Z obserwacji wytania si¢ obraz agendy lideréw ruchu oraz oséb uczestniczacych
w manifestacjach. Istotnym skladnikiem dyskursu jest postrzeganie rzeczywisto$ci

Tamze, s. 38. W pytaniu przyjeto dziesigciostopniows skale, gdzie: 0 — bardzo niezadowolony, 10 -
bardzo zadowolony.

8 Tamze,s. 12-14.
Tamze, s. 51.

0 Tamze, s. 55.
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w dychotomicznych kategoriach — my vs. oni. Kolektywne ,,my” oprdcz integro-
wania grupy odgrywa istotng role tozsamos$ciows, w ktdrej dochodzi do elitary-
zacji wspdlnego swiatopogladu ludzi ,widzacych wigcej”, nieulegajacych zbiorowe;
panice oraz rzagdowym narracjom o pandemii. ,Oni” stanowig konformistyczna
wiekszos¢ i przede wszystkim klase rzadzacg, ktdra nie spelnia swej przedstawi-
cielskiej funkcji, a opresyjne dzialania rzgdu wobec wlasnych obywateli sg podyk-
towane niekonstytucyjng i arbitralnie narzucong wola egzekutywy, wzmacniang
rzekoma sytuacjg ,permanentnego stanu wyjatkowego™'. Co znamienne, dyskurs
zwolennikéw ruchu zrywa z rolg ofiary i chetnie prezentuje zaangazowanych zwo-
lennikéw jako faktycznych straznikéw niemieckiej ustawy zasadniczej.

Pewnych ,,barometrycznych” i kontekstowych wskazéwek dla zZrédet poglebia-
jacej sie polaryzacji, ktora coraz czesciej ewoluuje w kierunku spontanicznych, gwat-
townych i heterogenicznych w swej strukturze socjometrycznej ekspresji spotecznego
niezadowolenia, dostarczaja zaréwno badania empiryczne prowadzone przez Policje
Federalng oraz uniwersyteckie jednostki naukowo-badawcze, jak i nieco bardziej teo-
retyczne analizy z ostatnich kilku lat przyciggajace uwage opinii publicznej w Niem-
czech. Przed niemal rokiem w poczytnym i opiniotwoérczym niemieckim tygodniku
spoteczno-politycznym ,,Der Spiegel” ukazat sie artykul Dirka Kurbjuweita, jednego
z czotowych publicystéw hamburskiego magazynu. Jego autor opisat zjawisko efeme-
rycznych i nieoczekiwanych wybuchéw spotecznego niezadowolenia, gléwnie wobec
polityk publicznych rzadu federalnego i krajow zwigzkowych®. Spontaniczne i nie-
kiedy gwaltowne protesty tysiecy niemieckich obywateli przeciw kolejnym ograni-
czeniom zycia publicznego w dobie pandemii koronawirusa postuzyly publicyscie do
zadania pytan o glebsze Zrddta spolecznych frustracji i o to, kim jest tzw. Wutbiirger
(w wolnym tlumaczeniu - wsciekly obywatel), uczestnik antycovidowych protestow
i demonstracji, ktdry niekoniecznie rekrutuje si¢ ze srodowisk skrajnej prawicy lub
skrajnej lewicy, a jeszcze do niedawna pozostawal w spektrum wyborczym partii
obecnych w parlamencie. Kurbjuweit i inni baczni obserwatorzy niemieckiego zycia
publicznego poszukujg odpowiedzi na frapujace ich pytania w szeroko dyskutowanej
publikacji niemieckiego socjologa i kulturoznawcy Andreasa Reckwitza zatytulowanej
Das Ende der Illusionen. Politik, Okonomie und Kultur in der Spdtmoderne, wczesniej
znanej gléwnie w kregach akademickich. Wydana w 2019 r. analiza wspélczesnych
spoteczenstw dostarcza poglebionej diagnozy przeobrazen, ktére zdaniem socjologa

Por. tamze, s. 57 i nast; V. Weiss, Verschworungsglaube in der Pandemie, ,Soziale Probleme”
2021, nr 32, s. 183-192 - manuskrypt wykladu wygloszonego 8 XI 2021 r. na Wolnym Uni-
wersytecie w Berlinie w ramach serii ,,Andere als Gefahr - die Gefihrdung des Anderen.
Die Pandemie als gesellschaftliches Problem”. Zapis w posiadaniu autora artykutu.

2 Zob. D. Kurbjuweit, Das Jahrzehnt des Wutbiirgers, ,,Der Spiegel” 2020, nr 42, s. 46-47.
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maja dokonywac si¢ w zachodnich spoleczenistwach postindustrialnych. Podczas gdy
szybko postepujaca industrializacja oraz ugruntowywanie si¢ panstwa opiekuncze-
go, szczegolnie w Europie Zachodniej w czterech pierwszych powojennych dekadach
XX w., przyniosty stabilny wzrost gospodarczy oraz wzgledny dobrobyt, to obserwo-
wane nieréwnosci spoteczne wcigz byly definiowane w tradycyjnym stowniku socjo-
logii za pomoca takich poje¢, jak: klasa, stratyfikacja spoteczna, konflikt spoleczny.
Zrédlem napigé miala by¢ nierdwna dystrybucja bogactwa w spoleczenstwie, prowa-
dzgca nieuchronnie do rozwarstwienia, ktdre staje sie zarzewiem konfliktow spotecz-
nych®. Reckwitz zauwaza, ze wspolczesnie w spoteczenstwach zachodnich bardziej
niz z konfliktem klas mamy do czynienia z peknieciem w strukturze spotecznej, kto-
rego dynamika jest ksztaltowana nie tyle przez poglebiajace si¢ rozwarstwienia eko-
nomiczne, ile przez konflikty ogniskujace sie wokdt wartosci, tozsamosci czy tez za-
kresu wolnosci obywatelskich. Reckwitz w swojej analizie bierze pod lupe klase, ktora
postrzega jako stabilizator zachodnich liberalnych demokracji i spotecznego kon-
sensusu, zgodnie z ktérym gwattowna artykulacja spolecznego niezadowolenia byla
kanalizowana zazwyczaj na marginesie zycia politycznego. Niemiecki socjolog argu-
mentuje, ze ta jeszcze do niedawna stabilna wigkszo$¢ ,,$rodka” ulega erozji i rozpada
sie na coraz bardziej zatomizowane grupy, ktdre nie reprezentujg zbiorowych intere-
sow, lecz coraz bardziej heterogeniczne $wiatopoglady i postawy. Symptomatyczne
dla opisywanych przeobrazen ma by¢ m.in. zerwanie wiezi politycznych miedzy tra-
dycyjnymi partiami a ich elektoratem. Prowadzi to do braku politycznej reprezentacji
dla coraz wigkszych grup spolecznych oraz postepujacego odptywu obywateli z cen-
trum w kierunku srodowisk bardziej radykalnych, ktdre oferuja fatwe rozwigzania co-
raz bardziej zlozonych probleméw spofecznych™. Warto w tym miejscu przypomniec¢
przywolane na poczatku niniejszego artykutu stowa ministra Reula, w ktorych wyra-
zal obawy, Ze pandemia koronawirusa jest wyzwaniem nie tylko dla zdrowia publicz-
nego, lecz takze dla bezpieczenstwa panstwa oraz spojnosci spotecznej i solidarnosci.
Jak pokazaly réwniez badania przeprowadzone ad hoc przez badaczy z Uniwersytetu
w Bazylei, doptyw klasy sredniej — bedacej reprezentantem dotychczasowego demo-
kratycznego konsensusu i stabilizatorem politycznego porzadku w RFN - do $rodo-
wisk radykalnych moze budzi¢ uzasadnione obawy. W krétkofalowej perspektywie
problem spotecznego tadu w kontekscie pandemii COVID-19 stanowi niewatpliwie
wyzwanie dla stuzb strzegacych porzadku publicznego. Rozchwiane emocje i nastroje

53 A. Reckwitz, Das Ende der Illusionen. Politik, Okonomie und Kultur in der Spitmoderne, Berlin 2020,
s. 63 i nast.

* Tamze, s. 90 i nast. Por. takze: R. Lukenda, Verdringt, vernachlissigt und vergessen? Die classes popu-
laires als neue/alte ,Paragesellschaft”?, w: T. Hiergeist i in., Paragesellschaften. Imaginationen — Insze-
nierungen — Interaktionen in den Gegenwartskulturen, Berlin 2021, s. 25 i nast.
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spoteczne w obliczu duzej niepewnoéci wywolanej pandemig stwarzaja korzystne
warunki do radykalizacji postaw. W dlugofalowej perspektywie opisywany fenomen
ruchu nonkonformistéw najprawdopodobniej bedzie stabt wraz z konicem pande-
mii, ale moze réwniez ewoluowa¢ w nieoczekiwanym kierunku, przenoszac centrum
zainteresowania na inny element rzeczywistoéci spoteczno-politycznej. Sam ekstre-
mizm polityczny oraz skrajna jego postaé — terroryzm motywowany politycznie nie
s3 obce najnowszej historii niemieckiej panstwowosci. Jednakze mechanizm spo-
tecznej delegitymizacji demokratycznych instytucji pafistwa, poglebiajacy sie brak
zaufania nie tyle do polityki, ile do pryncypiéw demokratycznego fadu, tréjpodziatu
wladzy czy chocby podejrzliwo$¢ wobec informacyjnej roli medidw stajg si¢ atrak-
cyjng narracjg dla coraz szerszych grup spotecznych, ktore do tej pory opowiadaly
sie za utrzymywaniem spolecznej homeostazy, co najpelniej wyraza sie w akceptacji
demokratycznych regul paiistwa prawa.

Podsumowanie

Jak stusznie zauwazajg Katja Gloger i Georg Mascolo w ksigzce pt. Ausbruch. Innenan-
sichten einer Pandemie®, bedacej proba rekonstrukeji wptywu pandemii COVID-19
na panstwo niemieckie i jego spoleczenstwo, to wyjatkowe wydarzenie w najnowszej
historii Niemiec (i nie tylko) stanowi réwniez rodzaj proby wysitkowej dla zdolno-
$ci organizacyjnych panstw w dobie kryzysu oraz szybkiej adaptacji do zmieniajg-
cych sie warunkéow determinujacych bezpieczenstwo panstwa. Nie jest tajemnica,
ze rzad federalny Niemiec oraz rzady krajow zwigzkowych spodziewaly si¢ atakow
m.in. na infrastrukture krytyczna, systemy komputerowe stuzby zdrowia czy tez sek-
tor finansowy. To tu upatrywano ,,miekkiego podbrzusza” panstwa, ktére mogto by¢
narazone na dzialania organizacji kryminalnych lub innych panstw poszukujacych
przewag konkurencyjnych w interesujagcych je obszarach. Skutki spoteczne kryzysu
wywolanego pandemiag wydawaly sie calkowicie nieprzewidywalne. Bezpieczen-
stwo wewnetrzne oraz porzadek publiczny skupily wieksza czes¢ uwagi niemieckiej
opinii publicznej. Nie budzi to duzego zdziwienia, zwazywszy ze pandemia miala
wplyw na niemal kazdy aspekt zycia codziennego. Konieczno$¢ utrzymania wyso-
kiej dyscypliny i solidarnosci spolecznej w obliczu pandemii wzmagata fale protestow

Po 1945 r. zaréwno Niemcy Zachodnie, jak i RFN (po zjednoczeniu) mierzyly sie z przynajmniej kil-
koma falami terroryzmu politycznego. Od lat 30. XX w. aktywnie dzialaly co najmniej trzy generacje
siatek terrorystycznych zwigzanych z ideologia skrajnie lewicowg Frakcji Czerwonej Armii (niem.
Rote Armee Fraktion), a w ostatnich dekadach najgto$niejszych aktéw terroru dokonalo neonazi-
stowskie ugrupowanie NSU.

% K. Gloger, G. Mascolo, Ausbruch. Innenansichten einer Pandemie, Miinchen 2021.
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skierowanych przeciw regulacyjnej polityce rzadéw na szczeblu landowym i federal-
nym. Pojawienie si¢ nowego ruchu spolecznego gltoszacego radykalne hasta uznano za
istotne zjawisko z punktu widzenia ochrony porzadku konstytucyjnego panstwa. Za-
réwno heterogeniczna struktura spoteczna ruchu, jak i brak spdjnej agendy politycznej
powodujg trudnosci w trafnym zdefiniowaniu zjawiska i tym samym w precyzyjnym
wyznaczeniu obszaru problemowego dla stuzb specjalnych. To, co wyrédznia ten ruch,
to raczej negatywna definicja obecnego ustroju panstwa i spolecznego tadu, w ktorej
mieszajg si¢ réznego rodzaju afekty, poczawszy od glebokiego rozczarowania spetry-
fikowang sceng polityczna, przez frustracje wynikajace z intersubiektywnie podziela-
nych niezgodno$ci wlasnych sadéw i ocen rzeczywistosci z dziataniami organéw wla-
dzy przedstawicielskiej, az po otwarte wyrazanie bardziej radykalnych emocji, takich
jak wrogo$¢ i nienawi$¢ wobec symboli demokratycznego panstwa, w tym wybranych
przedstawicieli czy funkcjonariuszy publicznych.

Zjawisko to jest jednym z fenomendéw spotecznych okresu pandemii w Niem-
czech i ma swoje implikacje dla bezpieczenstwa panstwa oraz spotecznej kohezji*’.
Wydaje sie, ze na chwile obecng gléwnym czynnikiem ryzyka dla bezpieczenstwa
wewnetrznego w REN w kontekscie opisanego zjawiska jest mozliwa konwersja spo-
tecznej frustracji w przemoc i dzialania o charakterze terrorystycznym wymierzone
w przedstawicieli legalnie wybranych wladz pafdstwowych. Pierwszym powaznym
sygnalem ostrzegawczym byla seria zatrzyman uczestnikéw kanatu ,,Dresden Oftli-
ne-Vernetzung” na platformie Telegram, ktora nastapila po dziennikarskim $ledz-
twie przeprowadzonym przez publiczng telewizje ZDF na poczatku grudnia 2021 r.
Grupa aktywnych uzytkownikéw drezdenskiego czatu liczyta ok. 100 oséb. Sposrod
tej grupy zaczal wylanial si¢ zradykalizowany czlon, ktéry wymieniatl si¢ infor-
macjami na temat planéw zamachu na premiera Saksonii Michaela Kretschmera.
Znamiennym zjawiskiem w ujawnionej korespondencji jest proces wzajemnego in-
spirowania si¢ i motywowania do podjecia coraz bardziej radykalnych krokow. Ad-
ministrator grupy wystepujacy pod pseudonimem ,,Daniel” nawotywal na forum
do bezkompromisowosci i w ostatecznosci do uzycia broni. Poza internetowymi
fantazjami o przemocy trzon grupy organizowal konspiracyjne spotkania w jednym
z parkéw w Dreznie. Po spotkaniu grupy jeden z uczestnikéw upewniat sie co do
ustalen dotyczacych plandw ,odcigcia” (niem. absdgen) premiera landu®. Podczas
przeszukan w Dreznie i Heidenau ujawniono bron zaréwno bialg (kusze), jak i palna,

7 Por. np. U. Beck, Spoleczeristwo ryzyka. W drodze do innej nowoczesnosci, ttum. S. Ciesla,
Warszawa 2004; A. Reckwitz, Die Gesellschaft der Singularititen. Zum Strukturwandel der Moderne,
Berlin 2017.

% A. Ginzel, H. Merker, Ch. Rohde, Mordpline gegen Kretschmer auf Telegram, ZDF, 7 XII 2021 r.,
https://www.zdf.de/nachrichten/politik/corona-leugner-sachsen-kretschmer-mordplaene-tele-
gram-100.html [dostep: 8 XII 2021].
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jej elementy oraz amunicje. Na zapytania prasy rzecznik Krajowego Urzedu Sledcze-
go Saksonii (niem. Landeskriminalamt) wskazal, Ze prowadzone czynnos$ci wobec
zatrzymanych oséb s3 zwigzane z podejrzeniem planowania cigzkiego przestepstwa
zagrazajacego panstwu®. To jak dotad najpowazniejszy incydent, ktérego zrédtem
jest proces radykalizacji najaktywniejszych aktoréw ruchu nonkonformistow.

Dynamika ruchu najprawdopodobniej bedzie stabla wraz ze stabilizacja pan-
demii i ewolucji koronawirusa w kierunku zjawiska endemicznego. Oficjalny ko-
niec pandemii bedzie skutkowa¢ naturalng dezintegracja srodowiska przygodnie
skonsolidowanego wokot tej tematyki. Spoleczna radykalizacja w obliczu pandemii
nie jest wylacznie specyficznie niemieckim zjawiskiem, a raczej wieloczynnikowym
procesem, spotykanym coraz czesciej w tzw. demokracjach skonsolidowanych®,
z lokalnymi réznicami oraz uwarunkowaniami. Wspdlng plaszczyzng dla krystali-
zacji tego fenomenu jest w duzej mierze doswiadczanie przez spoteczefistwo stanu
ogromnej niepewnosci i permanentnego ryzyka, m.in. epidemii, konfliktéw zbroj-
nych, katastrofy ekologicznej, zapasci finansowej globalnych rynkéw kapitatowych,
stratyfikacyjnych napiec¢ spolecznych, ktéremu towarzysza sygnalizowane w tekscie
przeobrazenia strukturalne spofeczenstw postindustrialnych.

Szukajac argumentdw potwierdzajacych hipoteze badawcza postawiong na po-
czatku artykutu, warto zwrdci¢ uwage na bardziej trwaly element proceséw radyka-
lizacji, ktéry sygnalizowali réwniez badacze z Uniwersytetu w Bazylei. Wysoki po-
ziom alienacji z zycia politycznego w Niemczech wsrod zwolennikéw ruchu wskazuje
na narastajacy dystans wobec panstwa demokratycznego i jego instytucji oraz aktu-
alnej formy demokracji przedstawicielskiej. W dlugofalowej perspektywie ten stan
moze prowadzi¢ do afektywnego przenoszenia frustracji wynikajacych z poczucia
proézni w politycznej reprezentacji na wybieralnych przedstawicieli lub symbole obec-
nej panstwowosci. Ujécie dla tego rodzaju postaw i $wiatopogladéw moga stanowié¢
mniej lub bardziej skoordynowane akty przemocy, ktére beda ewoluowac z wyobrazen
wyalienowanej grupy o ,wlasciwym” porzadku spolecznym i politycznym, nieznajdu-
jacych wedlug niej urzeczywistnienia. Moze by¢ to dtugotrwaly proces radykalizacji,
ktory dla krajowych stuzb wywiadowczych, zwlaszcza w poczatkowych fazach, bedzie
trudny do wlasciwej identyfikacji i kategoryzacji oraz odréznienia od ugruntowanych
i dopuszczalnych w niemieckiej kulturze politycznej form krytyki demokratycznego
tadu aksjonormatywnego.

*® Zob. Razzia bei Telegram-Gruppe in Dresden - mehrere Waffen gefunden, mdr, 15 XII 2021 r., https://
www.mdr.de/nachrichten/sachsen/razzia-dresden-mordplaene-kretschmer-100.html [dostep: 16 XII
2021].

€ Zob.]J. Linz, A. Stepan, Problems of Democratic Transition and Consolidation Southern Europe, South

America, and Post-Communist Europe, Baltimore 1996.
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Jak pokazal przykiad ruchu nonkonformistéw, duzym wyzwaniem analitycz-
nym dla wewnagtrzkrajowych stuzb wywiadowczych w REN pozostanie skuteczne
rozpoznanie efemerycznych ruchéw spolecznych postugujacych sie radykalnym
dyskursem i tworzacych sprzyjajace warunki dla nowych form ekstremizmoéw
politycznych, nie wspominajac o mozliwosciach wplywania na rozchwiane emo-
cje spoleczne przez inne podmioty panstwowe i pozapanstwowe. Wedlug danych
grupy zadaniowej East StratCom (bedacej czedcia Europejskiej Stuzby Dziatan
Zewnetrznych), ktora oprocz komunikacji strategicznej zajmuje si¢ przeciwdzia-
taniem dezinformacji, w poczatkowym okresie pandemii w Europie (do konca
marca 2020 r.) odnotowano ponad 110 dezinformujgcych komunikatow zwigza-
nych z pandemia koronawirusa rozprzestrzenianych w mediach spolecznoscio-
wych. Zdaniem badaczy Zrédla odnotowanych wéwczas dezinformacji prowadza
do Federacji Rosyjskiej®'. Roéwniez chinska narracja znajduje oddzwiek w Europie,
zwlaszcza ta odnoszaca si¢ do migdzynarodowej pozycji ChRL oraz jej sukcesoéw
w walce z pandemig®. Kanaly komunikacji koronasceptykéw z fatwoéciag mozna
wykorzysta¢ do multiplikacji zaréwno dezinformacji, jak i propagandy. Dobrym
przykladem sa kanaly prowadzone przez dziennikarzy, publicystéw i blogerow —
Borisa Reitschustera (300 tys. abonentéw kanatu na platformie Telegram), Bodo
Schiffmanna oraz Kena Jebsensa — szanowanych przez cztonkéw ruchu Querden-
ker. Nie tylko po$rednicza oni w przekazywaniu informacji o wirusie przez funkcjo-
nujacy jeszcze do niedawna platforme medialng rosyjskiego nadawcy Russia Today,
lecz takze od poczatku rosyjskiej inwazji w Ukrainie wtaczaja we wlasng komuni-
kacje na platformach poswieconych pandemii rosyjska narracje o tej wojnie. W do-
datku jest ona przedstawiana jako wiedza zrodtowa, legitymizujgca ,,alternatywne”
spojrzenie na powszechnie podzielane poglady®. Sposoby i tres¢ komunikacji w ru-
chu koronasceptykow, metody socjotechniki wykorzystywane przez zagranicznych
aktoréw do ksztaltowania opinii publicznej w obliczu pandemii oraz — jak pokazuje
rosyjska inwazja w Ukrainie - metody propagandy stosowane podczas konfliktow
zbrojnych zastuguja na odrebne opracowanie.

' Zob. U. Hottelet, Woher stammen die Falschnachrichten zum Coronavirus?, ,Die Zeit”, 20 III 2020 .,
https://www.zeit.de/digital/internet/2020-03/fake-news-covid-19-vorwurf-russland-usa [dostep:
25 IV 2021]; The Virus to Liberate us from Freedom, EU vs Disinfo, 19 III 2020 r., https://euvsdisinfo.
eu/the-virus-to-liberate-us-from-freedom/ [dostep: 25 IV 2021].

¢ Por. Ch. Johnson, W. Marcellino, Reining in COVID-19 Disinformation from China, Russia,
and Elsewhere, RAND Corporation, 19 XI 2021 r., https://www.rand.org/blog/2021/11/rein-
ing-in-covid-19-disinformation-from-china-russia.html [dostep: 12 IT 2022].

¢ Zob. L. Kirschbaum, Putins Plattformprediger, ,,Frankfurter Allgemeine Zeitung’, 17 III 2022 r.,
https://www.faz.net/aktuell/feuilleton/medien/russische-propaganda-in-telegram-gruppen-von-co-
rona-leugnern-17885654.html [dostep: 18 III 2022].
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Badania poligraficzne w Rosji

Abstrakt Artykut przedstawia historie i aktualny stan badan poligraficznych
w Rosji przeprowadzanych zaréwno przez stuzby w ramach rekru-
tacji kandydatéw badz w okresie pdézniejszym, jak i w sektorze pry-
watnym. W artykule zaprezentowano w zarysie sylwetki osob naj-
bardziej wplywowych w §rodowisku rosyjskich poligraferéw oraz
ich powigzania ze stuzbami specjalnymi Zwigzku Socjalistycznych
Republik Radzieckich, a nastgpnie Federacji Rosyjskiej.

Stowa kluczowe  badania poligraficzne, wykrywanie nieszczerosci, poligraf w Rosji,
stuzby specjalne.

W USA badania poligraficzne s3 stosowane juz od lat 20. XX w.! Instrumental-
ne metody detekcji ktamstwa (badanie odruchu skérno-galwanicznego za pomo-
cg psychogalwanometru) w czasie II wojny $wiatowej wykorzystywali Japonczycy
podczas przestuchiwania jenicow® Po wojnie badaniami poligraficznymi zaczeto
postugiwacé sie¢ w wielu krajach §wiata, przede wszystkim w Azji Wschodniej (Ja-
ponia, Tajwan), Izraelu, a takze w kilku pafstwach Ameryki Lacinskiej®. Badania
poligraficzne byly wykorzystywane zaréwno w praktyce $ledczej, jak i w pracy
stuzb specjalnych, a w niektérych krajach takze przez prywatnych przedsiebiorcow.

' Por. J. Widacki, Historia bada# poligraficznych, Krakéw 2017, s. 84 i nast.
> Tamze,s. 104.

*  Tamze,s. 153-154.
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W panstwach Europy Zachodniej przyjety standard postepowania w procesie kar-
nym nie pozwalal na wykorzystanie w nim poligrafu. Potwierdzeniem jest poglad
wyrazony w orzeczeniu Federalnego Trybunatu Sprawiedliwosci RFN z 16 lutego
1954 r.* Sad niemiecki stanal na stanowisku, ze badanie poligraficzne narusza swo-
bode decyzji i Swiadomego udziatu osoby badanej, jest wiec niezgodne z przepisem
§ 136a niemieckiego Kodeksu postepowania karnego i dlatego jego stosowanie za-
réwno ,w ustaleniach wstepnych’, jak i w procesie jest niedozwolone®. Na margi-
nesie warto odnotowa¢, ze na terenie Niemiec Zachodnich w tym samym czasie
badania poligraficzne byly wykonywane przez amerykanskie stuzby wojskowe oraz
przez wywiad amerykanski - cho¢ nie w procesie karnym.

Az dolat 70. XX w. badan poligraficznych nie przeprowadzano w ZSRR, co jest
trudne do wytlumaczenia. Jak twierdzi Jurij Iwanowicz Hotodnyj®, metode badan
poligraficznych uwazano tam wtedy za pseudonaukowa. Wzorujac si¢ na ZSRR,
badan poligraficznych nie przeprowadzano réwniez w zaleznych od niego krajach
europejskich. Dopiero w 1959 r. Instytut Ekspertyz Kryminalistycznych i Badan
Kryminologicznych w Zagrzebiu (6wczesna Jugostawia) kupil trzykanalowy ame-
rykanski poligraf Keelera. Badania, poczagtkowo traktowane jako eksperymental-
ne, wykonywano w Slowenii, a nastepnie w calej Jugostawii. W 1970 r. w celach
$ledczych przebadano na poligrafie 253 osoby, a rok pdzniej — 349 os6b’. W Pol-
sce pierwszy poligraf (Stoelting 22500) sprowadzil w 1963 r. Pawet Horoszowski.
Wowczas po raz pierwszy wykorzystano badanie poligraficzne w procesie karnym®.
Pod koniec lat 60. XX w. poligraf kupila Wojskowa Stuzba Wewnetrzna, a nieco
poiniej — Departament I MSW (wywiad)®. W latach 70. badania poligraficzne (eks-
perymentalne) wykonywano tez w Czechostowacji'.

Jak wspomniano, poczatkowy brak zainteresowania poligrafem w ZSRR trud-
no zrozumie¢ co najmniej z dwéch powodéw. Dlaczego stuzby panstwa totalitarnego

*  Orzeczenie Federalnego Trybunalu Sprawiedliwosci REN z 16 lutego 1954 r. (BGHSt/5, 332).

> Por. ]. Widacki, Wprowadzenie do problematyki bada# poligraficznych, Warszawa 1981, s. 173;
por. tez: P. Girdwoyn i in., W kwestii rzekomej aprobaty niemieckiego Sgdu Najwyzszego dla badania
poligraficznego w procesie karnym, ,,Prokuratura i Prawo” 2009, nr 7/8, s. 180-184.

¢ Y. Kholodny, Interrogations using a polygraph in Russia: 15 years of legal application, ,,European Poly-
graph” 2008, nr 2, s. 73.

Por. T. Markovicz, Suvremena technika israZivanja krivicnich djela, Zagreb 1972, s. 527; Z. Aleksic,
Naucno otkirvanje zlo¢ina, Beograd 1972, s. 308-310.

Por. P. Horoszowski, Eksperymentalno-testowa metoda wariograficzna w sledczej i sgdowej ekspertyzie
psychologicznej, ,Przeglad Psychologiczny” 1965, nr 9, s. 64.

°  Por. J. Widacki, Historia badat poligraficznych..., s. 146-147.

Por. M. Dufek, J. Widacki, V. Valkova, K nékterym otdzkdam problematyki poligrafickeho vysetfovini,
Ceskoslovenska Kriminalistika” 1975, nr 4, s. 284-286.
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rezygnowaly z tak cennego i skutecznego narzedzia zdobywania informacji? Niela-
two jest to pojaé, tym bardziej ze ZSRR dysponowal zapleczem naukowym w postaci
dorobku rosyjskiej i radzieckiej psychofizjologii, a takze mozliwo$ciami technicz-
nymi zbudowania samodzielnie poligrafu, bez ogladania si¢ na embargo amery-
kanskie (wywodz poligraféw do krajow komunistycznych byt zabroniony). Warto
przypomnie¢ Aleksandra Lurije — ktory jeszcze przed II wojng $wiatowsg prowadzit
doswiadczenia psychofizjologiczne, a nawet podejmowal proby detekcji ktamstwa
na podstawie wskaznikéw psychofizjologicznych''. Niewykluczone, ze w ZSRR za-
miast badan poligraficznych stosowano wobec 0séb przestuchiwanych przymus fi-
zyczny i psychiczny, a w pracy kontrwywiadu - by¢ moze i narkoanalize'2.

Na poczatku lat 50. XX w. do organéw bezpieczenistwa ZSRR dotarty infor-
macje o badaniach poligraficznych wykonywanych przez stuzby amerykanskie.
W latach 60. zmienito si¢ podejécie do poligrafu, a naukowcy rozpoczeli prace eks-
perymentalne w tym zakresie. J.E. Bychowski, kryminalistyk, i P.J. Guliajew, biolog,
na poczatku 1963 r. w czasopismie wydawanym przez Instytut Kryminalistyczny
Prokuratury ZSRR napisali, Ze nie prowadzi si¢ zadnych eksperymentéw z uzyciem
poligrafu ani analiz dotyczacych prowadzenia badan na tym urzadzeniu, co ich zda-
niem jest nieracjonalne®. Podjeli oni badania eksperymentalne z wykorzystaniem
elektroencefalografu' do detekeji nieszczerosci. Réwnocze$nie prowadzono bada-
nia z zakresu psychofizjologii, ktére daly podstawy do detekeji klamstwa z wyko-
rzystaniem fizjologicznych korelatéw emocji.

Temu problemowi swoje prace poswiecil m.in. akademik Pawel Wasiliewicz
Simonow". Niezaleznie od jego prac grupa uczonych z Instytutu Biofizyki Akade-
mii Nauk ZSRR, badajacych mechanizmy pamigci, opracowala podstawy metody
pozwalajacej na detekcje klamstwa. Jeszcze w latach 60. ub. wieku wywiad Niemiec-
kiej Republiki Demokratycznej odnidst sukces w skutecznym przygotowaniu swo-
ich agentéw do pozytywnego przejscia badania poligraficznego, na wypadek gdyby
zachodnie stuzby poddaly ich takiemu badaniu. O tym sukcesie poinformowano

' A. Luria, The natura of human conflicts, New York 1932, za: R.S. Woodworth, H. Schlosberg, Psycho-
logia eksperymentalna, Warszawa 1963. Por. réwniez: B. Kusses, I. Bapmamos, Ionuepapus u ezo
npaxmuveckoe npumererue, Mocksa 2012, s. 25.

12 P. Kotakowski, NKWD i GRU na ziemiach Polskich 1939-1945. Kulisy wywiadu i kontrwywiadu, War-
szawa 2002, s. 55.

10.M. Xonopustit, Ilonuzpag 8 Poccuu: 1993-2008: pempocnexmusHuiii coopHux cmametl, Mocksa
2008, s. 44.

IL.E. Iynaes, E.9. boixockumit, Hccnedosarue smouuoHanvHO20 COCMOAHUS 4enoseka 8 npouyecce
nposederue credcmeeHHvix Oeticmeuii, ,KpuMmmuHamuctuka u cygebHas skcreprusa” 1972, nr 9,
s. 108.

15 Tamze, s. 115.
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Komitet Bezpieczenstwa Panstwowego ZSRR (KGB), co spowodowato wzrost zain-
teresowania tego rodzaju badaniami's. W péznych latach 60. ta metoda zajelo sie tez
dowodztwo Armii Radzieckiej. Pierwsze proby wykorzystania poligrafu byty obje-
te najwyzsza klauzulg tajnosci'”. Eksperymenty z detekeji kltamstwa na podstawie
wskaznikéw psychofizjologicznych wykonywali pracownicy szpitala psychiatrycz-
nego w Krasnodarsku: A. Sichew i V.A. Wartamow, pdzniejszy czlonek Radzieckiej
Akademii Nauk. Skonstruowali oni najpierw trzy-, a potem szes$ciokanalowy poli-
graf, ktory wykorzystywano zaréwno w diagnostyce psychiatrycznej, jak i w spra-
wach kryminalnych. W 1962 r. Wartamow zbudowal pierwszy bezkontaktowy po-
ligraf. Jest on tez konstruktorem poligraféw Edelveis 4 i Eskulap produkowanych
w krétkich seriach w latach 80.'

Wyniki badan naukowych oraz informacje o praktycznym wykorzystaniu ba-
dan poligraficznych przez stuzby zachodnie, uzupetnione informacjami o mozliwosci
przygotowania wiasnych agentéw do badan poligraficznych, ktére przeciwnik moze
wobec nich zastosowa¢, sktonily przewodniczacego KGB Jurija Andropowa do pod-
jecia Decyzji z dnia 25 czerwca 1975 1. o utworzeniu Tajnego Laboratorium nr 30
zajmujacego sie praktycznymi aspektami wykorzystania badan poligraficznych. Byto
to pierwsze tego typu laboratorium w ZSRR. Jego dyrektorem zostal J.K. Azarow™.
Dziala ono do dzisiaj w ramach Instytutu Kryminalistyki Centrum Technik Specjalnej
Federalnej Stuzby Bezpieczenstwa (FSB). W instytucie tym pracowali tacy znani po-
ligraferzy rosyjscy, jak: L.G. Aleksiejew, Aleksandr Piotrowicz Sosznikow, Aleksandr
Borysowicz Pielenicyn, W.N. Federenko, ].I. Hotodnyj*'.

W 1989 r. w Ministerstwie Spraw Wewnetrznych ZSRR powstala specjalna
grupa robocza, ktdrej zadaniem bylo opracowanie mozliwoéci wykorzystania po-
ligrafu w dzialalnosci organéw podlegtych MSW?. Znamienne dla Rosji jest to, ze
gdy w 1990 r. kierownictwo MSW zwrdcito sie¢ do KGB z prosba o przeszkolenie ich
ekspertow z przeprowadzania badan poligraficznych, stuzba ta nie przyznata si¢ do
posiadania poligrafu i catego laboratorium badan poligraficznych. Oddelegowanemu

10.1. XonopHblit, Ho;mzpa¢ 8 Poccuu..., s. 45.

17 1. Widacki, Vladimir Kniazev, Detektor Izhy na strazheistiny (Lie detector guarding the truth), ,,Europe-
an Polygraph” 2010, t. 4, nr 4, s. 232.

8 Tamze.

10. Xapun, Jemexmop mxcu: xax amo denaemcsi, Mocksa 2006 (thumaczenia w artykule pochodzg od
autora - przyp. red.).

2 Tamze.

J. Widacki, V. Shapovalov, I. Usikov, Beedenue, w: IIpumenenue nonuzpaga 6 nepuooueckom
socmouHom eonybom, J. Widacki, V. Szapovalow, I. Usikov (red.), Krakéw 2017, s. 10.

2 Tamze,s. 11.
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do przeprowadzenia szkolenia Jurijowi Holodnemu polecono, zeby w razie pytan
odpowiadal, ze badaniami poligraficznymi interesuje si¢ prywatnie, hobbystycznie,
a umiejetnosci wykonywania tego rodzaju badan zdobyt dzieki lekturze zachodnich
materialéw?. Warto tez wspomnie¢ o tym, Ze przedstawiciele MSW ZSRR jeszcze
latem 1990 r., na krétko przed rozwigzaniem polskiej Stuzby Bezpieczenstwa i utwo-
rzeniem Urzedu Ochrony Panstwa, zlozyli wizyte w Departamencie II MSW w War-
szawie w celu zapoznania si¢ z problematyka badan poligraficznych.

W 1992 r,, juz po rozpadzie ZSRR, weszta w zycie Ustawa z dnia 13 marca
1992 1. nr 2506-1 ,,0 dziatalnosci operacyjno-rozpoznawczej w Federacji Rosyjskiej”.
Ten akt prawny odegral wazng role w legalizacji badan poligraficznych w FR. Nakta-
dat on na ministerstwa i podlegte im organy obowigzek wprowadzenia przepiséw
regulujacych stosowanie badan poligraficznych. Zgodnie z ta ustawa Ministerstwo
Bezpieczenstwa FR przygotowalo pierwszy w kraju akt normatywny regulujacy
stosowanie badan poligrafcznych. Dokument ten nosil nazwe (w ttum.): Instruk-
cja postepowania w specjalnych badaniach psychofizjologicznych z wykorzystaniem
poligrafu przez federalne agencje bezpieczeristwa paristwa. Akt opublikowano 1 mar-
ca 1993 r. i tego samego dnia wszedl w zycie. Od tego momentu przeprowadzanie
badan poligraficznych w ramach czynnoéci operacyjno-rozpoznawczych zostalo
prawnie uregulowane*. W pdzniejszym okresie badania poligraficzne byly rozpo-
wszechnianie poza systemem organéw bezpieczenstwa. Pojawily sie tez prywatne
firmy produkujace poligrafy, w tym znany na Zachodzie model Diana®.

Badania poligraficzne w procesie karnym w Federacji Rosyjskiej

Wspomniana wcze$niej ustawa z 1992 r. oraz kolejna — Ustawa federalna nr 144-FZ
z dnia 12 sierpnia 1995 r. ,O dziatalnoici operacyjno-rozpoznawczej” — stworzyly
podstawy do wykorzystania badania poligraficznego w postepowaniu przygoto-
wawczym oraz postepowaniu przed sagdem. W ustawie z 1995 r. znalazt sie artykut,
ktéry, podobnie jak w polskim Kodeksie postepowania karnego (art. 192a i 199a),
pozwala na zastosowanie poligrafu w sprawach karnych, nie nazywa go jednak
wprost, a jedynie opisuje badanie jako jedng z metod, ktérag mozna wykorzysta¢
w procesie w ramach ekspertyzy (por. art. 79-80, 85-86 Kodeksu postepowania
karnego FR, dalej: kpk FR). Jest to regulacja podobna do tej zawartej w polskim

M. Dananees, /lowv 6e3 cnacenus, https://www.google.pl/amp/s/rg.ru/amp/2015/06/25/holodnij.
html [dostep: 11 III 2021].
2 41 Komnccaposa, OcHosul nonuepagonoeuu, Mocksa 2019, s. 55.

» V. Larina, Main Features of Polygraph Examiners Training, ,,European Polygraph” 2017, nr 2, s. 90.
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prawie, zgodnie z ktorg jesli badanie poligraficzne jest osobng ekspertyza, to tym sa-
mym nie moze by¢ czescig przestuchania. Zgodnie z art. 6 ustawy z 1995 r. urzedni-
cy organéw wykonujacych czynnosci operacyjno-rozpoznawcze mogg wykorzystaé
systemy informacyjne, nagrywanie audio, filmowanie i fotografowanie, a takze inne
$rodki techniczne, ktére nie szkodzg zyciu i zdrowiu ludzi oraz srodowisku. Po-
niewaz ta lista nie jest zamknieta przez ustawodawce, pozwolilo to na interpretacje
rozszerzajacg, a w konsekwencji na wykorzystanie poligrafu. To z kolei spowodowa-
fo, ze organy na wlasny uzytek zaczety tworzy¢ regulacje dotyczace badan poligra-
ficznych. Akty prawne nizszego rzedu staly sie, i s3 do dzi$, gléwnymi regulatorami
wykorzystania badan poligraficznych w sektorze publicznym. Instrukcja dotyczg-
ca procedury stosowania specjalnych badan psychofizjologicznych z wykorzystaniem
poligrafu przez federalne organy bezpieczeristwa paristwowego, z 12 lutego 1993 r.,
zatwierdzona przez Prokurature Generalng FR i zarejestrowana przez Ministerstwo
Sprawiedliwo$ci FR 1 marca 1993 r., byta pierwszym szczegélowym dokumentem
regulujacym procedury stosowania specjalnych badan psychofizjologicznych z wy-
korzystaniem poligrafu przez federalne organy bezpieczenistwa panstwowego (zna-
lazl si¢ w niej termin ,,specjalne psychofizjologiczne badanie z wykorzystaniem po-
ligrafu”). W instrukcji zawarto wiele przepiséw organizacyjnych i metodycznych.
Na jej podstawie byly tworzone resortowe regulaminy uzywania poligrafu na terenie
FR¥. Zgodnie z ust. 1 pkt 1 instrukcji przez badanie poligraficzne nalezy rozumie¢
jeden z rodzajéw przestuchan z uzyciem $rodkéw technicznych nieszkodliwych dla
zycia i zdrowia osoby badanej, prowadzony przez organ wykonujacy czynnosci ope-
racyjno-rozpoznawcze®. Celem takich badan jest zwiekszenie skutecznosci dziatan
operacyjno-rozpoznawczych w pracy kontrwywiadu, wywiadu oraz w opracowaniu
personalnym. Dzi¢ki badaniom mozna sprawdza¢, czy przekazywane informacje sa
rzetelne. W instrukeji zostaly okreslone warunki oraz tryb przeprowadzania badan.
Sam ich wynik powinien by¢ przedstawiony w formie sprawozdania, ktére w zalacz-
niku do omawianej instrukcji nazwano ,,opinig biegtego®. Ex definitione instrukcja
dotyczy dziatan operacyjno-rozpoznawczych, nie obejmuje wiec bezposrednio wy-
korzystania poligrafu w procesie karnym. Niemniej jednak instrukcja w specyficz-
ny sposob ,kodyfikuje” reguly sztuki, ktére maja powszechne zastosowanie takze
w procesie karnym.

% 41. Komuccaposa, OcHosbl nonuepagonozui. .., s. 101.

¥ Tamze,s. 17-21.

A.B. Bacunnes, IIpo6nemvt Ucnonv3osanus nonuepada 6 paccnedosanuu npecmynneuti. Monodesuco
U CUCmeMHAs op2anu3auus cmparot, Yoba 2019, s. 76.

1. Komuccaposa, OcHosvt nonuepagonozui. .., s. 33.
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Aby moéwi¢ o wykorzystaniu badan poligraficznych w procesie karnym
w FR, trzeba zrozumie¢ specyfike tego procesu. Zgodnie z art. 74 kpk FR dowo-
dem w sprawie karnej jest kazda informacja, na podstawie ktorej sad, prokurator
badz sledczy w sposdb ustalony przez kpk moze stwierdzi¢, ze istnieja okolicznosci
wymagajace udowodnienia w toku postepowania karnego, a takze inne okoliczno-
$ci majace znaczenie dla sprawy karnej. Kodeks postepowania karnego dopuszcza
takze takie dowody, jak: opinia bieglego (art. 74 pkt 3), opinia specjalisty (art. 74
ust. 2 pkt 31) oraz inne dowody, ktore si¢ pojawily podczas czynnos$ci operacyjno-
-poszukiwawczych™®, jesli tylko spelniaja wymogi dowodowe wymienione w kpk.
Wowczas - zgodnie z art. 89 kpk FR - sg one dopuszczane jako dowod w sprawie’.
Rosyjskie orzecznictwo sgdowe dotyczgce wykorzystania dowodu z badan poligra-
ficznych jest zroznicowane. Sady, ktore skorzystaly z badania poligraficznego, wska-
zywaly, ze przydatno$¢ wynikow takiego badania wystepuje wéwczas, gdy nie stoja
one w sprzecznos$ci z innymi dowodami podjetymi podczas przewodu sadowego.
W orzeczeniu Sadu Najwyzszego FR z 17 lutego 2011 r.*? wskazano, ze wnioski
z badan psychofizjologicznych sa uznawane za dowdd, ktory nie budzi watpliwosci
w sadzie, poniewaz nie zaprzecza zeznaniom innych $wiadkéw i innym dowodom,
w tym materialnym. Sad Najwyzszy orzekl, ze wszystkie przeprowadzone dowody
sg ze sobg spdjne co do stanu faktycznego, nie zawierajg istotnych sprzecznosci,
a w glownych kwestiach pokrywaja si¢ w szczegotach.

W rosyjskiej judykaturze mozna réwniez znalez¢ zdania przeciwne na temat
wykorzystania badan poligraficznych. Takie zawarto w wyroku Sadu Najwyzszego
z 6 marca 2013 r.”*, w ktorym sad o$wiadczyt, ze badanie poligraficzne ma charakter
»wyniku losowego” (probabilistycznego). We wcze$niejszym orzeczeniu z 28 czerw-
ca 2012 r.* sad stwierdzit, ze wynik badania nie jest Zrédtem nowych informacji
o faktycznych okolicznosciach sprawy karnej, a jedynie oceng zebranych juz dowo-
déw z punktu widzenia ich wiarygodnosci, przy czym wnioski bieglego sg sprzecz-
ne z calosécig innych dowodéw zbadanych przez sad.

Przeglad obowiazujacych w Federacji Rosyjskiej aktow prawnych okreslaja-
cych zastosowanie poligrafu w postepowaniu karnym nalezy rozpocza¢ od Instruk-
cji organizacji badan psychofizjologicznych z wykorzystaniem poligrafu w organach
spraw wewngtrznych Federacji Rosyjskiej, ktora zatwierdzono 18 marca 2010 r.

Taki rodzaj czynnosci jest uwzgledniony w rosyjskich przepisach (przyp. red.).
Kodeks postgpowania karnego Federacji Rosyjskiej” z dnia 18 grudnia 2001 r. N 174-FZ.

Orzeczenie Sadu Najwyzszego Federacji Rosyjskiej z 17 lutego 2011 r. nr 203-O11-1 oraz orzeczenie
Sadu Najwyzszego Federacji Rosyjskiej z 19 stycznia 2012 r. nr 11-O11-99.

¥ Orzeczenie Sadu Najwyzszego Federacji Rosyjskiej z 6 marca 2013 r. nr 32-013-5.
* Orzeczenie Sadu Najwyzszego Federacji Rosyjskiej z 28 czerwca 2012 r. nr 58-012-31.
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zarzadzeniem Ministerstwa Spraw Wewnetrznych Rosji. W przeciwienstwie do
instrukeji z 1992 r. nowa instrukcja zostala zarejestrowana w Ministerstwie Spra-
wiedliwo$ci Rosji bardzo szybko, bo juz 20 kwietnia 2010 r. W instrukcji uzyto
okreslenia ,,specjalne badanie psychofizjologiczne™, ponadto w dokumencie zna-
lazty sie nastepujace zapisy:

o badany musi wyrazi¢ pisemng zgode na przeprowadzenie badania.
W przypadku jej braku nie mozna sie¢ powota¢ na domniemanie wynikajg-
ce z art. 79 Kodeksu postepowania cywilnego FR (w rosyjskiej procedurze
cywilnej domniemywa si¢ wine osoby uchylajacej sie od badania, w pro-
cedurze karnej natomiast nie mozna wyciaga¢ negatywnych konsekwencji
wobec osoby odmawiajgcej poddania si¢ badaniu®);

+ badaniu nie mozna podda¢ osoby, ktora jest w stanie zapasci, ma stany
przedwstrzasowe, jest wyczerpana fizycznie lub psychicznie, ma niski po-
ziom inteligencji, wykazuje wiele zaburzen psychicznych, znajduje si¢ w fa-
zie zaostrzenia niektérych chordb zwigzanych z uposledzeniem czynnosci
ukladu sercowo-naczyniowego lub oddechowego®’;

« zabronione jest poddanie badaniu osoby ponizej 14 roku zycia. Osoby nie-
pelnoletnie w wieku od 14 do 16 lat mozna bada¢ poligrafem wytacznie
za pisemna zgoda jednego z rodzicéw lub opiekuna prawnego dziecka —
w obecnosci psychologa lub nauczyciela. Osoby w wieku od 16 do 18 lat
moga przejs$¢ test na poligrafie wylacznie za pisemna zgoda jednego z ro-
dzicow lub przedstawiciela ustawowego. Obecno$¢ nauczyciela lub psycho-
loga podczas badan nie jest w tym przypadku obowigzkowa.

Jeszcze przed wprowadzeniem wspomnianych regulacji prawnych Biuro Pro-
kuratora Generalnego Rosji 14 lutego 2006 r. rozeslalo pismo nr 28/15/05, w kt6-
rym przedstawiono wyniki analizy dotychczasowej praktyki wykorzystania badan
poligraficznych w prowadzonych sprawach. Stwierdzono, ze poligraf byt elementem
pomocnym w $ledztwie®®.

Wedtug statystyk z 2011 r. poligraf z powodzeniem stosowano w takich mia-
stach Rosji, jak: Astrachan, Briansk, Kirow, Lipieck, Nowosybirsk, Saratéw, Sama-
ra, Tambow, Twer, Czyta oraz w regionach: Obwodzie amurskim, autonomicznych
republikach Altaju, Buriacji, Mordowii i Udmurcji. Wnioskujacymi o badanie byli

H.JL. JleonTneBa, Ilonuepad xax ucmounuxk ookasamenvcmea no yeonosHomy oeny, ,lOpucr” 2011,
nr 2, s. 22-26.

Kodeks postgpowania karnego Federacji Rosyjskiej...

B.B. Cemenos, JI.H. ViBaHoB, IIpasosvie, maxmuueckue u memoouteckue acnexmol UCnonb308aHUs
nonuzpaga 6 yeonosHom cyoonpoussoocmee, Mocksa 2008, s. 16.

Tamze, s. 26.
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prokuratorzy. Zdaniem ].N. Kazakowa i S.W. Worobjewa sady w Rosji wykorzystuja
wyniki badania poligraficznego gléwnie wtedy, gdy moga one postuzy¢ jako dowdd
$wiadczacy o sprawstwie badanego. W praktyce zdarza si¢, ze wynik badania jest
praktycznie jedynym dowodem winy®.

Stosowanie badan poligraficznych budzi watpliwosci takze w Rosji. W 2019 r.
Rada Rozwoju Spoteczenstwa Obywatelskiego i Praw Czlowieka przy Prezydencie
FR zwrocila si¢ do Przewodniczacego Dumy Panstwowej Wiaczestawa Wiktoro-
wicza Wolodina z apelem o wylaczenie wzmianki o poligrafie z projektu ustawy
o badaniach kryminalistycznych Komisji Sledczej FR®. Rada uwaza, ze warto§¢
diagnostyczna badania psychofizjologicznego jest kontrowersyjna. Taki poglad po-
jawia sie rowniez w orzecznictwie Sadu Najwyzszego FR. Kilkakrotnie zwracal on
uwage na to, ze wyniki badania z wykorzystaniem poligrafu nie spelniajg wymogdow
prawa dowodowego, w tym wymaganej od dowodu wiarygodnosci*'. Poglady dok-
tryny orzecznictwa sadow rosyjskich przypominaja wiec poglady polskiej doktryny
i orzecznictwa sprzed nowelizacji Kodeksu postepowania karnego z 2003 r.

Badania poligraficzne poza procesem karnym w Federacji Rosyjskiej

Rozwazania na temat wykorzystania badan poligraficznych w sektorze publicznym
nalezy rozpocza¢ od wspomnianej Instrukcji organizacji badati psychofizjologicz-
nych z wykorzystaniem poligrafu w organach spraw wewnetrznych Federacji Rosyj-
skiej*>. Wraz z jej opublikowaniem podjeto probe stworzenia ujednoliconych ram
regulacyjnych dotyczacych uzycia poligrafu nie tylko w czynnosciach operacyjno-
-rozpoznawczych, lecz takze przy wyborze kandydatéw do stuzby w organach spraw
wewnetrznych i w ramach kontroli urzednikéw panstwowych®.

Prace nad uregulowaniem korzystania z wynikéw badan poligraficznych w or-
ganach Ministerstwa Spraw Wewnetrznych FR trwaty od wielu lat. W 2000 r. szefowie

¥ J0.H. Kasakos, C.B. Bopobbes, IIpobnemuvi npomusodeticmeus nposepkam nonuepapa, Mocksa
2011.

JL.B. VIBaHOB, AKmyanvHvle 60npOCHl NPpUMEHEHUS noauepapa npu paccnedosanuu npecrmynneHui,
Hngopmavuonnas  6esonacHocmv — pezuoHos,  ,YUpaBIeHMe, BBIYUCAMTEIbHAS — TEXHMKA
n napopmatuka” 2011, nr 1.

1 Cosem npusvieaem IocOymy He npupasHueamv «nonuzpag» K 3aKOHHOMY U NOTHONPABHOMY

Kpumuranucmudeckomy memody, http://www.president-sovet.ru/presscenter/news/read/5411/ [do-
step: 19 12022].

# B.B. CeméHos, J1.H. VBanos, IIpasosvie, maxmuueckie u memoouHeckue acneKmul UCHONb308aHUS
nonuepagpa, Mocksa 2008.

 Tamze.
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Gléwnej Dyrekeji Kadr i Polityki Personalnej oraz Dyrekcji Medycznej Ministerstwa
Spraw Wewnetrznych Rosji zatwierdzili stosowanie specjalnych badan psychofizjo-
logicznych z wykorzystaniem poligrafu podczas profesjonalnej selekcji psycholo-
gicznej kandydatéw do stuzby w organach spraw wewnetrznych. W pkt 1 sekeji I tej
instrukcji wyjasniono, ze (...) badania psychofizjologiczne z wykorzystaniem poligra-
fu sg przeprowadzane w celu pozyskania dodatkowych (ukrytych) informacji, ktore sq
istotne dla ogolnej oceny sprawy, a polegajg na rozmowie prowadzonej wedtug specjal-
nych metod, z obserwowaniem psychofizjologicznych reakcji badanego na zadawane
pytania*. Wyniki tych badan wykorzystywano jako informacje przydatne w podjeciu
ostatecznej decyzji o mozliwosci przyjecia kandydata do stuzby*.

Sektor publiczny

Najwigcej przypadkéw uzycia poligrafu w stuzbach panstwowych ujawniono w Stuz-
bie Celnej FR. Bylo to spowodowane tym, ze w Zarzgdzeniu z dnia 25 wrzesnia 2007 1.
nr 1196 ,Tymczasowa instrukcja dotyczgca trybu odpytywania za pomocg kompute-
rowych poligraféw w organach celnych Federacji Rosyjskiej” okreslono warunki i tryb
korzystania z poligrafu w organach Stuzby Celnej FR. Zgodnie z tym dokumentem
stosowanie poligrafu byto dozwolone tylko podczas doboru kandydatéw pod katem
psychologicznym. Mozna zatozy¢, ze podobne procedury sa wykorzystywane w ta-
kich samych celach takze w innych stuzbach policyjnych i specjalnych.

Podstawowg zasadg prowadzenia badan poligraficznych wynikajacg z art. 21
Konstytucji Federacji Rosyjskiej z 12 grudnia 1993 r. jest dobrowolnos¢ udzialu w ta-
kich badaniach*®. Uszczegétowieniem przytoczonych powyzej artykutéw Konsty-
tucji FR sa zapisy Kodeksu pracy Federacji Rosyjskiej z 30 grudnia 2001 . N 197-FZ
(dalej: kp FR), z ktérego wynika, Ze pracodawca ma prawo wprowadzaé ogranicze-
nia lub dokonywa¢ preferencji przy zatrudnianiu, uwzgledniajac wymagania wla-
$ciwe dla okreslonego rodzaju pracy lub dzialalnosci stuzbowej. Zgodnie z kp FR
pracodawca ma prawo do gromadzenia danych osobowych pracownika niezbed-
nych mu do nawigzania stosunku pracy (rozdzial 14, art. 85-90). Dane osobowe
dotyczgce pracownika, jak wynika z kp FR, mozna uzyskac od niego w zakresie nie-
zbednym dla pracodawcy w celu rozwigzywania spornych spraw zwigzanych z za-
trudnieniem, awansem zawodowym, bezpieczenstwem osobistym pracownikow
i bezpieczenstwem mienia. Zgodnie z art. 85 kp FR (...) dane osobowe pracownika
to informacje, ktére pracodawca potrzebuje w zwigzku ze stosunkiem pracy, doty-
czqgce konkretnego pracownika. Przetwarzanie danych osobowych pracownika [to] -

4 Tamze.
4 Tamze.

4 Art. 21-29 i 37 Konstytucji FR.
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otrzymywanie, przechowywanie, lgczenie, przekazywanie lub jakiekolwiek inne wy-
korzystywanie danych osobowych pracownika® .

W Ministerstwie Spraw Wewnetrznych w okresie od 2005 r. do 2012 r. uzycie
poligrafu wzroslo czternastokrotnie. W 2011 r. 22 tys. policjantéw zostalo spraw-
dzonych na poligrafie. Wedtug A.W. Lugowoja w wewnetrznych statystykach poli-
cyjnych podawano, ze badania przy uzyciu poligrafu natychmiast pozwalajg na wy-
eliminowanie 47 proc. oséb, ktdre chcg stuzy¢ w organach panstwowych. W jego
ocenie poligraf w znacznym stopniu przyczynia si¢ do dyskwalifikacji kandydatdow,
ktorzy ukrywaja niewygodne dla siebie fakty, m.in. przyjecie w przesztosci tapowki,
alkoholizm, zazywanie narkotykéw czy sadyzm. Badania poligraficzne pozwalaja
tez na ujawnienie os6b o skltonno$ciach maniakalnych, ktérym w zadnym wypadku
nie powinno si¢ udostepnia¢ broni*.

Szef kazanskiego Departamentu Spraw Wewnetrznych Aleksiej Seliwanowski
oznajmil, ze w 2010 r. w Kazaniu wszczgto 50 spraw karnych przeciwko funkcjo-
nariuszom publicznym, ktérzy naduzywali swojego stanowiska. W wigkszosci tych
spraw wykorzystano badanie poligraficzne®.

Sektor prywatny

Jak juz wspomniano, ograniczenia dotyczace badan poligraficznych wynikaja z Kon-
stytucji FR oraz kp FR. Zgodnie z art. 21, 28, 29 oraz 37 Konstytucji FR obywatelowi
FR gwarantuje si¢ prawo do pracy, nienaruszalnosci zycia prywatnego, zachowanie
tajemnic osobistych i rodzinnych, ochrone czci i godnosci, wolno$¢ sumienia, wyzna-
nia, my$li i stowa. Nikt nie powinien by¢ poddawany torturom, przemocy, innemu
okrutnemu lub ponizajacemu traktowaniu lub karaniu, nikt nie moze by¢ poddawany
eksperymentom medycznym, naukowym lub innym bez dobrowolnej zgody. Ponad-
to (...) kazdy ma prawo do swobodnego poszukiwania, otrzymywania, przekazywania,
tworzenia i rozpowszechniania informacji w dowolny legalny sposéb (art. 29 ust. 4).

W kp FR nie wprowadzono zakazu korzystania z poligrafu w procesie rekru-
tacji w sektorze prywatnym. Badania z wykorzystaniem poligrafu nie sa prawnie
zabronione ani podczas doboru personelu, ani podczas kontroli oséb juz zatrudnio-
nych. Jednoczesnie wykonywanie takich badan w przypadku nawigzywania stosun-
ku pracy w dowolnym przedsiebiorstwie musi by¢ - jak wyzej wspomniano — w pelni

¥ Kodeks pracy Federacji Rosyjskiej z 30 grudnia 2001 r., art. 85-90.

% AB. JlyroBoit, IIpasosvie acnexkmuvl NpuUMeHeHUs NCUXOPUSUONIOUHECKO20 —UCCTIE008AHUS

Ha nonuepape 6 opeaHU3AUUU AHMUKOPPYNUUOHHOT nOIUMUKU poccutickoii edepayuu, KpacHomap
2012.

V.. Tepbekos, Ilonuepad kax mexHuueckoe cpeocmeo NPpoPUIAKMUKU KOPPYNUUOHHBIX
npasonapywienuii, ,JOpunndeckas Hayka u IpaBOOXpaHNUTeNbHAs pakTuka” 2019, nr 3, s. 49.
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zgodne z kp FR*. Pracodawca na podstawie ich wynikéw nie moze zwolni¢ pra-
cownika, gdyz byloby to niezgodne z prawem. Warto jednak zauwazy¢, ze art. 189
i 190 kp FR umozliwily interpretacje rozszerzajaca uzycia tego urzadzenia, poniewaz
zgodnie z tymi artykulami pracodawca ma prawo zada¢ od podwladnych przestrze-
gania obowigzujacego regulaminu pracy. Jesli taka klauzula zostata zawarta w umo-
wie o prace, to pracownik firmy jest zobowiagzany do jej przestrzegania, a co za tym
idzie - do udzialu w badaniu poligraficznym®".

Jedna z konsekwencji wieloletniego braku regulacji prawnych dotyczacych
wykorzystywania poligrafu w sektorze prywatnej przedsiebiorczosci bylo to, ze ta-
kie badania wykonywali ludzie bez nalezytego fachowego przygotowania. Dopiero
w 1999 r. Agencja Bezpieczenstwa Gospodarczego wprowadzita standardy regu-
lujace procedure przeprowadzania badan poligraficznych w sferze niepanstwowej
oraz procedure szkolenia i certyfikacji specjalistéw od badan poligraficznych, kt6-
rzy pracujg prywatnie.

Podsumowujac, mozna stwierdzi¢, ze w FR w sektorze prywatnym badania
poligraficzne sg stosowane w trzech gléwnych celach:

1) identyfikacji 0s6b z grupy ryzyka (alkoholicy, narkomani) w celu unie-

mozliwiania zatrudnienia takiego kandydata,

2) identyfikacji oséb z grupy ryzyka wérdd juz zatrudnionego personelu,

w przypadku gdy takie badania nie byty prowadzone przed przyjeciem
do pracy,

3) ujawnienia dziatan prowadzonych na szkode pracodawcy bedacego skut-

kiem przeprowadzenia wewnetrznych postepowan.

Osoby zajmujace sie badaniami poligraficznymi w Ros;ji

Po 1993 r. badania poligraficzne w Rosji przestaly by¢ wykonywane jedynie przez
waskie grono ekspertdéw zatrudnionych w organach bezpieczenistwa. Obecnie w sek-
torze publicznym pracuje ponad 350 specjalistow przeprowadzajacych badania po-
ligraficzne, w sektorze prywatnym zas ta liczba jest wielokrotnie wyzsza. Wigkszos¢
0s6b zajmujacych prominentne stanowiska w biznesie poligraficznym (producenci
sprzetu, prezesi firm $wiadczacych ustugi poligraficzne, prowadzacy szkoly i kur-
sy) byta w przesztoéci oficerami radzieckich lub rosyjskich stuzb specjalnych. Rosja
pod wzgledem liczby ekspertéw i wykonanych badan nalezy do §wiatowej czolowki.

% O.. Bemomnna, A.C. Jlagdenxko, [onuepad na cnysxbe y npeonpunumamerns, ,busnec-agBokar”
2004, nr 5,s. 77.

51 Tamze, s. 78.
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Dziatajg tu filie szkot majacych akredytacje American Polygraph Association
(APA)*, rozwinieta byla rowniez sie¢ dystrybucji amerykanskich poligraféw Axci-
ton*, ktére sprzedawano, mimo Ze na rosyjskim rynku jest obecnych co najmniej
sze$ciu producentéw rodzimego sprzetu®. Twierdza oni, ze ich sprzet w niczym
nie ustepuje zachodnim produktom, a nawet (...) niektore parametry majq lepsze
od zagranicznych®. Rosyjscy eksperci pomagali wprowadzi¢ poligraf w sasiednich
bytych republikach radzieckich, m.in. na Biatorusi, w Moldawii, Armenii, Kazach-
stanie czy Kirgistanie®. Jedynie Litwa nie korzystala z doswiadczen rosyjskich po-
ligraferéw. Pierwsze szkolenia dla Litwinéw prowadzili w 1997 r. eksperci z Polski.
W poéiniejszym okresie litewskich ekspertéw szkolono w USA, m.in. w American
International Institute of Polygraph w Morrow (Georgia).

Najbardziej wptywowe osoby w rosyjskich i poradzieckich
srodowiskach poligraficznych

Srodowisko poligraferéw w Rosji i bloku postradzieckim jest mocno zwigzane ze
stuzbami specjalnymi jeszcze z czaséw ZSRR.

Poligraferzy pracujacy dla cywilnych stuzb specjalnych sg ksztatceni w In-
stytucie Kryminalistyki FSB. Nie ujawnia sie miejsc szkolen poligraferéw pracu-
jacych dla stuzb wojskowych. W Moskwie dziala Autonomiczna Niekomercyjna
Organizacja Uzupelniania Wyksztalcenia Zawodowego, ktéra prowadzi Centrum
Psychofizjologii Stosowanej. W podtytule nazwy widnieje dopisek: Narodowa
Szkota Detekcji Kltamstwa. Szkota prowadzi kursy dla ekspertéw poligrafu i jest
zorganizowana na wzor uczelni wyzszej”’. Prowadzi réwniez dzialalnos¢ wydaw-
niczg zakrojong na szeroka skale - jej naktadem ukazuja si¢ podreczniki oraz
zeszyty metodyczne zwigzane z problematyka badan poligraficznych, ktdre sa
na wysokim poziomie zaréwno naukowym, jak i edytorskim. Z treéci zawartych
w publikacjach wynika, Ze rosyjscy poligraferzy stosuja aktualne techniki amery-
kanskie (ang. Zone Comparison Technique), a nawet je rozwijajg i modyfikujg. Rek-
torem szkoly jest Aleksandr Borysowicz Pielenicyn, doktor nauk biologicznych.

52 Y. Kholodny, Interrogations using a polygraph..., s. 74.

Po rosyjskiej agresji na Ukraine firma Axciton oglosila, ze zrywa wszelka wspotprace z rosyjskimi
partnerami. Zob. https://www.axciton.com/index.html [dostep: 9 I 2022].

* https://www.polyconius.ru/ [dostep: 9 1 2022].

A.A. Crenanos, Ilomrpad («Oemexkmop xu»): Ucmopusi u cospemeHHOCHD, ,IICHXOIOrHs
u 6usHec” 2012, nr 3, s. 72-77.

M. IllasikoBa, Vcmopuko-npasosoii nodxod K npumenenuio nonuepada 6 Poccuu u 3a pybeixcom,
»Hay4Hbli1 anTbMaHax HeHTpanbHOro YepHosembss” 2018, nr 2, s. 7-10.

57 V. Larina, Main Features of Polygraph...,s. 91.
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Ma on ponadczterdziestoletnie do$wiadczenie w stosowaniu metod psychofizjolo-
gicznych dla celow bezpieczenstwa panstwowego. Byt putkownikiem KGB, pdzniej
Stuzby Wywiadu Zagranicznego (SWR), aktualnie jest pultkownikiem w stanie spo-
czynku. Biegle méwi po angielsku, jednak w przeciwienstwie do Sosznikowa czy
Hotodnego nie uczestniczy w konferencjach zagranicznych.

Zdjecie 1. Aleksandr Borysowicz Pielenicyn.

Zrédto: O6beMHERHDBI TIeHTp HICHXO(PU3NOIOTNIeCcKUX uccaenoBanmit, Zjednoczone Centrum
Badan Poligraficznych.

Zalozycielem Centrum i jednym z jego gléwnych wykladowcow jest Alek-
sandr Piotrowicz Sosznikow. Od 1986 r. zajmowal sie¢ w KGB wykorzystaniem
»psychofizjologii stosowanej” na potrzeby stuzby. Doszedt do stopnia podputkow-
nika KGB, pézniej, po zmianach ustrojowych, stuzyt w FSB. Aktualnie jest pod-
putkownikiem w stanie spoczynku. Produkuje i sprzedaje rosyjski poligraf Diana.
Uczestniczy w zagranicznych konferencjach, m.in. w USA, gdzie reklamuje swoj
poligraf. Jest autorem lub wspdtautorem (wspdlnie z Pielenicynem) licznych publi-
kacji fachowych.
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Zdjecie 2. Aleksandr Piotrowicz Sosznikow.

Zrédto:  O6bepuuénubii  ueHtp ncuxodpusnonormueckux uccnegosanuii, Zjednoczone Centrum
Badari Poligraficznych.

Jurij Hotodnyj jest absolwentem Wydziatu Fizyki na uniwersytecie w Dnie-
propietrowsku (obecnie Dniepr), ktdrg ukonczyt w 1972 r. W latach 1972-1975 byt
pracownikiem (pozniej - starszym pracownikiem) naukowym Instytutu Reumato-
logii Akademii Medycznej w Moskwie. W 1990 r. uzyskat stopient doktora psycholo-
gii, a w 2002 r. - habilitacje. Od 1975 r. byt funkcjonariuszem KGB, nastepnie stuzyt
w FSB. Ma stopient putkownika. Jest profesorem i kierownikiem zakladu w Instytu-
tucie Kryminalistyki FSB*%. Od 2005 r. jest cztonkiem APA.

Aleksandr Kalafati, urodzony w 1985 r., nalezy do miodego pokolenia rosyj-
skich poligraferow. Ukonczyl Wyzsza Szkole Ministerstwa Obrony FR, nastepnie
byt wykladowcy psychologii na tej uczelni. Przez pewien czas przebywal w Anglii,
biegle wlada jezykiem angielskim. Oficjalnie od 2011 r. jest poza stuzba. Przez kil-
ka lat prowadzit w Moskwie wlasng firme wykonujacg badania poligraficzne. Po
2015 r. jako szef zespolu pracuje nad doskonaleniem rosyjskiego poligrafu Triumf,
ktéry promuje na licznych konferencjach zagranicznych, m.in. w USA. Opubliko-
wal artykul wspélnie z Donaldem J. Krapohlem, bytlym prezesem APA, ktéry byt

8 Zob. note bibliograficzng: Y.I. Kholodny, American Polygraph Association, 41th Annual Seminar,
Workshop, Las Vegas 2006 (materiaty z konferencji w posiadaniu autora).
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wicedyrektorem National Center for Credibility Assessment®. Kalafati nie kryje
swoich nacjonalistycznych, wielkoruskich pogladéw®.

Zdjecie 3. Aleksandr Kalafati.
Zrédto: Facebook, zdjecie z prywatnego profilu Aleksandra Kalafatiego [dostep: 9 12022].

Sergiej J. Aleskowskij, profesor, jest wspdlzalozycielem i wieloletnim pre-
zydentem Euroazjatyckiego Stowarzyszenia Poligraferéw w siedzibg w Almatach
(Kazachstan). Prawdopodobnie ma obywatelstwo Kazachstanu, ostatnio mieszkal
w Sewastopolu na Krymie®. Jest doradcg przy Rosyjskiej Akademii Nauk Przyrodni-
czych. Urodzit sie 4 grudnia 1958 r. w Krasnojarsku. W 1981 r. ukonczyl z wyréznie-
niem Wydzial Fizyki Kirgiskiego Uniwersytetu Panstwowego. W latach 1981-1983
pracowal w Laboratorium Radiometrycznym Instytutu Fizyki i Matematyki Akade-
mii Nauk Kirgiskiej SRR. Od 1983 r. stuzyt w organach bezpieczenstwa panstwa Kir-
giskiej SRR, gdzie pracowal na stanowiskach operacyjnych i eksperckich w Depar-
tamencie Operacyjno-Technicznym KGB. W 1987 r. ukonczyl Wyzsze Kursy KGB
ZSRR w Almatach. W 1989 r. zostal tam wykladowcy. Sprawowat funkcje: wykta-
dowcy, kierownika laboratorium, starszego pracownika naukowego, profesora nad-
zwyczajnego oraz kierownika zaktadu. Po rozpadzie ZSRR stal si¢ obywatelem Ka-
zachstanu. Zostal mianowany sekretarzem naukowym Rady Rozpraw Doktorskich
przy Akademii Komitetu Bezpieczenstwa Narodowego Republiki Kazachstanu.

A Kalafati, D.]J. Krapohl, The Difference Between the Manual and Automatic Settings for the Electro-
dermal Channel and a Potential Effect on Manual Scoring, ,,Polygraph & Forensic Credibility Assess-
ment” 2018, nr 47.

% Na przyktad w rozmowie z polskimi poligraferami w czasie konferencji w Astanie w 2017 r. twierdzit
z calym przekonaniem, ze mordu w Katyniu dokonali Niemcy, a przypisywanie tej zbrodni ZSRR jest
objawem fanatycznej rusofobii i nienawisci do Rosji.

' Na swoim profilu facebookowym podaje Sewastopol jako miejsce pobytu.
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W 1998 r. ukoniczyt studia podyplomowe w zakresie ekspertyz sadowych w Ka-
zachstanskim Instytucie Badan Naukowych. W dniu 29 maja 1998 r. w radzie dok-
torskiej przy Instytucie Prawa w Almatach Ministerstwa Spraw Wewnetrznych RK
obronil prace z ekspertyzy grafologicznej. W 2000 r. Wyzsza Komisja Atestacyj-
na RK nadata mu tytul naukowy Associate Professor of Law. W 2000 r., juz jako
obywatel Kazachstanu, ukonczyl zaawansowane kursy szkoleniowe w Akademii
Federalnej Stuzby Bezpieczenstwa FR w Moskwie. W 2001 r. jako pierwsza osoba
z Kazachstanu odbyl kursy badan poligraficznych w Instytucie Kryminalistyki FSB
w Moskwie. W 2002 r., réwniez jako pierwszy z Kazachstanu, ukonczyl specjali-
styczne kursy badan poligraficznych we Wszechrosyjskim Instytucie Badawczym
Ministerstwa Spraw Wewnetrznych FR w Moskwie. Jest autorem projektu pierw-
szego w Kazachstanie aktu prawnego regulujacego problematyke badan poligra-
ficznych (wydanego w 2002 r.)®2. W maju 2003 r. w stopniu pulkownika zakonczyt
stuzbe w organach bezpieczenstwa narodowego Republiki Kazachstanu i przeszedt
w stan spoczynku®. Bardzo aktywny w mi¢dzynarodowym $rodowisku poligrafe-
row. Uczestniczyl regularnie w konferencjach w USA, Polsce, Bialorusi, Ukrainie.
Po rosyjskiej agresji na Ukraine napastliwie przekonywat na Facebooku ukrainskich
poligraferéw do racji Putina, za co zostal pozbawiony tytulu czlonka honorowego
Ukrainskiego Kolegium Poligrafologdw.

Zdjecie 4. Sergiej J. Aleskowskij.

Zrédlo: Snyuxnonedus Ussecmmvie Yuenvie, www.rae.ru [dostep: 1 1T 2022].

¢ Zarzadzenia Przewodniczgcego Komitetu Bezpieczenistwa Narodowego Republiki Kazachstanu
w sprawie zatwierdzenia resortowych zasad przeprowadzania badan poligraficznych.

¢ https://famous-scientists.ru/12243 [dostep: 1 II 2022].
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Wladimir Michajlowicz Kniaziew jest zalozycielem i pierwszym naczelnikiem
Wydzialu Pomocy Psychologiczno-Technicznej w Instytucie Badania Przestepstw
Ministerstwa Spraw Wewnetrznych Republiki Biatorus. Przewodniczacy Stowa-
rzyszenia Publicznego ,,Eksperci poligraficzni’, wspétautor podrecznika metodycz-
nego i wytycznych przeprowadzania badan poligraficznych. Jak sam twierdzi, ma
(...) ogromne doswiadczenie, zaréwno w pracy operacyjnej, jak i w badaniach kon-
trolnych (z jego pomocg rozwigzano okoto 400 spraw dotyczgcych przestepstw krymi-
nalnych)®. Mial przyczynic si¢ do implementacji badan poligraficznych w organach
wewnetrznych Republiki Bialorus. Jest inicjatorem utworzenia biatoruskiej szkoly
poligraferéw. Jako instruktor brat udziat w szkoleniu pracownikow réznych organdw
$cigania Bialorusi. Opracowal dokumenty regulujgce stosowanie i tryb badan poli-
graficznych w stosunku do urzednikéw panstwowych, a takze zwyklych obywateli.
Jest autorem kilku ksiazek, w tym jednej jako wspétautor z Wartamowem.

Zdjecie 5. Wiadimir Michajtowicz Kniaziew.

Zrédlo: B. Kusises, I. Bapmamos, ITonuzpadus u e2o npaxmuyeckoe npumenerue, Mocksa 2012.

Starsze pokolenie poligraferéw, w tym ci, ktérych sylwetki zaprezentowano
w tym artykule, utrzymuje ze sobg bardzo bliskie kontakty. Moze to wynika¢ z tego,
ze zdecydowana wiekszo$¢ z nich swoja kariere zawodowa rozpoczynata w stuz-
bach specjalnych ZSRR. Przykladem powigzan moze by¢ fotografia ze szkolenia
bialoruskich poligraferéw w Akademii MSW w Minsku w 2008 r., na ktorej oprocz

¢ B. Kusses, I. Bapnamos, ITonuepadus u ezo npakmuueckoe. ..
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kursantéw mozna zobaczy¢ emerytowanego podputkownika FSB Sosznikowa, be-
dacego jednym z instruktorow.

Zdjecie 6. Szkolenie poligraferéw w biatoruskiej Akademii MSW, Minisk 2008 r. W pierwszym
rzgdzie stoja kolejno: drugi od lewej A.P. Sosznikow, L.W. Salenik, W.W. Korowin, I.A. Archi-
pow, W.M. Kniaziew.

Zrédlo: B. Kusses, I. Bapnamos, ITonuzpagus u ezo npaxmuueckoe npumenerue, Mocksa 2012.

Rosyjska agresja na Ukraine ma ogromny wplyw na relacje panujgce w sro-
dowisku poligraferéw. Swiadcza o tym m.in. pozbawienie Sergieja Aleksowskiego
cztonkostwa honorowego w Kolegium Ukrainskich Poligraferéw, apele o wyklucze-
nie rosyjskich poligraferéw z APA, ostre wymiany zdan na internetowych forach
$rodowisk poligraficznych czy wspomniane zerwanie wspdlpracy z instytucjami
rosyjskimi przez amerykanska firme Axcition.

W Rosji produkuje sie poligrafy wlasnej konstrukeji o nazwach: Delta, Triumf,
Diana, ktére sg wzorowane na modelach amerykanskich i kanadyjskich. Dotych-
czas poligraferzy z Rosji, Kazachstanu, Bialorusi uczestniczyli w konferencjach
organizowanych przez APA, wielu z nich uzyskato cztonkostwo w tej organizacji.
Niektorzy publikowali swe prace w czasopismach zachodnich nawet we wspotau-
torstwie z Amerykanami. Po agresji rosyjskiej na Ukraine litewscy i polscy czlon-
kowie APA zaapelowali do wladz organizacji o pozbawienie Rosjan czlonkostwa,
jednak otrzymali odpowiedz, ze nie ma podstaw statutowych do pozbawienia go
kogokolwiek w odwecie za dzialania jego rzadu. W publikacjach APA ukazaly sie
wyrazy solidarnosci z walczgcg Ukraing.
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Jan Kowalczyk, Bezpieczeristwo przestrzeni
wspoltczesnych miast. Przyktad Wielkiej Brytanii'

Wspolczesne spoteczenstwo oczekuje, Ze miasta coraz czesciej okreslane jako smart
city bedg oferowaly wysoka jakos¢ zycia i poczucie bezpieczenstwa. Tymczasem ich
przestrzen, zamieszkana obecnie przez 55 proc. populacji $wiata, (...) funkcjonuje
(...) w dialektycznym splocie kreacji i destrukcji*, co skutkuje wystepowaniem rozne-
go rodzaju zjawisk, zaréwno pozytywnych, jak i negatywnych, wplywajacych m.in.
na bezpieczenstwo. Prace prowadzone nad zyciem w przestrzeni miejskiej majg po-
moc w eliminowaniu zagrozen i zapewnieniu komfortu jej uzytkownikom. Celem
badaczy jest réwniez udzielenie fachowego wsparcia wszystkim stronom zaanga-
zowanym w budowanie badz rewitalizacje miast, aby powstaly osrodki, ktére beda
»szczgdliwe’, ,,dla ludzi’, ,wysnione’, ,,zyczliwe’, ,,dobrze nastrojone” i bezpieczne’.
Interdyscyplinarne podejscie do tego zagadnienia pozwala na sformulowanie wnio-
skow wzbogaconych o refleksje z zakresu roznych dziedzin nauki: psychologii, an-
tropologii, socjologii, politologii oraz nauk o bezpieczenstwie. W ten nurt wpisuje
sie ksiazka Jana Kowalczyka Bezpieczeristwo przestrzeni wspétczesnych miast. Przy-
ktad Wielkiej Brytanii, ktéra ukazala si¢ w 2020 r. Zawarta w niej analiza dotyczy

' J. Kowalczyk, Bezpieczeristwo przestrzeni wspélczesnych miast. Przyktad Wielkiej Brytanii, Warszawa
2020, ELIPSA Dom Wydawniczy i Handlowy, 302 s.

> K. Bierwiaczonek, Czlowiek w przestrzeni publicznej miasta. Spoteczne znaczenia i zjawiska zagraza-
jgce przestrzeni publicznej, ,Rozwdj Regionalny i Polityka Regionalna” 2021, nr 56, s. 47.

> Ch. Montgomery, Miasto szczgsliwe. Jak zmieniac nasze Zycie, zmieniajgc nasze miasta, Krakéw 2015;
J. Gehl, Miasto dla ludzi, Krakéw 2004; W. Graham, Miasta wysnione. Siedem wizji urbanistycznych,
ktore ksztattujg nasz swiat, Krakow 2016; D. Sim, Miasto zyczliwe. Jak ksztattowaé miasto z troskg
o0 wszystkich, Krakéw 2020; J.EP. Rose, Dobrze nastrojone miasto, Krakéw 2019.



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
Nr 27 (14) 2022

bezpieczenstwa przestrzeni Londynu i Manchesteru. Ramy chronologiczne publika-
cji obejmuja okres od momentu objecia urzedu premiera przez Margaret Thatcher
po czasy wspolczesne. Autor omawianej monografii podjal si¢ wykazania, ze (...) ist-
nieje zalezno$¢ miedzy ksztattowaniem przestrzeni miast w sposob sprzyjajgcy bezpie-
czeistwu ich mieszkaricow i wystepowaniem na ich terenie probleméw spotecznych,
w tym w szczegblnosci patologii, przestepczosci i zachowan antyspotecznych (s. 9).
Wszystkim zaangazowanym w proces planowania bezpiecznych miast zwraca uwa-
ge na to, jak istotne sg wiedza o miescie i szeroki warsztat pomocniczy, ulatwiajacy
eliminowanie negatywnych zjawisk wplywajacych na odbidr przestrzeni miejskiej.
W tym kontekscie publikacja staje sie przewodnikiem, jak nalezy i za pomocg jakich
narzedzi mozna projektowac i zagospodarowywac przestrzen, by ograniczy¢ rozwoj
przestepczosci i nieakceptowalnych zachowan. Wskazuje, Ze pojecie bezpieczenstwa
przestrzeni miejskiej nie obejmuje tylko przeciwdzialania przestepczosci i zagro-
zeniom o charakterze militarnym, lecz ma szersze ramy. Wyja$nia, Ze powinno sie
rozumie¢ je (...) jako zdolnos¢ do ksztattowania optymalnych warunkéw, zapewnia-
jgcych realizacje potrzeb spotecznych oraz mozliwos¢ rozwoju jednostek i grup spo-
tecznych (zamieszkujgcych miasta) (s. 7). We wstepie Kowalczyk zaznacza, ze w lite-
raturze przedmiotu podejécie ukierunkowane na (...) zapewnienie bezpieczeristwa
przestrzeni przez odnowe zdegradowanych obszaréw miejskich traktuje sie zdawkowo
(s. 14). Jest zdania, ze podjecie tego tematu przyczyni sie do (...) upowszechnienia
wiedzy o ksztattowaniu bezpieczetistwa przestrzeni w miastach jako alternatywnego
sposobu zapobiegania przestepczosci (s. 13). Praca zostala oparta na solidnej bazie
zrodlowej, uwzgledniajacej akty prawne, dokumenty i materialy zrodtowe, druki
zwarte i monografie oraz artykuly polsko- i anglojezyczne. Opracowanie sklada sie
z pigciu czeéci, z ktorych kazdg podzielono na podrozdzialy ulatwiajgce zapozna-
nie sie z tematyka. We wstepie autor uzasadnil wybor tematu badawczego, zawart
charakterystyke konstrukeji publikacji, przedstawil baze zrédlowa oraz stan badan.
W zakonczeniu dokonat podsumowania badanego zagadnienia.

W rozdziale 1. zatytulowanym Pojecie i uwarunkowania rozwoju przestrzeni
wspétczesnych miast zostaly omowione kwestie zwigzane z definiowaniem termi-
néw: ,,miasto” i ,przestrzen miejska’, a takze opisane uwarunkowania ich rozwoju.
Kowalczyk przytacza badania oraz opinie na temat ewolucji tych poje¢ sformuto-
wane przez krajowych i zagranicznych badaczy. Wskazuje na zjawiska i wydarze-
nia, ktdre na przestrzeni lat wplynely na wizerunek wspodlczesnego miasta. Przy-
woluje koncepcje ,,miasta-ogrodu” Ebenezera Howarda, projekty Le Corbusiera,
inicjatywy tworcdw zwigzanych z Bauhausem, streszcza dorobek Miedzynarodo-
wego Kongresu Architektury Nowoczesnej (fr. Congres international d’architecture
moderne) i postanowienia karty atenskiej (1933 r.), ktéra przypieczetowala pozycje
modernizmu jako gléwnej ideologii XX w. w planowaniu i architekturze. W dalszej
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czedci rozdzialu dowodzi, ze zmiany, jakie zaszly w postrzeganiu miast, sa skutkiem
globalizacji oraz upowszechnienia wizji ,,miasta $wiatowego’, w ktérym dominuje
nowoczesna technologia. Opisuje tez koncepcje ,,nowej urbanistyki” Leona Krie-
ra i postanowienia Kongresu Nowej Urbanistyki (1993 r.). Podkresla, Zze wskazane
XX-wieczne koncepcje urbanistyczne (,miasto-ogréd’, ,,miasto modernistyczne”,
»miasto promienne” Le Corbusiera oraz ,miasto postmodernistyczne”) wywar-
ty duzy wplyw na ksztalt wspdtczesnych osrodkéw miejskich. Wszystkie one byly
wyrazem krytycznego stosunku do XIX-wiecznego miasta uksztaltowanego przez
przemyst, przyczyniajacy sie do powstania wielu probleméw spotecznych. Drugim
pojeciem, ktérego zdefiniowania autor podejmuje si¢ w niniejszym rozdziale, jest
przestrzen miejska. Wedtug klasyfikacji opracowanej przez Franka van Laerhovena
i Elinor Ostrom ma ona charakter dobra publicznego. Jej istotng kategoria jest prze-
strzen publiczna, ktéra integruje tkanke miejska i umozliwia lokalnym spoteczno-
$ciom realizacj¢ potrzeb wynikajacych z zycia w miescie (s. 32). Kowalczyk odnosi
sie tez do doswiadczanego coraz czgsciej zjawiska kryzysu przestrzeni, skutkujacego
odplywem uzytkownikéw do miejsc o wyzszym poziomie bezpieczenstwa. Uwa-
za, ze jej odpowiednie uksztaltowanie oraz dziatania zmierzajace do ograniczenia
skali przestepczosci i patologii moga temu zapobiec. Za Janem Gehla wskazuje, ze
(...) poczucie bezpieczeristwa jest rozstrzygajqgce, jezeli chcemy, aby ludzie zaakcepto-
wali przestrzern miejskg*. W kolejnych podrozdziatach przedstawia kierunki badan
nad koncepcja przestrzeni oraz czynniki determinujace jej rozwoj na podstawie kry-
teriow przestrzennych, czasowych i strukturalnych. Sygnalizuje gléwne plaszczyzny,
na ktérych dochodzi do napigé. Jego zdaniem jednym ze sposobdw na zapewnienie
bezpieczenstwa w miastach jest wlaczenie lokalnych spoteczno$ci w caty proces roz-
woju. Przywoluje jako przyktad San Francisco, gdzie w latach 60. XX w. (po opubli-
kowaniu raportu Kernera) wdrozono pilotazowy program, zaktadajacy wspotprace
policji i lokalnej spoteczno$ci przy rozwigzywaniu probleméw. Wypracowano wow-
czas nowy sposéb dziatania policji (koncepcja policji srodowiskowej, ang. communi-
ty policing), ktory koncentrowat sie nie tylko na sprawcach, lecz takze na cztonkach
danej spotecznos$ci. Analizujgc stan bezpieczenstwa w miastach, Kowalczyk zwraca
tez uwage na zwiazek przestepstw z codziennymi dziataniami. Podaje jako przyktad
Wielka Brytanie, gdzie Crime and Disorder Act uchwalony w 1998 r. doprowadzit do
wdrozenia teorii rutynowego dziatania (...) w zakresie rozwijania systemu zapobie-
gania przestepczosci w skali lokalnej (s. 64). Badacze zacze¢li wowczas proponowad,
aby odpowiednie rozwiazania stuzace bezpieczenstwu wprowadzaé juz na etapie
projektowania. Powinny one obejmowac: wlasciwe rozplanowanie uktadu ciggdw
komunikacyjnych, o$wietlenia, wyposazenia przestrzeni, wprowadzenie elementéw

4 J. Gehl, Miasto..., s. 6.
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gwarantujacych bezpieczenstwo w ruchu drogowym, zapewnienie w miejscach
publicznych mozliwo$ci naturalnej badz technicznej obserwacji, (...) wplywajgcej
zaréwno na zachowanie sprawcy, jak i na poczucie bezpieczeristwa uzytkownikow
przestrzeni (s. 63). Tresci zawarte w rozdziale 1. stanowig potwierdzenie, ze poziom
bezpieczenstwa wplywa na jako$¢ zycia mieszkancdw i ich zainteresowanie dang
przestrzenig. W dalszym toku rozwazan autor monografii przedstawia propozycje
rozwigzan, ktore ksztaltuja jej odbidr przez uzytkownikow.

Rozdzial 2. zatytulowany Bezpieczeristwo przestrzeni miast zostal poswieco-
ny ewolucji w pojmowaniu pojecia bezpieczenstwa, ktora zaszta po zakonczeniu
zimnej wojny. Autor okresla jego ramy definicyjne oraz miejsce bezpieczenstwa
przestrzeni w teorii nauk o bezpieczenstwie. Prowadzi czytelnika przez kolejne
nurty, jakie obowigzywaly w tej dziedzinie. Wywdd rozpoczyna od przedstawienia
zalozen realizmu, a nastgpnie neorealizmu, uzupetnionego o koncepcj¢ ,,réwno-
wagi poteg”, po liberalizm/idealizm i konstruktywizm. W latach 80. i 90. XX w.
doszlo do zmiany w pojmowaniu zagadnienia bezpieczenstwa. Do podmiotéw bez-
pieczenstwa zaczeto zaliczaé ekosystem, spolecznos¢ lokalng i przede wszystkim
czlowieka, ktdry wraz z rozwojem informacyjnym i postepem technologicznym stat
sie czescig spoleczenstwa informacyjnego. W recenzowanej ksigzce autor przyjmuje
perspektywe badawcza kopenhaskiej szkoly bezpieczenstwa, wyrostej na gruncie
konstruktywizmu, ktéra takze stawia (...) w centrum zainteresowania czlowieka
oraz grupy ludzi (spotecznosci) (s. 81). Wobec powyzszego jego uwaga koncentruje
sie (...) nie tylko na realnym poziomie bezpieczeristwa spotecznosci lokalnej, ale row-
niez na jego spotecznej percepcji (s. 82). Jest zdania, ze (...) ksztaftowanie bezpiecznej
przestrzeni ma stuzy¢ budowaniu bezpieczeristwa jednostek i zbiorowosci lokalnych,
a w konsekwencji tworzeniu warunkéw do zaspokajania ich potrzeb i rozwoju, co
pozostaje w zgodzie z szerokim ujeciem human security (s. 81-82). Warto pamie-
taé, ze bezpieczenstwo przestrzeni miejskiej obejmuje szeroki zakres problemdéw
spotecznych, takich jak: zaspokajanie podstawowych potrzeb (zywnos¢, zdrowie,
schronienie), ochrong przed przestepczoscia, zagrozeniami naturalnymi, awariami
technicznymi czy zdarzeniami o charakterze terrorystycznym (s. 93). Kowalczyk
zwraca tez uwage, ze tylko czes¢ z zagrozen moze by¢ wyeliminowana na gruncie
lokalnym, pozostale, takie jak: zorganizowana przestepczo$¢, terroryzm, zagroze-
nia o charakterze naturalnym, famanie porzadku konstytucyjnego i prawnego, eks-
pansja kulturowa, migracje, wymagaja interwencji na wyzszym szczeblu. Jednym
z podmiotéw, ktéry dysponuje odpowiednimi mozliwosciami w tym zakresie, jest
Organizacja Narodéw Zjednoczonych i dzialajace w jej ramach wyspecjalizowa-
ne agencje. W omawianym rozdziale zawarto przeglad najwazniejszych wdrozen,
ktore zostaly przez nie zrealizowane i wplynely na poprawe bezpieczenstwa prze-
strzeni wspdlczesnych miast. Autor opisal zaloZenia przygotowane przez: Program
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Narodéw Zjednoczonych ds. Osiedli Ludzkich (ang. United Nations Human Settle-
ments Programme, UN-Habitat), Biuro Narodéw Zjednoczonych ds. Narkotykéw
i Przestepczosci (ang. United Nations Office on Drugs and Crime, UNODC), Biuro
Narodéw Zjednoczonych ds. Zmniejszenia Ryzyka Katastrof (ang. United Nations
Office for Disaster Risk Reduction, UNDRR). W opracowanych programach zwra-
cano uwage na wzrost przestepczosci i przemocy, ktory pojawil si¢ wraz z procesem
urbanizacji i spowodowal stan permanentnego zagrozenia, niekorzystnie wptywa-
jacy na rozwoj spoleczno-ekonomiczny miast (Habitat I, II oraz III). Proponowane
rozwigzania stanowily wsparcie dla wladz samorzadowych i instytucji zwalczaja-
cych przemoc i przestepczos¢ (np. program Safer Cities). Ku lokalnemu rozwigzy-
waniu problemoéw sklaniata sie tez druga agenda opisana w monografii, tj. UNODC,
ktdrej przedstawiciele uwazali, ze wykluczenie prowadzi do rozwoju przestepczosci
i innych zagrozen bezpieczenstwa. Sygnalizowali mozliwo$¢ pojawienia si¢ tzw. ba-
niek bezpieczenstwa w zamknietych obszarach, gdzie ludzie maja mozliwos¢ za-
pewnienia sobie odpowiedniego poziomu bezpieczenstwa. Na pozostalym terenie
moglo to jednak prowadzi¢ do wystepowania negatywnych zjawisk, a jego miesz-
kancy ze wzgledu na brak $srodkéw nie byliby w stanie ich wyeliminowa¢. Zawarte
w dokumentach UNODC elementy strategicznego zarzadzania bezpieczenstwem
w spolecznosciach lokalnych, tj. egzekwowanie przestrzegania prawa, angazowanie
i komunikacja, regulowanie i budowanie odpornosci, mialy pomdc w rozwigzaniu
probleméw (s. 99-101). W dalszym toku rozwazan autor wskazuje, ze zagrozenia
bezpieczenstwa przestrzeni miejskiej mogg mie¢ rézne podioze oraz pochodzenie
(zewnetrzne, strukturalne i lokalne ryzyka ekonomiczne, stabo$¢ wladzy, niski po-
ziom spojnosci spolecznej) (s. 103). Jedynie dzialania prewencyjne, zwigkszenie
$wiadomos$ci mieszkancow i audyt przestrzeni moga podnies¢ jego poziom oraz
wplyna¢ na zmniejszenie skali przestepczosci. Korzystny wptyw majg rowniez do-
brze funkcjonujaca infrastruktura, zaplecze technologiczne, kapital ludzki oraz $ro-
dowisko naturalne, ktére powinno podlega¢ stalej ochronie, na co zwracano uwage
w materialach UNDRR. Narracja tego rozdziatu jest przykladem poglebionej ana-
lizy, opartej na najbardziej znanych dokumentach i publikacjach oraz uwzglednia-
jacej ciagi przyczynowo-skutkowe wplywajace na ksztaltowanie bezpiecznych prze-
strzeni miejskich.

W rozdziale 3. zatytulowanym Wiodgce ujecia teoretyczne w zakresie ksztat-
towania bezpiecznych przestrzeni miejskich przedstawiono geneze i ewolucje ba-
dan w tym zakresie. Autor siega do dorobku przedstawicieli szkoty chicagowskiej,
ktoérzy dostrzegli zwigzek miedzy przestrzenia a bezpieczenstwem. Jej twoérca Ro-
bert E. Park twierdzil, ze (...) miasto tworzy nowe mozliwosci dla réznych ludzi -
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réwniez dla przestgpcow®. Badacze ci, co zostato podkreslone w recenzowanej ksigz-
ce, stusznie wskazywali na koniecznos$¢ szerokiego spojrzenia na kwestie bezpie-
czenstwa w miastach. O tym, Ze przestrzen jest bezpieczna, decyduje bowiem nie
tylko brak zagrozen (przestepczo$¢, zachowania antyspoteczne), lecz takze moz-
liwo$¢ zaspokojenia potrzeb, zagwarantowanie warunkéw rozwoju, sprzyjanie
budowaniu wigzi spotecznych (s. 9). Przestepczo$¢ wigzano z duzym nasileniem
probleméw spotecznych (bezrobocie, ubdstwo), ktérych czes¢ byta wynikiem
niekorzystnych rozwiazan urbanistycznych, skutkujacych m.in. wysiedleniami
i segregacja przestrzenng (np. rozwigzania wprowadzone w Nowym Jorku za rzg-
déw burmistrza Roberta Mosesa). Uwazano, ze prawidlowa aranzacja przestrzeni
publicznej moze przynies¢ pozytywne rezultaty w postaci ograniczenia patologii.
Zaprojektowanie jej tak, by istniata mozliwo$¢ naturalnej obserwacji — zgodnie
z koncepcja ,spolecznych oczu” Jane Jacobs — sprawi, ze bedzie bezpieczna i chetnie
odwiedzana, a ewentualny sprawca nie pozostanie anonimowy. Urbanisci zachecali
takze do troski o porzadek, gdyz wedlug teorii ,,wybitych szyb” Georga L. Kellinga
nietad jest zagrozeniem i generuje czyny o charakterze karalnym. W spoleczno-
$ciach ustabilizowanych, z niskim poziomem bezrobocia i wysokim stopniem inte-
gracji, mozliwe bylo stworzenie przestrzeni obronnej (ang. defensible space, s. 140).
Autorem koncepcji przywotanej przez Kowalczyka jest Oscar Newman. Jej celem
byta (...) rekonstrukcja uktadu fizycznego osiedli mieszkaniowych, aby umozliwié
mieszkaricom kontrolg obszaréw wokét ich domostw (s. 132). W ujeciu Newmana
tego rodzaju przestrzen to (...) model ksztattowania zabudowy mieszkaniowej, ktory
jest odporny na przestepczosé przez sprawianie wrazenia, ze zamieszkata tam spo-
teczno$¢ jest w stanie sig przed nig obronic¢ (s. 132). Opiera sie ona na pieciu fila-
rach, do ktorych naleza: terytorialno$¢, naturalna obserwacja, wizerunek, otoczenie
i bezpieczenstwo terenéw przylegajacych. Kolejnymi koncepcjami wptywajacymi
na bezpieczenistwo przestrzeni, opisanymi w recenzowanej monografii, sa: Crime
Prevention Through Environmental Design (CPTED I) autorstwa C. Raya Jeffe-
ryego oraz Second-Generation CPTED Gregoryego Savillea i Gerryego Clevelanda
(CPTED II). Koncepcja CPTED I ma wiele punktéw wspdlnych z teoria Newma-
na, a jej podstawe stanowi rowniez pie¢ filaréw, tj. naturalne wyodrebnienie tery-
torialne, naturalna obserwacja, kontrola dostepu, zarzadzanie i konserwacja oraz
wsparcie uzytkowania. Koncepcja CPTED II z 1997 r. zaktada natomiast, ze nie
nalezy ograniczac si¢ do wplywania na potencjalnego sprawce. Trzeba takze zajmo-
wac sie kompleksowym badaniem wiezi spotecznych oraz socjologicznych i psy-
chologicznych sposobow uzytkowania wspolnego terytorium, gdyz mozna wtedy

* R.E. Park, The City: Suggestions for Investigation of Human Behavior in the City Environment, ,,Ameri-
can Journal of Sociology” 1915, nr 5, 5. 608 (ttumaczenia w tekscie pochodzga od autorki - przyp. red.).
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uzyskaé najlepsze efekty ochrony przed zagrozeniem. Do filaréw CPTED II zali-
cza sie: spojnos¢ spoteczna, kulture wspdlnoty, sie¢ polaczen i balans przestrzenny.
Rozwigzania proponowane w ramach tych koncepcji, polegajace m.in. na popra-
wieniu funkcjonalnosci istniejacych juz budynkéw, ulic i miejsc publicznych, nie
muszg wigzaé sie ze zmiang struktury urbanistycznej podczas prac rewitalizacyj-
nych. Ich cel to zmniejszenie poziomu strachu i przestepczosci. Dodatkowa war-
toscig jest poprawa jakosci zycia bedaca skutkiem tych dziatan. W ten proces, co
potwierdzaja wnioski sformulowane w omawianym rozdziale, powinny by¢ zaan-
gazowane wszystkie grupy interesu - od spolecznosci lokalnych i urbanistéw po
przedstawicieli stuzb porzadkowych i samorzagdowcédw. Propozycje przedstawione
w tej cze$ci analizy moglyby z powodzeniem zosta¢ wdrozone w polskich miastach.

Czwarta cze$¢ ksigzki pt. Praktyki w zakresie ksztattowania bezpiecznych
przestrzeni w miastach to w gruncie rzeczy propozycja praktycznych rozwigzan.
Autor skupia uwage na sposobach diagnozowania stanu wyj$ciowego oraz me-
todach poprawy bezpieczenstwa za pomoca odpowiedniego projektowania prze-
strzeni. Okresla warunki, ktore sprzyjaja rozwojowi przestepczosci albo wplywaja
na jej ograniczenie. Pokazuje, w jaki sposob podejécia teoretyczne z zakresu ksztal-
towania bezpiecznej przestrzeni byly wdrazane w amerykanskich i kanadyjskich
miastach. Omawiajac zagadnienie, akcentuje konieczno$¢ poprzedzenia dziatan
zdiagnozowaniem stanu bezpieczenstwa z wykorzystaniem metody 3-D oraz stwo-
rzeniem map przestepczosci. Metoda 3-D ma na celu okreslenie formy uzytkowa-
nia przestrzeni oraz zalezno$ci miedzy projektem przestrzennym a docelowymi
grupami uzytkownikéw. Pozwala na zidentyfikowanie czynnikéw wplywajacych
na atrakcyjnos¢ danego obszaru i w rezultacie na zachecenie do korzystania z nie-
go. Mapy przestepczosci tworzone na podstawie danych statystycznych umozli-
wiajg natomiast wskazanie cze¢$ci miasta o niskim poziomie bezpieczenstwa.
Autor podaje kilka przykladéw polskich miast, w ktorych siegnieto po tego ro-
dzaju narzedzie. Odnoszac sie do procesu ksztaltowania bezpiecznych przestrzeni
miejskich, opisuje dwie koncepcje, wielokrotnie wykorzystywane w programach
prewencji kryminalnej, tj. wspomniang juz teori¢ ,wybitych szyb” Kellinga oraz
»bezpiecznego wzrostu” Savillea. Pierwsza z nich wywotata fale dyskusji w §rodo-
wisku urbanistow i spolecznikéw. Wprawdzie nie kwestionowano faktu, Ze istnieje
zalezno$¢ miedzy nieporzadkiem w przestrzeni publicznej a wzrostem zachowan
zagrozonych postepowaniem sadowym, ale uwazano, ze mimo pozytywnych re-
zultatéw teoria ta prowadzi do wykluczenia ze spoleczenistwa m.in. bezdomnych,
dla ktorych nie ma miejsca w zadbanej przestrzeni. Koncepcja ,bezpiecznego
wzrostu” zaklada tworzenie bezpiecznych osiedli, minimalizowanie zagrozen eko-
logicznych, promowanie zréwnowazonych $rodkéw transportu zbiorowego, bu-
dowanie zaufania miedzy mieszkanicami, redukowanie strachu przed dziataniami
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o charakterze przestepczym, uwzglednianie w procesach planowania kwestii bez-
pieczenstwa oraz modernizacje przestrzeni. Jako przyklad zastosowania tej teorii
Kowalczyk podaje rewitalizacje osiedla San Romanoway (projekt zrealizowany
w dzielnicy Jane and Finch w Toronto w latach 2000-2009). Zagadnienia omdéwio-
ne w powyzszych rozdziatach stanowia wprowadzenie do gtéwnej czesci rozprawy.

W ostatnim rozdziale pt. Bezpieczeristwo przestrzeni miast Wielkiej Brytanii
autor przezanalizowal rewitalizacje przeprowadzone w aglomeracjach Londynu
i Manchesteru. Jego celem byto przesledzenie rozwigzan, ktére wplynety na popra-
we bezpieczenstwa. Zastosowanie ich, jak dowodzi Kowalczyk, jest mozliwe takze
w innych miastach, poniewaz schemat powstawania probleméw spotecznych jest
najczesciej wszedzie podobny. Jego uwaga koncentruje sie na Wielkiej Brytanii,
w ktorej 83,4 proc. 0sob mieszka w miastach. Po II wojnie $wiatowej osrodki miej-
skie na Wyspach, podobnie jak te w kontynentalnej Europie, musialy mierzy¢ sie
z wieloma problemami, takimi jak: odbudowa zniszczen, przestepczo$é, wzrost po-
staw antyspolecznych oraz bezrobocie wynikajace po czgéci z upadku przemystu
ciezkiego. Sytuacja w Wielkiej Brytanii zaczela si¢ poprawia¢ dopiero po uchwale-
niu ustawy Local Government Planning and Land Act (1980 r.) i wiaczeniu lokalnych
spolecznosci oraz inwestoréw prywatnych w dzialania rewitalizacyjne. Jednak nie
zawsze opracowywane projekty spotykaly si¢ z pozytywnym odbiorem spoleczen-
stwa. Tak bylo w przypadku rozwigzan zaproponowanych dla rejonu londynskich
dokéw (London Docklands), ktére mialy zosta¢ rozbudowane na cele komercyjne.
W monografii Kowalczyka czytelnik zapoznaje si¢ z projektami zrealizowanymi
wlasnie w Docklands oraz na Wyspie Psow, w Stratford, Trafford Park, Mancheste-
rze Centralnym, Hulme i Manchesterze Wschodnim. Dla kazdego z tych obszaréw
powolano konsorcja prowadzace prace, ktére mialy na celu poprawe stanu bez-
pieczenstwa, odbudowe zniszczonej infrastruktury przemystowej, transportowej
i mieszkaniowej oraz polepszenie sytuacji spotecznej i gospodarczej. Wdrazane roz-
wigzania mialy przeciwdziala¢ wykluczeniu dawnych mieszkancéw. Zmiany byly
konieczne, gdyz np. londynskie doki kojarzyly si¢ z przestrzenia pelng (...) biedy
i przestepczosci rodem z Dickensowskich opowiesci, w ktorej Zadni przedsigbiorcy nie
chcieli zainwestowad, pomimo zZe obszar miat znaczgce walory®. W takiej samej sy-
tuacji znajdowalo si¢ rowniez Stratford, dla ktérego ratunkiem okazaly sie igrzy-
ska olimpijskie (2012 r.). Powstala tam wtedy infrastruktura, ktdra obecnie stuzy
mieszkancom, a park olimpijski stal sie nowym centrum Londynu Wschodniego.
Usuwanie nieporzadku, zache¢canie inwestoréw oraz lokalnej spolecznosci do dba-
nia o teren aglomeracji Londynu wplynelo na wzrost poziomu bezpieczenstwa.

6

J. Foster, Living with the Docklands’ Redevelopment: Community View from the Isle of Dogs,
»The London Journal” 1992, t. 17, nr 2, s. 172.
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Przy przeprojektowywaniu tego rejonu wykorzystano teorie ,przestrzeni obron-
nej”. W przypadku Stratford siegnieto tez do zalozen programu Secured by Design.
W trakcie rewitalizacji terenéw w aglomeracji Manchesteru réwniez skorzystano
z tych rozwigzan. Na tym obszarze upadek wielkiego przemystu, degradacja sub-
stancji spolecznej i materialnej oraz zamkniecie dworca kolejowego Central Station
(1969 r.) i dokow Salford (1982 r.) spowodowaly pogorszenie i tak trudnej sytuacji
mieszkancow. Realizowane tam programy mialy na celu poprawe stanu infrastruk-
tury transportowej i spotecznej oraz sytuacji w przemysle. Wdrozone rozwigzania
sprawily, ze Trafford stal si¢ innowacyjnym centrum biznesowym przystosowanym
do potrzeb przedsiebiorstw dzialajgcych w obszarze nowych mediéw, finanséw,
rozrywki i logistyki, a Manchester Centralny zostal przeksztalcony w centrum han-
dlowo-ustugowe i biznesowe z funkcjami uzupetniajacymi. Zlikwidowano bariery
inwestycyjne, wsparto rozwdj turystyki oraz nowe galezie gospodarki. Placema-
king przeprowadzono takze na terenie Manchesteru Wschodniego, co zainicjowalo
proces przemian gospodarczych i wplynelo na rynek mieszkaniowy oraz poprawe
jakoéci zycia i rozwdj ustug spolecznych. Tego rodzaju dzialania wdrozono takze
w Hulme, ktore otrzymato $rodki na liczne inwestycje infrastrukturalne z progra-
mu City Challenge (1991 r.). Wielka szkoda, ze autor ksiazki nie zdecydowat sie
na zamieszczenie przynajmniej kilku zdje¢ pokazujacych, jak zmieniaty si¢ obszary
aglomeracji Londynu i Manchesteru na skutek dzialan rewitalizacyjnych. Stano-
wilyby dodatkowy walor poznawczy, a dla lokalnych wladz wizualng zachete do
podejmowania inicjatyw mogacych wplynaé na poprawe sytuacji danej przestrzeni
miejskiej. Tym bardziej ze placemaking nadaje nowy wymiar zapomnianym i niedo-
cenianym wczeéniej przestrzeniom.

Ostatnia cze$¢ monografii poswigcona bezpieczenstwu w obu tych aglome-
racjach potwierdza, Ze teorie opracowane przez amerykanskich i kanadyjskich
kryminologéw i urbanistow, programy typu Secured by Design czy tez wytyczne
zawarte w pracy Safer Places: The Planning System and Crime Prevention’ sa po-
mocne w procesie ksztaltowania bezpiecznych przestrzeni publicznych, przyja-
znych lokalnym spotecznosciom i przedsigbiorcom. Rewitalizacje przeprowadzo-
ne na ich podstawie umozliwily stworzenie inkluzywnych przestrzeni publicznych,
w ktorych ludzie sg obecni przez cata dob¢. Mimo nowych mediéw i réznego typu
platform wirtualnych przestrzen publiczna nadal pozostaje miejscem spotkan,
a jej uzytkownicy oczekuja, ze bedzie bezpieczna. Wobec powyzszego gléwnym
zadaniem stuzb, architektdw, urbanistéw i spolecznikéw zaangazowanych w pro-
ces tworzenia bezpiecznych obszaréw jest identyfikowanie ryzyka, zapewnienie

7 Office of the Deputy Prime Minister, Safer Places: The Planning System and Crime Prevention, London
2004.
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doradztwa, zmniejszanie mozliwosci popelniania przestepstw, redukowanie leku
przed zagrozeniami, a takze (...) wyprojektowywanie przestepczosci [ang. design
out crime] w fazie planowania [przestrzennegol®, zgodnie z zalozeniami Secu-
red by Design. Celem ich dzialan, na co zwraca uwage Kowalczyk, powinno by¢
(...) z jednej strony, przeciwdzialanie negatywnym zjawiskom o charakterze spo-
teczno-przestrzennym, wplywajgcym niekorzystnie na budowanie relacji miedzy-
ludzkich, np. degradacji przestrzeni, przestepczosci, zachowaniom antyspotecznym,
atrofii wiezi spolecznych; z drugiej strony, tworzenie odpowiednich warunkow sprzy-
jajgcych realizacji potrzeb cztowieka jako uzytkownika miasta (s. 8).
Podsumowujgc, prezentowana monografia naukowa przyczynia si¢ do upo-
wszechnienia wiedzy na temat bezpieczenstwa przestrzeni wspolczesnych miast.
Autor zastosowal w niej podejécie interdyscyplinarne, faczace metody badawcze
charakterystyczne dla nauk spolecznych, przy czym postuzy! si¢ analizg krytyczna
literatury przedmiotu i materiatéw zrédlowych oraz analizg czynnikowa i metoda
poréwnawczg polegajaca na zestawieniu bezpiecznych przestrzeni. Jan Kowalczyk
dobrze zna literature przedmiotu, co potwierdzaja liczne przypisy i cytowania. Do-
starcza wyczerpujacej pod wzgledem merytorycznym i wiarygodnej wiedzy zarow-
no specjalistom, jak i studentom zainteresowanym zagadnieniem bezpieczenstwa
przestrzeni. Temat ksigzki jest wazny i sam w sobie moze by¢ rekomendacjg dla
zapoznania sie z nig i podjecia dalszych badan nad ta problematyka. Duzymi walo-
rami sg réwniez konstrukcyjna spojnos¢ i klarowno$¢ wywodu, utatwiajace czytel-
nikowi percepcje tresci. Jest to tym bardziej warte podkres$lenia, Zze monografia do-
tyczy tak wielowatkowego zagadnienia, jakim jest miasto jako fenomen spoteczny.

& R. Armitage, L. Monchuk, 1999 to 2009: Re-evaluating Secured by Design Ten Years On, w: Proceedings
of iDOC’09 ‘What’s Up Doc’ International Design Out Crime Conference, Design Out Crime Research
Centre, Perth 2009, s. 3.
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Aleksandra Arkusz, Wspotpraca Stanow Zjednoczonych
ze Zwiqzkiem Radzieckim w latach 1943-1945 w swietle
materiatow amerykariskiej Misji Wojskowej w Moskwie!

Agresywna polityka zwigzanych sojuszem politycznym oraz wojskowym hitlerow-
skich Niemiec i komunistycznego Zwigzku Sowieckiego, realizowana w ramach
paktu Ribbentrop—Mototow (23 VIII 1939 r.), legta w gruzach w czerwcu 1941 r.,
gdy wojska niemieckie wraz ze sprzymierzencami (m.in. Wegrami, Rumunig, Wto-
chami, Stowacja i Finlandig) zaatakowaly ojczyzne $wiatowego proletariatu, za jaka
w kregach lewicowych uchodzil Kraj Rad. Diametralnie zmienifo to scene geopoli-
tyczng $wiata, a tym samym wplyneto takze na bieg spraw polskich. Krok ten ozna-
czal réwniez — w sytuacji wyzszej koniecznosci spowodowanej m.in. aspektami mi-
litarnymi - powr6t do polityki ocieplania wizerunku ZSRS zainicjowanej juz we
wezesnych latach 30. XX w. i do jego wychodzenia z izolacji na arenie mi¢dzynaro-
dowej?. Uderzenie Niemiec na Zwigzek Sowiecki (22 VI 1941 r.) i pdZniejszy atak
Japonii na baze Pearl Harbor (7 XII 1941 r.) sprawily, ze USA i ZSRS z konieczno$ci
staly sie najwazniejszymi sprzymierzencami’.

1

A. Arkusz, Wspéipraca Stanéw Zjednoczonych ze Zwigzkiem Radzieckim w latach 1943-1945 w $wie-
tle materiatow amerykatiskiej Misji Wojskowej w Moskwie, Krakéw 2021, Towarzystwo Wydawnicze
»Historia Iagellonica” z siedziba w Instytucie Historii UJ, 288 s..

Zob. E. Cytowska, Stany Zjednoczone i Zwigzek Sowiecki, sierpieri/wrzesiert 1939 - czerwiec 1941 roku.
Amerykatiski bilans zyskow i strat we wspélpracy ze Zwigzkiem Sowieckim, ,,Studia z Dziejow Rosji
i Europy Srodkowo-Wschodniej” 2013, t. 48, s. 205-229.

M. Dobbs, Szes¢ miesigcy w 1945. Roosevelt, Stalin, Churchill i Truman. Od wojny swiatowej do zimnej
wojny, Warszawa 2013, s. 7.
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Obecnie dysponujemy juz do$¢ duza wiedza na temat relacji sowiecko-ame-
rykanskich czy sowiecko-brytyjskich w okresie II wojny $wiatowej. Nie znaczy to
jednak, Ze jest ona kompletna i nie mozna jej uzupelni¢ dzieki nowym i bardziej
szczegdlowym badaniom archiwalnym. Na podstawie kwerendy przeprowadzonej
w Wielkiej Brytanii (National Archives in London) oraz w Stanach Zjednoczonych
(National Archives and Records Administration at College Park w Maryland) Alek-
sandra Arkusz kompetentnie zrekonstruowata w swojej monografii proces powsta-
nia i funkcjonowanie amerykanskiej Misji Wojskowej w Moskwie. Dotychczas to
zagadnienie bylo obce polskiej historiografii, dlatego warto doceni¢ jego podjecie.
Sama autorka wspomina o tym we wstepie, piszac, Ze omawiane przez nig tresci
pozostawaly na marginesie zainteresowan badawczych historykéw nie tylko ame-
rykanskich i rosyjskich, lecz takze — co po czeéci zrozumiate - polskich*. Z tej per-
spektywy tematyka jej ksigzki jawi si¢ — i stusznie - jako terra incognita. Dotyczy
ona lat przetomowych (1943-1945) dla przebiegu i zakonczenia II wojny §wiatowej,
gdy jej gtéwny ciezar od strony militarnej spoczywal na Zwigzku Sowieckim®.

Nalezy zauwazy¢, ze tytul recenzowanego opracowania jest zgodny z poruszo-
na w nim problematyka. Cel gléwny pracy w postaci (...) analizy wspétpracy ame-
rykanskiej Misji Wojskowej z réznymi organami wojskowymi i resortowymi ZSRR
w odniesieniu do wielowymiarowych (militarnych, politycznych, dyplomatycznych
i gospodarczych) kwestii zwigzanych z wojng przeciwko paristwom Osi® zostal zasad-
niczo osiagniety. Na ostateczny ksztalt monografii wptynato jednak to, ze przepro-
wadzona przez autorke kwerenda archiwalna w Rosji data umiarkowane wyniki, co
jest do$¢ charakterystyczne dla tego rodzaju prob podejmowanych przez polskich
historykow, reprezentujacych rézne srodowiska naukowe. Trudno tez przypuszczad,
aby w obecnych realiach jakiekolwiek zabiegi i starania zwigzane z poszukiwaniami
zrédlowymi w rosyjskich archiwach zakonczyly si¢ powodzeniem. Tym bardziej,
gdy ich przedmiotem s3 sprawy w rozumieniu Rosji tak drazliwe (pomimo upty-
wu kilkudziesieciu lat), jak wspotpraca wywiadowcza USA ze Zwigzkiem Sowiec-
kim czy tez rola tego drugiego panstwa w pokonaniu Niemiec i sprzymierzonych
z nimi krajéw. Nie powinno to dziwi¢, gdy przeanalizuje si¢ hasta promowane przez
rosyjska polityke historyczng, ktérej istotnym elementem jest obecnie propagan-
dowe wykorzystywanie historii II wojny $wiatowej w ekspansjonistycznej polityce.

4

A. Arkusz, Wspélpraca Stanéw Zjednoczonych ze Zwigzkiem Radzieckim..., s. 11.

> W éwezesnych realiach ten fakt determinowal wybory polityczne prezydenta USA Franklina Delano
Roosevelta, ktory zgodzil sie na ustepstwa wobec Sowietéw. Jego pojednawcza postawa doprowadzita
do zawarcia ze Stalinem porozumienia podczas konferencji w Jalcie (4-10 IT 1945 r.) kosztem kra-
jéw Europy Srodkowo-Wschodniej. Zob. szerzej: E. Cytowska-Siegrist, Stany Zjednoczone i Polska
1939-1945, Warszawa 2013, s. 343-366.

¢ A. Arkusz, Wspdtpraca Standw Zjednoczonych ze Zwigzkiem Radzieckim..., s. 10.
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Nie sposdb zatem nie zgodzi¢ sie ze stwierdzeniem, Ze omawiana publikacja w prze-
wazajacej mierze zostala oparta na spusciznie aktowej jednej proweniencji. Zaist-
nialy stan rzeczy, wynikajacy z braku mozliwosci kompleksowego wykorzystania
sowieckich archiwaliéw, autorka wyjasnita we wstepie, co tym samym oddala od jej
pracy zarzut celowej jednostronnoéci. Baza zrodtowa ksigzki jest jednak omdéwiona
w sposob zadowalajacy, podobnie jak wykorzystana w pracy literatura przedmiotu
czy publikacje o charakterze wspomnieniowym. Mozna jedynie wskaza¢ brak opo-
wiesci Lee Trimblea i Jeremyego Dronfielda na temat wykonania zadan powierza-
nych przez amerykanski wywiad kpt. Robertowi Trimbleowi, uczestnikowi ewaku-
acji amerykanskich jenicéw z terenu okupowanej Polski’.

Dzielo cechuje klasyczna i przejrzysta konstrukeja, do ktérej trudno mieé za-
strzezenia. Szkoda, ze w opracowaniu nie zamieszczono aneksu zrédtowego, ktory
ilustrowalby i uzupelnialby jego zawarto$¢. Recenzent zdaje sobie jednak sprawe,
ze takie rozwigzanie jest praco- i czasochtonne oraz kosztowne. Nie zawsze tez po-
zostaje to w autonomicznej gestii autora czy autorki. Brak wspomnianego aneksu
jest jednak odczuwalny, podobnie jak brak map pogladowych i innych materia-
tow ilustracyjnych. Zrezygnowanie z nich zawsze wplywa ujemnie na atrakcyjnosé
publikacji i jej odbidr wérdd czytelnikow. Stad postulat, aby w kolejnych edycjach
lub nastepnych pracach monograficznych ta sugestia w miare mozliwosci zostala
uwzgledniona.

Celem recenzenta jest zwrocenie uwagi czytelnikow na zagadnienia godne
odnotowania oraz te sklaniajace do polemiki. Jedna z uwag dotyczy ograniczenia
przez autorke ksigzki informacji o charakterze biograficznym na temat oséb za-
angazowanych w dzialalno$¢ Misji. Upublicznienie takich danych, o ile byloby to
mozliwe ze wzgledéw prawno-proceduralnych, pozwolitoby w sposéb petniejszy
przeanalizowaé aktywno$¢ tych oséb przez pryzmat zaréwno ich wcze$niejszych,
jak i pézniejszych doswiadczen zawodowych, pelnionych funkcji oraz ich udziatu
w procesach decyzyjnych, wykonawczych i wptywu na wytwarzane materialy infor-
macyjno-analityczne.

Omawiana monografia sklada si¢ z wprowadzenia, 11 rozdzialéw oraz za-
konczenia. Dopelniajg ja: bibliografia, indeksy (osobowy i nazw geograficznych),
wykazy tabel oraz skrotéw i akronimoéw, streszczenie w jezyku angielskim oraz ro-
syjskim, ktore to elementy ulatwiaja odbiorcy percepcje tresci.

We wprowadzeniu Aleksandra Arkusz scharakteryzowala koncyliacyjna po-
stawe prezydenta USA Franklina Delano Roosevelta wobec Zwigzku Sowieckie-
go, ktérej stalym komponentem bylo (...) odrzucanie wszelkich krytycznych uwag

7 L. Trimble, J. Dronfield, Ocali¢ jericéw! Tajna misja amerykatiskiego pilota w okupowanej przez Sowie-

téw Polsce, Poznan 2016.
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pod adresem ZSRR. Zaakcentowala przy tym, ze stanowisko sowieckie w relacjach
z USA cechowalo roszczeniowe nastawienie z wyrazng nutg lekcewazenia, wynika-
jaca z oceny 6wczesnej sytuacji militarnej i geopolitycznej. Trudno i tym razem nie
dostrzec analogii do niezmieniajacego sie od lat sposobu postrzegania stosunkow
miedzynarodowych przez spadkobiercow ZSRS.

W rozdziale 1. autorka opisala powstanie i strukture organizacyjng amery-
kanskiej Misji Wojskowej w Moskwie, w tym realia podporzadkowania organiza-
cyjno-prawnego Misji tamtejszemu ambasadorowi, jak réwniez przeanalizowala
oczekiwania i zasady wspotpracy wywiadowczej obydwu panstw.

W kolejnym rozdziale oméwila zagadnienia zwigzane z Zyciem codziennym
cztonkéw Misji, zakwaterowaniem w hotelach i budynkach pozostajacych w gestii
i pod $cista obserwacja NKWD? oraz problemy z wyzywieniem, ktorych przyczyna
byt nieodpowiadajacy potrzebom system kartkowy. Opis codzienno$ci zostal uzu-
pelniony pokazaniem sowieckich realiéw wizowych i paszportowych, ktdre utrud-
nialy dzialania personelu Misji. Przy rozpatrywaniu wnioskéw wizowych strona
komunistyczna (...) grata na zwloke, az do wyczerpania sig naszej (czyli amerykan-
skiej — przyp. M.K.) cierpliwosci®.

Niezwykle ciekawy jest rozdzial 3., w ktérym zostaly zaprezentowane mean-
dry wspdtpracy Misji z Sowietami. Autorka wymienita kilka jej elementéw nega-
tywnie wplywajacych na jej przebieg. Sg one charakterystyczne dla panstw totalitar-
nych, w ktérych proces decyzyjny jest nieprzejrzysty i daleki od formy urzedowe;j,
a tym bardziej oficjalnej. Zaliczyla do nich m.in.: nieufno$¢ wobec cudzoziemcéw,
nadmierng podejrzliwos¢, strach przed podjeciem decyzji, szacunek dla sily, wy-
znawanie i stosowanie zasady ,,co$ za co§”, centralizm, biurokracje'®, obawy przed
oskarzeniem o zbyt zazyle relacje z obcokrajowcami. Niewatpliwie stanowily one
dziedzictwo okresu stalinowskiego, ktérego poczatki siggaly lat 20. XX w. Dodat-
kowo, co stusznie podkreslita w innej partii tekstu, funkcjonowanie Misji bylto

8 O przekonaniu, ze caly personel wspomagajacy Amerykanéw pelnigcych stuzbe w ramach Misji

Wojskowej byt zwigzany z NKWD, opowiadat tez Robert Trimble. Zob. L. Trimble, J. Dronfield, Oca-
li¢ jericow!..., Poznan 2016, s. 92-93.

®  A. Arkusz, Wspéipraca Stanow Zjednoczonych ze Zwigzkiem Radzieckim..., s. 40.

' Pomimo gloszenia przez bolszewikéw koncepcji walki z biurokracjg pod ich rzadami nastapit jej
kolosalny rozrost spowodowany przejmowaniem przez organy panstwowe czy partyjne kontroli nad
kolejnymi dziedzinami zycia. Zob. M. Danitowski, Ewolucja systemu kontroli paristwowej w Rosji ra-
dzieckiej i Zwigzku Radzieckim w latach 1917-1953, ,Miscellanea Historico - Iuridica” 2019, t. 18,
z. 2, s. 104. Jak pisze Sheila Fitzpatrick, sie¢ biurokracji w Zwigzku Sowieckim ,,zamienila codzienne
zycie w koszmar”. Zob. S. Fitzpatrick, Zycie codzienne pod rzqgdami Stalina. Rosja radziecka w latach
trzydziestych XX wieku, Krakow 2012, s. 3.
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(...) Scisle kontrolowane przez wtadze radzieckie". Obraz ten zostal dopetniony kon-
statacja, ze inaczej niz w przypadku polityki kierownictwa amerykanskiej Misji, za-
tatwienie wielu spraw, takze tych o drugorzednym znaczeniu, wymagato po stronie
sowieckiej bezposredniej decyzji Stalina. W tej czesci opracowania autorka opisala
réwniez zamyst uhonorowania polskimi odznaczeniami dwdch wysokich stopniem
oficer6w amerykanskich (w tym szefa Misji Wojskowej w Moskwie). Co znamienne,
ostatecznie odstgpiono od tego pomystu z obawy przed reakcjg Zwigzku Sowieckie-
go, pozostajacego w konflikcie z Rzgdem Rzeczpospolitej Polskiej na uchodzstwie'.

Interesujaca z punktu widzenia przedstawicieli kilku dyscyplin naukowych
jest lektura passusu ksigzki (rozdziat 4.) poswieconego wymianie informacji wy-
wiadowczych pomiedzy ZSRS a USA. Jego clou sprowadza si¢ do stwierdzenia, ze
strona sowiecka nie przekazywata Amerykanom (...) jakichkolwiek danych, ktére
ich dotyczyly, ograniczajac si¢ jedynie do udostepniania informacji charakteryzuja-
cych wspdlnego przeciwnika. Zwigzek Sowiecki nie godzil si¢ takze na wystanie ob-
serwatoréw do krajow okupowanych przez Armi¢ Czerwong oraz zadal wycofania
z nich jednostek Biura Stuzb Strategicznych (druga ze wspomnianych sytuacji do-
tyczyta Balkandéw).

W rozdziale 5. zostaly precyzyjnie przedstawione cele USA - pokonanie Nie-
miec, wciaggniecie ZSRS do wojny z Japonia i wprzegniecie go w miedzynarodowy
system strzegacy pokoju w postaci ONZ. Autorka ukazala tez ugodowa postawe
przywodcow panstw alianckich wobec Stalina na konferencjach Wielkiej Trojki
w Moskwie, Teheranie, Jalcie i Poczdamie. Jak stusznie zauwazyla, podczas kazdej
z nich pozycja migdzynarodowa ZSRS stopniowo sie¢ wzmacniata. Znalazto to od-
zwierciedlenie m.in. w rozwigzaniu w przyszlosci statusu geopolitycznego Polski, co
z punktu widzenia Stalina mialo bardzo duze znaczenie.

Odrebnym zagadnieniem, oméwionym w rozdziale 6., byta koordynacja dzia-
tan ladowych i powietrznych pomiedzy ZSRS a USA podczas wojny w Europie,
ze zwrdceniem uwagi na trudne do unikniecia wypadki lotnicze. W tym miejscu
warto nadmieni¢, ze w ksiazce znajdujg sie akcenty polskie. Sg one nieliczne, ale
na tyle istotne, ze zastuguja na osobne omoéwienie. Autorka opisata m.in. znalezie-
nie na poktadzie amerykanskiego samolotu polskiego obywatela, ukrytego tam po
naprawie maszyny przeprowadzonej na terenie Polski. Wyposazono go w amery-
kanska odziez lotnicza, wlaczono do zalogi i pod falszywym nazwiskiem Jack Smith
probowano wywiez¢ z kraju. Niestety wpadl on w rece Sowietow, ktdrzy pomimo
nieustalenia jego prawdziwych personaliéw uznali go za (...) terroryste - sabotazyste

" A. Arkusz, Wspotpraca Stanéw Zjednoczonych ze Zwigzkiem Radzieckim. .., s. 45.

2 Tamze, s. 62.
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przerzuconego przez Polakéw z Londynu®. W tym rozdziale autorka opisala réwniez
dzialalno$¢ amerykanskich baz lotniczych w ZSRS.

Kolejna cze$¢ opracowania zostata poswiecona koordynacji wspdtpracy so-
wiecko-amerykanskiej w trakcie zmagan wojennych na Dalekim Wschodzie.

Omowieniu repatriacji amerykanskich jencow z terenéw zajetych przez Ar-
mie Czerwong i probleméw wynikajacych z nieprzestrzegania przez Sowietdw
porozumienia zawartego w tej sprawie autorka pos$wiecita rozdziat 8. Bardzo in-
teresujacy jest przypadek amerykanskich lotnikéw, ktorzy w trakcie dzialan bojo-
wych przeciwko Japonii dostali si¢ na ziemie wchodzace w sktad ZSRS. Formalnie
powinni zosta¢ internowani, jednak NKWD, omijajac zapisy prawa miedzynaro-
dowego, ,umozliwial” im odzyskanie wolnosci pod plaszczykiem zmistyfikowanej
ucieczki'.

Nastepnie zostaly przedstawione zagadnienia zwiazane ze wspdlpracg amery-
kansko-sowiecka w zakresie wymiany danych meteorologicznych, transportowych
i facznosciowych.

Rozdzial 10. §cisle wiaze si¢ z polityka Standw Zjednoczonych. Jego tematem
jest wsparcie materialowe i zbrojeniowe udzielane Sowietom w ramach ustawy Lend-
-Lease'. Zapisy tej umowy po kilkudziesieciu latach przerwy ponownie znajduja
zastosowanie w biezacej polityce USA w sprawie pomocy przekazywanej Ukrainie.
Gdy wezmie si¢ to pod uwage, podobnie jak i inne przyklady paralelne do wspoét-
czesno$ci, mozna mowic o fiasku teorii czy sadow entuzjastycznie gloszacych ,,ko-
niec historii’'¢.

W ostatniej czesci publikacji Aleksandra Arkusz analizuje podjeta przez
amerykanskich sztabowcow probe odpowiedzi na pytanie o mozliwos¢ wspotpra-
cy Ameryki i Rosji. Wedlug niej najlepszym rozwigzaniem proponowanym przez
owczesnych amerykanskich analitykéw bylo wdrozenie polityki kompromisu, ktérg
uznawano jednak za trudng do zrealizowania. Zakladano bowiem, Ze jej miejsce

13 Tamze, s. 125-126.
4 Tamze, s. 188-194.

Jak dowodzi Borys Sokotow, znaczenie pomocy udzielanej ZSRS w ramach Lend-Lease jest w sowiec-
kiej historiografii umniejszane. Na podstawie prac amerykanskich i brytyjskich historykéw autor
ten konstatuje, Ze pomoc przekazywana Zwigzkowi Sowieckiemu stanowila ,,czynnik rozstrzygajacy
o zdolnosci Zwigzku Sowieckiego do kontynuowania wojny z Niemcami”. Zob. B. Sokotow, Prawdy
i mity Wielkiej Wojny OjczyZnianej 1941-1945, Krakow 2013, s. 200-203 i nast.

W ksiazce Koniec historii opublikowanej w 1992 r. Francis Fukuyama przekonywal, ze liberalna de-
mokracja i wolny rynek stanowig najlepszg, ostateczng forme ustrojowg. Akceptowanie tego stwier-
dzenia bylo wedlug niego réwnoznaczne z koricem historii. Poglady Fukuyamy zostaty sfalsyfikowane
za sprawg polityki prowadzonej przez wspélczesng Rosje oraz Chiny. Zob. Poczgtek korica historii -
prof. Cichocki, Muzeum Historii Polski, 16 XII 2021 ., https://muzhp.pl/pl/c/2610/poczatek-konca-
-historii-prof-cichocki [dostep: 11 V 2022].
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moze zaja¢ otwarta rywalizacja. Racjonalnie tez oceniano, ze jednym z powojen-
nych celéw ZSRS bedzie ugruntowanie sowieckiego prymatu w Europie Srodkowo-
-Wschodniej. Bieg wydarzen w polityce miedzynarodowej jednoznacznie dowiodt,
ze ZSRS zamiast polityki kompromisu wybrat drugi z prognozowanych scenariuszy.

Reasumujac, recenzowana ksigzka sktania do refleksji naukowej oraz sprzyja
wywazonej ocenie wysitku militarnego USA i ZSRS podczas II wojny $wiatowe;j
oraz ich wspolpracy o charakterze wywiadowczym. Te druga w przypadku Zwiaz-
ku Sowieckiego cechowat daleko idgcy pragmatyzm, wynikajacy w duzym stopniu
z przekonania, ze Kraj Rad, zyskujacy w powojennych realiach mocarstwowg pozy-
cje, bedzie prowadzit ekspansjonistyczng polityke kosztem m.in. narodéw Europy
Srodkowo-Wschodniej. Lektura opracowania, zaréwno w warstwie faktograficznej,
jak i analitycznej, jest pomocna w zrozumieniu meandréw wielkiej polityki w decy-
dujacych latach II wojny $wiatowej. Majac na uwadze wszystkie wymienione spo-
strzezenia, recenzent uznaje publikacje Aleksandry Arkusz za wartg polecenia jako
rzeczowe przedstawienie réznych aspektéw funkcjonowania amerykanskiej Misji
Wojskowej w Moskwie, z odniesieniem sie rowniez do zasad prawa miedzynaro-
dowego.
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Od dtuzszego czasu mozna zauwazy¢ wzrost zainteresowania problematyka kry-
minalistyki, kryminologii, medycyny sadowej, jak rowniez psychologii kryminal-
nej i psychiatrii, czego wyrazem jest w ostatnich latach rosnaca liczba fachowych
publikacji poswieconych tej tematyce. Grono odbiorcéw takich ksigzek poszerza
sie — po lekture siggaja nie tylko specjalisci stricte zwigzani z wymiarem sprawie-
dliwosci i sporzadzajacy ekspertyzy, lecz takze laicy. Wiele symptoméw wskazu-
je na to, ze ludzko$¢ wkroczyta w okres cywilizacyjnego zatamania po wzglednie
spokojnym i stabilnym okresie kilku powojennych dekad. Do najpowazniejszych
zagrozen wspodlczesnego porzadku moralnego nalezy dos§¢ czgsta wérdd ludzi fa-
scynacja przestepczo$cia i przemocs, a takze coraz powszechniejsze przyzwolenie
na nie. Roénie réwniez rola agresywnej konkurencji. Zalew popularnej literatury
kryminalnej oraz amerykanskich seriali telewizyjnych ukazujacych w sposdéb sen-
sacyjny kulisy $§ledztw i proceséw sadowych sprzyja powstawaniu stereotypéw do-
tyczacych pracy $ledczych.

W wielu krajach rozwinietych stuzby policyjne doskonalg warsztat pracy opar-
ty na metodach psychologii §ledczej (ang. investigative psychology), w tym zwlasz-
cza psychologii przestuchan? psychologii negocjacji policyjnych i kryzysowych®.

' P. Galecki, K. Eichstaedt, Psychiatria sgdowa, Warszawa 2022, Wydawnictwo Lekarskie PZWL, 429 s.

2 R. Borkowski, Dwuglos o przestuchaniach. John R. Schafer, Joe Navarro, , Zaawansowane techniki prze-

stucha#. Sprawdzone strategie dla organéw scigania, wojska i personelu bezpieczeristwa”. Rafat Kwa-
sifiski, ,Przestuchanie podejrzanego w sprawach przestepstw o charakterze terrorystycznym. Pozytywny
wymiar kooperacji negatywnej”, ,Przeglad Bezpieczenstwa Wewnetrznego” 2020, nr 22, s. 201-209.

Por. D. Piotrowicz, Negocjacje kryzysowe i policyjne. Wybrane zagadnienia psychologiczne i krymino-
logiczne, Warszawa 2010; R. Poklek, M. Chojnacka, Negocjacje policyjne i wigzienne, Warszawa 2017.
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Waznym obszarem nauki i praktyki jest takze profilowanie kryminalne (ang. crimi-
nal profiling), zar6wno psychologiczne, jak i geograficzne.

Wspolczesnie coraz wiekszego znaczenia w pracy wymiaru sprawiedliwosci
panstw rozwinietych nabierajg wyniki ekspertyz z zakresu psychologii i psychia-
trii sagdowej (ang. forensic psychology and psychiatry)®, obejmujace psychologiczne
i psychiatryczne aspekty zachowan przestepczych, patologii spotecznych, agresji,
odpowiedzialno$ci prawnej itd.®

W odniesieniu do badan psychiatrycznych i sporzadzania ekspertyz na po-
trzeby wymiaru sprawiedliwosci w Europie postugujemy si¢ terminem ,,psychia-
tria kryminalna” (w tym sgdowa), w Stanach Zjednoczonych i Kanadzie natomiast
»kryminologia psychiatryczna” (ang. psychiatric criminology, fr. criminologie
psychiatrique)’. Psychiatria kryminalna jest dzialem psychiatrii zajmujgcym sie
badaniem i opisem zjawisk psychiatrycznych (psychopatologicznych) dla celéw
stosowania prawa karnego. Piotr Galecki pisze, ze psychiatria sagdowa to cze$¢ me-
dycyny faczaca psychiatri¢ i wymiar sprawiedliwosci. Zajmuje sie ona wszystkimi
aspektami psychiki czlowieka i jej wplywem na czynnosci, ktore dla danej osoby
moga mie¢ konsekwencje lub skutki prawne (s. 1). Jest to dziedzina nauki i medy-
cyny wywodzaca si¢ bezposrednio z medycyny sagdowej. Wiaze si¢ ona nie tylko
z wymiarem sprawiedliwosci, lecz takze z postrzeganiem spotecznym i etycznym
0s0b, ktére sg zdolne lub niezdolne do czynnosci prawnych. Z kolei pojecie kry-
minologii psychiatrycznej pojawilo si¢ na gruncie francuskiej oraz kanadyjskiej
kryminologii.

Wydaje sie, ze signum temporis ostatniej dekady jest lawinowy wzrost zainte-
resowania zjawiskiem psychopatii i obecnoscig oséb o osobowosci psychopatycznej
w spoteczenstwie. Stad ogromna popularnos¢ filmow i ksigzek o tej tematyce. Zaob-
serwowano, ze osoby psychopatyczne wykazujg wyjatkowe umiejetnosci pozwala-
jace im na zajmowanie wysokich stanowisk i awansowanie, ale majg tez szczegdlne
predyspozycje do popelniania przestepstw, czego zrédel mozna upatrywaé w $wia-
domym stawianiu si¢ przez te jednostki ponad prawem i normami spolecznymi.

Zob. np. R. Borkowski, Radykalizacja jako kategoria analityczna w profilowaniu terrorystow, ,Bezpie-
czenistwo. Teoria i Praktyka” 2014, nr 4, s. 73-82; tenze, S.J. Hicks, B. Sales, ,,Profilowanie kryminalne”,
»Bezpieczenstwo. Teoria i Praktyka” 2015, nr 2, s. 91-94.

Por. najnowsza publikacje na ten temat: Forensic Psychiatry. Fundamentals and Clinical Practice,
B. Puri, LH. Treasaden (red.), Boca Raton-London-New York 2018, a takze: Y. Thyrode, T. Albernhe,
Psychiatrie Légale - sociale, hospitaliére, expertale, Paris 1995.

Por. np. The Psychology of Criminal and Antisocial Behavior, W. Petherick, G. Sinnamon (red.),
Amsterdam-London-New York 2017.

<

T. Albernhe, Criminologie et psychiatrie, Paris 1997.
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Gloéne przypadki przestepstw oraz zwiazanych z nimi orzeczen psychiatrycz-
nych budzg zrozumiale zainteresowanie mediéw i spoteczenstwa. Do takich zda-
rzen nalezala m.in. sprawa mezczyzny, ktéry w 2014 r. urzadzit rajd samochodem
po sopockim molo oraz deptaku, okaleczyt 22 osoby i zostal a priori uznany przez
prokurature za niepoczytalnego. Po zatrzymaniu skierowano go na leczenie psy-
chiatryczne, dzigki czemu uniknat sprawy karnej, cho¢ pojawily sie glosy, aby jego
czyn - wzorem innych krajow — potraktowac jako zamach terrorystyczny®. Z kolei
sprawce z cigzkimi zaburzeniami psychicznymi, ktéry dokonal zamachu bombo-
wego we wroctawskim autobusie w 2016 r., uznano za terroryste. Innym przypad-
kiem byla sprawa sprzed lat dotyczaca podtozenia bomby przez braci Kowalczy-
kow w opolskiej Wyzszej Szkole Pedagogicznej. Sad Najwyzszy wydat orzeczenie,
w ktorym - na podstawie ekspertyzy psychicznej i psychologicznej — wskazal, ze
nie sposob doszukaé si¢ u sprawcéw motywacji patriotycznej, maja oni natomiast
sklonnosci do agresji i zachowan destrukcyjnych.

Wykorzystywanie orzeczen psychiatrycznych w sprawach sadowych i po-
zaprocesowych zatrzymaniach doprowadzito - w ramach obrony praw czlowie-
ka - do powstania ruchu antypsychiatrii. Towarzyszyt on szczegdlnie fali konte-
stacji i kontrkultury lat 60. XX w. Teoretycy tego nurtu podwazali podstawowe
zalozenia i praktyki psychiatrii zachodniej, gloszac, ze pacjenci placowek psy-
chiatrycznych nie s3 osobami chorymi, lecz jednostkami, ktére nie przyjmu-
ja warto$ci i norm spolecznych obowiazujacych w spoleczenstwie zachodnim.
W istocie jest to spor o granice obowigzywania norm spolecznych oraz o obro-
ne jednostki przed bezprawnymi dziataniami wladzy wykorzystujacej psychiatrie
w sposéb instrumentalny, jak to si¢ dzialo np. w ZSRR (w ostawionych psychusz-
kach). Wyrazem tego byl rdwniez postulat premiera Donalda Tuska dotyczacy
bezprawnego bezterminowego przetrzymywania pedofiléw juz po odbyciu przez
nich zasgdzonych kar. Wedtug antysystemowcow pojecie choroby psychicznej jest
po prostu narzedziem represji stosowanym wobec jednostek zachowujacych sie
nonkonformistycznie. Postulowali oni zatem caltkowitg likwidacje szpitali psy-
chiatrycznych, ktére wedtug nich w wolnym spoteczenistwie w ogéle nie powinny

Gdy grupa przechodnidéw zwrécila uwage patrolowi policji na nadjezdzajacego pirata drogowego, ten
odmowit interwencji. Tamtego wieczoru w rejonie ataku znajdowalo sie prawie 40 policjantow, lecz
zaden z nich nie zareagowal. Sprawca nie poniost odpowiedzialnosci karnej, w 2017 r. zostal zwol-
niony z zamknietego zaktadu psychiatrycznego i ma poddac sie leczeniu. Prezydent miasta nazwat
ten atak terrorystycznym i zwroécit sie z prosba o zwiekszenie liczby patroli na popularnym sopockim
Monciaku. Policja natomiast wysuneta wobec miasta Zadania finansowe i postulat zainstalowania
na deptaku wysuwanych stupkéw. Ostatecznie w ramach ,,prewencji” podjeto decyzje o wprowadze-
niu opfat za nocne wejécie na molo.
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istnie¢®. Artystycznym wyrazem takich przekonan byta kultowa powies¢ Kena Ke-
seya pt. Lot nad kukulczym gniazdem' oraz jej ekranizacja z 1975 r. w rezyserii
Milosa Formana. W Polsce nurt antypsychiatrii reprezentuje znany autor prac kry-
minologicznych Jarostaw Stukan''.

Wydane do tej pory nieliczne polskie podreczniki psychiatrii sadowej maja
w wigkszosci juz sporo lat'?. Recenzowana publikacja Piotra Galeckiego i Krzysztofa
Eichstaedta wypelnia wigc luke na rynku wydawniczym w zakresie problematyki
opiniowania sagdowo-psychiatrycznego. Ksigzka jest przeznaczona przede wszyst-
kim dla psychiatréw, seksuologéw, psychologdw, a takze dla sedzidw, prokuratorow,
adwokatow i radcow prawnych. Autorzy podrecznika, lekarz i sedzia, w interesujacy
sposéb dzielg sie swojg zdobywang przez wiele lat wiedzg medyczng i prawnicza.
Opisuja rodzaje zaburzen psychicznych, role i cele psychiatrii sgdowej, zadania bie-
glego sadowego oraz zasady opiniowania, omawiaja réwniez zagadnienia praktycz-
ne stosowania psychiatrii sagdowej zar6wno w sprawach karnych oraz dotyczacych
wykroczen, jak i w sprawach cywilnych i rodzinnych, nieletnich oraz uzgodnienia
plci. Nie jest to ich jedyny podrecznik o takiej tematyce. W 2022 r. opublikowa-
li bowiem w szerszym gronie autorskim poradnik metodyczny biegtego sadowego
z zakresu psychiatrii'.

Bardzo obszerny, liczacy az 160 stron, rozdziat 1. zostal okreslony przez auto-
réw jako cze$¢ ogolna. Zawiera on wprowadzenie do psychiatrii sagdowej jako dzie-
dziny nauki oraz jej roli w postgpowaniu sgdowym. Autorzy wskazujg obowigzujaca
w psychiatrii granice miedzy norma a patologia, definiujg takze zaburzenia i cho-
roby psychiczne, ktore sg klasyfikowane na podstawie kryteriow diagnostycznych
zawartych w katalogach choréb: ICD10 oraz DSM-5, bedacych - jak podkreslaja
autorzy — dokumentami spotecznymi, lecz nie naukowymi'.

®  Por. np. T. Szasz, The Myth of Mental Iliness, New York 1961; D. Cooper, Psychiatry and anti-psychia-
try, London-New York 1967.

10 K. Kesey, One Flew Over the Cuckoo’s Nest, New York 1962.

J. Stukan, Toksyczna psychologia i psychiatria: depresja a samobéjstwo, Zdzieszowice 2010.

D. Hajdukiewicz, Zagadnienia psychiatrii sgdowej. Czes¢ 1. Podstawy prawne i medyczne, Warszawa
2016; J. Przybysz, Psychiatria sgdowa - opiniowanie w procesie karnym. Podrecznik dla lekarzy i praw-
nikéw, Torun 2005; Z. Falicki, L. Wandzel, Psychiatria sgdowa dla studentéw prawa, Bialystok 1980;
B. Holyst, ].K. Gierowski, Psychiatria i psychologia sgdowa. Bibliografia polska 1945-1975, Warszawa
1980; J. Pionkowski, Psychiatria sgdowa, Warszawa 1970; R. Dreszer, Zarys psychiatrii sgdowej dla
medykow i prawnikéw, Warszawa 1964.

A. Depko, K. Eichstaedt, P. Gatecki, A. Krasowska, Metodyka pracy bieglego psychiatry, psychologa
oraz seksuologa w sprawach karnych, nieletnich oraz wykrocze#, Warszawa 2022.

Por. S. Puzynski, ]. Wcidrka, Klasyfikacja zaburzen psychicznych i zaburze# zachowania w ICD-10.
Opisy kliniczne i wskazowki diagnostyczne. Badawcze kryteria diagnostyczne, t. 1-2, Krakéw 2000.
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Interesujace s rozwazania definicyjne na temat zaburzen psychicznych, cho-
roby, zwlaszcza choroby psychicznej (s. 8). Zasadniczg tre§¢ rozdziatu stanowi opis
rodzajow zaburzen psychicznych (np. zaburzenia spostrzegania, pamieci, my$lenia,
intelektu, uczuciowosci, woli, swiadomosci), ich etiologii, objawdéw oraz przebie-
gu. Niezwykle ciekawy jest zwiezly opis poszczegdlnych przypadlosci. Czytelnik
niebedgcy specjalista w dziedzinie psychiatrii ma szans¢ pozna¢ réznice pomiedzy
pareidoliami, iluzjami (ztudzeniami), omamami (halucynacjami), halucynoidami,
agnozjami, afazjami i apraksjami. Dowiaduje si¢, czym s3: amnezja, ekmnezja, al-
lomnezja, kryptomnezja i konfabulacja, czym réznig si¢ urojenia paranoiczne od
paranoidalnych, onirycznych i przesladowczych. Lektura tej czedci pracy nie wy-
maga specjalistycznego przygotowania. Autorzy unaoczniajg w tym fragmencie, jak
zfozona jest ludzka psychika oraz jak skomplikowane i réznorodne moga by¢ jej
zaburzenia.

Cze$¢ rozdziatu (35 stron) w caloéci poswiecono instytucji bieglych sado-
wych. To dobre kompendium wiedzy traktujace m.in. o rodzajach bieglych, try-
bie postepowania przed powolaniem bieglego, nalezytym wykonywaniu tej funkcji
i odpowiedzialno$ci karnej oraz cywilnej biegtego w zwigzku ze sporzadzona opi-
nia. Scharakteryzowano w tym fragmencie opinie instytucji naukowych lub spe-
cjalistycznych oraz rodzaje opinii psychiatrycznych (abstrakcyjna, alternatywna,
kompleksowa, instytutowa, tendencyjna, niepelnowarto$ciowa, prywatna).

Blisko 130 stron liczy kolejny rozdzial, w ktérym opisano wykorzystanie psy-
chiatrii sadowej w sprawach karnych. Definiowana jest tu niepoczytalnos$¢ wytacza-
jaca odpowiedzialnos¢ karng z powodu braku winy sprawcy, jej Zrodla i nastepstwa.
Kolejne zagadnienia poruszone w tym rozdziale to popelnienie przestepstwa w sta-
nie nietrzezwosci lub odurzenia, cechy upojenia patologicznego i skutki uzywania
szkodliwych substancji. W nastepnej czesci tego rozdziatu autorzy podjeli proble-
matyke przestepstwa pedofilii oraz przestepstw przeciwko wolnosci seksualnej.
Opisuja przebieg badania ambulatoryjnego majacego na celu ustalenie stanu zdro-
wia psychicznego oraz zasady dotyczace formy i treéci opinii z badan. Kolejnym
watkiem tematycznym jest obserwacja sadowo-psychiatryczna, jej przebieg, forma
i tres¢. Nastepnie autorzy przedstawiaja tematyke izolacyjnych oraz nieizolacyjnych
$rodkéw zabezpieczajacych. Pojawia si¢ tez wazny problem medycznego prognozo-
wania ponowienia przez sprawce czynu zabronionego.

Rozdzial 3. jest poswigcony wykorzystaniu psychiatrii sadowej w sprawach
o wykroczenia, rozdzial 4. natomiast zastosowaniu jej w sprawach cywilnych i ro-
dzinnych, w tym dotyczacych rodzajéow wad oswiadczenia woli, prawnych oraz me-
dycznych przestanek ubezwlasnowolnienia. W tej czesci ksigzki jest opisana pro-
blematyka niewaznosci testamentu, uniewaznienia matzenstwa, spraw nieletnich
oraz spraw uzgodnienia plci. Koncowe partie ksiazki jest poswiecone zagadnieniom
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tajemnicy lekarskiej oraz psychiatrycznej, ich zakresom podmiotowym oraz przed-
miotowym, odpowiedzialno$ci za ujawnienie tajemnicy oraz kwestii zwolnienia
z zachowania tajemnicy lekarskiej. Cato$ci dopelniaja wykazy skrotow i aktow praw-
nych, przyklady orzecznictwa oraz skorowidz. Bibliografia jest podzielona na dzialy
tematyczne zamieszczane na koncu poszczegdlnych rozdziatow.

Ksigzka ma charakter podrecznika dla psychiatréow bedacych biegltymi sado-
wymi lub starajacych si¢ o pelnienie tej funkcji. Moze by¢ tez zrédtem informacji
poszerzajacych wiedze funkcjonariuszy stuzb policyjnych i specjalnych prowadza-
cych $ledztwa. Znajomo$¢ zaburzen chordéb psychicznych, tego, jak dziataja biegli
sagdowi, jaki jest warsztat pracy psychiatry sporzadzajacego ekspertyzy, jest cenna dla
kazdego, kto interesuje si¢ funkcjonowaniem wymiaru sprawiedliwosci. Taka wiedza
bez watpienia podnosi poziom $wiadomosci i kultury prawnej spoleczenstwa.

Po lekturze ksiazki pojawia si¢ jednak uczucie niedosytu i wrazenie, ze nie jest
ona kompletna, szczegdlnie z punktu widzenia specjalistow zajmujacych sie bez-
pieczenstwem panstwa. Zabraklo w niej problematyki motywacji sprawcow prze-
stepstw terrorystycznych oraz tematéw poswieconych kultowi samobdjstwa, a tak-
ze rozpowszechnionym przestepstwom z nienawisci. Ciekawe byloby wzbogacenie
pracy o rozdzial zawierajacy studia przypadkow i zilustrowanie rozwazan autordéw
przyktadami najglosniejszych i kontrowersyjnych spraw kryminalnych z ostatnich
lat, w tym np. zwigzanych z przestepstwami o charakterze terrorystycznym i zabdj-
stwami na tle politycznym. Autorzy nie poruszyli takze problematyki oceny wiary-
godnodci $wiadkow. Pozostaje mie¢ nadzieje, ze w kolejnym wydaniu poszerza oni
zakres tematyczny, co znacznie zwigkszy atrakcyjnos¢ ksigzki.
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W kierunku cywilizacji ekologicznej w erze Xi Jinpinga'

Abstrakt

Stowa kluczowe

Chinska Republika Ludowa dokonata w ciggu ostatnich 40 lat
ogromnego skoku cywilizacyjnego, dzieki czemu m.in. wyciaggnieto
ponad 850 mln mieszkancéw tego kraju ze skrajnego ubdstwa. Ten
niebywaly postep zostat jednak przyptacony degradacja srodowiska
naturalnego. W 2012 r. Xi Jinping zostal sekretarzem generalnym
Komunistycznej Partii Chin, a w 2013 r. - przewodniczacym Chin-
skiej Republiki Ludowej. W ciagu lat rzadéw skonsolidowat w swo-
ich rekach wladze, ktorej nie miat Zaden inny polityk od czaséw
Mao Zedonga i Deng Xiaopinga. Réwnoczesénie stanat przed wy-
zwaniami zwigzanymi z kryzysem klimatycznym w wymiarze kra-
jowym i $wiatowym. Zdaniem Xi Jinpinga zaradzenie tej krytycznej
sytuacji wymaga stworzenia w Chinach cywilizacji ekologiczne;.
W artykule zostaty scharakteryzowane idee cywilizacji ekologicz-
nej, jak réwniez przedstawione najwazniejsze dzialania podjete
przez Xi Jinpinga w celu ich realizacji.

Chinska Republika Ludowa, transformacja energetyczna, cywiliza-
cja ekologiczna.

! Artykul powstat na podstawie pracy magisterskiej pt. Transformacja chitiskiego sektora energetyczne-
go - szanse i zagrozenia dla wspotczesnego swiata, obronionej na Wydziale Nauk Politycznych i Stu-

diéw Miedzynarodowych Uniwersytetu Warszawskiego. Autor wykorzystat fragmenty rozdziatu I.

Praca zostata nagrodzona w XI edycji konkursu Szefa ABW na najlepsza prace doktorska, magi-
sterska lub licencjacka dotyczaca bezpieczenistwa panstwa w kontekscie zagrozen wywiadowczych,
terrorystycznych, ekonomicznych.



Towards a green civilisation in the era of Xi Jinping

Abstract The People’s Republic of China has undoubtedly made an
unprecedented leap in civilisation over the past 40 years, lifting
more than 850 million people out of extreme poverty. However, this
tremendous progress has been paid by environmental degradation.
In 2012 and 2013, Xi Jinping became General Secretary of the
Communist Party of China and President of the People’s Republic
of China successively. During the subsequent years of his rule, he
consolidated in his hands a power that no other politician since Mao
Zedong and Deng Xiaoping possessed. At the same time, he faced the
challenge of a national and international climate crisis. According to
Xi Jinping, to address this critical situation, it is necessary to make
China an ecological civilization. This article characterises the idea
of ecological civilisation as well as shows the most important actions
taken by Xi Jinping to implement it.

Keywords People’s Republic of China, energy transition, ecological civilization.

Kryzys ekologiczny w Chinskiej Republice Ludowej (ChRL), bedacy skutkiem dzie-
sigtek lat szybkiej industrializacji i ekstensywnego wzrostu gospodarczego opartego
na paliwach kopalnych, zagraza nie tylko zdrowiu i $§rodkom do zycia ogromnej
populacji chinskiej, lecz takze calemu §wiatu. Chiny to najwigkszy na $wiecie emiter
gazow cieplarnianych, co skutkuje duzym zanieczyszczeniem tamtejszych gleb, wod
i powietrza.

Huang Yanzhong w ksigzce Toxic Politics: China’s Environmental Health Crisis
and Its Challenge to the Chinese State wskazuje, ze zanieczyszczenie i dewastacja
srodowiska to jedne z (...) najwiekszych przeszkod dla przysztego wzrostu gospodar-
czego i stabilnosci politycznej Chin®. Niezdolnos$¢ rzadu do odpowiedniego zajecia
sie tym problemem moze doprowadzi¢ do zakwestionowania przez obywateli sys-
temu politycznego panujacego w tym panstwie. Grozba jest realna, gdyz zwieksza-
niu si¢ w ciggu ostatnich dwdch dekad swiadomosci dotyczacej stanu $rodowiska

> Huang Yanzhong, Toxic Politics: China’s Environmental Health Crisis and Its Challenge to the Chinese

State, Cambridge 2020. Ttumaczenia w artykule pochodzg od autora (przyp. red.).
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towarzyszy wzrost niezadowolenia spolecznego oraz liczby petyciji i strajkéw (zor-
ganizowanych m.in. w Guangdongu, Kunmingu, Szanghaju i Wuhanie). W 2013 r.
liczba ,,nagtych incydentéw $rodowiskowych”, w tym protestéw, wzrosta do 712,
co stanowi 31-proc. skok w poréwnaniu z rokiem poprzednim. Wzrosta réwniez
liczba petycji obywatelskich dotyczacych $rodowiska naturalnego - z 1,05 miln
w2011 r.do 1,77 mln w2015 r.3

Komunistyczna Partia Chin (KPCh) obawia sie, ze ten aktywizm moéglby sta¢
sie katalizatorem demokratycznych przemian spolecznych. Dlatego Xi Jinping, se-
kretarz generalny KPCh od 2012 r. i przewodniczacy ChRL od 2013 r., stara si¢
temu zapobiec wraz z innymi przywddcami w Pekinie. We wrze$niu 2020 r. za-
skoczyt $wiat, gdy oglosil, ze jego kraj osiggnie dekarbonizacje¢ do 2060 r., a szczyt
emisji nastapi przed rokiem 2030.

Cywilizacja ekologiczna a potrzeba zmian

Chiny to kraj, ktory po reformach Deng Xiaopinga de facto przyjal kapitalizm jako
ustrdj i jednoczesnie okreslal sie jako panstwo komunistyczne®. Stworzyl jedna z naj-
bardziej egalitarnych i niszczacych $rodowisko gospodarek na $wiecie, przy czym
jednoczesnie skladat proekologiczne deklaracje. Budzi to watpliwosci co do rzeczy-
wistego zaangazowania chinskiego rzadu w dziatania na rzecz ochrony srodowiska.
Cywilizacja ekologiczna, ogdlnie rzecz ujmujac, jest zbiorem koncepcji rozwoju
ogtoszonych i zatwierdzonych na poziomie strategii narodowej na XVIII Zjezdzie
KPCh (ang. National Congress of the Chinese Communist Party)°® i nastepnie zapi-
sanych w Konstytucji Chinskiej Republiki Ludowej w ramach nowelizacji z 2018 r.°

> L. Maizland, China’s Fight Against Climate Change and Environmental Degradation, Council on Fo-
reign Relations, 19 V 2021 r., https://www.cfr.org/backgrounder/china-climate-change-policies-envi-
ronmental-degradation [dostep: 5 VI 2021].

*  Wiéréd badaczy ustroju gospodarczego Chin nadal istnieja spory co do definicji i relacji pomiedzy
socjalizmem a kapitalizmem. Najczesciej uzywanymi sformutowaniami sg: kapitalizm panstwowy,
kapitalizm konfucjanski, socjalizm o chinskiej specyfice. Zob. szerzej: H. Cholaj, Kapitalizm kon-
fucjatiski? Chitiskie reformy ekonomiczne a globalizacja, Warszawa 2014; A. Bolesta, Chiny w okresie
transformacji, Warszawa 2006; Wang Xiangsui, Zgtebiajgc cud. Prawda o modernizacji Chin, Torun
2019; Sen Peng, Li Chen, Reformujgc Chiny. Gléwne wydarzenia (1992-2004), Torun 2013; Zhang Yu,
Chitiska reforma gospodarcza. Doswiadczenia i implikacje, Torun 2019.

*  Zhou Di, China’s Environmental Vertical Management Reform: An Effective and Sustainable Way For-
ward or Trouble in Itself?, ,Laws” 2020, t. 9, nr 4, https://www.mdpi.com/2075-471X/9/4/25/htm, s. 8
[dostep: 5 VI 2021].

¢ Constitution of the People’s Republic of China, 2018 r., https://www.constituteproject.org/constitu-
tion/China_2018.pdf?lang=en, s. 4, 10, 22 [dostep: 5 VI 2021].
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Jednocze$nie jest to pewna ideologia i wizja przysztosci. Partia stara si¢ wywodzi¢ cy-
wilizacje ekologiczng ze starozytnej chinskiej mysli filozoficznej. To wtedy narodzita
sie idea gloszaca harmonijne wspolistnienie czlowieka i natury. Wsréd starozytnych
szkol filozoficznych najlepiej rozumialy i omawialy wartos¢ tej harmonii konfucja-
nizm’ i taoizm?®. Jest to o tyle wazne, ze konfucjanizm, taoizm i legalizm to trzy naj-
wazniejsze szkoly, ktore stworzyty fundamenty systemu prawa w Chinach’. Pomimo
tak bogatego zaplecza historycznego kwestia cywilizacji ekologicznej jest stosunko-
wo nowym zjawiskiem w dyskursie politycznym, spolecznym i akademickim.

Pekin stara sie podkresli¢ w swojej narracji, ze koncepcji cywilizacji ekologicz-
nej poswieca uwage juz od lat 80. XX w. Jednak po przeanalizowaniu zainteresowa-
nia medialnego i naukowego tym tematem (wykres 1.) nalezy stwierdzi¢, ze dopiero
czwarta i pigta generacja chinskich przywdédcéw podejmuje istotne dziatania w tym
kierunku. Wzrost zainteresowania widoczny w 2007 r. jest zwigzany z aktywnoscia
Hu Jintao, przewodniczacego ChRL i sekretarza generalnego KPCh, ktéry podczas
XVII Zjazdu KPCh po raz pierwszy wspomniat o budowie cywilizacji ekologicznej,
rozumianej jako (...) model konsumpcji bazujgcy na racjonalnym gospodarowaniu
zasobami i ochronie Srodowiska'®. Drugi zdecydowany wzrost przypadajacy na lata
2011-2012 to czas implementacji XII Planu Pigcioletniego (2011-2015), w ktérym
ochronie §rodowiska po raz pierwszy nadano priorytetowe znaczenie. Xi Jinping
jak zaden jego poprzednik dazy do realizacji strategicznego zadania zwigzanego
z budowg cywilizacji ekologicznej. Scista korelacja zainteresowania koncepcja cy-
wilizacji ekologicznej z zaangazowaniem politykéw na najwyzszych szczeblach po-
twierdza teze, Ze ta wizja jest odgdérng strategia, a nie inicjatywa wypracowywang
oddolnie.

Konfucjusz opowiadat si¢ za tym, aby zyczliwo$¢ cztowieka dotyczyta wszystkich rzeczy w przyro-
dzie. Przedstawil idee madrego ,,znajdowania przyjemnosci w wodzie, cnotliwego znajdowania przy-
jemnosci na wzgdrzach’, ktéra wywarla duzy wptyw na kulture ekologiczng pézniejszych pokolen.
Uwazat on, ze aby harmonijna koegzystencja ludzi i natury byla mozliwa, cztowiek powinien podpo-
rzadkowac sie jej prawom. Zob. szerzej: Sheng Hui, The Thought of Ecological Ethics in Chinese Tradi-
tional Culture, ,,Journal of Henan University of Science and Technology” 2009, t. 27, nr 6, s. 24-27.

Wedlug taoistow Ziemia jest odzwierciedleniem nieba. Wszystkie mysli i zachowania cztowieka po-
winny by¢ zgodne z prawami natury i w jak najmniejszym stopniu (najlepiej w ogéle) powinien on
ingerowa¢ w $wiat przyrody, aby wszystkie zywe istoty mogly rozwija¢ si¢ i ewoluowa¢ w sposéb
naturalny. Jednym z gléwnych przedstawicieli tej szkoty byt Laozi. Zob. szerzej: D. Paracka, China’s
Three Teachings and the Relationship of Heaven, Earth and Humanity, ;Worldviews” 2012, t. 16, nr 1,
s. 79-81.

Chang Wejen, Classical Chinese Jurisprudence and the Development of the Chinese Legal System,
»Isinghua China Law Review” 2012, t. 2, s. 208-210.

1 L. Gacek, Cywilizacja ekologiczna i transformacja energetyczna w Chinach, Poznan 2020, s. 22.
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Wykres 1. Odniesienia do koncepcji cywilizacji ekologicznej w chinskich pracach naukowych
i prasie w latach 2000-2019.

Zrédto: Opracowanie wasne na podstawie danych z China Academic Journals Full-text Database.

Gléwnym powodem, dla ktérego ChRL stara si¢ modernizowaé w kierunku
zielonego rozwoju", jest che¢ naprawy $rodowiska naturalnego, zniszczonego z po-
wodu - jak juz wspomniano - intensywnego rozwoju gospodarczego. Skok cywili-
zacyjny w Chinach jest doskonale widoczny na przyktadzie rozwoju infrastruktury
miejskiej. Jak podaje Bank Swiatowy, w 2018 r. w strefach zurbanizowanych miesz-
kato 59 proc. Chinczykéw, podczas gdy w 1978 r. bylo to zaledwie 18 proc. Oznacza
to, ze w tym okresie w miastach urodzilo si¢ badz przeprowadzito do nich 500 min
ludzi'?. To wigcej niz ogdlna liczba mieszkancéw Unii Europejskiej po brexicie®.
Ponad 850 mln mieszkancéw Chin zostalo wyciagnietych ze skrajnego ubdstwa'.

Gléwna sila napedowa chinskiej gospodarki jest rozwdj miast — 50 proc.
wzrostu chinskiego PKB w latach 2008-2018 pochodzilo z inwestycji infrastruk-
turalnych zwigzanych z procesem urbanizacji. Przed pandemig COVID-19 mia-
sta wytwarzaly 75 proc. catkowitego PKB Chin i odpowiadaly za 80 proc. krajo-
wego zuzycia energii. Oczekuje sie, ze w 2030 r. wskaznik urbanizacji w Chinach
osiggnie 75 proc. W liczbach bezwzglednych oznacza to, Ze w ciggu najblizszych
15 lat do miast przeniesie si¢ ponad 300 mln ludzi. Przewiduje sig, Ze w najblizszych

"' Na 'V Plenum, ktére odbyto sie w dniach 26-29 X 2014 r., XVIII Komitet Centralny KPCh wezwat do
dazenia do ,,rozwoju, ktdry jest motywowany innowacjami, skoordynowany, przyjazny srodowisku,
zorientowany na $wiatowy postep i korzystny dla wszystkich”. Zob. szerzej: Indeks zagadniet: kluczo-
wych dla zrozumienia wspélczesnych Chin, Zhou Mingwei (red.), Torun 2020, s. 72.

L. Gacek, Cywilizacja ekologiczna. .., s. 37.

3 The World Bank in China, The World Bank, https://www.worldbank.org/en/country/china/over-
view#3 [dostep: 21 IV 2021].

4 Poverty headcount ratio at $1.90 a day (2011 PPP) (% of population) — China, The World Bank, https://
data.worldbank.org/indicator/SLPOV.DDAY ?locations=CN [dostep: 21 TV 2021].
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20 latach Chiny wybuduja ok. 50 tys. nowych drapaczy chmur na obszarach miej-
skich'®. Tak wiec w Panstwie Srodka jednym z najwazniejszych czynnikéw maja-
cych wplyw na poziom emisji zanieczyszczen jest postepujacy proces urbanizacji.
Aktualnie zasoby wdd gruntowych w Chinach w ponad 60 proc. duzych miast sg
sklasyfikowane jako mate lub bardzo mate, a ponad jedna czwarta gtéwnych rzek nie
nadaje sie do kontaktu z czlowiekiem'. To powoduje, ze niemal 800 mln ludzi nie ma
statego dostepu do bezpiecznej w uzytkowaniu wody"’. Brak odpowiedniego przetwa-
rzania i sktadowania odpadéw poglebil te problemy. Kryzys wodny doprowadzit do
przemiany wielu gruntéw ornych w pustynie. Wedtug urzednikéw chinskiej Krajowe;j
Administracji Lesnictwa i Uzytkow Zielonych (ang. State Forestry and Grassland Ad-
ministration) problem pustynnienia dotyczy ok. 259 mln hektaréw powierzchni i ma
wplyw na zycie 400 mln ludzi zyjacych na tych terenach'®. Jest to o tyle wazne, ze przy
liczbie ludnosci wynoszacej 1,4 mld Chiny musza wyzywic ok. 22 proc. ludnoéci §wiata
za pomocg mniej niz 7 proc. gruntéw ornych®. Kolejnym wyzwaniem jest zanieczysz-
czenie powietrza — jego obecny poziom moze by¢ przyczyna nawet 420 tys. przed-
wezesnych zgonéw rocznie®. W dniu 7 grudnia 2015 r. Pekin wydal swoj pierwszy
w historii czerwony alarm z powodu PM 2,5%, ktére osiggnely poziom 291 mikrogra-
mow na metr szescienny?. To prawie 40 razy wiecej niz dopuszczalna dawka zalecana
przez Swiatowg Organizacje Zdrowia, a i tak nie jest to najwiekszy rekord, jaki padt

> Liu Zhu, Cai Bofeng, High-resolution Carbon Emissions Data for Chinese Cities, Harvard Kennedy
School, Belfer Center, sierpien 2018 r., https://www.belfercenter.org/publication/high-resolution-car-
bon-emissions-data-chinese-cities [dostep: 21 IV 2021].

' La Crise de Leau: Enjeu du XXiéme Siécle en Chine, Resources, 20 IX 2016 r., https://www.think-

tank-resources.com/actualites/la-crise-de-leau-enjeu-du-xxieme-siecle-en-chine-paris-8h30-10h30-
sciences-po-centre-de-recherches-internationales-56-rue-jacob-paris-6/ [dostep: 11 XI 2020].

7" Tamze.

'8 Guogian Wang i in., Desertification and Its Mitigation Strategy in China, ,,Journal of Resources and
Ecology” 2012, nr 3, 5. 97-104.

1 L. Horta, Chinese Agriculture Goes Global, Yale University, 16 XII 2014 r., https://yaleglobal.yale.edu/
content/chinese-agriculture-goes-global [dostep: 11 XI 2020]. Artykut zostal przeniesiony do archi-
wum i jest dostepny pod adresem: https://archive-yaleglobal.yale.edu/content/chinese-agriculture-
-goes-global (przyp. red.).

2 Zhang Junfeng i in., Environmental health in China: progress towards clean air and safe water,

»The Lancet” 2010, t. 375, s. 1111.

PM 2,5 to rodzaj zanieczyszczenia, w ktorym wystepuja drobne czastki o $rednicy mniejszej niz

2,5 mikrona (0,0025 mm). Niektdre z nich powstaja w sposob naturalny, np. z powodu burz piasko-

wych i pozaréw laséw, inne — w wyniku dziatalnosci przemystowej. Czesto sktadajg si¢ one z frag-

mentéw na tyle matych, ze moga przedosta¢ sie do ptuc i krwiobiegu.

2 China pollution: First ever red alert in effect in Beijing, BBC, 8 XII 2015 r., https://www.bbc.com/news/
world-asia-china-35026363 [dostep: 11 XI 2020].
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w Chinach®. Trujacy smog jest problemem, z ktérym musza mierzy¢ sie cale Chiny,
nie tylko Pekin. Obszary miejskie, zwlaszcza te znajdujace si¢ w poblizu osrodkéw
przemystowych, stale doswiadczaja szkodliwego dla zdrowia poziomu PM 2,5. Smog
de facto staje sie czescig codziennego zycia, do ktdrego Chinczycy sie przyzwyczaili.

Skutki degradacji Srodowiska w Chinach mozna analizowac znacznie szerzej,

gdyz maja one wplyw na wiele obszaréw, m.in.:

o jakos¢ zycia ludzi;

« efektywne gospodarowanie zasobami naturalnymi. W ChRL mamy do czynienia
z marnotrawstwem jednych (np. straty w branzy ryboléwstwa z powodu zanie-
czyszczenia wéd*) i nadmiernym eksploatowaniem innych (np. wegla®). Chiny
sg jednym z pierwszych panstw na $wiecie, ktore przyjety Circular Economy Pro-
motion Law jako nowy paradygmat rozwoju gospodarczego i przemystowego.
Koncepcja ta ma na celu zmiane modelu wzrostu gospodarczego przez radykalne
zwigkszenie efektywnos$ci wykorzystania materiatéw i znaczne ograniczenie za-
nieczyszczen. Ostatecznym celem jest uniezaleznienie wzrostu gospodarczego od
wyczerpujacych sie zasobdw naturalnych i degradacji srodowiska®;

+ rozwoj chinskiego handlu zagranicznego. Ze wzgledu na zwigkszona $wia-
domos¢ w zakresie ochrony srodowiska w krajach rozwinietych oraz coraz
bardziej rygorystyczne normy dotyczace standardéw srodowiskowych impor-
towanych towaréw znaczna liczba chinskich produktéw jest odrzucana na ryn-
kach zachodnich, co generuje straty dla gospodarki®;

o zréwnowazony rozwoj gospodarczy®;

o akceptacje rzadéw KPCh przez spoleczenstwo?®.

»  Wong Edward, Beijing Issues Red Alert Over Air Pollution for the First Time, ,The New York Times”,
7 XII 2015 r., https://www.nytimes.com/2015/12/08/world/asia/beijing-pollution-red-alert.html
[dostep: 11 XI 2020].

# D. Barboza, In China, Farming Fish in Toxic Waters, ,The New York Times”, 15 XII 2007 r., https://
www.nytimes.com/2007/12/15/world/asia/15fish.html [dostep: 11 XTI 2020].

# D. Patton, Fayen Wong, Coal Mining Project Drains Groundwater and Discharges Toxic Waste,
Scientific American, 23 VII 2013 r, https://www.scientificamerican.com/article/chinas-shen-
hua-drains-groundwater-f/ [dostep: 11 XI 2020].

*  Developing a Circular Economy in China: Highlights and Recommendations, World Bank, czerwiec
2009 r., https://openknowledge.worldbank.org/bitstream/handle/10986/18889/489170REPLACEM-
10BOX338934B01PUBLICI1.pdf?sequence=1&isAllowed=y, s. 4-5 [dostep: 11 XI 2020].

77 S. Eisenbarth, Is Chinese trade policy motivated by environmental concerns?, ,,Journal of Environmen-
tal Economics and Management” 2017, nr 82, s. 74-75.

% Song Xinggiang, R. Wennersten, K.F. Mulder, Challenges of Sustainable Development in China, Stock-
holm 2007, s. 9-16.

» Zob. szerzej: Zhao Yiliang, Wan Linyan, Zhang Shuhuan, Chiny i Komunistyczna Partia Chin.
Wyzwania stojgce przed nimi i odpowiedzi na nie, Torun 2019, s. 178-208.
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Koncepcja cywilizacji ekologicznej w XXI w., pomimo odniesien do starozytnej
mysli filozoficznej, zostata opracowana tak, by w systemowy sposdb sprostaé coraz
wigkszym i coraz bardziej réznorodnym wyzwaniom. W latach 80. 1 90. XX w. cywili-
zacja ekologiczna byla utozsamiana z pojeciem zréwnowazonego rozwoju®. W 1992 r.
Chiny wziety aktywny udzial w Konferencji Narodéw Zjednoczonych zatytulowanej
»Srodowisko i rozwéj” (ang. United Nations Conference on Environment and Develop-
ment). Juz dwa miesigce po opublikowaniu Deklaracji z Rio w sprawie srodowiska i roz-
woju (ang. Rio Declaration on Environment and Development 1992) Chiny przedstawily
Agende 21 - bialg ksiege dotyczaca populacji, sSrodowiska i rozwoju w Chinach w XXI w.
(ang. Chinas Agenda 21 — White Paper on China’s Population, Environment and Devel-
opment in the 21st Century)®. Byla ona uwazana za jedng z najbardziej kompleksowych
inicjatyw na rzecz zréwnowazonego rozwoju na tle innych zaangazowanych panstw>.

Nie jest to jedyny przyktad inicjatyw podejmowanych przez wspotczesne Chi-
ny w zakresie ochrony $rodowiska®. Od 1979 r. trwa proces wprowadzania praw
i rygorystycznych dzialan ekologicznych. Do 2010 r. Ogélnochinskie Zgromadzenie
Przedstawicieli Ludowych wraz ze Stalym Komitetem Ogélnochinskiego Zgromadze-
nia Przedstawicieli Ludowych uchwalily az 280 aktéw prawnych, z czego 29 (ponad
10 proc.) dotyczyto zasobéw $rodowiska, energii i czystej produkcji**. Postep na po-
ziomie legislacyjnym byl znaczny®, gléwny problem stanowila implementacja tych
dzialan w praktyce. Dla przykladu Environmental Impact Assessment (EIA) zostal po
raz pierwszy wprowadzony w latach 70. XX w. Celem EIA jest systematyczna analiza,
przewidywanie i ocena wplywu na srodowisko przygotowywanych propozycji rozwo-
ju, takich jak: projekty budowlane, plany regionalne czy polityki krajowe®. W praktyce
jednak firmy mogly realizowa¢ swoje projekty, nawet jesli nie przeprowadzity oceny

L. Gacek, Cywilizacja ekologiczna.. ., s. 18.

Tamzess. 19.

2 A. Hanson, Ecological Civilization in the People’s Republic of China: Values, Action, and Future Needs,
Manila 2019, s. 4.

Zob. szerzej: L. Gacek, Zielona energia w Chinach. Zrownowazony rozwéj. Ochrona srodowiska.
Gospodarka niskoemisyjna, Krakéw 2016.

Jin Wang, ,,China’s green laws are useless”, China Dialogue, 23 IX 2010 r., https://chinadialogue.net/
en/pollution/3831-china-s-green-laws-are-useless/ [dostep: 17 XI 2020].

% W. Canfa, 1 BB LI IR 5 Rk J€ B2 (ang. Current Status and Future Prospects of Chi-
na’s Modern Environmental Legislation), Sohu.com, 10 II 2011 r., http://news.sohu.com/20110310/
n279751843.shtml [dostep: 17 XI 2020].

Environmental Impact Assessment in China, Tan Zhu, Kin-Che Lam (red.), Tianjin 2009, https://www.
researchgate.net/profile/Kin-Che-Lam/publication/268503532_Environmental_Impact_Assess-
ment_in_China/links/546ca4160cf2b0bc8e539312/Environmental-Impact-Assessment-in-China.
pdf, s. 3 [dostep: 17 XI 2020].
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EIA. Wystarczylo, ze podmiot odpowiedzialny za dane przedsiewziecie obiecal, ze do-
kona takiej oceny na kolejnym etapie realizacji projektu. Wedtug réznych badan ponad
50 proc. projektéw podjetych w 2010 r. unikneto w ten sposéb weryfikacji EIAY.
Momentem przelomowym dla koncepcji cywilizacji ekologicznej w Chinach
okazalo sie przejecie wtadzy przez Xi Jinpinga, dla ktérego ochrona srodowiska juz
weczesniej byla waznym elementem dziatan. Artykutl z 2006 r. dotyczacy dwdch gor
uwaza si¢ za jego manifest proekologiczny®. To w nim stwierdzil, ze zielone gory
i czysta woda sg wazniejsze niz gory zlota i srebra®. Xi Jinping jest goracym oredow-

741§ dwa cele na stulecie”®?

nikiem tej koncepcji*. Wedtug niego ,,chinskie marzenie
nie mogg sie zisci¢ bez budowy cywilizacji ekologicznej*, gdyz ekologia to czes¢ go-
spodarki i ekonomii i nie mozna jej traktowac jako obszaru odrebnego, hamujacego
rozw6j*. Aktualna wladza w Pekinie prébuje zmieni¢ trend promowania wzrostu

gospodarczego kosztem $rodowiska®. W 2013 r., podczas trzeciego posiedzenia

Jin Wang, ,,China’s green laws are useless”. ..

¥ WNTAEPIEIEY: GKE L& LI (ang. Zhejiang Provincial Party Secretary Xi
Jinping: Green water and green mountains are golden mountains), 24 IV 2006 r., http://cpc.people.
com.cn/GB/47816/4322332.htm1?fbclid=IwAR1eQtSiwk3xxE_jAExIzx9d6dVRXOQmEKTU-
FyRI85nGb1Bo5uGwihVupNc [dostep: 1 XI 2020].

¥ Zgodnie z ta koncepcja tylko dobra ochrona srodowiska umozliwi odpowiedni jako$ciowo rozwdj
ekonomiczny. Zasadniczym celem gospodarki jest stworzenie Chinczykom mozliwosci cieszenia si¢
zyciem zdrowszym, wygodniejszym i blizszym naturze. Niezbedny do tego jest dobrze funkcjonujacy
ekosystem.

0 Wywodzi jg z trzech zrédet: 1) filozofii marksistowskiej i jej ukierunkowania na relacje miedzy
czlowiekiem a natura, zwlaszcza z koncentracji na integracji trzech teorii marksizmu: dialektyki
historii, dialektyki materializmu i dialektyki natury; 2) polaczenia starozytnej mysli filozoficznej
z elementami nowoczesnego rozwoju; 3) idei zrbwnowazonego rozwoju. Zob. szerzej: Huang Chen-
gliang, Theoretical Origins of Xi Jinpings Thought on Ecological Civilization, ,,Chinese Journal of Ur-
ban and Environmental Studies” 2019, t. 7, nr 2, https://www.worldscientific.com/doi/pdf/10.1142/
$2345748119750022 [dostep: 1 XI 2020].

4 Przydatne do zrozumienia chinskich koncepcji, zagadnien i poje¢ sa ksiazki: Indeks zagadniet kluczo-
wych dla zrozumienia wspotczesnych Chin...; Historia i rzeczywistos¢. 100 poje¢ do zrozumienia Ko-
munistycznej Partii Chin, Dou Qiang (red.), Torun 2019, Leksykon wiedzy o Chinach wspotczesnych,
Sanjuan Thierry (red.), Warszawa 2009.

2 Dwa cele na stulecie mialy doprowadzi¢ do stworzenia do czasu obchodéw 100-lecia KPCh w 2021 r.
spoleczenstwa $rednio zamoznego pod kazdym wzgledem oraz przeksztalci¢ Chiny do 2049 r.
(100-lecie istnienia ChRL) w nowoczesne panstwo socjalistyczne, ktdre jest dostatnie, silne, rozwi-
niete kulturowo i harmonijnie funkcjonujace.

4 Zhang Yunfei, Li Na, Zielony rozwdj, Torun-Lysomice 2019, s. 78-87.

* How Xi Jinping’s ecological idea has changed rural China, CGTN, 15 VIII 2020 r., https://www.you-
tube.com/watch?v=-obpQXO0PvRY &feature=emb_title [dostep: 19 XI 2020].

* Xuguang Zhao, The Dilemma of ,Sports” Environmental Governance and the Transformation
of the Rule of Law, ,,Shandong Social Sciences” 2017, nr 8, s. 169-174.
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Komitetu Centralnego KPCh, Xi Jinping stanowczo stwierdzil, ze dotychczasowy
model gospodarczy w Panistwie Srodka jest niezbalansowany, nieskoordynowany
i niezréwnowazony*. Nalezy jednak zauwazy¢, ze tych samych stéw w 2007 r. uzyt
6wczesny premier ChRL Wen Jiabao®’. Problemy byly wiec zauwazane przez wladze
centralng juz wczes$niej, jednak w 2008 r. nastgpit wielki kryzys finansowy i dlatego
nie poczyniono zadnych zdecydowanych dziatan w celu poprawy sytuacji.

Sektor energetyczny za rzadow Xi Jinpinga

Realizacja wizji cywilizacji ekologicznej jest celem niezwykle ambitnym, ktéry wyma-
ga zaangazowania prawie wszystkich ministerstw w panstwie. Xi Jinping dazy niewat-
pliwie do stania si¢ najpotezniejszym przywodca od czaséw Mao Zedonga. Wbrew
powszechnej opinii funkcja przewodniczacego ChRL nie wiaze si¢ z nieograniczong
wladzg. Konstytucja z 1982 r. wprowadzila tzw. potrdjng egzekutywe®. By nie pozwo-
li¢ na zaistnienie ,,nowego Mao’, wypracowano réwniez koncepcje tzw. kolektywnego
kierownictwa (ang. collective leadership). Jego gtéwnym organem jest Biuro Polityczne
KPCh (ang. Politburo of the Chinese Communist Party), w ktérym zasiada 25 osob.
W jego obrebie istnieje Staly Komitet Biura Politycznego KPCh (ang. Politburo Stan-
ding Committee of the Chinese Communist Party), w ktérego sklad wchodzi od 5 do
11 najwazniejszych os6b w panstwie (aktualnie jest ich siedem*’). Xi Jinping znacznie

. Green, N. Stern, China’s ,new normal’: structural change, better growth. And peak emissions, czer-
wiec 2015 r., https://www.lse.ac.uk/granthaminstitute/wp-content/uploads/2015/06/China_new_
normal_web.pdf, s. 7 [dostep: 1 XI 2020].

¥ Xiao Qiang, Chinese Economy: Unstable, Unbalanced, Uncoordinated, and Unsustainable, China Di-
gital Times, 19 III 2007 r., https://chinadigitaltimes.net/2007/03/chinese-economy-unstable-unbal-
anced-uncoordinated-and-unsustainable-stephen-roach/ [dostep: 19 XI 2020].

W przeciwienstwie do zachodnich form rzadéw, w ktorych najczesciej istnieja dwie wtadze wykonaw-
cze, w Chinach wtadza wykonawcza jest podzielona miedzy trzy instytucje. Prezydent pelni gtéwnie
funkcje honorows i symboliczng. Najwiecej uprawnien administracyjnych ma Rada Paristwa (ang.
State Council of the People’s Republic of China), na ktorej czele stoi premier (aktualnie Li Keqgiang).
Trzecig wladza wykonawczg jest wojsko, wyodrebnione spod jurysdykcji prezydenta i premiera, zarzg-
dzane przez Centralng Komisje Wojskowg (ang. Central Military Commission of the People’s Republic
of China), ktérg kieruje dowddca CKW. Od 1982 r. do 1989 r. te trzy funkcje byly pelnione przez rézne
osoby. Uktad sit zmienit sie po tym, jak Jiang Zemin zastgpil Zhao Ziyanga na stanowisku sekretarza
generalnego KPCh (ang. General Secretary of the Chinese Communist Party) i 4 czerwca 1989 r. doszto
do masakry na placu Tiawanmen. Od tamtej pory sekretarz generalny KPCh jest réwniez prezyden-
tem i dowddcg Centralnej Komisji Wojskowej. Zob. szerzej: Zhang Qianfan, The Constitution of China,
w: The Cambridge Companion to Comparative Constitutional Law, R. Masterman, R. Schiitze (red.),
Cambridge 2019, s. 185-186.

S to: Xi Jinping, Li Keqiang, Li Zhanshu, Wang Yang, Wang Huning, Zhao Leji i Han Zheng.
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poglebil centralizacje wladzy w ChRL, gtéwnie z pomocg matych grup kierowniczych™.
Pozwolito mu to na obsadzanie zaufanymi ludZzmi najwazniejszych punktéw procesu
decyzyjnego, a tym samym zwigkszenie swojej wladzy kosztem innych czlonkéw Sta-
tego Komitetu Biura Politycznego KC KPCh*'. Z tego wzgledu wielu krytykéw nazywa
go ,,przewodniczacym od wszystkiego’, gdyz tak duzo wladzy zgromadzit w swoich
rekach™ (system wtadzy w Chinach zostal przedstawiony na diagramie 1.).

W 2013 r. zostala utworzona Centralna Grupa Kierownicza ds. Komplekso-
wych i Poglebionych Reform (ang. Central Leading Group for Comprehensively
Deepening Reforms), ktorej przewodniczy sam Xi Jinping. Organ ten ma Wyspe-
cjalizowang Podgrupe ds. Reformy Systemu Ekonomicznego i Systemu Cywiliza-
cji Ekologicznej (ang. Specialised Subgroup for Economic System and Ecological
Civilisation System Reform), ktérej wspdlnie przewodniczg Liu He i Xu Shaoshi.
To biuro stalo si¢ de facto najwyzszym organem koordynujacym reformy przedsig-
biorstw panstwowych pod egida ,,projektu najwyzszego poziomu” (ang. top-level
design). Przejecie tej roli zmniejszyto autorytet Narodowej Komisji Rozwoju i Re-
form (ang. National Development and Reform Commission, NDRC) oraz Komisji
Nadzoru i Administracji Majatkiem Panstwowym Rady Panstwa (ang. State-owned
Assets Supervision and Administration, SASAC). Chciano w ten sposéb dokonaé
duzych zmian i zminimalizowa¢ wplyw innych organéw i podmiotéw, dla ktérych
utrzymanie dotychczasowego status quo bylo korzystne. W ciagu pierwszych pie-
ciu lat administracji Xi Jinpinga Centralna Grupa Kierownicza ds. Kompleksowych
i Poglebionych Reform spotkata si¢ 38 razy i zatwierdzita 12 dokumentéw poli-
tycznych zwigzanych z reformga przedsiebiorstw panstwowych®. W 2018 r. zostala
przeksztalcona w Komisje Kierowniczg ds. Kompleksowych i Poglebionych Reform
(ang. Central Comprehensively Deepening Reforms Commission)**.

Ch. Johnson, S. Kennedy, Xis Signature Governance Innovation: The Rise of Leading Small Groups,

Center for Strategic and International Studies, 17 X 2017 ., https://www.csis.org/analysis/xis-signa-

ture-governance-innovation-rise-leading-small-groups [dostep: 8 XII 2020].

Zob. szerzej: M. Bogusz, ]. Jakébowski, Komunistyczna Partia Chin i jej paristwo. Konserwatywny

zwrot Xi Jinpinga, Warszawa 2019.

B. Goralczyk, Chiny chcg by¢ numerem jeden, Obserwator Finansowy, 31 X 2020 r., https://www.

obserwatorfinansowy.pl/tematyka/makroekonomia/trendy-gospodarcze/chiny-chca-byc-numerem-

-jeden/ [dostep: 8 XII 2020].

3 W. Leutert, Firm Control: Governing the State-owned Economy Under Xi Jinping, ,China Perspectives”
2018, nr 1-2,s. 29.

st BT CRAGSEFTE WA )7 %) (ang. The Central Committee of the Communist

Party of China issued the “Deepening Party and State Institutional Reform Plan”), People’s Daily On-

line, 21 III 2018 r., http://politics.people.com.cn/n1/2018/0321/c1001-29881261.html [dostep: 8 XII

2020].
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Jednak wraz ze zmianami administracyjnymi, a zwlaszcza w zwigzku
z wprowadzeniem Planu poglebienia reformy instytucjonalnej partii i panistwa
(ang. Deepening Party and State Institutional Reform Plan)>, wazng role w sekto-
rze energetycznym zaczeta odgrywaé Grupa Kierownicza ds. Finansowych i Go-
spodarczych (ang. Leading Group for Financial and Economic Affairs), ktéra
w 2018 r. zostala zmieniona w Komisje¢ Kierowniczg Finansow i Spraw Gospo-
darczych (ang. Central Financial and Economic Affairs Commission)*. Formal-
nie grupa istniala juz od 1980 r., jednak dopiero Xi Jinping stworzyt z niej naj-
wazniejszy organ kreujacy polityke makroekonomiczng Chin. Jej cztonkami sg
osoby majace najwiekszy wplyw na ksztattowanie gospodarki w Panstwie Srod-
ka: przewodniczacy ChRL, premier, wicepremierowie, ministrowie, czlonkowie
Stalego Komitetu Biura Politycznego KPCh, prezes Banku Ludowego Chin®.
Warto zwrd6ci¢ uwage na zmiany, ktore zaszly po przeksztalceniu Grupy Kie-
rowniczej w Komisj¢. Zdecydowanie czgsciej sa poddawane dyskusji tematy kli-
matyczne i energetyczne. Dwa spotkania posrednio byly poswigcone sektorowi
energetycznemu, poniewaz nowy paradygmat rozwoju gospodarczego, tj. budo-
wa gospodarki o obiegu zamknietym, jest $cisle zwiazany z zapewnieniem m.in.
bezpieczenstwa i efektywnosci energetycznej®®. Mozna wigc zatozy¢, ze w przy-
szloéci decyzje dotyczace sektora energetycznego coraz czesciej beda zapadaé
na obradach Komisji Kierowniczej Finanséw i Spraw Gospodarczych. Nalezy
réowniez wspomnie¢ o Grupie Kierowniczej ds. Zmian Klimatu, Oszczednosci
Energii i Redukcji Emisji (ang. National Leading Group for Climate Change,
Energy Conservation and Emissions Reductions)®, ktora zajmuje sie stricte
sprawami klimatycznymi.

W sektorze energetycznym przeprowadzono réwniez zmiany kadrowe. Juz
w 2013 r. w ramach KPCh zajeto si¢ frakcja okredlang jako grupa paliwowa®.
Na jej czele stat Zhou Yongkang®', ktory od lat 80. XX w. robil kariere w sektorze

Tamze.
¢ Tamze.
%7 Zob. szerzej: https://www.chinavitae.com/institution/PAR/1010.101001092&show=list.

Zob. szerzej: M. Pesce i in., Circular Economy in China: Translating Principles into Practice, ,Sustain-
ability” 2020, t. 12, nr 3.

% The People’s Republic of China Second Biennial Update Report on Climate Change, grudzien 2018 r.,
https://unfccc.int/sites/default/files/resource/China%202BUR_English.pdf, s. 5 [dostep: 8 XII 2020].

% TInne frakcje w KPCh za czaséw dojécia Xi Jinpinga do wladzy to: Tuanpai, Grupa Jiang Zemina,

Ksigzatka, Nowa armia z Zhejiangu, Nowa lewica, Populiéci, Grupa Xishan. Zob. szerzej: M. Bogusz,
J. Jakébowski, Komunistyczna Partia Chin...

¢ Innym waznym przedstawicielem grupy paliwowej, ktory zostal skazany, byt Su Shulin. Cze¢s$¢ oséb

przetrwata jednak czystke, m.in. Zhang Gaoli, Wang Yilin, Zeng Qinghong. Zhou Yongkang dzieki
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paliwowym, a nastepnie nadzorowal stuzby specjalne®. Oficjalnie Zhou Yong-
kang zostal skazany na kare dozywotniego pozbawienia wolnosci za korupcje,
naduzywanie wladzy i ujawnianie tajemnic panstwowych®. Prawda jest jed-
nak taka, ze wraz ze skupionymi wokoé! siebie ludzmi sprzeciwiatl si¢ dojsciu
Xi Jinpiga do wladzy. Aby uzmystowi¢ znaczenie tego procesu, nalezy wspo-
mnie¢, ze w ramach KPCh od dziesigcioleci istnieje konsensus, zgodnie z kté-
rym osoba zasiadajaca w Stalym Komitecie Biura Politycznego KPCh jest niety-
kalna zarowno w czasie piastowania urzedu, jak i po zakonczeniu sprawowania
funkcji**. Zhou Yongkang byl pierwszym czlonkiem Stalego Komitetu Biura
Politycznego KPCh od czasu powstania ChRL, ktory zostat osagdzony i skazany
na podstawie zarzutéw korupcyjnych®.

Zmiany kadrowe w sektorze energetycznym wywotane kampanig antyko-
rupcyjng dotyczyly przede wszystkim przedsigbiorstw z podsektora wegla, ropy
naftowej i gazu ziemnego. W najwigkszym chinskim regionie produkcji wegla,
prowincji Shanxi, w samym tylko 2014 r. zostato ukaranych 15 450 urzednikéw.
W przedsiebiorstwach z sektora gazowego i ropy naftowej skazano ok. 77 urzed-
nikow najwyzszego szczebla®. Zmiany dotyczyly firm: PetroChina®, Sinopec®,

monopolowi w sektorze energetycznym dorobit si¢ majatku w wysokosci co najmniej 90 mld yu-
anow, czyli ponad 50 mld zlotych. Jego nieoficjalny majatek mogt by¢ znacznie wiekszy. Zob. szerzej:
China seizes US$14.5b assets from family, associates of ex-security chief Zhou Yongkang, ,South China
Morning Post”, 30 IIT 2014 r., https://www.scmp.com/news/china/article/1460962/china-seizes-us-
145b-assets-family-associates-ex-security-chief-zhou [dostep: 8 XII 2020].

J. Gizinski, Mata rewolucja kulturalna, ,Rzeczpospolita’, 6 IX 2013 r., https://www.rp.pl/artykul/
1045519-Mala-rewolucja-kulturalna.html [dostep: 8 XII 2020].

¢ China corruption: Life term for ex-security Chief Zhou, BBC, 11 VI 2015 r., https://www.bbc.com/
news/world-asia-china-33095453 [dostep: 8 XII 2020].

Oficjalna przestanka jest taka, ze udowodnienie przestepstwa osobie z najwyzszego kierownictwa
mogloby podwazy¢ autorytet wladzy KPCh wérod obywateli. Zgodnie z mniej oficjalng wersja chin-
scy politycy chca w ten sposéb chroni¢ swoje imperia biznesowe.

Huang Cary, Xi Jinping strengthens his grip with Zhou Yongkang takedown... but what next?, ,South
China Morning Post’, 29 VII 2014 r., https://www.scmp.com/news/china/article/1561990/xi-jinping-
boosts-clout-zhou-yongkang-takedown-what-next [dostep: 8 XII 2020].

% Factbox: Catching tigers and hidden flies in China’s Energy sector, Reuters, 21 IX 2018 r., https://www.
reuters.com/article/us-china-corruption-energy-factbox-idUSKCN1M1120 [dostep: 8 XII 2020].

¢ PetroChina Co., Ltd., https://asia.nikkei.com/Companies/PetroChina-Co.-Ltd2 [dostep: 8 XIT 2020].

% Yang Ge, Huang Kaixi, Former Sinopec Executive Gets 15 Years for Corruption, Caixin Global, 25 I
2017 r., https://www.caixinglobal.com/2017-01-25/former-sinopec-executive-gets-15-years-for-cor-
ruption-101049013.html [dostep: 8 XII 2020].
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SASAC®, China National Petroleum Corporation”, China National Offshore
Oil Corp’!, National Energy Administration’>, Hanlong Group”®, China Reso-

urces’®, Shanxi Jinneng Energy Group”, Sinochem Group’® oraz wielu innych

przedsiebiorstw i organéw administracyjnych z sektora energetycznego”.

Nalezy w tym miejscu nadmienié, ze szefowie centralnych przedsiebiorstw

panstwowych to nie tylko kadra kierownicza wyzszego szczebla, lecz takze urzedni-

cy panstwowi mianowani i odwolywani przez KPCh. Departament Organizacji KC

KPCh (ang. The Organization Department of the Central Committee of the Chine-

se Communist Party) w porozumieniu z wyzszymi organami partyjnymi mianuje

69

Former China energy chief Jiang Jiemin jailed for corruption, BBC, 12 X 2015 r., https://www.bbc.com/
news/world-asia-china-34503469 [dostep: 8 XII 2020].

Yu Ning i in., Three Officials at Center of Graft Scandal Were Secretaries to Ex-High Official, Caixin
Global, 9 VII 2014 r., https://www.caixinglobal.com/2014-07-09/three-officials-at-center-of-graft-
scandal-were-secretaries-to-ex-high-official-101013239.html [dostep: 8 XII 2020].

Ng Eric, China’s state-owned oil and gas giants set for reshuffle of top brass, ,,South China Morning
Post’, 1 V 2015 r., https://www.scmp.com/news/china/policies-politics/article/1783755/chinas-state-
owned-oil-and-gas-giants-set-reshuffle-top [dostep: 8 XII 2020].

Lau Mimi, Chinese court jails senior ethnic Uygur official for life on corruption charges, ,South China
Morning Post”, 3 XII 2019 r., https://www.scmp.com/news/china/politics/article/3040287/chinese-
court-jails-senior-ethnic-uygur-official-life [dostep: 8 XII 2020].

China executes mining tycoon Liu Han, who had links to ex-security tsar Zhou Yongkang, ,South China
Morning Post”, 9 II 2015 r., https://www.scmp.com/news/china/article/1708082/chinese-mining-ty-
coon-liu-han-linked-zhou-yongkang-executed [dostep: 8 XII 2020].

Lau Mimi, Former China Resources chairman Song Lin pleads guilty to corruption, ,South China
Morning Post”, 27 II 2017 r., https://www.scmp.com/news/china/policies-politics/article/2074354/
former-china-resources-chairman-song-lin-stands-trial [dostep: 8 XII 2020].

Coal industry of Shanxi province anti-corruption investigations: 7 fall of Group 5 executives, 1 IV
2016 r., http://wap.uuhomepage.com/StaticWapPages/20160401/20160401074628998.html [dostep:
8 XII 2020].

Lee Jeong-ho, Former Sinochem general manager Cai Xiyou jailed for 12 years for corruption; latest
official to fall in China’s crackdown, ,,South China Morning Post”, 27 XII 2018 r., https://www.scmp.
com/news/china/politics/article/2179571/former-sinochem-general-manager-cai-xiyou-jailed-12-
years [dostep: 8 XII 2020].

Szybki rozwéj po 2000 r. przedsigbiorstw panistwowych znacznie przekroczyl mozliwosci monito-
rowania ich przez rzad centralny. Na przyktad srednia liczba spélek zaleznych od przedsiebiorstw
panstwowych wzrosta w latach 2003-2010 ponaddwukrotnie. Wiele firm panstwowych i ich lideréw
coraz bardziej uniezaleznialo si¢ w praktyce od rzadu centralnego, nawet tam, gdzie ta autonomia
nie byla sankcjonowana prawnie i politycznie. Zob. szerzej: Xu Yi-Chong, Sinews of Power: Politics
of the State Grid Corporation of China, Oxford 2017; Xu Yi-Chong, Chinas Giant State-Owned Enter-
prises as Policy Advocates: The Case of the State Grid Corporation of China, ,The China Journal” 2018,
nr 79, s. 21-39; Hsieh Chang-Tai, Song Zheng, Grasp the Large, Let Go of the Small: The Transforma-
tion of the State Sector in China, Cambridge 2015.
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kadre kierownicza najwyzszego szczebla dla gtéwnych przedsiebiorstw panstwo-
wych, tj. sekretarza Komitetu Partyjnego (ang. Party Committee secretary), dyrekto-
ra generalnego (ang. general manager) lub prezesa (ang. president) oraz przewodni-
czacego zarzadu (ang. chair of the board of directors), jesli taki istnieje’. Xi Jinping
podczas swoich rzadéw stosuje dwie taktyki w zarzadzaniu kadrami: wspolne no-
minacje” (wykres 2.) i rotacje®.

E¥ 8582858
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Froewodnicaacy Larrads - Dyseiior Generalny

Wykres 2. Wspdlne nominacje w przedsi¢biorstwach pafistwowych w Chinach w latach 2003—
2017.

Zrédto: W. Leutert, Firm Control: Governing the State-owned Economy Under Xi Jinping, ,China Perspec-
tives” 2018, nr 1-2, s. 31.

Od czasu dojscia Xi Jinpinga do wladzy mozna zauwazy¢ duze upolitycz-
nienie kadr kierowniczych gléwnych przedsiebiorstw panstwowych®'. Lacze-
nie funkcji przewodniczacego zarzadu oraz sekretarza Komitetu Partyjnego ma
na celu wzmocnienie komitetéw partyjnych w przedsiebiorstwach oraz polityczna
kontrole nad cztonkami zarzadu. Niebieska pionowa linia na wykresie 2. wskazuje

W. Leutert, Firm Control: Governing the State-owned Economy..., s. 30.
Nominacja jednej osoby na co najmniej dwa z trzech najwyzszych stanowisk kierowniczych.

Szef jednego z przedsiebiorstw centralnych jest mianowany na stanowisko wykonawcze w innym
przedsiebiorstwie.

W 2003 r. nowa administracja Hu Jintao prébowata wzmocni¢ wladze centralna, powolujac w tym
celu SASAC i upowazniajac ja do zarzadzania 189 przedsigbiorstwami pafistwowymi. Pomimo wy-
sitkéw administracji na rzecz wzmocnienia wladzy nad sektorem panstwowym czasy urzedowania
Hu Jintao staly sie okresem, w ktdrym przedsiebiorstwa panstwowe rosty w site, mialy coraz wigksze
wplywy polityczne i byly coraz trudniejsze do kontrolowania. Zob. szerzej: W. Leutert, Firm Control:
Governing the State-owned Economy...

186



ERNEST SZYMALA
W kierunku cywilizacji ekologicznej w erze Xi Jinpinga

moment przejecia wladzy przez Xi Jinpinga. Jakkolwiek ten trend byl widoczny
0d 2009 r., to po zmianie rzadzacych w Pekinie zdecydowanie sie nasilil. Badaniu
poddano 97 gtéwnych firm panstwowych w Chinach, nie tylko tych z sektora
energetycznego.

Po ugruntowaniu swojej wladzy i wyeliminowaniu przeciwnikéw Xi Jinping
rozpoczal daleko idace zmiany instytucjonalne. Podczas tzw. dwoch sesji®
(ang. Two Sessions) zostaly ogloszone najwazniejsze reformy administracyjne ostat-
nich 30 lat®. Sektor ochrony $rodowiska byt jednym z centralnych obszaréw tych
reform. To pokazuje, ze aktualni przywddcy Chin przyktadaja duza wage do eko-
logii. Zadania zwigzane z ochrong klimatu i $rodowiska, ktére wczesniej byty roz-
tozone na wiele podmiotéw, aktualnie skupia jeden organ — Ministerstwo Ekologii
i Srodowiska (ang. Ministry of Ecology and Environment, MEE)™, ktére uzyskalo
wiele kompetencji od innych ministerstw (diagram 2). Jako najpotezniejszy organ
regulacyjny ds. ochrony $rodowiska w historii Chin MEE jest odpowiedzialne za
opracowywanie i wdrazanie polityki ekologicznej, planéw i standardéw ochrony
$rodowiska, monitorowanie srodowiska, a zwlaszcza kontrole zanieczyszczen®. Mi-
nisterstwo Edukacji i Srodowiska reprezentuje Chiny podczas migdzynarodowych
negocjacjacji klimatycznych. Ze wzgledu na nowe zadania i obowiazki liczba pra-
cownikéw MEE zostala znacznie zwigkszona®. Na diagramie 3. zaprezentowano
autorski schemat zarzgdzania sektorem energetycznym w Chinach.

82 Termin ten odnosi si¢ do corocznych sesji plenarnych Ogolnochinskiego Zgromadzenia Przedstawi-
cieli Ludowych (ang. National People’s Congress, NPC) oraz Ludowej Politycznej Konferencji Kon-
sultatywnej Chin (ang. Chinese People’s Political Consultative Conference, CPPCC).

8 Szczegolowo na temat zmian zob. A Guide to 2018 State Council Institutional Reforms, NPC Observer,

https://npcobserver.com/2018/03/14/a-guide-to-2018-state-council-institutional-reforms/ [dostep:
8 XII 2020].

ST E S BN S 77 Z UL (ang. Explanation on the Institutional Reform Plan of the State
Council), http://www.gov.cn/guowuyuan/2018-03/14/content_5273856.htm [dostep: 8 XII 2020].

S OMREARKETA: HEASHITER I TLAMTHE”  (ang. Minister of Environmental
Protection Li Ganjie: The Establishment of the Ministry of Ecology and Environment Will Achieve
»Five Open Links”), Xinhuanet, 17 III 2018 r., http://www.xinhuanet.com/politics/20181h/2018-
03/17/¢_1122551701.htm [dostep: 8 XII 2020].

8 T. Voita, Xi Jinping’s Institutional Reforms. Environment over Energy?, Institut francais des relations
internationales, 2 X 2018 r., https://www.ifri.org/sites/default/files/atoms/files/voita_xi_jinping in-
stitutional_reforms_2018.pdf, s. 2 [dostep: 8 XII 2020].
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Grupy i komisje
kierownicze

Staly Komitet Biura
Politycznego KPCh

Rada Panstwa

NDRC

Ministerstwa SASAC
[ |

by

Przedsiebiorstwa
panstwowe

Instytuty, o$rodki i stowarzyszenia badawcze
(dostarczanie ekspertyz, raportow i informacji specjalistycznych
dla podmiotéw zaangazowanych w sektor energetyczny)

Diagram 3. Schemat procesu decyzyjnego w sektorze energetycznym po reformie administra-
cyjnej.

Zrédto: Opracowanie whasne. Uzyte skréty: NPC — National People’s Congress, NSC — National Supervi-
sion Commission, NEC — National Energy Commission, NDRC — National Development and Reform

Commission, NEA — National Energy Administration, SASAC — State-owned Assets Supervision and
Administration.

Pomimo zmian w administracji centralnej problemem nadal pozostaja samo-
rzady. Wraz z kolejnymi reformami poglebiajacymi otwarcie Chin system admini-
stracyjny w coraz wigkszym stopniu zaczynal przypomina¢ system federalny. Yon-
gnian Zheng wskazuje trzy cechy chinskiego federalizmu:

o hierarchiczny system polityczny, w ktérym dzialania rzadu sg podzielone
pomiedzy centrum i prowincje w taki sposob, ze kazdy szczebel wladzy po-
dejmuje ostateczne decyzje w okreslonych dziedzinach;

o istnienie zinstytucjonalizowanej decentralizacji w takim stopniu, ze rzado-
wi centralnemu coraz trudniej narzuca¢ prowincjom swoja wole i zmienia¢
podziat wladzy;

 prowincje ponosza gtéwna odpowiedzialno$¢ za gospodarke regionu i do
pewnego stopnia moga kreowac¢ polityke w ramach swoich jurysdykcji®’.

Trzeci punkt jest o tyle wazny, ze wiagze sie z konfucjanska, biurokratyczna
merytokracja. Zazwyczaj urzednicy panstwowi wszystkich szczebli zajmuja swoje

% Yongnian Zheng, Power to dominate, not to change: how China’s central-local relations constrain
its reform, Singapore 2019, s. 1.
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stanowiska przez piec lat. Celem kazdego biurokraty jest awans na wyzsze stanowi-
sko. Awans zawodowy moze przybra¢ forme uzyskania wyzszej rangi, dodatkowych
zarobkow, lepszego $rodowiska pracy (np. awans do wigkszego miasta, wigkszego
wydziatu), fatwiejszego dostepu do dodatkdw, takich jak subsydiowane mieszkania.
Aby zakwalifikowac¢ si¢ do awansu, kazdy urzednik musi poddac si¢ tzw. systemowi
oceny wynikow kadr (ang. Cadres Performance Evaluation System) prowadzonemu
przez Departament Organizacji KPCh®. System ten ocenia pracownika pod katem
m.in. pracowitoséci, wydajnosci, uczciwoséci, moralnosci. Jednak wigkszos¢ celow,
jakie powinni realizowa¢ urzednicy na danym stanowisku, jest bardziej konkretna.
Komunistyczna Partia Chin, ustalajac ich liste, oznacza poszczegdlne z nich jako cele
twarde albo miekkie®. Cele twarde obejmujg najwazniejsze obszary pod wzgledem
politycznym i ekonomicznym, takie jak gospodarka i wzrost PKB, utrzymanie sta-
bilnosci spolecznej, skuteczne egzekwowanie polityki jednego dziecka (do 2016 r.).
Co wazne, wigkszos¢ z celéw twardych ma tzw. moc weta. Urzednik musi liczy¢ si¢
z tym, ze jezeli poniesie porazke w realizacji jednego z tych najwazniejszych celow,
jego inne wyniki, nawet jesli beda na wysokim poziomie, nie bedg brane pod uwa-
ge*. Wzrost gospodarczy byt i nadal jest postrzegany jako najwazniejszy czynnik
w procesie ewaluacji, podczas gdy dziatania na rzecz ochrony srodowiska okreslano
jako cele migkkie i z tego powodu mialy one niski priorytet. Nastepnym czynnikiem
komplikujacym implementacje i egzekwowanie dziatan proekologicznych jest to, ze
czesto latwiej oceni¢ wyniki realizacji celow twardych niz miekkich, np. wzrost PKB
na jednego mieszkanca, budowe wielkiego projektu infrastrukturalnego czy to, ze
w danym miescie nie doszto do zamieszek i demonstracji. Ponadto rezultaty polity-
ki proekologicznej w wielu przypadkach moga by¢ widoczne dopiero po latach. Ro-
dzi to w urzednikach obawy, ze ich dzialania moga zosta¢ zapisane na konto innej
osoby. Te czynniki utrudniajg wdrazanie inicjatyw prosrodowiskowych. Dobrym
przykladem jest préba wprowadzenia tzw. zielonego PKB, ktére uwzglednialoby
ekonomiczne koszty zanieczyszczen. Ten pilotazowy projekt zainicjowata w 2005 r.
Panstwowa Administracja Ochrony Srodowiska. Na poczatku obejmowat on Pekin
i Tianjin oraz prowincje: Hebei, Liaoning, Zhejiang, Anhui, Guangdong, Hainan,

Sposob funkcjonowania KPCh motywuje wielu badaczy do zglebiania przestanek, ktére maja wpltyw
na kariere polityczng w Chinach. Ustalili oni, ze najwazniejsze kryteria uwzgledniane przy awansie
chinskiego urzednika to: 1) posiadanie czlonka rodziny, ktéry pelni/pelnil wysoki urzad w partii,
2) mecenat polityczny wyzej postawionego oficjela, 3) wyniki gospodarcze w obszarze administracyj-
nym zarzadzanym przez danego urzednika, 4) wyzsze wyksztalcenie, 5) do$wiadczenie, 6) ptec. Zob.
szerzej: Zeng Jinghan, What Matters Most in Selecting top Chinese Leaders? A Qualitative Comparative
Analysis, ,Journal of Chinese Political Science” 2013, nr 18, s. 229.

% S. Landsberger, Beijing Garbage: A City Besieged by Waste, Amsterdam 2019, s. 59-61.

% Tamze.
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Chongqing i Sichuan. Nie zostal jednak zrealizowany, gdyz urzednicy zarzadzajacy
prowincjami przy akceptowaniu projektow brali pod uwage jedynie ich optacalnos¢
ekonomiczng. Ich priorytetem byly bowiem cele gospodarcze. W wiekszosci przy-
padkéw oznaczalo to aprobate projektéw generujacych duzg ilo$¢ zanieczyszczen®'.
Omawiany problem jest o wiele szerszy i dotyczy realizacji przez samorzady wiek-
szosci zalecen klimatycznych.

Zakonczenie

Przetom wiekéw przynidst Chinom ogromny wzrost ekonomiczny i tym samym
dynamicznie rosngce zapotrzebowanie na energie. Luka energetyczna zostala zli-
kwidowana przede wszystkim dzieki paliwom kopalnym. Spowodowato to wzrost
uzaleznienia od importu surowcéw oraz degradacje¢ $rodowiska. Zanieczyszcze-
nie powietrza, gleb i wdd bylo na tyle duze, ze gdyby KPCh nie podjeta inicjatyw
majacych na celu poprawe sytuacji, w Panstwie Srodka mogloby dojs¢ do kryzysu
spolecznego i gospodarczego. Ta rosngca potrzeba zmian znalazta odzwierciedlenie
w polityce rzadowej zapoczatkowanej przez Hu Jintao. W pelni rozkwitla jednak
dopiero za rzadéw Xi Jinpinga, wraz z koncepcja cywilizacji ekologicznej. Aktualna
generacja przywodcow Chin dazy do wzrostu gospodarczego opartego na jakosci
i wysokich technologiach, a tym samym do transformacji energetycznej oraz posza-
nowania §rodowiska naturalnego. Przez prawie dekade rzagdéw Xi Jinping scentra-
lizowat wladze, upolitycznit i podporzadkowat KPCh przedsiebiorstwa panstwowe,
a takze przeprowadzil reforme administracyjng, powotujac Ministerstwo Ekologii
i Srodowiska. Na poczatku swoich rzadéw wyeliminowat grupe paliwows, co po-
zwolifo mu ograniczy¢ silng pozycje zwolennikow paliw kopalnych w centralnych
wiadzach KPCh.

Realizacja idei cywilizacji ekologicznej nadal jednak napotyka w Chinach
ogromne przeszkody. Jedna z nich jest system ewaluacji urzednikéw i relacje na li-
nii wladza centralna - wtadza lokalna. W jezyku chinskim istnieje idiom Ll = &
771z, ktory w dostownym tlumaczeniu brzmi: géra jest wysoka, a cesarz daleko.
Odzwierciedla on istniejacy od wiekdw i nadal aktualny problem chinskiej admini-
stracji, polegajacy na tym, ze na odlegtych obszarach panstwa prawa i dekrety nie sa
$cisle egzekwowane. Skuteczne i konsekwentne wdrazanie rozwigzan proekologicz-
nych w Chinach jest tym wazniejsze, ze skala probleméw zwigzanych z degradacja
$rodowiska naturalnego w najblizszych latach moze tam wzrosna¢.

! L. Gacek, Cywilizacja ekologiczna..., s. 27.
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IR AETA: A@AESIHEIR S 74738 (ang. Minister of Environmen-
tal Protection Li Ganjie: The Establishment of the Ministry of Ecology and Environment
Will Achieve ,,Five Open Links”), Xinhuanet, 17 III 2018 ., http://www.xinhuanet.com/pol-
itics/20181h/2018-03/17/c_1122551701.htm [dostep: 8 XII 2020].
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Constitution of the People’s Republic of China, https://www.constituteproject.org/constitu-
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Cyberbezpieczenstwo panstw w XXI wieku
na przykladzie Rzeczypospolitej Polskiej'

Abstrakt

Stowa kluczowe

Artykut zostal poswiecony cyberbezpieczenstwu jako priorytetowi
gospodarki narodowej w kontekscie globalnych zagrozen gospo-
darki $wiatowej majacych wplyw na bezpieczenstwo panstw. Zagro-
zenia cybernetyczne sg z pewnoscig jednym z gléwnych zagrozen
bezpieczenstwa swiatowej gospodarki, a tym samym cyberbezpie-
czenstwo staje sie priorytetem dla gospodarki narodowej, takze
dla Rzeczypospolitej Polskiej. Teze te potwierdzaja m.in. statystyki
incydentdéw cybernetycznych oraz liczne dzialania podejmowane
przez panstwa w celu zwalczania cyberzagrozen.

cyberbezpieczenstwo, bezpieczenistwo cybernetyczne, zagrozenia
cybernetyczne, cyberprzestrzen, cyberprzestepczo$é, cyberterro-
ryzm.

1

Artykut powstal na podstawie pracy magisterskiej pt. Cyberbezpieczeristwo parstw w XXI wieku

na przyktadzie Rzeczypospolitej Polskiej, obronionej na Wydziale Ekonomii i Finanséw Uniwersytetu

Ekonomicznego we Wroclawiu. Autorka wykorzystala rozdzialy: I, II oraz III. Praca zostala nagro-

dzona w XI edycji konkursu Szefa ABW na najlepsza prace doktorska, magisterska lub licencjacka

dotyczaca bezpieczenstwa panstwa w kontekscie zagrozen wywiadowczych, terrorystycznych, eko-

nomicznych.



Cybersecurity of countries in the 21st century
on the example of the Republic of Poland

Abstract The article is devoted to the characteristics of cybersecurity as
a priority of the national economy in the context of global threats
to the security of the world economy. Cyber threats are certainly
one of the main security threats to the global economy, and thus
cybersecurity is becoming a priority for the national economy, also
for the Republic of Poland. This thesis is confirmed, among others,
by statistics of cyber incidents, which are growing dynamically, and
numerous actions taken by states to combat cyber threats.

Keywords cybersecurity, cyber threats, cyberspace, cybercrime, cyber-
terrorism.

Dynamiczny rozwéj naukowo-techniczny, ktéry rozpoczal sie w XX w., diametralnie
zmienil wiekszos$¢ aspektdw zycia cztowieka. Zaréwno trzecia rewolucja przemysto-
wa, jak i czwarta (zwana rewolucjg cyfrowa) przyczynily si¢ do wielu zmian na $wie-
cie. Najwazniejsza z nich jest powstanie komputera oraz sieci Internet®. Pierwsze
komputery i sieci komputerowe poczatkowo byty wykorzystywane gtéwnie do celow
naukowych i militarnych. Dopiero pdzniej zaczely stawaé si¢ bardziej dostepne, cze-
mu towarzyszyt z kolei wzrost uzaleznienia spoteczenstwa od technologii teleinfor-
matycznych®. Preznie rozwijajace sie komputeryzacja, cyfryzacja i telekomunikacja
doprowadzity do tego, ze korzystanie z tych urzadzen to juz codzienno$¢, nieod-
faczny element zycia cztowieka. Szybki postep technologiczny spowodowatl wpro-
wadzenie nowych technologii okreslanych terminem ,,internet rzeczy” (ang. Internet
of Things, IoT)*. To nowoczesna technologia pozwalajaca uzytkownikom na podla-
czenie do Internetu dowolnego urzadzenia, a takze kierowanie nim zdalnie, z kaz-
dego miejsca na Ziemi. Nazwa IoT jest stosowana nie tylko do rzeczy uniwersalnych

2 D. Palka, K. Stecuta, Postep technologiczny — dobrodziejstwo czy zagrozenie?, w: Innowacje w zarzgdza-
niu i inzynierii produkcji, t. 1, D. Palka, K. Stecula, R. Knosala (red.), Opole 2018, s. 587-588.

> M. Lakomy, Cyberprzestrzeti jako nowy wymiar rywalizacji i wspotpracy paristw, Katowice 2015,
s. 27-37.

¢ D. Palka, K. Stecula, Postep technologiczny..., s. 592.
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jak telefon, komputer czy tablet, lecz takze do maszyn i urzadzen w fabrykach. In-
ternet rzeczy umozliwia uzytkownikom dziatanie na niespotykang wczesniej skale.
Efektem tej rewolucji informatycznej jest powstanie przestrzeni teleinformatycznej,
zwanej inaczej cyberprzestrzenig, ktdra jest ,,nowa domeng ludzkiej aktywnosci™.
Powstanie cyberprzestrzeni wymusilo na uzytkownikach ochrone sieci informatycz-
nych, urzadzen oraz wykorzystywanych programoéw przed ich uszkodzeniami, ata-
kami czy nieuprawnionym dostepem, okreslang terminem ,,cyberbezpieczenstwo”.

Cyberprzestrzen

W literaturze przedmiotu cyberprzestrzen jest okreslana jako (...) zalezny od cza-
su zestaw wzajemnie polgczonych systeméw informatycznych oraz ludzkich uzyt-
kownikow, ktorzy wchodzqg z tymi systemami w interakcje®. Wedtug rzadowego do-
kumentu Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej cyberprzestrzen jest
(...) przestrzenig przetwarzania i wymiany informacji tworzong przez systemy tele-
informatyczne (...) zapewniajgce przetwarzanie i przechowywanie, a takze wysyla-
nie i odbieranie danych przez sieci telekomunikacyjne’. Podstawowym elementem
tworzacym cyberprzestrzen sg zasoby materialne systemu teleinformatycznego.
Jest to zespdt wspolpracujacych ze sobg urzadzen informatycznych i oprogramo-
wania. Zapewnia on przetwarzanie, przechowywanie, wysyltanie i odbieranie da-
nych dzigki sieciom telekomunikacyjnym. Siecig telekomunikacyjng mozemy na-
zwac wszelkie urzadzenia przekierowujace, systemy transmisyjne oraz nieaktywne
elementy sieci®. Nie nalezy utozsamiaé przestrzeni cybernetycznej jedynie z siecig
Internet, gdyz przestrzen ta obejmuje rowniez sieci telekomunikacyjne i kompute-
rowe. Mozna wiec mowic, ze sa to wszystkie systemy informatyczne, ktére wspol-
nie tworzg sie¢ globalng.

> M. Lakomy, Bezpieczeristwo teleinformatyczne (cyberbezpieczernistwo), w: Bezpieczeristwo migdzynaro-

dowe w XXI wieku, M. Lakomy, R. Zigba (red.), Warszawa 2018, s. 55.

R. Ottis, P. Lorents, Cyberspace: Definition and Implications, w: Proceedings of the 5th International
Conference on Information Warfare and Security, Dayton U.S. 2010, https://dumitrudumbrava.files.
wordpress.com/2012/01/cyberspace-definition-and-implications.pdf [dostep: 20 XII 2020].

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji i Cyfryzacji,
Warszawa 2013, s. 5.

C. Banasinski, Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyberprzestrzeni, w: Cyber-
bezpieczenistwo. Zarys wyktadu, C. Banasinski (red.), Warszawa 2018, s. 25.
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Wedlug Tomasza R. Aleksandrowicza cyberprzestrzen charakteryzuje sie nie-
zaleznoscig od miejsca, czasu, odleglosci czy granic, jak rowniez cze$ciowa anoni-
mowoscig i ograniczong mozliwoscig ustalenia sprzetu, z ktdrego si¢ korzysta’.

Cyberbezpieczenstwo

Wedlug literatury przedmiotu (...) cyberprzestrzer stata sie nowym srodowiskiem bezpie-
czeristwa'’. Mozna wiec mowi¢, ze cyberbezpieczenstwo jest niczym innym jak (...) pro-
cesem zapewnienia bezpiecznego funkcjonowania w cyberprzestrzeni paristwa jako catosci,
jego struktur, 0sob fizycznych i 0s6b prawnych, w tym przedsigbiorcow i innych podmiotow
nieposiadajgcych osobowosci prawnej, a takze bedgcych w ich dyspozycji systemow telein-
formatycznych oraz zasobow informacyjnych w globalnej cyberprzestrzeni''.

W stowniku zawartym w Strategii Cyberbezpieczeristwa Rzeczypospolitej Pol-
skiej na lata 2017-2022" mozna znalez¢ definicje terminu ,,cyberbezpieczenstwo”
rozumianego jako bezpieczenstwo sieci i systeméw informatycznych oraz bezpie-
czenstwo teleinformatyczne. Zgodnie z definicja cyberbezpieczenstwo to (...) od-
porno$¢ systemow teleinformatycznych, przy danym poziomie zaufania, na wszelkie
dziatania naruszajgce dostgpnosé, autentycznosé, integralnosé lub poufnosé przecho-
wywanych lub przekazywanych, lub przetwarzanych danych, lub zwigzanych z nimi
ustug oferowanych lub dostepnych poprzez te sieci i systemy informatyczne®.

Jeszcze inaczej definiuje sie to pojecie w srodowisku wojskowym. Wedlug
organizacji zwigzanych z wojskowos$cia bezpieczenstwo cybernetyczne dzieli sie
na obszar cyberobrony (cyberbezpieczenstwo militarne, ktére jest zwigzane z pro-
wadzong walka zbrojna i z sitami zbrojnymi) oraz na obszar cyberochrony (cyber-
bezpieczenstwo o wymiarze pozamilitarnym)'. Zakres tak rozumianego bezpie-
czefistwa ma wymiar strategiczny.

T.R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa miedzynarodowego,
»Przeglad Bezpieczenistwa Wewnetrznego” 2016, nr 15, s. 12.

M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys
problemu, ,Zeszyty Naukowe Wydawnictwa Uniwersytetu Ekonomicznego” 2014, nr 2, s. 138.

C. Banasiniski, Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyberprzestrzeni, w: Cyber-
bezpieczenistwo. Zarys wyktadu..., s. 31.

12 Strategia Cyberbezpieczetistwa Rzeczypospolitej Polskiej na lata 2017-2020, Ministerstwo Cyfryzacji,
Warszawa 2017.

13 Tamze, s. 28.

8. Koziej, Transsektorowy charakter cyberbezpieczeristwa. Strategiczne wyzwania dla Polski i NATO,
https://koziej.pl/wp-content/uploads/2016/10/IBK-Cyberbezpiecze%C5%84stwo-25.10.2016.
pdf, s. 5 [dostep: 20 XII 2020].
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Wedltug Tomasza Hoffmana cyberbezpieczenistwo jest nowa dziedzing bez-
pieczenstwa panstwa, ktéra ma zwigzek z cyberprzestepczoscia oraz cyberterrory-
zmemP.

Cyberterroryzm a cyberprzestepczosé

W obliczu dynamicznego rozwoju technologii informatycznej i uzaleznienia panstw
od udogodnien, ktére ona oferuje, pafistwa coraz czesciej staja przed nowym wy-
zwaniem, jakim jest cyberterroryzm (zwany inaczej terroryzmem informacyjnym,
hi-tech terroryzmem). W literaturze przedmiotu opisano cyberterroryzm jako
(...) politycznie motywowany atak lub grozbe ataku na komputery, sieci lub systemy
informacyjne w celu zniszczenia infrastruktury oraz zastraszenia lub wymuszenia
na rzgdzie i ludziach daleko idgcych politycznych i spotecznych celow'.

Wedtug Roberta Kosli cyberterroryzm jest dzialaniem, ktére blokuje, znie-
ksztalca lub niszczy informacje przetwarzang, przechowywang badz przekazywang
w systemach teleinformatycznych. Zwraca on réwniez uwage na to, ze wykorzysta-
nie tych systemow prowadzi do dezinformacji, gdyz celem ataku jest wtasnie infor-
macja, a nie sam system'”. Aby jednak méc méwic o cyberterroryzmie, niepozada-
ne dzialania muszg wywola¢ potezne szkody i strach wérdd spoteczenstwa lub tez
muszg by¢ skutkiem przemocy wobec oséb lub mienia, np. moze to by¢ atak, ktéry
prowadzi do $mierci czlowieka badz znacznych obrazen ciata.

Réwniez wigksze ataki na infrastrukture krytyczng moga by¢ zaliczane do cy-
berterroryzmu. Jednocze$nie przyjmuje sie, ze ataki na ustugi o niewielkim znacze-
niu nie sg cyberterroryzmem. Jego sprawcami moga by¢ zaréwno osoby z danego
panstwa, jak i spoza niego. Moga to by¢ takze organizacje terrorystyczne czy ugru-
powania rebelianckie. Cyberterroryzm jest jednym z najbardziej zaawansowanych
i najwiekszych zagrozen teleinformatycznych. Mozna wrecz przyjaé, ze cyberterro-
ryzm to jedno z gléwnych zagrozen dla swiata w XXI w., gdyz wplywa na system

'* T. Hoffmann, Glowni aktorzy cyberprzestrzeni i ich dziatalnosc, w: Cyberbezpieczeristwo wyzwaniem

XXI wieku, T. Debowski (red.), L6dz-Wroctaw 2018, s. 27-28.

A. Bégdat-Brzezinska, M.E. Gawrycki, Cyberterroryzm i problemy bezpieczetistwa informacyjnego
we wspotczesnym Swiecie, Warszawa 2003, s. 73.

R. Kosla, Cyberterroryzm - definicja zjawiska i zagrozenie dla Polski, wystapienie na konferencji
w Bemowie, 29 XI 2002 r., za: P. Jankowski, Cyberterroryzm jako wspotczesne zagrozenie dla admini-
stracji publicznej, ,Mlody Jurysta” 2018, nr 4, s. 18.

I. Oleksiewicz, Cyberterroryzm jako realne zagrozenie dla Polski, ,Rocznik Bezpieczenstwa
Miedzynarodowego” 2018, t. 12, nr 1, 5. 54.
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polityczny i gospodarczy panstwa, a takze stabilnos¢ jego instytucji'®. Czgsto myl-
nie utozsamia si¢ terroryzm informacyjny z cyberatakiem. Bledem jest uznawanie
kazdego ataku w cyberprzestrzeni za cyberterroryzm, np. niepozadanych dziatan
skierowanych na bazy danych, nawet jesli powodujg spore straty materialne®.

Cyberprzestepczos¢ jest jedng z nowszych, a jednocze$nie jedng z najszybciej
rozwijajacych sie form przestepczosci transgranicznych. W polskim prawie nie ma
przyjetej jednej definicji legalnej cyberprzestepczosci. Wedtug Organizacji Naro-
déw Zjednoczonych cyberprzestepczosé mozna zdefiniowaé w ujeciu waskim lub
szerokim:

Cyberprzestepstwo w waskim sensie oznacza wszelkie nielegalne dzialanie,
wykonywane w postaci operacji elektronicznych, wymierzone przeciw bez-
pieczenstwu systeméw komputerowych lub procesowanych przez te syste-
my danych. (...) Cyberprzestepstwo w szerokim sensie jest rozumiane jako
przestepstwo dotyczace komputeréw, czyli chodzi o wszelkie nielegalne
dziatania popelnione za pomoca lub dotyczace systeméw lub sieci kompu-
terowych, wiaczajac w to miedzy innymi nielegalne posiadanie i udostep-
nianie lub rozpowszechnianie informacji przy uzyciu systeméw lub sieci
komputerowych?'.

W literaturze przedmiotu podaje sie, ze gtéwna roéznica miedzy juz wczesniej
wspomnianym terroryzmem a cyberprzestepczoscia sg intencje czy motywy prze-
prowadzenia ataku, ktorymi kieruja si¢ sprawcy (np. motyw finansowy). Natomiast
dla cyberterrorystow sa to najczesciej motywy polityczne, religijne badz spotecz-
ne*. Kolejng roznicg jest czestos¢ wystepowania. W przestrzeni cybernetycznej
znacznie czestszym zagrozeniem niz cyberterroryzm czy nawet wojna cybernetycz-
na jest cyberprzestepczo$¢®.

9 T. Hoftmann, Gléwni aktorzy cyberprzestrzeni. .., s. 27-28.

2 T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia informatycznego, ,Zeszyty Naukowe Aka-
demii Marynarki Wojennej” 2005, r. 46, nr 1, s. 178-179.

21 R.Szymczykiewicz, Czym jest cyberprzestepstwo?, Infor, 28 X11 2011 r., https://www.infor.pl/prawo/pra-
wo-karne/przestepstwa-komputerowe/298370,2,Czym-jest-cyberprzestepstwo.html [dostep: 20 XII
2020].

2 M. Gorka, Wybrane aspekty definicyjne cyberterroryzmu i ich znaczenie w perspektywie polityki bezpie-
czenistwa, ,Cywilizacja i Polityka” 2017, t. 15, nr 15, s. 304-305.

2 Tamze.
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Cyberbezpieczenstwo panstwa - identyfikacja zagrozen globalnych
zwigzanych z bezpieczenstwem panstwa

Wspolczesne panstwa sa wystawione na wiele ogélno$wiatowych zagrozen, w tym
wiele zjawisk, np. zmiany klimatyczne, ktére w negatywny sposéb oddziatuja na ich
bezpieczenstwo. Postepujaca globalizacja moze wywota¢ skutki zardwno pozytyw-
ne, jak i negatywne - z jednej strony ufatwila dzielenie si¢ informacjami i dany-
mi, z drugiej za$ przyczynia si¢ do rozprzestrzeniania si¢ zagrozen na caly $wiat.
Réwniez niestabilna sytuacja (m.in. polityczna) na $wiecie wplywa negatywnie
na $rodowisko bezpieczenstwa, oddzialuje na panstwa i pogtebia ich destabilizacje.
Dodatkowo musza one zmierzy¢ si¢ z wyzwaniami i zagrozeniami, ktére niejedno-
krotnie nabierajg nowego znaczenia®. Jednym z nich jest koniecznos¢ przystosowa-
nia si¢ do wyzwan globalizacji, gdyz nieprzystosowanie si¢ do zmieniajacej si¢ rze-
czywisto$ci powoduje utrate przez pafstwo pozycji na arenie miedzynarodowej®.
W celu dobrego zrozumienia zagadnienia zagrozenia globalnego wplywajacego
na bezpieczenstwo panstwa warto przedstawi¢ definicje i dziedziny bezpieczenstwa
panstwa, jak roéwniez klasyfikacje zagrozen. Bezpieczenstwo panstwa (bezpieczen-
stwo narodowe), wedlug stownika Biura Bezpieczenstwa Narodowego (BBN), jest
(...) rodzajem bezpieczetistwa, ktdérego podmiotem jest nardd zorganizowany w pan-
stwo®. Zintegrowany charakter wspolczesnego bezpieczenstwa panstwa, czyli jego
wielowymiarowo$¢ i kompleksowos¢, pozwala na wyroéznienie podstawowych dzie-
dzin, sektordw, jak rowniez obszaréw transsektorowych (transdzialowych). Bezpie-
czenstwo panstwa mozna podzieli¢ na cztery dziedziny i powiazane z nimi sektory*:
1) obronna; obejmuje bezpieczenstwo militarne; obejmuje sektory: dyplo-
matyczny w dziedzinie bezpieczenstwa, militarny, wywiadowczy,
2) ochronna; obejmuje bezpieczenstwo cywilne; obejmuje sektory: kontrwy-
wiadowczy, prawa i porzadku publicznego, ratownictwa,
3) spoleczna; obejmuje sektory: kulturowy, edukacyjny, socjalny, demogra-
ficzny, migracyjny i inne,
4) gospodarcza; obejmuje sektory: finansowy, energetyczny, transportowy,
infrastruktury krytycznej, srodowiska naturalnego i inne.

# S, Koziej, Identyfikacja zagrozeni globalnych dla bezpieczeristwa migdzynarodowego, ,Przysztosc.
Swiat—Europa—Polska” 2012, nr 2, s. 30-31.

»  Biata Ksigga Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, BBN, Warszawa 2013, s. 109-110.

% (MINI)SLOWNIK BBN: Propozycje nowych terminéw z dziedziny bezpieczeristwa, BBN, http://ka-
tedrawiss.uwm.edu.pl/sites/default/files/download/202005/minislownik-bbn-propozycje-nowych-
-terminow-z-dziedziny-bezpieczenstwa.pdf [dostep: 9 IT 2021].

77 S. Koziej, Bezpieczeristwo narodowe Rzeczypospolitej Polskiej: aspekty strategiczne, ,,My$l Ekonomicz-
na i Polityczna” 2013, nr 1, s. 146.
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Transsektorowe (transdziedzinowe, transpodmiotowe) obszary bezpieczen-
stwa to (...) czesci zintegrowanego bezpieczeristwa narodowego obejmujgce swq tre-
scig problematyke wlasciwg jednoczesnie roznym podmiotom, dziedzinom i sektorom
tego bezpieczeristwa®, np. cyberbezpieczenstwo czy bezpieczenstwo antyterrory-
styczne. Obszary te sg tworzone najczesciej ze wzgledu na nowe i pilne potrzeby
panstwa, jak w wymienionym przypadku - ze wzgledu na globalne zagrozenie cy-
berprzestepczoscia i cyberterroryzmem.

Przechodzac do identyfikacji zagrozen globalnych, warto najpierw przytoczy¢
definicje samego stowa ,,zagrozenie” Zagrozenie to (...) zakres zdarze# wywolanych
celowo lub losowych, ktére wywierajg negatywny wplyw na funkcjonowanie politycz-
nych i gospodarczych struktur panstwa, na warunki bytowania ludnosci oraz stan
Srodowiska naturalnego®. Globalne zagrozenia to te, ktore odnosza si¢ do calego
$wiata, globu, a nie pojedynczego panstwa.

Wedlug Stanistawa Kozieja (szefa BBN w latach 2010-2015%) istnieje wiele
rodzajow zagrozen, w réznych dziedzinach bezpieczenstwa panstwa. Zgodnie z te-
matyka niniejszego artykulu warto skupi¢ si¢ na dwoch z nich - obronnej i ochron-
nej. Przywolany autor wyréznia jedynie trzy zagrozenia transnarodowe o zasiegu
globalnym, ktére sg najbardziej dostrzegalne®":

1) rozpowszechnianie broni masowego razenia,

2) terroryzm,

3) cyberzagrozenia.

Ostatnim zagrozeniem wyszczeg6lnionym przez Kozieja sg cyberzagrozenia,
a dokladniej — podatno$¢ panstw na nie. Panstwo, ktére jest nowoczesne i rozwinie-
te, zapewnia obywatelom dostep do Internetu, co wigze sie z koniecznoscig zapew-
nienia bezblednego funkcjonowania systeméw teleinformatycznych, jak réwniez
nieustannym ich sterowaniem i monitorowaniem®. W przypadku sieci Internet.
majacej ogromny zasieg, i globalnej skali system6w informatycznych nieuniknione
jest narazanie si¢ panstw na wiele atakdw cybernetycznych. Postepujacy rozwdj tech-
nologiczny bedzie powodowal ciggle powstawanie i doskonalenie stosowanych me-
tod cyberatakow™. Wiele zagrozen, ktdre wspolczesnie sg zaliczane do tradycyjnych,

% (MINI)SLOWNIK BBN: Propozycje nowych terminéw...

Zagrozenia we wspolczesnym Swiecie jako temat edukacji geograficznej, T. Michalski (red.), Warszawa
2008, s. 8.

30 Strona prof. dr. hab. Stanistawa Kozieja, https://koziej.pl/o-mnie/ [dostep: 9 II 2021].
S. Koziej, Identyfikacja zagrozeti globalnych. .., s. 31-33.
Biata Ksigga Bezpieczetistwa Narodowego...,s. 116-117.

3 Tamze.
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zacznie wystepowacé wowczas w cyberprzestrzeni, jak np. cyberprotesty*. Zagroze-
nia czyhajace na panstwa w przestrzeni wirtualnej s3 naprawde ogromne.

Coraz czgsciej zwraca si¢ uwage na to, ze wlasnie globalne zagrozenia doty-
czace cyberprzesteczosci i cyberterrorzymu sg kwalifikowane jako sytuacja, ktora
zagraza stabilno$ci i bezpieczenstwu panstwa. Najlepszym tego przykladem jest
art. 12 Koncepcji strategicznej obrony i bezpieczeistwa cztonkow Organizacji Trakta-
tu Pétnocnoatlantyckiego, ktéry brzmi:

Ataki cybernetyczne stajg sie coraz czegstsze, lepiej zorganizowane i bardziej
kosztowne, biorac pod uwage szkody, jakie wyrzadzaja administracjom rza-
dowym, biznesowi, gospodarce, a potencjalnie takze transportowi, sieciom
dostaw i innej infrastrukturze krytycznej; moga one osiaggna¢ poziom, ktérego
przekroczenie zagraza narodowemu i euroatlantyckiemu dobrobytowi, bez-
pieczenstwu i stabilno$ci®.

Cyberzagrozenia powoli naruszajg zasade suwerennej réwnosci panstw™.
Zlowrogie ataki w cyberprzestrzeni na panstwa moga powodowaé przeniesienie
sporu na inng plaszczyzne, poza przestrzen cybernetyczna. Poczatkowo ta prze-
strzen miala inne zastosowanie, jednak z czasem zauwazono, ze coraz wigcej atakdw
terrorystycznych jest przenoszonych wtasnie do cyberprzestrzeni, co destrukcyjnie
wplywa na prawidlowe funkcjonowanie sieci poszczegdlnych panstw i ich systemy
teleinformatyczne. Znaczenie bezpieczenstwa informacyjnego i cyberbezpieczen-
stwa dla wielu panstw jest priorytetem w utrzymaniu prawidtowego poziomu bez-
pieczenstwa narodowego?.

Cyberbezpieczenstwo Rzeczypospolitej Polskiej -
krajowy system cyberbezpieczenstwa

Krajowy system cyberbezpieczenstwa musi by¢ regulowany przez panstwo w celu
zapewnienia bezpieczenstwa cybernetycznego spoteczenstwu oraz innym pod-
miotom narazonym na cyberataki. System ten ma zapewniaé bezpieczenstwo cy-
bernetyczne na poziomie krajowym, zwlaszcza niezakldécone $wiadczenie ustug

3 Zob. (MINI)SEOWNIK BBN: Propozycje nowych terminéw...
» Koncepcja strategiczna NATO z 2010 r., ,Bezpieczenstwo Narodowe” 2014, nr 29, s. 206.

% Zob. Deklaracja zasad prawa miedzynarodowego dotyczgcych przyjaznych stosunkow i wspotdziata-
nia panstw zgodnie z Kartg Narodéw Zjednoczonych. Rezolucja Zgromadzenia Ogdlnego 2625(XXV),
24 pazdziernika 1970, http://www.grocjusz.edu.pl/Documents/dekl2625.html (przyp. red.).

7 Biata Ksigga Bezpieczeristwa Narodowego..., s. 116-117.
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kluczowych czy cyfrowych®. W Polsce podstawowym aktem prawnym, ktéry
reguluje obszar cyberbezpieczenstwa, jest ustawa o krajowym systemie cyber-
bezpieczenstwa® przygotowana przez Ministerstwo Cyfryzacji. Ustawa ta wdro-
zono do systemu prawnego dyrektywe 2016/1148 w sprawie srodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych
na terytorium Unii®, zwanej Dyrektywa NIS, ktérag musial przyja¢ kazdy cztonek
Unii Europejskiej. Celem ustawodawcy oprocz wprowadzenia nadzoru i kontro-
li zgodnie z przypisami omawianej ustawy jest réwniez okreslenie organizacji
i funkcjonowania calego systemu bezpieczenstwa cybernetycznego panstwa oraz
ustalenie zakresu strategii cyberbezpieczenistwa Rzeczypospolitej Polskiej. Zgodnie
z Dyrektywg NIS ustawa o krajowym systemie cyberbezpieczenstwa nie obejmuje
przedsiebiorcow telekomunikacyjnych i dostawcdw ustug zaufania, ktérzy podlega-
ja europejskim i krajowym wymaganiom sektorowym z zakresu cyberbezpieczen-
stwa, podmiotéw wykonujacych dzialalnos¢ lecznicza, a takze takich, ktore sg two-
rzone przez szeféw Agencji Bezpieczefistwa Wewnetrznego i Agencji Wywiadu®!.

W omawianej ustawie ,,cyberbezpieczenstwo” definiuje sie jako (...) odpornos¢
systemow informacyjnych na dziatania naruszajgce poufnosé, integralnosé, dostep-
nos¢ i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowa-
nych przez te systemy*. Kazde wydarzenie, ktére ma lub moze mie¢ wplyw na bez-
pieczenistwo cybernetyczne Rzeczypospolitej Polskiej, jest okreslane w rozumieniu
ustawy jako incydent®. Wskazano w niej kilka rodzajéw incydentéw w zaleznosci
od podmiotu, ktéry je zglasza, oraz skutkdéw (wielkosci szkody), jakie on powoduje,
a takze okre$lono zarzadzanie tymi incydentami.

Zgodnie z ustawg wyrdznia sie*:

— incydent krytyczny — wplywa na gospodarke panstwa, skutkuje znaczna

szkodg dla bezpieczenstwa i funkcjonowania instytucji publicznych,

Krajowy system cyberbezpieczeristwa, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/cy-
fryzacja/krajowy-system-cyberbezpieczenstwa- [dostep: 13 IV 2021].
¥ Ustawa z dnia 5 lipca 2018 o krajowym systemie cyberbezpieczeristwa (t.j. DzU z 2020 r. poz. 1369,

ze zm.).

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw
na rzecz wysokiego wspolnego poziomu bezpieczeristwa sieci i systemow informatycznych na terytorium
Unii (Dz. Urz. UEL 194z 19 VII 2016 1.).

1 C. Banasinski, W. Nowak, Europejski i Krajowy System Cyberbezpieczeristwa, w: Cyberbezpieczeristwo.
Zarys wyktadu..., s. 160.

4 Ustawa o krajowym systemie cyberbezpieczenstwa, art. 2 ust. 1 pkt 4.

# Tamze, art. 2 ust. 1 pkt 5.

# Tamze, art. 2 ust. 1 pkt 6, pkt 7, pkt 8, pkt 9.
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— incydent powazny - znaczaco obniza jako$¢ lub przerywa cigglosé $wiad-
czenia ustug; progiem, ktéry okresla skale oraz nazwe danego incydentu,
jest liczba uzytkownikéw dotknieta incydentem, czas jego oddzialywania
oraz obszar, ktory zostal nim dotkniety,

— incydent istotny - ma decydujacy wplyw na §wiadczenie ustugi cyfrowej,

— incydent w podmiocie publicznym - powoduje lub moze powodowac¢ obni-
zenie jakosci lub przerywanie realizacji zadania publicznego przez podmiot
publiczny wskazany w ustawie.

W ustawie podjeto rowniez temat analizy ryzyka oraz zarzadzania nim. Ryzy-

ko w obszarze cyberbezpieczenstwa to (...) kombinacja prawdopodobieristwa wystg-
pienia zdarzenia niepozgdanego i jego konsekwencji*.

Strategia cyberbezpieczenstwa panstwa na lata 2019-2024

Strategia cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024* - aktu-
alnie obowigzujaca — jest narzedziem, dzieki ktéremu panstwo moze koordynowa¢
krajowy system cyberbezpieczenstwa. Wprowadzenie Strategii bylo wymogiem eu-
ropejskiej Dyrektywy NIS oraz wspomnianej juz ustawy o krajowym systemie cy-
berbezpieczenstwa. Jej wdrozenie jest istotne dla bezpieczenstwa kraju ze wzgledu
na zawarte w niej zapisy dotyczace przeciwdzialania incydentom cybernetycznym
i reagowania na nie. Strategie opracowuje minister wlasciwy ds. informatyzacji wraz
z pelnomocnikiem ds. cyberbezpieczenstwa, innymi ministrami, jak réwniez kie-
rownikami urzedow centralnych, a zaakceptowac ja musi Rada Ministrow®.
Realizacja celow strategicznych ma m.in. wplywa¢ na podniesienie bezpie-
czenstwa narodowego, zwigkszenie skutecznosci organdéw $cigania i wymiaru spra-
wiedliwo$ci w wykrywaniu i zwalczaniu cyberprzestepstw oraz dziatan o charak-
terze hybrydowym. W omawianym dokumencie uwzgledniono cele strategiczne,
$rodki polityczne i regulacyjne podjete przez panstwo w celu osiaggniecia, a nastep-
nie utrzymania wysokiego poziomu bezpieczenistwa cybernetycznego. W doku-
mencie ochrona objeto gtéwnie kluczowe sektory, ktére s3 wymienione w ustawie
o krajowym systemie cyberbezpieczenstwa, ustugi cyfrowe i podmioty publicz-
ne. Cele strategiczne sa ustalane na pig¢ lat, a co dwa lata nastepuje ich przeglad.

# Ustawa o krajowym systemie cyberbezpieczenstwa, art. 2 ust. 1 pkt 12.

6 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polski na lata 2019-2024, Ministerstwo Cyfryzacji,
Warszawa 2019, s. 8-9.

¥ C. Banasinski, W. Nowak, Europejski i Krajowy System Cyberbezpieczeristwa, w: Cyberbezpieczetistwo.
Zarys wyktadu...,s. 171-172.
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Strategia jest monitorowana i na biezaco weryfikowana przez ministra wlasciwego
ds. informatyzacji pod katem wdrazania jej w zycie. W Strategii wyrdzniono pieé
celdw szczegdtowych, ktérych realizacja pomaga osiaggnac glowny cel, ktorym jest
(...) podniesienie poziomu odpornosci na cyberzagrozenia oraz poziomu ochrony in-
formacji w sektorach: publicznym, militarnym i prywatnym®*®.

Pierwszy cel szczegdtowy Strategii to rozwdj krajowego systemu cyberbez-
pieczenstwa. Jego realizacja zapewni cyberbezpieczenstwo na poziomie krajo-
wym, m.in. zwiekszy cyberbezpieczenstwo $wiadczenia ustug w najwazniejszych
sektorach i ustug cyfrowych wchodzacych w sktad infrastruktury krytycznej, a takze
zwiekszy zdolnos$¢ zwalczania cyberprzestepczosci, w tym cyberszpiegostwa i zda-
rzen o charakterze terrorystycznym. Drugim celem szczegdétowym jest podniesie-
nie poziomu odpornosci systemoéw, zaréwno administracji publicznej, jak i sektora
prywatnego, oraz osiagniecie zdolnosci do skutecznego zapobiegania i reagowania
na incydenty. Tutaj mozna wyrdzni¢ skupienie si¢ na dobrych praktykach, szkole-
niach, audytach w zakresie cyberbezpieczenstwa. Trzeci cel szczegdlowy Strategii
to zwiekszenie potencjalu narodowego dotyczacego bezpieczenstwa w cyberprze-
strzeni. Jego realizacja polega m.in. na rozbudowie zasobéw przemystowych i tech-
nologicznych na potrzeby cyberbezpieczenstwa, a takze uzyskaniu zdolnosci do
prowadzenia pelnego spektrum dzialan militarnych w cyberprzestrzeni. Czwarty
cel to budowanie $wiadomosci i kompetencji spolecznych w zakresie cyberbezpie-
czenstwa. Osiaggniecie tego celu jest bardzo wazne, gdyz wiele zalezy od nas samych.
Zwraca si¢ przy tym uwage na znaczenie podnoszenia kompetencji nie tylko os6b
zajmujgcych sie cyberbezpieczenstwem, lecz takze pozostatych obywateli, aby stwo-
rzy¢ warunki bezpiecznego korzystania z cyberprzestrzeni. Ostatnim celem zawar-
tym w Strategii jest zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej
Polskiej w obszarze cyberbezpieczenstwa przez aktywna wspotprace miedzynaro-
dowg z organizacjami, np. Organizacjg Narodéw Zjednoczonych czy Organizacja
Bezpieczenistwa i Wspolpracy w Europie®.

Dziatania panstwa prowadzone w celu utrzymania
poziomu cyberbezpieczenstwa

Cyberbezpieczenstwo to wazny element istnienia pafistwa powigzany z wieloma or-
ganizacjami oraz innymi podmiotami. Znaczenie bezpieczenistwa cybernetycznego
systematycznie roénie, dlatego tez panstwa stoja przed waznym zadaniem, jakim

*® Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024.. ., s. 10.

4 Tamze, s. 11-29.
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jest zapewnienie poziomu cyberbezpieczenstwa swoim obywatelom, przedsiebior-
stwom oraz instytucjom. Oprocz zagwarantowania dostatecznego poziomu bezpie-
czenstwa nalezy skupi¢ si¢ na funkcjonowaniu podmiotéw w warunkach zagroze-
nia i rozwijaniu ich $wiadomos$ci istnienia takich zagrozen.

Pod terminem ,cyberzagrozenie” rozumie si¢ wszystkie czynnosci, ktore
uniemozliwiaja danemu podmiotowi zaspokojenie potrzeby informacyjnej, beda-
cej (...) podstawg procesow decyzyjnych™, a wiec réwniez podstawg ksztaltowania
dzialania. Utrzymanie danego poziomu cyberbezpieczenstwa panstwa wymaga
wprowadzenia modelu systemu dziatania. Wazng cze$cia systemu utrzymujacego
dany poziom bezpieczenstwa cybernetycznego panstwa jest modul kierowania. Za
podstawowy element w tym module uznaje sie swiadomos¢ sytuacji, czyli - w tym
przypadku - wiedz¢ na temat wystepowania cyberzagrozen i ryzyka, jakie one niosg
za sobg. Bez niej dany podmiot nie jest w stanie podja¢ odpowiednich dzialan, aby
zapobiec cyberzagrozeniu i jego skutkom. Dlatego tez przyjmuje si¢, ze w module
kierowania istotng role odgrywa informacja i to ona jest najwazniejsza przy utrzy-
maniu danego poziomu cyberbezpieczenstwa panstwa. Dzieki odpowiedniej wie-
dzy o cyberbezpieczenstwie podejmowane dzialania sa dziataniami racjonalnymi.
W modelu systemu dziatania wyrdznia sie trzy wazne moduly®'.

Modut kierowania pozwala podmiotowi na pozyskiwanie informacji o cybe-
rzagrozeniach oraz wykorzystanie jej do racjonalnego dzialania. Modut kierowania
to ciagte podejmowanie decyzji i koordynowanie poczynan podczas osiggania da-
nego stanu cyberbezpieczenstwa w kazdej sytuacji, w jakiej znajduje si¢ lub moze
sie znalez¢ podmiot - stanie normalnego funkcjonowania, kryzysu badz wojny™.

Modul informacyjny, jak sama nazwa wskazuje, odnosi si¢ do istotnych in-
formacji. Wynika z niego $wiadomo$¢ stanu bezpieczenstwa (cyberswiadomo$¢),
dlatego jest on tak wazny dla podmiotu. Swiadomos¢ sytuacyjng zdefiniowano jako
(...) swiadomg znajomos¢ najblizszego otoczenia i wydarzenr w nim zachodzgcych.
Swiadomos¢ sytuacyjna obejmuje postrzeganie elementéw otoczenia, rozumienie ich
znaczenia i relacji miedzy nimi oraz projekcje ich przysztych stanéw*. Dzieki $wiado-
mosci sytuacyjnej mozliwe jest utrzymywanie stanu $wiadomosci cybernetycznej,
a co za tym idzie - rozwijanie systemdéw wczesnego wykrywania cyberzagrozen®.

%0 R. Szpyra, Cyberbezpieczeristwo i cyberaktywno$¢ militarna, w: Cyberbezpieczeristwo. Zarys wykla-
du...,s.233.

51 Tamze, s. 234-238.
2 Tamze.

APA Dictionary of Psychology, American Psychological Association, https://dictionary.apa.org/situa-
tion-awareness [dostep: 21 IV 2021].

% R. Szpyra, Cyberbezpieczenistwo i cyberaktywnosé..., s. 234-238.
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Modutl operacyjny, w przeciwienistwie do moduléw kierowania i informa-
cyjnego, jest nastawiony na redukowanie cyberzagrozen. Che¢ utrzymywania wy-
sokiego poziomu cyberbezpieczenistwa zmusza podmiot (w tym przypadku pan-
stwo) do ciaglych dzialan przeciw zagrozeniom cybernetycznym. Rezultatem tych
dziatan jest tworzenie cyberodpornoéci panstwa®. Mozna zatem moéwi¢ o odstra-
szaniu przed cyberatakami przed ich wystgpieniem albo o niwelowaniu cyberata-
kéw juz po ich wystgpieniu. Bardzo dobry system powstrzymywania cyberatakow
to najczesciej tez najlepszy sposob odstraszania. Dla panstw do najgrozniejszych za-
grozen w cyberprzestrzeni nalezy zbrojny cyberatak militarny. Dobra praktyka pan-
stwa w takim przypadku jest odstraszanie, lecz nie zawsze okazuje si¢ ono efektywne.
Nalezy wowczas zadbac o to, aby dany cyberatak zostal zahamowany. Wszystko jed-
nak zalezy od cyberzdolnosci militarnych, np. wyszkolenia jednostki wojskowej odpo-
wiedzialnej za obrong cyberprzestrzeni czy przyjetej polityki i ustalonych standardéw.

Nie ma watpliwosci, ze aby osiagna¢ wysoki poziom cyberbezpieczenstwa,
panstwo musi zardwno wyznaczy¢ cele strategiczne, do ktorych bedzie dazy¢, jak
i realizowa¢ zadania z zakresu bezpieczenistwa cybernetycznego infrastruktury kry-
tycznej, ktora jest waznym elementem tego calego procesu™.

Ochrona infrastruktury krytycznej Rzeczypospolitej Polskiej
w cyberprzestrzeni

Infrastruktura krytyczna stala si¢ jednym z gtéwnych elementéw bezpieczenstwa
narodowego, ktory podlega szczegolnej ochronie, gdyz jest podstawg zapewnienia
rozwoju gospodarczego oraz prawidtowego funkcjonowania panstwa. Infrastruk-
tura krytyczna, jak podaje Rzagdowe Centrum Bezpieczenstwa, to (...) rzeczywiste
i cybernetyczne systemy (obiekty, urzgdzenia bgdz instalacje) niezbedne do minimal-
nego funkcjonowania gospodarki i panistwa®. W ustawie o zarzadzaniu kryzyso-
wym®® infrastrukturg krytyczng nazwano (...) systemy oraz wchodzgce w ich skiad
powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzgdzenia, in-
stalacje, ustugi kluczowe dla bezpieczeristwa paristwa i jego obywateli oraz stuzgce
zapewnieniu sprawnego funkcjonowania administracji publicznej, a takze instytucji

% Zob. szerzej: https://itwiz.pl/od-bezpieczenstwa-do-cyberodpornosci-nowy-paradygmat-ochrony/
(przyp. red.).
% R. Szpyra, Cyberbezpieczeristwo i cyberaktywnosc..., s. 234-239.

7 Infrastruktura krytyczna, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/rcb/infrastruktu-
ra-krytyczna [dostep: 14 TV 2022].

8 Ustawa z dnia 26 kwietnia 2007 r. 0 zarzgdzaniu kryzysowym (t.j. DzU z 2022 r. poz. 261, ze zm.).
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i przedsigbiorcow®. W jej sklad nie wchodza wszystkie obiekty, lecz tylko te, ktdre
sg wyroznione w ustawie. W Rzeczypospolitej Polskiej do infrastruktury krytyczne;
zalicza sie 11 systeméw, w tym: zaopatrzenia w wode, zaopatrzenia w energie, su-
rowce energetyczne i paliwa, tacznosci, sieci teleinformatyczny finansowe, ochrony
zdrowia czy tez transportowe®. Te systemy sg ze sobg polaczone, czego przykladem
moze by¢ system sieci teleinformatycznych, wykorzystywany rowniez w systemie
ochrony zdrowia.

Systemy infrastruktury krytycznej moga zosta¢ zniszczone, uszkodzone badz
moga wystapi¢ zakldcenia w ich funkcjonowaniu na skutek awarii spowodowanych
sitami natury lub dziataniami cztowieka. W przypadku wystapienia zagrozenia lub
kryzysu ich wzajemne polaczenie naraza sieci i systemy na powstanie efektu domina,
czyli zalamania si¢ relacji miedzy nimi®. Wadliwy system infrastruktury krytycznej
jest dla panstwa nie lada wyzwaniem, nie tyle finansowym, zwigzanym z naprawa
obiektu, ile z mozliwoscia wystapienia zagrozenia zycia obywateli czy pogorszeniem
sie komfortu ich bytu. Dlatego tez tak istotng sprawg jest zapewnienie bezpieczen-
stwa systemom tworzacym infrastrukture krytyczng, co uchroni spoleczenstwo
przed skutkami dzialan zaréwno natury, jak i drugiego cztowieka (np. cyberatakéw).

Ochrona infrastruktury krytycznej polega m.in. na szybkim usuwaniu uste-
rek, tak aby w jak najmniejszym stopniu negatywnie wplynely na funkcjonowanie
panstwa i samopoczucie obywateli. Wedlug Rzadowego Centrum Bezpieczenstwa
ochrona infrastruktury krytycznej to (...) wszelkie dziatania zmierzajgce do za-
pewnienia funkcjonalnosci, cigglosci dzialan i integralnosci infrastruktury krytycznej
w celu zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia
i neutralizacji ich skutkow oraz szybkiego odtworzenia tej infrastruktury na wypa-
dek awarii, atakéw oraz innych zdarzen zaktécajgcych jej prawidlowe funkcjonowa-
nie%?. Warto zwrdci¢ rowniez uwage na to, ze infrastruktura krytyczna panstwa to
elementy, ktore funkcjonujg samodzielne, lecz s ze sobg polaczone. Wplyw na nia
majg rowniez sieci teleinformatyczne istniejace w innych panstwach. Te zalezno$ci
powoduja, ze infrastruktura krytyczna jest narazona na ataki cybernetyczne prze-
prowadzane zaréwno z danego kraju, jak i spoza niego — praktycznie z catego $wiata.

Wazne pytanie badawcze, ktore nalezy postawié, brzmi: dlaczego infrastruktu-
ra tak istotna dla funkcjonowania panstwa jest tak podatna na uszkodzenia? Systemy

¥ Tamze, art. 3 ust. 1 pkt 2.
Tamze, art. 3 ust. 1 pkt 2.

' W. Nowak, Ochrona infrastruktury krytycznej w cyberprzestrzeni, w: Cyberbezpieczetistwo. Zarys wy-
ktadu...,s. 175.

Systemy infrastruktury krytycznej, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/rcb/sys-
temy-infrastruktury-krytycznej [dostep: 14 IV 2022].
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infrastruktury krytycznej sa tworzone przez ludzi. To wlasnie ten czynnik - jako
jeden z czterech — jest wyrdzniany w zagrozeniach, ktére moga dotkng¢ infrastruk-
ture krytyczna. Do zagrozen, ktére moga by¢ wywotane przez czynnik ludzki, mozna
zaliczy¢ m.in.: brak szkolen zalogi, brak znajomosci polityki bezpieczenstwa, luki
prawne oraz terroryzm®. Najczesciej to wlasnie cztowiek jest odpowiedzialny za nie-
wlasciwe wykorzystywanie systemdéw czy tez za malo efektywne rozwigzania w ob-
szarze bezpieczenstwa cybernetycznego. Czynnika ludzkiego nie mozna wyelimino-
wag, dlatego znaczenia nabierajg dzialania prewencyjne, polegajace na doksztatcaniu
spoleczenstwa na jak najwczes$niejszym etapie nauki, a takze dzieleniu sie dobrymi
praktykami w zakresie cyberbezpieczenstwa z innymi panstwami.

Innym czynnikiem majacym wplyw na zagrozenia infrastruktury krytycznej
jest technologia. Mowa tu gtéwnie o btedach popetnianych podczas produkc;ji sprze-
tow, na ktére podmiot kupujacy produkt nie ma wplywu. Jedyna rada jest wspotpraca
z wieloma dostawcami, u ktérych sa dokonywane zakupy sprzetu do poszczegoélnych
instytucji czy przedsigbiorstw. Zwraca sie réwniez uwage na to, Ze w tym obszarze naj-
wazniejsze jest zapewnienie bezpieczenstwa oprogramowania i transmisji danych®.

Koordynowanie infrastruktury krytycznej powinno odbywa¢ sie na pozio-
mie centralnym lub regionalnym, aby w sytuacji zagrozenia mdc jak najszybciej
zareagowac na dang sytuacje. Pafistwo, ktore jest odpowiedzialne za zapewnienie
bezpieczenstwa, musi na biezaco regulowac i wprowadza¢ nowe rozwigzania, m.in.
nadzorowa¢ podmioty bedace wlascicielami poszczegélnych elementdw infrastruk-
tury krytycznej. W literaturze przedmiotu wyrdzniono pie¢ zagrozen zwigzanych
z cyberatakami, ktore moga stworzy¢ niebezpieczenstwo dla poprawnego funkejo-
nowania infrastruktury krytycznej®:

1) przerwanie przeplywu informacji,

2) zaburzenie przeplywu informacji (spowolnienie lub zablokowanie dostepu),

3) zmiana informacji (nieuprawniony dostep),

4) kradziez danych,

5) kompromitacja osoby.

W uwagi na te zagrozenia najwazniejsze w ochronie cybernetycznej infrastruk-
tury krytycznej s3 m.in. wspdlpraca sektorowa, kontrola dostgpu, plany awaryjne,
bezpieczefistwo oprogramowania oraz bezpieczenstwo sieci bezprzewodowych®.

63

W. Nowak, Ochrona Infrastruktury Krytycznej w Cyberprzestrzeni, w: Cyberbezpieczetistwo. Zarys wy-
ktadu...,s. 179.

¢ Tamze,s. 178.

¢ Tamze, s. 180-181.

66

Narodowy Program Ochrony Infrastruktury Krytycznej. Zalacznik nr 1: Standardy stuzgce zapewnie-
niu sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki i rekomendacje, Rzadowe
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Jak podaje Rzagdowe Centrum Bezpieczenstwa, (...) cyberataki na systemy IK sta-
ly sie czescig konfliktow cybernetycznych cyberprzestrzeni, w tym konfliktow miedzy
panstwami®. Nie mozna wigc bagatelizowac tego zjawiska i z calg staranno$cig nale-
zy zadbac o ochrong cybernetyczng wszystkich sektoréw infrastruktury krytycznej,
zwlaszcza tych, ktore sg polaczone z systemem sieci teleinformatycznych.

Podsumowanie

Z przedstawionej charakterystyki cyberbezpieczenistwa panstw, cyberterroryzmu oraz
cyberprzestepczosci wynika, Ze zagrozenia cybernetyczne s3 z pewnoscig jednym
z gtéwnych zagrozen globalnych gospodarki $wiatowej zwigzanej z bezpieczenstwem.
Dlatego tez priorytetem gospodarki narodowej kazdego panstwa, w tym réwniez Rze-
czypospolitej Polskiej, staje sie bezpieczenistwo cybernetyczne. Z analizy opracowan
poswigconych temu zagadnieniu mozna wywnioskowa¢, ze problem cyberzagrozen
bedzie dynamicznie wzrastal. Cyberataki zmusity panstwa do wykreowania nowego
rodzaju bezpieczenstwa, zwanego cyberbezpieczenstwem. Zagrozenia w cyberprze-
strzeni sg dla panstwa bardzo kosztowne, powodujg wiele szkdd, szczegdlnie jesli
zostaly zaatakowane sektory infrastruktury krytycznej. Dlatego tez panstwa musza
dolozy¢ wszelkich staran, aby zapewni¢ bezpieczenstwo wiasnie tym sektorom.
Walke z zagrozeniami cybernetycznymi podejmuje wiele organizacji i sto-
warzyszenn miedzynarodowych. Celem ich dzialania jest gléwnie upowszechnia-
nie w spoteczenstwie wiedzy o cyberatakach oraz budowanie odpornosci panstw
na zagrozenia w cyberprzestrzeni, np. poprzez przeprowadzanie szkolen personelu
odpowiedzialnego za cyberbezpieczenstwo czy dzielenie si¢ z innymi panstwami
dobrymi praktykami. W ostatnich latach cyberbezpieczenstwo stato si¢ dla Rzeczy-
pospolitej Polskiej jednym z gléwnych priorytetow dziatania. Rok 2021 byt dla Polski
rokiem rekordowym pod wzgledem zgloszonych incydentéw teleinformatycznych
(762 175), z czego 26 899 bylo faktycznymi incydentami. O eskalacji zagrozen cyber-
netycznych $§wiadczy poréwnanie z danymi z 2020 r., w ktérym liczba zgloszonych
incydentéw potencjalnych wynosita 246 107, a faktycznych — 23 309%. Przyczyn tego

Centrum Bezpieczenstwa, https://archiwum.rcb.gov.pl/wp-content/uploads/Za%C5%82%C4%85cz-
nik-nr-1-Standardy-s%C5%82u%C5%BC%C4%85ce-zapewnieniu-sprawnego-funkcjonowania-in-
frastruktury-krytycznej-%E2%80%93-dobre-praktyki-i-rekomendacje.pdf, s. 76 [dostep: 14 IV 2021].

7 Tamze, s. 72.

Rosnie liczba cyberzagrozen, Serwis Rzeczypospolitej Polskiej, 23 IT 2022 r., https://www.gov.pl/web/
sluzby-specjalne/rosnie-liczba-cyberzagrozen [dostep: 24 IV 2022].
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zjawiska nalezy upatrywaé w powstawaniu coraz to nowszych metod dziatania w cy-
berprzestrzeni, jak réwniez w rozwijaniu przez cyberaktoréw swoich umiejetnosci.
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Ladies and Gentlemen!

The third decade of the 21st century is marked by a number of crises
that are causing the democratic world to become labile, destabilize
the functioning of state institutions and have a negative impact
on the development of civil society. The COVID-19 pandemic or
Russia’s invasion of Ukraine are reshaping the international security
environment, one consequence of which is a widespread degeneration
of the sense of security. The scale, pace and quality of the changes
taking place show that the early 21st century has seen more threats
than opportunities and hope for the future.

In a reality shaped by such phenomena, the more emphasis
should be placed on building public awareness of security, including
theoretical and practical knowledge. Education plays a key role in this
process, serving, among other things, to sensitize citizens to the essence
of state security, taking into accountits current conditions. In particular,
it seems important to disseminate information about various types
of threats and to formulate theoretical bases to explain their genesis,
as well as to forecast trends in the development of these threats, which
can make it possible to minimize them. As part of such education, it is
also worthwhile to present the principles of emergency management,
legal regulations and organizational and functional solutions
in the sphere of security applied nationally and internationally, as well
as the internal situation in other countries.

Since its inception, the Homeland Security Review (HSR) has
sought to bring security issues to the public in a multifaceted way.
The 27th issue of the journal, which is being handed over to you,
contains a number of interesting publications whose authors have
addressed various areas of security. Marek Swierczek analyzed
the course of the 2020 protests in Belarus and formulated a hypothesis
about the possible involvement of Russian special services
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in triggering the post-election crisis in order to reduce the margin
of political maneuvering for Alexander Lukashenko’s regime. Jacek
Jastrzebski and Kamil Mroczka presented the conditions, standards
and principles of cooperation between the Financial Supervision
Authority and selected entities of the state security system. Rafal
Wadotowski, meanwhile, discussed administrative regulations related
to the organization of the system for protecting classified information
in the Republic of Croatia and Bosnia and Herzegovina, and presented
the criminal provisions in force in these countries regarding crimes
against the protection of classified information, along with their
interpretation. The purpose of Alexander Gowins article was
to outline the phenomenon of social radicalization in Germany
during the COVID-19 pandemic and to reconstruct the ways in which
the new sociopolitical phenomenon was analytically recognized
by the civilian counterintelligence services there. Mikhail Vidatsky,
in turn, presented the history and current status of polygraph
examinations in Russia, performed not only by the services as
part of candidate recruitment and personnel evaluation, but also
in the private sector.

In addition, you can read three reviews in this issue of HSR.
Jan Kowalczyk's publication Security of the Space of Modern Cities:
the Example of Great Britain was reviewed by Iwona Oslowska;
Aleksandra Arkuszs study Cooperation of the United States
with the Soviet Union in 1943-1945 in the light of the materials
of the American Military Mission in Moscow was discussed by Mariusz
Krzysztofiniski, and the book Forensic Psychiatry by Piotr Gatecki and
Krzysztof Eichstaedt was analyzed by Robert Borkowski. Traditionally,
excerpts from master’s theses awarded in the competition of the Head
of the Internal Security Agency have also found a place in our papers.

While encouraging you to read this issue, I would also like
to thank the authors, reviewers and editorial team for the substantive
and organizational efforts put into its preparation.

Editor-in-Chief
Patryk Dobrzycki, PhD
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Post-election protests in Belarus as a tool
of political technology. Working hypothesis

Abstract The author analyzes the course of the elections in Belarus in 2020
and the socio-political protests caused by election fraud. On the ba-
sis of the anomalies noted in the activities of the security service of
the Republic of Belarus the author puts forward a hypothesis about
the possible involvement of the Russian secret services in provoking
the post-election crisis in order to reduce the margin of political
maneuver for the Lukashenka regime.
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The popular protests following the rigged 2020 presidential elections in the Republic
of Belarus (RB) and their political and military repercussions triggered by
the Kremlin’s full support of the Belarusian regime' resulted in a complete change

! Asearlyas August 14,2020, during a meeting in Sochi between the presidents of the Russian Federation

and the Republic of Belarus, Vladimir Putin expressed his full support for Alexander Lukashenko
(including a $1.5 billion loan). In return, he received assurances of full loyalty to Moscow from the RB
president. However, according to Arsen Sivitsky (director of the Minsk-based Center for Strategic and
Foreign Policy Studies at the Foreign Policy Research Institute), for example, the Kremlin continues
to signal to the West its readiness to get rid of Lukashenko in exchange for agreeing to keep Belarus
in Russia’s sphere of influence. Cf. B. Whitmore, Dialog of dictators: How Putin and Lukashenka really
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in RB President Alexander Lukashenkos previous foreign policy of skillfully
balancing between the Russian Federation (RF) and the West>. The most glaring
manifestation of the end of this political paradigm was the leaving of 30,000 troops
of the Russian Armed Forces on the territory of the RB after the completed exercises’
and their use in the attack on Ukraine on February 24, 2022*. However, even before
this final chord of Russia’s vassalization of Belarus, most Western analysts were
inclined to the thesis that the RB, as a result of the events of 2020-2021, had in fact
become a Russian military-political buffer with only formal attributes of statehood’.

talk to each other, Atlantic Council, 19 V 2021, https://www.atlanticcouncil.org/blogs/belarusalert/
dialog-of-dictators-how-putin-and-lukashenka-really-talk-to-each-other/ [accessed: 12 IV 2022].
Gustav Gressel (European Council on Foreign Relations) expresses a similar belief. Cf. Is Belarus
closer to the West or to Russia?, Deutsche Welle, https://www.dw.com/en/belarus-european-union-
russia/a-54613952 [accessed: 8 IV 2022].

> A. Foster, Belarus Presidential Election: Lukashenkos Gamble and its Geopolitical Implications,
Geopolitical Monitor, 12 VIII 2020, https://www.geopoliticalmonitor.com/belarus-presidential-
election-lukashenkos-gamble-and-its-geopolitical-implications/ [accessed: 10 IV 2022].

* P Slunkin, A. Wilson, How to train your dictator: Putin’s control over Lukashenka, European Council
on Foreign Relations, 16 III 2022, https://ecfr.eu/article/how-to-train-your-dictator-putins-control-
over-lukashenka/ [accessed: 7 IV 2022]; Y. Vindman, How to Keep Belarus Out of the War. NATO
Should Put the Squeeze on Russia’s Chief Accomplice, Foreign Affairs, 31 III 2022, https://www.
foreignaffairs.com/articles/russia-fsu/2022-03-31/how-keep-belarus-out-war [accessed: 9 IV 2022].

¢ Unverified information from Ukrainian sources indicates that the RB Armed Forces are participating
in the fighting, but the soldiers are wearing the uniforms of the Russian Armed Forces. Such
information appeared repeatedly in the accounts of witnesses to the events in Bucha. They claimed
that there were troops among the Russian soldiers who spoke with a Belarusian accent. Currently,
there is no way to resolve whether this is true. The fact is that Belarus is making its territory available
for the operations of the Russian Armed Forces in Ukraine, and on 2 III 2022 was one of five countries
voting at the UN against a resolution condemning the Russian Federation. Cf. P. Slunkin, A. Wilson,
How to train your dictator...

5 Itis worth quoting the statements of experts indicted before 24 II 2022 by Judy Dempsey of Carnegie
Europe: Jan Claas (Leibnitz Center for Contemporary History): ,Lukashenko formally kept power
but actually became a vassal of Russia. The silent invasion and de facto occupation of Belarus might
be Putin’s biggest triumph in the ongoing crisis. It gives Russia’s military long-desired strategic depth”;
Ben Hodges (Center for European Policy Analysis): ,Belarus lost its sovereignty the day Alexander
Lukashenko declared himself the winner by 80 percent of the presidential election and began
to crush the protestors in his own population”; Dominik P. Jackowski (Permanent Representation
of the Republic of Poland to NATO): ,Yet, the recent decision about Russian troops staying
in Belarus indefinitely after the exercise is a game changer for NATO and the Eastern flank allies.
It turns Belarus into a de facto new Russian military district”; Kamil Klysinski (Centre for Eastern
Studies): ,,The result has been an unprecedented rise in the importance of Russia for Belarus, which
is now its exclusive and clearly dominant political, economic, and military ally. The sovereignty
of Belarus has become de facto illusory”; Linas Kojala (Eastern Europe Studies Center): ,,The current
regime of Alexander Lukashenko can hardly be defined as a sovereign polity”; Linas Linkevi¢ius
(former Minister of Foreign Affairs and National Defense of Lithuania): ,Lukashenko not only
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This leads to the conclusion that the public revolt following the rigged elections and
the ostracization of Lukashenka by the West due to the brutal suppression of the revolt
have brought strategic advantages to Russia. Following a wave of protests that lasted
from August 2020 to March 2021, the Russian Federation — without the use of force -
forced Lukashenko to abandon his previous policy of balancing East and West and
make an unambiguous geopolitical choice®. An expression of the position adopted
is the approval of the stationing of Russian troops on the territory of the RB” and de
facto participation in the aggression against Ukraine. RB’s previous foreign policy,
despite the pro-Russianism of the Belarusian president (who unexpectedly adopted
anti-Russian rhetoric in 2020%), was uncomfortable and even harmful to Russia.
The Russian Federation has not been able to force greater integration of the Union
State of Belarus and Russia (USBR)’, or even acquiescence to the establishment
of a base of the Russian Armed Forces on Belarusian territory'®. Ahead of the 2020

stole the election but began to sacrifice the remnants of his country’s independence and sovereignty
in order to prolong his time in power”; Barbara von Ow-Freytag (Prague Civil Society Center):
»While all eyes are focused on Ukraine, Belarus has quietly become the first victim of Vladimir
Putin’s project “USSR 2.0”; Wojciech Przybylski (The Institute for Human Sciences ): ,Belarus’s feeble
sovereignty under Alexander Lukashenko has ended upon officially accepting an indefinite presence
of Russian troops on February 20”; Kristi Raik (Estonian Foreign Policy Institute): ,In the shadow
of the latest dramatic turns in Russia’s aggression against Ukraine, the gradual suffocation of Belarus’s
sovereignty has gained limited attention, although its implications are no less dramatic for Eastern
European security”; Gwendolyn Sasse (Carnegie Europe): ,The price for Lukashenko’s political
survival is Belarusian sovereignty with regard to Russia’. All these statements were quoted from:
J. Dempsey, Is Belarus’s Sovereignty Over?, Carnegie Europe, 24 II 2022, https://carnegieeurope.eu/
strategiceurope/86512 [accessed: 6 IV 2022].

¢ Lukashenko mentioned this, probably for the first time, during a speech delivered on Aug. 16, 2020.
This was the day after his phone conversation with Putin. Cf. M. Clark, Belarus warning update:
Lukashenko seems to lack strategy as peaceful protests grow, The Institute for the Study of War, 16 VIII
2020, https://www.understandingwar.org/backgrounder/belarus-warning-update-lukashenko-
seems-lack-strategy-peaceful-protests-grow [accessed: 11 IV 2022].

7 The establishment of bases of the Russian Armed Forces on the territory of the RB is a condition
for Belarus’ total dependence on Moscow. Cf. ®. JIykpsHoB, Ymo Hado coenamv Mockee, umo0b
npusssanHocmy K Heti benopyccuu ne 3asucena om Jlykauienxo, ,Poccus B r106ambHOIN HOMUTHKE
10 VIII 2021, https://globalaffairs.ru/articles/chto-delat-moskve/ [accessed: 13 IV 2022].

8 A.Foster, Belarus Presidential Election...

Confirmation of Lukashenko’s reluctance to strengthen the USBR was provided not only by the failed

meeting in Sochi in December 2019, but also by RB Ambassador to Russia Vladimir Semyashko’s

making public the scale of the Russian Federation’s demands. Russia has demanded the transfer
of almost all RB presidential powers to the union level. Cf. A. Foster, Belarus Presidential Election...

1 K. Kirillova, Is Minsk Toying With Moscow? On the Complicated Relationship between Lukashenko

and the Kremlin, The Geopolitics, 21 VIII 2021, https://thegeopolitics.com/is-minsk-toying-with-
moscow-on-the-complicated-relationship-between-lukashenko-and-the-kremlin/ [accessed: 12 IV
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elections, Lukashenko has repeatedly described himself as a defender of Belarusian
independence. He even went so far as to arrest 33 Russian mercenaries (so-called
“Wagnerites”) and suggest that they were planning to provoke riots in Minsk"'.
The Belarusian president is a difficult but nonetheless known partner for Russia,
and as a result, it was in the Kremlin’s interest not to overthrow him, but to force
him to explicitly choose the pro-Russian option'2.

This raises the question of whether the Kremlin merely took advantage
of the unexpected dynamics of the social protests in Belarus, or whether it
played an active role in the events. It may even have inspired the processes that
led to the failure of Lukashenko’s balance policy and the loss of sovereignty for
the Belarusian state. The author of the article has attempted to analyze the sequence
of events to determine whether there is a possibility that the special services
of the Russian Federation'® were behind the outbreak of public protests or their
course.

Political situation of the Lukashenko regime

The conflict between Lukashenko and opposition circles (of democratic-liberal or
nationalist provenience') began already during his first term, which manifested
itself, among other things, in the banning of the publication of “ITaxonnn”
(English: “Pahonya”) - one of the first independent Belarusian dailies. In 1999-

2022]; Is Belarus closer to the West...; B. Zogg, From Belarus with love: the limits of Lukashenko’s
dalliance with the West, War on the Rocks, 3 IV 2019, https://warontherocks.com/2019/04/from-
belarus-with-love-the-limits-of-lukashenkos-dalliance-with-the-west/ [accessed: 6 IV 2022].

K. Kirillova, Is Minsk Toying With Moscow?... Lukashenko’s anti-Russianism ahead of the election
came as a surprise to analysts, as it was the first time in his career that he accused Russia of planning
to interfere in the election to change power. Cf. A. Shraibman, Embattled Lukashenko Loses Friends
in East and West, Carnegie Endowment for International Peace, 6 VII 2020, https://carnegiemoscow.
org/commentary/82245 [accessed: 6 IV 2022]. Lukashenko began accusing the West of such
interference only after Aug. 15, 2020, i.e., after his phone conversation with Putin. Cf. M. Clark,
Belarus warning update...

12 K. Kirillova, Is Minsk Toying With Moscow?...; A. Foster, Belarus Presidential Election. ..

Belarusian propaganda seems to have overlooked the benefits to the Russian Federation of the 2020
popular revolt and promotes the thesis that the main target of the color revolution at the time was
Russia. Cf. K. Kirillova, Is Minsk Toying With Moscow?...

According to a report by the Friedrich Ebert Foundation, in 2003, of the 18 officially registered parties
ranging from national to liberal, half were in opposition to the president. Cf. A. Feduta, O. BoguzKkij,

W. Martinowitsch, Politische Parteien in Belarus als notwendiger Bestandteil der Zivilgesellschaft,
Minsk 2003, p. 19.
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2000, resentment at the president exercising power in an increasingly authoritarian
manner caused a strong polarization of society, some of which created what
Belarusian philosophers Valentin Akudovich and Mikhail Boyarin called a culture
of resistance, based on (...) a sense of solidarity, a desire for freedom and the presence
ofthe enemy". Atthe same time, the mostimportant figure for this specificideological
and political formation was Lukashenko as a symbol uniting various opposition
factions, often in personal and ideological conflict. The president was ideally suited
for the role, as he combined the qualities of a homo sovieticus and an authoritarian
personality. Such an image of the leader mobilized liberal-nationalist circles against
him, but on the other hand was attractive to large segments of society. Lukashenko’s
supporters included not only government officials and power sector officials who
were dependent on him, but also a huge social electorate, for whom the president
was a symbolic bulwark against the economic collapse and ideological chaos
familiar to Belarusians in the early 1990s. In the 1990s, opposition environments
to Lukashenko existed mainly in large cities and included those social groups for
whom an authoritarian, statist state governed according to Soviet models was
unacceptable. These included nationalist circles, the intelligentsia, groups advocating
political and economic liberalism and, later, youth susceptible to Western models.
However, in Sovietized Belarus, where rural traditions were strong, these circles
were relatively few in number and conflicted with each other for ideological and
ambition reasons, resulting in a weak opposition and successive elections won
by Lukashenko'®. In the 2001 elections, he received 75 percent of the vote, and
larger-scale post-election protests took place only in Minsk. It seems that despite
the restrictions imposed by the authorities (for example, depriving the Center for
the Defense of Human Rights “Spring” of accreditation to observe the elections),
there was no need to falsify the results. Indeed, Lukashenkos electorate was
the aforementioned numerous social groups to whom globalization and Western
values were associated with a threat to the existing world image"’.

15 From: H. Walyniec, Stara vs. nowa: Jak zmieniata si¢ biatoruska opozycja od 2000 do 20202, Outriders,
23 III 2021, https://outride.rs/pl/stara-vs-nowa-jak-zmieniala-sie-bialoruska-opozycja-od-2000-do-
2020-r/ [accessed: 2 IX 2021].

¢ Cf. A.M. Dyner, Sytuacja biatoruskiej opozycji, Polski Instytut Spraw Miedzynarodowych, 2 IX 2020,
https://pism.pl/publikacje/Sytuacja_bialoruskiej_opozycji_ [accessed: 28 IX 2021]. This ongoing
weakness of the opposition until 2019 was also recognized by the government side. The sudden
emergence of a new opposition, supported in the media by bloggers, came as a big surprise
to the authorities. Cf. «ITodasnsiousee menvusurcmeo»: oopamnas cmopona “Cmparvt 0K HU3HU»
Tuxarnosckozo, YouTube, 27 IV 2021, https://www.youtube.com/watch?v=IATYaXiUFaQ [accessed:
15 VIII 2021].

One can venture to say that at the core of Lukashenko’s political existence (as well as that of many
other political leaders and organizations) lie social fears triggered by the breakdown of traditional

2217



INTERNAL SECURITY REVIEW
No. 27 (14) 2022

After2001, Lukashenko probablyrecognized thatafar greater threat to his power
than the democratic-liberal movements was nationalism, aroused in Belarusians
a decade earlier. For this reason, he carried out the aforementioned re-Sovietization
of the state, which was manifested, among other things, in the top-down removal
of symbols of national identity from public space, as well as the introduction
of restrictions on teaching in the Belarusian language'®. In 2004, after a referendum
amendment to the constitution, Lukashenko was allowed to run as many times
as he wanted, transforming Belarusian democracy into a quasi-dictatorial system
in which the incumbent president was able to use a centralized power apparatus
to get another term in office. In 2005, the Belarusian leader disbanded Besnprit
neruon" (English: the White Legion) - an organization of ex-military men with
a nationalist and anti-Russian bent - subjected to repression participants in rallies
held at the mass grave in Kuropaty, during which Stalinist crimes were recalled.
Even alternative gatherings held on the occasion of Independence Day (Russian:
Jenp Bomnu) and marches commemorating the Chernobyl disaster were met with
harassment from the authorities. This meant that the authorities were not going
to tolerate any grassroots social movements, even formally devoid of political
character.

The Orange Revolution in Ukraine inspired national-liberal-intellectual pro-
democracy movements in Belarus, resulting in the so-called Denim Revolution®.
However, these events did not have the potential to be sufficient to force
political change. During the 2006 elections, the opposition had a well-organized
organizational base both in Minsk and in the provinces, but preventive arrests by
the militia significantly weakened it. Moreover, it has again failed to field a joint
presidential candidate. Lukashenko officially won 82.6 percent of the vote. A protest
against the election results was attended by 30,000 people in Minsk*..

values associated with globalization processes. From this point of view, fundamentalism (understood
as disagreement with any change in worldview) present in many a traditional society has been and
remains a mechanism for ensuring the persistence of many political structures.

'8 H. Walyniec, Stara vs. nowa... These measures have not met with public opposition, as Belarusians
are heavily Russified — 70 percent of the population uses Russian at home. Cf. B. Zogg, From Belarus
with love. ..

' The White Legion, Magna Polonia, 22 III 2017, https://www.magnapolonia.org/bialy-legion/
(translation of article from the website /naviny.by.nn.by/) [accessed: 8 IX 2021].

» The name emerged after an incident that occurred on Sept. 16, 2005. Militia then took away activist
Mikita Sasim’s national flag, and he raised his denim jacket as a symbol of protest. More broadly:
Ilapmusanckas pecnybnuxa. Akuuu npomecma 6 Mumcke 19-25 mapma 2006 200a, E. MuxaiinoBckas
(ed.), Mocksa 2006.

2l H. Walyniec, Stara vs. nowa... Cf. documentary film on those events: }0. Xamesaubkuii, ITnouua,
YouTube, 5 IT 2011, https://www.youtube.com/watch?v=_9gJLzclgOU [accessed: 10 IX 2021].
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The same mistakes were repeated in 2010, when opposition circles again failed
to field a single representative. The post-election protest escalated into chaotic
attempts to storm the seat of government, to which the forces of order responded
by arresting 700 people®>. Lukashenko then won 79.65 percent of the vote, and state
television aired a propaganda video to prove the existence of a plan for a forceful
coup allegedly being prepared by the opposition®.

The 2011 economic crisis and government-induced inflation* triggered
further street speeches. However, the protests died down this time as well.
According to some commentators, the not-quite-explained attack on the Minsk
subway conducted on April 11, 2011, in which 15 people were killed and several
hundred injured, was helpful in calming the mood?®. Two workers were eventually
convicted of the crime, but state propaganda placed the blame on the opposition,
which was expected to strongly influence the decline in public support for
the protesters®.

The economic crisis and Russia’s intervention in Ukraine in 2014 forced
Lukashenko, on the one hand, to return to national rhetoric (reflected in the increase
in the number of Belarusian-language programs aired on state television and
in the propaganda mass media’s emphasis on Belarus’ separateness from Russia,
and even in the president’s declarations of his love for national literature and
culture)?, and on the other hand, to turn toward the West. In a wave of propaganda
thaw to improve relations with the West, an amnesty was announced in 2015 for

2 Yury Hashchevtsky’s 2011 film O6uikHosentvie svibopor contains footage that could prove that
the aforementioned assault was the work of police provocateurs, and opposition leaders called for not
succumbing to the provocation. Cf. 0. Xamesarckuit, O6vikHo8eHHbie 8b160pbi, YouTube, 6 11 2012,
https://www.youtube.com/watch?v=r-o-tBAA1BQ [accessed: 121X 2021]. However, the government’s
version of these events, presented in another video, identified the alleged provocateurs as authentic
opposition activists and used their full details. Cf. ITnowua. JKenesom no cmexny. Ilonas eepcus,
YouTube, 29 IIT 2016, https://www.youtube.com/watch?v=dPvpOmKIKOM [accessed: 12 IX 2021].
Based on the length and breadth of the prospectus filled with demonstrators, Hashchevsky estimated
their number at a minimum of 60,000. The vast majority of them did not participate in the incidents,
whether they were provocative or spontaneous.

3 IInowua. Kemesom no cmexny, YouTube, 22 I 2021, https://www.youtube.com/watch?v=
kifor398Ewk [accessed: 1 IX 2021].

2 Tts source was a pre-election increase in salaries and pensions. This was achieved through the printing

of rubles, which began to rapidly lose value because of this.

#  QOriginally, the Belarusian authorities reported 400 victims, but eventually the casualty rosters included

204 people. Cf. O6HosmeHHbIE CHUCKY NOZUOUWUX U NOCIPAOABUAUX NPU MePaKme 8 MUHCKOM MEMPO,
https://www.ganc-chas.by/by/page/world/710/ [accessed: 10 IX 2022].

% H. Walyniec, Stara vs. nowa...

7 Cf. B. Zogg, From Belarus with love...; A. Foster, Belarus Presidential Election...
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political prisoners, including former presidential candidate Nikolai Statkevich,
who was serving a sentence for an alleged attempted coup in 2010. These measures
led to a weakening of the old opposition, which - sensing the public mood -
chose to boycott elections in 2015. Opposition candidate Tatiana Karatkevich,
who broke out of the boycott, was, according to historian Anton Lavitsky, both
a cause and an effect of the change in the existing political scene, as (...) her
appearance and her public image as a democratic alternative to some extent buried
the ‘culture of resistance™. Lukashenko, taking advantage of the weakening
of protest sentiment and public polarization caused by tactical liberalization®,
won 83 percent of the vote. The old opposition seemed to have lost the contest
for power as a result of Lukashenko’s clever use of political balancing between
East and West, the concessionary liberalization of* and the nationalizing rhetoric
of state propaganda. At the same time, the Belarusian economy, thanks to hidden
concessions from Russia (in the form of selling energy carriers at lower prices*),
regained relative stability. However, the 2017 demonstrations against plans for
an unemployment tax proved that — despite the public’s apparent discouragement
and its increased acceptance of the government - there was still considerable
potential for a mass uprising. This time, the backers of the protest were increasingly
the youth as the group most open to Western influence.

Impact of the Internet on Belarusian society
as a cause of changing attitudes

Government propaganda — due to a system of state cronyism managed by people
who are incompetent and unwilling to change - failed to recognize the possibilities
of the Internet. The information space shaped by Lukashenkos propagandists
was based almost entirely on state television, central and local newspapers, and
post-Soviet models, with a clear tendency to cultivate “folksiness” (in the realities
of the post-Soviet, national-less regime, this was only folksiness for show).
The information-propaganda potential of the network has not been appreciated
either in terms of shaping the message or countering opposition propaganda®.

From: H. Walyniec, Stara vs. nowa...

B. Zogg, From Belarus with love...

% In 2015, opposition representatives entered parliament for the first time in a decade.
B. Zogg, From Belarus with love...

Cf. blogger Roman Protasevich’s opinion on the absolute domination of the opposition media

o

online: “Tlozpsi3 6 nonumuxe émecrmo moeo, 4mobvl 3aHumamuvcst xypuanucmuxoi.” Ipomacesuy
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This opportunity has been effectively seized by the opposition, which has set its
sights on creating alternative, and relatively inexpensive, sources of information,
based on Telegram and YouTube channels. A number of independent bloggers have
emerged®, who — with their new media techniques, modern language and narrative
style — have reached the younger generation better than the coarser state propaganda.
Two channels in particular were very popular — Crpana g >xusuu (English:
Country for Living), created in 2019 by blogger Sergey Tikhanovsky, and Nexta,
founded in 2018 by another blogger Stepan Putila*. This activity was accompanied
by increased activity by foreign news outlets, including the TV station Belsat®
broadcasting from the territory of Poland, the Russian TV station Joxxapb (English:
Rain), as well as radio stations: Pagno Co6ona (English: Radio Free Europe) and
9x0 Mockss! (English: Echo of Moscow). This online offensive, in the face of which
the state centers were largely helpless, brought a clear mobilization of the opposition
electorate. This was manifested by queues at signature collection points for
presidential candidates, which surprised the authorities.

dan unmepevio RT, YouTube, https://www.youtube.com/watch?v=n-HqMwE9Wcg [accessed: 12 IX
2021].

3 Among others: Sergey Tikhanovsky, Nastia Rogatko, Anton Motolko, Artiom Shrajbman, Sasha
Asterman, Roman Protasevich. According to state propaganda, these people were financed from
abroad (both from the West and the Russian Federation), but also from the domestic opposition. For
example, Tikhanovsky allegedly received $400,000 from Belgazprombank, i.e. from banker Viktar
Babaryka. Cf. Kax naenemanace cumyayus é Benapycu neped svibopamu? @unvm nepsuviii. 3a2080p,
YouTube, August 4, 2021, https://www.youtube.com/watch?v=MRsYuRGyV94 [accessed: 10 IX
2021].

3 Political support for Putila in the form of an interview given to him by Poland’s prime minister
was interpreted by Belarus as evidence of Poland’s active participation in Belarusian protests.
Cf. [Ipomacesuu u pegomoyusi: nouemy 3anad sauuwsaem meppopucma u kax Ionvuia nxcem Mumcky.
Ionsamnas nonumuxa, YouTube, 7 VI 2021, https://www.youtube.com/watch?v=wCOWKh]_fiE
[accessed: 20 IX 2021]. Interestingly, Belarusian propaganda cannot decide whether the Polish
government or the opposition in Russia is responsible for interfering in the situation in Belarus
through the Nexta channel, as it also accuses businessman Mikhail Khodorkovsky of financing
Putila. Cf. Kmo u 3auem dasum na Benapyco? Texnonoeuu, uncmpymenmol, 3axasuuxu. Ilonamuas
nonumuxa, YouTube, 31 VIII 2020, https://www.youtube.com/watch?v=hQCNgKfg_vU [accessed:
18 IX 2021].

% Belsat is treated by the Belarusian government as a propaganda station, used by the RP (with
financial support from the US, Sweden, Canada, Norway, the Netherlands, Lithuania and England)
for subversive activities in RB. Cf. Bcst npasoa o Bencam: xem guHancupyemcs, kax épem 6 agupe,
yensypa u ockopbnenus. Ilonamuas nonumuxa, YouTube, 7 XII 2020, https://www.youtube.com/
watch?v=SF6LhNt2SzM [accessed: 20 IX 2021].
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The new opposition as a political factor

In addition to the qualitative change in the possibilities of shaping the information
space, another factor emerged in the form of the entry of new actors into the power
game: the aforementioned Tikhanovsky, banker Viktar Babaryka, and IT manager
Valery Tsepkalo, who politically and in the media displaced the old opposition.
These people, considered to be Moscow’s candidates®, oriented to modern
technology and money, unlike the old opposition, did not scare away the youth
with anachronistic messages and the cultivation of folk-Soviet patterns. Instead,
they used modern means of communication and political marketing, while taking
advantage of the phenomenon of multiplication of the messages of the main
opposition channels by bloggers with smaller reach, who reached local audiences
with their content. Thanks to this, faith in the possibility of political change was
rekindled in society, and the aforementioned culture of resistance was also largely
rebuilt. The best example of this was the mass action initiated by Tikhanovsky
under the slogan “Cron tapakan” (English: “Stop the Cockroach”) carried out
in the media and on city streets, whose catchy slogan was accompanied by a telling
symbol in the form of a slipper to squash an insect symbolizing Lukashenko?.
In addition, the Nexta channel published online two professionally produced (using
large information and financial resources) videos® that repeated the successful
media tactics of Russian blogger Alexey Navalny. They portrayed Lukashenko
in an extremely unfavorable light — not as a politician, but as a corrupt apparatchik
holding the helm of power through dishonest methods. Also, a documentary
prepared by “Deutsche Welle” and aired in 2019, featuring testimony from
a member of the Lukashenko commando responsible for the 1999-2000 political
assassinations®, has helped to rebuild a climate of public opposition and growing
public delegitimization of the system of power.

K. Kirillova, Is Minsk Toying With Moscow?...; A. Shraibman, Embattled Lukashenko Loses Friends...
The assessment of Tsepkalo and Babaryka as candidates promoted by the Kremlin was not just
a social engineering ploy by Lukashenko, as many of their public statements showed pro-Russianism,
although Babaryka slightly distanced himself from Moscow’s strategy. Cf. A. Foster, Belarus
Presidential Election. ..

7 Cf. Benopycwt 8vixodsim ¢ mankamu no eceti cmpaue. Ceeperem mapaxana, YouTube, 12 VI 2020,
https://www.youtube.com/watch?v=NWO0bHO02mSyI [accessed: 7 IX 2021].

Jlykawienxo. Yeonosuvie mamepuanvi, YouTube, 25 X 2019, https://www.youtube.com/
watch?v=6IL6rMikkJg [accessed: 11 IX 2021]; “3onomoe oro” /lykawerxo om Nexta, YouTube, 8 11
2021, https://www.youtube.com/watch?v=km-gl2bjrBQ [accessed: 11 IX 2021].

¥ Oxckmosus DW: Youiicmea npomuenukos Jlykawenko 6 DBenapycu - ucnosedb coy4acmuuxa,
YouTube, 16 XII 2019, https://www.youtube.com/watch?v=cmEOuM3WuQ4 [accessed: 11 IX 2021].
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Summarizing the above, it should be noted that Lukashenko’s regime had
to deal with several risk factors:

o a determined but relatively sparse domestic opposition, but which
has failed to realistically threaten the presidents position in 26 years,
and was ousted in the new elections by quasi-politicians with business
backgrounds and likely ties to Moscow;

« negative electorate (mainly metropolitan), for whom authoritarian rule
meant further ossification of the economic and political system.

In addition, Lukashenko and his nomenklatura, represented by officials
in ill-fitting suits and by representatives of the power sector devoted to him, as
well as the partisan-martyrdom propaganda they created, modeled on that carried
out in the USSR*, were no longer able to reach people raised on popular culture
based on that existing in the West. This is because for the metropolitan youth and
young intelligentsia, Western patterns became not counterculture (as they were
in the late USSR), but the prevailing culture. As a result, the world of ideas and
canons promoted by Lukashenko and his supporters was seen as a manifestation
of an anachronistic, degenerate subculture and treated with contempt.

Synergy of factors to spur political change

On top of the socio-political factors described above were two additional ones -
in the form of the country’s economic weakness, which even with a relatively small
fluctuation in the economy could turn into a crisis*!, and the conflicting influences
(overt and covert) of the Russian Federation and the West. The policy of balancing
Russia and the West, successfully practiced by Lukashenko since at least 2014*,
has in fact convinced some Western politicians that it is possible to “pull” Belarus
out of the Russian sphere of influence, as happened with Ukraine and Georgia®.

40 Cf. A. Foster, Belarus Presidential Election...

4 Between January and February 2020 alone, Belarus’ GDP - due to fluctuations in oil prices on world
markets — decreased by 0.6 percent. Cf. A. Foster, Belarus Presidential Election... The restriction
of exports to the Russian Federation played a major role. It can be hypothesized that the Russian
Federation, by increasing the price of oil for BR, was aiming long before the elections to weaken
Lukashenko’s position by reducing GDP and thus the standard of living of Belarusians. Cf. M. Clark,
Belarus warning update...

2 P. Slunkin, A. Wilson, How to train your dictator...; B. Zogg, From Belarus with love. ..

# Cf. B. Zogg, From Belarus with love... This was a logical consequence of Lukashenkos changed
attitude toward Moscow after 2014 and his surprisingly bellicose rhetoric, which included accusing
the Russian Federation of violating international law. One of the clearest manifestations of such
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It was not difficult to predict that, with the country ruled for a quarter of a century
by an authoritarian and hard-to-control man, the way to advance the geopolitical
interests of Russia and the West might be either to force Lukashenko into a clear-
cut option (e.g., ending the process of creating the USBR), or to exchange power for
a deal that pursues the political line desired by external actors. While the possibility
of depriving Lukashenko of the alternative was mainly in the hands of the Russians,
the option of replacing power with a new deal was within the reach of both
geopolitical players, i.e. both the Russian Federation and the West.

Economic processes — from the point of view of political technology and
secret services — cannot be controlled, but modern history has proven that efficient
secret services and an extensive propaganda apparatus are capable (at least to some
extent) of influencing the dynamics of social processes. Especially if the key is
the organized opposition, which can be subjected to agentic control. It is difficult
to control a massive and unorganized social rebellion triggered, for example, by
an acute crisis, but if it is part of a political game played by hierarchical and role-
based organizations, the secret services have considerable leverage over the intensity
of the rebellion and its directions. In Belarus, due to the synergy of social, economic
and political factors, there was the potential to change the government through
appropriate influence on society — both through overt propaganda and agentic
influence on opposition structures.

Working hypothesis

On the basis of what has been described above, a working hypothesis can be put
forward, underpinned by the aforementioned dynamics of social change in Belarus.
Indeed, in the earlier episodes of the power struggle, Lukashenko’s main opponents
were, as mentioned, the intelligentsia and a small number of groups of liberal-
democratic provenance, with a strong nationalist strand, but remaining in the zone
of Russian cultural influence. In the run-up to the 2020-2021 social revolt, however,
Belarusian urban youth became a potential driver of change. At the same time,
young Belarusians - like most residents of the cultural periphery* - are generally
uncritical recipients of Western popular culture, mainly American. This leaves

a policy was the visit of U.S. politician Mike Pompeo to Minsk in 2020, during which assurances
were given that the U.S. was ready to cover Belarus™ energy needs. Cf. A. Foster, Belarus Presidential
Election...

* According to post-colonial theory based on the division: metropolises (economic-political-cultural)
and dependent peripheries. So this term has a political-culturalist meaning, not a pejorative one.
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the West with a very large soft power to influence the situation in cultural provinces,
including Belarus. This is because, along with music, fashion, Americanization
of customs and youth slang, positive attitudes are built towards political and social
patterns coming from the West, which in the consciousness of the audience appears
as a carrier of important and desirable values*. And the youth - by virtue of their
age, lack of social anchors in the form of jobs and families of their own, and high
mobility - have traditionally been the main participants in mass speeches.

If Russian analysts have concluded that the only trigger for political change
in Belarus in a situation of systemic weakness in the old opposition is the culturally
Westernized youth, then a rational way out of the political stalemate caused by
Belarus’ balancing policy would be to use the social upsurge to force Lukashenko
to permanently adopt an eastern course*. At the same time, the aim was to prevent
street revolutionaries from taking power. This is because there was no doubt that
after Lukashenko’s overthrow, Belarusian youth could (if only in the long run) make
it easier for pro-Western politicians to come to power. Thus, the political technology
solution may have been to use Westernized youth and residents of large cities to force
such actions by the Belarusian authorities that would lead to a strong Western
response. It was (and is) an easy task for Russian planners in a situation where Western
politicians publicly declare a community of values as the basis of politics, shifting this
area of social life from the realm of rationalism into the realm of emotions and moral

* Such a process occurred in the People’s Republic of Poland, where the imagined West (to which,
without relying on experience, such qualities as being civilized, full of respect for freedom and law,
modern and wealthy were attributed) was contrasted with the imagined East (i.e., Russia, which was
treated with contempt as a primitive, civilizationally and culturally backward country). These two
social perceptions caused a surprising situation: The Poles were the political periphery of Russia,
while at the same time cultivating the belief that they stood civilizationally superior to it (due to their
belief in greater cultural proximity to the West). This fostered a social delegitimization of communist
rule (rejected as the embodiment of Eastern barbarism) and a mythologized perception of the West
(contact with the realities of Western life in many countries of the former socialist camp triggered
the phenomenon of thought chaos). In Ukraine, the same process of socially constructing
mythologized perceptions about the West was behind the downfall of President Viktor Yanukovych.
He lost power as a result of Ukrainians’ belief that he was the only obstacle blocking immediate entry
into the European Union and NATO, which was exploited by the opposition at the time.

Russian political-military thought has long focused on attempts to hybridize kinetic force (i.e., strictly
warfare) with soft power (i.e. mainly manipulation of an opponent’s information space) to achieve
specific political goals. Using the typical analytical technique of predicting the likely direction
of an adversary’s reasoning, it should be assumed that Russian planners are able to rationally assess
the situation and develop methods and forms of action appropriate to it. Cf. A.A. Baprour, «Cepore
30HbLY KAK KTI04eBOTi d71eMeHIN CO8PeMEHH020 ONePAUUOHHO20 NPOCPAHCINGA 2UBPUOHOTI 60ilHDL,
»BoenHasa Mpicip” 2021, No. 2.
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judgments®’. Human rights, democracy, the rule of law, respect for minorities and civil
liberties are undoubtedly inalienable in Western political culture, but at the same time
they make it relatively easy to manipulate Western politicians. They must respond
(at least at the declarative level) in accordance with the catalog of values presented
to the public, so as not to lose face* and political credibility. Simplifying, it can be said
that the special services of the Russian Federation had the ability to provoke a course
of events favorable to Russia. In a situation where a culture of social resistance
has been restored, it was possible to provoke mass protests by pro-Western circles
in Belarus without much difficulty. In turn, these — due to the large number of young
people among the demonstrators - could easily be transformed into street fights with
the forces of law and order, which - in view of the massiveness of the uprising —
had to react in a violent manner®. At the same time, as a result of agential influence
in the organized opposition, it was possible to channel these demonstrations to prevent
them from turning into popular uprisings. Then it was enough to wait for the expected
Western reaction in the form of condemnation of the Belarusian authorities and
the introduction of sanctions, which would have devastated the lagging RB economy
without Russian help. Having achieved the intended goal (i.e. provoking antagonism
between the West and Lukashenko), the Belarusian authorities could be forced to agree
to the political and economic concessions expected by Russia, ie. Lukashenkos
permanent abandonment of the policy of balancing Russia and the West. And
only then was it necessary to pacify the protest mood with punitive-administrative,
propaganda and deceptive-provocative measures. With such a strategy, the most
economical solution would be to harness the energy of mass speech to achieve
geopolitical goals and only later suppress the protests. If the RF was indeed following
such a plan, it was Machiavellianly intelligent. Indeed, the actions of Western-backed
pro-democracy organizations could be used to force the Belarusian authorities
to reject pro-Western policies. In this unintended way, the West would provide Russia
with a tool to influence Lukashenko.

This attitude was the source of the West’s masked reluctance to return to a sanctions policy against
the Russian Federation in 2020, which changed in 2016. Indeed, the West had to come to the defense
of democracy and civil rights, even though in doing so it increased Belarus’ dependence on Russia.
Cf. A. Shraibman, Embattled Lukashenko Loses Friends. ..

“ In Goffman’s sense — understood as a fixed, public image attributed to both a specific individual and

the role he or she plays.

#  Contrary to the impression created in the Western media about the peaceful nature of the protests,

their course in the initial phase had the character of massive fighting with OMON and militia.

Cf. B. KpaBuenko, Poccus «mseko» aunexcuposana Benapycv: umo amo o3nauaem 0ns Ykpaumuvi,
ZN,UA, 10 IX 2021, https://zn.ua/international/rossija-mjahko-anneksirovala-belarus-chto-eto-
oznachaet-dlja-ukrainy.html [accessed: 17 IX 2021].
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Role of the power sector

The reasoning so far suggests that the key to the strategies described is the Belarusian
KGB?®! (or the power sector, broadly defined). His actions should firstlead to an internal
political crisis, resulting in the collapse of the Belarusian authorities” relations with
the West, and then to its smooth extinguishment, so that rebellious sentiment does
not spill over into all of Belarus and further into the Russian Federation.

The Belarusian power sector, especially the GRU military intelligence®* and
KGB intelligence and counterintelligence, from an analytical point of view must
be treated as delegations of their Russian counterparts, i.e., GU* and FSB*,
respectively (especially 5th FSB Service® - the unit responsible for reconnaissance
work outside the Russian Federation). This is due both to formal ties within
the USBR and to decades of close operational cooperation, with the Belarusian KGB
playing a supporting role to Russian services. Also of great importance are the high
degree of family and social ties and the belief in the geopolitical inevitability of ties
with Russia that is common among the Belarusian officer cadre. Given the daily
routine cooperation between the military and civilian special services of the RB
and the Russian Federation, informal-family ties, shared Soviet traditions, and
the importance of Belarus to the security of Russia’s western flank, a very high
level of infiltration of Belarusian services is to be expected. At the same time, it can
be assumed that the infiltration of the GRU and KGB by the Russians may follow
the patterns practiced in the People’s Republic of Poland, i.e. locate in the gray zone
between friend-family-business relations and formal cooperation. An additional
reinforcing factor (as in the case of the Polish Peoples Army and the People’s
Republic of Poland Security Service) is the lack of criminalization of actions taken
in support of Russian services® and the awareness of representatives of Belarusian

Rus. Komurer rocymapcrBenHoit 6e3somacHocty Pectiy6imku Bemapycs, English: State Security
Commission of the Republic of Belarus.

2 Rus. IitaBHoe pasBefibiBaTeNbHOE yIpabeHyue IeHepanpHOro mTaba BoOOpPYXEHHBIX CcuT
Pecriy6rmmkn Benapycs, English: Main Intelligence Directorate of the General Staff of the Armed
Forces of the Republic of Belarus.

Former GRU, now DtaBHoe ympasnenne IenepampHoro mraba Boopyxénusix cum Poccuiickoit
Depepauny, English: Main Board of the General Staft of the Armed Forces of the Russian Federation.

Rus. ®enepanphas ciyx6a 6e3omacHoctu Poccuiickort @emepunmu, English: Federal Security Service
of the Russian Federation.

Rus. Cmyx6a omepaTupHoOi mHbOpMayum u MeXpyHaponnbix ceaseit ®CB, English: FSBs
Operational Information and International Relations Service.

What’s more, the officers’ close ties to the Russian service play an important role in their service
promotions.
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power structures regarding the lack of alternatives. They realize how important
Belarus is to the military security of the Russian Federation.

Although this is only a working hypothesis, the totality of actions taken by
the Belarusian power sector (especially the KGB) during the political turbulence
may indicate that the exacerbation of the post-election social conflict may have
been triggered deliberately®’.

Power sector actions against the opposition

An analysis of the activities of the RB’s power sector shows conclusively that it
had good agent intelligence in opposition circles. Operational and reconnaissance
activities underpinned criminal and administrative decisions aimed at increasing
control over the opposition:

« On May 15, 2020, the Central Election Commission refused to register
Tikhanovsky’s candidacy, and on May 29, 2020, the militia — using
provocation — arrested him %

e On July 11, 2020, searches were conducted at the headquarters
of Belgazprombank®, as part of an investigation into money laundering,
corruption and criminal offenses®. Shortly thereafter, Babaryka was
arrested on embezzlement charges. This was accompanied by black PR

Information on the coordination of the protests and calls for them were widely circulated on
the Internet (this was later used by the Belarusian authorities in accusing the West of provocation),
which was turned off only briefly. This made it possible to constantly mobilize protesters. Cf. “2020”.
Dunvm 2-it “Brauyxpue. [env 6vibopos”. [onocosanue nepewino 8 6ecnopsioku, YouTube, 5 VIII 2021,
https://www.youtube.com/watch?v=04f0lj5Dlyk [accessed: 15 IX 2021]; M. Clark, Belarus warning
update... The theses of the state centers were in this case confirmed by various bloggers who boasted
of their effectiveness in activating crowds.

% H. Byrosuy, Ceemnana Tuxanosckas o 3adepmcanuu myxa Ha nuxeme 6 Ipoowno: «ITuxem
HOCUZL 3aKOHMVIL U MUpHbLL xapakmep. Vimeem mecmo nposokauusi». Bosmosxnas xanduoamxa
6 npe3udeHmMvl 3aCMyNUIAch 3a 2Aaey cé0eli UHUUUAMUBHOL 2pynnol, ,,Komcomonbckas IIpasna’,
30 V 2020, https://www.kp.by/online/news/3891128/ [accessed: 12 IX 2021]. Cf. video recording
of the arrest confirming that it was the result of provocation: 3adepxarnue Tuxarosckozo 6 IpooHo,
YouTube, 29 V 2020, https://www.youtube.com/watch?v=IFITZFAIif-8 [accessed: 11 IX 2021].

% Entirely controlled in equity by Gazprom.

% A. Foster, Belarus Presidential Election...
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in the press®'. At the same time, a video appeared online showing a man
resembling Tsepkalo having sex with two prostitutes®;

o On July 14, 2020, the Central Election Commission refused to register
the candidacies of Babaryka and Tsepkalo.

On July 16, 2020, the electoral staffs of Tsepkalo and Babaryka united with

the electoral staff of Svetlana Tikhanovskaya, whose candidacy was put forward

by the opposition after her husband’s candidacy was denied registration. It is not

clear why a person unprepared in terms of merit for political office was bet on®.

Indeed, it was possible to select someone from among former political prisoners

who were popular in opposition circles. Belarusian political scientists assume

that the authorities allowed Tikhanovskaya to participate in the election because

they believed that patriarchal and post-rural Belarusian society would not accept

a woman as president. Similar statements were made by Lukashenko.®* However,

this explanation contradicts several facts.

o The authorities allegedly did not treat Tikhanovskaya as a real threat,
but made preparations for massive election rigging, which was the cause
of the riots that erupted on post-election night;

« on election day, security forces were assembled in major cities to quell
unrest®, so large-scale street protests were anticipated;

61

62

63

64

65

Cf. 10 Tepex, O sb6nonsx u sbnokax, “Benapyco ceropus, 23 IV 2020. Tierieh, among others,
suggested that Babaryka’s election campaign was financed with foreign funds. In subsequent
publications, he went into detail and claimed that Russia’s Gazprom and FSB were supposed to be
behind Babaryka. The accusations against Gazprom present in the Belarusian press and Lukashenko’s
speeches have clearly irritated the Kremlin. On his behalf, Russian presidential spokesman Dmitry
Peskov demanded evidence, not calumny. Cf. A. Foster, Belarus Presidential Election...

Cxemuvt Babapuxo u desywku Llenxano. Komnpomam, YouTube, 9 VII 2020, https://www.youtube.
com/watch?v=y4rGxWGuyBo [accessed: 5 VII 2021].

Tikhanovskaya’s blunders during public appearances are a favorite topic of state propagandists.
An example is her statement about the $900,000 found in Sergey Tikhanovsky’s mother’s apartment.
In an attempt to convince the public that the money was planted by the KGB (although the authorities
aired a recording of her conversation with her mother-in-law, during which the latter openly said
that the money belonged to Sergey), she stated that “(...) if we had such money, (...) then Sergey
would certainly not be fighting for some ordinary people’s rights”. Cf. 9KCK/TIO3VB!!! Tenegonnoiii
paseosop Tuxarosckoii u mamepu Cepees. Ceexposv 3nana npo 900 moicsiu donnapos, YouTube, 28 IV
2021, https://www.youtube.com/watch?v=rDEMtJ9AKFo [accessed: 16 IX 2021].

Anexcandp Jlykawenxo: B Benapycu Koncmumyuyus ne noo senujuny. A ybexcoen ITpesudenmom
6ydem myxcux, YouTube, 30 V 2020, https://www.youtube.com/watch?v=HR6BWaB2wL8 [accessed:
10 IX 2021].

Cf. 6 Oneii npomecmos 3a 6 munym. Kax paseusanuce cobimus 6 Benopyccuu, YouTube, https://
www.youtube.com/watch?v=QHoaOIW7RGU [accessed: 19 IX 2021].
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 on August 5, the KGB operationally recorded - and this is crucial to this
analysis — a meeting between Tikhanovskaya and her associates, during
which a plan for the forcible seizure of power was openly discussed®.
According to § 357 p. 1 of the RB Criminal Code, mere planning to seize
power by extra-constitutional means is a crime prosecuted ex officio
and punishable by 8 to 12 years of imprisonment®. Despite obtaining
evidence of a crime, Tikhanovskaya was not detained before the election.
After the outbreak of mass protests, she was persuaded (in a vague way)
to leave Belarus, even though it must have been realized that this would
lead to the establishment of an opposition power center in exile, using
Tikhanovskaya as a figurehead for a symbolic president in exile;

o violent interventions by security forces occurred the night after
the election. As mentioned earlier, footage posted on YouTube shows
that a significant force of police and OMON were prepared when
the results were announced. However, the degree of preparedness
of the security forces was not matched by Lukashenko’s frivolous
behavior®. Its irrational reactions cannot be explained by a real threat,
since — despite the enormous scale of public resistance — events have
not once entered a heated phase of confrontation with the authorities
in the form of attempts to acquire weapons or take over decision-making
centers. This is analytically significant because — contrary to opposition
propaganda claiming that the protests were exclusively peaceful® - there

Bcmpeua Ceemnanvt Tuxanosckoii ¢ dosepennvimu nuyamu, YouTube, https://www.youtube.com/
watch?v=x01MTapIMLg [accessed: 8 IX 2021].

Yeonosnwuii Kodexc Pecnybnuxu Benapycv. Cratba 357. 3a2060p unu utbvle 0etictnéus, cosepuleHHbvle
C Uenvio 3ax6ama 20cy0apcmeenHotl 61acmu: ,1. 3aToBOp WM VHble JENCTBUA, COBEpIICHHbIE
C LelbI0 3aXBaTa WIM Y[AEPKaHUSA TOCYJAapCTBEHHONM BIAaCTM HEKOHCTUTYLMOHHBIM ITyTeM,—
HaKasbIBAeTCs /IMIIEHIEM CBOOOLBI Ha CPOK OT BOCHMIU [0 ABeHapuary et https://kodeksy-by.
com/ugolovnyj_kodeks_rb/357.htm [accessed: 14 IV 2022].

The Belarusian president flew in a helicopter to watch the scale of the demonstrations, shouted
to the OMON protesters that they were pretty boys, as well as appeared in public with a Kalashnikov
in hand, shielded by his 15-year-old son Kola posing as a commando. Cf. Jlykawenxo: But
kpacasupt! Mot ¢ nHumu pasbepémcs! Pabouuti denv ITpesudenma, YouTube, 23 VIII 2020, https://
www.youtube.com/watch?v=_ZPYb3pbYHA [accessed: 7 IX 2021]; /lykauienko ¢ asmomamom u ezo
coina 6 6ponesxcuneme coenanu memom, YouTube, https://www.youtube.com/watch?v=1zkrjp4aBE4
[accessed: 7 IX 2021]. Cf. M. Clark, Belarus warning update. ..

“In Belarus, the demonstration stops at a red light on the roadway - it only takes up half of the road.
Pictures of the protests show people getting on the benches, but taking off their shoes beforehand.
After the demonstration is over, Belarusians collect garbage” Cf. Z przerwg na czerwone swiatlo, czyli
jak protestujg Biatorusini, Polsat News, 16 VIII 2020, https://www.polsatnews.pl/wiadomosc/2020-
08-16/z-przerwa-na-czerwone-swiatlo-czyli-jak-protestuja-bialorusini/ [accessed: 11 IX 2021].
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is abundant footage showing violent clashes between OMON officers
and demonstrators in the early days of the protests™.

With such a large number of demonstrators (there were between 100,000
and 230,000 in Minsk on August 23, 20207') a forcible seizure of power was
possible. At the beginning of the social uprising, there were street fights in which
the demonstrators were the attacking party, yet the opposition did not once take
decisive action. The large emotional mobilization of the protesting crowd, which
according to the rules of psychology should turn into collective aggression, has
nowhere led to situations that realistically threaten power’. And yet the transcript
of conversations held during the aforementioned meeting of Tikhanovskaya’s staff
shows that there were plans to seize government buildings.

After stifling the mass protests, the authorities began criminal and
administrative repression. In this way, they forced oppositionists to flee the country,
however they must have realized that this would result in the establishment
of foreign opposition centers, in the long run threatening the regime”. This was
accompanied by an information offensive that, unlike the propaganda prior
to the protests, was carried out professionally by young and cynical but effective
propagandists who were able to tailor messages to specific audiences and effectively
infiltrate the information space both in the traditional media and on the Internet™.

The last element, combining information warfare with the realization
of political goals, were provocative-deception operations carried out between the fall
of 2020 and the spring of 2021. The largest and most significant were the agent
games codenamed “Tishina” and “Mankurty”

Cf. O npomecmax 6 Benapycu, Heyoaguieiicsi pe8omoyuu, cunosuxax u paduxanax. [Ipomusocmositue.
Qunvm ATH, YouTube, 23 III 2021, https://www.youtube.com/watch?v=KfqQZ9PR7Cg [accessed:
15 VIII 2021].

Drziesigtki tysiecy ludzi na protescie w centrum Miriska, Bankier, 24 VIII 2020, https://www.bankier.
pl/wiadomosc/Bialorus-Wielki-protest-w-centrum-Minska-7948615.html [accessed: 11 IX 2021];
M. Clark, Belarus warning update...

For comparison: in 2014, Lugansk was seized by pro-Russian militias, despite the fact that — even after
seizing the SBU headquarters and the region’s administration — the rebels initially had a maximum
of 500 people ready to take their places at so-called block-posts (improvised checkpoints for entry
into the territory).

By comparison: the Soviet secret services throughout the interwar two decades had to fight
the émigré opposition centers, which were used by the Western secret services, becoming a serious
threat to the communist government.

Among others: Grigory Azarionok (program ,ITanontukym”, English: “Panopticon”), Igor Tur
(programs “Byzmer pomonneno’, English: “It will be supplemented; ,,AnTudeiix’, English: “Anti-
Fake”), Sergey Gusachenko (program “TlonstHas mommtuka’, English: “Transparent Politics”).
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Unusual actions of the power sector

As already mentioned, on August 5, 2020, the KGB obtained operational
documentation regarding the commission of a serious crime by Tikhanovskaya
and her staff in the form of a plan to take over government buildings by force.
Under Belarusian law, preventive arrests could (and indeed should) have been
made, followed by staged trials in which operational recordings and detainees’
testimony compromising the opposition as putschists would have been used.
So why didn’t the power sector react and Tikhanovskaya was allowed to run for
election? The public mood, after all, was not only apparent to analysts. Even if
the poll results popularized by the opposition indicating three percent support for
Lukashenka were untrue”, the mass participation of the population (at least in large
cities) in opposition rallies, the appearance of many opposition political blogging
channels online and the huge number of their subscribers, as well as the activation
of news centers operating from abroad (Belsat, Nexta, Radio Free Europe)
clearly indicated anti-regime sentiment much stronger than in previous years.
The arrest of Tikhanovskaya’s staff, coupled with a media blitz that would have used
operationally acquired footage, could have stopped (or at least greatly dampened)
the outbreak of public discontent. However, elections were allowed to take place,
and then - due to the great ineptitude of the falsifications’ (the dissemination
of them online was not permanently blocked”) - public sentiment was quickly
radicalized. This ended in street speeches, the most dangerous to the authorities

7> Belarus lacks objective opinion polls. Both government surveys and polls commissioned by
the opposition contradict the basic methodology of the social sciences, while being used for
the current political struggle. Thus, in a situation of election rigging, there is no methodologically
correct way to assess the distribution of political sympathies.

The census of violations and attempted election fraud was published online by the Zubr platform for
monitoring voting processes in Belarus. Cf. https://zubr.in/ [accessed: 12 IX 2022].

77 Cf. np. Kmo u kax ykpan y 6enapycos svibop. Panvcuduxayuu xax npuuuna cankyuii, YouTube, 14 VII
2021, https://www.youtube.com/watch?v=MZuAfOBOoO0; Panvcugpuxayus svibopos 6 Lenapycu,
YouTube, 11 VIII 2020, https://www.youtube.com/watch?v=-yO40xyW 1tM; Kak ganvcugduyupyrom
6vi60pvt 6 benapycu, YouTube, 7 VIII 2020, https://www.youtube.com/watch?v=xPEBakCIU5s;
Jlokasamenvcmeo ganvcudpuxavyuu Ha Ilpesudenmckux ewvibopax 6 Benapycu (2020), YouTube,
11 VIII 2020, https://www.youtube.com/watch?v=YPbADBmSTLM; Qanvcuguxauus npesudeHckux
6v160pos 6 Benapycu 2020 cHamas Ha kamepy Omka3 noonucamv npomoxon evioopos, YouTube,
18 VIII 2020, https://www.youtube.com/watch?v=DcYToPFIod]; @anvcupuxayus svibopos
npesudenma pecnybauxu Benapyce 09.08.2020, YouTube, 28 VIII 2020, https://www.youtube.com/
watch?v=eMgSoWqcNyw; Panvcupukayus svibopos 6 benapycu!, YouTube, 19 VIII 2020, https://
www.youtube.com/watch?v=GkR1CaasrnE; Benapyco. Kax npumymoarom « Panvcuduxayuu
6v160pos, YouTube, August 12, 2020, https://www.youtube.com/watch?v=uBmO0Gi81IfU [access to all
materials cited in this footnote: 17 IX 2021].
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in the entire history of Belarus to date. Further actions by the authorities against
Tikhanovskaya were also illogical. Instead of calming the mood to safely manage
the crisis, everything was done to further antagonize the public and at the same
time make Tikhanovskaya a symbol of public resistance”.

Socio-technical measures such as vote recounting (which was meaningless
in a situation where the authorities fully controlled the Central Election
Commission and its field apparatus) and tactical liberalization, combined with
intensified government propaganda” and preventive actions by the coercive
apparatus, were also not undertaken. The option of force was chosen, which was
attempted to mask unsuccessfully with political PR efforts®. The coercive apparatus
acted very brutally, and information about the torture of detainees deepened
social polarization® and effectively made Lukashenko a political pariah in the eyes
of the West®. In addition, after the authorities chose the option of force, for reasons
that are not clear, Tikhanovskaya was forced into exile instead of being arrested
on charges of planning a forceful coup (for which the authorities had evidence)®.

7 Cf. Ceemnana Tuxanosckas - cumeon Hepewumocmu 6Genapycos. IIpo unmepsvio ¢ TopdoHom,
YouTube, 24 II 2021, https://www.youtube.com/watch?v=ad68W4CK3OU [accessed: 16 IX 2021];
Tuxanosckas: “A ne cmana nudepom, Ho st cmana cuméonom”, YouTube, 4 VIII 2020, https://www.
youtube.com/watch?v=vp9X22Irabw [accessed: 16 IX 2021].

7 Which was able to influence the mood in an effective way, mainly through a combination of KGB
operational information and modern media techniques. One example is the video discrediting
Tikhanovsky, which pointed to his profiting hugely from opposition activities and highlighted
the numerous criminals on his electoral staff (20 percent of the 252 activists were said to have criminal
records under sections of the CC). Cf. “Cmpana ons smecmu”: o “6ande” Tuxarosckoeo u nodzomoe
meppopa & benapycu, YouTube, 21 VII 2021, https://www.youtube.com/watch?v=n8mt5I9EBMY
[accessed: 1 IX 2021].

The poor level of propaganda programs aired on Belarusian television is evidenced, among other
things, by a video clip in which detainees from the “Okrestino” detention chorused to the camera that
no one had beaten them.

In this context, it is interesting to hear about the involvement of Russian “experts” in the systemic use
of torture in the RB. Cf. Poccuiickuii cneynas yuun nomamp 6enopycos, YouTube, 22 X 2021, https://
www.youtube.com/watch?v=UZMPPAzLxvg [accessed: 25 X 2021].

82 Cf. G. Faulconbridge, Britain says jailing of Belarus protest leaders shows Lukashenko’s pariah status,
Reuters, 6 IX 2021, https://www.reuters.com/world/britain-says-jailing-belarus-protest-leaders-
shows-lukashenkos-pariah-status-2021-09-06/ [accessed: 12 IX 2021].

% KGB Chairman Ivan Tertel warned Tikhanovskaya that the KGB had compromising material
against her, and claimed that she had been informed of the presence of foreign secret service agents
among her closest associates. Cf. IIpedcedamenv KI'b Tepmenv pacckaszan npo nadH 3anaonvix
Kypamopos 6 omHouwenuu Tuxanosckoii, YouTube, 2 VIII 2021, https://www.youtube.com/
watch?v=hUHIUckiRx0 [accessed: 1 VIII 2022]. Despite the fact that Tikhanovskaya — as expected —
became a center for the crystallization of the opposition, the KGB did not publish any previously
unknown compromising materials about her. Tertel's declarations regarding the identification
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After all, it was hard not to foresee that - in the situation of non-recognition
of the election result by the West - this would result in the emergence of an émigré
center of power® supported by Western countries, which would become a point
of reference for the previously antagonized factions of the émigré and domestic
opposition, and at the same time a convenient means of pressure on Lukashenko®.

One could understand these actions under the assumption of systemic
ineptitude of Belarusian services and administration. The processes taking place
in the RB’s state structures — in the form of negative selection, the placement
of relatives of politicians and their acquaintances who are promoted, leaving out
experienced officers, the proliferation of post-Soviet bureaucracy and corruption
(including both services to specific politicians and corruption in the militia
and administration), and the criminalization of services (e.g., involvement
in large-scale smuggling) - could explain the nonsense of the decision to use
force. However, the operational and tactical efficiency during the provocative-
deception actions carried out by the KGB at the time and during the campaign
that followed them in the media contradicts the thesis of the systemic inefficiency
of the Belarusian special services. An organization capable of carrying out such
complex operations, based on multi-threaded and multi-level agent games,
and then using them in an extremely efficient information offensive, cannot be
dysfunctional. So, either we are dealing with the deliberate tactics of an efficient
service, or the operations described were actually carried out not by the KGB, but
by the FSB®. In oth cases, we can take it for granted that this served the interests

of foreign agents in Tikhanovskayas entourage reinforce the thesis that the Belarusian authorities’
actions are illogical.

Cf. interview with Lithuania’s foreign minister: ITouemy JIumea nomoena Tuxanosckoil u cuumaem
Jlyxawenko skc-npesudenmom? Inasa MV JTumewt, YouTube, 2 IX 2020, https://www.youtube.com/
watch?v=ubLQf4q6KBU [accessed: 14 IX 2021].

% Her acceptance as a legitimate president by the leaders of European countries and even the US is
a serious problem for a regime delegitimized in this way, especially since any such meeting is widely
publicized. Cf. Tuxanosckas 6 Hopeeeuu. Yara. Bcmpeua ¢ ouacnopoii. JJneenux IIpesudenma,
YouTube, 15 VIII 2021, https://www.youtube.com/watch?v=V8Rm66ijuN4 [accessed: 15 IX 2021];
IIpesudenm CIIA [Txo Baiiden enepsvie scrmpemuncs ¢ Tuxarosckoii 6 Benom dome. Umo onu
o6cymoanu?, YouTube, 29 VII 2021, https://www.youtube.com/watch?v=6]1UFDuaGgM [accessed:
16 IX 2021]; Bcmpeua Tuxarnosckoii ¢ npesudenmom Crosaxuu, YouTube, https://www.youtube.
com/watch?v=XmD4jWyxwCw [accessed: 16 IX 2021]; Tuxanoscxkas écmpemunace ¢ Batidenom.
Bempeua ¢ enasamu muccuti EC 6 OOH. [nesnux Ilpesudenma, YouTube, 28 VII 2021, https://
www.youtube.com/watch?v=P9VNaAnBZP4 [accessed: 16 IX 2021]; Pedyma: IIpecc-kondeperuus
Csemnanv Tuxanosckoti u npesudenma Icmonuu Kepcmu Kanvionaiio. 31.05.21, YouTube, https://
www.youtube.com/watch?v=IGREF_5XN2g [accessed: 16 IX 2021].

% Rumors of heavy infiltration of the Belarusian opposition by the FSB are often repeated both
in Belarus and in Western media hostile to Lukashenko. Cf. ®CF 6 psidax 6enopycckoti onnosuyuu.
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of the Russian Federation, i.e. to force Lukashenko to permanently abandon his
policy of balancing in favor of de facto incorporation of Belarus by Russia.

Conclusion

If the hypothesis presented in the article is correct, the Wests policies have
proven counterproductive. The financial, organizational and political support
of the opposition circles in Belarus to remove the RB president from power has
actually forced Lukashenko to abandon his policy of balance and enter the Russian
sphere of influence in the belief that the West is pursuing his removal by all means®.
It is possible that with the help of the special services (as in the classic Chekist
operations of the 1920s) The Russians were protecting their own geostrategic
interests with Western money.

If this was a complex FSB operation, an influx of large numbers of Russian and
Belarusian agents into Europe is to be expected, who will be located in emigration
centers, taking advantage of the legend of oppositionists giving access to Western
politicians and secret services®. At the same time, it can be assumed that this will be
(or rather, already is) both KGB agent network built up in opposition structures for
almost a quarter of a century, as well as “defectors” from Belarus and double agents,
slipped to Western services and the exile opposition as willing to abandon the hated
regime®. Thus, we may be facing a repeat of the situation from the interwar period,
when white emigration was agentically transformed by Soviet special services into
a channel for both disinforming the West and infiltrating Western secret services

Tumanosckas na 6enopycckom TB. YTPO, YouTube, 4 VIII 2021, https://www.youtube.com/
watch?v=XMHwNAIcXC4 [accessed: 20 IX 2021].

8 Cf. Packpoem maiiny “uepnoix nayxoe”! Ilepcoman, cexpemuvie uacmu, cneysadanus, HATO,
CIIA. ITonamnas nonumuxa, YouTube, 21 T 2021, https://www.youtube.com/watch?v=q2-Hhs-
yAqo [accessed: 12 VII 2021]; 3auem [dyoa emewusaemcs 6 dena Benapycu? Hosvie cnuevt ¢ e-mail
Muxana [Jeopuuxa. «Bydem oOonontneno», YouTube, 9 VII 2021, https://www.youtube.com/
watch?v=tgNN8uqfNYg [accessed: 18 VIII 2021].

8 There are increasing signs that the process of locating agents in the opposition emigration is already
underway. It is possible that the KGB (and therefore the FSB) already has fully developed networks
in all major émigré formations. Cf. Bellingcat tipped about FSB agents among Belarusian opposition
in Kyiv, Ukrinform, 3 VIII 2021, https://www.ukrinform.net/rubric-polytics/3291472-bellingcat-
tipped-about-fsb-agents-among-belarusian-opposition-in-kyiv.html [accessed: 21 IX 2021]; Belarus
Watch Briefing. Issue #11, Ukraine World, 31 VIII 2021, https://ukraineworld.org/articles/russian-
aggression/issue-11 [accessed: 21 IX 2021].

% This version was used in the operations described in this article, but it does not exhaust the operational
possibilities in this area.
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and political-economic circles cooperating with the emigrants®. Indeed, Western
support for Belarusian opposition emigration centers gives Russian planners room
to play deception games at both the operational and strategic levels. It should be
emphasized that even if this is a working hypothesis, the threat is real, and the West
must be aware of it.
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The modern financial market is characterized, on the one hand, by a high level
of complexity in terms of the products offered, a large number of entities operating
in it (both supervised and unsupervised) and network connections of many
stakeholders, and, on the other hand, by a low level of economic knowledge
in Polish society. High levels of digital development and innovation are also a factor
in the health of today’s financial market. Financial products and services are offered
by different types of entities, which means that their quality sometimes varies. There
are professional entities in the financial market that provide quality services and
multiply benefits for customers. However, it should be borne in mind that there
are also present on it entities engaged in activities aimed solely at maximizing their
own profits without concern for the legitimacy of their operations, which do not
maintain appropriate standards in forming relationships with customers. It can
even be argued that the purpose of their operation is to deceive customers, thus
criminal activity.

The problem of dishonesty of some financial entities is present in virtually
every financial market, including highly developed markets. This is largely due
to both the level of economic knowledge of the public, which does not always
keep up with the development of the financial market, and the desire of the players
to maximize the rate of return on their investments. Financial market participants,
enticed by promises of high returns on their capital, often invest their life savings
in products and services that are high risk and, on top of that, legally questionable.
Many examples of such situations can be mentioned, but that is not the main
purpose of this article. The authors focused in it primarily on an attempt to present
the conditions, standards and mechanisms of cooperation of the Financial
Supervision Authority (FSA), as well as the Office of the Financial Supervision
Authority (OFSA) with selected entities of the state security system. Adopting such
a goal is justified for several reasons.

First, as already mentioned, today’s financial market is characterized by a high
level of networking. Products and services provided in the financial market are
offered by thousands of different types of entities, often also in cooperation with
more than one entity (one entity may be the creator of the product, another its
distributor or other type of intermediary). Many of these entities are supervised
by the FSA or other public authorities, but a sizable percentage are not subject
to any control by public authorities. It can even be argued that some entities operate
in the “gray zone,” not covered by specialized regulation or supervision.

Secondly, in modern countries, supervision of the financial market, within
the institutional system, is carried out by many entities. This is also the case
in Poland, where, in addition to the many supervisory areas under the authority
of the FSA, certain aspects of supervision are the responsibility of, among others:
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The National Bank of Poland (NBP), the Ministry of Finance, including the General
Inspector of Financial Information (GIFI) and the National Revenue Administration
(NRA), as well as the Office of Competition and Consumer Protection (OCCP),
the Financial Ombudsman, the Internal Security Agency (ISA), the Central Anti-
Corruption Bureau (CAB) and the Police.

Third, the market for financial services provided in Poland is cross-border
in nature due to the benefits of European integration, as well as due to changes
in the habits and expectations of customers who are gradually abandoning direct
contact with employees of financial institutions, such as in their branches or other
establishments, which has been further influenced by the coronavirus pandemic.
More and more products and services are being offered by entities based in other
countries. Supervision of these entities is usually exercised by the authorities
of the entity’s home state, not the host state. For this reason, the Polish regulator’s
mandate is often limited. The supervisory authority may not have a legal basis for
obtaining and analyzing the necessary data. However, the activities of foreign entities
may pose a risk to the security of the economic system of the Polish state. This issue
assumes particular importance in the context of successive sanctions applied by EU
institutions against entities with capital or personal ties to the Russian Federation.

The aforementioned challenges make it necessary to establish and implement
effective and efficient mechanisms of cooperation between the FSA and other
institutions responsible for the security of the Polish state, as mentioned earlier.
The analysis of this issue is the main research problem of this article. The hypothesis
adopted in the considerations carried out is the claim that the effectiveness
of the cooperation of state security actors depends, on the one hand, on
the implementation of the appropriate legal basis and its proper operationalization
(such as the adoption of agreements defining the principles of inter-institutional
cooperation), on the other hand - on soft factors, such as mutual trust, community
of goals and appropriate competence of employees of public institutions and
officers. The hypothesis will be verified using the following research questions: what
role does the FSA play in the state security system? What are the tasks and goals
of this institution? What is the FSAs responsibility for each area of the financial
market? Has a proper legal basis been established in the legislation that gives
the possibility of cooperation with other entities and public authorities responsible
for state security? What is the practical effectiveness of these mechanisms?
What are the barriers to cooperation? In systemic terms, have standards been
developed for this cooperation? What are the main challenges with the increasing
computerization of products and services offered by financial market players? What
recommendations can be made based on the experience to date?
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The article is an overview. The authors have analyzed both the body of doctrine
and the empirical material gathered in the research process, especially the agreements
made within the framework of the legislation establishing the general basis for inter-
institutional cooperation, including the exchange of information. For the purpose
of the present considerations, the dogmatic-legal method and the analysis of source
materials of the FSA and the OFSA were used. The authors’ direct experience
gained during their professional work in financial supervision, including the OFSA’s
cooperation with other state institutions, is not without significance.

Financial Supervision Authority in the system of state security

The organization and rules of functioning of the FSA and the OFSA, as well as
the scope and purpose of supervision of the financial market are defined in the Act
of July 21, 2006 on Financial Market Supervision (hereinafter: FMSA)'. The literature
on the powers and tasks of this body is extensive, so the authors’ consideration will
be limited to the most relevant issues.

According to the intention of the legislator, as defined in Article 2 of the FMSA,
supervision of the financial market is aimed at ensuring the proper functioning
of the market, its stability, security and transparency, confidence in the financial
market, as well as protecting the interests of participants in this market also through
reliable information on its functioning. Achieving these goals is possible through
the implementation of the tasks set out in the special legislation®. The doctrine
rightly emphasizes that:

(...) the objectives of financial supervision are the basic values that
the supervisory authority should aim to protect, while (...) the listed objectives
are of a continuous nature; this means that even if, in the opinion of the FSA,
the market is working properly, the authority cannot stop its activities and
the pursuit of the continuous realization of the listed objectives. Every single

! Consolidated text: Journal of Laws of 2022, item 660, as amended.

2 The cited provision indicates, among other things: The Act of 29 August 1997 - Banking
Act (i.e., Journal of Laws of 2021, item 2439, as amended), Act of May 22, 2003 on insurance and
pension supervision (i.e., Journal of Laws of 2019, item 207), Act of April 15,2005 on supplementary
supervision of credit institutions, insurance companies, reinsurance companies and investment
companies that are part of a financial conglomerate (i.e. Journal of Laws of 2020, item 1413),
Act of July 29, 2005 on capital market supervision (i.e., Journal of Laws of 2022, item 837, as
amended), Act of November 5, 2009 on cooperative savings and credit unions (i.e., Journal of Laws
of 2022, item 924, as amended), and the Act of August 19, 2011 on payment services (i.e., Journal
of Laws of 2021, item 1907, as amended).
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action taken by the FSA is supposed to lead to the realization of the values
enumerated in Article 2 (of the 2006 Act on financial market supervision -
author’s note) and to the realization of the goals set forth therein. The entire
activity of the FSA is therefore intentional®.

Chapter2oftheactunderreviewisdevotedtoissuesrelated totheorganization
of financial market supervision. Article 3 of the FMSA stipulates that the OFSA
(...) is a state legal entity tasked with providing services to the FSA and the FSA
Chairman According to the act, the bodies of the OFSA are: the FSA, which
has jurisdiction over financial market supervision, and the FSA Chairman,
who directs the activities of the OFSA and represents the office externally.
In addition, the FSA Chairman directs the work of the FSA and represents it
externally. According to the legislator’s intention, the Prime Minister supervises
the OFSA. According to Pawel Wajda, the shape and nature of the provisions
defining (...) the powers of the Prime Minister in exercising supervision over
the activities of the FSA indicates that the intention of the legislator was to limit
the influence that the Prime Minister may exert over the FSA to the use of only
non-interferential forms of action®. This is a reasonable view if one takes into
account the other provisions of the act, which guarantee, among other things,
the tenure of the FSA Chairman. In practice, the prime minister’s oversight is
organizational and financial, not substantive.

The FSA consists of a chairman, three deputy chairmen and nine members.
The members of the FSA - according to the wording of Article 5(2) of the FMSA -
are: the minister responsible for financial institutions or his representative,
the minister responsible for economy or his representative, the minister responsible
for social security or his representative, the President of the National Bank
of Poland or a member of the Management Board of the National Bank of Poland
delegated by him, a representative of the President of the Republic of Poland,
a representative of the Prime Minister, a representative of the Bank Guarantee
Fund, a representative of the President of the Office of Competition and Consumer
Protection and a representative of the minister-member of the Council of Ministers
responsible for coordinating the activities of special services, and if not designated -
arepresentative of the Prime Minister®. In accordance with the legislator’s intention,

P. Wajda, Charakter prawny wpisu na liste ostrzezeri publicznych KNF, ,,Monitor Prawa Bankowego”
2013, No. 6, p. 78-89.

P. Wajda, Pozycja prawnoustrojowa i sktad Komisji Nadzoru Finansowego - kilka uwag krytycznych,
»Przeglad Prawa Publicznego” 2009, No. 7-8, p. 136-146.

> Representatives of the Bank Guarantee Fund, the President of the Office of Competition and
Consumer Protection and the minister-member of the Council of Ministers responsible for
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representatives of economic chambers of bank associations designated by the FSA
may also participate in FSA meetings, in an advisory capacity.

The tasks of the FSA are typified in Article 4 of the FMSA. According
to the wording of this provision, they include: 1) exercising supervision over
the financial market; 2) taking measures for the proper functioning of the financial
market; 3) taking measures to develop the financial market and its competitiveness;
4) taking measures to promote the development of financial market innovation;
5) undertaking educational and informational activities on the functioning
of the financial market, its risks and the entities present on it in order to protect
the legitimate interests of financial market participants, in particular by publishing -
in a form and time determined by the FSA - free of charge warnings and
announcements on public radio and television within the meaning of the provisions
of the Broadcasting Act of December 29, 1992 6) participation in the preparation
of draft legislation on financial market supervision; 7) creating opportunities
for amicable and conciliatory settlement of disputes between financial market
participants, especially disputes arising from contractual relations between
entities subject to the supervision of the FSA and recipients of services provided
by these entities; 8) cooperation with the Polish Audit Supervision Agency, and
9) performance of other tasks specified by laws.

The above-mentioned catalogue of tasks (which is open-ended in nature)
allows us to distinguish the following functions of the FSA: licensing, regulatory,
inspection and supervision, information, and policing (imposing penalties and
verifying the formal requirements of those applying for entry in the registers)”.

The sphere of action of the FSA in material terms is defined in Article 11 (1)
of the FMSA. According to this provision, the FSA (...) within the scope of its
jurisdiction adopts resolutions, including issuing administrative decisions and rulings,
as defined in separate provisions. Matters related to the nature of the resolutions
passed have raised questions, but a discussion of this issue is beyond the scope
of this paper®.

coordinating the activities of special services shall participate in the meetings of the FSA only
in an advisory capacity.
¢ Consolidated text: Journal of Laws of 2022, item 1722.

A. Szelagowska, Opinia prawna dotyczgca planowanych zmian w nadzorze nad rynkiem finansowym
w Polsce, Sejm print No. 2812, Sejm of the 8th legislature, Warsaw, September 17, 2018.

8 T. Czech believes that resolutions of the FSA, which “(...) establish norms of an abstract-general
nature, are not acts of universally binding law”. According to this author, the substantive provisions
that give the FSA “(...) normative competence to issue resolutions of an abstract-general nature are
contrary to Article 93 (1) of the Polish Constitution”. Cf. T. Czech, Miejsce uchwat Komisji Nadzoru
Finansowego w systemie Zrédet prawa polskiego, “Monitor Prawa Bankowego” 2013, No. 7-8, p. 70-82.
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Information duties of the FSA Chairman to the Prime Minister

Analyzing the issues related to the exchange of information on financial market
security, it is impossible to ignore the topic of cooperation, especially the transfer
of information on the line FSA - Prime Minister. By the Act of November 9,
2018 on Amending Certain Laws In Connection with Strengthening of Supervision
of the Financial Market and Protection of Investors in the Market’, Article 17aa
into the FMSA was introduced. According to this provision, the FSA Chairman
is obliged to inform the Prime Minister of the identification of systemic risk
in the financial system or its environment, as defined in the Act of August 5, 2015
on Macroprudential Supervision of the Financial System and Crisis Management
in the Financial System' and of any event that may threaten the security or results
in a threat to the security of the financial market, including a threat or violation
of the interests of a significant number of individual investors within the meaning
of Regulation (EU) No. 1286/2014 of the European Parliament and of the Council
of November 26, 2014 on key information documents for packaged retail and
insurance-based investment products (PRIIPs)", as well as actions taken by the FSA
in connection with such risk or event.

The introduction of this mandatory mechanism was aimed at increasing
the resilience of the state security system. It is based on the assumption that
the tools, powers and possibilities for the Prime Minister to influence the various
institutions performing tasks related to state security are far greater than the powers
of the FSA Chairman. The legislator, by introducing the provision under review,
obliged in practice the FSA Chairman and the clerical apparatus subordinate
to him to make ongoing analyses related to the functioning of the financial market.
This approach is intended to allow the identification and minimization of various
systemic risks at the earliest possible stage, so as to avoid negative consequences for
the market and its stakeholders. This design seems to work in practice, as the Prime
Minister has been informed many times over the past few years about identified
areas of systemic risk. Their failure to materialize is evidence of the effectiveness
of the measures taken.

Cf. also on the matter P. Wajda, Rekomendacje Komisji Nadzoru Finansowego dla rynku ubezpieczeti
i reasekuracji - soft law w wersji hard?, in: Zrédla prawa. Teoria i praktyka, T. Giaro (ed.), Warszawa
2016, p. 165-179.

° Journal of Laws of 2018, item 2243, as amended.
10 Consolidated text: Journal of Laws of 2022, item 963, as amended.
1 QOJ EU L 352/1 of 9 December 2014.
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It should also be emphasized that in Article 16a of the FMSA, the legislator
established a mechanism for the FSA Chairman and his deputies to make available
to the Prime Minister, upon his request, information obtained in connection with
their participation in the work of the FSA, including information protected under
separate laws. The request, as well as the response to it, is, as a rule, in writing. If
the information is transmitted in any other form, the FSA chairman shall prepare
a memo, a copy of which he shall immediately forward to the Prime Minister.

The mechanism regarding the obligation to provide information to the Prime
Minister should be seen as complementary to mechanisms to increase the resilience
of the security system. The Prime Minister undoubtedly has a broader view
of potential risk areas related to financial market operations and security.
The practice of the government center’s operation clearly indicates that the prime
minister receives information and signals related to various areas of state functioning
practically every day. Part of their scope includes the functioning of the financial
market. Analysis of this information and signals may make it necessary to consult
the FSA Chairman. It is also not impossible to request specific documents and
information. To this end, the legislature introduced the mechanism mentioned
above.

Legal conditions of cooperation of the Financial Supervision Authority
with selected entities of the state security system

The most important mechanisms and solutions for the considerations carried out
in this article are adopted in Article 17 and Article 17ca of the FMSA. According
to the first of the provisions referred to in paragraph 1, the FSA and the NBP provide
each other with documents and information, including those protected under
separate laws, to the extent necessary to carry out their statutory tasks. The possibility
of transferring documents and information necessary for the performance of tasks
alsoapplies to the Bank Guarantee Fund, the Insurance Guarantee Fund, the Financial
Ombudsman and the minister responsible for financial institutions. Determination
of the rules of cooperation and transfer of documents and information between
these entities is carried out through the conclusion of an agreement and relevant
contracts.

The doctrine stresses that the regulations contained in Article 17 of the FMSA
were introduced into the act

(...) following the consideration of comments made by the European Central
Bank (ECB) to the draft law on financial market supervision. The European
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Central Bank, in its March 9, 2006 opinion (CON/2006/15), stated that
the Basel Core Principles for Effective Banking Supervision emphasize
the provision of a system of cooperation and exchange of needed information
at both the national and international levels between the various authorities
responsible for the safety and proper functioning of the financial system.
The European Central Bank noted that the FSA and the NBP should
cooperate closely in all areas of common interest in order to properly carry out
the functions entrusted to them. This principle of cooperation, in the ECB’s
view, should be reflected in a general provision establishing the obligation
of cooperation between the said authorities, and the implementation of such
a provision should include the development of effective, practice-responsive
agreements on cooperation and on the exchange of information between
the NBP and the FSA™.

The cited provision sets the statutory framework for the FSAs cooperation
with other entities responsible for state economic security. Its introduction is
intended to safeguard the interests of the state in systemic terms. It is important
to keep in mind that the responsibility and purpose of each institution varies. What
remains common, however, is the responsibility to build the resilience of the state
and its institutions.

Mechanisms for cooperation and transfer of information to the heads
of services and bodies of central offices were defined by the legislator in Article 17ca
of the FMSA. This provision in paragraph 1 states that:

The Chairman of the FSA provides the Head of the Internal Security Agency,
the Head of the Central Anti-Corruption Bureau, the Head of the National
Fiscal Administration, the General Inspector of Financial Information,
the Commander-in-Chief of the Police, and the President of the Office
of Competition and Consumer Protection with documents and information,
including those protected under separate laws, to the extent necessary
to carry out the statutory tasks of the Internal Security Agency, the Central
Anti-Corruption Bureau, the National Fiscal Administration, the General
Inspector of Financial Information, the Police, and the President of the Office
of Competition and Consumer Protection.

In paragraph 2 of the cited provision, the legislator obliged the heads of the ISA,
CAB, NRA and GIFI, the Commander-in-Chief of the Police and the president

2 L. Goéral, Ustawa o nadzorze nad rynkiem finansowym. Komentarz, LexixNexix 2013, komentarz
do art. 17 u.n.rf, https://sip.lex.pl/komentarze-i-publikacje/komentarze/ustawa-o-nadzorze-nad-
rynkiem-finansowym-komentarz-587478653 [accessed: 12 IX 2022].
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of the OCCP to submit to the FSA chairman documents and information - including
those protected under separate regulations — to the extent necessary to carry out
the tasks of the FSA. Paragraph 2a 17ca of the FMSA, added in 2021, specifies that
the information provided by the Head of the ISA in accordance with paragraph 2
of this article does not include the information referred to in Article 39(3) of the Act
of May 24, 2002 on the Internal Security Agency and the Intelligence Agency".

For the clarity of the argument, it is necessary to signally recall the subject
and object scope of Article 39 of the Act on ISA and AW. According to the wording
of paragraph 1 of this provision, the heads of the Agency, each within the scope
of their activities, may authorize officers and employees of the Agency and former
officers and employees, after the termination of their official relationship or
employment relationship with the Agency, as well as persons assisting them
in the performance of operational and reconnaissance activities, to provide
classified information to a specified person or institution. Paragraph 3 of this article
specifies that the authorization discussed above may not apply to the provision
of information about: 1) a person, if they were obtained as a result of operational
and reconnaissance activities conducted by the Agencies or other state bodies,
services or institutions; 2) detailed forms and rules for carrying out activities, as
well as the means and methods used in connection with their conduct; 3) a person
providing assistance to the Agency, and 4) a person providing assistance to the State
Protection Office in carrying out operational and reconnaissance activities.

The literature aptly emphasizes that in the management of information
collected by the ISA and AW, the heads of these institutions act as a kind of “guardians
of this information™". It is necessary to agree here with the view of Martin Bozek,
who believes that (...) decisions on the release of a particular category of classified
information to external entities are made completely autonomously by the head
of the ISA, and that (...) certain specific classified information cannot be transferred
outside the structures of the ISA at all, which makes the head of the ISA their sole
depositary®.

No such mechanism was introduced in the FMSA for the CAB. However,
in Article 28 of the Act of June 9, 2006 on the Central Anti-Corruption Bureau'
the legislator provided for the possibility of granting (with certain exceptions)
to officers and employees of the CAB and former officers and employees,

Consolidated text: Journal of Laws of 2022, item 557, as amended.

4 M. Bozek, Status prawnoustrojowy Szefa Agencji Bezpieczeristwa Wewnetrznego. Zarys problemu na tle
rozwigzan konstytucyjnych i ustawowych, ,Przeglad Sejmowy” 2014, No. 3, p. 97.

5 Tbid.
16 Consolidated text: Journal of Laws of 2022, item 1900.
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after the termination of the official relationship or employment relationship

in the CAB, as well as persons assisting them in the performance of operational and

reconnaissance activities, permission to provide classified information to a specific

person or institution".

Analysis of source material (contracts and agreements)

As already mentioned, the FMSA indicates that the rules of cooperation and

transfer of documents and information between the said public institutions are

defined in agreements and contracts concluded by the FSA. The analysis of selected

contracts and agreements is the primary purpose of this part of the article.

The authors evaluated the following documents:

1)

2)

3)

4)

5)

agreement of December 14, 2007 on defining the principles of coopera-
tion and exchange of information between the National Bank of Poland
and the Financial Supervision Authority's;

agreement of November 4, 2015 on detailed rules of cooperation between
the Minister of Finance and the Polish Financial Supervision Authori-
ty with regard to the performance by the Polish Financial Supervision
Authority of certain tasks of the competent authority within the me-
aning of Regulation (EU) No. 236/2012 of the European Parliament and
of the Council;

agreement concluded on August 16, 2019 between the Head of the Natio-
nal Tax Administration and the Chairman of the Financial Supervision
Authority on principles of cooperation and transfer of documents and
information;

agreement of December 10, 2020 on principles of cooperation and trans-
fer of documents and information between the Head of the Internal Se-
curity Agency and the Chairman of the Financial Supervisory Authority;
agreement of August 6, 2020 on the principles of cooperation and transfer
of documents and information between the Head of the Central Anti-
-Corruption Bureau and the Chairman of the Financial Supervision Au-
thority;

7 For more, see: S. Hoc, P. Szustakiewicz, Ustawa o Centralnym Biurze Antykorupcyjnym. Komentarz,
LEX/el. 2012, Commentary to Art. 28 of the CAB Act, https://sip.lex.pl/komentarze-i-publikacje/
komentarze/ustawa-o-centralnym-biurze-antykorupcyjnym-komentarz-587334449 [accessed: 12 IX

2022].

'8 Agreement amended by Annex No. 1 dated January 26, 2011, Annex No. 2 dated November 16, 2015,
Annex No. 3 dated April 7, 2017 and Annex No. 4 dated July 31, 2020.
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6) agreement dated January 22, 2020 on the principles of cooperation and
transfer of documents and information between the Chief of Police and
the Chairman of the Financial Supervisory Authority.

The most elaborate document is the agreement between the NBP and the FSA.

The National Bank of Poland is an institution authorized by the Constitution
of the Republic of Poland of April 2, 1997" and, according to the wording of Article
227 of the Constitution, it is the central bank of the state with the exclusive right
to issue money and to determine and implement monetary policy. The National
Bank of Poland is responsible for the value of Polish money. The organization and
rules of operation of the NBP, as well as detailed rules for the appointment and
dismissal of its bodies, are set forth in the Act of August 29, 1997 on the National
Bank of Poland®. The doctrine specifies that the NBP is

(...) a state institution with legal personality, but not subject to registration
in the register of state-owned enterprises. The area of operation of the NBP is
the territory of the Republic of Poland, and its headquarters is the capital city
of Warsaw. The capital of the NBP belongs entirely to the state. The central
bank is crucial to the implementation of the country’s monetary policy and
the stability of the banking sector. The NBP operates a separate financial
management, and the profit from its activities is paid to the state budget®.

Rafal Sura is also correct, pointing out after other representatives
of the doctrine that the constitutional position and mandate of the NBP make
it not fall within the classical structure of the tri-partite government, but it has
a twofold legal personality, i.e. public-law and private-law, and, most importantly,
is endowed with the attribute of independence®. A detailed analysis of the position
and powers of the NBP goes beyond the research intentions adopted in the article,
so only the most important information on this institution is cited. Undoubtedly,
it is a fundamental subject of the state security system in economic terms.

The preamble to the December 14, 2007 agreement emphasized that
the President of the NBP and the FSA Chairman entered into the agreement
(...) expressing their will to cooperate harmoniously and provide each other with

¥ Journal of Laws of 1997, No. 78, item 483, as amended.
20 Consolidated text: Journal of Laws of 2022, item 492, as amended.

P. Dziekanski, Niezaleznos¢ Narodowego Banku Polskiego w $wietle polskiego prawa i prawa Unii
Europejskiej, ,,Przeglad Prawa Publicznego” 2009, No. 7-8, p. 124.

22 R. Sura, Niezaleznos¢ Narodowego Banku Polskiego a relacje z Parlamentem RP, ,,Przeglad Sejmowy”
2021, No. 4, p. 108; R. Piotrowski, Zasada podziatu wladz w Konstytucji RP, ,Przeglad Sejmowy”
2007, No. 4, p. 122 et seq.
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information to the extent necessary to carry out the statutorily defined tasks of both
institutions. § 1(2) of the agreement in question specifies that the NBP and the FSA
provide each other with information in their possession, including data, opinions
and analyses to the extent necessary to carry out the tasks entrusted to the law.
§ 8 of the agreement defines the rules for providing information (...) on request
to carry out the statutory tasks of the National Bank of Poland related to granting
credit to banks and the National Savings and Loan Fund.

The section setting forth the rules and procedures for the transmission
of information provides for its four basic modes: 1) cyclical; 2) upon request; 3) on
one’s own initiative; 4) on demand. The exchange of information by e-mail between
the NBP and the FSA follows the use of cryptographic means of information
protection. This provision is intended to enhance the security of information
provision, which should certainly be considered the right direction.

Information provided on a cyclical basis is defined in the annexes
to the agreement. These include data on: participants in securities clearing and
settlement systems, brokerage entities and custodian banks; pension funds and
pension companies, insurance companies, as well as data necessary for assessing
the financial condition of banks and banking sector risk, and data on the banking
sector from the FSA’s supervisory and information systems.

Transmission of information at the request of any of the parties to the agreement
(or authorized representatives) may take place at any time. The request should
indicate: the type and scope of information, when and how it will be provided,
and the purpose of the transfer. The application may be submitted electronically.
The contracting parties have the right to refuse to provide information if it
does not meet the formal requirements and has not been completed, and if
the information requested is not in the possession of the information provider.
It is the duty of the contracting parties to inform the applicant of the reasons for
refusing to provide information. In a situation where the information provided
by the contracting party proves unsatisfactory to the applicant, the applicant has
the right to request additional information. Such a request should specify their
scope and type, as well as the deadline for their release.

Another mode involves the possibility of transferring information between
institutions on their own initiative. § 7 of the contract stipulates that if, in the course
of performing statutory tasks, a contracting party obtains information that it deems
necessary for the other contracting party to properly perform its tasks, it should
provide this information on its own initiative. The FSA Chairman and the President
of the NBP decide on the application of this mode, respectively.

The most extensive section of the agreement deals with the provision
of information upon request from the NBP. Paragraph 1 of § 8 of the agreement
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indicates that the provision of information is made upon written request
of the President of the NBP or representatives authorized by him. The authorization
must be given in writing and submitted to the FSA for information. Thus, this
special entitlement cannot be exercised by every NBP employee. The prerequisite is
to have the appropriate authorization.

The information on banks prepared by the FSA should include, as appropriate
to the content of the request: 1) the opinion of the FSA on the bank’s ability to repay
the funds raised from the NBP with interest; 2) information from the FSA on
the importance of the bank in the banking system; 3) estimated information on
the shaping of the bank’s liquidity situation in the coming days (this information
should also include the projected amounts/salaries of the maturity of the bank’s
receivables and liabilities in the interbank market; 4) information on the strategic
owner and the actions it has taken and intends to take, as well as the anticipated
effects of these actions; 5) information on the share of the bank’s assets in the assets
of the capital group; 6) information on the banks strategy regarding group financing
and external financing, including available credit lines and guarantees obtained
from a strategic investor and other institutions; 7) photocopies of documents
confirming the bank’s declarations of liquidity support from the parent company,
includingthe extent of anyliquidity supportand the period covered by the declaration;
8) estimates of the impact of bank failure and an assessment of the cost of bank
failure to the banking system, including the impact of bank failure on the current
financial performance of banks; 9) assessment of the bank’s loan portfolio, primarily
receivables that are collateral for the NBP loan; 10) information on the bank’s core
business lines; 11) indication of the markets in which the bank is active (foreign
exchange, swap, repo, other); 12) information on the bank’ role as a depository;
13) information on whether the bank is active in the settlement of exchange
transactions; 14) a contact list for the bank’s management (members of the board
of directors, persons responsible for crisis management, persons responsible for
liquidity management, collateral); 15) a contact list for the consolidating supervisor
(in the case of a banking group); 16) copies of letters discussing the results
of inspections with supervisory recommendations addressed to systemically
important banks; 17) report of economic and financial indicators for the last five
quarters; 18) report of economic and financial indicators for the last five months;
19) other information requested by the NBP, given the specifics of the situation.

The transmission of the above information shall be made immediately by
e-mail. Dedicated email boxes have been set up for secure exchanges to ensure
the efficiency of information exchange.

After analyzing the content of the agreement between the FSA and the NBP,
one can conclude that it is comprehensive in nature and allows both institutions
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to carry out their tasks efficiently. The agreement, in the part concerning the request
by the President of the NBP for data related to banks and cooperative savings and
credit unions, is asymmetrical in nature, as it defines the obligations of only one
of the parties to the agreement. Arguably, this is due to the constitutional position
of the NBP, which is constitutionally empowered and has a broad statutory mandate.

The agreements between the FSA and the ISA, CAB and Police are largely
similarly structured, so they will be analyzed together. Each of the agreements sets
forth the principles of cooperation between the FSA and the listed institutions,
the mechanisms and rules for the transfer of information and documents
to the extent necessary to carry out the tasks of each institution.

All agreements with the aforementioned institutions were concluded in 2020,
and it was explicitly indicated that the information, data and documents collected
in connection with the implementation of the agreement may be used only for
the purpose of carrying out the statutory tasks of each institution, i.e. ISA, CAB and
Police. It also stressed that the information and data obtained cannot be transferred
to third parties without obtaining the consent of the holder of the information or
document. In the case of the agreement between the FSA and the ISA, an additional
restriction was introduced. It stipulates that the transfer of documents and
information by the Head of the ISA will be carried out only in a processed form,
preventing the disclosure of information about the means, forms and methods
of carrying out the tasks of the ISA, the information collected, as well as the ISA
officers’ own facilities and identifying data.

The agreements under review — notwithstanding the implementation of mutual
information obligations under Article 17ca of the FMSA - provide mechanisms
for broader cooperation aimed at, among other things: 1) disclosing, combating
and preventing violations of the law in connection with the conduct of activities
in the financial market; 2) cooperation in the issuance of recommendations
and guidelines by the FSA relating to matters of interest to the ISA; 3) exchange
of experience in the training of financial market entities on countering terrorist
financing and proliferation; 4) identifying, reviewing and combating threats
from financial market crimes; 5) providing technical and analytical assistance;
6) improving the methodology of performing tasks and official activities;
7) organizing joint conferences, meetings and training sessions.

The agreement entered into by the FSA Chairman and the Head of the NRA
in 2019 is part of the solution provided for in Article 17ca (3) of the FMSA. It defines
the principles of cooperation and information exchange. However, it defines
differently the mechanisms for assessing whether the information and documents
in question are necessary to carry out the statutory tasks of both institutions.
§ 3 of the August 16, 2019 agreement explicitly stipulates that documents and
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information provided on the FSA Chairman’s own initiative are considered
necessary for the implementation of the NRA’s statutory tasks, if they were obtained
in the course of the supervision exercised and relate to the facts identified and
documented by the OFSA. Such a state of affairs was the activity of a given entity
supervised by the FSA bearing the hallmarks of engaging in business operations
for which the probability of violation of laws within the jurisdiction of the FSA was
established, while, to the knowledge of the NRA Chairman, these documents and
information are not or may not be in the possession of the NRA.

Paragraph 2 of the cited provision states that it is not considered necessary
to provide, on the initiative of the FSA Chairman, information and documents other
than those specified in paragraph 1, especially statistical data on the characteristics
of supervised entities, which may be useful in analytical activities of a general nature,
unless the indispensability of such documents and information for the performance
of the statutory tasks of the NRA is expressly stated by the Head of the NRA. In such
situations, he shall submit a letter to the FSA Chairman specifying the scope
of the documents and information, along with the reasons. On its basis, the FSA
Chairman may recognize the legitimacy of transferring these documents and
information to the Head of the NRA.

Virtually identical provisions operate in the case of the relationship of the Head
of the NRA with the FSA Chairman. The difference lies in the subject. In the case
of the FSA, it refers to supervised entities, and in the case of the NRA, it refers
to taxpayers.

According to the will of the parties to the agreement under review, the transfer
of documents and information recorded on tangible media, including documents
and information in electronic form, shall be carried out through employees or
officers of the NRA or employees of the OFSA. Provision has also been made for
the exchange of information, data and documents using e-mail, with the caveat
that the sine qua non is the use of agreed cryptographic techniques. Taking into
account the dynamics of changes in the environment, the agreement also includes
the possibility of making additional arrangements for the form and mode
of transmission of documents and information.

There is no doubt that both institutions have sensitive information and data,
as well as documents containing various types of secrets, but it was not the purpose
of the authors to analyze this issue in detail. However, it should be emphasized that
each party to the agreement in question is obliged to protect information protected
under separate laws and is liable for its disclosure to unauthorized persons.
The wording of the agreement clearly indicates that documents and information
collected under the agreement may not be transferred to third parties without
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the prior consent of their disposer. The exception is when the request for the transfer
of data, information or documents arises directly from mandatory provisions of law.

The FSAs cooperation with the NRA also includes other types of activity.
The agreement provides, among other things: 1) coordination of activities where they
involve persons, entities or facilities covered by simultaneous actions of the NRA
and the FSA; 2) organization of joint conferences, seminars, workshops and training
courses for NRA employees and officers and OFSA employees, exchanging training
materials, and, as necessary and possible, sharing training databases and specialized
teaching facilities with each other; 3) cooperation in improving the methodology
of performing tasks and official activities, including the exchange of conceptual
studies, analyses and forecasts; 4) provision of technical protection of the premises
at the disposal of the OFSA, consisting in the performance of an anti-bugging check
by Customs and Fiscal Service officers in the designated premises.

The agreement between the NRA and the FSA also assumes the possibility
of setting up permanent or temporary working teams. This is aimed at improving
the quality of cooperation at the working level, thereby building the effectiveness
of state institutions from a holistic perspective.

FSA's cooperation with selected entities -
analysis of empirical data for 2020-2021

The analysis of OFSA’s activity reports in 2020%-2021* confirms the thesis that
the established mechanisms for cooperation and information exchange are being
used in practice. As written in the 2021 document, based on the provision of Article
17ca of the FMSA, cooperation has been intensified with central offices and units
of state departments and agencies in the exchange of documents and information
necessary to achieve statutory objectives in the area of prevention and detection
of crimes in the financial market®. Within the framework of the authority mentioned
in this article, the OFSA has forwarded more than 50 reports of phenomena and
entities operating illegally in the financial market or impersonating licensed entities.
In 2020, there were more than 60 such instances.

# Sprawozdanie z dziatalnosci Urzedu Komisji Nadzoru Finansowego w 2020 roku, Urzad Komisji

Nadzoru Finansowego, 2021, https://www.knf.gov.pl/knf/pl/komponenty/img/SPRAWOZADANIE
%202020_76375.pdf [accessed: 12 IX 2022].

Sprawozdanie z dziatalnosci Urzedu Komisji Nadzoru Finansowego w 2021 roku, Urzad Komisji
Nadzoru Finansowego, 2022, https://www.knf.gov.pl/knf/pl/komponenty/img/Sprawozdanie_z_
dzialalnosci UKNF_oraz_ KNF_w_2021_roku_78361.pdf [accessed: 12 IX 2022].

% Ibid, p. 188.
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In connection with the implementation of the OFSAs statutory tasks
under Article 83(1) of the Act on Prevention of Money Laundering and Financing
of Terrorism of March 1, 2018,% it also provided the GIFI with 9 notifications on
suspicion of an offense under Article 299 § 1 of the Criminal Code, which were then
used to formulate notices of suspicion to prosecutors. The exchange of information
with the above-mentioned authorities is related to the continuous organizational
strengthening of the OFSA’ units responsible for carrying out activities in criminal
cases, as well as improving activities related to the collection and processing
of information on observed criminal phenomena in the financial market.

In 2021, the OFSA continued to cooperate with law enforcement agencies
in detecting and combating the crime of conducting illegal activities in the financial
market.

The cooperation took place both on a general level, aimed at developing
an optimal model of cooperation, and focused on specific issues. This activity,
in view of the intensification of the phenomenon of conducting illegal activities
in the financial market, focused, among other things, on the issue of illegal brokering
of investments in the capital market and support for law enforcement agencies
in identifying schemes used in such a procedure. Of the 98 notices filed in 2021
with the prosecutor’s office, 83 pre-trial proceedings were initiated, 9 of them were
subsequently discontinued, and in 8 cases a complaint was filed. As of December 31,
2021, 5 complaints were pending before the court, 6 cases were denied investigation
(1 case was filed). The remaining notices were awaiting the prosecutor’s decision on
further proceedings.

Summary and conclusions

An analysis of the law and the source materials, which are the agreements
concluded by the FSA Chairman with the heads of selected institutions responsible
for state security, allows us to conclude that the legislature has intensified
the exchange of inter-institutional information over the past few years and has
laid a solid foundation for the development of cooperation mechanisms. This is
particularly important in the context of the growing number of challenges related
to the functioning of the financial market in Poland. Information about risks
and threats to its operation must be communicated almost immediately as part
of ongoing cooperation. Any delay related to the provision of information may have

% Consolidated text: Journal of Laws of 2022, item 593, as amended.
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negative consequences for the financial market and its stakeholders, as well as for
the state and its institutions.

An important factor affecting the efficiency and effectiveness of cooperation
between public institutions, especially those in the special services group, is trust.
Based on the experience of the authors of this article, it can be concluded that
trust in cooperation with the special services responsible for state security is built
over the long term. For employees of many public institutions, including the FSA,
cooperation with the special services is not always obvious. The fear of the FSA staff
to establish it and exchange information is often observed. This is accompanied by
feelings of uncertainty about the desirability and scope of such interaction. Staft
is also concerned that the information they provide could be used against them.
This, in turn, stiffens cooperation and brings it to the executive level. It is difficult
to answer unequivocally whether there is a remedy for this state of affairs. Probably
not. Interaction with the special services, whether involving public or private sector
employees, is not natural and causes fear.

However, there is no doubt that public institutions responsible for state
security must share a common goal. The goal is the implementation of tasks and
duties performed within the framework of their assigned competencies in such
a way that it contributes to increasing the level of state security both in terms
of systemic and executive solutions. Each of the institutions has a mandate defined
in the law, defining its responsibilities in carrying out tasks related to state security.
This mandate sometimes varies in definition by the legislature, which often causes
interpretative problems and challenges with the creation of so-called institutional
competence gaps. This phenomenon can have the negative effect of creating
undeveloped areas that are exploited by criminals. The imprecise indication
of the limits of responsibility of individual institutions creates the risk that each
institution will narrow the perception of its mandate, hoping that the problem will
be addressed by another institution. This, in turn, carries a systemic risk, as in reality
none of them will take the expected action.

In the context of the community of goals, it is also necessary to point out that
in the Polish reality, the community of goals is viewed narrowly, from the perspective
of one’s own organization, rather than comprehensively - from the perspective
of the state as a whole. Employees and officers of individual institutions primarily
identify with the goals of their own organization, rather than the state as a kind
of meta-organization. Particularism combined with a narrow view of the goals
of one’s own institution carries significant risks to security in systemic terms.

According to the authors, the information sharing solutions introduced in 2018
are moving in the right direction. In the future, consideration should be given
to implementing mechanisms that would allow a broader exchange of information
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not only among institutions, but also among other participants in the financial
market. This may include the exchange of information related to the cyber security
of the financial market in Poland, physical security, and threats related to money
laundering and terrorist financing. According to the authors, such a comprehensive
view of security issues can contribute to increasing the resilience of the Polish
state to various types of threats. This proves to be particularly important when
considering the challenges posed by the complex geopolitical situation resulting
from, among other things, Russian aggression in Ukraine.

The hypothesis formulated in the introduction assumed the need for
a correlation of strictly legal factors (a proper legal basis for information exchange)
and strictly qualitative factors. In addition to the trust needed in building efficient
and effective cooperation mechanisms, additional factors such as commonality
of goals and the quality of civil servants carrying out public tasks related to state
security are necessary. Only the existence of all these factors may contribute
to institutional synergy and increase the level of state security in systemic terms.
A look at the operation of individual institutions, operating in a model of equally
connected organizational divisions (so-called silos), is particularly dangerous
in the current geopolitical situation, with the war in Ukraine and the possible
threats in cyberspace. Successfully fighting criminals, both in the real and virtual
world, requires effective and efficient cooperation. Therefore, a particularist and
narrow approach to the mandate of security institutions should not be accepted for
both policymakers and the public.

Having analyzed the cooperation of state security actors, it is impossible
to ignore the risks of institutional rivalry. Observing the functioning of public
organizations, it is a common phenomenon that individual institutions compete
for “media and political success.” This leads to tensions between the staff of these
institutions and, consequently, negatively affects future cooperation. This risk
may be minimized by promoting inter-institutional successes and valuing
cooperation at every level. However, such practice must be demonstrated by
representatives of the top management of the various institutions. Their role cannot
be overestimated, as competition at the executive level will be replicated at lower
levels of the organization. Undoubtedly, security tasks require the development
of mechanisms for cooperation of state security actors in various dimensions.

The task facing the institutions responsible for state security is also to design
and create a common tool (platform) for the exchange of information, data and
documents to meet the challenges that may arise in the coming years. Building
an environment that is resilient to cyberattacks is essential. Only this approach can
provide systemic benefits.
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The article discusses administrative regulations relating
to the organization of the system for the protection of classified
information in the Republic of Croatia and Bosnia and Herzegovina,
as well as presents the criminal laws on crimes against the protection
of classified information in force in these countries, along with
an interpretation of these laws. The article also presents selected
administrative regulations governing the procedure for carrying
out security clearances for the issuance of a security clearance
allowing access to classified information. In addition, the rationale
for classifying information and assigning it a specific classification
is discussed. On the basis of an analysis of the provisions in force
in Bosnia and Herzegovina (Article 164 § 9 of the Criminal Code)
and a comparison with those in force in Poland, among other
things, a conclusion was drawn that Polish legislation does not
include a countertype that would relieve from criminal liability
depositaries of secrets who transfer classified information (without
obtaining the consent of the authorities specified by law) in order
to prosecute the perpetrators of crimes. The above can be the basis
of a legislative de lege ferenda request. The article does not exhaust
the topic covered, but merely indicates selected issues of the system
of protection of classified information. The exploration that has
been initiated may be used to conduct in-depth studies of the issue
at hand in the future.
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The breakup of the Union of Soviet Socialist Republics in 1991 initiated regime
changes in the former socialist bloc countries, which, like Poland, included
Yugoslavia. There are few studies in the Polish literature on the legal regulations
adopted in post-socialist countries, including those created after the breakup
of the former Socialist Federal Republic of Yugoslavia'. The author covered
the scope of scientific interest in two countries that currently belong to two different
spheres of political influence: Croatia, a NATO and EU member, and Bosnia and
Herzegovina, against which Russia is pursuing an intense policy of influence. He
was also tempted to check whether the regulations adopted in the mentioned
countries differ in any significant way from those in Poland. An approximation
of the legislation normalizing the protection of classified information of Bosnia
and Herzegovina and Croatia seems justified, especially since Croatia is a member
of NATO and the lessons learned on these regulations can be used to build allied
interoperability at the military level. This article does not exhaust the scientific
description of information security issues in the mentioned countries due
to the complexity of the issue, but it may contribute to further in-depth studies
of this relevant element of RP’s security in international terms.

Criminal and administrative protection of secrets
in Bosnia and Herzegovina

In view of the lack of Polish literature on the legal acts stipulating the protection
of classified information in Bosnia and Herzegovina (BaH), it is worth at least
outlining the principles of the adopted system for the protection of secrets in this
country. Due to the federal nature of the state, there are three legal orders in BaH:
a nationwide one and separate ones for the Federation of Bosnia and Herzegovina
and the Serbian Republic. As Przemystaw Osébka rightfully notes, the autonomy
of the two constituent entities is expressed in separate administrative divisions, as
well as having their own constitutions, parliaments and executive powers®. BaH
also includes the small region of Bréko which has partial autonomy®. The act that

! The legislation of Western European countries has been described in detail in the literature.
The authors also present in them issues concerning the protection of classified information, including
in the study Jawnos¢ i jej ograniczenia, G. Szpor (scien. ed.), vol. 11: European standards, C. Mik (vol.
ed.), Warsaw 2016. However, there is a lack of up-to-date studies on countries in the central and
eastern parts of the continent.

P. Os6bka, System konstytucyjny Bosni i Hercegowiny, Warszawa 2011, p. 63 et seq.

> In the article, the author focused on the legal order in the Federation of Bosnia and Herzegovina
(editor’s note).
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establishes the integrity of the state is the BaH Constitution* of December 14, 1995.
Among the 13 freedoms established in Article 2, none refers to the right to obtain
information, only the right to freedom of speech is specified. An example of the fact
that the failure to establish a constitutional right of access to public information for
citizens does not prevent its enactment in other acts is the legal system in the United
States, as the US Constitution® of September 17, 1787 also does not include a right
to obtain public-law information. The First Amendment to the US Constitution
of 1791 established freedom of speech®. On this basis, the U.S. Supreme Court
has derived the right to obtain reliable information from the government in order
to expand citizens’ knowledge of the state of the country’. Thus, the lack of a separate
constitutional regulation in the subject area does not exclude the right to demand
information from state bodies. In view of the adopted scope of the regulation, i.e.
neutrality with regard to the information obligations of the public administration
towards the citizen, it should be noted that the BaH constitution also does not
address the rationale for restricting access to public information.

BaH’s nationwide laws are passed by a parliament consisting of the House
of Representatives and the House of Nations. Parliament publishes legislation
in three languages: Bosnian, Croatian and Serbian. They are announced in the Official
Gazette of BaH (Bos. Sluzbeni glasnik®). The essential legal acts establishing the system
for the protection of Bosnia and Herzegovina’s public secrets are the Act of July 28,
2005 on the Protection of Classified Information® (hereinafter: the BaH PCI Act),
which was largely amended by a 2009 amendment, and the Criminal Code of BaH'°
(Bos. Krivicni zakon, Cro. Kazneni zakon, Serb. Kpusuunu 3axonux), in effect since
March 1, 2003. In the terminology of the legal acts establishing the system for
the protection of secrets in Bosnia and Herzegovina, the legal definition defining
classified information of the highest importance in terms of state security is “tajni

¢ Ustav Bosne i Hercegovine. Sarajevo, OHR - (Constitution of Bosnia and Herzegovina).

*  Constitution of the United States of America, House of Representatives, doc. No. 110 - 50 (Constitution
of the United States of America).

¢ For more, see: R. Wadolowski, Ochrona informacji niejawnych w USA. Wybrane regulacje karne
i administracyjne, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2021, No. 25, p. 146 et seq.

7 U.S. Supreme Court ruling in “Hustler” v. Falwell, 485 U.S. 46, 24 II 1988.

8 The translation into Polish language of the source texts and proper names was done by Malgorzata
Uryga, a sworn translator of Croatian.

°  Zakon o zastiti tajnih podataka (Sluzbeni glasnik BiH broj 54/2005) - (Act on Protection of Classified
Information of Bosnia and Herzegovina of 2005). The amendment was announced in the Official
Gazette in 2009 (Sluzbeni glasnik BiH broj 12/2009).

1 Krivicni zakon Bosne i Hercegovine (Sluzbeni glasnik BiH broj 3/2003) — (Criminal Code of Bosnia
and Herzegovina Act of 2003).
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podatak” (Serb. majnu nooamax). The system of protection of state secrets, as
in Poland, is based on two pillars - criminal law and administrative''.

Criminal legislation places crimes that violate the confidentiality of classified
information in the category of crimes against state security. The Criminal Code
of Bosnia and Herzegovina in the special part in Chapter XVI titled Crimes against
the Integrity of Bosnia and Herzegovina in Article 164 titled Disclosure of Classified
Information criminalizes the behavior of disclosing classified information. A separate
codification of substantive criminal law is the Criminal Code of the Federation
of Bosnia and Herzegovina'? (hereinafter: CC FBaH), which applies only to this
entity, i.e. the Federation, not the whole of Bosnia and Herzegovina. The autonomous
legislature uses a slightly different nomenclature and scope of regulation, as it
stipulates the secrecy of the federation - “tajna Federacije’, defining it in Article 2,
paragraph 24%. The criminal act, on the other hand, is typified in Article 158,
entitled Disclosure of Federation Secrets.

The nationwide legislature in Article 164 of the CC BaH criminalizes disclosure
of classified information in the basic type of the act and several qualified types, and
establishes a countertype'®. In § 1, the subject of the crime is defined as an individual;

Acts against classified information in the RP are criminalized in Articles 265 and 266 § 2 of the Act
of June 6, 1997 - the Criminal Code (i.e., Journal of Laws 2022, item 1138, as amended) - (hereinafter:
RP CC). The legal act with the broadest scope of regulation with regard to classified information
in the Republic of Poland is the Act of August 5, 2010 on the Protection of Classified Information
(i.e. Journal of Laws of 2019, item 742, as amended).

12 Krivi¢ni zakon Federacije Bosne i Hercegovine (Sluzbene novine FBiH broj 36/2003 ispr. — 75/2017) -
(the 2003 Act of the Criminal Code of the Federation of Bosnia andHerzegovina).

The secrecy of the Federation, canton, city and municipality is information or document specified by
law, other regulation or general act of the competent authority issued under the law, the disclosure
of which would have harmful consequences for the Federation, canton, city and municipality.

4 Article 164 of the CC FBaH: “§ 1. An official person or person in charge in the institutions of Bosnia
and Herzegovina, or a military officer, authorized to determine the secrecy of data or access
to classified information, who without authorization informs another person, transmits or otherwise
makes available classified information or obtains classified information for the purpose of making
it known or transmitting it to an unauthorized person, shall be punished by imprisonment from
six months to five years. § 2. The penalty under § 1 of this Article shall be imposed on anyone who
illegally obtains classified information for unauthorized use or who informs another person, transfers
or otherwise makes available classified information without authorization, as well as on anyone
who informs another person, transfers or otherwise makes available to another person facts or
means containing information known to be classified information, which he has illegally come into
possession of. § 3. The penalty of imprisonment of one to ten years shall be imposed on anyone who
commits an offense under § 1 or 2 of this Article: a) for gain; or b) with respect to information that
has been marked as “confidential” or “secret” or “state secret” or “top secret” under the law; or c) for
the purpose of making known, transmitting or otherwise making available classified information or
its use outside of Bosnia and Herzegovina”.
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itis an official, soldier or person authorized to process classified information in BaH
institutions. The subjective side consists of willfulness with direct or possible intent.
A protected good is the confidentiality of classified information. The objective side
consists of behavior that results in the disclosure of a secret to a person not entitled
to know it. The penalty for committing the crime in question is imprisonment from
6 months to 5 years.

§ 2 criminalizes the act of obtaining classified information in violation
of the law by any person for the unauthorized use of such information. It should
be assumed, although the provision does not say so, that any use of illegally
acquired information is unauthorized. Also criminalized is the disclosure of a secret
to another unauthorized person without authorization. Thus, it is assumed that
the person disclosing the classified information possesses it lawfully, but unlawfully
disposes of it. Another sanctioned behavior in this provision is brokering the transfer
of classified information to an unauthorized person, as long as the broker knows that
he or she is transferring classified information. The subject of the aforementioned
crimes has been identified as common. The subjective side consists of willfulness.
Criminal liability was set within the penalty limits for the offense in §1.

§ 3 contains provisions for the qualified types of crimes specified in § 1 and
2. The legislator aggravates criminal liability, setting it at between 1 and 10 years,
when the act is committed for the purpose of gaining profit or involves information
legally marked “confidential,” “secret” or “top secret” or as a state secret. A person
who transfers classified information to a foreign state or uses it outside of BaH is also
subject to heightened criminal liability. On the other hand, information that is a state
secret is information protected under repealed civil and military acts. The BaH PCI
Act in Article 86 orders their further protection according to the regime specified
for “top secret” information.

In § 4, the legislator established a regime of special liability for persons
professionally processing classified information®. If the subject of the acts stipulated

5 Article 164 of the CC FBaH: “§ 4. If an offense under § 1 or § 3 of this Article is committed by
a person who, according to the Act on the Protection of Classified Information, is statutorily
authorized to determine the secrecy of information or access to classified information of that degree
in respect of which the offense was committed, the offender shall be punished: a) for an offense under
§ 1 of this Article, by imprisonment of at least 3 years; b) for an offense under § 3 of this Article, by
imprisonment of at least 5 years. § 5. If the offense under § 1-3 of this Article is committed during
a state of martial law or imminent threat of war, or state of emergency, or when an order has been
issued to engage and use the Armed Forces of Bosnia and Herzegovina, the perpetrator shall be
punished by imprisonment of at least 5 years. § 6. If an offense under § 1 and § 4 of this Article is
committed by omission, the perpetrator shall be subject to: a) for an offense under § 1 of this Article,
a fine or imprisonment of at least 3 years; b) for an offense under § 4 of this Article, imprisonment
of from 3 months to 3 years. § 7. If an offense under § 6 of this Article is committed in connection with
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in § 1 or § 3 is a person who has access to classified information under the BaH
PCI Act or who has the right to classify classified information, then for the offense
under § 1 he is punishable by imprisonment for at least 3 years, and with regard
to the offense under § 3 - for at least 5 years.

The increase in criminal liability for crimes under § 1-3 is due to perpetration
during states of emergency, threat of war or war, as well as during military operations
of the BaH army. Then the lower limit of imprisonment is 5 years (according to § 5
of the article in question). The next paragraph contains provisions for liability
for the crimes specified in § 1 and § 4, which occurred as a result of omission.
A guarantor of no effect who, by omission, commits an offense under § 1, may be
sentenced to a fine or at least 3 years’ imprisonment. A prison term of 3 months
to 3 years has been established for the offense of § 4.

If, as a result of the omission (described in § 6), there was a disclosure or use
of information that was legally marked as “confidential,” “secret,” or “top secret,” or
was a state secret under the previous act, the offender is subject to imprisonment
from 6 months to 5 years (§ 7). An important regulation of § 8 is the stipulation
that the obligation of secrecy continues even after the loss of access to classified
information'®. The editorial unit in question in § 9 is concluded with a countertype.
The legislature exempts from criminal liability a person who discloses or mediates
the disclosure of classified information if the content of the secret made public violates
the constitutional order of Bosnia and Herzegovina or is contrary to an international
agreement. The countertype applies only if the publication of the secret does not
cause serious harm to the country. There is no adequate regulation in the Polish legal
order, which, it seems, is detrimental to the transparency of the implementation
of government functions by executive bodies.

Article 164 of the CC BaH is a partially incomplete provision, because in order
to decode the criminal prohibition norm, it is necessary to use the Code definition

information that is marked as “confidential” or classified as “secret” or as “state secret” or classified
as “top secret” according to the act, the offender shall be punished by imprisonment from 6 months
to 5 years”

16 Article 164 of the CC FBaH: “§ 8. The provisions of § 1, § 3-7 of this Article shall also apply to a person
who, without authority, informs another person, provides or makes available classified information
after the expiration of his duties as an official or responsible person in the institutions of Bosnia and
Herzegovina, or a military officer, or a person authorized to determine the secrecy of information
or access to classified information. § 9. It is not a crime to disclose classified information
to publish or mediate the publication of classified information, the content of which is contrary
to the constitutional order of Bosnia and Herzegovina, in order to make public irregularities related
to the organization, operation or management of services, or to make public facts that constitute
a violation of the constitutional order or an international agreement, if the disclosure does not have
seriously negative consequences for Bosnia and Herzegovina.
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of classified information from Article 2 § 24 of the CC BaH". Unfortunately, the cited
definition does not specify the classification rationale, it merely indicates the areas
(administrative, defense and economic departments) from which information
may constitute a secret. The more detailed classification prerequisites referred
to in the Criminal Code are set forth in the BaH PCI Act. In it, the legislature
also lists areas, including public security and defense, from which information
is protected as classified. At the same time, it identifies and assesses the criterion
of harm to selected state interests. An important provision is the inclusion of the code
term “classified information” in the secrets of other countries and international
and regional organizations, so that they become covered by criminal protection,
i.e., Article 164 of the CC BaH, as a good with an axiological basis. In addition,
the Criminal Code refers not only to secrets classified under the BaH PCI Act, but
also to secrets resulting from regulations of other laws or ordinances.

Thus, the broad statutory understanding of the term “classified information”
determines the extensive criminal law protection of BaH public secrets and
classified information received from other subjects of international law and
regional organizations. This is relevant to the security of information also
transmitted by Poland under the 2016 Agreement between the Government
of the Republic of Poland and the Council of Ministers of Bosnia and Herzegovina
on the Protection of Classified Information'®. Under this agreement, the parties have
committed to mutually protecting classified information exchanged in the course
of cooperation. Governments have determined the mutual assignment of applicable
clauses to ensure adequate protection of the information received. The following
table presents the clauses used by both countries.

17 Classified information - information on public security, defense, foreign affairs and interests,

on the activities or interests of intelligence, security of BaH, communications and other systems
relevant to the interests of the state, the judiciary, projects and plans important for defense and
intelligence activities, scientific, research, technological, economic, financial activities, as well as
matters important for the security and functioning of BaH institutions, i.e., the security structure at
all levels of the BaH state organization. This is information determined to be classified by law, other
regulation or general act of a competent authority issued under the law, or information determined
to be classified in accordance with laws and regulations on the protection of classified information.
The term also includes classified information of another country, international entities and regional
organizations.

18 Agreement between the Government of the Republic of Poland and the Council of Ministers of Bosnia
and Herzegovina on the protection of classified information, signed in Sarajevo on June 7, 2016. (Journal
of Laws of 2017, item 1254).
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Clause applicable in RP Clause used in BaH Ci(:lupl;l,t,eglﬁ,sft
Scisle tajne Vrlotajno Top secret
Tajne Tajno Secret
Poufne Povjerljivo Confidential
Zastrzezone Interno Restricted

Due to the code reference, the decoding of the criminal prohibition norm and
the determination of the elements of certain offenses under Article 164 of the CC
BaH involving the disposition of classified secrets can only be done on the basis
of the provisions of the BaH PCI Act.

In Article 1 ofthe BaH PCI Act, the legislator defined the scope of the regulations
introduced by it. The unification of the system for processing and protection
of classified information of BaH in the areas specified in this provision, i.e. public
security, defense and foreign affairs, among others, was adopted as a priority
legislative goal.

The entities required to comply with and apply the Act are listed in Articles
2 and 3. The legislator orders the public administration and other BaH institutions
that produce or use classified information in the course of their activities arising
from their statutory powers, including international and regional organizations,
if this is the result of agreements concluded, to apply the provisions of this act.
In the act in question, the legislator also established a general norm of prohibition
of disclosure of classified information, obliging any person who legally or otherwise
came into possession of it to protect it and keep it secret.

Article 4 contains many statutory definitions. From the point of view of criminal
responsibility, the most relevantis the understanding of the term “threat to the integrity
of Bosnia and Herzegovina.” The legislator defines that it is an objective threat or
attack on: constitutional order, independence, territorial indivisibility, sovereignty,
security, defense capability and international subjectivity of BaH.

Determining the elements of the offenses stipulated in Article 164 CC BaH
seems impossible without determining what type of information can be classified as
confidential, secret or top secret. The classification of secrets on the basis of the BaH
PCI Act, as in the Polish legal order, is implemented in two stages. According
to Article 8 of the cited act, the preliminary stage consists of selecting such
information, the disclosure of which to an unauthorized person, to the mass media
or to an institution or body of another state could cause a threat to the integrity
of BaH, especially in the fields of public security, defense, foreign affairs and interests,
intelligence and security interests of BaH, communication systems, scientific
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research, state finances, economy and judiciary. The information thus extracted
acquires the status of classified and is subject to classification in accordance with
the prerequisites of Article 19 of the BaH PCI Act.

The Act, in the article cited above, establishes four levels of classification
of classified information. State interest was used as a criterion for the material
division of secrets. Included in the following security classifications is classified
information, the unauthorized disclosure of which may:

1) jeopardize the integrity of BaH or cause irreparable harm to the state -

they are classified “top secret”

2) cause exceptionally negative consequences for the security, political, eco-

nomic or other interests of BaH - they are classified as “secret”

3) cause negative consequences for the security or interests of BaH - they are

classified as “confidential”

4) jeopardize the activities of state bodies or entities at other levels of state

organization - they are classified as “restricted.”

Based on the analysis of the above regulations, it should be concluded that
the classification of information as classified is done on the basis of the threat
to the interests of BaH that could arise as a result of the disclosure of its contents,
and therefore, in principle, coincides with the Polish regulations. The fields listed
in the act correspond to those indicated in the Codes definition of classified
information.

In order to follow the rules of legal comparativism for this important issue, it is
necessary to examine how the subject matter is regulated in the Polish legal system.
The act with the broadest scope of regulation, in which the legislator has established
a definition of classified information, is the Act on Protection of Classified Information
0f2010" (hereinafter: RP PCI Act). The legislator in Article 1(1)* indicates the criteria
to be used in the process of selecting unclassified information in order to single out
only those which, in view of the constitutional® prerequisites for restricting the right
to information, can be produced as classified or consequently be given such protection.
The established verifiers are the effects that could occur as a result of the disclosure
of such information. These include the occurrence of harm to the RP, causing a threat
of harm to the RP, and causing an adverse state of the RP’s interests. After analyzing

Act on Protection of Classified Information.

Ibid., Art. 1. para. 1: “The Act establishes rules for the protection of information, the unauthorized
disclosure of which would or could cause damage to the Republic of Poland or would be detrimental
from the point of view of its interests, including during its development and regardless of the form
and manner of its expression, hereinafter referred to as “classified information”.

21 See especially Articles 61(3), 54, and 31(3) of the Constitution of the Republic of Poland of April 2, 1997
(Journal of Laws of 1997, No. 78, item 483, as amended).
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the cited premises, it can be seen that they form a material definition of classified
information, as they indicate the content of the information, not its form.

If it is determined that the disclosure of the information in question would
lead to at least one of the listed consequences, the information should be classified
and given the appropriate protection clause, thus taking into account the order
established by Article 5 of RP PCI Act. As the Constitutional Tribunal points
out in its 2009 judgment: The obligation to grant proper classification exists and
is based on the substantive legal criteria for classifying information and Article 7
of the Constitution*. Classifying information solely using the aforementioned vague
criteria would consequently affect an overly extensive amount of information.
In real-world operations of those authorized to assign clauses, this would result
in a high degree of discretion in assessing which information should be protected
from disclosure. For this reason, the legislator, after constructing the general
definition of classified information contained in Article 1, specifies in Article 5
the areas from which classified information may constitute a secret. Between
the general (abstract) definition of classified information and the subject definition
of the areas of state activity that must be protected by limiting information, there
is a relationship of overriding and underriding. The areas enumerated in Article 5
of the PCI Act prevent broad restrictions on the right to information as a result
of the autonomous application of Article 1(1) of the act.

Reasonable are interpretive doubts arising in the context of the vague terms
that the legislator used to construct the formal and legal prerequisites for granting
the required level of protection to classified information. This implies the question
of whether any statutory classifier has sufficient knowledge to consider that
the disclosure of a particular classified information will cause or could cause, for
example, the occurrence of exceptionally serious or “only” serious damage to the RP.
The legislator, in Article 5(1)-(4), lists the areas in which damage® supposedly may
occur, but does not define how it is to be understood and what the criteria for
valuing it are. The statutory specification in this article of damage with the terms:
will endanger, worsen, disrupt, hinder, impair or have a detrimental effect does not
set a clear interpretive framework.

It seems that the legislator, in pointing out the interests of the RP in Article 1,
was referring to those areas of state activity that are listed in Article 5, paragraphs
1-4. Therefore, the cited provisions should be applied together, as their separate
application leads to an interpretation ad absurdum.

2 Judgment of the Constitutional Court of October 15, 2009, ref. K 26/08, justification in paragraph 183.

#  Following the principle of the prohibition of homonymity of terms, it should be assumed that

the damage indicated in Article 1 is the same as the damage in Article 5.
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In part, such a situation is confirmed by the position of the Supreme
Administrative Court, which stated that (...) information is classified information not
as a consequence of its classification, but because of the threat posed by its content or
the manner in which it was obtained. It is therefore protected as classified information
regardless of whether the authorized person has seen fit to mark it with the appropriate
classification. The Supreme Administrative Court rightly recognized that the content
of the information is a priority premise for its inclusion in the protection of the state,
and at the same time ignored the formal classification (classification marking) as
an element that prejudices this protection®. The above analysis forms the basis for
what appears to be a legitimate conclusion that the only lawful course of action for
those making the extraction from a broad set of information of those that should be
given classified status is the combined application of Article 1 and Article 5 of RP
PCI Act.

When examining regulations on information classification, one cannot
overlook the flaws in legal institutions that hinder their establishment. The criteria
listed in Article 5 of RP PCI Act, given the vagueness of the terms used in their
construction and the general prerequisites for classifying information as classified
(Article 1), make it difficult to accurately classify specific information. Additionally,
and perhaps most importantly, they create conditions that encourage unwarranted
discretion in determining the level of protection of classified information. Official
discretion in assigning classification creates a state of uncertainty, which consists
of creating doubts about the actual relevance of the information in question
for the state’s interest. Misinterpretation of the material and formal definition
of classified information can result in irrelevant information being protected or
important information being deprived of such protection.

An interesting legislative solution used in the BaH PCI Act is the power
of the secret depositary to deny the existence of classified information, which is
established in Article 26. If the existence of secrecy may adversely affect the interests
of BaH, then the authorities are not obliged to confirm or deny its existence despite
the demands of the interested parties. Thus, they are not obliged to justify their
refusal to provide information, since they can claim that they do not have it. Another
important legal institution introduced into the system for the protection of BaH
secrets is the establishment, as a separate authorization, of the right to classify
classified materials. This authorization is independent of the right to access classified
information, as a specific person can only have access to secrets without the right
to classify. The legislator, in Article 13, lists those who, in connection with their

IR

positions, are authorized to assign the classification “restricted”, “confidential” and

#* Judgment of the Supreme Administrative Court of July 6, 2017, ref. I OSK 932/16.
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“secret” Article 14, on the other hand, identifies senior government officials who
have the right to classify classified information as “top secret’, as well as assign other
degrees of protection to the information.

In accordance with the procedure for classifying information adopted
in Article 17, the person classifying it shall prepare a written justification specifying
the potential harm to BaH if it is disclosed. At the same time, Article 9 prohibits
covering information with secrecy if the purpose is to conceal a crime committed,
an overstepping of authority, or any violation of administrative law. Declassifying
information (reclassifying it to a lower classification or removing classification)
also requires written justification (Article 22). The above provisions arguably avoid
accidentally over- or under-classifying or classifying such information as secrets.

Persons mentioned in Article 2 of the BaH PCI Act may gain access to classified
information after a security clearance is conducted against them. Proceedings
may be initiated after obtaining the consent of the person who is to be the subject
of the proceedings. The obligation to investigate does not apply to “restricted”
information, which is made available to employees (as in the RP) in connection with
their position and the decision of their superior. The body that conducts security
investigations (Bosn. sigurnosnih provjera) in BaH is the Intelligence and Security
Agency (Bosn. Obavjestajno-sigurnosna Agencija). Persons occupying positions
related to access to information with a certain classification submit a personal
security questionnaire (the substantive scope is similar to the Polish model),
which, together with the application of the head of the organizational unit, is
forwarded to the said Agency through the Ministry of Security (Bosn. Ministarstvo
sigurnosti). The legislature has established three types of security clearances,
which are applied depending on the classification of the information to which
the person is to be granted access. The procedure with a basic scope of checks is
applied to the “confidential” classification, and with an expanded one - to secret
information. In contrast, access to top-secret material is contingent on submitting
an expanded security questionnaire and completing a special range of checks.
The organizational units of the Ministry of Defense and the police authorities and
special services, based on Article 33 of the BaH PCI Act, carry out basic vetting
of employees on their own.

The procedure for obtaining a security clearance, as in the Polish legal system,
is an autonomous administrative procedure. A vetted person may appeal against
the decision to refuse to issue a certificate to the Parliamentary Commission
overseeing the Intelligence and Security Agency. If the appellate body upholds
a negative decision, the party has the right to appeal to the administrative court.
The certificate allowing access to confidential information is valid for 10 years, and
for higher clauses - 5 years.
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An important regulation that protects the interests of the vetted person is
the guarantee of employment in a given organizational unit in the event of refusal
to issue or revocation of a security clearance, as mentioned in Article 61 of the BaH
PCI Act. The employer is obliged to offer a person against whom security vetting
has been initiated, if required by security considerations, or whose authorizations
have been revoked, another job position not related to access to classified
information. In the absence of other positions, the employee is dismissed with
consideration of termination compensation. The means of enforcing compliance
with the regulations introduced by the act is not only criminal liability, but also
the fines established by the act (Articles 78 and 79 of the BaH PCI Act). Persons
holding managerial positions in entities required to comply with the Act who fail
to perform the duties imposed on them may be fined between 1,000 and 5,000
convertible marks®. The legislator has sanctioned for violations employees who
perform duties related to information protection, such as maintaining records,
issuing security certificates, classifying information, or are responsible for applying
physical and other safeguards.

The regulation of the system of protection of public secrets by administrative
law, as well as the partially blanket nature of the criminal provisions in force
in BaH, allow to identify analogous elements in the Polish system of protection
of classified information. It is worth considering the introduction into Polish
legislation of the institution of the countertype of the crime of disclosure
of classified information committed for the purpose of reporting a criminal act
or irregularities in the functioning of public administration. Given the numerous
criteria for obtaining the right to access secrets and exercising it, also the guarantee
of employment in the event of loss of warranty - at least in some cases — seems
an apt solution.

Criminal and administrative protection of secrets
in the Republic of Croatia

The 1990 Constitution of the Republic of Croatia (RCr)* until its amendment
in 2010, like the Constitution of Bosnia and Herzegovina, did not explicitly include

Convertible mark — the official currency of Bosnia and Herzegovina. One convertible mark is divided
into 100 convertible pfennigs (editor’s note).

% Ustav Republike Hrvatske (Narodne Novine broj 56/1990) - (Constitution of the Republic of Croatia
of December 22, 1990). This legal act has been amended five times: by the Act of 12 December 1997,
by the Act of 9 XI 2000, by the Act of 28 III 2001, by the Act of 16 VI 2010 and by the Constitutional
Court’s judgment of 15 I 2014. All the amendments are available on the website of the official
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provisions on the right of access to information. Croatian Parliament (Croatian:
Hrvatski sabor”) on June 16, 2010, passed an amendment to the Constitution
of the RCr, including, among other things, Article 38, to which another paragraph
was added®. With the extension introduced, the right of access to information
available to any public body was established, with the proviso that the limitation
of this right may be made within the limits set by the common law in proportion
to need, taking into account the values of a free and democratic society. Arsen
Baci¢ and Petar Bacic assess that the regulation, which reflects basic human rights,
maintains the normative level of similar legal solutions in force in other democratic
countries of the world. They note that effective control of power by the public is
accomplished through the introduction and observance of human rights and
fundamental freedoms. The right of access to information regarding the exercise
of power limits that power and allows the people as sovereign to effectively oversee
the actions of the government®. Regulations coinciding in essence are contained
in the constitutions of the Republic of Poland and the Russian Federation®.

The principal legal act establishing the system for protecting Croatian public
secrets is the Act of July 13, 2007*' on the Protection of Classified Information
(hereinafter: the RCr PCI Act). The aforementioned act was amended by the Act
of July 3, 20122 with regard to the exemption of certain government officials from
the requirement to have security clearance. The second act shaping the protection
system is the Criminal Code, enacted by the Croatian Parliament on October 21,
2011 (hereinafter: RCr CC). Alen Rajko, on the basis of the Croatian law shaping
the system of information protection, rightly notes that the study of the essence

publication body of the Republic of Croatia Narodne Novine (hereinafter: N.N.), https://narodne
novine.nn.hr/clanci/sluzbeni/1990_12_56_1092.html.

¥ Unicameral parliament. For more, see: K. Sktadowski, System rzgdéw w Republice Chorwacji, £L6dz

2013, p. 98 et seq.

# Odluku o proglasenju promjene Ustava Republike Hrvatske (N.N. broj 76/2010).

¥ A. Baci¢, P. Badi¢, Sloboda informiranja u sistemu ustavne podjele vlasti, in: Pravo na pristup
informacjiam i zastita osobnih podataka, B.B. Vetma, M. Boban (ed.), Split 2015, p. 62 et seq. (materials
of the international scientific and professional conference “The right of access to information and
protection of personal data”).

For more, see: R. Wadolowski, Ochrona tajemnicy paristwowej w Federacji Rosyjskiej. Wybrane regulacje
karne i administracyjne, ,Przeglad Bezpieczenistwa Wewnetrznego” 2021, No. 24, p. 64 et seq.

' Zakon o tajnosti podataka (N.N. broj 79/2007) — (Act on Protection of Classified Information, passed
by the Croatian Parliament on July 13, 2007).

32 Zakon o izmjeni Zakona o tajnosti podataka (N.N. broj 86/ 2012) - (Act on amending the Act on
Protection of Classified Information, passed by the Croatian Parliament on July 3, 2012).

3 Kazneni zakon (N.N. broj 125/2011) - (Criminal Code Act, enacted on October 21, 2011).
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of secrecy is to determine the boundary between the citizen’s right to know and
the public interest in keeping certain information secret, i.e. between legitimate and
illegitimate secrets™.

The legislature’s response to the amendment of the RCr Constitution
and the introduction of the right to information was the enactment in 2013
of a new Act on the Right To Access Information®. The act in question was largely
amended in 2015.°¢ The legislature, in Article 1, paragraphs 4 and 5, limited
the scope of the amendment, indicating that the regulation does not cover classified
information - both domestic and from international exchanges. An important
institution of the amended act is the “proportionality and public interest test”
defined in Article 5, paragraph 7, the procedure for applying which is specified
in Article 16. According to the cited test, in case of doubts when resolving a request
for information, the institution either releasing the information or protecting it is
first of all obliged to examine whether its release may result in the violation of one
of the interests specified in Article 15(2)-(4)*” and to what extent. It considers both
the individual interest of the party and the public interest in terms of the good that
will occur if the information is released.

In the texts of the laws establishing the Croatian system for the protection
of secrets, the legal definition defining classified information of the highest
importance in terms of state security is “tajni podatak”. The protection system, as
in Poland and BaH, is based on two pillars - criminal and administrative.

In criminal legislation, crimes that violate the confidentiality of classified
information fall into the category of crimes against the Republic of Croatia.
The Criminal Code of the RCr, in the special part in Chapter XXXII, Article 347
titled Disclosure of classified information, criminalizes in § 1 the behavior of providing
classified information to an unauthorized person. § 2 stipulates a separate criminal
act of obtaining classified information for unauthorized use by either the acquirer or
another person. In the subsequent provisions, i.e. § 3 and § 4, the legislator typified

¥ A. Rajko, Tajni podaci: nuznost i (ili) informativna diskriminacija?, “Politicka misao” 1997, vol. 34,

No. 3, p. 179 et seq.
» Zakon o prawu na pristup informacijama (N.N. broj 25/2013) - (Act on the Right of Access
to Information).
Zakon o izmjenama i dopunama Zakona o pravu na pristup informacijama (N.N. broj 85/2015) -
(Act on Amendments to the Act on the Right of Access to Information).
Among others: classified information, trade and professional secrets, the area of personal data
and other cases, such as the existence of suspicions that the disclosure of information will impede
the conduct of administrative or judicial proceedings or the exercise of inspection supervision.
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the qualified forms of the acts described in § 1 and § 2, while in § 5 it sanctioned
an omission resulting in the fulfillment of the elements of the offense of § 1**.

The commentary to Article 347 of the CC RCr by the Codification Team
of the Ministry of Justice shows that the perpetrator of the principal form
of the criminal act specified in § 1 can only be a person who has been lawfully
entrusted with classified information, i.e. an individual entity*. The verb form “shall
make available” used in the construction of the provision is reflected in the Polish
term “shall disclose,” as used in Article 265 § 1 of the RP CC. The subjective side
consists of intentional behavior with direct or possible intent. The crime committed
as a result of the action is punishable by imprisonment from 6 months to 5 years.
Perpetration by omission, on the other hand, is sanctioned by imprisonment for up
to 3 years, as provided in § 5 of the article in question.

The crime stipulated in § 2 may be committed by a person who obtains
classified information for the purpose of its unauthorized use or use by another
person. A person who discloses classified information to another unauthorized
person will also fulfill the elements of this crime, including when he or she
learns the information involuntarily. The subject of this crime is widespread, as
potentially anyone can accidentally, or even against their will, become acquainted
with classified information. This is because it is difficult to protect oneself from
receiving (hearing, reading) the information provided by the other person, who
informs about its protection only after it has been transmitted. The subjective side
of the aforementioned crimes consists in the willfulness of behavior with direct or
possible intent. The good protected in § 1 and § 2, as in the relevant RP regulations,
is the confidentiality of information and the interest of the state. The verb phrase
“shall acquire” as used in § 2, is indefinite, so it includes both lawful and unlawful
actions; what is important is the purpose of acquisition, i.e. using the acquired
information, disposing of it without having a legal basis for doing so. This provision
stipulates “unauthorized use’, i.e. any use that is contrary to the law, regardless
of whether it will result in financial or personal gain. An important premise

3 Article 347 of the CC RCr: “§ 1. Whoever provides classified information entrusted to him
to an unauthorized person shall be subject to a penalty of imprisonment from 6 months to 5 years.
§ 2. Whoever obtains classified information for the purpose of unauthorized use by himself or another
person, or whoever makes available to another person such information, the possession of which he
came into accidentally, shall be subject to the penalty of imprisonment for up to 3 years. § 3. Whoever
does an act under § 1 and 2 of this Article for profit, shall be punished with imprisonment from one
to ten years. § 4. Whoever commits an offense under § 1 and 2 of this article during martial law or
imminent threat of war, shall be punished by imprisonment from 3 to 12 years. § 5. Whoever commits
the offense of § 1 of this article by omission shall be punished by imprisonment for up to 3 years”

¥ K. Turkovi¢, Komentar kazanenog zakona, Zagreb 2013, p. 417.
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that fulfills the hallmark of a criminal act is to take an activity (action) against
the “acquired” information, in the absence of legal legitimacy to do so. The mere
accidental acquaintance with a secret is not criminalized, but it becomes a criminal
act when it is used unauthorized or transferred to another unauthorized person.

In § 3 of Article 347 of the CC RCr, the Croatian legislature has established
an aggravated type of the crimes specified in §1 and §2. The rationale for aggravating
criminal liability is the commission of the said criminal acts for low motives, i.e. for
profit. Both the upper and lower limits of imprisonment have been raised — from
1 year to 10 years, respectively. The commission of offenses under § 1 or § 2 when
Croatia is in a state of war or wartime danger results in increased criminal liability.
The threat to state security caused by the disclosure of a secret or its unauthorized
use in the face of waging or preparing for war is more likely and more severe for
the interests of Croatia®. According to the retributive model of responsibility,
the dimension of punishment should be adequate to the act, which is probably why
the length of imprisonment was increased and set at 3 to 12 years.

Although Article 87 § 12 of the CC RCr* defines the term “classified
information,” the drafting of the criminal regulations in question (Article 347 § 1 and
§ 2) should be considered incomplete. The legislator, through the aforementioned
definition, introduces two relevant regulations. The first is a reference to another act
(without specifying further which one) on the basis of which a given information was
granted protection due to its inclusion in the collection of classified information. So,
the classification criteria are not established by the Criminal Code, but by another
act. The second regulation is a universal prohibition standard. The legislator
constructs it by using a statement in the body of the definition under discussion:
Classified information does not include information whose content is contrary
to the constitutional order, and therefore formulates the imperative of prohibiting
the secrecy of unclassified information. The addressee of the prohibition is
everyone, so also those who are entitled to consider the information in question as
classified due to its importance. The legislature prohibits restricting access to such
information if it constitutes evidence of crime or other violations of the act in state
bodies. Thus, by prohibiting the secrecy of information regarding irregularities
in the functioning of the government, it allows the sovereign to exercise oversight

0 Tbid.

1 Classified information - information that has been designated as classified information according
to a separate act. Information, the content of which is contrary to the constitutional order
of the Republic of Croatia, or information that has been marked as classified in order to conceal
a crime, overstepping or abuse of authority, and other forms of illegal conduct in state bodies, shall
not be treated as classified information.
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over the government, which ensures the maintenance of the model of a democratic
state system.

Theabove considerations give rise to the conclusion thatifthe content of classified
information is contrary to the constitutional order of the RCr or has been placed
under the protection of the state in order to cover up a crime or other violations in its
organs, especially the exceeding or abuse of authority, then the disclosure of such
classified information is not subject to the criminalization established by Article
347 of the CC RCr. This kind of formally classified information does not enjoy
the protection of the law inherent in information that has been declared classified
in accordance with the substantive grounds. Paralleling the above regulation are
the provisions of the President’s Executive Order 13526 of 2009.*> Under it, the U.S.
President prohibits keeping information secret or covering it with a clause to hide
aviolation of the law by the administration, limit competition, or conceal information
troublesome to an individual or legal entity®. Due to the reference in Article 87 § 12
of the CC RCr to another act, the decoding of the norm of the criminal prohibition
and the determination of the elements of the offenses under Article 347 of the CCRCr,
the disposition of which includes classified information, can only be done on the basis
of the provisions of the Act on the Protection of Classified Information of 2007. As
Branko Peran aptly notes, in Article 1 of the RCr PCI Act, the legislator defines
the material scope of the areas regulated by it, which are: the concept of classified
information without a specific degree of secrecy and access to and protection of such
information, as well as the degrees of secrecy and the procedure for classification
and declassification of classified information*!. In addition, the Croatian legislator,
by indicating specific institutions and positions (civil servant posts), specifies which
entities are obliged to apply it. These are: state bodies, local government units, legal
entities authorized to exercise public authority, legal entities and individuals who,
in accordance with the Act on Protection of Classified Information, gain access
to classified information or information without specifying the degree of secrecy
use classified information (this type of information is considered service or so-called
sensitive) or handle such information.

In Article 2, the legislator formulated several legal definitions. From the point
of view of criminal liability, the most relevant is the understanding of the term

2 The President Executive Order 13526 of 2009, Classified National Security Information, https://www.
federalregister.gov/documents/2014/07/30/2014-17836/classified-national-security-information
[accessed: 18 May 2022].

# R. Wadotowski, Ochrona informacji niejawnych w USA..., p. 155.

* B. Peran, M. Goreta, K. Vukosi¢, Pojam i vrste tajni, ,Zbornikradova. Veleucilista u Sibeniku” 2015,
No. 3-4, p. 127.
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“classified information”. According to the Act, it is information that has been
marked as classified by an authorized body using a procedure prescribed by law
and for which a classification has been determined, with the proviso that classified
information is also classified information received from another country.

The subsumption of an act as fulfilling Article 347 of the CC RCr depends first
and foremost on resolving whether the disclosed or unlawfully used information
was indeed classified information. The Croatian legislator does not make criminal
liability dependent on the classification of the classified information in question,
as the criminal provision applies to all grades of classified information. It should
be assumed that the dimension of the penalty is likely to depend on the damage
that the offender’s criminal action has caused or could have caused, which is
mainly determined by the classification of the disclosed classified information.
In connection with the aforementioned definition, it is therefore expedient
to determine what entities are authorized to classify information and what criteria
determine its secrecy.

According to Article 13 of the RCr PCI Act, classification of information
as top secret, secret, confidential and restricted may be made by the President,
the Speaker of Parliament®, the Prime Minister of the Government, ministers,
the Attorney General, the head of the General Staff of the Armed Forces, the heads
of the intelligence and security organs of the RCr, and persons authorized by
the aforementioned officials — within the scope of their authority. The classification
“confidential” and “restricted” may be granted by the heads of other state bodies.
It is the duty of those authorized to classify information to cover the protection
of information that is produced by scientific institutions and enterprises
in the implementation of projects relevant to the security of the RCr.

The legislature, in Article 3 of the Act in question, prohibits the classification
of information for the purpose of concealing a crime, exceeding or abusing powers,
and other forms of illegal conduct in state bodies. The regulation in question
corresponds to the imperative of Article 87 of the CC RCr, mentioned above.

In Article 6, the legislature requires authorized persons to classify information.
He points to the state interest as a criterion for the substantive division of secrets.
Peran’s observation that the procedure for classifying information means assigning
one of the degrees of secrecy of information adequate to the threat and values
protected by the law*® should also be considered correct. The legislature stipulates
that top secret is information the unauthorized disclosure of which would cause

#  For more, see: K. Krysieniel, Ewolucja systemu politycznego w Chorwacji 1990-2010. Préba bilansu,
»Przeglad Prawa Konstytucyjnego” 2010, No, 2-3, p. 241-260.

“  B. Peran, M. Goreta, K. Vukos$i¢, Pojam i vrste tajni..., p. 133.
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irreparable harm to the national security and vital interests of the RCr, particularly:
the foundations of its constitutional order, independence, integrity and security,
international relations, defense capability and intelligence system, security
of citizens, the foundations of the economic and financial system, scientific
discoveries, inventions and technologies important to national security.

Defining the lower classification levels involves valuing the harm to the state
interest for assets that should be given the highest level of protection, i.e. “top
secret” The legislator specifies in Article 7 that information whose unauthorized
disclosure would seriously harm the values listed in Article 6 of the Act should be
classified as “secret” If, on the other hand, unauthorized disclosure would harm
the aforementioned values without indicating the intensity (dimension) of the harm,
then the “confidential” classification should be used.

The “restricted” clause classifies information, the unauthorized disclosure
of which would harm the activities and performance of the tasks of state bodies
in carrying out the activities listed in Article 5 of the said act.

It is worth mentioning that under the 2016 Agreement between
the Government of the Republic of Poland and the Government of the Republic
of Croatia on the Mutual Protection of Classified Information, the parties undertook
to mutually protect classified information exchanged in the course of cooperation*.
Governments have determined the mutual assignment of applicable clauses
to ensure adequate protection of the information received. The following table
presents the clauses used by both countries.

Clause applicable in RP Clause used in RCr C&“g:;ift
Sciéle tajne Vrlotajno Top secret
Tajne Tajno Secret
Poufne Povjerljivo Confidential
Zastrzezone Ogranic¢eno Restricted

¥ Article 5 of the CC RCr: Due to the degree of threat to the protected values, the degrees of secrecy
(top secret, secret, confidential, restricted - author’s note) of Article 4 of this Act may be used
to classify information from the area of state bodies in the field of defense, intelligence and security
system, foreign affairs, public security, criminal proceedings, and science, technology, public finance
and economy, if this information is relevant to the security interests of the Republic of Croatia.

8 Agreement between the Government of the Republic of Poland and the Government of the Republic
of Croatia on the mutual protection of classified information, signed in Warsaw on October 6, 2016.
(Journal of Laws of 2017, item 2071).
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The Croatian legislator specifies in the Act on Protection of Classified
Informationthescopeofthesecurityclearance procedureandthecriteriaforobtaining
a security clearance (Croatian: certifikat), which are similar to the corresponding
Polish regulations. Persons who occupy positions involving classified information
can gain access to such information after completing a special questionnaire and
agreeing to apply to them the (Croatian: sigurnosna provjera) security screening
procedure. The head of the organizational unit in which the person concerned is
employed applies to the Office of the National Security Council (Croatian. Ured
Vijeca za nacionalnu sigurnost)®. The Council, in order to make the necessary
checks, forwards the candidate’s questionnaire to the Intelligence and Security
Agency (Croatian Sigurnosno-obavjestajna agencija)®. The Council, within
the framework of the security control procedure of the person in question, verifies
the information contained in the questionnaire and examines whether there are
the so-called security obstacles listed in Article 18 (6) of the RCr PCI Act, i.e.:
the provision of false information in the questionnaire, circumstances specified
in separate laws that prevent the admission of a person to state service, adjudicated
disciplinary sanctions, and other facts that provide grounds for suspicion
of the confidentiality and reliability of the handling of classified information.
The Office of the National Security Council, on the basis of the security assessment
performed by the Intelligence and Security Agency, issues a certificate or a denial
decision. A party does not have the right to appeal against a negative decision
to a higher authority, but it is entitled to file a complaint with the court and litigate
before the administrative courts.

In summary, the basis of the Croatian system for protecting public secrets
is the Act on Protection of Classified Information and partially blanket criminal
laws, as in Bosnia and Herzegovina and Poland. The act that details Croatia’s Act on
the Protection of Classified Information is the 2007 Act on Information Security,
which establishes standards for the protection of classified information®. The Act
is targeted at public administration entities and legal and natural persons who have
access to classified information. The referenced act sets out measures and rules for
protecting information in five areas of security, namely: control, physical protection,
data security, information systems security and commercial cooperation.

The statutory separation of the right to classify classified information from
the right of access to such information, which has been applied in the legislation

# For more, see: Ured Vije¢a za nacionalnu sigurnost, https://www.uvns.hr/ [accessed: 1 X 2021].
0 For more, see: Sigurnosno-obavjestajna agencija, https://www.soa.hr/hr [accessed: 1 X 2021].

3t Zakon o informacijskoj sigurnosti (N.N. broj 79/2007, 2484) — (Information Security Act, enacted July
13, 2007).
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of Bosnia and Herzegovina and Croatia, increases the certainty of correct
classification of information and thus minimizes the danger of unjustified
classification of unclassified information. However, it seems that the solution
adopted limits the dynamics of covering information vital to state security.
The Polish legislator has not introduced this type of regulation, so any person
authorized to process classified information can classify it in terms of the clauses
covered by his security clearance, as long as he is authorized to sign a particular
document or mark the material.

As mentioned in the introduction, this article does not exhaust the subject
of consideration, but it can be a contribution to the formulation of research
problems, and, as a result, provide a stimulus for further scientific research. Based
on the material presented, it should be concluded that the systems of protection
of classified information of the Republic of Croatia and Bosnia and Herzegovina are
not different, and do not differ from Polish regulations. They show great similarities
with the system adopted in the Polish legal system. Some legal institutions that do
not exist in the RP are of a guarantee nature with regard to a person’s subjective
rights, such as ensuring continued employment if security clearance is denied. They
can also strengthen executive oversight, such as by not sanctioning the disclosure
of classified information that has been protected to cover up a crime.
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The annual reports of the Federal Office for the Protection of the Constitution
of the Federal Republic of Germany (German Bundesamt fiir Verfassungsschutz,

BfV) provide an overview of the statutory' areas of German counterintelligence
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activity?, including the activity of foreign secret services within Germany,
the activities of extremist organizations, terrorist threats and international organized
crime. In addition to the federal body based in Cologne, each of the 16 states has
its own land office for the protection of the constitution (German Landesamt fiir
Verfassungsschutz, LfV) or specialized departments for the protection of the state’s
constitutional order functioning under the interior ministries, operating within
the borders of a given state’. The first office to include information on the impact
of the COVID-19 pandemic on the security of a state in its annual report was
the service from North Rhine-Westphalia. During the presentation of the 2020 report,
state Interior Minister Herbert Reul stressed that the coronavirus pandemic poses
a huge challenge to social cohesion*. He pointed out that as a result of the COVID-19
pandemic, the greater part of society (German: gesellschaftliche Mitte - the center
of society) may feel threatened by attacks from extremist circles, those hithertolocated
on the margins of both the right and left sides of the political scene. The authors
of the report note a disturbing trend related to the coronavirus pandemic. It is not
only the extreme political groups’ circles that are becoming increasingly active, as
they look for ways to reach new supporters in the face of great uncertainty caused by
the pandemic. The process of radicalization of increasingly broad social groups that

Bundesministerium der Justiz, 20 XII 1990, https://www.gesetze-im-internet.de/bverfschg/
BJNR029700990.html, s. 1-20 [accessed: 11 III 2021].

The Bundesamt fiir Verfassungsschutz is customarily referred to as the civilian counterintelligence
service or domestic intelligence service to distinguish it from the civilian foreign intelligence service,
the Bundesnachrichtendienst (BND). The terms counterintelligence and domestic intelligence service
will be used interchangeably in the text to distinguish them from foreign intelligence. The Bundesamt
fiir Verfassungsschutz has a much broader remit than protecting against foreign intelligence activity
within Germany. Capacious terms describing the scope of this service’s activities are: protection
of the constitutional order or protection of the constitutional security of the German state. Discussions
are currently underway, mainly in expert circles in Germany;, about the wisdom of dividing the foreign
and domestic services. Given the increasing blurring of boundaries in competency divisions, greater
convergence of intelligence, counterintelligence, and especially cyber security services is being
advocated. Cf. e.g. G. Schindler, Wer hat Angst vorm BND? Warum wir mehr Mut beim Kampf gegen
die Bedrohungen unseres Landes brauchen. Eine Streitschrift, Berlin 2020.

Cf. E Schoningh, Geheime Hiiter der Verfassung. Von der Diisseldorfer Informationsstelle zum ersten
Verfassungsschutz der Bundesrepublik (1947-1961), Paderborn 2004; A. Moroska-Bonkiewicz,
»Urzad Ochrony Konstytucji” jako organ bezpieczenstwa ustrojowego REN. Problematyka
funkcjonowania w panstwie demokratycznym, ,Rocznik Bezpieczenstwa Miedzynarodowego” 2013,
vol. 7, p. 181 et seq.

Minister Reul stellt Verfassungsschutzbericht und bundesweit erstes Corona-Lagebild vor 22. Juni 2021,
Verfassungsschutzbericht und bundesweit erstes Corona-Lagebild, Das Landesportal Wir in NRW,
https://www.im.nrw/system/files/media/document/file/VS_Bericht NRW_2020.pdf [accessed:
23 VI2021].
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undermine the foundations of social consensus® was also considered to be of concern.
Violations of the social contract would not only be understood as questioning
the foundations of a democratic state under the rule of law, but also casting doubt on
citizens’ trust in the state, especially in the legislative, executive and judicial branches
of government, or more broadly in health care, medicine and the role of science
in society. Protests against further sanitary restrictions in the face of a unique multi-
generational event like the COVID-19 pandemic are not in themselves a cause for
concern. Of concern is the discourse led by opponents of anti-COVID regulation,
anti-vaccination contesters and anti-epidemic public policy, aiming to deny
legitimate state authority the legitimacy to act.

At the end of April 2021, it was made public that a new problem area had
been created and that the BfV had placed under nationwide surveillance part
of the milieu of the social movement opposing anti-COVID restrictions, known
as the Querdenker movement (members of this movement describe themselves —
freely translated — as nonconformists, thinking against the current, thinking across)°.
The purpose of this article is to attempt to provide an overview of the phenomenon
of social radicalization in Germany in the face of the coronavirus pandemic
and to reconstruct the ways in which the domestic civilian intelligence services
recognized the new sociopolitical phenomenon. The author of the article sought
answers to the following research questions: 1 Could the new phenomenon of social
radicalization created by the coronavirus pandemic be a real threat to Germany’s
internal security? 2 What threat to the constitutional order might radicalizing
circles of coronasceptics pose, and are they merely ephemeral in nature dictated by
the COVID-19 pandemic?

The research hypothesis is that the emergence of a spontaneous social
movement of opponents of sanitary restrictions, anti-vaccinationists and denialists
of the coronavirus pandemic is leading to the radicalization of increasingly broad
social groups that have so far remained outside the interest of the secret services,
and is affecting the level of Germany’s internal security and social cohesion. This
phenomenon has become a matter of statutory interest for the country’s domestic
intelligence services. Its direct implications for internal security have been identified

> Cf. Verfassungsschutzbericht des Landes Nordrhein-Westfalen iiber das Jahr 2020, Ministerium des
Innern des Landes Nordrhein-Westfalen, https://www.im.nrw/system/files/media/document/file/
VS_Bericht NRW_2020.pdf, p. 48 et seq. [accessed: 10 VII 2021].

¢ M. Gotschenberg, “Querdenker” werden nun bundesweit beobachtet, ,Tagesschau’, 28 IV 2021,
https://www.tagesschau.de/inland/verfassungsschutz-querdenker-103.html [accessed: 4 V 2021].
There is no accepted single translation of the word Querdenker. In the article, a closely related term -
nonconformists — will be used as its equivalent.
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as (...) a constitutionally significant delegitimization of the state and its institutions’.
More broadly, the problem of social radicalization in the pandemic era overlaps with
the phenomenon of increasing social polarization. This is an issue of lesser interest
to intelligence services, but the COVID-19 pandemic has shown that it can create
conditions conducive to radicalization and lead to new forms of political extremism.
Once it expires, the extent to which intelligence services will be able to quickly
identify new (radical) social movements, increasingly unable to be clearly classified
into existing binary matrices — the extreme left and the extreme right — will remain
an open question. As the German experience so far has shown, social crises triggered
by, among other things, natural disasters and natural phenomena affecting large parts
of the population can provide fertile ground for violent outbreaks of social anxiety or
discontent, and can also be directed against democratic forms of government.

The adopted research procedure mainly used tools from the area of so-called
desk research and discourse analysis, the conceptual apparatus of which should
be placed within the framework of reconstructive and qualitative sociological
research, which is the foundation of the approach proposed below®. Unclassified
documents, including, among others, official documents of the police and internal
security services, were used as research material. In addition, reports and problem
studies of constitutional protection offices, interior ministries and academic
research units were analyzed. The material also includes newspaper articles and
texts published in electronic media, which are part of a reconstruction of public
discourse in Germany on the issue at hand. Normative acts are also cited that
show the current state of the law in Germany in the context of the phenomenon
in question. Ancillary to this, current German-language sociological literature was
used, allowing the phenomenon of the pandemic denialist movement to be set against
the broader background of the transformations taking place in German society and
the associated challenges to state security and social cohesion. The exploratory
and at the same time descriptive’ nature of the analysis proposed in the article
presupposes as open a way as possible of dealing with the available (unclassified)
research material in order to give the reader an apparatus for understanding a new
sociopolitical phenomenon. The article also has a design value and indicates an area

7 Neuer Phdnomenbereich “Verfassungsschutzrelevante Delegitimierung des Staates”, Bundesamt fiir
Verfassungsschutz, https://www.verfassungsschutz.de/SharedDocs/kurzmeldungen/DE/2021/2021-
04-29-querdenker.html [accessed: 30 VII 2021].

Cf. R. Bohnsack, Rekonstruktive Sozialforschung. Einfiihrung in Methodologie und Praxis qualitativer
Forschung, Wiesbaden 1999; K. Brinker (Hrsg.), Text- und Gesprichslinguistik. Ein internationales
Handbuch zeitgendssischer Forschung, Berlin-New York 2000.

® Cf.R. Mayntz, K. Holm, P. Hiibner, Introduction to the Methods of Empirical Sociology, Warsaw 1985,
p- 37 et seq.
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for further interdisciplinary research on the relationship between transformations
in the structure of post-industrial societies, including, among other things, processes
of radicalization of worldviews and attitudes, and the broader issue of security.

In addition to the above introduction and summary, the article consists of two
main analytical sections. The first part reconstructs how constitutional protection
offices identify a new sociopolitical phenomenon by means of discourse analysis
of cultural phenomena - the conversation of supporters of the nonconformist
movement. This part of the article also briefly discusses the legal framework for
intra-national intelligence activities. Evidence of the fulfillment of the constitutional
prerequisites enabling operational control of the nonconformist movement was
provided by the secured conversations of the movement’s participants active
in social media and their discursive analysis. The second part of the article is devoted
to an attempt at a sociological analysis of the new social movement and showing
the phenomenon against the background of reflections on the transformations
taking place in post-industrial societies.

From conceptualization to operationalization
of the concept of state delegitimization

Why does the nonconformist social movement pose a challenge to state security
and social cohesion, and why is it subject to operational control by Germany’s
domestic intelligence services? These questions seem legitimate not only from
the perspective of purely cognitive inquisitiveness, but also because a new problem
area, absent in the previous practice of German constitutional protection offices, is
being covered by the secret services’ reconnaissance. In fact, the political agenda
of the nonconformist movement primarily targets the foundations of the state’s
monopoly on the establishment of order and security, as well as the legality and
constitutionality of the actions of representative authorities. State institutions,
especially the legislative and executive branches of government, are not only
accused, at the very least, of ill-will to restrict the fundamental freedoms of citizens,
but also denied in principle the legitimacy of counter-pandemic actions as contrary
to the constitution'. Even when the judiciary authority conceded the right of citizens,
especially in the case of the right to assemble or the need to undergo mandatory
quarantine after crossing the state border, this was perceived not as an expression

1 Cf. O. Nachtwey, R. Schifer, N. Frei, Politische Soziologie der Corona-Proteste, Universitit Basel,
17 X1I 2020, https://edoc.unibas.ch/80835/1/20210118133822_6005813e51e0a.pdf, [accessed: 28 VII
2021].
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of a well-functioning checks and balances mechanism of state authorities, but on
the contrary, it reinforced the belief of those involved in the Querdenker movement
that the federal and state governments wanted to hijack basic civil rights.

The extension of observation and operational control of the movement first by
the individual counterintelligence units of the federal states and eventually by the BfV
gaverise to discussionsregarding thelegitimacy of establishing a new problem area for
the intra-national intelligence services and applying operational control to the most
active members and groups forming the movement. In a polemical article by Marcus
Lutterbeck, a high-ranking official (German Oberregierungsrat) of the Ministry
of the Interior and Municipal Affairs" of Thuringia, there are arguments pointing
to the BfV’s insufficiently precise definition of the problem area collectively defined
as “the delegitimization of the state relevant to the protection of constitutional
order”, within which the nonconformist movement is placed'>. The author argues
that inadequate operationalization of the concept of delegitimization of the state, or,
in fact its services, meaning too superficial translation of accurate conjectures and
observations derived from OSINT (open source intelligence) into concrete indicators
to capture phenomena within a new problem area, can undermine citizens’
trust in the service and expose it to accusations of arbitrary action. According
to Lutterbeck, the task of an intra-national social communication intelligence service
is to translate legal and constitutional concepts clearly and precisely into observable
phenomena. In the case of the nonconformist movement, the idea is to point out
how the movement’s narrative does not fit within the German constitutional order".

At this point, it is necessary to briefly outline the current legal state of affairs,
which provides the normative premise for possible intra-national intelligence
activities involving a new problem area. At a conference of federal and state
interior ministers in 2001, a definition system for politically motivated crimes
was developed, which allows both statistical categorization of recorded torts and
creates so-called problem areas (German Phdinomenbereich) for intra-national
intelligence services, enabling their recognition, analysis and, consequently,
(possible) operational control. Politically motivated crime includes acts directed
against the so-called free and democratic basic order, also referred to as the liberal
democratic basic order (German: freicheitlische demokratische Grundordnung,

Following the dissolution of the independent Land Office for the Protection of the Constitution
in Thuringia in 2014, the office now functions as a separate department of the ministry.
M.Lutterbeck,,, DasKindmusseinen Namenhaben!”- Die Querdenkerunddieverfassungsschutzrelevante
Delegitimierung des Staates, KSV Polizeipraxis, 27 X 2021, https://ksv-polizeipraxis.de/das-kind-
muss-einen-namen-haben-die-querdenker-und-die-verfassungsschutzrelevante-delegitimierung-
des-staates/ [accessed: 1 XII 2021].

B Ibid.
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FDGO), formulated in the German Constitution of 1949 (German Grundgesetz fiir
die Bundesrepublik Deutschland). This order is included in at least several articles
of the Constitution, including Articles art. 10 par. 2 pt. 2, art. 11 par. 2, art. 18
par. 1, art. 21 par. 2 and par. 3 pt. 1, art. 73 par. 1 pt. 10 lit. b), art. 87a par. 4 pt. 1
and art. 91 par. 1'% In addition, the concept of a free and democratic basic order
has been clarified in the case law of the Federal Constitutional Tribunal (German
Bundesverfassungsgericht) in 1952 and 2017. According to these interpretations,
the democratic basic order is a constituted order with (...) the exclusion of any
violence and arbitrariness, it introduces (...) the rule of law within the framework
of the law and order on the basis of the self-determination of the people in accordance
with the will of the relevant majority. (...) The basic principles of this order include at
least: respect for human rights as defined in the constitution, above all the individual’s
right to life and free development, the sovereignty of the people, the separation
of powers, the accountability of the government, the legality of the administration,
the independence of the courts®.

Politically motivated crime thus includes the entire range of torts against
statehood set out in the German Criminal Code (German Starfgesetzbuch), as
of 1998, including but not limited to: treason, treason against the country,
preparation of an attack war, election offenses, formation of organized terrorist and
criminal groups. In addition, the conceptual scope of this type of crime includes
common crimes, when circumstances emerge in the course of the investigation
indicating that the act was committed with political motives and fulfills
the prerequisites of violating the liberal-democratic basic order. Also included
in this conceptual scope are crimes directed against individuals and groups on
the basis of their proclaimed views, ethnicity, national origin, race, color, religion,
sexual orientation and others."”

In the practice of federal police and intra-national intelligence services,
politically motivated crime is captured in the problem areas already mentioned.
Problem areas should be understood as complex sociopolitical phenomena that
provide a subsoil for the radicalization processes of specific social groups and

" Grundgesetz fiir die Bundesrepublik Deutschland, Bundesministerium der Justiz, 23 V 1949, https://
www.gesetze-im-internet.de/gg/BJNR000010949.html [accessed: 2 XII 2021].

> Bundesverfassungsgericht, Urteil vom 23. Oktober 1952, 1 BvB 1/51, Neue Juristische Wochenschrift
(NJW) 1952, 1407, Leitsatz 2; zuletzt bestétigt mit Urteil vom 17. Januar 2017, 2 BvB 1/13, NJW
2017, 611, Rn. 531. Quoted from: ,, Politisch motivierte Kriminalitit” - Begriffserkldrungen, Deutscher
Bundestag, Wissenschaftliche Dienste (WD), 7 IX 2018, https://www.bundestag.de/resource/
blob/579832/%C3%89/WD-7-194-18-pdf-data.pdf, s. 4 [accessed: 11 XII 2021].

16 Last revision in 2021.

17, Politisch motivierte Kriminalitdt”..., p. 6.
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individuals and can lead to political extremism, as well as violence directed against
the constitutional order of a democratic state under the rule of law. Federal Bureau
of Investigation (German Bundeskriminalamt) since 2017 has distinguished four
problem areas of politically motivated crime, which can be attributed to circles
representing the extreme right or extreme left, so-called foreign ideologies, and
religiously motivated ideologies'.

Prior to the outbreak of the COVID-19 pandemic, the BfV covered the four
problem areas of politically motivated crime mentioned above with monitoring.
A subcategory of this type of crime relevant to domestic intelligence services
is political extremism. While there is no single, consistent definition of political
extremism, it is assumed in German terms to be efforts to dismantle the FDGO
and the state or its institutions based on the values and norms of the German
Constitution. Extremism thus seeks to replace the existing axionormative order with
its own arbitrary idea of legal, political and social order'. An important distinction
in the practice of German intelligence services is the separation of extremism
from political radicalism and the gradation of these terms. Political radicalism
is uncompromising claims that can be articulated, for example, in the form
of intransigent criticism of the prevailing political, social or economic system.
Radical attitudes and claims remain legal as long as they do not exceed the accepted
norms of accepting worldview pluralism and do not violate the FDGO.

The early stage of recognition of a new sociopolitical phenomenon by the special
services is a process at the intersection of social science methodology, quantitative
and qualitative analysis of the phenomenon in question. The analytical process with
standardized testing procedures should enable the classification of risks and their
assignment to the existing legal framework - FDGO and the BfV Act *'. The publicly
available BfV justification for establishing a new problem area is about 3,000

18 Cf. Politisch motivierte Kriminalitit, Bundeskriminalamt, https://www.bka.de/DE/UnsereAufgaben/
Deliktsbereiche/PMK/pmk_node.html [accessed: 27 XII 2021]; Verfassungsschutzbericht
2018, Bundesministerium des Innern, fir Bau und Heimat, https://www.bmibund.de/
SharedDocs/downloads/DE/publikationen/themen/sicherheit/vsb-2018-gesamt.pdf?__
blob=publicationFile&v=10, p. 23 et seq. [accessed: 28 XII 2021].

»Politisch motivierte Kriminalitdt”..., p. 8-9.

% Cf. Landesamt fiir Verfassungsschutz Bremen (Freie Hansestadt Bremen), Begriffserklarungen,
https://www.verfassungsschutz.bremen.de/ueber-uns/haeufig-gestellte-fragen-12276 [accessed: 28 XII
2021].

2 Cf. Gesetz tiber die Zusammenarbeit des Bundes und der Linder in Angelegenheiten des
Verfassungsschutzes..., s. 2. Paragraph 4(1,2) of the BfV Act contains both conceptual definitions and
indicates the prerequisites upon fulfillment of which the office is obliged to take action.
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characters in standardized typescript long®. Against this background, the procedure
of the service from North Rhine-Westphalia should be considered exemplary.
In an extraordinary report by the state’s Interior Ministry on the issue of conspiracy
theories and the nonconformist movement in the face of the coronavirus pandemic,
the justification alone for the national intelligence service’s coverage of the movement
takes up more than a few dozen pages®. The published document does not indicate
which specific analytical technique or data analysis software was used, it only hinted
that discourse analysis was used in developing the background material. However,
based on the available excerpt from the report, it is possible to reconstruct a pattern
of analytical handling of the found material. Regardless of the research tools used
in the discourse analysis by the service from North Rhine-Westphalia, the public
was presented with the structured result of observing the communication channels
of the nonconformist movement on the Telegram platform between April and May
2021. Thediscourseanalysis provided alook at the movement, which does nothave well-
developed and institutionalized structures acting on its behalf, but conducts intensive
communication through social media. The analysis was based on the assumption that
the discourse of nonconformists creates a specific framework of meaning and thus
group-specific constructions and definitions of social and political reality relating
to the coronavirus pandemic in Germany. This discourse generates both a worldview
field and concrete proposals for defining the situation and sets of more-or-less abstract
proposals for action for social actors?. Under the assumption that discourse exists
as an actual use of language and materializes in certain enduring dispositions that
reinforce and objectify intersubjectively shared worldviews, there is the possibility
of controlled insight into a given discourse”. The reconstruction of nonconformist
narratives should therefore lead to both an explication of the worldviews shared
in the formation and their categorization®® according to accepted FDGO norms.
The authors of the study point out that the discourse analyzed cannot be taken as
representative of the movement as a whole and of all nonconformist sympathizers and
opponents of sanitation restrictions, but is emblematic of the opinion formers setting
the tone for debates within the movement itself.

Cf. Neuer Phinomenbereich “Verfassungsschutzrelevante Delegitimierung des Staates”...

Sonderbericht zu Verschworungsmythen und ,Corona-Leugnern”, Ministerium des Innern des
Landes Nordrhein-Westfalen, May 2021, https://www.im.nrw/system/files/media/document/file/
Sonderbericht_2021_Verschwoerungsmythen_und_Corona-Leugner.pdf [accessed: 11 VI 2021].

Cf. R. Keller, Wissenssoziologische Diskursanalyse. Grundlegung eines Forschungsprogramms, ed. 3,
Wiesbaden 2011, p. 265.

3 Tbid, p. 266.

% Cf. P. Mayring, Qualitative Inhaltsanalyse. Grundlagen und Techniken, ed. 12, Weinheim, Basel 2015,
p. 15-16.
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The statements secured by the service from participants in conversations on
Telegram platform channels were then categorized according to FDGO’s concept
key. The report thus identifies areas where the movement’s narrative harms
the democratic and constitutional axionormative order. Of the more than a dozen
categories listed, it is worth noting those of the first order, that is, those derived
directly from the norms of the constitution. At the top of the hierarchy was placed
electoral law as a pillar of representative democracy. The election procedure itself
is not questioned, but the discourse reveals conspiracy tendencies, expressed
in statements about the impossibility of holding fair parliamentary elections.

FDGO standard

Elections as a democratic
procedure for selecting
representatives

These are all so-called sham elections.
As Honecker once said — the semblance
of democracy must be maintained

Elections are decided at Bilderberg Group meetings.
This is not a guess, it has already been proven

Diagram 1. Sample excerpts from conversations of nonconformist traffic channel users on Te-
legram platform — April 13, 2021.

Source: Compiled in-house based on: Sonderbericht zu Verschwirungsmythen und ,, Corona-Leugnern”, Mini-
sterium des Innern des Landes Nordrhein-Westfalen, May 2021, https://www.im.nrw/system/files/media/
document/file/Sonderbericht_2021_Verschwoerungsmythen_und_Corona-Leugner.pdf, p. 71, 72 [acces-
sed: 12 VI 2021].

Diagram 1 shows an example of the categorization scheme of secured conversations
of the most active chat users of the nonconformist movement. In the darker boxes
of the diagram are quotes from forum members, and in the upper part is the assigned
FDGO standard to which the quote refers. The authors of the study also point
to frequent references among conversation participants to terms used in the rhetoric
of the so-called “Reich Citizens” (German: Reichsbiirger)?”’. According to this

¥ An ultra-right-wing milieu with diverse ideologies, including noenazi, anti-Semitic, esoteric, which
is united by a lack of recognition of the statehood of the Federal Republic of Germany and a belief
in the continuity of the German Reich within the 1937 borders. The movement has been under
BfV surveillance since 2016. Cf. https://www.verfassungsschutz.de/DE/themen/reichsbuerger-und-
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rhetoric, Germany is not a fully sovereign state, and German citizens are purely
a staff (German: Personal) of the German company Firma BRD or BRD GmbH)*.
The principle of legality of the actions of public administration bodies (German:
Prinzip der Gesetzbindung) in the narrative of the nonconformists is undermined
with statements about the lack of rule of law, the arbitrariness of the government
and the arbitrariness of its decisions. Users of the forums are particularly critical
of the judiciary (Diagram 2).

FDGO standard

The principle of legality
of the action of public
administration bodies

(-..) a system that does not stick to its own rules (...)
comparable to the Enabling Act. How can the system
be won if it arbitrarily changes the rules of the game
(...) and has captured the judiciary (...) a state of
lawlessness

Germany is just a company, there
are naturally no state courts

Diagram 2. Sample excerpts from conversations of nonconformist traffic channel users on Te-
legram platform — April 13, 2021.

Source: Compiled in-house based on: Sonderbericht zu Verschwiorungsmythen und ,, Corona-Leugnern”, Mini-
sterium des Innern des Landes Nordrhein-Westfalen, May 2021, https://www.im.nrw/system/files/media/
document/file/Sonderbericht_2021_Verschwoerungsmythen_und_Corona-Leugner.pdf, p. 74 [accessed:
12 VI 2021].

The inadvertent references to the 1933 Enabling Act (German:
Ermachtigungsgesetz vom 24. Marz 1933), which allows the Reich government
to pass laws without requiring the approval of the Reichstag, are meant to indicate
the totalitarian inclinations of those in power and to be evidence of the unauthorized
domination of the executive over the legislative. In the following sections of the study

selbstverwalter/reichsbuerger-und-selbstverwalter_node.html [accessed: 11 XIT 2021].

8  Sonderbericht zu Verschworungsmythen..., p. 71.
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under review, elements of discourse detrimental to the FDGO are identified, which
derive indirectly from the democratic order of the rule of law and relate, among
other things, to the prohibition of the death penalty, hate speech against public
officials, including those holding a representative mandate, the right of citizens
to information and access to information by the public media. This collection also
includes anti-Semitic and relativizing themes of the National Socialist period taken
up by supporters of the movement.

The legitimization of violence against symbolic representations of the state,
including, among others, police officers, often finds an outlet in abstract fantasies
about the necessity of using force and making a radical transformation
of the oppressive - in the opinion of the movement’s sympathizers — socio-political
system of Germany, whose oppressiveness was to reach unprecedented proportions
during the pandemic. The stability of the German political scene is seen as
a deliberate, rational process of petrification of political life, aimed at appropriating
civil liberties and the state for a narrow political elite. Diagram 3 shows selected
conversations containing insinuations of possible violence.

FDGO standard

Renunciation
of violence
in public life

I have no idea if Querdenker is ,collaborating.”
But the next step would be violence. First of all,
completely unorganized! Streets, highways,
etc. would have to be blocked. Or just finally
get your ass up and (...)

Violence must never come first. But what if the
current dictatorship is impossible to stop otherwise?
Article 20 of the Constitution Question directed
to police and military: they should quickly remind
themselves of their oath of office

Diagram 3. Sample excerpts from conversations of nonconformist traffic channel users on Te-
legram platform — April 13, 2021.

Source: Compiled in-house based on: Sonderbericht zu Verschwirungsmythen und ,, Corona-Leugnern”, Mini-
sterium des Innern des Landes Nordrhein-Westfalen, May 2021, https://www.im.nrw/system/files/media/
document/file/Sonderbericht_2021_Verschwoerungsmythen_und_Corona-Leugner.pdf, p. 93, 99 [acces-
sed: 12 VI 2021].
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The diagrams presented in the article are for illustrative purposes and show
the analytical procedure scheme in the qualitative data processing method adopted.
What the reader sees as a structured summary is the result of categorizing sample
outputs (text samples), i.e., conversations secured over a given time period. Reading
all the conversation quotes selected by the North Rhine-Westphalia Constitutional
Protection Service and categorizing them led the domestic intelligence service
to believe that further observation was warranted and that the most radical
circles in the movement could be subjected to operational control. The incoherent
structure of the movement, the lack of a coherent (extremist) political agenda,
the influx of radical ideologies previously in the field of observation of the domestic
intelligence services (extreme right, extreme left) were not considered a rationale
for excluding the newly formed social movement from the field of interest
of the services. A structured analysis of the narratives of sympathizers and
entertainers of the nonconformist movement has shown that the discourse of at
least some supporters is shaped by hostility to the rudimentary norms and values
of the German Constitution.

Researchers observing German society in the era of the pandemic trace
the sources of social radicalization much deeper than the temporary eruption
of social discontent caused by the state of uncertainty and chaos prevailing at the time.
It is difficult to make definitive statements about the extent to which the pandemic
has been a direct cause or catalyst for the growing rift between the anti-pandemic
efforts of state institutions and public perception of both the coronavirus pandemic
itself as a sociobiological phenomenon and the temporary restrictions on certain
civil liberties and restrictions on public life introduced during it.

An attempt at a sociological description of the Querdenker movement

With the gradual tightening of public life during the first wave of the COVID-19
pandemic, a heterogeneous social movement opposed to federal and state
sanitary regulations began to form within Germany between March and April
2020. Restrictions on freedom of movement and assembly in particular raised
doubts among some citizens, which were seen as an unwarranted attack by state
institutions on basic freedoms and civil liberties. The relatively rapid development
and deployment of effective vaccines against Sars-CoV-2 and the mass vaccination
campaign have resulted in an influx of people in the movement who are skeptical or
hostile to the alleged “untested preparations”.

The Querdenker movement, whose supporters, as mentioned, describe
themselves as nonconformists, can be identified with all those who (allegedly) do
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not succumb to herd thinking about the dangers of the coronavirus pandemic.
The term Querdenker, as a term for a social group, also contains a verb element
(German: verb. querdenken or noun. verb. Querdenken), which would be close
to the concept of lateral thinking, i.e. thinking based on creativity, breaking out
of established patterns, remaining in opposition to familiar and routinized ways
of reasoning. The first nonconformist group was founded by Stuttgart-based social
activist Michael Ballweg in April 2020 and operates under the name Querdenken-
711%. During the first and second waves of the pandemic in Germany, the movement
gained more and more supporters. Significantly, Querdenker does not have a unified
institutionalized core or cores, such as the neo-Nazi or far-left movements, which
form themselves into associations or have their own (legal or not) political parties™®.
Rather, the movement resembles loosely affiliated groups with often conflicting
political affiliations, and there are some that do not articulate any political slogans,
but appeal primarily to the traditions of civil and social disobedience. These groups
go by different names depending on the state and are often ephemeral in nature.
Currently, there is no accurate sociometric data on this movement. The Federal
Office for the Protection of the Constitution refrains from making public even
an estimate of its numbers. The difficulty in compiling a full sociological cross-section
of the nonconformist movement lies in its aforementioned noninstitutionalized
nature and its high degree of dispersion and diversity of worldviews. The movement
is a conglomeration of incoherent groups and milieus, i.e. grassroots movements,
extreme neo-Nazi groups, anti-Semitic groups, groups adhering to the QAnon pseudo-
theory®, conspiracy theory proponents, esoteric movements, anti-vaccinationists.
Among the movement’s active and prominent supporters and participants
in anti-COVID protests are also natural medicine practitioners, environmentalists,

»  The numerical part of the name comes from the area code for Stuttgart; other groups also use the area
codes of the cities in which they are founded. For example, a group in Hanover has adopted the name
Querdenken-511. Cf. https://querdenken-711.de/ [accessed: 4 IX 2021]; https://querdenken-511.de/
[accessed: 4 1X 2021].

% Despite their high degree of fragmentation and often clandestine activities, both neo-Nazi groups and
those associated with the extreme left have institutionalized oversight organizations (so-called roof
organizations, German: Dachorganisation), financial or advocacy background. The disconnection
of small groups and their operation in a hermetic environment remains a worrying phenomenon
for police and counterintelligence services. A good example to illustrate the problem is the activities
of the National Socialist Underground (German: Nationalsozialistischer Untergrund, NSU), a neo-
Nazi terrorist group in Germany. Cf. Ch. Scheuermann, Der braune Virus, ,Der Spiegel” 2011, No. 51,
p. 63 et seq.

3 Cf. Was ist QAnon?, ,Tagesschau”, 4 VIII 2020, https://www.tagesschau.de/faktenfinder/qanon-
faq-101.html [accessed: 8 IX 2020].
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low-cost publishers and alter-globalists®>. An important role in the formation
ofthe movement, its activation and spread is played by the Internet and the social media
platforms operating within it, such as Facebook and YouTube. For the mobilization
of the movement and the exchange of world views, the free communication
platform Telegram, created by a Russian-born entrepreneur®, is of great importance.
There are 2,500 channels in Telegram messenger associated with the movement;
the Querdenken-711 groups channel was watched by 60,000 users at the end of June
2021, and more than 100,000 people at the peak of popularity in 2020**. According
to available data, the movement is credited with organizing more than 100 protests
across the country. Large gatherings occurred in Frankfurt am Main, Regensburg,
Wiesbaden and Diisseldorf. The demonstrations were attended by several hundred
to over a thousand people. So far, the largest gathering related to the movement
was held in Berlin on August 29, 2020. It was attended by about 40,000 people.
Some demonstrators tried to force their way into the Federal Parliament building,
the historic home of the Reichstag. The demonstration was disbanded by the police.
The Land Office for the Protection of the Constitution of Baden-Wiirttemberg
in December 2020 received approval for operational control of the Querdenken-711
movement, and from April 2021 the BfV placed the entire movement under
observation, including the possibility of operational control of its most active
representatives®. As emphasized by Bavarian Interior Minister Joachim Herrmann
(Christian Social Union in Bavaria, German: Christlich-Soziale Union in Bayern
e.V.,, CSU), the nonconformist movement is a very heterogeneous collection
of individuals whose worldview ranges from citizens who wish to emphasize
theimportance of basic constitutional rights, such as freedom of assembly, to fanatical
anti-vaccinationists and those who challenge the democratic order of the state and
the legitimacy of state power®. In addition, the movement, through its networked
nature, as well as its apparent rhetoric targeting anti-pandemic restrictions in the first

2 Cf. M. Butter, Die neue Querfront, ,Der Spiegel” 2021, No. 2, s. 40-41; W. Benz (Hrsg.), Querdenken.

Protestbewegung zwischen Demokratieverachtung, Hass und Aufruhr, Berlin 2021.

Cf. M. Hoppenstedt, Was die Politik gegen Telegram unternehmen kann, ,Der Spiegel’, 14 XII

2021, https://www.spiegel.de/netzwelt/telegram-was-die-politik-gegen-die-gefaehrliche-chat-app-

unternehmen-kann-a-7245e6fd-b057-41b9-9b50-69095458cd54 [accessed: 15 XII 2021].

# L. Jakobi, Politologe: “Querdenker” suchen sich neue Themen, mdr Aktuell, 17 VI 2021, https://
www.mdr.de/nachrichten/deutschland/gesellschaft/corona-querdenken-bewegung-ende-100.html
[accessed: 20 VI 2021].

* M. Gotschenberg, “Querdenker” werden nun bundesweit beobachtet. .. [accessed: 25 IV 2021].

¢ B.Oswald, Querdenker: Wer sie sind - und wie sich die Bewegung entwickelt, BR24, 7112021, https://www.
br.de/nachrichten/deutschland-welt/die-querdenker-eine-heterogene-protestbewegung,SO9TvdX
[accessed: 8 IV 2021].
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place, is the perfect platform for extremists to access a segment of society that is not
politically active outside of democratic norms of participation. A similar view is
held by Baden-Wiirttemberg Interior Minister Thomas Strobl, who, in justifying
the LfB’s inclusion of the movement under observation, noted in December 2020
that most of the participants in the protests could not be considered extremists,
and that the Querdenken-711 movement and its regional annexes, as well as
the extremists who appear around them, should be subject to observation®.

The Querdenker movement poses a public order challenge to be faced by
the federal police and the states’ police services, and remains a test case for effectively
identifying and selectively separating citizens exercising their right to demonstrate
and articulate their views from the radical and extremist movements that are part
of the nonconformist movement. The agenda turned against state institutions
within the nonconformist movement was particularly actively promoted by extreme
right-wing circles, which tried to use the movement’s slogans for their own political
purposes®. There is also clear regional variation for the most active groupings
of the movement. In Germany’s eastern states (Saxony), the most dynamic groups
come from neo-Nazi circles and Reich Citizens, while in Germany’s southwestern
states (Baden-Wiirttemberg) circles of leftist provenance are becoming visible,
including former activists of alternative environmental movements and Western
Communists®.

A team of sociologists from the University of Basel conducted an empirical
study under the direction of Professor Oliver Nachtwey among participants
in anti-COVID demonstrations and users of the nonconformist movement’s
information exchange channels on Telegram. German-speaking countries -
Germany, Austria and Switzerland - were covered. The main part of the survey
was carried out via the Internet. The survey form, to which the researchers posted
a link in communication channels, was filled out by 1150 people. The data obtained
cannot be considered representative due to limited knowledge of the movement’s
population and difficult access to its sympathizers, as well as due to the researchers’
capture of respondents’ projections, which aimed to portray the movement only
in a positive light*. However, they provide a good deal of material for further

7 Ibid.
3 Ibid.

¥ ,Querdenker” im Stidwesten entstammen linksalternativem Milieu, ,Der Tagesspiegel’, 22 XI 2021,
https://www.tagesspiegel.de/politik/studie-sieht-klare-unterschiede-zu-sachsen-querdenker-im-
suedwesten-entstammen-linksalternativem-milieu/27824108.html [accessed: 22 XI 2021].

Q. Nachtwey, R. Schifer, N. Frei, Politische Soziologie..., p. 4 et seq.
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quantitative and qualitative research and give interesting insights into the habitual
patterns of worldview orientations of participants and supporters of the movement.

From the results, a rough picture of the social structure of those who support
the movement emerges. Supporters are middle-aged (average age47), with 75 percent
of those surveyed falling into the 38+ range. There are more women (60 percent)
than men (38 percent) in the group. Of those surveyed, 31 percent have at least
a high school diploma, and 34 percent have a university degree, which is less than
twice the German national average (18.5 percent of the population has a university
degree)*'. As a combined category of people with secondary and higher education,
this group is dominant (65 percent). Respondents overwhelmingly include those
in permanent gainful employment - full-time (35 percent), part-time (22 percent)
and freelancers (25 percent). Retirees make up 9 percent of respondents, housewives
6 percent, and the unemployed only 3 percent*.

Answers to questions about self-defining class affiliation and political
affiliations provide interesting data. More than 66 percent of respondents describe
themselves as belonging to the middle class, with 32 percent in the upper middle
class and 34 percent in the lower middle class. The working class, according
to the declaration, belongs to just over 8 percent of respondents, and the upper
class to just 0.89 percent.”* The electoral preferences of those surveyed were
inversely proportional to the configuration of the ruling coalition at the federal
level in Germany at the time. When asked which party you chose in the last
parliamentary elections, 10 percent said they voted for the Christian Democratic
Union (CDU/CSU), while 6 percent said they voted for the Social Democratic Party
of Germany (SPD). The traditional so-called people’s parties (CDU/CSU, SPD)*
are second on the list to groups that were in parliamentary opposition at the time.
Twenty-three percent of respondents said they would vote for the Greens (German:
Die Griinen), 18 percent for the Left (German: Die Linke), and 15 percent for
Alternative for Germany (German: Alternative fiir Deutschland). Smaller political
groups received their votes from 21 percent of those surveyed, such as the Party

. Tbid, p. 7, 51.
2 Ibid, p. 7.
# Ibid, p. 9.

* A people’s party (German: Volkspartei) in the German context should be understood as a party that
does not represent the interests of one or more social groups, such as socialist parties, which were
limited to representing the interests of the working class exclusively. People’s parties in Germany
include all sectors of society in their program and address it as broadly as possible.
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(German: Die Partei) with 4 percent, and the Animal Protection Party (German:
Die Partei Mensch Umwelt Tierschutz) with 1 percent®.

A declarative characteristic inherent in the movements supporters is a high
level of alienation from the institutions of the democratic state, the mainstream media
(public media, high-circulation press, major news portals) and expert knowledge.
Of the 1150 respondents, more than 36 percent of those surveyed indicated that
they were very dissatisfied with the state of democracy in Germany. The remaining
30 percent are distributed on a scale in successive ranges of dissatisfaction after
the most extreme negative response*. Respondents showed even more skepticism
when asked about the reliability of media reporting of protests against sanitation
restrictions. More than 85 percent of those surveyed indicated that the traditional
media are deliberately distorting the image of the protests, and more than 63 percent
of respondents fully agree with the statement that the tone in the coronavirus
debate is set by false experts (German: falsche Experten). There is also a great deal
of skepticism in assessing the federal government’s counter-pandemic efforts.
The claim that the pandemic narrative is being dramatized and exaggerated by
the government is fully agreed with by more than 76 percent of respondents, and
the claim that the government is creating unnecessary fear among citizens is fully
supported by more than 86 percent of respondents®’.

Like political scientists observing and commenting on the phenomenon
of social protests against pandemic restrictions, researchers at the University
of Basel also point out the movement’s enormous social and worldview diversity.
They claim that (...) we are dealing not with one, but with multiple, often incompatible
groups*®. Contrary to popular opinion about the low social status of the movement’s
participants and supporters, the survey data seems to contradict such claims. Nor
would past electoral preferences indicate an alarming share of extreme political
groups, such as the National Democratic Party of Germany - The People’s Union
(German: Nationaldemokratische Partei Deutschlands - Die Volksunion) or
the German Communist Party (German: Deutsche Kommunistische Partei)
in declared sympathies.

The quantitative research was complemented by ethnographic (participatory)
observations. A group of researchers took part in two legal gatherings called by
the nonconformist movement - on October 4, 2020, a demonstration in Constance
was observed by 14 researchers, and on November 7, 2020, 9 researchers were

# 0. Nachtwey, R. Schifer, N. Frei, , Politische Soziologie...., p. 10 et seq.
* Ibid, p. 38. The question adopts a ten-point scale, where: 0 — very dissatisfied, 10 - very satisfied.
7 Ibid., p. 12-14.

% Ibid, p. 51.
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sent to Leipzig®. What emerges from the observations is a picture of the agenda
of the movement’s leaders and those participating in the demonstrations.
Animportant component of the discourse is the perception of reality in dichotomous
categories — us vs. them. In addition to integrating the group, the collective “we” plays
an important identity role, in which there is an elitization of the shared worldview
of people who “see more,” who do not succumb to collective panic and government
narratives about pandemics. “They” constitute a conformist majority and, above all,
a ruling class that does not fulfill its representative function, and the government’s
oppressive actions against its own citizens are dictated by the unconstitutional and
arbitrarily imposed will of the executive branch, reinforced by the alleged situation
of a “permanent state of emergency.”*’. Significantly, the discourse of the movement’s
supporters breaks with the role of victim and readily presents committed supporters
as the de facto guardians of the German Constitution.

Some “barometric” and contextual clues to the sources of the deepening
polarization, which is increasingly evolving into spontaneous, violent and
heterogeneous in its sociometric structure expressions of social discontent, are
provided by both empirical studies conducted by the Federal Police and university
research units, as well as somewhat more theoretical analyses of the last few
years attracting public attention in Germany. Almost a year ago, an article by
Dirk Kurbjuweit, one of the leading columnists at the Hamburg-based magazine,
appeared in the widely read and opinionated German socio-political weekly Der
Spiegel. Its author described the phenomenon of ephemeral and unexpected
outbreaks of public discontent, mainly against the public policies of the federal
government and the states®’. The spontaneous and sometimes violent protests by
thousands of German citizens against further restrictions on public life in the era
of the coronavirus pandemic have served the publicist to ask questions about
the deeper sources of social frustration and who is the so-called Wutbiirger (freely
translated — angry citizen),a participantin anti-COVID protests and demonstrations,
who is not necessarily recruited from far-right or far-left circles, and until recently
remained on the electoral spectrum of the parties present in parliament. Kurbjuweit
and other keen observers of German public life seek answers to the questions that
have been bothering them in a widely discussed publication by German sociologist

# Ibid, p. 55.

%0 Cf. ibid, p. 57 et seq.; V. Weiss, Verschworungsglaube in der Pandemie, “Soziale Probleme” 2021,
No. 32, p. 183-192 — manuscript of a lecture delivered on November 8, 2021 at the Free University
of Berlin as part of the series “Andere als Gefahr - die Gefdhrdung des Anderen. Die Pandemie als
gesellschaftliches Problem”. Record in possession of the author of the article.

! Cf. D. Kurbjuweit, Das Jahrzehnt des Wutbiirgers, ,Der Spiegel” 2020, No. 42, p. 46-47.
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and cultural studies scholar Andreas Reckwitz entitled Das Ende der Illusionen.
Politik, Okonomie und Kultur in der Spéitmoderne, previously known mainly
in academic circles. Published in 2019, the analysis of modern societies provides
an in-depth diagnosis of the transformations that the sociologist believes are about
to take place in Western post-industrial societies. While rapid industrialization and
the entrenchment of the welfare state, particularly in Western Europe in the first four
post-war decades of the 20th century, brought stable economic growth and relative
prosperity, observed social inequality was still defined in the traditional vocabulary
of sociology by terms such as class, social stratification, and social conflict. The source
of tensions was said to be the unequal distribution of wealth in society, inevitably
leading to stratification, which becomes a hotbed of social conflict®™ Reckwitz
notes that in Western societies today, more than class conflict, there is a fracture
in the social structure, the dynamics of which are shaped not so much by deepening
economic stratification, but by conflicts centered around values, identity or the scope
of civil liberties. In his analysis, Reckwitz takes a look at the class, which he sees
as a stabilizer of Western liberal democracies and the social consensus, according
to which the violent articulation of social discontent was usually canalized on
the margins of political life. The German sociologist argues that this - until recently
stable - majority “middle” is eroding and disintegrating into increasingly atomized
groups that do not represent collective interests, but increasingly heterogeneous
worldviews and attitudes. Symptomatic of the described transformation is to be,
among other things, the breaking of political ties between traditional parties and
their electorate. This leads to a lack of political representation for increasingly large
segments of society and a progressive exodus of citizens from the center toward more
radical circles that offer easy solutions to increasingly complex social problems®.
It is worth recalling at this point the words of Minister Reul, cited at the beginning
of this article, in which he expressed concern that the coronavirus pandemic is
a challenge not only to public health, but also to state security and social cohesion
and solidarity. As ad hoc studies conducted by researchers at the University of Basel
have also shown, the influx of the middle class - the representative of the democratic
consensus to date and the stabilizer of the political order in Germany - into radical
circles may raise legitimate concerns. In the short term, the problem of social order
in the context of the COVID-19 pandemic is undoubtedly a challenge for law

52 A. Reckwitz, Das Ende der Illusionen. Politik, Okonomie und Kultur in der Spitmoderne, Berlin 2020,
p. 63 et seq.

3 Ibid, p. 90 et seq. Cf. also: R. Lukenda, Verdringt, vernachlissigt und vergessen? Die classes
populaires als neue/alte ,,Paragesellschaft”?, in: T. Hiergeist et al., Paragesellschaften. Imaginationen -
Inszenierungen - Interaktionen in den Gegenwartskulturen, Berlin 2021, p. 25 et seq.
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enforcement agencies. Pent-up emotions and public sentiment in the face of high
uncertainty caused by the pandemic create favorable conditions for radicalization.
In the long term, the described phenomenon of the nonconformist movement is
likely to weaken with the end of the pandemic, but it may also evolve in an unexpected
direction, shifting the focus to another element of socio-political reality. Political
extremism itself and its extreme form - politically motivated terrorism - are no
strangers to the recent history of German statehood>. However, the mechanism
of social delegitimization of the democratic institutions of the state, the deepening
distrust not so much of politics, but of the principals of democratic order, the tri-
partite division of power, or even suspicion of the informational role of the media
are becoming an attractive narrative for increasingly broader social groups that
have so far advocated the maintenance of social homeostasis, which is most fully
expressed in the acceptance of the democratic rules of the rule of law.

Summary

As Katja Gloger and Georg Mascolo rightly point out in their book Ausbruch.
Innenansichten einer Pandemie, an attempt to reconstruct the impact
of the COVID-19 pandemic on the German state and its society, this unique
event in recent German history (and beyond) is also a kind of stress test for states’
organizational capabilities in times of crisis and rapid adaptation to changing
conditions that determine state security. It's no secret that Germany’s federal
government and state governments have been expecting attacks on critical
infrastructure, healthcare computer systems or the financial sector, among others.
It was here that the “soft underbelly” of the state was seen, which could be vulnerable
to criminal organizations or other states seeking competitive advantages in areas
ofinterest. The social impact of the pandemic crisis seemed completely unpredictable.
Internal security and public order have focused most of the German public’s
attention. This is not much of a surprise, given that the pandemic has affected almost
every aspect of daily life. The need to maintain a high degree of discipline and social
solidarity in the face of a pandemic has intensified waves of protests directed against
the regulatory policies of governments at the land and federal levels. The emergence

After 1945, both West Germany and GFR (after reunification) faced at least several waves of political
terrorism. Since the 1930s, at least three generations of terrorist networks linked to the far-left
ideology of the Red Army Faction (German: Rote Armee Fraktion) have been active, and in recent
decades the most notorious acts of terror have been carried out by the neo-Nazi group NSU.

> K. Gloger, G. Mascolo, Ausbruch. Innenansichten einer Pandemie, Miinchen 2021.
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of a new social movement preaching radical slogans was considered a significant
phenomenon from the point of view of protecting the state’s constitutional order.
Both the heterogeneous social structure of the movement and the lack of a coherent
political agenda cause difficulties in accurately defining the phenomenon and thus
in precisely delineating the problem area for the secret services. What distinguishes
the movement is its rather negative definition of the current state system and social
order, with a mix of different kinds of affects, ranging from deep disillusionment with
the electrified political scene, through frustrations stemming from intersubjectively
shared inconsistencies between one’s own judgments and assessments of reality and
the actions of representative authorities, to the open expression of more radical
emotions, such as hostility and hatred towards the symbols of the democratic state,
including elected representatives or public officials.

This phenomenon is one of the social phenomena of the pandemic period
in Germany and has implications for state security and social cohesion®. For
the moment, it seems that the main risk factor for internal security in Germany
in the context of the described phenomenon is the possible conversion of social
frustration into violence and actions of a terrorist nature against representatives
oflegally elected state authorities. The first major warning sign was a series of arrests
of participants in the “Dresden Offline-Vernetzung” channel on the Telegram
platform, which followed a journalistic investigation by public broadcaster ZDF
in early December 2021. The group of active users of the Dresden chat room
numbered about 100. From among this group, aradicalized member began to emerge,
exchanging information about plans to assassinate Saxon Prime Minister Michael
Kretschmer. A notable phenomenon in the disclosed correspondence is the process
of inspiring and motivating each other to take increasingly radical steps. The group’s
administrator, appearing under the pseudonym “Daniel,” called on the forum to be
uncompromising and, as a last resort, to use weapons. In addition to online fantasies
of violence, the core of the group held clandestine meetings in one of Dresden’s parks.
After the group’s meeting, one of the participants ascertained the arrangements for
plans to “cut off” (German: absdgen) the prime minister of the state”. Searches
in Dresden and Heidenau revealed both white weapons (crossbows) and firearms,
their components and ammunition. In response to press inquiries, a spokesman
for the Saxony State Investigation Office (German: Landeskriminalamt) indicated

¢ Cf. e.g. U. Beck, Spoteczetistwo ryzyka. W drodze do innej nowoczesnosci, ttum. S. Ciesla, Warszawa
2004; A. Reckwitz, Die Gesellschaft der Singularititen. Zum Strukturwandel der Moderne, Berlin 2017.

7 A. Ginzel, H. Merker, Ch. Rohde, Mordpline gegen Kretschmer auf Telegram, ZDF, 7 XII 2021, https://
www.zdf.de/nachrichten/politik/corona-leugner-sachsen-kretschmer-mordplaene-telegram-100.
html [accessed: 8 XII 2021].
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that the ongoing operations against the detainees are related to suspected planning
of a grave crime threatening the state®. This is the most serious incident so far, and it
stems from the radicalization process of the most active actors in the nonconformist
movement.

The dynamics of the movement are likely to weaken as the pandemic
stabilizes and the coronavirus evolves into an endemic phenomenon. The official
end of the pandemic will cause a natural disintegration of the environment
of the adventurously consolidated around the subject. Social radicalization
in the face of a pandemic is not just a specifically German phenomenon, but
rather a multifactorial process, increasingly encountered in so-called consolidated
democracies®, with local differences and conditions. The common ground for
the crystallization of this phenomenon is largely due to society’s experience of a state
of great uncertainty and permanent risk, including epidemics, armed conflicts,
environmental disaster, the financial collapse of global capital markets, stratifying
social tensions, accompanied by the structural transformation of post-industrial
societies signaled in the text.

When looking for arguments to support the research hypothesis posed
at the beginning of the article, it is worth noting the more enduring element
ofradicalization processes, which wasalso signaled by researchers from the University
of Basel. The high level of alienation from political life in Germany among
the movement’s supporters indicates a growing distance from the democratic state
and its institutions and the current form of representative democracy. In the long
term, this state of affairs may lead to an affective transfer of frustrations stemming
from a sense of vacuum in political representation to elected representatives or
symbols of current statehood. An outlet for such attitudes and worldviews may
be provided by more-or-less coordinated acts of violence, which will evolve from
the alienated group’s notions of the “right” social and political order, which it does
not believe to be realized. This may be a long-term process of radicalization that
will be difficult for the country’s intelligence services, especially in the initial phases,
to properly identify and categorize and distinguish from the forms of criticism
of the democratic axionormative order that are well-established and acceptable
in German political culture.

8 Cf. Razzia bei Telegram-Gruppe in Dresden - mehrere Waffen gefunden, mdr, 15 XII 2021, https://
www.mdr.de/nachrichten/sachsen/razzia-dresden-mordplaene-kretschmer-100.html [accessed:
16 XII 2021].

¥ Cf. ]J. Linz, A. Stepan, Problems of Democratic Transition and Consolidation Southern Europe, South
America, and Post-Communist Europe, Baltimore 1996.
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As the example of the nonconformist movement has shown, a major analytical
challenge for Germany’s domestic intelligence services will remain the effective
identification of ephemeral social movements using radical discourse and creating
favorable conditions for new forms of political extremism, not to mention
the potential for other state and non-state actors to influence pent-up public
emotions. According to data from the East StratCom task force (part of the European
External Action Service), which works on countering disinformation in addition
to strategic communications, more than 110 disinformative messages related
to the coronavirus pandemic spread on social media during the initial period
ofthe pandemicin Europe (until the end of March 2020). Accordingto theresearchers,
the sources of the disinformation noted at the time lead to the Russian Federation®.
The Chinese narrative also resonates in Europe, especially that relating to the PRC’s
international standing and its successes in fighting the pandemic®'. Coronasceptics’
communication channels can easily be used to multiply both disinformation and
propaganda. A good example are the channels run by journalists, columnists and
bloggers respected by members of the Ouerdenker movement — Boris Reitschuster
(300,000 subscribers to the channel on the Telegram platform), Bodo Schiffmann
and Ken Jebsens. Not only do they mediate information about the virus through
the Russian broadcaster Russia Today’s media platform, which functioned until
recently, but they have also been incorporating the Russian narrative about the war
in Ukraine into their own communications on platforms dedicated to the pandemic
since the beginning of the Russian invasion. In addition, it is presented as
source knowledge, legitimizing an “alternative” view of commonly held views®.
The methods and content of communication in the coronasceptic movement,
the methods of social engineering used by foreign actors to shape public opinion
in the face of a pandemic and, as the Russian invasion in Ukraine shows, the methods
of propaganda used during armed conflicts deserve a separate study.

% Cf. U. Hottelet, Woher stammen die Falschnachrichten zum Coronavirus?, ,Die Zeit”, 20 III 2020,
https://www.zeit.de/digital/internet/2020-03/fake-news-covid-19-vorwurf-russland-usa  [accessed:
251V 2021]; The Virus to Liberate us from Freedom, EU vs Disinfo, 19 III 2020, https://euvsdisinfo.eu/
the-virus-to-liberate-us-from-freedom/ [accessed: 25 IV 2021].

¢ Cf. Ch. Johnson, W. Marcellino, Reining in COVID-19 Disinformation from China, Russia, and
Elsewhere, RAND Corporation, 19 XI 2021, https://www.rand.org/blog/2021/11/reining-in-covid-
19-disinformation-from-china-russia.html [accessed: 12 1T 2022].

¢ Cf. L. Kirschbaum, Putins Plattformprediger, ,Frankfurter Allgemeine Zeitung’, 17 III 2022, https://
www.faz.net/aktuell/feuilleton/medien/russische-propaganda-in-telegram-gruppen-von-corona-
leugnern-17885654.html [accessed: 18 IIT 2022].

323



INTERNAL SECURITY REVIEW
No. 27 (14) 2022

References

Beck U., Spoteczeristwo ryzyka. W drodze do innej nowoczesnosci, ttum. S. Ciesla, Warszawa
2004.

Benz W. (Hrsg.), Querdenken. Protestbewegung zwischen Demokratieverachtung, Hass und
Aufruhr, Berlin 2021.

Bohnsack R., Rekonstruktive Sozialforschung. Einfiihrung in Methodologie und Praxis quali-
tativer Forschung, Wiesbaden 1999.

Brinker K. (Hrsg.), Text- und Gesprichslinguistik. Ein internationales Handbuch zeitgendssi-
scher Forschung, Berlin-New York 2000.

Burzan N, Soziale Ungleichheit. Eine Einfiihrung in die zentralen Theorien, Wiesbaden 2011.
Butter M., Die neue Querfront, ,,Der Spiegel” 2021, No. 2.
Gloger K., Mascolo G., Ausbruch. Innenansichten einer Pandemie, Miinchen 2021.

Hiergeist T. i in., Paragesellschaften. Imaginationen — Inszenierungen — Interaktionen in den

Gegenwartskulturen, Berlin 2021.

Keller R., Wissenssoziologische Diskursanalyse. Grundlegung eines Forschungsprogramms,
ed. 3, Wiesbaden 2011.

Kurbjuweit D., Das Jahrzehnt des Wutbiirgers, ,Der Spiegel” 2020, No. 42.

Linz J.J., Stepan A., Problems of Democratic Transition and Consolidation. Southern Europe,

South America, and Post-Communist Europe, Baltimore 1996.

Mayntz R., Holm K., Hiibner P., Wprowadzenie do metod socjologii empirycznej, transl.
W. Lipnik, Warszawa 1985.

Mayring P., Qualitative Inhaltsanalyse. Grundlagen und Techniken, ed. 12, Weinheim, Basel
2015.

Moroska-Bonkiewicz A., ,Urzgd Ochrony Konstytucji” jako organ bezpieczeristwa ustrojowe-
g0 REN. Problematyka funkcjonowania w panistwie demokratycznym, ,Rocznik Bezpieczen-

stwa Miedzynarodowego” 2013, vol. 7, p. 181-199.
Scheuermann Ch., Der braune Virus, ,Der Spiegel” 2011, No. 51.

Schindler G., Wer hat Angst vorm BND? Warum wir mehr Mut beim Kampf gegen die Bedro-
hungen unseres Landes brauchen. Eine Streitschrift, Berlin 2020.

324



ALEKSANDER GOWIN
Querdenker. New social movement under observation...

Schoningh E, Geheime Hiiter der Verfassung. Von der Diisseldorfer Informationsstelle zum
ersten Verfassungsschutz der Bundesrepublik (1947-1961), Paderborn 2004.

Reckwitz A., Das Ende der Illusionen. Politik, Okonomie und Kultur in der Spitmoderne,
Berlin 2020.

Reckwitz A., Die Gesellschaft der Singularititen. Zum Strukturwandel der Moderne, Berlin
2017.

Weiss V., Verschworungsglaube in der Pandemie, ,,Soziale Probleme” 2021, No. 32, p. 183-192.

Internet sources

Auswirkungen von COVID-19 auf die Kriminalititslage in Deutschland, (Managment-
fassung), Bundeskriminalamt, 16 VI 2021, https://www.bka.de/SharedDocs/Downloads/
DE/Publikationen/JahresberichteUndLagebilder/Covid Auswirkungen/covid Auswirkun-
gen.pdf?__blob=publicationFile&v=7 [accessed: 151 2022].

Ginzel A., Merker H., Rohde Ch., Mordpline gegen Kretschmer auf Telegram, ZDF, 7 XII
2021, https://www.zdf.de/nachrichten/politik/corona-leugner-sachsen-kretschmer-mord-
plaene-telegram-100.html [accessed: 8 XII 2021].

Gotschenberg M., “Querdenker” werden nun bundesweit beobachtet, ,Tagesschau”, 28 IV
2021, https://www.tagesschau.de/inland/verfassungsschutz-querdenker-103.html [accessed:
412021,251V 2021].

Hoppenstedt M., Was die Politik gegen Telegram unternehmen kann, ,,Der Spiegel’, 14 XII 2021,
https://www.spiegel.de/netzwelt/telegram-was-die-politik-gegen-die-gefaehrliche-chat-app-
-unternehmen-kann-a-7245e6fd-b057-41b9-9b50-69095458cd54 [accessed: 15 XII 2021].

Hottelet U., Woher stammen die Falschnachrichten zum Coronavirus?, ,Die Zeit”, 20 111 2020,
https://www.zeit.de/digital/internet/2020-03/fake-news-covid-19-vorwurf-russland-usa
[accessed: 25 TV 2021].

https://euvsdisinfo.eu/the-virus-to-liberate-us-from-freedom [accessed: 21 IV 2022].
https://querdenken-511.de/ [accessed: 4 IX 2021].

https://querdenken-711.de/ [accessed: 4 IX 2021].

https://t.me/QUERDENKEN_711 [Telegram channel] [accessed: 4 IX 2021].
https://t.me/querdenken511 [Telegram channel] [accessed: 4 IX 2021].

https://www.bka.de [accessed: 15 12022].

325



INTERNAL SECURITY REVIEW
No. 27 (14) 2022

https://www.bmi.bund.de/DE/startseite/startseite-node.html [accessed: 17 II 2022].

https://www.bundeswehr.de/de/organisation/weitere-bmvg-dienststellen/mad-bundesamt-
-fuer-den-militaerischen-abschirmdienst/aufgaben-mad [accessed: 17 II 2022].

https://www.im.nrw/themen/verfassungsschutz [accessed: 10 XI 2021].
https://www.verfassungsschutz.bremen.de [accessed: 12 XII 2021].
https://www.verfassungsschutz-bw.de/,Lde/Startseite [accessed: 12 XII 2021].
https://www.verfassungsschutz.de [accessed: 12 XII 2021].

Jakobi L., Politologe: “Querdenker” suchen sich neue Themen, mdr Aktuell, 17 VI 2021,
https://www.mdr.de/nachrichten/deutschland/gesellschaft/corona-querdenken-bewegung-
-ende-100.html [accessed: 20 VI 2021].

Johnson Ch., Marcellino M., Reining in COVID-19 Disinformation from China, Russia, and
Elsewhere, RAND Corporation, 19 XI 2021, https://www.rand.org/blog/2021/11/reining-in-

-covid-19-disinformation-from-china-russia.html [accessed: 12 II 2022].

Kirschbaum L., Putins Plattformprediger, ,Frankfurter Allgemeine Zeitung®, 17 III 2022,
https://www.faz.net/aktuell/feuilleton/medien/russische-propaganda-in-telegram-grup-

pen-von-corona-leugnern-17885654.html [accessed: 18 III 2022].

Lutterbeck M., ,Das Kind muss einen Namen haben!” — Die Querdenker und die verfassun-
gsschutzrelevante Delegitimierung des Staates, ,KSV Polizeipraxis’, 27 X 2021, https://ksv-
-polizeipraxis.de/das-kind-muss-einen-namen-haben-die-querdenker-und-die-verfassun-

gsschutzrelevante-delegitimierung-des-staates/ [accessed: 1 XII 2021].

Minister Reul stellt Verfassungsschutzbericht und bundesweit erstes Corona-Lagebild vor
22. Juni 2021, Verfassungsschutzbericht und bundesweit erstes Corona-Lagebild, Das Lande-
sportal Wir in NRW, https://www.im.nrw/system/files/media/document/file/VS_Bericht_
NRW_2020.pdf [accessed: 23 VI 2021].

Nachtwey O., Schifer R., Frei N., Politische Soziologie der Corona-Proteste, Universitit Basel,
17 XII 2020, https://edoc.unibas.ch/80835/1/20210118133822_6005813e51e0a.pdf [acces-
sed: 28 VII 2021].

Neuer Phinomenbereich “Verfassungsschutzrelevante Delegitimierung des Staates”, Bunde-
samt fiir Verfassungsschutz, https://www.verfassungsschutz.de/SharedDocs/kurzmeldun-
gen/DE/2021/2021-04-29-querdenker.html [accessed: 30 VII 2021].

326



ALEKSANDER GOWIN
Querdenker. New social movement under observation...

Oswald B., Querdenker: Wer sie sind - und wie sich die Bewegung entwickelt, BR24, 7 11 2021,
https://www.br.de/nachrichten/deutschland-welt/die-querdenker-eine-heterogene-protest-
bewegung,SO9TvdX [accessed: 8 IV 2021].

Politisch motivierte Kriminalitit im Jahr 2020 — Bundesweite Fallzahlen, Bundeskriminalamt,
Bundesministeriums des Innern, fiir Bau und Heimat, 4 V 2021, https://www.bmi.bund.de/
SharedDocs/downloads/DE/veroeffentlichungen/2021/05/pmk-2020-bundesweite-fallza-
hlen.pdf?__blob=publicationFile&v=4 [accessed: 27 XII 2021].

»Politisch motivierte Kriminalitit” - Begriffserkldrungen, Deutscher Bundestag, Wissenscha-
ftliche Dienste (WD), 7 IX 2018, https://www.bundestag.de/resource/blob/579832/%C3%89/
WD-7-194-18-pdf-data.pdf [accessed: 11 XII 2021].

Razzia bei Telegram-Gruppe in Dresden - mehrere Waffen gefunden, mdr, 15 XII 2021,
https://www.mdr.de/nachrichten/sachsen/razzia-dresden-mordplaene-kretschmer-100.
html [accessed: 16 XII 2021].

Sonderbericht zu Verschworungsmythen und ,Corona-Leugnern”, Ministerium des Innern
des Landes Nordrhein-Westfalen, May 2021, https://www.im.nrw/system/files/media/docu-
ment/file/Sonderbericht_2021_Verschwoerungsmythen_und_Corona-Leugner.pdf [acces-
sed: 11 VI 2021].

The Virus to Liberate us from Freedom, EU vs Disinfo, 19 III 2020, https://euvsdisinfo.eu/
the-virus-to-liberate-us-from-freedom/ [accessed: 25 IV 2021].

~Querdenker” im Stidwesten entstammen linksalternativem Milieu, ,Der Tagesspiegel’”, 22 XI
2021, https://www.tagesspiegel.de/politik/studie-sieht-klare-unterschiede-zu-sachsen-qu-
erdenker-im-suedwesten-entstammen-linksalternativem-milieu/27824108.html [accessed:
22 X12021].

Verfassungsschutzbericht des Landes Nordrhein-Westfalen iiber das Jahr 2020, Ministerium
des Innern des Landes Nordrhein-Westfalen, 2021, https://www.im.nrw/system/files/me-
dia/document/file/VS_Bericht NRW_2020.pdf [accessed: 10 VII 2021].

Verfassungsschutzbericht 2018, Bundesministerium des Innern, fiir Bau und Heimat, 2019,
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/sicherheit/
vsb-2018-gesamt.pdf?__blob=publicationFile&v=10 [accessed: 28 XII 2021].

Was ist QAnon?, ,Tagesschau’, 4 VIII 2020, https://www.tagesschau.de/faktenfinder/qanon-
-faq-101.html [accessed: 8 IX 2020].

327



INTERNAL SECURITY REVIEW
No. 27 (14) 2022

Legal acts

Grundgesetz fiir die Bundesrepublik Deutschland, 23 V 1949, https://www.gesetze-im-inter-
net.de/gg/BJNR000010949.html.

Gesetz tiber die Zusammenarbeit des Bundes und der Linder in Angelegenheiten des Ver-
fassungsschutzes und iiber das Bundesamt fiir Verfassungsschutz (Bundesverfassungss-
chutzgesetz - BVerfSchG), 20 XII 1990, https://www.gesetze-im-internet.de/bverfschg/
BJNR029700990.html.

Strafgesetzbuch - in der Fassung der Bekanntmachung vom 13.11.1998 (BGBL. I S. 3322),
zuletzt gedndert durch Gesetz vom 22.11.2021 (BGBL. I'S. 4906) m.W.v. 24.11.2021, https://
dejure.org/gesetze/StGB.

Case law

Urteil vom 23. Oktober 1952, 1 BvB 1/51, Neue Juristische Wochenschrift (NJW) 1952, 1407,
Leitsatz 2; zuletzt bestitigt mit Urteil vom 17. Januar 2017, 2 BvB 1/13, NJW 2017, 611,
Rn. 531, Bundesverfassungsgericht (BVerfG), https://openjur.de/u/360815.html (part 1),
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2017/01/
bs20170117_2bvb000113.html (part 2).

328



MICHAL WIDACKI

ORCID: 0000-0003-0461-5101
DOI: 10.4467/20801335PBW.22.061.16952

Polygraph examinations in Russia

Abstract The article presents the history and current status of polygraph
examinations in Russia carried out both by the services as part
of the recruitment of candidates or thereafter, and in the private
sector. The article outlines profiles of the most influential people
in the Russian polygraph community and their ties to the special
services of the Union of Soviet Socialist Republics and then
the Russian Federation.

Keywords polygraph tests, detection of insincerity, polygraph in Russia,
special services.

In the US, polygraph tests have been used since the 1920s. In the 1970s," Instrumental
methods of lie detection (skin-galvanic reflex testing with a psychogalvanometer)
were used by the Japanese during World War II when interrogating prisoners
of war?. After the war, polygraph tests began to be used in many countries around
the world, primarily in East Asia (Japan, Taiwan), Israel, as well as in several Latin
American countries®. Polygraph examinations have been used both in investigative

' Cf.J. Widacki, Historia bada# poligraficznych, Krakéw 2017, p. 84 et seq.
> Ibid, p. 104.
> Ibid,, p. 153-154.
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practice and in the work of the secret services, and in some countries also by private
entrepreneurs. In Western European countries, the accepted standard of conduct
inacriminal process did notallow the use ofa polygraphinit. Confirmationisthe view
expressed in the decision of the Federal Court of Justice of Germany of February 16,
1954.* The German court took the position that the polygraph examination violates
the freedom of decision of the conscious participation of the person examined,
and is therefore incompatible with the provision of § 136a of the German Code
of Criminal Procedure, and therefore its use both “in preliminary findings” and at
trial is not permitted®. As an aside, it'’s worth noting that polygraph examinations
were being performed in West Germany at the same time by the U.S. military
services and by U.S. intelligence - though not in a criminal trial.

Until the 1970s, polygraph tests were not conducted in the USSR, which
is difficult to explain. According to Yury Ivanovich Kholodny®, the polygraph
method was considered pseudoscientific there at the time. Following the example
of the USSR, polygraph examinations were not conducted in dependent European
countries either. It was not until 1959 that the Institute of Forensic Expertise and
Criminological Research in Zagreb (then Yugoslavia) bought a three-channel
American Keeler polygraph. The research, initially treated as experimental, was
performed in Slovenia and later throughout Yugoslavia. In 1970, 253 people were
polygraphed for investigation, and a year later — 349 people’. In Poland, the first
polygraph (Stoelting 22500) was imported in 1963 by Pawet Horoszowski. This
was the first time a polygraph examination was used in a criminal trial®. In the late
1960s, the polygraph was bought by the Military Internal Service, and a little later
by Department I of the Interior Ministry (intelligence)®. In the 1970s, polygraph
(experimental) tests were also performed in Czechoslovakia'®.

*  German Federal Court of Justice ruling of February 16, 1954 (BGHSt/5, 332).

> Cf. J. Widacki, Wprowadzenie do problematyki badan poligraficznych, Warszawa 1981, p. 173;
cf. also: P. Girdwoyn et al., W kwestii rzekomej aprobaty niemieckiego Sgdu Najwyzszego dla badania
poligraficznego w procesie karnym, ,Prokuratura i Prawo” 2009, No. 7/8, p. 180-184.

¢ Y. Kholodny, Interrogations using a polygraph in Russia: 15 years of legal application, ,European
Polygraph” 2008, No. 2, p. 73.

7 Cf. T. Markovicz, Suvremena technika israzivanja krivi¢nich djela, Zagreb 1972, p. 527; Z. Aleksic,
Naucno otkirvanje zlocina, Beograd 1972, p. 308-310.

8  Cf. P. Horoszowski, Eksperymentalno-testowa metoda wariograficzna w sledczej i sgdowej ekspertyzie
psychologicznej, ,Przeglad Psychologiczny” 1965, No. 9, p. 64.

°  Cf.]. Widacki, Historia badat poligraficznych. .., p. 146-147.

1% Cf. M. Dufek, J. Widacki, V. Valkova, K nékterym otdzkdam problematyki poligrafickeho vysetfovini,
,Ceskoslovenska Kriminalistika” 1975, No. 4, p. 284-286.
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As mentioned, the initial lack of interest in polygraph in the USSR is difficult
to understand for at least two reasons. Why did the services of the totalitarian state
give up such a valuable and effective tool of acquiring information? This is not
easy to grasp, especially since the USSR had the scientific background in the form
of the achievements of Russian and Soviet psychophysiology, as well as the technical
ability to build a polygraph on its own, despite the US embargo (the export
of polygraphs to communist countries was prohibited). It isworth recalling Alexander
Lurii - who even before World War II conducted psychophysiological experiments
and even made attempts to detect lying on the basis of psychophysiological
indicators''. It is possible that in the USSR, instead of polygraph examinations,
physical and psychological coercion was used against interrogators, and in the work
of counterintelligence, possibly narcoanalysis'2.

In the early 1950s, information about polygraph tests performed by
US services reached the USSR security organs. In the 1960s, the approach
to the polygraph changed, and scientists began experimental work in this area.
J.E. Bykhovsky, a forensic scientist, and P.J. Gulyaev, a biologist, wrote in early 1963
in a journal published by the Forensic Institute of the USSR Prosecutor’s Office
that no polygraph experiments or analyses were being conducted on the device,
which they said was unreasonable®. They undertook an experimental study
using an electroencephalograph' to detect insincerity. At the same time, research
was conducted in the field of psychophysiology, which provided the basis for lie
detection using the physiological correlates of emotions.

Academician Pavel Vasilievich Simonov, among others, devoted his works
to this problem". Independently of his work, a group of scientists from the Institute
of Biophysics of the USSR Academy of Sciences, studying the mechanisms
of memory, developed the basis of a method that allows lie detection. Back
in the 1960s, the intelligence service of the German Democratic Republic was
successful in successfully preparing its agents to pass a polygraph examination,

' A. Luria, The natura of human conflicts, New York 1932, from: R.S. Woodworth, H. Schlosberg,
Psychologia eksperymentalna, Warszawa 1963. Cf. also: B. Et seq., I. Bapmamos, Ionuepagus u ezo
npakmu4eckoe npumererue, Mocksa 2012, p. 25.

12 P. Kotakowski, NKWD i GRU na ziemiach Polskich 1939-1945. Kulisy wywiadu i kontrwywiadu,
Warszawa 2002, p. 55.

10.M. Xononustit, Ilonuepag 6 Poccuu: 1993-2008: pempocnexmusHuiii coopHux cmameti, Mocksa
2008. p. 44.

I1.E. I'ynaes, E.9. brixoBckmi, Hccnedosarue sMOUUOHAILHO20 COCMOSHUS He/l08eKd 8 npoyecce
nposedenue crnedcmeentvix Oeticmeuii, ,Kpuvmnuammctuka u cyge6Has skcreprusa” 1972, No. 9,
p. 108.

15 Tbid, p. 115.
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in case Western services subjected them to such a test. This success was reported
to the USSR State Security Commission (KGB), which led to an increased interest
in such research's. In the late 1960s, the Soviet Army Command also took up this
method. The first attempts to use the polygraph were top secret'. Experiments in lie
detection based on psychophysiological indicators were performed by employees
of the Krasnodarsk psychiatric hospital: A. Sichev and V.A. Varlamov, later
amember of the Soviet Academy of Sciences. They constructed first a three-channel
and then a six-channel polygraph, which was used for both psychiatric diagnosis
and criminal cases. In 1962, Varlamov built the first non-contact polygraph. He is
also the designer of the Edelveis 4 and Eskulap polygraphs produced in short series
in the 1980s'®

The results of scientific research and information on the practical use
of polygraph tests by Western services, supplemented by information on
the possibility of preparing their own agents for polygraph tests that the enemy can
use against them, prompted KGB Chairman Yury Andropov to take the Decision
of June 25, 1975 on the establishment of Secret Laboratory No. 30 dealing with
the practical aspects of the use of polygraph tests. It was the first laboratory of its
kind in the USSR. Y.K. Azarov became its director®. It continues to operate today
as part of the Forensic Institute of the Special Technology Center of the Federal
Security Service (FSB). Such well-known Russian polygraphers as L.G. Alexeyey,
Alexandr Petrovich Soshnikov, Alexandr Borisovich Pielenitsyn, V.N. Federenko,
and Y.I. Kholodny worked at the institute®'.

In 1989, a special working group was formed in the USSR Ministry
of the Interior to develop the possibility of using the polygraph in the activities
of bodies under the Ministry of the Interior®. It is significant for Russia that
when the leadership of the Interior Ministry asked the KGB in 1990 to train their
experts in conducting polygraph examinations, the service did not admit to having
a polygraph and an entire polygraph examination laboratory. Yury Kholodny, who

¢ J0.J. Xonopusiit, Ionuzpag 6 Poccuu..., p. 45.

7 ]. Widacki, Vladimir Kniazev, Detektor Izhy na strazheistiny (Lie detector guarding the truth),
»European Polygraph” 2010, vol. 4, No. 4, p. 232.

18 Tbid.

¥ 10. Xapun, Jemexmop micu: kak amo denaemcsi, Mocksa 2006 (translations in the article are from
the author - ed. note).

2 Tbid.

2] Widacki, V. Shapovalov, 1. Usikov, Bsedenue, in: IIpumenenue nonuzpaga 6 nepuoduueckom
8ocmourom eony6om, J. Widacki, V. Shapovalov, I. Usikov (ed.), Krakéw 2017, p. 10.

2 Ibid, p. 11.
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was delegated to conduct the training, was instructed to answer, if asked, that he
was interested in polygraph examinations privately, as a hobby, and had acquired
the skills to perform such examinations by reading Western materials®. It is also
worth mentioning that representatives of the Ministry of the Interior of the USSR,
back in the summer of 1990, shortly before the dissolution of the Polish Security
Service and the establishment of the Office of State Protection, paid a visit
to Department IT of the Ministry of the Interior in Warsaw to familiarize themselves
with the problems of polygraph research.

In 1992, already after the collapse of the USSR, the Act of March 13,
1992, No. 2506-1 “On Operational and Reconnaissance Activities in the Russian
Federation” came into effect. This piece of legislation played an important role
in legalizing polygraph examinations in the Russian Federation. It required
ministries and their subordinate bodies to introduce regulations governing the use
of polygraph examinations. In accordance with this act, the Ministry of Security
of the Russian Federation prepared the first normative act in the country regulating
the use of polygraph tests. The document was called (in translation): Instructions
for the conduct of special psychophysiological tests using the polygraph by federal
state security agencies. The act was published on March 1, 1993, and came into
force on the same day. On March 1, 1993, this act was published and entered into
force. Since then, conducting polygraph examinations as part of operational and
reconnaissance activities has been regulated by law**. Later, polygraph examinations
were disseminated outside the system of security organs. Private companies
producing polygraphs also appeared, including the Diana model, which is well-
known in the West®.

Polygraph examinations in the criminal process in the Russian Federation

The aforementioned 1992 Act and another, Federal Act No. 144-FZ of August 12,
1995 “On operational and reconnaissance activities” - laid the groundwork for
the use of polygraph examination in pre-trial and court proceedings. The 1995 Act
included an article that, like in the Polish Code of Criminal Procedure (Articles
192a and 199a), allows the use of the polygraph in criminal cases, but does not refer
to it explicitly, only describing the examination as one of the methods that can be

» M. ®amnanees, /loxv 6es cnacenus, https://www.google.pl/amp/s/rg.ru/amp/2015/06/25/holodnij.
html [accessed: 11 III 2021].

4. Komuccaposa, OcHosbt nonuzpagonozuu, Mocksa 2019, p. 55.

» V. Larina, Main Features of Polygraph Examiners Training, ,European Polygraph” 2017, No. 2, p. 90.
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used in a trial as part of an expert opinion (cf. Articles 79-80, 85-86 of the RF Code
of Criminal Procedure, hereafter: the RF CPC). This is a similar regulation to the one
in Polish law, according to which if a polygraph examination is a separate expert
opinion, it thus cannot be part of an interrogation. According to Article 6 of the 1995
Act, officials of the authorities performing operational and reconnaissance activities
may use IT systems, audio recording, filming and photography, as well as other
technical means that do not harm human life and health and the environment?.
Since this list is not exhaustive by the legislature, this has allowed for an expansive
interpretation and, consequently, the use of the polygraph. This, in turn,
caused authorities for their own use to start creating regulations for polygraph
examinations. Lower-level acts became, and still are today, the main regulators
of the use of polygraph tests in the public sector. The Instruction on the Procedure for
the Use of Special Psychophysiological Examinations Using the Polygraph by Federal
State Security Authorities dated February 12, 1993, approved by the Prosecutor
General’s Office of the Russian Federation and registered by the Ministry of Justice
of the Russian Federation on March 1, 1993, was the first detailed document
regulating the procedures for the use of special psychophysiological examinations
using the polygraph by federal state security authorities (it included the term “special
psychophysiological examination using the polygraph”). The instruction contains
many organizational and methodological provisions. On the basis of it were created
departmental regulations for the use of polygraph on the territory of the Russian
Federation®. According to paragraph 1(1) of the instruction, polygraph examination
should be understood as one of the types of interrogation with the use of technical
means that are not harmful to the life and health of the person under examination,
conducted by the body performing operational and reconnaissance activities®.
The purpose of such research is to increase the effectiveness of operational
and reconnaissance activities in the work of counterintelligence, intelligence
and personnel development. Through research, it is possible to check whether
the information provided is reliable. The instruction specifies the conditions
and procedure for conducting the tests. Their result itself should be presented
in the form of a report, which in the appendix to the instruction under discussion
is called “expert opinion™. Ex definitione the instruction concerns operational
and reconnaissance activities, so it does not directly cover the use of the polygraph

% 4I. Kommccaposa, OcHosul nonuepagonozuu. .., p. 101.

7 Tbid, p. 17-21.

A.B. Bacunbes, ITpo6nembl ucnonv3osanus nonuepaga 6 paccnedosanuu npecmynnenuti. Monodesxco
U CUCMeMHAS 0p2aHU3auus cmparol, Yoa 2019, p. 76.

¥ 51 Kommccaposa, OcHosuvl nonuepagonozuu. .., p. 33.
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in the criminal process. Nevertheless, the instruction specifically “codifies” the best
practice, which are also universally applicable in the criminal process.

To talk about the use of polygraph examinations in the criminal process
in the Russian Federation, it is necessary to understand the specifics of the process.
According to Article 74 of the RF CPC, evidence in a criminal case is any
information on the basis of which a court, prosecutor or investigator, in the manner
established by the CPC, can conclude that there are circumstances that require
proof in the course of criminal proceedings, as well as other circumstances relevant
to the criminal case. The Code of Criminal Procedure also admits such evidence as
the opinion of an expert (Article 74(3)), the opinion of a specialist (Article 74(2)
(31)), and other evidence that emerged during operational and search activities®,
as long as it meets the evidentiary requirements of the CPC. Then, in accordance
with Article 89 of the RF CPC, they are admitted as evidence in the case®. Russian
judicial case law on the use of polygraph evidence is varied. Courts that have
used a polygraph examination have indicated that the usefulness of the results
of such an examination occurs when they do not contradict other evidence taken
during the trial. The RF Supreme Court’s February 17, 2011 ruling® indicates that
the conclusions of psychophysiological tests are considered evidence that does not
raise doubts in court because it does not contradict the testimony of other witnesses
and other evidence, including material evidence. The Supreme Court ruled that all
the evidence carried out is consistent with each other as to the facts, contains no
significant contradictions, and overlaps in detail on the main issues.

In Russian jurisprudence, one can also find opposing views on the use
of polygraph examinations. Such was contained in the Supreme Court’s March
6, 2013 ruling®, in which the court declared that the polygraph examination has
the nature of a “random result” (probabilistic). In an earlier ruling on June 28,2012%,
the court stated that the result of the examination is not a source of new information
about the factual circumstances of the criminal case, but merely an assessment
of the evidence already collected from the point of view of its credibility, with
the expert’s conclusions contradicting the totality of other evidence examined by
the court.

This type of activity is included in Russian regulations (editor’s note).
' Criminal Procedure Code of the Russian Federation dated December 18, 2001 N 174-FZ.

2" Russian Federation Supreme Court decision of February 17, 2011, No. 203-O11-1, and Russian
Federation Supreme Court decision of January 19, 2012, No. 11-O11-99.

3 Ruling of the Supreme Court of the Russian Federation dated March 6, 2013, No. 32-013-5.
3 Ruling of the Supreme Court of the Russian Federation dated June 28, 2012, No. 58-012-31.
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A review of the legal acts in force in the Russian Federation specifying
the use of the polygraph in criminal proceedings should begin with the Instruction
on the organization of psychophysiological examinations using the polygraph
in the internal affairs bodies of the Russian Federation, which was approved on
March 18, 2010 by an order of the Russian Ministry of Internal Affairs. Unlike
the 1992 instruction, the new instruction was registered with the Russian Ministry
of Justice very quickly, as early as April 20, 2010. The instruction uses the term
“special psychophysiological examination™?; in addition, the document includes
the following provisions:

o the respondent must give written consent to the study. In its absence,
the presumption under Article 79 of the Civil Procedure Code of the Russian
Federation cannot be invoked (in Russian civil procedure, the guilt
of a person who evades examination is presumed, while in criminal
procedure, no negative consequences can be drawn against a person who
refuses to submit to examination®);

« the test cannot be given to a person who is in a state of collapse, has pre-
concussion states, is physically or mentally exhausted, has a low level
of intelligence, exhibits multiple mental disorders, is in the exacerbation
phase of certain diseases associated with impaired cardiovascular or
respiratory function®;

o it is forbidden to subject a person under the age of 14 to the test. Minors
between the ages of 14 and 16 may be examined by polygraph only
with the written consent of one of the child’s parents or legal guardian -
in the presence of a psychologist or teacher. Persons between the ages
of 16 and 18 may take the polygraph test only with the written consent
of one of their parents or legal representative. The presence of a teacher or
psychologist during the study is not mandatory in this case.

Even before the introduction of the aforementioned legislation, the Office

of the Russian Prosecutor General sent out letter No. 28/15/05 on February 14, 2006,
which presented the results of an analysis of the past practice of using polygraph
examinations in ongoing cases. It was stated that the polygraph was a helpful
element in the investigation®.

H.JL. JleonTneBa, [lonuepad xax ucmounuk 00Kkazamenvcmea no y2onosHomy oeny, ,IOpucr” 2011,
No. 2, p. 22-26.

% The Code of Criminal Procedure of the Russian Federation...

B.B. Cemenos, JI.H. VIBaHoB, [Ipasosvte, maxmuueckue u memoouteckue acneKmbl UCNONb308aAHUS
nonuepagpa 6 yzonostom cyoonpoussodcmee, Mocksa 2008, p. 16.

# Ibid, p. 26.
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According to 2011 statistics, the polygraph was successfully used in such
Russian cities as: Astrakhan, Bryansk, Kirov, Lipetsk, Novosibirsk, Saratov, Samara,
Tambov, Tver, Chita, and in the regions: Amur Oblast, the autonomous republics
of Altai, Buryatia, Mordovia and Udmurtia. The requesters for the study were
prosecutors. According to J.N. Kazakov and S.V. Vorobyev, courts in Russia use
the results of a polygraph examination mainly when they can serve as evidence
proving the perpetration of the examinee. In practice, it happens that the test result
is practically the only evidence of guilt®.

The use of polygraph tests is also questionable in Russia. In 2019, the Council
for the Development of Civil Society and Human Rights under the President
of the Russian Federation appealed to State Duma Chairman Vyacheslav
Viktorovich Volodin to exclude mention of the polygraph from the draft act on
forensic investigations of the Russian Federation Investigative Commission®.
The Council believes that the diagnostic value of psychophysiological testing is
controversial. Such a view also appears in the jurisprudence of the Supreme Court
of the RE. He pointed out on several occasions that the polygraph test results
do not meet the requirements of the law of evidence, including the reliability
required of evidence*. Thus, the views of the doctrine of Russian jurisprudence
resemble those of Polish doctrine and jurisprudence prior to the 2003 amendments
to the Code of Criminal Procedure.

Polygraph examinations outside the criminal process
in the Russian Federation

Consideration of the use of polygraph examinations in the public sector should
begin with the aforementioned Instruction on the organization of psychophysiological
examinations using the polygraph in the internal affairs bodies of the Russian
Federation*. With its publication, an attempt was made to create a unified regulatory

10.H. Kasakos, C.B. Bopo6seB, ITpobnemuv npomusgodeiicmeus nposepkam nonuepada, Mocksa
2011.

0 JLB. VIBaHOB, AkmyanvHole 60NPOCH NPUMEHeHUS nonuzpada npu paccnedosanuu npecmynnenuil,
Ungopmayuonnas  besonacHocmv — pezuoHO8,  ,YTIpaBleHMe, BBHIYMCIUTENbHASA — TEXHMKA
n nHdopmatnka” 2011, No. 1.

1 Cosem npusvieaem Ilocoymy He npupasHueamv ‘“nonuzpad” K 3aKOHHOMY U HNONIHONPABHOMY

Kpumunanucmuueckomy — memody,  http://www.president-sovet.ru/presscenter/news/read/5411/
[accessed: 19 12022].

4 B.B. CeméHoOB, /I.H. ViBaHOB, Ilpasosvie, maxmuueckue u Memooudeckue acnexkmvl UCHONb308AHUS

nonuzpaga, Mocksa 2008.
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framework for the use of the polygraph not only in operational and reconnaissance
activities, but also in the selection of candidates for service in internal affairs bodies
and in the screening of government officials®.

Work on regulating the use of polygraph results in the bodies of the Russian
Interior Ministry had been going on for many years. In 2000, the heads of the Main
Directorate of Personnel and Staft Policy and the Medical Directorate of the Russian
Interior Ministry approved the use of special psychophysiological tests using
the polygraph during professional psychological selection of candidates for service
in the internal affairs bodies. Paragraph 1 of Section I of this instruction explains
that (...) psychophysiological examinations with the use of polygraph are carried out
in order to obtain additional (hidden) information that is relevant to the overall
assessment of the case, and consist of an interview conducted according to special
methods, with observation of psychophysiological reactions of the examined person
to the questions asked*. The results of these surveys were used as useful information
in making a final decision on a candidate’s eligibility for service®.

Public sector

The largest number of cases of polygraph use in state services was revealed
in the Customs Service of the Russian Federation. This was due to the fact that
Order of September 25, 2007 No. 1196 “Temporary Instruction on the Mode
of Inquiry by Computerized Polygraph in the Customs Authorities of the Russian
Federation” stipulated the conditions and procedure for using the polygraph
in the Customs Service of the Russian Federation. According to the document,
the use of the polygraph was allowed only during the selection of candidates from
a psychological point of view. It can be assumed that similar procedures are also
used for the same purposes in other police and special services.

The basic principle of conducting polygraph examinations under Article 21
of the Constitution of the Russian Federation of December 12, 1993 is the voluntariness
of participation in such tests®. The above-cited articles of the Constitution
of the Russian Federation are detailed in the provisions of the Labor Code
of the Russian Federation of December 30, 2001 N 197-FZ (hereinafter:
the RF LC), from which it follows that the employer has the right to impose
restrictions or make preferences in hiring, taking into account the requirements
inherent in a particular type of work or business activity. According to the RF LC,

 Ibid.
“ Tbid.
4 Tbid.
% Articles 21-29 and 37 of the RF Constitution.
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the employer has the right to collect the employee’s personal data necessary for
him to establish the employment relationship (Chapter 14, Articles 85-90). Personal
data on an employee, according to the RF LC, can be obtained from the employee
to the extent necessary for the employer to resolve disputed matters related
to employment, career advancement, personal safety of employees and security
of property. According to Article 85 of the RF LC (...) an employee’s personal data is
information that the employer needs in connection with the employment relationship,
concerning a specific employee. Processing employee personal data [is] - receiving,
storing, combining, transferring or any other use of employee personal data® .

At the Interior Ministry, the use of the polygraph increased fourteenfold
between 2005 and 2012. In 2011, 22,000 police officers were polygraph-checked.
According to A.V. Lugovoy, internal police statistics reported that polygraph tests
immediately eliminate 47 percent of people who want to serve in state bodies. In his
view, the polygraph goes a long way toward disqualifying candidates who hide
inconvenient facts, including accepting bribes in the past, alcoholism, drug use or
sadism. Polygraph examinations also make it possible to reveal people with manic
tendencies, who should not be given access to weapons under any circumstances*.

The head of Kazan’s Department of Internal Affairs, Alexey Selivanovsky,
announced that 50 criminal cases were opened in Kazan in 2010 against public
officials who abused their positions. In most of these cases, a polygraph examination
was used®.

Private sector

As already mentioned, the restrictions on polygraph examinations derive from
the RF Constitution and the RF LC. According to Articles 21, 28, 29 and 37
of the Constitution of the Russian Federation, a citizen of the Russian Federation is
guaranteed the right to work, inviolability of private life, preservation of personal
and family secrets, protection of honor and dignity, freedom of conscience, religion,
thought and speech. No one should be subjected to torture, violence, other cruel
or degrading treatment or punishment; no one should be subjected to medical,
scientific or other experiments without voluntary consent. In addition, (...) everyone

47 Labor Code of the Russian Federation of December 30, 2001, Articles 85-90.

“ AB. Jlyrosoii, IIpasosvie acnexkmvi npumeHeHUs NCUXOPHUIUONOZUHECKO20 UCCTE008AHUA HA

nonuzpage 6 opeaHU3AUUL AHMUKOPPYNUUOHHOL nonumuku poccutickoti gedepauuu, KpacHomap
2012.

¥ W Tepbekos, Ilonuepad xax mexHuueckoe cpeocmso NPOPUAAKIMUKY KOPPYNUUOHHBIX

npasoxapywenuil, ,JOpuandeckas HayKa u paBoOXpaHuTeIbHast pakTyka 2019, No. 3, p. 49.
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has the right to freely seek, receive, transmit, create and disseminate information by
any lawful means (Article 29(4)).

The RF LC does not prohibit the use of the polygraph in the recruitment
process in the private sector. Polygraph examinations are not prohibited by law,
either during the selection of personnel or during the inspection of those already
employed. At the same time, the performance of such examinations in the case
of the establishment of an employment relationship in any company must, as
mentioned above, fully comply with the RF LC*. An employer cannot dismiss
an employee based on their performance, as this would be illegal. It is worth
noting, however, that Articles 189 and 190 of the RF LC allowed for an expansive
interpretation of the use of this device, since under these articles the employer has
the right to require subordinates to comply with the applicable work regulations.
If such a clause is included in the employment contract, the company’s employee
is obliged to comply with it, and therefore to participate in the polygraph
examination®'.

One of the consequences of the long-standing lack of regulation of the use
of the polygraph in the private business sector has been that such tests have been
performed by people without proper professional training. It was not until 1999 that
the Economic Security Agency introduced standards governing the procedure for
conducting polygraph examinations in the non-state sphere, as well as a procedure
for training and certifying polygraph examiners who work privately.

In summary, it can be said that in RF in the private sector, polygraph tests are
used for three main purposes:

1) identification of at-risk individuals (alcoholics, drug addicts) to pre-

vent the employment of such a candidate,

2) identification of at-risk individuals among already hired personnel,

where such screening was not conducted prior to hiring,

3) disclosure of activities conducted to the detriment of the employer re-

sulting from internal investigations.

Polygraph examiners in Russia

After 1993, polygraph examinations in Russia ceased to be performed only by
a narrow group of experts employed by the security organs. Currently, there

% O./. Bemommnna, A.C. Jlagdaenko, Ilonuepad Ha cryxbe y npeonpunumamerns, ,busnec-agBokar”
2004, No. 5, p. 77.

St Ibid., p. 78.
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are more than 350 specialists conducting polygraph examinations in the public
sector, while in the private sector this number is many times higher. Most of those
in prominent positions in the polygraphy business (equipment manufacturers,
presidents of companies providing polygraphy services, those running schools
and courses) were officers of the Soviet or Russian secret services in the past.
Russia is one of the world’s leaders in terms of the number of experts and
the number of studies performed. There are branches of schools accredited by
the American Polygraph Association (APA)**, a distribution network of American
Axciton polygraphs was also developed®, sold, despite the fact that at least six
manufacturers of domestic equipment are present on the Russian market™.
They claim that their equipment is in no way inferior to Western products, and
even (...) some parameters are better than foreign ones>. Russian experts helped
introduce the polygraph in neighboring former Soviet republics, including
Belarus, Moldova, Armenia, Kazakhstan and Kyrgyzstan®. Only Lithuania did
not benefit from the experience of Russian polygraphers. The first training for
Lithuanians was conducted in 1997 by experts from Poland. Later, Lithuanian
experts were trained in the US, including at the American International Institute
of Polygraph in Morrow (Georgia).

The most influential people in Russian and post-Soviet printing circles

The polygraph community in Russia and the post-Soviet bloc has strong ties
to the special services dating back to the USSR era.

Polygraphers working for the civilian special services are trained at
the FSB Institute of Forensic Science. The training sites of polygraphers working
for the military services are not disclosed. The Autonomous Non-Commercial
Organization for Supplementing Vocational Education, which operates the Center
for Applied Psychophysiology, operates in Moscow. The subtitle of the name reads:
National School of Lie Detection. The school provides courses for polygraph
experts and is organized along the lines of a university”. It also conducts

52 Y. Kholodny, Interrogations using a polygraph..., p. 74.

After the Russian aggression against Ukraine, Axciton announced that it was cutting off all
cooperation with Russian partners. Cf. https://www.axciton.com/index.html [accessed: 9 12022].

> https://www.polyconius.ru/ [accessed: 9 12022].

A.A. CrenaHos, ITonuzpac («Oetmekmop nxcu»): UCTOPUS U CO8PeMEHHOCb, ,1Icuxonorus u 6usHec”
2012, No. 3, p. 72-77.

M. IllatikoBa, Vcmopuko-npasosoti no0xod x npumenenuio nonuepada 6 Poccuu u 3a pybesxcom,
»Hay4Hblit albMaHax HeHTpanbHoro YepHosembs” 2018, No. 2, p. 7-10.

57 V. Larina, Main Features of Polygraph..., p. 91.
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large-scale publishing activities - its publications include textbooks and method
books related to the problems of polygraphic research, which are of a high level
both scientifically and editorially. From the content of the publications, it appears
that Russian polygraphers are using current US techniques (Zone Comparison
Technique) and even develop and modify them. The school’s rector is Alexandr
Borisovich Pielenitsyn, PhD in biological sciences. He has more than four decades
of experience in applying psychophysiological methods for state security purposes.
He was a colonel in the KGB, later in the Foreign Intelligence Service (FIS), and
is currently a retired colonel. He is fluent in English, but unlike Soshnikov or
Kholodny, he does not attend foreign conferences.

Photo 1. Alexandr Borisovich Pielenitsyn.

Source: O6vedunénnbiii yenmp ncuxogusuonocuueckux uccredosanuti, United Polygraph Research Center.

The founder of the Center and one of its main lecturers is Alexandr
Petrovich Soshnikov. Since 1986, he has been involved in the KGB’s use of “applied
psychophysiology” for the service. He reached the rank of lieutenant colonel
in the KGB, and later served in the FSB after the regime change. He is currently
a retired lieutenant colonel. He produces and sells the Russian polygraph Diana.
He participates in foreign conferences, including in the US, where he advertises his
polygraph. He is the author or co-author (together with Pielenitsyn) of numerous
professional publications.
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Photo 2. Alexandr Petrovich Soshnikov.

Source: O6vedunénnviii yenmp ncuxogusuonozuueckux uccreoosanuti, United Polygraph Research Center.

Yury Kholodny graduated from the Department of Physics at the University
of Dnipropetrovsk (now Dnipro), from which he graduated in 1972. From
1972 to 1975 he was a researcher (later — senior researcher) at the Institute
of Rheumatology of the Medical Academy in Moscow. He received his doctorate
in psychology in 1990 and his habilitation in 2002. He was a KGB officer from 1975,
then served in the FSB. He holds the rank of colonel. He is a professor and head
of the department at the FSB Institute of Forensic Science®. He has been a member
of the APA since 2005.

Alexandr Kalafati, born in 1985, belongs to the young generation of Russian
polygraphers. He graduated from the Higher School of the Ministry of Defense
of the Russian Federation, then was a lecturer in psychology at the university. He
spent some time in England and is fluent in English. He has officially been out
of service since 2011. For several years he ran his own polygraph testing company
in Moscow. After 2015, as head of the team, he is working on improving the Russian
Triumf polygraph, which he promotes at numerous conferences abroad, including
in the US. He published the article jointly with Donald ]. Krapohl, a former

% Cf. bibliographic note: Y.I. Kholodny, American Polygraph Association, 41th Annual Seminar,
Workshop, Las Vegas 2006.
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APA president who was deputy director of the National Center for Credibility
Assessment®. Kalafati makes no secret of his nationalist, Greater Russian views®.

Photo 3. Alexandr Kalafati.
Source: Facebook, photograph from a private profile of Alexandr Kalafati [accessed: 9 T 2022].

Sergei J. Aleskovsky, professor, is co-founder and long-time president
of the Eurasian Polygraph Association, based in Almaty, Kazakhstan. He probably
has the citizenship of Kazakhstan, last lived in Sevastopol, Crimea®'. He is advisor
to the Russian Academy of Natural Sciences. He was born on December 4, 1958
in Krasnoyarsk. He graduated with honors from the Department of Physics
oftheKyrgyzState Universityin 1981. From 1981t0 1983,heworkedatthe Radiometric
Laboratory of the Institute of Physics and Mathematics of the Academy of Sciences
of the Kyrgyz SSR. From 1983, he served in the state security organs of the Kyrgyz
SSR, where he worked in operational and expert positions at the KGB Operational-
Technical Department. In 1987, he graduated from the Higher Courses of the KGB
of the USSR in Almaty. In 1989, he became a lecturer there. He has held the positions
of lecturer, laboratory manager, senior researcher, associate professor, and plant
manager. After the collapse of the USSR, he became a citizen of Kazakhstan. He was
nominated scientific secretary to the Council of Doctoral Theses at the Academy
of National Security of the Republic of Kazakhstan. In 1998, he completed

% A. Kalafati, D.J. Krapohl, The Difference Between the Manual and Automatic Settings for
the Electrodermal Channel and a Potential Effect on Manual Scoring, ,Polygraph & Forensic Credibility
Assessment” 2018, No. 47.

For example, in a conversation with Polish polygraphers at a conference in Astana in 2017, he asserted
with conviction that the Katyn massacre was committed by the Germans, and that attributing this
crime to the USSR is a symptom of fanatical Russophobia and hatred of Russia.

" On his Facebook profile, he lists Sevastopol as his location.
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postgraduate studies in forensic expertise at the Kazakhstan Institute of Scientific
Research. On May 29, 1998, he defended his thesis on graphological expertise at
the doctoral council at the Almaty Law Institute of the RK Ministry of the Interior.
In 2000, the RK Higher Attestation Commission awarded him the title of Associate
Professor of Law. In 2000, already a citizen of Kazakhstan, he completed advanced
training courses at the Academy of the Federal Security Service of the Russian
Federation in Moscow. In 2001, he became the first person from Kazakhstan
to take polygraph examination courses at the FSB Institute of Forensic Science
in Moscow. In 2002, also the first from Kazakhstan, he completed specialized
courses in polygraph research at the All-Russian Research Institute of the Russian
Ministry of Internal Affairs in Moscow. He is author of the draft of the first legal act
in Kazakhstan regulating the issue of polygraph examinations (issued in 2002)%.
In May 2003, with the rank of colonel, he ended his service in the national security
organs of the Republic of Kazakhstan and retired®. Very active in the international
printing community. He regularly participated in conferences in the USA, Poland,
Belarus, Ukraine. After the Russian aggression against Ukraine, he aggressively
argued with Ukrainian polygraphers on Facebook for Putin’s right, for which he was
stripped of the title of honorary member of the Ukrainian College of Polygraphers.

Photo 4. Sergey J. Aleskovsky.

Source: Duyuxnoneous Uzeecmuvie Yuenvie, www.rae.ru [accessed: 1 11 2022].

¢ Orders of the Chairman of the National Security Commission of the Republic of Kazakhstan on
approval of departmental rules for conducting polygraph examinations.

@ https://famous-scientists.ru/12243 [accessed: 1 II 2022].
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Vladimir Mikhailovich Knyazev is the founder and first head
of the Psychological-Technical Assistance Department at the Crime Investigation
Institute of the Ministry of Internal Affairs of the Republic of Belarus. Chairman
of the Public Association “Polygraph Experts”, co-author of the method manual
and guidelines for conducting polygraph examinations. In his own words, he has
(...) a great deal of experience, both in operational work and in control investigations
(about 400 criminal cases have been solved with his help)®. He was to contribute
to the implementation of polygraph examinations in the internal bodies
of the Republic of Belarus. He is the initiator of the establishment of the Belarusian
school of polygraphers. As an instructor, he participated in the training of employees
of various law enforcement agencies of Belarus. He drafted documents regulating
the use and procedure of polygraph examinations of government officials, as well
as ordinary citizens. He is the author of several books, including one as co-author
with Varlamov.

Photo 5. Vladimir Mikhailovich Knazyev.

Source: B. Kusizes, I. Bapnamos, [loauzpaghusi u e2o npakmuueckoe npumenenue, Mocksa 2012.

The older generation of polygraphers, including those profiled in this article,
maintains a very close relationship with each other. This may be due to the fact that
the vast majority of them began their careers in the special services of the USSR. An
example of the connections can be seen in a photograph from a training course for
Belarusian polygraphers at the Interior Ministry Academy in Minsk in 2008, where,

¢ B. Et seq., I. Bapramos, ITonuepagus u e2o npakmuueckoe. ..
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in addition to the trainees, retired FSB Lieutenant Colonel Soshnikov can be seen
as one of the instructors.

Photo 6. Training of polygraphers at the Belarusian Academy of the Interior Ministry, Minsk
2008. Standing in the front row are, second from left, A.P. Soshnikov, L.V. Salenik, V.V. Koro-
vin, I.A. Arkhipov, V.M. Knyazev.

Source: B. Kusizes, I. Bapnamos, [Honuepagus u e2o npakmuueckoe npumenenue, Mocksa 2012.

The Russian aggression in Ukraine is having a huge impact on relations within
the polygraph community. This is evidenced by, among other things, the stripping
of Sergey Aleskovsky of his honorary membership in the College of Ukrainian
Polygraphers, calls for the exclusion of Russian polygraphers from the APA, harsh
exchanges on online forums of the polygraphy community, or the aforementioned
severance of cooperation with Russian institutions by the US company Axcition.

Russia produces polygraphs of its own design with names: Delta, Triumf,
Diana, which are based on American and Canadian models. So far, polygraphers
from Russia, Kazakhstan, Belarus have participated in conferences organized
by the APA, and many of them have obtained membership in the organization.
Some have even published their work in Western journals in co-authorship with
Americans. After the Russian aggression against Ukraine, Lithuanian and Polish
members of the APA appealed to the organization’s authorities to strip the Russian
of his membership, but received a response that there was no statutory basis for
stripping him of it in retaliation for the actions of his government. APA publications
have published expressions of solidarity with the struggling Ukraine.
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