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Abstrakt

Artykul jest poswiecony problematyce prognozowania zagrozen terrorystycz-
nych i jego roli w systemie antyterrorystycznym panstwa. Celem artykutu jest
zaprezentowanie metodyki prognozowania zagrozen terrorystycznych na trzech
poziomach: strategicznym, operacyjnym i taktycznym. Przedstawiono pod-
stawowe metody, techniki i narzedzia stosowane w prognozowaniu zagrozen.
Gléwna teza artykulu jest stwierdzenie, ze prawidlowo przygotowana prognoza
pozwala na okreslenie z wysokim stopniem prawdopodobieristwa mozliwosci
wystapienia zagrozenia terrorystycznego, jednak zawsze jest to jedynie oszaco-
wanie takiej mozliwosci, a nie pewno$é poznawcza. Jako podstawowa metode
badawcza zastosowano analize systemowa.

Stowa kluczowe

prognozowanie, zagrozenia terrorystyczne, system antyterrorystyczny

! Artykul powstal na podstawie fragmentéw ksiazki: T.R. Aleksandrowicz, Prognozowanie
zagrozen terrorystycznych. Aspekty metodologiczne, Warszawa 2022, wydanej przez wydaw-
nictwo Difin. Dokonano zmian redakcyjnych wzgledem oryginatu.
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Abstract

The article is devoted to the problem of forecasting terrorist threats and its
role in the state’s anti-terrorist system. The aim of the article is to present
the methodology of forecasting terrorist threats at three levels: strategic,
operational and tactical. The text presents basic methods, techniques and
tools used in threats forecasting. The main thesis of the article is the statement
that a properly prepared forecast allows to determine with a high degree of
probability the possibility of a terrorist threat, however, in such a case we are
always dealing with the assessment of such a possibility, and not with cognitive
certainty. System analysis was used as the basic research method.
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Wprowadzenie

Trudno wyobrazi¢ sobie funkcjonowanie wspoélczesnego panstwa i spote-
czenstwa bez prognozowania, tj. ksztalttowania chocéby przyblizonego ob-
razu przysztosci i to w kazdej niemal dziedzinie zycia. Wynika to z prostego
faktu: powziete decyzje beda miaty konsekwencje w przyszlosci, musza
by¢ zatem podejmowane na podstawie wyobrazen na jej temat, obserwo-
wanych tendencji, prognozowanych kierunkéw rozwoju sytuacji, czynni-
kow wplywajacych na ten rozwdj. Jest to szczegdlnie istotne w sferze bez-
pieczenstwa podmiotu. Prognozowanie to jej niezbedny element, strategie
bezpieczenstwa nie moga bowiem polega¢ wytacznie na dziataniach reak-
tywnych, lecz musza sie skupiac na antycypacji zagrozen. Dotyczy to takze
strategii zwalczania terroryzmu.

Celem artykulu jest zaprezentowanie metodyki prognozowania za-
grozen terrorystycznych na trzech poziomach: strategicznym, taktycznym
i operacyjnym. Jego gtéwna teza to stwierdzenie, ze prawidlowo przygo-
towana prognoza pozwala na okreslenie z wysokim stopniem prawdopo-
dobienistwa mozliwosci wystapienia zagrozenia terrorystycznego, jednak
w takim przypadku zawsze wigze sie to jedynie z oszacowaniem takiej moz-
liwosci, a nie z pewnoscia poznawcza. Metoda badawcza wykorzystana do
potwierdzenia tezy to analiza systemowa.
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Prognozowanie w naukach spotecznych

Prognozowanie naukowe jest szczegélnym przypadkiem przewidywania
przyszlosci. Jak twierdzil Max Weber, istnieje nieprzekraczalna granica
miedzy nauka a wiara. Wszelkie przypuszczenia sa wyprowadzane z rze-
czywistosci i oparte na prawdach, ktére potwierdzona empirycznie wiedza
jest w stanie zaoferowac?.

Badacze prezentuja stosunkowo jednolite stanowisko co do istoty pro-
gnozowania®. Uogdlniajac, mozna stwierdzi¢, ze prognoza to sad, ktory jest
sformulowany z wykorzystaniem dorobku nauki, odnosi sie do okreslonej
przysztosci, jest weryfikowalny empirycznie, co oznacza, ze musi go cecho-
wac precyzja sformulowania i mozliwos¢ sprawdzenia jego trafnosci, oraz
jest niepewny, ale poziom tej niepewnosci jest akceptowalny*.

W literaturze przedmiotu pojawia sie podzial na cztery rodzaje przewi-
dywan przysztosci: prognoze, projekcje, predykcje i foresight. Nie zawsze sg
to podzialy o jasno wytyczonych granicach, szczegdlnie w zastosowaniach
praktycznych. Halina Swieboda podkresla, Ze te rozréznienia terminolo-
giczne nie sa uzgodnione, ustalone w sposdb jednoznaczny, lecz zaleza od
konwencji przyjmowanych przez réznych autoréow i badaczy. Warto jednak
bylo je przywotac dla przejrzystosci wywodu®.

Robert U. Ayres wyrdznit trzy rodzaje przewidywan®:

— prognoze (ang. forecast), definiowana jako wypowiedZ na temat
przysztosci o rozsadnie wysokim poziomie wiarygodnosci, przyj-
mujaca na ogol pewne zalozenia ograniczajace w sensie warunku
niezmieniajgcego sie lub wolno zmieniajgcego sie (np. brak wojen,
kryzysow gospodarczych, przewrotéw politycznych, innymi sto-
wy brak punktéw siodtowych, czyli czynnikéw mogacych zmienic
trend),

— projekcje (ang. projection), rozumiang jako niepewna wypowiedz
o przyszlosci na ogdt dotyczacy jednej z catej grupy mozliwosci

2 Zob. M. Weber, On the Methodology of the Social Sciences, Glencoe 1949, s. 110.

3 Przeglad literatury na ten temat w: H. Swieboda, Prognozowanie zagrozeri bezpieczeristwa
narodowego Rzeczypospolitej Polskiej, Warszawa 2017, s. 31-45.

*  Prognozowanie gospodarcze. Metody i zastosowania, M. Cieslak (red.), Warszawa 2005, s. 18, 20.

5 Zob. M. Sulek, Prognozowanie i symulacje miedzynarodowe, Warszawa 2010; H. Swieboda,
Prognozowanie zagrozern bezpieczeristwa..., s. 22-31.

¢ R.U. Ayres, Prognozowanie rogwoju techniki i planowanie dtugookresowe, Warszawa 1973,
S. 45-46.
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(jednego ze scenariuszy, uznanego przez tworzacego projekcje za
najbardziej prawdopodobny),

— predykcje (ang. prediction), czyli apodyktyczna, podawang bez za-
strzezen wypowiedz o przysztosci lub o zdarzeniu jeszcze nieobser-
wowanym.

W literaturze przedmiotu’ wskazuje sie na podstawowe metody pro-

gnozowania:

— ekstrapolacje,

— metody oparte na analogii,
metody heurystyczne, w tym analize morfologiczna,
analize scenariuszowa.

W ostatnich dziesiecioleciach pojawila sie réwniez analiza sieciowa
(znana jako SNA, z ang. social network analysis - analiza sieci spolecznych,
niekiedy okreslana jako analiza struktur sieciowych) oparta na teorii grafow.

Ekstrapolacja trendu, czyli przedtuzanie w przyszlos¢ zauwazalnych
tendencji, jest stosowana do prognozowania rozwoju zdarzen we wzgled-
nie stabilnym otoczeniu. Trend to tendencja rozwojowa szeregu czasowego
przedstawiajaca dlugookresowa sktonnos$é do monotonicznych (jednokie-
runkowych) zmian prognozowanej zmiennej. Trend jest wynikiem trwate-
go oddzialywania na konkretne zjawisko danego i rozpoznanego zestawu
czynnikéw determinujacych kierunek trendu (rosnacy, malejacy)®. Skutecz-
na prognoza wymaga jednak okreslenia czynnikéw determinujacych bada-
ny trend oraz punktéw krytycznych (punktéw siodtowych).

Metody oparte na analogii (prognozowanie analogowe) sprowadza-
ja sie do przenoszenia twierdzen o jednym przedmiocie badan na inny
na podstawie zachodzacego pomiedzy nimi podobienistwa. Za przyklad
moze postuzy¢ prognozowanie dotyczace konfliktu palestynsko-izraelskie-
go przez analogie do konfliktu w Kraju Baskéw.

Odrebna grupe tworza metody heurystyczne, zwane niekiedy meto-
dami twoérczego myslenia lub metodami eksperckimi. Heurystyka to umie-
jetno$é odkrywania nowych prawd przez odpowiednie stawianie pytan,
tworzenie hipotez, wyszukiwanie danych i materiatéw stuzacych za punkt
wyjsécia do procesu intelektualnego. Metody te sa stosowane do analizy
i prognozy zmiennych trudno wymiernych lub niepoddajacych sie kwan-
tyfikacji. Do najpopularniejszych metod heurystycznych zalicza sie: burze

7 Zob. T.R. Aleksandrowicz, Prognozowanie zagrozer terrorystycznych..., s. 32-41.

8 Zob. B. Wisniewski, Praktyczne aspekty badari bezpieczeristwa, Warszawa 2020, s. 179.
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mozgow, metode delficka i analize morfologiczng. Burza mdzgéw polega,
w duzym uproszczeniu’, na postawieniu problemu analitycznego przed
grupa wybranych ekspertéw. Metoda delficka stanowi de facto wariant bu-
rzy mozgow. Jej istota jest opracowanie szczegotowych ankiet dotyczacych
badanego problemu i kierowanie ich do specjalistéw z réznych dziedzin
wiedzy. Proces ten ma wiele etapéw, respondenci sg informowani o wy-
nikach ankiety i w ten sposéb dazy sie do uzgodnienia badz ujednolicenia
opinii®.

Analiza morfologiczna jest przeznaczona do strukturyzacji i ustalania
relacji w ramach probleméw niekwantyfikowalnych (ang. wicked problems/
social messes). Metoda polega na uporzadkowaniu wybranych parametréow
i okresleniu ich stanéw, co oznacza stworzenie pola morfologicznego oraz
ustalenie zgodnosci (logicznosci) pomiedzy réznymi stanami réznych pa-
rametréw. Andrzej Dawidczyk zauwaza, Ze zaleta analizy morfologicznej
jest réznorodnos¢ spetnianych przez nia funkcji. Jego zdaniem to de facto
»metoda kombinatoryczna, swoisty stymulator skojarzen”, ktéry pozwala
analitykowi na ,kojarzenie obiektéw pochodzacych z niebranych zazwy-
czaj pod uwage zbioréw”!. Analiza morfologiczna jest rozumiana jako
(...) totalna metodologia myslenia i postepowania polegajqca na dostrzega-
niu takiego obrazu rzeczywistosci, w ktorym uwzglednione bylyby przejrzyscie
wszystkie wazniejsze powiqzania strukturalne miedzy obiektami, zjawiskami,
ideami i dziataniami.

W prognozowaniu jakosciowym najczesciej stosuje sie analize scena-
riuszowa. Scenariusze sg definiowane jako ,zbiory racjonalnie prawdopo-
dobnych, ale réznych sytuacji w przysztosci”®. Przy konstruowaniu scena-
riusza wychodzi sie od analizy biezacej rzeczywistosci w danym jej wycinku,

° Zob. szerzej: K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i prakty-
ka, Warszawa 2012, s. 182 oraz przywotana tam literatura.

10 Zob. szerzej: The Delphi Method. Techniques and Applications, H.A. Linstone, M. Turoff (red.),
Thousand Oaks 2002, https://foresight.pl/assets/downloads/publications/Turoff_Lin-
stone.pdf [dostep: 7 VI 2024].

11 A. Dawidczyk, J. Jurczak, P. Luka, Metody, techniki, narzedzia nauk o bezpieczeristwie, War-
szawa 2019, s. 93.

12 M. Trocki, M. Wyrozebski, Zastosowanie analizy morfologicznej w naukach o zarzqdzaniu,
»Organizacja i Kierowanie” 2014, nr 2 (162), s. 27-28.

¥ G. Gierszewska, M. Romanowska, Analiza strategiczna przedsigbiorstwa, Warszawa 2009,
s. 37. Por. Metody badar nad bezpieczeristwemn i obronnosciq, P. Sienkiewicz (red.), Warsza-
wa 2010, s. 200, 204-207; A. Dawidczyk, J. Jurczak, P. Luka, Metody, techniki, narzedzia...,
s. 89-100.
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okresla czynniki determinujace i tworzy alternatywne scenariusze na zasa-
dzie ,co, jezeli” (ang. what if). Mozna i nalezy wykorzystaé ustalenia poczy-
nione dzieki ekstrapolacji trendu i okresleniu punktéw siodtowych.

Analiza sieci spotecznych powstata w rezultacie badan nad teoria sie-
ci wywodzaca sie z teorii graféw i nalezy do kategorii metod matematycz-
nych. Jest to narzedzie pozwalajace na opracowywanie modeli struktur
sieciowych!*.

Stosowanie w praktyce naukowych metod prognozowania

Przystepujac do rozwazan na temat prognozowania w naukach o bezpie-
czenstwie, w tym w zakresie prognozowania zagrozen terrorystycznych,
nalezy podkresli¢ szczegdlny zwiazek tej sfery z praktyka. Mozna w tym
kontekscie wskazaé - ograniczajac sie do drugiej polowy XX w. - dwa
aspekty.

Po pierwsze, analiza srodowiska bezpieczenstwa, a wiec i prognozo-
wanie jego rozwoju, szczegélnie w obszarze zagrozen, stata sie najwazniej-
sza czescia dzialan na rzecz zapewniania bezpieczenstwa panstwa. Przy
realizacji zadan zwigzanych z tg analizg siegano po rozwigzania wykorzy-
stywane w réoznych naukach - ekonomii, socjologii, naukach o polityce -
i adaptowano je na potrzeby specyfiki bezpieczenistwa panstwa. Wazne
miejsce zajmuje w tym kontekscie analiza systemowa, ktéra ma swoje zré-
dto w biologii®. Do sfery bezpieczenstwa wprowadzit ja sekretarz obrony
Standw Zjednoczonych Robert McNamara, korzystajac ze swoich doswiad-
czen w biznesie. Podobna droge adaptacji przeszla teoria graféw i jej kon-
tynuacja - teoria sieci, ktore znalazly swoje zastosowanie nie tylko przy
tworzeniu Internetu, lecz takze w analizie zagrozen terrorystycznych'.

14 Zob. A.L. Barabasi, Linked. How Everything is Connected to Everything Else and What It Means
for Business, Science and Everyday Life, New York 2009; M. Morzy, A. Lawrynowicz, Wpro-
wadzenie do analizy sieci spotecznych, https://socnetwork.fileswordpress.com/2011/02/pod-
stawowe-wc582ac59bciwoc59bci.pdf [dostep: 7 VII 2018].

15 Jako date powstania ogélnej teorii systemow przyjmuje sie 1954 r. Zob. L. von Bertalanffy,
Ogdlna teoria systemow, Warszawa 1984.

16 Zob. J. Wojciechowski, K. Pienikosz, Grafy i sieci, Warszawa 2013; Ch. Leuprecht, O. Walther,
Applying Social Network Analysis to Terrorist Finansing, w: The Palgrave Handbook of Criminal
and Terrorism Financing Law, C. King, C. Walker, J. Gurulé (red.), Cham 2018, s. 945-966;
Ch.C. Yang, N. Liu, M. Sageman, Analyzing the Terrorist Social Networks with Visualization
Tools, w: Intelligence and Security Informatics. IEEE International Conference on Intelligence and
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Po drugie, praktyczne zastosowanie metod stworzonych dzieki bada-
niom naukowym stato sie przedmiotem zainteresowania nauki, co dopro-
wadzito do jej swoistego polaczenia z praktyka. Zaczeto to byc¢ szczegdlnie
widoczne w Stanach Zjednoczonych po drugiej wojnie Swiatowej. Paiistwo
to stalo sie wtedy globalnym mocarstwem i potrzebowalo strategii na taka
skale, a zatem analizy $wiatowego Srodowiska bezpieczenistwa i prognoz
dotyczacych szans, wyzwan, zagrozen i ryzyka. W zwiazku z tym powstata
m.in. amerykanska szkota analizy wywiadowczej'’, w ktdrej ramach ksztat-
towaly sie praktyczne metody analizy wywiadowczej taczace teorie i prak-
tyke, inspirujace badania naukowe, a nastepnie korzystajace z ich efektow.
W ten sposéb pojawito sie sprzezenie zwrotne pomiedzy nauka a praktyka
w obszarze bezpieczenstwa panstwa. Jak zauwaza Rob Johnston, (...) ana-
liza wywiadowcza to sztuka, rzemiosto i wiedza. Istniejq specyficzne narzedzia
i techniki wykorzystywane przez analitykow, jednak ostatecznie to sam analityk
musi dokonac osqdu i zdecydowac o ksztalcie analizy'®.

Krétki przeglad metod prognostycznych' warto zacza¢ od modelu
SEES proponowanego przez Davida Omanda. Nazwa modelu to akronim
utworzony od wyrazen: situational awareness (Swiadomos¢ sytuacji), expla-
nation (wyjasnienie), estimations (oszacowania) i strategic notice (uwaga,
ostrzezenie strategiczne). Poszczegolne etapy tego modelu autor definiuje
nastepujaco, wskazujac réwnoczesnie problemy i trudnosci, jakie podczas
jego stosowania napotyka analityk:

— $wiadomos¢ sytuacji - jest to wiedza o tym, co sie dzieje i jakie to
moze powodowaé zagrozenia. Na tym etapie sa obecne wszystkie
problemy wystepujace w fazie oceny sytuacji, czyli luki w informa-
cji czy nieche¢ do zmiany ocen w miare pojawiania sie nowych do-
wodow, ktére sa sprzeczne z przyjetymi pierwotnie wyjasnieniami;

— wyjasnienie - ten element jest konieczny, fakty bowiem, whrew po-
tocznemu przekonaniu, nie méwia same za siebie, lecz wymagaja

Security Informatics, ISI 2006, San Diego, CA, USA, May 23-24, 2006, S. Mehrotra i in. (red.),
New York 2006, s. 331-342. Por. T.R. Aleksandrowicz, Swiat w sieci. Paristwa, spoleczeristwa,
ludzie. W poszukiwaniu nowego paradygmatu bezpieczeristwa narodowego, Warszawa 2018,
s. 80-84; tenze, Terroryzm miedzynarodowy, Warszawa 2015, s. 49-51.

7" Na temat amerykanskiej szkoly analizy wywiadowczej zob. szerzej: T.R. Aleksandrowicz,
Prognozowanie zagrozer terrorystycznych..., s. 54-57.

¥ R. Johnston, Analytic culture in the U.S. Intelligence Community. An Ethnographic Study,
Washington 2005, s. 62.

19 Zob. szerzej: T.R. Aleksandrowicz, Prognozowanie zagrozeri terrorystycznych..., s. 61-72.
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wyjasnien. Nalezy zatem znalez¢ odpowiedzi na pytanie o przyczy-
ny zdarzen, ktére zostaly wziete pod uwage podczas pierwszego
etapu budowania prognozy, motywacje zaangazowanych w nie ak-
torow. W tym przypadku podstawowa trudnos¢ stanowia problemy
ze zrozumieniem dziatan tych aktoréw: ich motywdw, roli edukacji
i wychowania, jakie byty ich udziatem, kultury, w jakiej funkcjonu-
ja. Problemy te nabierajq szczegdlnego znaczenia, gdy aktorzy wy-
wodzg sie z odmiennych kultur niz osoba tworzaca prognoze. Tych
trudnos$ci doswiadczaja np. Europejczycy probujacy zrozumieé mo-
tywacje islamskich fundamentalistéw;

oszacowanie i prognozy - to odpowiedz na pytanie, jak rozwinie sie
sytuacja w zaleznos$ci od przyjecia réznych zatozen. Omand prze-
strzega, ze prognozy moga sie okazaé bledne, poniewaz przewidy-
wania analitykéw moga zostac zweryfikowane przez niespodziewane
zdarzenia, ktére przy konstrukeji prognozy nie byly brane pod uwage;
ostrzezenie strategiczne - dotyczy przyszlych zdarzen, ktére w da-
jacej sie przewidzie¢ przysztosci moga stworzyé zagrozenie. Na tym
etapie podstawowymi bledami sa zbyt waskie spojrzenie na rzeczy-
wistos¢ i brak wyobrazni w przewidywaniu rozwoju wydarzen®.

Znacznie bardziej szczegdtowa procedure zawiera model LAMP (Lock-
wood Analytic Method for Prediction) stworzony przez Jonathana Samuela
Lockwooda?'. Sklada sie na nig 12 kolejnych krokow. Niektore wydaja sie
oczywiste, jednak pominiecie ktéregokolwiek z nich prowadzi do zafatszo-
wania prognozy.

1.

Zdefiniowanie przedmiotu prognozy, czyli tego, na jakie pytanie
prognoza ma odpowiedziec, jaka kwestie rozstrzygnac.
Zdefiniowanie gtéwnych aktoréw, ktérych dziatania mogg sie oka-
zad istotne dla rozwoju badanej sytuacji.

Ustalenie, jak kazdy z aktordw postrzega kwestie bedaca przed-
miotem prognozy.

Okreslenie wszystkich mozliwo$ci dzialania kazdego z rozpatry-
wanych aktoréw.

Zbudowanie gléwnego scenariusza mogacego okresli¢ alternatyw-
ne przyszlosci.

% D. Omand, How Spies Think. Ten Lessons in Intelligence, London 2020, s. 8-13.

2 Zob. J. Singh, The Lockwood Analytical Method for Prediction within a Probabilistic Frame-
work, ,Journal of Strategic Security” 2013, t. 6, nr 3, s. 83-99. Ttumaczenia w tekscie pocho-
dza od autora (dop. red.).
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6. Okreslenie liczby alternatywnych przysztosci dla kazdego scena-
riusza.

7. Poréwnanie alternatywnych przysztosci w ramach kazdego scena-
riusza, by okresli¢ ich relatywne prawdopodobienistwo.

8. Stworzenie rankingu alternatywnych przysziosci, przeanalizowa-
nie scenariuszy od najbardziej do najmniej prawdopodobnego.

9. Przeanalizowanie kazdej z alternatywnych przysztosci pod katem
ich konsekwencji dla przedmiotu prognozy okreslonego w punk-
cie pierwszym.

10. Ustalenie kluczowych zdarzen, ktore stanowia conditio sine qua
non nastapienia kazdej z alternatywnych przysztosci.

11. Ustalenie dla kazdego z takich kluczowych zdarzen wskaznikéw,
ktérych wystgpienie bedzie determinowalo ziszczenie sie danej
alternatywnej przyszlosci.

12. Okreslenie potencjatu kazdej alternatywnej przysztosci do prze-
ksztalcenia sie w inna alternatywna przysztosc.

Przeglad metod prognostycznych zaliczanych do ustrukturalizowa-
nych technik analitycznych zostal zawarty w opracowaniu Randolpha
H. Phersonai Richardsa J. Heueura Jr.?? Punktem wyjscia do zaprezentowa-
nych technik jest zatozenie, Ze niektdre zdarzenia sg z natury przewidywal-
ne. Najwazniejszy element opracowania prognozy to zatem zidentyfiko-
wanie kluczowych czynnikow (ang. key drivers), ktore moga determinowac
przysztosé, i monitorowanie ich wplywu na rozwdj sytuacji, poniewaz
moga one stac¢ sie w przysztosci najwazniejszym elementem prognozy?.
Warto zwroci¢ uwage na to, ze nazwy niektorych z tych metod zostaly ozna-
czone znakiem towarowym ™ (ang. trademark):

— zdefiniowanie kluczowych czynnikéw (Key Drivers Generation™) jest
uznawane przez autorow za punkt wyjscia do dalszej pracy nad pro-
gnoza. Chodzi o ustalenie, jakie czynniki beda wpltywad na zmiane
rozpatrywanej sytuacji, zachowanie aktora itp.;

— ustalenie kluczowych niepewnosci (Key Uncertainties Finder™),
ktére nie zostaly wziete pod uwage podczas poprzedniego etapu,
a ktére moga zyskac status najwazniejszych czynnikéw. Innymi
stowy to przeksztalcenie rezultatéw analizy dokonanej za pomoca

2 R.H. Pherson, R.]. Heuer Jr., Structured Analytic Techniques for Intelligence Analysis, Thou-
sand Oaks 2021.

% Tamze, s. 250.

135



136 Tomasz Aleksandrowicz

sprawdzenia kluczowych zalozen (Key Assumptions Check) w zbidr
czynnikéw, ktére moga sie okazaé kluczowe;

— odwrdcenie zalozen (Reversing Assumptions), czyli zakwestionowa-
nie przyjetych zalozen i dokonanie analizy sytuacji wobec zatozen
przeciwnych do tych przyjetych na wstepie. Dotyczy to takze zato-
zen ukrytych;

— proste scenariusze (Simple Scenarios) polegajace na stworzeniu roz-
nych scenariuszy za pomoca zmieniania sity wpltywu poszczegdl-
nych kluczowych czynnikéw;

— stozek wiarygodnosci (Cone of Plausibility) polega na wykorzystaniu
kluczowych czynnikéw i zalozen w celu stworzenia zakresu praw-
dopodobnych scenariuszy alternatywnych;

— analiza przyszlosci alternatywnych (Alternative Futures Analysis) to
metoda systematycznego identyfikowania alternatywnych $ciezek
rozwoju sytuacji przez opracowywanie wiarygodnych historii opar-
tych na kluczowych niepewnosciach. Ta metoda jest wykorzystywa-
na w ramach prac duzych grup ekspertow;

— generowanie wielu scenariuszy (Multiple Scenarios Generation) wy-
maga zastosowania metody burzy mdzgéw. Jej celem jest opracowa-
nie kilku scenariuszy rozwoju sytuacji przy wykorzystaniu réznych
niepewnosci i kluczowych czynnikéw. W zasadzie jest to adaptacja
metody what if, z zastosowaniem wielu zmiennych, co pozwala
na wygenerowanie réznych scenariuszy przy zachowaniu tej samej
sytuacji wyjsciowej;

— analiza morfologiczna (Morphological Analysis) w uproszczeniu
polega na okresleniu wielu zmiennych i analizie wszystkich mozli-
wych kombinacji tych zmiennych;

— rozumowanie kontrfaktyczne (Counterfactual Reasoning) to opraco-
wanie prognozy rozwoju sytuacji na podstawie czynnikéw, ktérych
istnienia nie stwierdzono, ale ktére moga sie pojawié, i/lub kluczo-
wych czynnikéw mogacych ulec zmianie. Innymi stowy otrzymuje
sie obraz rozwoju sytuacji determinowanej przez czynniki, ktérych
wystapienie nie jest przewidywane, ale ktére teoretycznie mogg sie
pojawié;

— analiza kontrastujacych narracji (Analysis by Contrasting Narratives)
polega na przeprowadzeniu analizy zloZzonych problemdéw przez
identyfikowanie narracji zwiazanych z podmiotami zaangazowany-
mi w rozpatrywane problemy;
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— tworzenie wskaznikéw, walidacja i ewaluacja (Indicators Generation,
Validation, Evaluation) to metoda polegajaca na okresleniu, co be-
dzie wskazywalo na rozwdj sytuacji zgodnych z jednym z progno-
zowanych scenariuszy rozwoju wydarzen. Ten zestaw wskaznikéw
jest nastepnie monitorowany, co pozwala na formutowanie ostrze-
zen na poziomie strategicznym, operacyjnym lub taktycznym przed
zdarzeniami stwarzajacymi zagrozenie. Prawidlowo wytypowane
wskazniki maja nastepujace wtasciwosci: poddaja sie obserwacji,
mozna przesledzi¢ ich wystepowanie i zmiany, majg istotne znacze-
nie dla rozwoju sytuacji, sg stabilne i jednoznaczne?.

Prognozowanie to najtrudniejsza cze$¢ analizy informacji. Na temat
przeszlosci i terazniejszosci mozna wydawaé sady na podstawie znanych
faktéw, o przyszlosci mozna wnioskowad, opierajac sie na faktach, ktére
sq znane i ktdre dotycza przesztosci lub terazniejszosci. Na rozwdj sytuacji
w przysztosci moga jednak wptywac fakty, ktére jeszcze nie zaistnialty lub -
podobnie jak w przypadku przesziosci i terazniejszosci - po prostu nie sg
znane. Nalezy zatem podkreslié, Ze prognoza nigdy nie oznacza pewnosci,
jej wyniki sa bardziej lub mniej prawdopodobne. Warto tez zwrdci¢ uwage,
ze w sferze bezpieczenstwa do okreslen ,niskie” czy ,niewielkie prawdo-
podobienstwo” podchodzi sie inaczej niz w zyciu codziennym. W praktyce
bezpieczenstwa niskie prawdopodobienistwo wystapienia zagrozenia nie
oznacza, zZe mozna je zignorowac.

Dawidczyk zauwaza, ze klasyczne prognozowanie opiera sie na ana-
lizie tego obszaru rzeczywistosci, ktéry udato sie poznaé. Otrzymuje sie
w ten sposob fragment obrazu przyszlosci ograniczony przyzwyczajenia-
mi, przyjetymi paradygmatami, ukrytymi zalozeniami, determinowany
kanonami myslowymi. Istnieje jednak obszar znajdujacy sie poza sfera
obserwacji, niedostepny ludzkiemu poznaniu. W tym obszarze zachodza
procesy majace bezposredni i niekiedy decydujacy wplyw na rozwdj sy-
tuacji w przyszlosci®. W opracowaniach poswieconych teorii analizy in-
formacji taka sytuacje zwykle nazywano problemem ,analizy w sytuacji
braku wystarczajacej ilosci danych” i nakazywano analitykom, by szukali
»tego, czego nie ma”*. USwiadomienie sobie, Ze istnieje koniecznos¢ takich

2 Tamze, s. 249-304.

% Zob. A. Dawidczyk, Analiza strategiczna w dziedzinie bezpieczeristwa paristwa. Wybrane meto-
dy, Warszawa 2020, s. 29-30.

% Zob. T.R. Aleksandrowicz, Analiza informacji w administracji i w biznesie, Warszawa 1999,
s. 59, 105-107.
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poszukiwan intelektualnych, okreslono ,$wiadomoscia informacyjna”?.
Omand zauwaza, ze wiedza czlowieka o otaczajacym Swiecie jest zawsze
fragmentaryczna, niekompletna i nieraz popetnia on btedy w rozpoznaniu
sytuacji, gdyz brakuje mu wszystkich potrzebnych informacji, a co wie-
cej - odczuwa nieche¢ do uznania, Zze nowe informacje mogltyby zmienié
wypracowany juz przez niego obraz rzeczywistosci. Zrédtem probleméw
sa rowniez trudnos$ci z rozumieniem motywacji przeciwnika, co wynika
m.in. z braku znajomosci kultury, w jakiej on funkcjonuje, i wypracowa-
nych przez niego przekonan?®.

Jak zauwaza Bobby W., (...) nie istnieje taka technika prognozowania, kto-
ra bytaby w stanie okresli¢ czas wystqpienia faktu zmieniajqcego trend (timing
of nonlinearity)®. Analityk wywiadu moze sformutowac prognoze dotyczaca
zwiekszajacego sie poziomu skomplikowania planéw Al-Kaidy i wzrostu na-
piecia na Bliskim Wschodzie, ale nie jest w stanie przewidzieé, kiedy samo-
loty uprowadzone przez terrorystow uderza w wieze World Trade Center,
ani kiedy samopodpalenie sprzedawcy ulicznego w Tunezji doprowadzi do
wybuchu niepokojéw spotecznych. Procesy prowadzace do zmian w aktyw-
nosci sg stopniowe, lecz gdy jakies zjawisko zaczyna wykraczaé poza obser-
wowany dotychczas schemat, dzieje sie to w ,jednym dramatycznym mo-
mencie” i stanowi nieprzewidywalny punkt krytyczny®. Nalezy doda¢ do
tego powszechna walke informacyjna, ktorej elementem jest dezinformacja
i wprowadzanie w biad tych, ktdrzy staraja sie prognozowac przysztosc:'.

Podsumowujac ten watek, nalezy podkresli¢ trzy istotne kwestie.
Po pierwsze, rozpoznanie (prognoza) zagrozenia moze spowodowac¢ zmia-
ny planéw, jesli podmiot, ktdrego dziatalnosci dotyczy prognoza, dowie sie
o tym. Po drugie, wykorzystywanie metod matematycznych w postaci teorii
prawdopodobienistwa zawodzi w przypadku prognozowania pojedynczych
wydarzen, jesli podstawa do zastosowania tych obliczen jest zbyt mata liczba

2 Zob. np. A.P. Garvin, R. Berkman, The Art of Being Well Informed. What You Need to Know to
Gain the Winning Edge in Business, New York 1996, s. 25.

% D. Omand, How Spies Think..., s. 11, 19.

¥ Bobby W., An Analyst’s Reflections on Forecasting. The Limits of Prediction - or How I Learned
to Stop Worrying About Black Swans and Love Analysis, ,Studies in Intelligence” 2019, t. 63,
nr4,s.9.

* Tamze.

31 Zob. szerzej: J.B. Bruce, The Rise and Fall of an Intelligence Discipline and its Uncertain Future,

»Studies in Intelligence” 2020, t. 64, nr 1, s. 13-30; Watching the Bear: Essays on CIA’s Analysis
of the Soviet Union, G.K. Haines, R.E. Leggett (red.), Washington 2004.
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przypadkow. Po trzecie, ekstrapolacja trendu okazuje sie niezbyt pomocna
w prognozowaniu dramatycznych zmian - wystapienia punktéw siodto-
wych®. Richard Betts stwierdza wprost, ze prognozy ostrzegawcze tworza
pewne kontinuum, niespodziewane ataki zas stanowia z reguly zakonczenie
narastajacych napied, a nie sa czyms w rodzaju Deus ex machina. Decydenci
musza zatem bazowac gléwnie na ostrzezeniach przed zagrozeniami®.

Prognozowanie zagrozen terrorystycznych

Prognozowanie zagrozen terrorystycznych to jedna z trudniejszych i bar-
dziej skomplikowanych kategorii analitycznych. Punktem wyjscia do roz-
wazan jest teza, ze terrorysci zawsze maja przewage nad panstwem, moga
zaatakowaé bowiem w wybranym przez siebie momencie, w wybrany przez
siebie sposo6b i przeciwko wybranemu celowi, panstwo natomiast nie jest
w stanie broni¢ przez caly czas przed kazdym rodzajem zamachu kazdego
potencjalnego celu. Dotyczy to przede wszystkim panstw demokratycznych,
poniewaz terrorysci wykorzystuja podstawowe atrybuty tego ustroju, czy-
li wolno$¢ stowa, dostep do informacji, swobode poruszania sie, prawo do
prywatnosci. Mozna zatem stwierdzi¢, ze w ten sposob demokracja sprzyja
terroryzmowi - dokonanie zamachu terrorystycznego np. w Korei Péinocne;j
jest mato prawdopodobne z uwagi na zaawansowang inwigilacje wszystkich
przebywajacych tam oséb. Wolnosc¢ i demokracja maja swojg cene - w tym
przypadku jest nia zagrozenie zamachami terrorystycznymi*.

Jak zauwaza Waldemar Zubrzycki, system przeciwdziatania zagroze-
niom o charakterze terrorystycznym powinien sie opiera¢ na kilku obsza-
rach oddzialywania panstwa. Sa to:

— zapobieganie - obejmujace inicjatywy, ktére maja na celu powstrzy-
mywanie poszczegdlnych oséb lub grup oséb przed podjeciem dzia-
tan terrorystycznych;

— zwalczanie - czyli dzialania wymierzone bezposrednio w struktu-
ry terrorystyczne w celu ustalenia ich lokalizacji, liczebnosci, po-
wigzan itp. oraz unieszkodliwienia, ukarania sprawcéw, a takze

2 Zob. R.K. Betts, Surprise despite warning. Why sudden attacks succeed, w: Secret Intelligence:
A Reader, Ch. Andrew, R.]. Aldrich, W.K. Wark (red.), London-New York 2020, s. 111.

# Tamze, s. 114.

3% Zob. T.R. Aleksandrowicz, Prognozowanie zagrozen terrorystycznych..., s. 96-107.
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uniemozliwienia ponownego odtworzenia struktur, systeméw ko-
munikowania sie czy tez zrédet finansowania;

— ochrona - jej zakres dotyczy mozliwie najpelniejszego i najskutecz-
niejszego zabezpieczenia 0sob oraz catej zagrozonej infrastruktury
przed atakami terrorystycznymi;

— reagowanie - dziatania zwigzane z minimalizacja skutkow ewentu-
alnego zamachu terrorystycznego;

— prognozowanie — obejmujace analize rzeczywistych oraz poten-
cjalnych celéw, dob6r mozliwych form, srodkéw i metod dziata-
nia w odniesieniu do rozmiaru zagrozenia, wykaz potencjalnych
ofiar, a takze mozliwych sprawcow zamachéw. Obszar ten stanowi
swoisty tacznik, spajajacy cztery wymienione wczesniej elementy,
z uwzglednieniem interakcji miedzy nimi®.

W ramach systemu antyterrorystycznego Rzeczypospolitej Polskiej
prognozowanie zagrozen terrorystycznych odbywa sie na poziomie ope-
racyjnym, w ktérego obszarze s realizowane zadania stuzace koordynacji
wymiany informacji miedzy poszczegélnymi stuzbami i instytucjami wcho-
dzacymi w sklad systemu antyterrorystycznego, jak rowniez prowadzi sie
biezacy monitoring i analize zagrozen o charakterze terrorystycznym?®.

Budowanie prognoz zagrozen terrorystycznych wymaga zastosowania
podejscia systemowego, mowigc ogolnie - analizy systemowej. W praktyce
pociaga to za soba konieczno$é tworzenia prognozy zagrozen terrorystycz-
nych na poziomach: strategicznym, operacyjnym i taktycznym.

Prognozowanie zagrozen terrorystycznych
na poziomie strategicznym

Podstawowym celem prognozy zagrozen terrorystycznych na poziomie
strategicznym jest odpowiedZ na zasadnicze pytania: czy takie zagroze-
nie istnieje? Czy w dajacej sie przewidzie¢ przyszlosci moze zaistnie¢ ko-
niecznos¢ zmierzenia sie z nim? Z jakich kierunkéw moze sie pojawic? Jaki
moze mie¢ charakter? Czy i jakich reakcji paristwa to zagrozenie wymaga
na poziomie strategicznym? Tym samym jest to klasyczna analiza i progno-
za wieloczynnikowa, ktérej rezultaty stanowia podstawe do podejmowania

% W. Zubrzycki, T. Aleksandrowicz, J. Cymerski, Terroryzm 2019. Dzialania antyterrorystyczne,
Warszawa 2019, s. 22-48.

% Tamze; Narodowy Program Antyterrorystyczny na lata 2015-2019 (M.P. z 2014 r. poz. 1218,

zal.), https://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20140001218/0/M20141218.pdf
[dostep: 7 VI 2024].
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decyzji politycznych. Decyzje te wynikaja nie tylko z prognozowanych za-
grozen wobec panstwa, lecz takze z jego zobowigzan prawnomiedzynaro-
dowych, sojuszniczych, takich jak udzial w konwencjach wielostronnych,
umowach dwustronnych, porozumieniach, sojuszach, czy tez z czynnikow
wskazujacych na potrzebe przystapienia do takowych lub intensyfikacji
wspolpracy miedzynarodowej w tym zakresie. W sferze polityki wewnetrz-
nej ustalenia prognozy strategicznej powinny by¢ podstawa decyzji o budo-
wie systemu antyterrorystycznego, jego ksztalcie, elementach sktadowych
i kierunkach rozwoju. Jezeli taki system juz istnieje, okresla sie kierunki
jego udoskonalania w odniesieniu do zmian wskazanych w prognozie.

Punktem wyjscia budowy prognozy zagrozen terrorystycznych na po-
ziomie strategicznym jest stworzenie relacyjnej bazy danych na temat glo-
balnej skali zamachow w konkretnym przedziale czasowym, co pozwala
na okreslenie trendu w zagrozeniach. Mozna w tym celu korzysta¢ z baz
publicznych, np. START¥, Global Terrorism Index®® czy TE-SAT*. Trzeba
jednak uwzglednié¢ stosowane w nich kryteria, czyli to, jakie przypadki
uzycia przemocy sa przez tworcow poszczegdlnych baz kwalifikowane
jako zamach terrorystyczny. Taka baza musi zawieraé nie tylko informa-
cje o dokonanych zamachach, lecz takze wiele innych rekordéw. Musi tez
mie¢ charakter relacyjny, czyli pozwalaé na przeszukiwanie na podstawie
danych kryteriow.

Taka globalna ,mapa” zagrozen daje tylko ogdlny obraz. Aby go uszcze-
gotowic, nalezy stworzy¢ na jej podstawie bazy odnoszace sie do poziomu
zagrozen terrorystycznych w rozbiciu na regiony i poszczegdlne panstwa
(rozklad geograficzny). Budowa prognozy zagrozen terrorystycznych na po-
ziomie strategicznym jest zatem dzialaniem zlozonym, i co za tym idzie -
wymagajacym stosowania réznych metod analitycznych i prognostycznych.
Do jej opracowania jest konieczna perspektywa striangulowana®.

% Country Reports on Terrorism - Statistical Annex, https://www.start.umd.edu/research-proj-
ects/country-reports-terrorism-statistical-annex.

% Overall Terrorism Index Score, Vision of Humanity, https://www.visionofhumanity.org/maps/
global-terrorism-index/#/.

¥ European Union Terrorism Situation and Trend report 2023 (TE-SAT), https://www.europol.
europa.eu/publications-events/main-reports/tesat-report.

% QOkreslenie Haliny Swiebody oznaczajace ,potaczenie dwéch lub wiecej metod badawczych
w trakcie analizy tego samego zagadnienia”. Zob. H. Swieboda, Prognozowanie scenariu-
szowe w stosunkach miedzynarodowych, w: Prognozowanie w naukach spotecznych. Wymiar
narodowy i miedzynarodowy, H. Swieboda (red. nauk.), Warszawa 2018, s. 45.
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W zwigzku z tym nalezy wykorzysta¢ badanie trendu. Niezbedne
jest przy tym wskazanie czynnikéw determinujacych badany trend oraz
okresdlenie punktéw siodlowych. Ustalenie korelacji pomiedzy réznymi
poziomami zagrozen terrorystycznych oraz punktéw krytycznych pozwa-
la na zastosowanie metod heurystycznych i metod opartych na analogii.
Wynik takiej analizy daje z kolei mozliwosc¢ skorzystania z analizy morfolo-
gicznej, zagrozenia terrorystyczne naleza bowiem do kategorii problemoéw
niekwantyfikowalnych. Jako parametry wystepuja w tym przypadku ten-
dencje zdefiniowane na poprzednim etapie analizy (czynniki determinu-
jace trend zagrozen terrorystycznych), a jako stany - np. poziom zagrozen
terrorystycznych, ich charakter i trend w przysztosci. W praktyce rezultaty
osiagniete z zastosowaniem analizy morfologicznej moga i powinny doty-
czy¢ wszystkich zmiennych branych pod uwage przy budowaniu bazy da-
nych, a wiec nie tylko liczby zamachdw, lecz takze modus operandi spraw-
cow. Za przyktad moze postuzyé spadek liczby zamachéw samobdjczych
czy rezygnacja z duzych zamachéw (typu zamach na World Trade Center)
na rzecz dziatan podejmowanych przez samotne wilki (ang. lone wolves).

Prognoza zagrozen terrorystycznych na poziomie strategicznym spel-
nia de facto dwie zasadnicze funkcje. Po pierwsze, stanowi punkt wyjscia
do ksztattowania polityki antyterrorystycznej panstwa. Po drugie, jest pod-
stawa do opracowania prognozy zagrozen terrorystycznych na poziomie
operacyjnym. Jej podstawowy cel to ocena mozliwosci wystapienia poten-
cjalnych i realnych zagrozen bezpieczenstwa i intereséw podmiotu bezpie-
czenstwa, dla ktdrego jest wykonywana.

W polskim Narodowym Programie Antyterrorystycznym na lata 2015-
2019 stwierdzono, Ze na poziomie operacyjnym systemu antyterrorystycz-
nego sa realizowane zadania stuzace koordynacji wymiany informacji mie-
dzy poszczegdlnymi stuzbami i instytucjami wchodzacymi w sktad systemu
antyterrorystycznego RP, a takze sa prowadzone: biezacy monitoring oraz
analiza zagrozen o charakterze terrorystycznym.

Prognozowanie zagrozen terrorystycznych
na poziomie operacyjnym

Podobnie jak w przypadku analizy zagrozen na poziomie strategicznym
podstawa do tworzenia prognozy na poziomie operacyjnym jest zbudo-
wanie relacyjnej bazy danych, w ktérej sa zawarte incydenty (zdarzenia)
dajace podstawy do stwierdzenia istniejgcego zagrozenia. Ma ona jednak
inny charakter niz analogiczna baza danych na poziomie strategicznym,
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dotyczy bowiem nie zamachdw, do ktérych juz doszlo, lecz potencjalnych
zamachoéw. Taka baza zawiera informacje zdobywane podczas biezacego
monitoringu zagrozen terrorystycznych.

W Polsce wsrdd danych tworzacych taka baze znajduja sie m.in. te,
ktére wymienia sie w rozporzadzeniach ministra spraw wewnetrznych
i administracji*, czy tez opracowany przez Agencje Bezpieczenistwa We-
wnetrznego Wykaz incydentow majqcych wptyw na oceng ryzyka zagrozenia
o charakterze terrorystycznym dla obszaréw, obiektow i urzqdzer podlegajqcych
obowigzkowej ochronie*’. Sa to sytuacje wymagajace potwierdzenia, ze sy-
gnalizowane w ich ramach fakty majq zwiazek z szeroko rozumiana dzia-
lalnoscig terrorystyczna, a wiec moga stwarzac zagrozenia terrorystyczne.
W jezyku profesjonalnym takie informacje nazywa sie naprowadzeniami
operacyjnymi, czyli sytuacjami, ktére musza zosta¢ poddane sprawdzeniu
i weryfikacji nie tyle pod katem ich rzeczywistego zaistnienia, ile w kontek-
Scie zaistnienia zagrozen o charakterze terrorystycznym.

Reasumujac, pomiedzy prognozami zagrozen terrorystycznych na po-
ziomach strategicznym i operacyjnym zachodzi sprzezenie zwrotne. Usta-
lenia zawarte w prognozie strategicznej stanowia niejednokrotnie uzupet-
nienie prognoz operacyjnych, cho¢by w przypadku, gdy sa wykazywane
powiazania miedzy réznymi podmiotami (np. osobami czy firmami zaan-
gazowanymi w dzialalno$é terrorystyczna), a z prognozy operacyjnej wyni-
ka, Ze sa one zaangazowane w rozpoznawane sytuacje.

O podobnych relacjach mozna moéwi¢ w kontekscie stosowania
roznego rodzaju zabezpieczen technicznych obiektéw, ktére zgodnie
z prognoza strategiczng moga zosta¢ uznane za potencjalne cele zamachu
terrorystycznego, np. obiekty rzadowe czy infrastruktury krytyczne;j. Z za-
grozen okreslanych na poziomie strategicznym wynika bowiem koniecz-
nos¢ ochrony tych obiektéw, w postaci np. kontroli ruchu osobowego.
Prognoza na poziomie operacyjnym sygnalizuje mozliwo$¢ pojawienia sie
potencjalnego zagrozenia, choéby na podstawie stwierdzenia konkretnych

# Zob. Rozporzqdzenie Ministra Spraw Wewngtrznych i Administracji z dnia 22 lipca 2016 r.
w sprawie katalogu incydentow o charakterze terrorystycznym oraz Rozporzqdzenie Ministra
Spraw Wewnegtrznych i Administracji z dnia 24 lutego 2017 r. zmieniajqce rozporzqdzenie
w sprawie katalogu incydentéw o charakterze terrorystycznym.

2 Procedura uzgadniania planu ochrony obszaréw, obiektéw i urzqdzer podlegajqcych obowiqz-
kowej ochronie w zakresie zagrozer o charakterze terrorystycznym, https://bip.abw.gov.pl/bip/
procedury/495,Procedura-uzgadniania-planu-ochrony-obszarow-obiektow-i-urzadzen-
-podlegajacych-o.html?sid=47275ed2396b07faf12903f115¢296b [dostep: 29 III 2022].
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obserwacji. Skutkuje to koniecznos$cia wdrozenia okreslonych procedur.
Wprowadzenie zabezpieczen technicznych i wczesniejsze przygotowanie
wspomnianych procedur bylo jednak wynikiem ustalent dokonanych w ra-
mach prognozy na poziomie strategicznym, ich uruchomienie spowodo-
waly natomiast ustalenia zawarte w prognozie na poziomie operacyjnym.
Podobne zaleznosci (sprzezenia zwrotne) zachodza takze w przypad-
ku prognoz na poziomie taktycznym, dotyczg one relacji tej prognozy z jej
odpowiednikami na poziomie strategicznym i operacyjnym.

Prognozowanie zagrozen terrorystycznych
na poziomie taktycznym

Na poziomie taktycznym, w przeciwienstwie do prognozy strategicznej,
operuje sie konkretnymi danymi dotyczacymi zagrozen, a w przeciwien-
stwie do prognozy operacyjnej - realnymi, a nie potencjalnymi zagrozenia-
mi. Prognoza zagrozen terrorystycznych na poziomie taktycznym jest za-
tem najtrudniejsza kategoria sposréd omawianych w niniejszym artykule.
Wynika to z trzech czynnikéw:

— krotkiego horyzontu czasowego takiej prognozy (presja czasu),

— koniecznosci precyzyjnosci i szczegdtowosci,

— koniecznosci ,odczytania” intencji terrorystow odnosnie do miej-

sca (celu) zamachu, czasu, w jakim zostanie on przeprowadzony,
i sposobu dzialania wybranego przez sprawcow.

Punktem wyjscia (podstawa) do tworzenia prognoz zagrozen terrory-
stycznych na poziomie taktycznym jest kilka kategorii danych. Po pierw-
sze, sa to ustalenia wynikajace z prognozy na poziomie strategicznym, czyli
gtowne kierunki zagrozen, preferowane cele zamachdéw i sposoby dziata-
nia sprawcéw, czas polityczny (np. wybory, strajki i niepokoje spoteczne).
Na podstawie tych danych mozna opracowac kryteria wyboru celu, czasu
i modus operandi sprawcéw i zastosowac je do lokalnych warunkéw, czyli
wytypowac obiekty, ktére moga sie stac¢ celem zamachu, okresli¢ prawdo-
podobny czas zamachu i sposéb dzialania. Po drugie, budujac prognoze
na poziomie taktycznym, nalezy wykorzysta¢ dane zawarte w prognozie
operacyjnej. Umozliwiaja one wytypowanie potencjalnych celéw (obiek-
tow) atakdw, a wiec rownoczesnie dziatan polegajacych na rozpoznaniu ich
przez stuzby kontrterrorystyczne pod katem charakterystyki terenu, roz-
ktadu pomieszczen, sposobu ochrony, zabezpieczen technicznych czy pro-
cedur. Po trzecie, nalezy wykorzysta¢ dane pochodzace z biezacego rozpo-
znania operacyjnego, dotyczace stwierdzonych przygotowan do zamachu
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lub dokonanego zamachu (precyzyjnie: takiego, ktdry jest w toku), np. w sy-
tuacji wziecia zakltadnikow.

Tomasz Bajerowski i Anna Kowalczyk sa twércami koncepcji ryzyka
urealnionego. Stwierdzaja, ze (...) istnieje potrzeba uzupelnienia metod oce-
ny ryzyka o analize wykonalnosci (mozliwosci realizacji) zdarzen kryzysowych,
w ktorych wykonalnos¢ (mozliwosc) to deterministyczna waga zjawiska loso-
wego®. Ich propozycja jest formula szacowania ryzyka (za pomoca metody
matematycznej) okreslonych zjawisk lub zdarzen, ktéra obejmuje wyko-
nalnos$é (mozliwosc) ich realizacji, ze szczegdlnym uwzglednieniem zja-
wisk niemalze nieprawdopodobnych, ale mozliwych i mogacych wywotac
katastrofalne skutki. Autorzy rozgraniczaja w tej koncepcji dwa pojecia:
prawdopodobienstwa i mozliwosci (wykonalnosci) zajscia zdarzenia*.

W literaturze przedmiotu podkresla sie takze znaczenie wykorzysta-
nia systeméw informacji geograficznej (Geographic Information System,
GIS)*®. Jak zauwazaja Bajerowski i Kowalczyk, GIS jest:

(...) zbiorem danych i informacji z przyporzadkowana lokalizacja geo-
dezyjna. Kazda informacja zarejestrowana i przechowywana w GIS
ma S$cisle okreslong lokalizacje przestrzenna, a coraz cze$ciej réwnie
Scisle okreslong ‘lokalizacje’ czasows. Jest to wiec system odwzoro-
wujacy realng przestrzen standardowo w ukladzie 2D i 3D oraz coraz
czesciej w 4D, co umozliwia prowadzenie analiz dynamicznych. Dyna-
miczne analizy geoprzestrzenne natomiast sa najblizsza przyszioscia
ikoniecznoscia, zwlaszcza w obszarze dziatan antykryzysowych w naj-
szerszym tego stowa znaczeniu. GIS jest wspoiczesng forma mapy.
Wszystko, co dzieje sie w realnym zyciu, dzieje sie w czasie i prze-
strzeni, i to wszystko jestesmy dzisiaj w stanie skartowac - sporzadzic¢
mape kazdego zjawiska*.

W prognozowaniu zdarzen terrorystycznych moze by¢ réwniez po-
mocna taksonomia numeryczna (szacowanie prawdopodobnych skutkéw
oraz typowanie miejsc ataku). Jej zastosowanie opiera sie na zalozeniu, ze
cechy przestrzeni sg istotnymi atraktorami zdarzen terrorystycznych, czyli

4 T. Bajerowski, A. Kowalczyk, Feasibility (Possibility) And Probability In Risk And Crisis Mana-
gement (maszynopis powielony w posiadaniu autora).

* Tamze.
4 Zob. szerzej: T.R. Aleksandrowicz, Prognozowanie zagrozen terrorystycznych..., s. 150-152.

% T. Bajerowski, A. Kowalczyk, Metody geoinformacyjnych analiz jawnozrodtowych w zwalcza-
niu terroryzmu, Olsztyn 2013, s. 15.
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podobny zestaw cech (geoinformacji) charakteryzujacy okreslone miejsce
W przestrzeni sprzyja wyborowi tego miejsca jako celu zamachu i powodu-
je podobne skutki. Zaktada sie przy tym, ze terrorysci nie wybieraja celow
ataku przypadkowo, lecz postuguja sie wybranymi przez siebie kryteriami,
a zatem miejsca, w ktérych moze dojsé do ataku, charakteryzuja sie pew-
nymi cechami - atraktorami®’.

Whioski

Podejmowanie decyzji na podstawie prognoz wiaze sie z ryzykiem, ale
jednoczesnie jest koniecznoscia. Prognoza opiera sie na kilku kategoriach
informacji i danych. Przede wszystkim sg to dane pochodzace z obsza-
row, ktére moga by¢ poddane poznaniu - mozna je analizowaé, wyciagad
z nich wnioski, odpowiedzieé na klasyczne pytania analityczne: ,co?”i,,co
z tego?”. To twarde dane, ktére mozna nazwad silnymi sygnatami doty-
czacymi rozwoju sytuacji w przysztosci. Do drugiej kategorii nalezg sta-
be sygnaly, a wiec takie, ktore identyfikuje sie z trudnoscia, a ktére moga
w przysztosci miec istotny wplyw na rozwoj sytuacji. Sa to zdarzenia (pro-
cesy) stanowiace pewng nowos¢ i albo znajdujace sie poza sferg dostep-
ng ludzkiemu poznaniu, albo bagatelizowane. Niekiedy w odniesieniu do
nich uzywa sie okreslenia slow burning issues, sa bowiem przez dluzszy
czas trudno dostrzegalne, a ich wplyw mozna zauwazy¢ dopiero po dtuz-
szym czasie od pojawienia sie pierwszych symptomoéw. Trzecia kategoria
sg sady i przypuszczenia analityka dotyczace obszarow jego niewiedzy.
Konieczne jest zatem uswiadomienie sobie istnienia tych obszaréw i pod-
jecie proby oszacowania ich zakresu. Nalezy dodaé do tego takze te in-
formacje i dane, o ktérych nie chce sie wiedzieé. Przyczyny tej niecheci
moga byé rozmaite: od politycznych (koniecznos$é podejmowania niepo-
pularnych spotecznie decyzji) po psychologiczne (dysonans poznawczy).
Prognoza nigdy zatem nie jest pewnoscia - jej stusznos¢ moze by¢
zweryfikowana wylacznie po uplywie okreslonego czasu, post factum.
Dobrze przygotowana sprawia jednak, ze przysztos¢ moze byé mniej za-
skakujaca. Skutecznos$¢ prognozy, rozumiana jako trafne okreslenie tego,
co zdarzy sie w przysztosci, nie jest jednak - szczegdlnie w obszarze bez-
pieczenstwa - jedynym kryterium jej oceny. Na jej podstawie czesto

4 Tamze, s. 124.
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podejmuje sie decyzje, ktére uniemozliwiaja zaistnienie zagrozen, przed
ktérymi przestrzega prognoza. To oznacza, ze byta ona nie tylko stuszna,
lecz takze skuteczna.
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