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Wprowadzenie

Starozytny wodz Macedonii i ojciec Aleksandra Wielkiego — Filip Mace-
doniski wypowiedzial stowa, ktére przeszly do kanonu zasad zarzadzania pan-
stwem, a mianowicie ,dziel i rzadz”. Stowa te idealnie wpasowuja si¢ w to, co
obecnie nazywamy ,wojna poznawcza), ktdra w swojej najbardziej ekstremal-
nej formie, wojny psychologicznej i propagandowej, moze doprowadzi¢ do
podziatu nawet najbardziej spéjnego spoteczenstwa i ostabienia jego mozli-
wosci do reagowania i przeciwstawiania si¢ atakom ze strony podmiotu zagra-
zajacego (Melella, Lo Giudice, 2021). Z kolei chinski strateg i filozof Sun Tzu

wierzyl, ze wojny wygrywa si¢ dzigki inteligencji, informacjom i oszustwom,
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atakowaniu wrogéw tam, gdzie sa najmniej przygotowani, oraz famaniu opo-
ru i pokonywaniu przeciwnikéw posrednio, bez walki (Sun Tzu, 2020), co
réwniez wpisuje si¢ w kanon wojny poznawczej.

Poczatek XXI wicku pokazal, ze pole rywalizacji przeksztalcito si¢ w zto-
zony i wieloaspektowy krajobraz. Nowa forma wojny, znana jako wojna po-
znawcza, wylania si¢ jako znaczace pole bitwy obejmujace sfer¢ zrozumienia,
aspekty funkeji intelektualnych, w tym pod$wiadome i emocjonalne czynniki,
ktére wplywaja na podejmowanie decyzji przez decydenta (ThreatTec., 2021).
Pola bitew wykraczajg obecnie poza domene¢ fizyczna i cybernetyczng, gdyz
postepy w psychologii poznawczej i technologii komunikacji informacyjnej
umozliwiaja podmiotom panstwowym oraz pozaparistwowym prowadzenie
konfliktu w sferze mentalnej celem podporzadkowania sobie spoleczenstwa
(MacDonald, Ratcliffe, 2023).

W militarnym znaczeniu wojna poznawcza to koncepcja wojny, ktora
rozpowszechnia falszywe wiadomosci w celu wzbudzenia braku zaufania do
rzadu, obnizenia morale wojska i obezwtadnienia wroga poprzez zakl6canie
nastrojéw spotecznych. Eksperci wojskowi nazywaja wojn¢ poznawcza sz4-
stym polem bitwy po ladzie, morzach i oceanach, przestrzeni powietrznej, cy-
berprzestrzeni i przestrzeni kosmicznej (Lim, 2023). Réwniez w cywilnym
odniesieniu nie mozna lekcewazy¢ mechanizméw wojny poznawczej, gdyz
poprzez operacje psychologiczne i informacyjne, a takze taktyki cybernetyczne
i socjotechniczne, wojna poznawcza wykorzystuje znicksztalcenia poznawcze,
co moze skutkowa¢ ukierunkowanymi kampaniami propagandowymi i dezin-
formacyjnymi, ktére ostabiajg zdolno$¢ opinii publicznej do odrézniania fik-
cji od rzeczywistoéci (Koreariski Instytut Spraw Wojskowych, 2023). Ponadto
walka w §rodowisku poznawczym wplywa bezposrednio na emocje, motywy,
osady, dzialania, a nawet kontrole nad mézgiem przeciwnika. Stad mézg jest
uwazany za gléwne pole bitwy wojny poznawczej. Zaglebiajac si¢ w analizo-
wang problematyke, mozna spotka¢ si¢ z okresleniami, ze podczas kampanii
wojny poznawczej dochodzi do swego rodzaju ,,zhakowania ludzkiego umy-
stu”, aby w ten sposéb ,wygra¢ wojn¢ przed wojng” (Palczewski, 2022). We-
dlug Jamesa Giordano (2017) ,,mézg pod wicloma wzgledami reprezentuje

nowe pole bitwy XXI wieku”, a przyczyng tego faktu jest szybki postep
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neuronauk i neurotechnologii oraz znaczenie tego postgpu dla przysztosci
ludzkosci. Tym samym stoimy przed szeregiem nowych wyzwan, w tym natu-
ry etycznej, ktorym trzeba bedzie stawié czota.

W czasie popandemicznym oraz wojny w Ukrainie warto przypomnie¢
sformulowanie napisane ponad sto lat temu przez Zygmunta Freuda w czasie
pierwszej wojny $wiatowej, ktére dobrze opisuje wspolfczesne realia. Freud
w eseju pt. Aktualne rozwazania o wojnie i Smierci, pisal, ze ,,zfapani w wir tego
czasu wojny, pozbawieni obiektywnych informacji, bez mozliwosci oderwania
si¢ od wielkich zmian, jakie zaszly lub dokonuja si¢, i przewidzenia dojrzewa-
jacej przyszlosci, sami nie zdajemy sobie sprawy z prawdziwego znaczenia wra-
zen, jakie wywieraja na nas nacisk, oraz o wartosci sagdéw, ktére jestesmy zmu-
szani do wydawania, i nawet nauka utracita swa pogodna bezstronnos¢”

(Freud, 1915).

Istota i definicja wojny poznawczej

Pojecie wojny poznawczej zostato rozpowszechnione w 2017 . przez ge-
nerala Sit Powietrznych Stanéw Zjednoczonych Davida L. Goldfeina. Gene-
ral Goldfein zauwazyt, ze ,,przechodzimy od wojen wyniszczajacych do wojen
poznawczych” i podkreslit znaczenie przejecia kontroli nad ludzkim umystem,
uwazanym za pole bitwy XXI wicku (2019).

Wojna poznawcza okreslana jest jako poszerzona wersja wojny psycholo-
gicznej® oraz wojny informacyjnej?, ktéra skupia kluczowe elementy rozwoju
technologii perswazyjnych oraz militaryzacji najnowszych odkry¢ w NBIC
(akronim nanotechnologii, biotechnologii, technologii informacyjnych

i nauk kognitywnych’®), marketingu i nauk behawioralnych, ekspansji interne-

3 Zgodnie z amerykanskim regulaminem Army Field Manual 33-1, opublikowanym

w sierpniu 1979 roku, wojng psychologiczna definiuje si¢ jako ,,planowe wykorzystanie
propagandy i innych dziatan psychologicznych w celu wplywania na opinie, emogje,
postawy i zachowania wrogich grup w taki sposob, aby wspieraé realizacj¢ osiagania
celéw narodowych” (Keyserlingk, 1990).

Wojna informacyjna — to wplyw na ludno$¢ cywilng i/lub wojskows innego kraju po-
przez rozpowszechnianie odpowiednio dobranych informacji (Wasiuta, Wasiuta, 2017).
Nauki kognitywne zajmuja si¢ mysleniem, postrzeganiem, wnioskowaniem, tworze-
niem koncepcji, tym wszystkim, co stanowi przejawy dziatania umystu (Duch, 1998).
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tyzacji i innych czynnikéw spotecznych. Postep w dziedzinie nano-, bio-
i technologii informacyjnych doprowadzit do rozwoju sztucznej inteligencji,
Big Data i globalnego ,uzaleznienia cyfrowego”, co powoduje, ze mozemy od-
nie$¢ wrazenie, ze ludzie zachowuja si¢ nie tak, jak chca, ale jak chcg twérey
danych systeméw (Batanowski, Podyakonow, Grekowa, 2022).

Wojna poznawcza to celowe wplywanie na percepcj¢, emocje, myslenie
i zachowanie ludzi lub zapobieganie takiemu wplywowi w celu ostabienia
badz wzmocnienia walczacej strony w zwiazku z wojna (Batanowski, Pody-
akonow, Grekowa, 2022). Kiedy méwimy o checi wywarcia wplywu na kon-
kretng osobe, populacje, naréd czy grupe docelowa, mamy zamiar wdrozy¢
procesy sugestii, warunkowania i perswazji, ktore za posrednictwem wykorzy-
stywanych w tym celu mediéw spolecznosciowych moga doprowadzi¢ do
prawdziwych rewolucji poznawczych w spoleczenistwie (d’Antonio, 2022).
Wysitki majace na celu wywarcie wplywu na wolg, zrozumienie i mozliwosci
docelowej publicznosci odbywajg si¢ w trzech wymiarach tworzacych $rodo-
wisko informacyjne: fizycznym, wirtualnym i poznawczym. Fizyczny wymiar
srodowiska informacyjnego odnosi si¢ do twardej infrastruktury umozliwiaja-
cej przekazywanie, odbiér i przechowywanie informacji, w tym osrodkéw do-
wodzenia i kontroli. Wymiar wirtualny obejmuje sieci utatwiajace gromadze-
nie, przetwarzanie, przechowywanie, rozpowszechnianie, wyswietlanie
iochrong danych i informacji. Wymiar poznawczy obejmuje indywidualne
i zbiorowe umysly, ktére odbieraja, przekazuja i odpowiadaja na informacje
lub na nich dzialajg (Boswinkel, Bo Finlayson, Michaelis, Rademaker, 2022).

Zgodnie z definicja Sojuszu Pétnocnoatlantyckiego wojne poznawcza
rozumiemy jako ,manewr majacy na celu ustanowienie z géry okreslonego
sposobu postrzegania u docelowej publicznoéci w celu uzyskania przewagi
nad przeciwnikiem w dziedzinie poznawczej” (Claverie, Prébot, Buchler, Du
Cluzel, 2022). Tym samym wojna kognitywna jawi si¢ jako gléwny obszar
konfrontacji $wiatowych o$rodkéw wiladzy w badaniach predykcyjnych
NATO do roku 2040 (Innovation Hub, 2020), a centralne miejsce zajmuje
w niej ,,militaryzacja neuronauk” (Cole, Le Guyader, 2020). Mozna powie-
dzie¢, ze jest to strategia wplywania na psychike drugiej osoby, aby uzyska¢ to,
czego si¢ chce. Poniewaz jednak dziedzina wykorzystujaca zasady psycholo-
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giczne sklada si¢ z réznych zagadnien, takich jak marketing i kompozycja me-
diéw, konieczne jest ograniczenie zakresu dyskusji na temat tej koncepcj.
Kontrola psychiki czlowieka to przede wszystkim podporzadkowanie czto-
wieka woli manipulatora, ktdry stosuje ofensywne i defensywne metody od-
dzialywania informacyjnego na obiekt ataku: ubezwlasnowolnienie, ksztatto-
wanie nowej tozsamosci, ograniczanie,anawet uniemozliwianie podejmowania
decyzji, postepowanie zgodne z wolg strony atakujacej (Zebrowski, 2016).
W rosyjskiej nauce wojennej wojna kognitywna postrzegana jest jako zastoso-
wanie dezinformacji, srodkéw politycznych, ekonomicznych, humanitarnych
i innych niemilitarnych w celu ksztaltowania wewngtrznych proceséw poli-
tycznych w kraju przeciwnika. Dla osiagniecia tego celu wykorzystywane s
réwniez wewngtrzne konflikty w atakowanym panstwie, niezadowolenie jego
obywateli z wladz panstwowych, a takze sprzecznosci i uprzedzenia pomig¢dzy
zamieszkujacymi to panstwo grupami etnicznymi i spolecznymi (Huber,
2019). Chinski uczony Liang Xiaobo z Narodowego Uniwersytetu Technolo-
gii Obronnych Chinskiej Armii Ludowo-Wyzwolenczej uwaza, ze wojna po-
znawcza jest wazna forma propagandy wsréd opinii publicznej, perswazji psy-
chologicznej i walki ideologicznej opartej na wspétczesnych teoriach i nauce,
w celu zdobycia przychylnosci ludzi w zakresie idei, przekonan i wartosci
(Xiaobo, 2022).

Podstawowa koncepcja wojny poznawczej zaktada, ze determinanty wy-
niku starcia nie odnosza si¢ jedynie do sily aktora (w przeciwnym razie silniej-
szy zawsze wygralby ze stabym), ale takze do umiejetnosci lepszego wykorzy-
stania wiedzy. Wtasnie z tego powodu wojna poznawcza wykorzystuje wktad
wielu dyscyplin badajacych procesy poznawcze i komunikacyjne (pedagogika,
psychologia, socjologia, antropologia, semiotyka, technologia, informatyka
itp.). Aktorami wojny poznawczej moga by¢ instytucje (np. rzady, agencje rza-
dowe, stuzby wywiadowcze), przedsigbiorstwa, grupy interesu, indywidualni
obywatele, ktdrzy stajg si¢ stronami konfliktu (Trinchero, 2018).

Pod pewnymi wzgledami wojne¢ poznawcza mozna cz¢$ciowo poréwnad
do propagandy. Celem propagandy nie jest ,programowanie” umystéw, ale
wplywanie na postawy i zachowania poprzez naklanianie ludzi do przyjecia

whasciwej postawy, ktéra moze polegaé na zrobieniu pewnych rzeczy lub cz¢-
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sto na ich powstrzymaniu. Wojna poznawcza jest metodycznie wykorzystywa-
na jako element globalnej strategii taczacej prawdziwe i znieksztatcone infor-
magcje, przesadzone fakty i sfabrykowane wiadomosci. Wojna poznawcza rézni
si¢ od propagandy tym, ze wszyscy, przewaznie nieumyslnie, uczestnicza
w przetwarzaniu informacji i tworzeniu wiedzy w bezprecedensowy sposéb.
To subtelna, ale znaczaca zmiana. Chociaz jednostki byly dotychczas biernie
poddawane propagandzie, obecnie aktywnie si¢ do niej przyczyniaja. Eksplo-
atacja ludzkiego poznania stata si¢ ogromnym przemystem. Oczekuje sig, ze
wylaniajace si¢ narzedzia sztucznej inteligencji (AI) wkrétce wyposaza propa-
gandystéw w radykalnie ulepszone mozliwosci manipulowania ludzkimi

umystami i zmiany ludzkich zachowan (Lucania, 2022).

Wojna poznawcza — metody, cele, przeciwdzialanie

Walka w domenie poznawczej to konfrontacja na poziomie $wiadomego
myslenia. Poprzez selektywne przetwarzanie i przekazywanie informacji moze
wplywa¢ na osad, zmienia¢ koncepcje, konkurowaé o ludzkie serca, a nastep-
nie poprowadzi¢ rzeczywistos¢ tak, aby rozwijata si¢ w korzystnym dla siebie
kierunku. Z perspektywy ksztaltowania poznawczego operacje w domenie po-
znawczej skupiaja si¢ na atakach wielowymiarowych, obejmujacych zaréwno
»normalng” penetracj¢ poznawczg, jak i ,wojenny” przymus poznawczy. Dla-
tego w dzialaniach w sferze poznawczej nie ma wyraznej granicy pomigdzy
pokojem a wojng (Lucania, 2022).

W wojnie poznawczej polem bitwy staje si¢ ludzki umysh. Celem jest nie
tylko zmiana tego, co ludzie mysla, ale takze sposdb, w jaki dzialaja. Jedli ta
walka zakonczy si¢ sukcesem, mozliwe jest ksztaltowanie przekonan i zacho-
war jednostek i grup ludzi oraz wplywanie na nie, pomagajac w ten sposéb
agresorowi osiagna¢ jego cele taktyczne i strategiczne. Za pomocy skrajnej
formy tej walki mozna rozbi¢ i fragmentowa¢ cale spoleczenstwo, aby pozba-
wi¢ je zbiorowej woli przeciwstawienia si¢ zamiarom wroga (Kao, Glaister,
Pena, Rhee, Rong, Rovalino, 2021). Aby osiggnad cele wojny poznawczej, nie
sa juz potrzebne falszywe wiadomosci, gdyz aby wywotaé oburzenie spolecz-

ne, wystarczy opublikowaé kompromitujacy dokument rzadowy lub wiado-
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mosci z osobistych e-maili urzgdnika panstwowego. Nastepnie wrogo$¢ jest
podsycana za po$rednictwem systemu przesylania wiadomosci w mediach
spolecznosciowych, ktdry staje si¢ wirusowy dzigki wplywowym osobom
w Internecie, falszywym profilom w mediach spoteczno$ciowych i ,botom”
stuzacym do automatycznego przesytania wiadomosci. Z kolei grupy na por-
talach spotecznosciowych moga by¢ motywowane do organizowania demon-
stracji i wychodzenia na ulice, a reakcja wladz na takie inicjatywy moze jesz-
cze bardziej radykalizowa¢ spoleczenstwo (Kao, Glaister, Pena, Rhee, Rong,
Rovalino, 2021).

Ataki poznawcze w czasie wojny polegaja gtéwnie na ostabianiu woli
przeciwnika do stawiania oporu i naktanianiu go do podejmowania blednych
decyzji. W przypadku decydentédw i dowddcdw pierwszej linii itp. nalezy sto-
sowa¢ ataki ukierunkowane, aby wstrzasnaé wolg stawiania oporu oraz wyko-
rzystywa¢ oszustwa informacyjne w celu zaktécania procesu decyzyjnego i na-
ktaniania go do podejmowania decyzji. Typowe metody wojny poznawczej
obejmuja:

e ingerencj¢ w przekaz medialny w celu promowania wlasnych pogla-

déw i opinii,

o manipulacje w mediach spoleczno$ciowych za poérednictwem plat-
form mediéw spolecznosciowych, takich jak portal X (dawny Twit-
ter) czy Facebook,

e manipulacj¢ informacjami wywiadowczymi celem osiagniecia celéw
politycznych oraz spolecznych,

e wykorzystanie kultury celem wywotania wrogo$ci pomiedzy grupa-
mi wieloetnicznymi w danym kraju,

e wplywanie na $wiadomos¢ i zachowanie docelowych odbiorcéw po-
przez propagande polityczna, takg jak przemdwienia, manifesty, de-
monstracje, itp.

Powodzenie metod oddziatywania poznawczego wiaze si¢ ze skala i in-
tensywnoscia oddzialywania na $wiadomo$¢ (przetwarzanie, oceny spoleczne,
profile indywidualne i inwigilacja w cyberprzestrzeni). Ich stosowaniu sprzyja
z jednej strony atomizacja spoleczenistwa (zrywanie tradycyjnych wiezi spo-

lecznych), z drugiej za$ spadek profesjonalizmu $rodowiska informacyjnego
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(poziom krytycznej analizy wiarygodnosci naplywajacych danych). Sukces
ten faktycznie wigze si¢ z nowymi sposobami utrwalania stereotypow percep-
cyjnych w $wiadomosci masowej, ktérych demonstracyjne obalenie czasami
nie tylko nie wplywa na ich percepcje, ale wreez ja wzmacnia. W sumie te
technologie oddziatywania na $wiadomo$¢ sa w stanie catkowicie zastapi¢
prawdziwy obraz $wiata — fikcyjnym, osiagna¢ przewidywalng reakcje kluczo-
wych grup spolecznych, sprawowa¢ kontrole nad ich $wiadomoscia i ostatecz-
nie zapewni¢ ich mobilizacj¢ do rozwigzania probleméw wojny poznawczej
(Mieduszewski, 2023). Odpowiednia obrona przed takim zagrozeniem wy-
magataby, po pierwsze, $wiadomosci, ze toczy si¢ kampania wojny poznaw-
czej, a po drugie, zrozumienia, ze czas potrzebny na zrozumienie i orientacje
moze bardzo rézni¢ si¢ od czasu zwykle przyjetego przez decydentéw. Ko-
nieczne moze by¢ przygotowanie powaznej refleksji na temat tego, jak zbudo-
wac instytucje, ktéra dokladnie radzi sobie z t3 nowa forma konfliktu i kedra
moze zosta¢ odrzucona w ramach organizacji lub osiagni¢ta poprzez inten-
sywna koordynacje w naszej lokalnej wspdlnocie wywiadowczej. Jednym
z rozwigzai mogloby by¢ utworzenie specjalnego biura (réwniez w ramach
przyszlej ,krajowej agencji bezpieczenstwa cybernetycznego”), ktdrego zada-
niem byloby monitorowanie identyfikacji tego rodzaju zagrozen i mapowanie

tego typu kampanii w miarg ich wystgpowania (Melella, Lo Giudice, 2021).

Ksztaltowanie postaw spolecznych

Wojna poznawcza jest zawsze operacja manipulacyjng, majacg na celu
wplyniecie na wyobrazenie rzeczywistosci, jakie majg inni, w celu wzbudzenia
w nich emocji, postaw, rozumowania, wyboréw i zachowan korzystnych dla
strony wojujacej. We wspolczesnych spoleczenistwach opinia publiczna stano-
wi podstawe konsensusu dla zbiorowych decyzji, dlatego manipulowanie opi-
nig publiczna jest réwnoznaczne z modyfikowaniem rzeczywistoéci na swoja
korzys¢ (Trinchero, 2018).

W $wiadomosci masowej istniejg dwie rzeczywistosci: rzeczywisto$é fak-
téw zyciowych i rzeczywisto$¢ wirtualna kreowana przez srodki masowego

przekazu. Obie istnieja réwnolegle. Przecietny czytelnik czy widz moze wie-
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rzy¢ lub nie w to, co widzi na ekranie komputera, telewizora lub czyta w gaze-
cie, ale to ostatecznie niczego nie zmienia, poniewaz nie ma innych zrédet in-
formacji. Jak pisat G. Orwell w latach 60. ubieglego wicku: ,Celem $rodkéw
masowego przekazu jest wychowywanie mas, nie powinny one zadawa¢ pytan
zagrazajacych stabilno$ci porzadku spotecznego. (...) nie ma sensu odwotywaé
si¢ do umystu i intuicji ludzi, trzeba przetwarza¢ ich $wiadomo$¢ w taki spo-
sob, aby nie mozna bylo zadawaé pytan. (...) zadaniem inzynieréw spolecz-
nych, socjologdéw i psychologéw na ustugach elity rzadzacej jest stworzenie
iluzji optycznej o kolosalnych proporcjach, zawezenie calego zakresu $wiado-
mosci publicznej do trywialnych, codziennych form. Nastepne pokolenie nie
bedzie juz kwestionowaé prawidlowosci wszystkiego, co si¢ dzieje. Atmosfera
zycia spolecznego bedzie taka, ze nie bedzie mozna nawet zada¢ pytania, czy
to stuszne, czy nie” (Hoffmann ?019).

Historia wojen poznawczych wigze si¢ z poszukiwaniem odpowiednich
metod wplywu. Pojecie mozliwosci badania mézgu ludzkiego jako maszyny
produkujacej obrazy percepcji za pomoca fachowych manipulacji si¢gaja idei
Oswiecenia, jednak najpowazniejsze przyktady tego typu oddziatywan moze-
my dostrzec w XX w. Za przyktady powodzenia stosowania technologii mani-
pulacyjnych uznano:

o radiowa adaptacj¢ powiesci H. Wellsa ,,Wojna swiatéw” (1938) — au-
dycje, ktéra pokazywala, jak prosta rozmowa moze miec bezposredni
wplyw na zachowanie mas (wywotala panike¢ wérdd znacznej liczby
0s6b, ktére uwierzyly w realnos¢ ataku kosmitéw);

e ukierunkowana zmiana $wiadomosci spotecznej w Stanach Zjedno-
czonych po japoniskim ataku na Pearl Harbor, ktéra zapewnita przy-
stapienie Standéw Zjednoczonych do wojny;

e cyklkonferencji w USA w latach 1946-1953, kt6ry zjednoczyt wiele
dyscyplin w program cybernetyczny — inzynierie, fizyke, biologie,
psychologie, neurologie. W rezultacie powstata pelnoprawna teoria
system6w, ktéra przyblizyta humanizm do $wiata technicznego
i umozliwita spojrzenie na wspdlnote ludzka z punkeu widzenia ma-
szyny (Mieduszewski, 2023).
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Obecnie zyjemy w $wiecie postpandemicznym, w ktérym nadal informa-
cje zwigzane z pandemig COVID-19 sg sprzeczne, a tym samym zaufanie do
wiadz, sensownos$¢ szczepien, nakfadane restrykcje poddawane sa krytyce
przez czesé spoleczenstwa. Swiadomos¢ ludzka nie moze zaakceptowaé kata-
strofy jako wypadku. Cokolwick si¢ stanie — susza, pozar lasu, a nawet
uderzenie meteorytu — musimy znalez¢ jakas przyczyng tego, co sig stalo, cos,
co pomoze odpowiedzie¢ na pytanie: dlaczego to si¢ stalo teraz, dlaczego
przydarzyto si¢ to nam i co nalezy zrobi¢, zeby to si¢ wigcej nie powtédrzylo?
Epidemie nie s3 tu wyjatkiem, wraz z pojawieniem si¢ SARS-CoV-2
rozprzestrzenily si¢ dwie epidemie: zdrowotna i informacyjna. Wirus wywolat
bezprecedensows infodemig, przyczyniajac si¢ do powstania klimatu wielkiej
niepewnosci (Bucci, Cristofaro, Giardino, 2023), plotki podajace w watpli-
wos¢ istnienie lub powage COVID-19, szybko przeksztalcily si¢ w czesto
kontrowersyjne twierdzenia o niebezpiecznej technologii ukrytej w masecz-
kach higienicznych i rzekomych cudownych lekach czy szkodliwosci szcze-
pieni. Informacje te przyczynily si¢ do podzielenia spoteczeristwa np. na osoby,
ktére poddaly si¢ szczepieniu oraz antyszczepionkowcdw (NY Times, 2022).

Obecnie trwa wojna w Ukrainie spowodowana agresja Rosji. Rosja wy-
korzystata media publiczne do promowania ,represji wobec ludnosci rosyj-
skiej na Ukrainie” w celu legitymizacji rosyjskiej inwazji i przekonania spo-
lecznosci migdzynarodowej o ukrainskich zbrodniach. Co wigcej, rosyjskie
media nieustannie staraja si¢ pokazad, ze wstapienie Ukrainy do NATO be-
dzie wigzalo si¢ z przykrymi konsekwencjami. Przykladowo rosyjscy propa-
gandysci rozpowszechniajg film, rzekomo stworzony przez czlonkéw partii
Alternatywa dla Niemiec (AfD), na ktérym wida¢ niemieckie wojska, ktore
zajely prawie caly majatek ukrainiskiej rodzinie, a ponadto mozemy dostrzec
w tym filmie nazistowskie gesty gloryfikujace prezydenta Ukrainy W. Zelen-
skiego (The Telegraph, 2023). Tymczasem wszyscy aktorzy wystepujacy w fil-
mie to Rosjanie. Z kolei Alternatywa dla Niemiec (AfD) to skrajnie prawico-
wa partia w Niemczech, ktéra wspiera Rosje. Wspotprzewodniczaca partii
Alice Weidel sprzeciwita si¢ postawieniu Wiadimira Putina przed wymiarem
sprawiedliwo$ci za zbrodnie wojenne, a sama partia AfD zwrdcita si¢ takze do

rzadu o zawetowanie dostaw broni na Ukraine (Vox Ukraina, 2023). Nalezy
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réwniez dodad, ze 5 czerwca 2022 r. amerykariska firma zajmujaca si¢ cyber-
bezpieczenstwem przechwycila notatke rosyjskiej Federalnej Stuzby Bezpie-
czenistwa. W notatce zaproponowano zastosowanie metod wojny poznawczej
wymierzonych w ludno$¢ cywilng w krajach europejskich. Proponowano
w niej powiazanie wsparcia dla Ukrainy z pogorszeniem si¢ poziomu zycia
w panstwach europejskich, zmniejszajac w ten sposéb poparcie spoteczne dla
Ukrainy. Ponadto zaproponowano takze konkretng metod¢ wzbudzenia po-
dejrzen w spoteczenstwie w stosunku do wsparcia dla Ukrainy poprzez szerze-
nie narracji takich jak zbrojenie Ukrainy kosztem europejskich podatnikéw
(Takagi, 2022).

Jedna z najczgsciej atakowanych grup spotecznych jest mlodziez. Z jed-
nej strony atakowana jest przez tresci pojawiajace si¢ w mediach spoleczno-
sciowych, a z drugiej strony postawy miodych ludzi zaleza w duzej mierze od
tresci przekazywanych w szkole, ktéra w niewatpliwy sposéb wplywa na po-
strzeganie $wiata, historii czy relacji miedzyludzkich. Przyktadowo od 1 wrze-
$nia 2023 roku w rosyjskich szkotach w klasach 101 11 bedzie mozna uczy¢ si¢
historii z wykorzystaniem nowego podrecznika, w ktérym wiadze rosyjskie
uzasadniajg inwazj¢ na Ukraing, aneksj¢ Krymu, a nawet represje stalinowskie
(Meduza, 2023). Co cickawe, ingerencja w system edukacyjny jest jednym
z najpowszechniejszych elementéw ksztattowania postaw spotecznych, gdyz
jednym z kluczowych obszaréw wspélczesnej wojny poznawczej jest wprowa-
dzanie nowych standardéw i technologii edukacyjnych. Przyktadowo w Pol-
sce w okresie PRL-u ksztaltowano wiernopoddanczy stosunek do Zwiazku
Sowieckiego. Opiera¢ si¢ on mial na poczuciu ,wdziecznosci”. Tym samym
mtodziez w Polsce miala zosta¢ wychowana w duchu komunistycznej moral-
nosci, poprzez wszczepienie jej idei:

a) radzieckiego patriotyzmu;

o

) proletariackiego internacjonalizmu;

(@]

) socjalistycznego humanizmu;

(o)

) stosunku do pracy i wlasnosci spotecznej;

) $wiadomej dyscypliny;
)

o

s

bolszewickich” cech charakteru.
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Wedtug Idy Altszuler w ZSRR narodzito si¢ wszystko, co najlepsze, god-
ne podziwu oraz postgpowe, co obecnie mozna poda¢ w duza watpliwo$é, nie-
stety w tamtym czasie taki przekaz dominowal (Zaryn, 2009). Dzi$ zyjemy
w $wiecie opartym na dostepie do Internetu. Internet zmienia spoleczeristwo,
biznes i polityke, poniewaz ludzie reaguja na nowe mozliwosci oferowane
w Internecie i odpowiednio zmieniaja swoje zachowanie. Szczegdlng role
w cyberprzestrzeni odgrywaja media spoleczno$ciowe, ktére zasadniczo zmie-
nily sposéb, w jaki konstruujemy nasza tozsamos$¢ i szukamy swojego statusu
spolecznego. Po pierwsze, media spofeczno$ciowe dajg nam niespotykang do-
tad elastycznos¢ w tworzeniu réznych wersji nas samych. Na niekedrych plat-
formach mozemy by¢ catkowicie anonimowi dla innych, a na wigkszosci z nich
mozemy bardzo selektywnie udostgpniaé informacje o sobie. Po drugie, media
spoleczno$ciowe daja nam nowy sposéb monitorowania tego, co mysla o nas
inni ludzie, w postaci polubien, liczby obserwujacych itp. (Pocheptsov, 2021).
Media spolecznosciowe zmienily sposéb, w jaki uzyskujemy dostgp do infor-
macji, wytwarzamy je i udostepniamy, przeksztatcajac tradycyjne srodki maso-
wego przekazu w system powiazanych ze sobg sieci komunikacyjnych (Komi-
sja Europejska, 2021). Tym samym media spolecznosciowe, stopniowo
wypieraja media tradycyjne. Dzieje si¢ tak poniewaz media spotecznosciowe,
takie jak Facebook, portal X i Instagram, poszerzaja swoja tradycyjna role me-
diéw interakeji spotecznych, stajac si¢ gtéwnymi zrédtami wiadomosci. Zara-
zem media tradycyjne rozszerzaja swoja obecnos¢ w Internecie, podazajac za
trendem i probujac konkurowaé z ,,nowymi mediami”.

Media spofeczno$ciowe odgrywaja ponadto bardzo wazna rol¢ w ksztal-
towaniu odmiennych ocen reakeji na tre$¢ i opinie wyrazone w artykule, a tym
samym w ksztaltowaniu postaw czytelnikéw (Komisja Europejska, 2021).
Media spolecznosciowe staly sie wigc w ostatnich latach pot¢znym narze-
dziem ksztaltowania opinii publicznej i dyskursu politycznego (Birla, 2023).
Algorytm programéw takich jak Facebook, portal X i Instagram ma za zada-
nie faworyzowa¢ informacje pasujace do profilu preferencji uzytkownika
i blokowa¢ informacje, ktére do nich nie pasuja. Dzicki temu uzytkownik
znajduje si¢ w banice, w ktdrej prezentowane sa wylacznie informacje zgodne

z jego $wiatopogladem, dajac mu pewnos¢, ze tylko jego opinie s prawidlowe.
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Istnieje co$, co eksperci nazywaja Komnatg Echa. Kazdy punkt widzenia jest
wypowiadany i powtarzany tysigce razy w kazdym z tych zamknigtych i niewi-
docznych przedzialéw sieci spotecznosciowych. Jest oczywiste, ze w stosun-
kach spolecznych miedzy ludZmi istnieje naturalna homofilia, ale algorytm
wzmacnia ten scenariusz (Martins, Ambrosio, 2022). Korzystanie z medidow
spoleczno$ciowych moze wzmacniaé uprzedzenia poznawcze i naturalne bfe-
dy decyzyjne. Kanaly informacyjne i wyszukiwarki, ktére podaja wyniki zgod-
ne z preferencjami odbiorcéw, nasilajg efeke potwierdzenia, polegajacy na
tym, ze interpretuje si¢ nowe informacje tak, aby potwierdzaly wezesniejsze
przekonania.

Portale spofecznosciowe wywolujg zjawisko dowodu spotecznego (social
proofing), co oznacza nasladownictwo i potwierdzanie dziatan i przekonan
innych po to, by dopasowa¢ si¢ do wybranych grup spotecznych. Grupy te,
jako wspomniane ,,barki’, staja si¢ zamknieta przestrzenia, gdzie rozlega sie
tylko echo konformizmu i my$lenia zbiorowego (CBPE, 2023). Tym samym
media spolecznosciowe moga by¢ wykorzystane jako narzedzie wojny wpty-
wajace na emocje i umysly docelowych odbiorcéw oraz brori masowego za-
mieszania. Zdolno$¢ do szybkiego rozpowszechniania informacji w celu
ksztattowania narracji publicznej przeksztatca media spotecznosciowe w stra-
tegiczng bron w rekach podmiotéw panstwowych i pozapanstwowych zaan-
gazowanych w konflikt. Facebook, portal X, YouTube, blogi i wiele innych
aplikacji spolecznosciowych sa wykorzystywane przez rézne organizacje,
w tym terrorystyczne, do identyfikowania, radykalizacji i rekrutacji nowych
bojownikéw (Theohary, 2015). Z kolei rzady moga wykorzystywaé media
spoleczno$ciowe do szerzenia przestania dyplomacji publicznej w celu realiza-

cji wlasnych intereséw(Theohary, 2015).

Podsumowanie

Wojna poznawcza toczy si¢ na calym $wiecie, poniewaz ludzkos¢ jest po-
taczona technologiami cyfrowymiikorzysta z technologii informacyjnych. Za
pomocy zespotu poznawczo-destrukeyjnych wplywéw przeksztalca swiado-

mos¢ jednostek lub ludnosci regionu, kraju lub grupy krajéw w celu wprowa-
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dzenia ich w blad. Ta nietradycyjna forma prowadzenia dziatan wojennych,
wykorzystujgca kompleks destrukeyjnych wpltywéw, wykorzystuje narz¢dzia
cybernetyczne do zmiany proceséw poznawczych, wykorzystania uprzedzen
czy mySlenia refleksyjnego (Batanowski, Podyakonow, 2022). Nawet jesli in-
formacje zawsze byly wykorzystywane do ksztaltowania kontrawersyjnego
myslenia i podejmowania decyzji, szybki postep w technologiach informacyj-
no-komunikacyjnych oraz psychologii poznawczej jeszcze bardziej zwigkszyt
ich centralne znaczenie. W rezultacie zaréwno podmioty panistwowe, jak
i niepanistwowe wzmogty wysitki majace na celu wykorzystanie i manipulowa-
nie $rodowiskiem informacyjnym (Boswinkel, Bo Finlayson, Michaelis, Rade-
maker, 2022).

Przeciwdzialanie metodom wojny poznawczej wymaga wieloaspektowe-
go i interdyscyplinarnego wysitku ze strony organizacji badawczych, decyden-
téw, firm technologicznych, mediéw, nauczycieli i oséb prywatnych. Nie-
zbedne jest dalsze poglebianie wiedzy na temat tego ogromnego problemu
oraz edukacji obywatelskiej w szkotach publicznych i zapewnianie lepszych
narz¢dzi wspierajgcych umiejetno$é korzystania z mediéw. Ponadto niezbed-
na jest takze odbudowa zaufania spotecznego do instytucji. Wymaga to szere-
gu reform, w tym tych skupiajacych si¢ na przejrzystosci rzadu, wlaczeniu spo-
lecznym i budowaniu wspélnych do$wiadczent krajowych w celu ozywienia
infrastruktury obywatelskiej, co wigcej, potrzeba zmian w sposobie rozpo-
wszechniania informacji, w tym dziennikarstwa, ktére lepiej oddziela fakey od
opinii oraz bardziej przyst¢pnej komunikacji naukowej (RAND, 2023).

W zwiazku z powyzszym proponuje si¢ zbudowanie koncepcji bezpie-
czenistwa poznawczego, ktére zapewniatoby warunki swobodnego przeptywu
wiedzy oraz chroniloby spoteczenistwo przed prébami naruszenia jego granic
informacyjnych poprzez sugesti¢ psychologiczna, manipulacje religijng lub
ideologiczng (Chasanowicz, Mukhamedowicz, 2023).
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Streszczenie: Wojna poznawcza posiada dlugg historie, gdyz ludzie od zawsze
probowali wptywaé na innych celem realizacji wlasnych intereséw czy ambigji.
Niemniej dopiero w XXI w. dostrzezono, ze wraz z rozwijajacym si¢ wplywem
medidw spolecznosciowych, metody i techniki wojny poznawczej stosowane sa
coraz czgsciej przez panistwa lub organizacje pozaparistwowe w celu pozyskania
zwolennikéw czy spowodowania podziatéw spotecznych, za pomoca wysylania
sprzecznych informacji. Obecnie wojna poznawcza prowadzona jest w celu
uksztaltowania pogladéw spotecznych na takie sprawy jak polityka, gospodar-
ka czy militaria oraz osiagniecia pozadanej ,zmiany zachowarn’, tj. dzialania
korzystnego dla podmiotu atakujacego. Artykut przedstawia problemy defini-
cyjne zwigzane z wojng poznawcza, okresla metody, cele, formy przeciwdzia-
tania wojnie poznawczej oraz sposoby jej prowadzenia, a takze wskazuje zna-
czenie ksztaltowania postaw spolecznych we wspolczesnym $rodowisku
bezpieczenstwa. W zwigzku z powyzszym celem artykutu jest przedstawienie

znaczenia wojny poznawczej w ksztaltowaniu postaw spotecznych.

Abstract: Cognitive warfare has a long history, as people have always tried to
influence others to pursue their own interests or ambitions. However, it was
only in the 21st century that it was noticed that, with the developing influence
of social media, methods and techniques of cognitive warfare are increasingly
used by states or non-state organizations in order to gain supporters or cause
social divisions by sending contradictory information. Currently, cognitive
warfare is conducted in order to shape social views on such matters as politics,
economy, or military and achieve the desired “behavioral change”, i.e. action
beneficial to the attacking entity. The article presents definitional problems
related to cognitive warfare, determines the methods, goals, forms of counte-
racting cognitive warfare and ways of conducting it, and also indicates the im-
portance of shaping social attitudes in the contemporary security environ-
ment. Therefore, the aim of the article is to present the importance of

cognitive warfare in shaping social attitudes.
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Stowa kluczowe: wojna poznawcza, dezinformacja, psychologia, bezpieczen-
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