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Abstract

This article discusses the security features of national identity cards of different countries in order to compare and help under-
stand the application and uniqueness of these features. National identity cards are security documents provided with embedded
security features to prevent their counterfeiting and misuse. These features include holograms, microprinting, anti-photocopying
properties, QR codes, and ghost images. A security document is a medium necessary to prove a person’s identity as an unique
individual in the civil and legal sense. This article analyzes a comparative study of national identity cards used in five countries:
India, Brazil, South Africa, Malaysia, and the Philippines. The study was based on a collective set of 22 security features, such
as ghost images, QR codes, tactile engravings, microprocessor chips, guilloches, holograms, and anti-photocopying features.
The results showed that the lowest number of security features appears in the Brazilian identity card (8), followed in increasing
order by India (10), Malaysia (12), the Philippines (12), and South Africa (14). Moreover, the article discusses the prevalence of
security features, along with the need for and the methods to implement their improvement. The study aims to identify a security
feature or a combination of features that would make the security document in question safer. This could assist countries around
the world in curbing the prevalence of fraud and identity theft by improving and strengthening their identification systems.
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Civilization has long followed the process of docu-
mentation in the course of streamlining its legal, polit-
ical, and social spheres. Documents are a durable tool
for collecting, recording, and preserving events, mem-
ories, and information. With the modern age changing
the nature of documentation, documents with a legal
aspect are now considered the most important, con-
crete, and useful. This group includes identity cards,
driving licenses, ration cards, and other documents,
such as those functioning as court evidence and
records.

Section 3 of the Indian Evidence Act of 1872
defines a document as “any matter expressed or de-
scribed upon any substance by means of letters, fig-
ures, or marks, or by more than one of those means,
which is intended to be used, or which may be used,
for the purpose of recording that matter” [1]. In other
words, any surface that bears marks, letters, or sym-
bols — thus delivering a certain message or conveying
information — is called a document.
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Security documents

In legal terms, security documents are a type of
security agreement that protects specific informa-
tion for the owner of that particular instrument. The
information in question is connected exclusively to
the document holder and derived from the holder’s
details. However, counterfeiting or false alteration of
documents that have legal standing is becoming an in-
creasingly frequent problem that affects the security
of individuals forming a particular nation or society.
Hence, it has become imperative for the authorities
responsible for ensuring this security to protect the
individuals’ information derived from their security
documents. Consequently, such documents display
certain features embedded during their manufacture
and preparation.

In view of the above, a security document refers
to an instrument that contains specific incorporat-
ed countermeasures against counterfeiting, tamper-
ing, or alteration. There are three categories of such
countermeasures:

— elements present on the document’s surface or in
its substrate (e.g. paper),
— elements created by different printing techniques

(e.g. intaglio, digital),

— elements created by different types of inks (e.g. op-
tically variable ink).

Importantly, the security measures in question re-
fer not only to financial aspects but also to the infor-
mation contained within a particular instrument. There
are numerous security documents which function in
different domains, namely:

— education: grade sheets, certifications,

— banking: credit and debit cards, permanent account
number (PAN) cards, bank passbooks,

— the judiciary: judicial stamp papers, postal papers,

— real estate transactions: agreements, powers of at-
torney, records of rights, tenancy, and crops (RTC),
debentures,

— employment: job offer letters, employment author-
ization document (EAD) cards.

The most general of these include travel and
identity documents, such as passports, national iden-
tity cards, and banknotes. The misuse of these docu-
ments occurs in criminal acts that range from forgery
and identity theft to illegal transaction activities and
trafficking. Hence, member states of international or-
ganizations like the United Nations work toward the
enhancement of features in security documents and
their examination so as to prevent related criminal
activities [2].

In India, the requirements for security documents
are met in their entirety by the India Security Press
(ISP) in Nashik and the Security Printing Press (SPP)
in Hyderabad. These security printing presses belong
to the Security Printing and Minting Corporation of
India Limited (SPMCIL). The presses print bonds,
warrants, postal stamps, cheques, and travel docu-
ments, while their security features include micro-
printing, embossing, guilloche patterns, and designs
with ultraviolet (UV) inks.

Security features

A security feature is designed to protect the se-
curity document against any act of misuse or coun-
terfeiting (fraudulent imitation). As discussed above,
security features can be present in the substrate or be
created by the use of different inks or printing meth-
ods. Examples include bi-fluorescent inks, microper-
forations, holograms, guilloche patterns, chemically
reactive materials, and die-cutting. Moreover, security
features are classified into levels [3]:

Level 1: Overt features visible to any individual

without special aids or support (e.g. tactile engrav-

ing, guilloche, rainbow printing).

Level 2: Covert features that can be visualized

with such simple techniques as UV illumination or

a magnifying glass (e.g. microtext).

Level 3: Forensic features that can be identified

only with forensic knowledge and sophisticated ex-

amination techniques (e.g. digital watermarking).

Level 4: Hidden, confidential laboratory features

that only experts or the manufacturers themselves

can confirm (e.g. tagging).

The national identity card is a document that pro-
vides proof of a person’s identity. Usually, only a citi-
zen or resident can acquire such an identity document.
However, in some countries, such as India, an identity
card is not proof of citizenship [4]. Documents like
national identity cards or birth certificates — and the bi-
ometric methods used in their production and issuance
— indirectly confirm that their holder is a law-abiding
citizen. National identity cards serve as valid proof of
identity and a method of distinguishing between peo-
ple in the event of national or international migrations.
Moreover, identity cards facilitate enrollment in edu-
cational institutions, bank account opening, or the use
of public healthcare services. Finally, identity cards
allow the authorities to establish a national population
database and keep car holders updated about resulting
benefits and entitlements.
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Common security features in national identity

cards include [5]:

a. guilloche pattern: an ornamental engraving in the
form of a complex geometric pattern consisting of
thin, continuous lines. These lines are formed on
the basis of mathematical rules, and their constant-
ly changing curvature makes the feature difficult
to copy. The pattern can consist of lines, rosettes,
borders, parts of background design, an ellipse, or
a polygon. Manufacturers can also use covert inks
to create different color combinations.
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Figure 2. A hologram from different angles on a special
passport from Iraq, 2011.

Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g383

c. microprinting/microtext: a very tiny (0.15—

Figure 1. A magnified guilloche pattern on a Czech Repub-
lic passport from 2005.

Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g380

b. hologram: an optically variable feature that re-
quires diffraction of light to visualize its unique
optical properties and creates 3D virtual effects; it
may appear to diffract different light beams at dif-
ferent angles. Holograms provide anti-photocopy-
ing protection, making them difficult to copy using
a printer or photocopier. They can be customized
using nano- and microprinting, microimages, or la-
ser-readable images. These types are classified as
reflected or transmitted holograms depending on
the illumination technique applied to visualize the
image [5].

0.30 mm high) text, symbol, or figure that requires
magnification to be seen with the naked eye. It is
mainly used as anti-photocopying protection as
it is difficult to reproduce. This feature enhances
the security properties of holograms and security
threads. Microprinting includes two types: positive
—dark letters on a light background, and negative —

light letters on a dark background.
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Figure 3. An identity card from Tajikistan.
Source:  https://platform.keesingtechnologies.com/micro-
printing-3/
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d. secondary image and ghost image: found on the
personal information page of a security document.
This is a repeated image with a reduced or con-
trasting size, applied using the same or different
techniques as the holder’s main image. Examples
include the use of laser engraving to plot the im-
age on paper or a polymer substrate or the use of
a hologram-like formation to view the secondary
image in oblique light. This printing technique
uses covert ink for ghost images. The image can be
reproduced multiple times on the document using
techniques such as UV light visualization.

Figure 4. A secondary image on a Korean passport plotted
with UV-transparent fluorescent ink.

Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g428

e. QR code: an array of machine-readable matrix of
black and white squares that stores information re-
lated to the document. The digital signature gener-
ated by a QR code is highly secure, and the credi-
bility of the information it conveys can be readily
verified.
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Figure 5. A QR code on an Indian Aadhaar card.
Source: https://www.scribd.com/document/427789751/
Aadhaar-card-sample-300x212-pdf

f. bar code: a set of lines or rectangles with varying
thickness, arranged as a sequence and containing
graphic information. A barcode may include UV
luminescence or magnetic ink to enhance security.
The encoded information is read by special devic-
es. This feature is available as a linear barcode, en-
coded and read in one direction, and a 2D barcode,
encoded and read in both the horizontal and verti-
cal direction.
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Figure 6. A barcode in a Brunei passport from 2008.
Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g460

g. embedded microprocessor chip: an encrypted mi-
croprocessor chip used to store, receive, and trans-
fer data. The user needs to place the chip under
a reader or scanner to read the encrypted data.
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Figure 7. A Finnish identity card.
Source: https://hmong.in.th/wiki/Smartcard

h. background pattern: a type of image or decorative
design visible below the main printed information
and other security features. It prevents attempts to
alter or erase the text, images, or marks present on
the document’s surface, as any such attempt damag-
es the background pattern. The techniques used to
produce this feature include offset printing, where
an offset cylinder with a rubber blanket transfers
ink from the printing plate to the receiving surface;
Orlov printing, in which separate color printing
plates transfer ink to a single plate and then to the
receiving surface, creating a sharp change of color
with each stroke: and rainbow printing, in which
colors merge gradually. The pattern can consist of
microtext/microprinting, designs with solid colors,
lines of varying thickness creating an illusion of

Problems of Forensic Sciences 2024, vol. 137, 47-67
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a three-dimensional element, guilloches, or an-
ti-copying features.
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Figure 8. A background pattern with 3D elements on a Tu-
nisian diplomatic passport from 2003.

Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g452

1. optically variable ink: also called color-shifting ink
because it shifts color depending on the viewing
angle as well as the angle of illumination and the
thickness of the dielectric layer used. It consists of
two reflective layers: a bottom metallic layer and
a surface translucent metallic layer — a transparent
dielectric layer (MgF2) with nontransparent and
colorless pigments. The surface and bottom layers
partially reflect white light, and the interference,
along with a series of multiple reflections, results
in the selective absorption of waves, producing the
visible color.

.
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Figure 9. A Greek passport from 2004.
Source: https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g457

j. embossing: blind embossing involves deform-
ing the substrate under pressure or heat, or both,

depending on whether the substrate is made of
paper or polymer. The resulting relief is concave
or convex and permits visualization in oblique or
sliding light. Embossing can also be used in combi-
nation with optically variable ink to print an image
as a background for a second image to be applied
by blind embossing.

Figure 10. A New Zealand identity card from 2016 with em-
bossing.

Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g374

k. fingerprint: a graphic reproduction of the holder’s
fingertip friction ridges on the document’s surface.
Fingerprints are an excellent tool in biometrics due
to their individuality, permanency, and universality.

Figure 11. A passport from Kosovo.

Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g420

Problems of Forensic Sciences 2024, vol. 137, 47-67



52

M. Chavda, M. Mann

. multilayer image: a composite image created us-
ing multiple initial images. It is applied via len-
ticular technology, namely under lenticular lens-
es using laser engraving that embosses the layers
onto a polymer substrate. The initial images, cut
into stripes to form the composite image, contain
personal data. The result is a layered image with
an illusion of depth or the ability to show different
characteristics at different viewing angles.

date of birth
ata 135°

holder’s portrait
at a 45°

horizontal array
of lense

Figure 12. Multiple laser layering of images on a Swedish
emergency passport from 2012.

Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g412

m. features applied using UV fluorescent ink: this
type of ink contains luminophores — atoms of the
compound’s functional group responsible for lu-
minescent properties. When exposed to UV light
at a particular wavelength (250-380 nm), lumino-
phores produce fluorescence of different colors.

Data page on hybrid
substare

UV light of 365 nm

UV light 254 nm

Figure 13. A service passport from Hungary: rainbow print
in UV light.

Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g449

B

anti-photocopying features: these features consist
of patterns and elements forming a background
design that prevents forgery by scanning or photo-
copying. A scanned or copied document bears the
text ‘copy’ or ‘void’, which is invisible to the na-
ked eye in the original document. The text appears,
for example, as rainbow lines or colored strips.

Figure 14. A special passport from Egypt (1999) with ‘copy’
appearing as rainbow lines.
Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g372
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o. rainbow printing: a printing method that uses one
color box with multiple colors separated by plates.
In this method, one color merges into another while
forming a symbol or pattern.

(i

e
‘f"‘.

"‘f“ '
W,

a¥

Figure 15. A passport from Belarus with a rainbow-print
background.

Source:  https://regulaforensics.com/explore/expert-hub/
glossary/documents/#g395

Invisible logo

Ghost image

R N

Materials and methods
Materials

The following section presents the national identi-
ty cards used in the countries included in the compar-
ison — India, Brazil, South Africa, Malaysia, and the
Philippines.

India: Aadhaar Card

The Aadhaar card contains a 12-digit unique iden-
tity number that acts as proof of residence and identity
for both adult and underaged citizens of India. This
group also includes resident foreign nationals who
spent more than 182 days in the past 12 months in
India. The card’s issuer is the Unique Identification
Authority of India (UIDAI), a statutory authority of
the Ministry of Electronics and Information Technol-
ogy in the Government of India, established in 2009.
Aadhaar is the world’s largest biometric system. The
system establishes identity using demographic in-
formation — such as name, date of birth, gender, and
address — and biometric information, namely ten fin-
gerprints, two iris scans, and a facial photograph. The
Aadhaar card is not proof of citizenship. However,
other identity-based applications and services in In-
dia — like the ration card or the passport — can use the
Aadhaar card to verify identity, which confirms the
card’s usefulness. Morever, one must use the Aadhaar
number while filing an income tax return or applying
for a PAN card [6].

The new Aadhaar cards, introduced in 2020, are
plastic-based (made of PVC) and contain better secu-
rity features, such as invisible logos and holograms.

Print date Guilloche pattern

Issue date Micro print

Hologram

QR code

Figure 16. An Aadhaar card from India.

Source: https://www.indiatvnews.com/technology/news-aadhaar-pvc-card-how-to-order-online-708738

Problems of Forensic Sciences 2024, vol. 137, 47-67
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The cards include concealed data to safeguard data
privacy: only the last four digits of the unique number
are visible, and the rest is concealed by blocks of the
letter ‘X’ in the e-Aadhaar [7].

Brazil: Cédula de Identidade

The Brazilian identity card is known as Cédula de
Identidade or, informally, as Carteira de Identidade
Nacional (CIN). It has replaced the General Registry
(Registro Geral) in 2022, although the old identity
card will remain valid until 2032. The replacement
was free of charge, and the new document was initially
introduced only in a few states. Brazilian citizens ob-
tain the card as soon as they become teenagers. There-
fore, most citizens are in possession of their cards, al-
though the document is just one of the many proofs of
identity that function in Brazil. Nonetheless, experts
rank it among the safest identification documents in
the world [8].

Brazilian nationals with a taxpayer number — an
11-digit long unique number known as CPF (Cadastro
de Pessoas Fisicas)— are eligible to file a request for an
identity card. The authorities may use the birth certif-
icate, marriage certificate, or naturalization certificate
to produce the card. Its common features include the

issue date, the date and place of birth, the CPF num-
ber, the coat of arms, a signature, and a thumbprint.
The new identity card will be available as a modern
plastic ID-1 card, a classic paper-based card, or a dig-
ital e-card. It will also contain a QR code for better
readability [9].
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Figure 17. The new Brazilian identity card.
Source: https://www.fronteiralivre.com.br/como-tirar-o-no-
vo-rg-digital-com-qr-code-rg-unico/

b T L O Regrstro de Identdade Crvl
dados. sobre o ctadio O e keriica
REPUBLICA FEDERATIVA DO
MRS TEISG DA LSTICA "
AT S oD TS R
ESTADD DF LTOP “T
b 1
- FERNANDA CARVALHO 0000000001 .
Brazilian DA SILVA [ Microprocessor
coat of arms ey chip
[C LU R 2 T}
DOATRTY ¥V
LA
SO CARNALIO DA SEVA
Background \% f o
des|gn e
O documenio reunina ndmencs. de CPF,
RG & titulo de elestor
Thumbprint SATN W UDEATIT o Secondary
TORSA - T O LWATED AL R | el "
comwactes image

Lok

s

TR D PR AL
CREATTER

IDUTOL2INSL TAG0R <LLLL<C<LCLCLLL
7505103FL005104UTOCCLLCLLLCLLP
SILVA<<CARVALHO<FERNANDA<<<<<<

Figure 18. The old Brazilian identity card from 2009.
Source: https://ubisurv.net/2009/01/21/the-new-brazilian-id-system/
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South Africa: Smart ID Card

South African citizens and permanent residents
need a Smart ID Card, which has replaced the original
green bar-coded identity book. The card is mandatory
for all persons aged 16 years and above. It was first in-
troduced in 2013, and people could initially apply for
it in local banks. Afterward, the authorities launched
a web portal for the application process to facilitate
registration for older people. By 2018, the government
had issued 5.5 million cards.

The Smart ID Card stores biometric information
and details such as full name or date of birth. An em-
bedded microprocessor ensures that the information
about every card holder is easy to read and matches
digitally at any authentication point. The card elimi-
nates the requirement of having multiple identity doc-
uments and assists in quick security checks, the regis-
try of citizenship, and the use of various governmental
service schemes [10]. Two types of the document are
in use: type A accommodates names of regular length,
while type B is intended for holders whose names are
long [11].

Malaysia: MyKad

The Malaysian identity card is known as MyKad
(Kad Pengenalan Malaysia). The government intro-
duced it in 2001 as a means of identification for citi-
zens aged 12 years and above. The sample card shown
here is the ordinary model that the general public
uses. Permanent residents, police officers, and military
persons receive special identity cards — for example,

MyPR 1is the residents’ document — but these have
similar features. Malaysia was the first country in the
world to introduce an identity card with an embedded
microprocessor containing the necessary biometric in-
formation [12].

MyKad’s issuer is the National Registration De-
partment, and the application process occurs online.
The card contains a unique number, which consists
of 12 digits arranged in three blocks separated by
hyphens according to the following pattern: YYM-
MDD-PB-###G. The first block of digits stands for the
holder’s date of birth, the second block represents the
code denoting the place of birth, and the third block is
computer-generated by the National Registration De-
partment [13].

The Philippines: PhilSysID

PhilSysID, the national identity card of the Phil-
ippines, was introduced in 2018. The applicant has to
produce a government-approved document containing
their name, photograph, and signature. A legal guard-
ian must be present for minors below 18 years of age.
The card contains a 12-digit permanent identification
number called the PhilSys Number (PSN) that is given
to every citizen. After an online application, clerks in
registration centers verify the supporting documents,
and the card is issued after a certain period. Since
the PSN is confidential, another number — the Phil-
Sys Card Number (PCN) — protects it during public
transactions. The card contains full demographic and
biographic information about the holder, along with
a digitally signed QR code [14].
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Figure 19. The national identity card used in South Africa.

Note: OVD — optically variable device. OVI — optically variable ink. Source: http://www.dha.gov.za/index.php/id-smart-card
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Figure 20. MyKad Malaysia. Source: https://www.techarp.com/facts/readable-mykad-vote-election/
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Figure 21. The identity card used in the Philippines. Source: https://philsysonline.com/philippine-national-id-parts/

Problems of Forensic Sciences 2024, vol. 137, 47—67



A comparative study of security features of national identity cards in five countries: India, Brazil, South Africa, Malaysia... 57

Methods

The study employed a qualitative approach, with
data collected from secondary and tertiary sources (the
observations made about the security documents are
backed by already existing reports, texts and review
articles). The obtained data enabled a comparison of
the relevant security documents. An inductive ap-
proach governed the use of the collected data while
identifying topics, phenomena, and patterns to create
a conceptual framework. The resulting specific obser-
vations served as the basis for a generalization.

Results and discussion

The following table compares the security features
present in the national identity cards of the five studied
countries.

The list includes 22 security features. According
to Table 1, the lowest number of security features is
found in the Brazilian identity card (8), followed in
increasing order by India (10), Malaysia (12), the Phil-
ippines (12), and South Africa (14). The most common

features — those used in four or five countries — in-
clude security number series, photograph, signature,
background design, and ghost image, with the last one
absent only from the Brazilian card. Certain features,
like barcode, multilayer image, and use of Braille,
appear exclusively on South Africa’s Smart ID Card.
The embossed logo is unique to the Indian card, while
the Philippine document is the only one with a latent
image. Anti-photocopying features appear only on
Malaysia’s MyKad. The remaining security features
display a moderate match among two or three coun-
tries; thus, one can consider them as vital emerging
features in the domain of security documents. These
include tactile or laser engraving, hologram, guilloche
pattern, QR code, microtext, optically variable ink or
optically variable devices, fingerprint, UV features,
the presence of a seal or emblem, and microprocessor
chip. South Africa, Malaysia, and Brazil use identity
cards with a microprocessor chip, which makes them
easy to convert into digital or virtual identity cards,
reducing the risk of fraud or theft. Table 2 shows the
numerical distribution of security features among the
five countries’ documents.

Table 1
A comparison of the security features of national identity cards
Security feature India Brazil South Africa | Malaysia | The Philippines Ilustration
Security number Present Present Present Present Present
series
Photograph Present Present Present Present Present
Microprocessor chip | Absent Present Present Present Absent
Seal or emblem Absent Present Absent Absent Present
Fingerprint Absent Present Absent Present Absent
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Security feature India Brazil South Africa | Malaysia | The Philippines [lustration

Barcode Absent Absent Present Absent Absent \I|||I|I|'I||1II
AR RRE

Multilayer image Absent Absent Present Absent Absent e T

UV features Absent Absent Present Present Present

Embossed logo Present Absent Absent Absent Absent

Signature Present Present Present Present Present | == -

Optically variable ink/ | Absent Absent Present Absent Present

device

Latent image Absent Absent Absent Absent Present

Background design Present Present Present Present Present

Braille Absent Absent Present Absent Absent

Microtext Present Absent Absent Absent Present

QR code Present Present Absent Absent Present

Ghost image Present Absent Present Present Present

Guilloche Present Absent Absent Present Present
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Security feature India Brazil South Africa | Malaysia | The Philippines Ilustration
Hologram Present Absent Present Absent Absent

Anti-photocopying Absent Absent Absent Present Absent

features

Tactile/laser engraving | Absent Absent Present Present Absent

Rainbow print/image | Absent Absent Present Present Absent

Source: own elaboration.

Table 2

Numerical distribution of security features among the analyzed countries’identity cards

Country Most common features | Moderately matched features | Least matched features Total features
India 5 4 1 10
Brazil 4 4 0 8
South Africa 5 6 3 14
Malaysia 5 6 1 12
The Philippines 5 6 1 12

Source: own elaboration.

Conclusion

As discussed in the introduction, most security
features belong to one of three levels: easily visible
(overt) features, those requiring special techniques
like UV visualization (covert features), and forensic
features. Interestingly, the South African identity card
includes the highest number of features [14] and the
most technologically advanced features. First, the card
has a durable polycarbonate body with visual protec-
tion against forgery. Second, the biometric informa-
tion stored in the microprocessor and the encryption
key for identification ensure contactless verification
of card holders. Although the Brazilian card displays
the lowest number of security features, the presence of
a microprocessor chip both in the old document and
the new digital version is an important aspect that con-
siderably enhances security.

The need to use the maximum number of security
features, along with their adequate complexity to serve
the intended purpose, becomes evident when consid-
ering the potential of theft, fraud, or counterfeiting of
security documents. The counterfeiting rate is directly
related to the number of fraudulent use attempts and
the percentage rate of identity theft in the countries
concerned. In South Africa, for instance, identity theft
from documents renders the victims more susceptible
to a large amount of unrelated debts under their name
[15]. In Malaysia, the National Registration Depart-
ment determined 1047 cases of using a fake identity
card between 1990 and 2013 [16]. In Brazil, the fraud
rate reaches 37.5%, while in the Philippines, 55 mil-
lion users are at risk of losing their information. In the
case of India, six percent of the Aadhaar card finger-
print authentication procedures fail. Moreover, as of
2020, the authorities have canceled 40,955 Aadhaar
numbers as fake.
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There are two ways to remedy these problems:

— increasing the number of high-quality security fea-
tures with a more complex technological structure
and application,

— introducing appropriate punitive measures for the
forgery and counterfeiting of security documents.
As regards the features themselves, Estonia is said

to have the world’s most advanced and sophisticated
identity card. The document contains a chip that car-
ries embedded files, a color photograph, a QR code,
a secondary image visible only from a certain angle,
and a 2048-bit public key encryption, making it easy
to use in the electronic environment. The card was
developed in December 2018 in collaboration be-
tween global experts and Estonia’s national authori-
ties, such as the Estonian Forensic Science Institute
and Enterprise Estonia. Its characteristics can serve as
improvements to the security features present in other
national identity cards. In terms of punitive measures,
each of the five countries uses both fines and an im-
prisonment term ranging from two to 10 years. While
immigration in a country like Estonia remains limited,
developing countries see large numbers of illegal im-
migrants, with India and Brazil ranked in the world’s
top ten. Hence, developing countries need improved
identity cards for national security purposes. The doc-
ument in question is important for the security of in-
dividuals and nations alike, as it significantly reduces
the rates of illegal immigration, impersonation fraud,
and identity theft — not possessing a necessary secu-
rity document is related to a person being an illegal
immigrant or a fraud. A security document or identity
card is related to the citizenship of a country, a person
not possessing the same will not be considered part
of the genuine population. So, an identity card holder
possesses a legal instrument, which confirms that they
belong to the law-abiding part of the population.

Future prospects

The future of security documents lies in the evo-
lution of advanced security features and associated
services. From Malaysia as the first country to intro-
duce an identity card with a computer-based chip, fin-
gerprint biometrics, and photographic identification,
to the Philippines as the country with over 75 million
applications for the national identity card, the neces-
sity of establishing a more secure and robust national
identification system with a global outlook has only
grown more complex.

The South African identification system followed
technological advancements and produced a card with

a microprocessor chip that serves as a source of sin-
gle-point digital identification and authentication.
Brazil also significantly improved its national identity
card by providing its digital format in a government
application and adding a QR code that can verify the
card’s authenticity at any point [17]. In India, the fu-
ture looks promising with respect to the enhancement
of the Aadhaar card’s security features. The Deputy
Director General of UIDALI believes that the card will
soon receive a biometric locking/unlocking system to
prevent unauthorized access in case of the card’s mis-
placement or theft. Moreover, a virtual format will be
introduced to mitigate the risk of theft. Finally, veri-
fication will also occur offline to increase Aadhaar’s
accessibility [18].

Today, the future relies on implementing these
efforts not only in developed or rapidly developing
countries but also in countries that are underdevel-
oped. The latter states should establish their respective
national identification systems and thus improve their
own standing while contributing to global security.
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BADANIA POROWNAWCZE ZABEZPIECZEN W DOKUMENTACH
OSOBISTYCH UZYWANYCH W PIECIU KRAJACH: INDIACH,
BRAZYLII, POLUDNIOWEJ AFRYCE, MALEZJI I FILIPINACH

Od wiekow standardem cywilizacyjnym jest prowa-
dzenie dokumentacji w celu usprawnienia funkcjonowa-
nia prawnego, politycznego i spotecznego. Dokumenty
sa narzgdziem pozwalajacym przez dhugi czas groma-
dzi¢, zapisywac i zachowywa¢ wydarzenia, wspomnie-
nia 1 rézne inne informacje. Na skutek zachodzacych
obecnie zmian najwazniejszymi, najprzydatniejszymi
i najbardziej konkretnymi typami dokumentéw staly si¢
te zwigzane z aspektami prawnymi, w tym dokumenty
tozsamosci, prawa jazdy, karty upowazniajace do przy-
dziatu jedzenia czy dowody i akta sadowe.

Rozdziat 3 indyjskiej Ustawy o dowodach z 1872 r.
definiuje dokument jako ,,wszelkie informacje wyrazone
lub opisane na jakimkolwiek materiale za pomoca liter,
cyfr lub znakow badz za pomoca wielu takich metod jed-
noczesnie, ktérych celem jest zapisywanie tychze infor-
macji lub takich, ktore mozna w tym celu zastosowac”
[1]. Innymi slowy — dokumentem jest kazdy materiat do-
starczajacy jakich$ informacji za pomoca znajdujacych
si¢ na nim znakow, liter czy symboli.

Dokumenty osobiste

Z prawnego punktu widzenia dokument osobisty sta-
nowi rodzaj umowy chronigcej szczegdtowe informacje
o0 jego posiadaczu — i tylko o jego posiadaczu. Narastajg-
cy problem fatszowania i nielegalnej zamiany dokumen-
tOw 0 znaczeniu prawnym zagraza bezpieczenstwu osob
nalezacych do danego narodu czy danej spotecznosci.
Priorytetowym zadaniem wladz odpowiedzialnych za
bezpieczenstwo staje si¢ zatem ochrona informacji za-
pisanych w dokumentach osobistych. W tym celu doku-
menty takie w trakcie produkcji i przygotowania zaopa-
truje si¢ w rozne zabezpieczenia.

Mozna wiec zdefiniowaé dokument osobisty jako
instrument zawierajacy okreslone zabezpieczenia przed
fatszerstwem, manipulacjg i zmiang. Wyrdznia si¢ trzy
typy zabezpieczen:

— elementy znajdujace si¢ na powierzchni dokumentu
badz jego substratu (np. papieru),

— elementy naniesione réoznymi technikami drukarskimi
(np. druk wklgsty, druk cyfrowy),

— elementy naniesione réznego typu atramentami (np.
atramentem zmiennym optycznie).

Co istotne, wyzej wymienione srodki stosuje si¢ nie
tylko ze wzgledéw finansowych, ale takze po to, by za-
bezpieczy¢ zawarte w takich dokumentach informacje.

W poszczegodlnych domenach funkcjonuje wiele roéznych

typéw dokumentow osobistych, tj.:

— w szkolnictwie: arkusze ocen, dyplomy,

— w bankowosci: karty kredytowe i debetowe, karty
statego numeru konta (permanent account number,
PAN), ksigzeczki oszczedno$ciowe,

— w sadownictwie: karty pieczgci sadowych, papier
pocztowy,

— w obrocie nieruchomosciami: umowy i rejestry petno-
mocnictw sadowych, praw, dzierzaw i upraw (warzy-
wa korzeniowe i bulwiaste), skrypty dluzne,

— w zatrudnieniu: oferty pracy, pozwolenia na prace
(employment authorization document, EAD).
Najpowszechniej stosowanymi dokumentami osobi-

stymi sg te uzywane w podrozy i stuzace do identyfika-

cji osobistej, w tym paszporty, dowody osobiste, a takze
noty bankowe. Jest wicle przestgpstw zwigzanych z nad-
uzyciem dokumentdéw osobistych — od falszerstwa i kra-
dziezy tozsamosci po nielegalne transakcje i handel ludz-

mi. Dlatego aby zapobiec takim przestgpstwom, panstwa

nalezace do mi¢dzynarodowych organizacji, w tym takze

do ONZ, daza do usprawnienia zabezpieczen w doku-
mentach osobistych oraz procesu potwierdzania ich au-

tentycznosci [2].

W Indiach o spetnianie wszystkich wymogow doty-
czacych takich dokumentéw dbaja dwie instytucje: India
Security Press (ISP) w Nashiku oraz Security Printing
Press w Hajdarabadzie. Obie drukarnie nalezg do organi-
zacji Security Printing and Minting Corporation of India
Limited. Powstaja w nich obligacje, zabezpieczenia pie-
ni¢zne, znaczki pocztowe, czeki i dokumenty podroézne,
a stosowane w nich zabezpieczenia obejmuja mikrodruk,
wytlaczanie, wzory giloszowe i nadruk wzoréw wyko-
nanych w sposob widzialny w $wietle ultrafioletowym.

Zabezpieczenia

Celem zabezpieczen jest ochrona dokumentu osobi-
stego przed falszerstwem i naduzyciem. Jak wspomniano
powyzej, zabezpieczenia moga wystgpowac w podlozu
lub by¢ nan nanoszone ré6znymi atramentami i metodami
drukarskimi. Przyktadami sg atramenty bifluorescencyj-
ne, mikroperforacje, hologramy, wzory giloszowe, mate-
riaty reaktywne chemicznie i zastosowanie sztancowania.
Dodatkowo zabezpieczenia dzielg si¢ na poziomy [3]:
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Poziom 1: Jawne zabezpieczenia widoczne bez spe-
cjalnych przyrzadéw, np. grawerowanie dotykowe,
giloszowanie, druk teczowy.

Poziom 2: Ukryte zabezpieczenia uwidaczniane pro-

stymi technikami, takimi jak §wiatto UV czy szkto

powigkszajace (np. mikrotekst).

Poziom 3: Zabezpieczenia kryminalistyczne, wykry-

walne tylko za pomoca wiedzy specjalistycznej i za-

awansowanych technik (np. cyfrowe znaki wodne).

Poziom 4: Ukryte, poufne zabezpieczenia laboratoryj-

ne, ktore moga stwierdzi¢ wytacznie eksperci lub sami

producenci (np. znakowanie).

Dowdd osobisty to prawomocny dokument potwier-
dzajacy tozsamos¢ posiadacza. Dowdd tozsamos$ci moga
zazwyczaj uzyskac tylko obywatele lub mieszkancy da-
nego kraju. W niektorych krajach, takich jak Indie, do-
wod tozsamosci nie potwierdza jednak obywatelstwa [4].
Dokumenty typu dowdd tozsamosci czy akt urodzenia,
wraz z metodami biometrycznymi, za pomoca ktorych sa
produkowane i wydawane, stanowia posredni dowod, ze
ich posiadacz jest przestrzegajacym prawa obywatelem.
Dowody tozsamosci to prawomocne potwierdzenie toz-
samosci oraz metoda identyfikowania 0s6b w przypad-
kach migracji wewnatrz- i mi¢dzynarodowych. Moga tez
shuzy¢ naborowi do placowek edukacyjnych, otwieraniu
konta bankowego czy korzystaniu z panstwowej stuzby
zdrowia, a takze pozwalaja rzadowi prowadzi¢ krajowa
baze danych ludnosci i na biezaco informowa¢ posiada-
czy samochoddéw o przystugujacych im $wiadczeniach
i uprawnieniach.

Do typowych zabezpieczen stosowanych w dowo-
dach tozsamosci nalezg [5]:

a. Wzor giloszowy: dekoracyjny grawerunek w postaci
skomplikowanego wzoru geometrycznego ztozonego
z cienkich linii ciaggtych. Linie te sg tworzone na pod-
stawie zasad matematycznych, a ich zmienna krzywi-
zna utrudnia kopiowanie wzoru. Wzor moze sktadac¢
si¢ z linii, rozetek, krawedzi, elementow tla, elips
i wielokatow. Za pomoca niewidocznych w $wietle
bialym atramentéw mozna tez uzyska¢ réznokoloro-
we kombinacje;

b. Hologram: element zmienny optycznie. Jego niepo-
wtarzalne wlasciwosci optyczne uwidaczniaja si¢ na
zasadzie dyfrakcji $wiatta, w wyniku ktorej powstaje
efekt trojwymiarowy. W zalezno$ci od kata patrzenia
hologram moze sprawia¢ wrazenie uginania promieni
swietlnych pod réznymi katami. Hologram zabezpie-
cza przed kserowaniem, utrudniajac kopiowanie za
pomoca drukarki czy kserografu. Mozna go dostoso-
waé za pomocg nano- i mikrodruku, mikroobrazow
czy obrazéw odczytywalnych laserowo. Uzyskane
w ten sposob hologramy dzieli si¢ na odbite i transmi-
towane — w zaleznosci od techniki naswietlania stoso-
wanej do wizualizacji obrazu [5];

c. Mikrodruk/mikrotekst: bardzo drobny (wysoko$¢
0,15-0,30 mm) tekst, symbol lub ksztalt, ktdrego
nie mozna dostrzec gotym okiem, bez powigkszenia.
Za wzgledu na trudnos$¢ kopiowania stosowany jest
glownie w celu zapobiegania kserokopiowaniu. Ta
cecha zwigksza skuteczno$¢ hologramu i nitek zabez-
pieczajacych. Mikrodruk dzieli si¢ na dwa typy: mi-
krodruk w pozytywie — ciemne litery na jasnym tle
— 1w negatywie — jasne litery na ciemnym tle;

d. Obraz dodatkowy i obraz widmo — znajduja si¢ na
stronie dokumentu z danymi osobowymi. Sg to obrazy
mniejsze badz o wyrdzniajacym si¢ rozmiarze, nanie-
sione tg samg lub inng technikg niz wlasciwy wize-
runek posiadacza. Przykladowymi technikami moga
by¢: stosowanie grawerunku laserowego do nanosze-
nia obrysu na papier lub podtoze polimerowe, uzycie
uktadu holograficznego pozwalajacego zobaczy¢ ob-
raz dodatkowy pod odpowiednim katem naswietlania.
Obrazy widma sg nanoszone atramentami niewidocz-
nymi w $wietle biatym, réwniez technikg grawerunku
laserowego. Obraz mozna nanie$¢ na dokument wie-
lokrotnie za pomoca technik, ktérych zastosowanie
umozliwi jego wizualizacje w $wietle UV;

e. Kod QR: mozaika ztozona z czarnych i biatych kwa-
dratow przeznaczona do odczytu maszynowego i shu-
zaca przechowywaniu informacji zwigzanych z doku-
mentem. Podpis cyfrowy generowany przez kod QR
jest bardzo bezpieczny, a prawdziwos¢ informacji
W nim zawartych mozna z tatwos$cig sprawdzic;

f. Kod kreskowy: zestaw linii lub prostokatow o roézne;j
szerokosci, ulozonych w okreslonej kolejnosci i za-
wierajacych informacje graficzne. Bezpieczenstwo
kodu kreskowego mozna zwickszy¢, dodajac lumine-
scencj¢ UV lub atrament magnetyczny. Zakodowane
informacje odczytuje si¢ specjalnymi urzadzeniami.
Kody kreskowe dziela si¢ na liniowe, tj. kodowane
i odczytywane w jednym kierunku, i dwuwymiarowe,
tj. kodowane i odczytywane zarowno w pionie, jak
1w poziomie;

g. Wbudowany uktad mikroprocesorowy: zaszyfrowa-
ny czip mikroprocesorowy uzywany do przechowy-
wania, odbierania i przesytania danych. Uzytkownik
odczytuje dane, umieszczajac czip pod czytnikiem lub
skanerem;

h. Wzér tha: typu obrazu lub dekoracyjnego wzoru,
widoczny pod wilasciwymi danymi i innymi zabez-
pieczeniami. Zapobiega prébom zmiany i usunig¢cia
tekstu, obrazéw czy znakdéw znajdujacych si¢ na po-
wierzchni dokumentow, poniewaz proby takich dzia-
tan koncza si¢ uszkodzeniem wzoru. Wzor tta uzysku-
je si¢ roznymi technikami, na przyktad: drukiem off-
setowym, polegajacym na przenoszeniu tuszu na do-
celowa powierzchni¢ z plyty drukowej za posrednic-
twem cylindra offsetowego z gumowym obciagiem;
drukiem Ortowa, w ktérym podzielone kolorami ptyty
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drukarskie przenosza tusz najpierw na pojedyncza
plyte, a nastepnie na docelowa powierzchni¢ — kaz-
de pociaggniecie powoduje intensywna zmiang koloru;
oraz drukiem teczowym, w ktorym kolory mieszaja
si¢ stopniowo. Wzor tta sktada si¢ z mikrotekstu (mi-
krodruku), jednokolorowych ksztattow, linii o r6znej
grubosci dajacych ztudzenie tréjwymiarowosci, gilo-
szy lub elementow zapobiegajacych kopiowanius;.

i. Atrament zmienny optycznie: nazywany roéwniez
atramentem zmieniajagcym barwe, poniewaz zmienia
on kolor w zaleznos$ci od kata widzenia, a takze kata
oswietlenia i grubosci zastosowanej warstwy dielek-
trycznej. Sklada si¢ z dwoch warstw odbijajacych:
dolnej — metalicznej oraz powierzchniowej — przezro-
czystej, metalicznej warstwy dielektrycznej (MgF2)
pokrytej nieprzezroczystymi i bezbarwnymi pigmen-
tami. Obie warstwy czesciowo odbijaja Swiatto biate.
Interferencja w potaczeniu z serig wielokrotnych od-
bi¢ pozwala uzyska¢ wybidrcze pochtanianie fal, a co
za tym idzie — widoczny dla cztowieka kolor;

j. Wytlaczanie: wytlaczanie na sucho polega na od-
ksztatcaniu podtoza pod wpltywem ci$nienia, ciepta
badz obu tych czynnikéw w zaleznosci od tego, czy
podtoze jest wykonane z papieru czy polimeru. Po-
wstaje w ten sposob relief wklesly lub wypukly. Wi-
zualizacja jest mozliwa w $wietle uko$nym lub prze-
suwanym. Wytlaczanie mozna rowniez potaczy¢ z na-
noszonym na sucho atramentem zmiennym optycznie
w celu wytworzenia tta pod inny obraz;

k. Odcisk palca: graficzne odwzorowanie na powierzch-
ni dokumentu linii papilarnych z opuszkow palcow
jego posiadacza. Ze wzgledu na niepowtarzalnosc,
trwato$¢ 1 powszechno$¢ linie papilarne sa znakomi-
tym narzgdziem biometrycznym;

1. Obraz wiclowarstwowy: obraz zlozony, powstajacy
z wielu obrazow wyjsciowych. Naklada si¢ go tech-
nologia soczewkowa, tj. za pomoca soczewek i gra-
werowania laserowego, ktorym wytlacza si¢ warstwy
na podtozu polimerowym. Na obrazach wyjsciowych,
pocietych na paski i polaczonych w obraz ztozony,
zapisuje si¢ dane osobowe. Uzyskany w ten sposob
obraz wielowarstwowy daje ztudzenie glebi. Moze tez
wykazywa¢ roézne wlasciwosci w zaleznosci od kata
patrzenia;

m. Elementy nanoszone atramentem wykazujacym flu-
orescencj¢ w $wietle UV: atrament taki zawiera lu-
minofory, tj. atomy jego grupy funkcyjnej, dajace mu
wlasciwosci luminescencyjne. Pod wptywem $§wiatta
UV o okreslonej dtugosci fali (250-380 nm) lumino-
fory swieca wiclobarwnym $wiattem;

n. Zabezpieczenia przed kserowaniem: skladajg si¢ ze
wzorow i elementdw tworzacych tto chronigce przed
skanowaniem i kserowaniem. Na zeskanowanym
badz skserowanym dokumencie pojawia si¢ stowo
»kopia” lub ,niewazne”, ktoére na oryginale nie jest

widoczne gotym okiem. Tekst moze wygladaé np. jak
linie w kolorach teczy albo roznobarwne paski;

0. Druk teczowy: metoda drukarska wykorzystujaca po-
jemnik na atrament, w ktérym poszczegélne kolory
oddzielone sg od siebie ptytkami. Kolory mieszajg si¢
ze sobg, tworzac symbol albo wzor.

Material i metody
Materialy

Ponizej omoéwiono dowody tozsamosci stosowane
w poréownywanych krajach — Indiach, Brazylii, Afryce
Potudniowej, Malezji i Filipinach.

Indie: karta Aadhaar

Karta Aadhaar zawiera niepowtarzalny, 12-cyfro-
wy kod dowodzacy miejsca zamieszkania i tozsamosci
obywatela Indii. Jest wydawana zaréwno dorostym, jak
i nieletnim, a takze obcokrajowcom, ktérzy w Indiach
spedzili ponad 182 dni w ciggu ostatnich 12 miesiecy.
Karta Aadhaar wydawana jest przez Unique Identifi-
cation Authority of India (UIDAI), statutowy organ in-
dyjskiego Ministerstwa Elektroniki i Informatyki, ktory
powotano w 2009 r. Aadhaar to najwigkszy na §wiecie
system biometryczny. Tozsamos$¢ jest ustalana na podsta-
wie danych demograficznych, takich jak imi¢ i nazwisko,
data urodzenia, pte¢ czy adres, oraz biometrycznych, tj.
dziesigciu odciskow palcow, skandw obu teczowek i fo-
tografii twarzy. Sama karta Aadhaar nie stanowi dowodu
obywatelstwa. Inne aplikacje i dostep do ustug w Indiach,
takie jak karta upowazniajaca do przydzialu zywnosci
czy paszport, korzystaja jednak z karty Aadhaar w celu
ustalenia tozsamosci, co powierdza jej przydatnos¢. Kar-
ta ta jest rowniez wymagana do wypelnienia zeznania
podatkowego i zlozenia wniosku o karte PAN [6].

Nowe, plastikowe (wykonane z PVC) karty Aadha-
ar, wprowadzone w 2020 r., zawieraja lepsze zabezpie-
czenia, w tym niewidzialne logotypy i hologramy, oraz
ukryte dane chronigce prywatno$¢ informacji: na karcie
wida¢ tylko ostatnie cztery cyfry niepowtarzalnego nu-
meru. Pozostate cyfry w karcie e-Aadhaar sg ukryte pod
literami ,,x” [7].

Brazylia: Cédula de Identidade

Brazylijski dowod osobisty znany jest pod nazwa
Cédula de Identidade (Karta Identyfikacyjna) lub, nie-
oficjalnie, Carteira de Identidade Nacional (Krajowy
Dowdd Tozsamosci). Wypart on Registro Geral (Rejestr
Generalny) w 2022 r., ktory pozostaje jednak wazny do
roku 2032. Wymiana dowoddéw na nowe byta nicodptat-
na, a nowy typ wprowadzono poczatkowo tylko w kilku
stanach. Wigkszo$¢ obywateli posiada dowod osobisty,
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poniewaz dokumenty te wyrabiane sg juz dla nastolat-
kéw. O ile w Brazylii funkcjonujg rowniez inne dowo-
dy tozsamosci, o tyle eksperci uznaja brazylijski dowod
osobisty za jeden z najbezpieczniejszych tego typu doku-
mentow na $wiecie [8].

Brazylijezycy posiadajacy numer ptatnika podatkow
— niepowtarzalny jedenastocyfrowy numer zwany Cada-
stro de Pessoas Fisicas (Rejestr Osob Fizycznych, CPF)
— sg uprawnieni do sktadania wniosku o dowod osobisty.
Urzad wydaje go na podstawie aktu urodzenia, matzen-
stwa lub $wiadectwa naturalizacji. Typowo zawiera date¢
wydania, dat¢ i miejsce urodzenia, CPF, herb, podpis
oraz odcisk kciuka. Nowy typ dowodu bedzie dostepny
w postaci plastikowej karty, tradyjnego papierowego do-
wodu oraz e-karty. Dla utatwienia odczytu danych bedzie
tez oznaczony kodem QR [9].

Potudniowa Afryka: inteligentny dowdd tozsamosci

Obywatele oraz stali mieszkancy Potudniowej Afry-
ki postuguja si¢ inteligentnymi dowodami tozsamosci
w postaci karty, ktore zastapily wczesniejsza zielong
ksigzeczke identyfikacyjna z kodem kreskowym. Do-
wod jest obowigzkowy dla wszystkich 0sob, ktore ukon-
czyty 16 rok zycia. Po raz pierwszy wprowadzono go
w 2013 r., a wnioski o jego wydanie poczatkowo skta-
dato si¢ w miejsowych bankach. Pézniej, aby utatwic¢
sktadanie wnioskow osobom starszym, rzad uruchomit
specjalny portal internetowy. Do 2018 r. wydano 5,5 mi-
liona dowodow.

Inteligentny dowdd tozsamosci przechowuje dane
biometryczne i osobowe, takie jak imi¢ i nazwisko czy
date urodzenia. Wbudowany mikroprocesor pozwala na
fatwy odczyt informacji o jego posiadzaczu i jest cyfrowo
kompatybilny z kazdym punktem uwierzytelniajacym.
Dowdd taki eliminuje potrzebe posiadania wielu roz-
nych dokumentéw osobowych oraz przyspiesza kontrole
bezpieczenstwa, rejestracj¢ obywatelstwa i korzystanie
z programow ustug rzadowych [10]. W uzyciu sa dwa
typu dowodu: typ A jest przeznaczony dla 0sob z imie-
niem i nazwiskiem standardowej dlugosci, a typ B — dla
0sob z dlugim imieniem i nazwiskiem [11].

Malezja: MyKad

Malezyjski dowod tozsamosci jest znany jako My-
Kad (Kad Pengenalan Malaysia) — Malezyjska Kar-
ta Rozpoznawcza. Rzad wprowadzit ja w 2001 r. jako
metode ustalania tozsamos$ci obywateli w wieku 12 lat
i starszych. Przedstawiona w niniejszym artykule przy-
ktadowa karta to zwykty model, przeznaczony do uzyt-
ku ogolnopopulacyjnego. Stali mieszkancy oraz stuzby
policyjne i wojskowe otrzymuja specjalne dowody toz-
samosci, przyktadowo karte MyPR, przeznaczong dla
mieszkancow. Wszystkie takie karty maja jednak podob-
ne cechy. Malezja byla pierwszym krajem na $wiecie,

ktéry wprowadzit dowdd tozsamosci z wbudowanym
mikroprocesorem zawierajagcym niezbgdne dane biome-
tryczne [12].

MyKad jest wydawana National Registration De-
partment (NRD), a wnioski o wydanie sktada si¢ przez
Internet. Karta zawiera niepowtarzalny numer sktada-
jacy si¢ z 12 cyfr utozonych w trzy grupy oddzielone
od siebie myslnikami, zgodnie z wzorem: RRMMD-
D-PB-###G. Pierwsza grupa odpowiada dacie uro-
dzenia posiadacza dowodu, druga to kod miejsca uro-
dzenia, a trzecia jest generowana komputerowo przez
NRD [13].

Filipiny: PhilSysID

PhilSysID, dowod tozsamosci stosowany w Filipi-
nach, zostal wprowadzony w 2018 r. Wnioskodawcy sa
zobowigzani do przedstawienia akceptowanego przez
rzad dokumentu z imieniem i nazwiskiem, fotografia
i podpisem. Osobom ponizej 18 roku zycia musi towa-
rzyszy¢ opiekun prawny. Karta PhilSysID zawiera trwaty
dwunastocyfrowy numer identyfikacyjny, nazywany Nu-
merem PhilSys (PhilSys Number, PSN) i nadawany kaz-
demu obywatelowi. Wnioski o wydanie sktada si¢ przez
Internet. Zataczone do wniosku domunenty sg natgpnie
sprawdzane przez urzednikdéw w centrach rejestracyj-
nych, a po okreslonym czasie nastepuje wydanie karty.
Poniewaz PSN jest poufny, do celow transakcji publicz-
nych zabezpiecza si¢ go innym kodem — Numerem Karty
PhilSys (PhilSys Card Number, PCN). Karta PhilSysID
zawiera petne dane demograficzne i biograficzne jej po-
siadacza oraz podpisany cyfrowo kod QR [14].

Metody

W niniejszym badaniu zastosowano podejscie jako-
sciowe. Dane pozyskane ze zrodet drugiego i trzeciego
stopnia (na podstawie obserwacji poczynionych na te-
mat dokumentéw bezpieczenstwa popartych juz istnie-
jacymi raportami, tekstami i artykutami przegladowy-
mi) pozwolity na poréwnanie dokumentéw tozsamosci
wydawanych w réznych krajach. Do zebranych danych
zastosowano podejscie indukcyjne w celu identyfikacji
zagadnien, zjawisk oraz wzorcow, a nategpnie stworzenia
ram koncepcyjnych. Powstate w ten sposob obserwacje
szczegotowe daty podstawe do uogolnienia wynikow.

Wyniki i dyskusja

W tabeli 1 poréwnano zabezpieczenia w dowodach
tozsamosci stosowanych w pigciu badanych krajach.

Na liscie znajduja si¢ 22 typy zabezpieczen. Z za-
mieszczonej tabeli wynika, ze najmniej zabezpieczen
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zawiera brazylijski dowod tozsamosci (8). Kolejne po-
zycje zajmuja Indie (10), Malezja (12), Filipiny (12)
i Potudniowa Afryka (14). Najpowszechniej wystepu-
jace zabezpieczenia (stosowane w czterech albo pigciu
krajach) to numer seryjny, fotografia, podpis, wzor tta
i obraz widmo. Ten ostatni jest nieuzywany tylko w Bra-
zylii. Niektore zabezpieczenia, takie jak kod kreskowy,
obraz wiclowarstwowy czy alfabet Braille’a, wystgpuja
tylko w inteligentnym dowodzie tozsamosci z Potudnio-
wej Afryki. Wyttaczane logo stosuja tylko Indie, ukryty
obraz — tylko Filipiny, a zabezpieczenia przed kseroko-
piowaniem — tylko Malezja. Pozostale zabezpieczenia
wykazuja umiarkowang sp6jnosé, tj. sa uzywane przez
2-3 kraje. Mozna je wigc uzna¢ za kluczowe elementy
dokumentéw osobistych. Obejmuja one grawerowanie
dotykowe lub laserowe, hologram, wzor giloszowy, kod
QR, mikrotekst, optycznie zmienny atrament lub urza-
dzenia zmienne optycznie, odcisk palca, elementy czute
na $wiatto UV, piecz¢é¢ lub emblemat czy mikroprocesor.
Karty identyfikacyjne uzywane w Potudniowej Afryce,
Malezji i Brazylii zawieraja mikroprocesor pozwalajacy
z tatwoscia przeksztalci¢ je w karty cyfrowe i1 wirtualne,
co zmniejsza ryzyko oszustwa lub kradziezy. W tabeli 2
przedstawiono rozktad liczbowy zabezpieczen w doku-
mentach pochodzacych z pigciu badanych krajow.

Whioski

Jak powiedziano we wstepie, wickszo§¢ zabezpie-
czen mozna przypisa¢ do jednego z trzech poziomow:
zabezpieczenia fatwo widzialne, zabezpieczenia wyma-
gajace specjalnych metod, np. wizualizacji w swietle UV,
oraz zabezpieczenia kryminalistyczne. Co interesujace,
najwiecej z nich oraz najbardziej zaawansowanych za-
wierajg dowody tozsamosci w Potudniowej Afryce [14].
Po pierwsze tamtejsza karta ma poliwgglanowy rdzen
zawierajacy elementy chroniace przed falszerstwem.
Po drugie — dane biometryczne przechowywane w mi-
kroprocesorze oraz klucz szyfrujacy do identyfikacji
pozwalajg ustali¢ tozsamos¢ wiasciciela bezdotykowo.
Mimo ze karta brazylijska zawiera najmniej zabezpie-
czen, sama obecno$¢ mikroprocesora zarowno w jej
starej, jak 1 nowej (cyfrowej) wersji to wazny element
znacznie poprawiajacy bezpieczenstwo.

Potrzeba wykorzystania jak najwigkszej liczby odpo-
wiednio zaawansowanych zabezpieczen w celu uzyska-
nia zamierzonego efektu staje si¢ oczywista w obliczu
mozliwej kradziezy dokumentéw osobowych czy fal-
szerstwa. Czgsto$¢ falszerstw jest bezposrednio zwigzana
z liczba prob nielegalnego uzycia i procentowym udzia-
fem kradziezy tozsamosci w danym kraju. Na przyktad
w Potudniowej Afryce kradziez tozsamos$ci za pomoca
dokumentu naraza ofiar¢ na wysokie pozyczki zaciggnie-
te na jej nazwisko [15]. Malezyjski National Registration

Department potwierdzit 1047 przypadkéw uzycia falszy-
wej karty tozsamosci w okresie od 1990 do 2013 roku
[16]. W Brazylii udzial nielegalnego uzycia dokumentow
tozsamosci sigga 37,5%, a 55 milionéw Filipinczykow
jest narazonych na utrat¢ swoich danych. Z kolei w In-
diach 6% prob uwierzytelnienia za pomoca linii papilar-
nych przechowywanych na karcie Aadhaar kohczy sig¢
niepowodzeniem. Co wigcej, do 2020 r. rzad uniewaznit
40 955 sfatszowanych numerow kart Aadhaar.

Zaradzi¢ wyzej wymienionym problemom mozna na
dwa sposoby:

a. Stosujac wigcej dobrej jako$ci zabezpieczen o bar-
dziej zaawansowanych technologicznie strukturze

i metodzie uzytkowania;

b. Wprowadzajac odpowiednie kary za falszowanie do-
kumentow tozsamosci.

W odniesieniu do samych zabezpieczen dokument
tozsamosci stosowany w Estonii uchodzi za najbardziej
zaawansowany i rozbudowany. Dokument zawiera czip
przechowujacy wbudowane pliki, kolorowa fotografie,
kod QR, drugi obraz widoczny tylko pod odpowiednim
katem oraz 2048-bitowy publiczny klucz szyfrujacy,
pozwalajacy bezproblemowo korzysta¢ z dokumentu
w $rodowisku elektronicznym. Karte opracowano w gru-
niu 2018 r. dzigki wspotpracy pomiedzy Sswiatowymi
ekspetami a estonskimi instytucjami rzgdowymi, w tym
Estonskim Instytutem Nauk Sadowych i fundacja En-
terprise Estonia. Karta ta moze by¢ wzorem dla innych
krajow zmierzajacych do usprawnienia zabezpieczen
stosowanych w dokumentach tozsamosci. We wszyst-
kich z pigciu analizowanych krajach karg za fatszerstwo
dokumentéw jest grzywna i ograniczenie wolno$ci na
okres od 2 do 10 lat. O ile nielegalna imigracja do panstw
takich jak Estonia jest ograniczona, o tyle w krajach roz-
wijajacych si¢ zjawisko to wystepuje na szeroka skale
— Indie 1 Brazylia pod tym wzglem znajduja si¢ w pierw-
szej dziesigtce posrod krajow na catym $wiecie. Poprawa
bezpieczenstwa narodowego w krajach rozwijajacych si¢
wymaga zatem ulepszenia dowodow tozsamosci — sta-
nowi to wazny element bezpieczenstwa zar6wno osobi-
stego, jak i panstwowego, poniewaz pozwoli zmniejszy¢
skale nielegalnej imigracji, podszywania si¢ 1 kradziezy
tozsamosci. Nieposiadanie niezbednego dokumentu bez-
pieczenstwa wigze si¢ z tym, ze dana osoba jest niele-
galnym imigrantem lub oszustem. W przypadku gdy
dokument bezpieczenstwa lub dowdd tozsamosci jest
zwigzany z obywatelstwem kraju, osoba nieposiadajaca
go nie bedzie uwazana za czg¢$¢ prawdziwej populacji.
Dokument tozsamosci zatem to srodek prawny, ktory po-
twierdza przynalezno$¢ posiadacza do przestrzegajacej
prawa cze¢$ci ludnosci.
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Perspektywy na przysztosé

O przysztosci dokumentéw osobistych zadecydu-
je rozwoj zaawansowanych zabezpieczen i zwigzanych
z nimi ustug. Bioragc pod uwage analizowane kraje, od
Malezji, ktéra pierwsza wprowadzita dowdd tozsamosci
z chipem komputerowym, biometrig odciskow palcow
i identyfikacja fotograficzna, po Filipiny, gdzie zlozono
ponad 75 milionéw wnioskéw o krajowy dowdd toz-
samosci, konieczno$¢ ustanowienia bezpieczniejszego
i bardziej rozbudowanego krajowego systemu ustalania
tozsamosci staje si¢ w perspektywie globalnej jeszcze
bardziej ztozona.

Wykorzystanie postgpu technologicznego do opra-
cowania systemu identyfikacji w Potudniowej Afryce
zaowocowalo stworzeniem uniwersalnej karty z mi-
kroprocesorem do cyfrowego ustalania tozsamosci
i uwierzytelniania. Brazylia rowniez znacznie ulepszyla
swoje dowody tozsamosci, udostepniajac je w formacie
cyfrowym za posrednictwem rzadowej aplikacji oraz
wprowadzajac kod QR, dzigki ktoremu autentycznos¢
karty mozna sprawdzi¢ w dowolnym momencie [17].
W Indiach przysztos¢ zabezpieczen stosowanych w kar-
cie Aadhaar zapowiada si¢ optymistycznie. Wicedyrek-
tor UIDAI przekonuje, ze karta niedtugo uzyska biome-
tryczny system blokowania i odblokowywania, zapobie-
gajacy dostepowi osobom nieupowaznionym w razie jej
zgubienia lub kradziezy. Wprowadzona zostanie tez kar-
ta w formacie wirtualnym, co jeszcze bardziej zmniejszy
ryzyko kradziezy. Co wigcej, aby zwickszy¢ dostepnosc
karty Aadhaar, tozsamo$¢ bedzie tez potwierdzana bez
potaczenia z siecig [18].

Przysztos¢ bezpiecznych dokumentéw osobistych za-
lezy obecnie od wprowadzenia takich zmian w krajach
rozwinietych czy szybko rozwijajacych sig, ale takze
w krajach stabo rozwinigtych, ktore powinny opracowac
swoje systemy identyfikacji. Pozwoli to na poprawg ich
wlasnej pozycji, jak i bezpieczenstwa na §wiecie.
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