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SZTUCZNA INTELIGENCJA A BEZPIECZENSTWO
PANSTWA

ARTIFICIAL INTELLIGENCE AND STATE SECURITY

Streszczenie

Narzedzia oparte na sztucznej inteligenciji (SI) w znaczny spos6b wptywajg na wzmacnia-
nie bezpieczenstwa. Algorytmy Sl utatwiajg przetwarzanie ogromnych ilosci informacji,
zwigkszajgc szybkosé i doktadnosc podejmowania decyzji. Sztuczna inteligencija i uczenie
maszynowe (SI/ML) majg kluczowe znaczenie dla pafnstwa w odpieraniu zintegrowanych
atakow hybrydowych i nowych zagrozen w cyberprzestrzeni. Istnigjgce mozliwosci w zakresie
sztucznej inteligencji majg znaczny potencjat, wptywajacy na bezpieczenstwo narodowe,
poprzez wykorzystanie istniejgcej technologii uczenia maszynowego w automatyzacji, w pra-
cochtonnych dziataniach, takich jak analiza zdje¢ satelitarnych i obrona przed cyberatakami.

Artykut analizuje wybrane aspekty wptywu sztucznej inteligencji na zwiekszenie
zdoInosci panstwa do ochrony swoich intereséw i jego obywateli. Sztuczna inteligencja
poprzez stosowanie sieci neutronowych, analityki predykcyjnej oraz AUM, umozliwia
agencjom odpowiedzialnym za bezpieczenistwo, analizowanie ogromnych ilosci danych
i identyfikowanie wzorcéw, wskazujgcych na potencjalne zagrozenia. Integracja sztucznej
inteligencji w systemach nadzoru, kontroli granicznej i ocenie zagrozen, zwigksza zdolno$¢
do prewencyjnego reagowania na wyzwania zwigzane z bezpieczenstwem. Ponadto algorytmy
sztucznej inteligenciji SSI utatwiajg przetwarzanie ogromnych ilosci informacji, zwigkszajac
szybkos¢ i doktadnos¢ podejmowania decyzji przez organy dziatajgce na rzecz zapewnienia
bezpieczenstwa.

Szybki rozwdj Sl skfania do kreowania szeregu pytan, pozwalajgcych na ich stosowanie
w zabezpieczeniu nie tylko bezpieczenstwa narodowego ale ochronie wszystkich obywateli.
W szczegdlnosci warto odpowiedzieé na pytanie: w jaki sposob sztuczna inteligencja wptywa
na bezpieczeristwo narodowe oraz wyjasnic¢ kwestie sposobu wykorzystania sztucznej inte-
ligencji przez organy scigania, celem osiggniecia maksymalnych korzysci z nowej technologii
w zakresie bezpieczenstwa i ochrony spotecznosci przed wzrastajgca przestepczoscia.
Analiza opiera sig na metodzie opisowej zjawiska, poprzez wyjasnienie koncepcii i zastosowan
sztucznej inteligencji, celem okreslenia jej roli w sferze bezpieczenstwa krajowego.
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Podejmowana jest analiza przydatnosci sztucznej inteligencji w szczegdlnosci w dziata-
niach funkcjonariuszy réznych stuzh, odpowiedzialnych za szeroko rozumiane bezpieczenistwo,
ktdrej celem jest obrona tezy, ze pomimo pewnych zagrozen dla ochrony praw cztowieka
ze strony SI, staje sie ona najlepszym narzedziem w zwalczaniu wszelkiego rodzaju prze-
stepczosci w kraju. Postep technologiczny w dziedzinie sztucznej inteligencji moze miec¢
rowniez szereg pozytywnych skutkow dla egzekwowania prawa, oraz przydatne jest organom
$cigania, na przyktad w zakresie utatwiania identyfikacji 0sdb lub pojazdow, przewidywanie
trendéw w dziataniach przestgpczych, Sledzenie nielegalnych dziatan przestepczych lub
nielegalnych przeptywdw pienigdzy, flagowania i reagowania na fatszywe wiadomosci.

Sztuczna inteligencja pojawita sig jako jedno z najwigkszych zagrozen dla bezpieczeristwa
informacii, ale sg podejmowane dziatania celem ograniczenia tego nowego zagrozenia, ale
takze celem znalezienia rozwigzan w jaki sposdb sztuczna inteligencja moze stac sig sprzymie-
rzericem w walce z cyberbezpieczenstwem, przestepczoscig i zagrozeniami terrorystycznymi.
SSI przeszukujg ogromne zbiory danych ruchu komunikacyjnego, zdje¢ satelitarnych i postéw
w mediach spotecznosciowych celem zidentyfikowania potencjalnych zagrozen cyberbez-
pieczenstwa, dziatan terrorystycznych i przestepczo$ci zorganizowanej. Wskazane jest zeby
podczas analizy szans i zagrozenia, jakie sztuczna inteligencja stwarza dla bezpieczenstwa
narodowego i publicznego, uzyskac strategiczng przewage w kontekscie szybkich zmian
technologicznych a takze zarzadzac wieloma zagrozeniami zwigzanymi z SI. W zakoriczeniu
podkreslono wptyw Sl na bezpieczenstwo narodowe, stwarzajac szereg nowych mozliwosci,
potgczonych jednoczesnie z wyzwaniami, na ktore agencje rzagdowe powinny by¢ przygoto-
wane w rozwigzywaniu dylematow etycznych, zwigzanych z bezpieczenstwem. Co wigcej,
sztuczna inteligencja usprawnia analityke predykcyjng, tym samym umozliwiajgc agencjom
bezpieczenstwa bardziej precyzyjne przewidywanie potencjalnych zagrozen i zwigkszanie ich
gotowosci poprzez identyfikowanie stabych punktéw w infrastrukturze bezpieczefstwa panstwa.

Kluczowe stowa: Sztuczna inteligencija, bezpieczenstwo panstwa, przestepczosc, organy policji

Summary

Technologically advanced artificial intelligence (Al) is making a significant contribution
to strengthening national security. Al algorithms facilitate the processing of vast amounts of
information, increasing the speed and accuracy of decision-making. Artificial intelligence and
machine learning (Al/ML) are crucial for state and integrated hybrid attacks and protecting
new threats in cyberspace. Existing Al capabilities have significant potential to impact national
security by leveraging existing machine learning technology for automation in labor-intensive
activities such as satellite imagery analysis and defense against cyber attacks.

This article examines selected aspects of the impact of artificial intelligence on enhancing
a state’s ability to protect its interests and its citizens., artificial intelligence through the use
of neutron networks, predictive analytics and machine learning algorithms enables security
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agencies to analyse vast amounts of data and identify patterns indicative of potential threats.
Integrating artificial intelligence into surveillance, border control and threat assessment
systems enhances the ability to respond preemptively to security challenges. In addition,
artificial intelligence algorithms facilitate the processing of vast amounts of information,
increasing the speed and accuracy of decision-making by police authorities.

The rapid development of Al raises a number of questions for its use in securing not only
national security but protecting all citizens. In particular, it is worth answering the question
How does artificial intelligence affect national security and clarifying the issue of how law
enforcement agencies can use artificial intelligence to maximise the benefits of the new
technology in terms of security and protecting communities from rising crime. The analysis
is based on a descriptive method in describing the phenomenon; by explaining the concepts
and applications of artificial intelligence to determine its role in the national security sphere.

An analysis of the usefulness of artificial intelligence in particular in police operations is
undertaken, with the aim of defending the thesis that, despite some threats to the protection
of human rights from Al, it is becoming the best tool in the fight against all types of crime
in the country. Technological advances in Al can also have many positive effects for law
enforcement, and useful for law enforcement agencies, for example in facilitating the
identification of persons or vehicles, predicting trends in criminal activities, tracking illegal
criminal activities or illegal money flows, flagging and responding to fake news.

Artificial intelligence (Al) has emerged as one of the biggest threats to information
security, but efforts are being made to mitigate this new threat, but also to find solutions
on how Al can become an ally in the fight against cyber-security, crime and terrorist threats.
Artificial intelligence algorithms search huge datasets of communication traffic, satellite
images and social media posts to identify potential cyber security threats, terrorist activities
and organized crime. It is advisable, when analyzing the opportunities and threats that Al
poses to national and public security, to gain a strategic advantage in the context of rapid
technological change and also to manage the many risks associated with Al. The conclusion
highlights the impact of Al on national security, creating a range of new opportunities coupled
with challenges that government agencies should be prepared for in addressing ethical and
security dilemmas. Furthermore, Al improves predictive analytics, thereby enabling security
agencies to more accurately anticipate potential threats and enhance their preparedness
by identifying vulnerabilities in the national security infrastructure

Keywords: Artificial intelligence, national security, criminality, police

Wstep

Sztuczna inteligencja (SI) moze przyczyniaé¢ sie¢ do wielu r6znych korzysci
spoteczno-ekonomicznych we wszystkich obszarach bezpieczenstwa parstwa.
Rozwiazania bazujace na sztucznej inteligencji umozliwiaja lepsze prognozo-
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wanie, optymalizacje operacji i przydzielania zasobéw oraz wspieraja wyniki
korzystne z punktu widzenia kwestii spotecznych w szczeg6lnosci w zakresie
bezpieczenistwa i wymiaru sprawiedliwos$ci. Jednocze$nie sztuczna inteligencja
moze by¢ Zrédtem ryzyka i szkody dla interesu publicznego oraz przywilejéw
chronionych ustawodawstwem krajowym, w zaleZnos$ci od okoliczno$ci do-
tyczacych jej konkretnego zastosowania i wykorzystania. Szkody takie moga
by¢ materialne lub niematerialne.

Sztuczna inteligencja oferuje szereg mozliwo$ci dla parnistwa celem poprawy
wydajnosci i skuteczno$ci istniejacych proceséw. Metody sztucznej inteligencji
sa w stanie szybko wyciaga¢ wnioski z duzych, odmiennych zbioréw danych
i identyfikowa¢ potaczenia, ktére w przeciwnym razie niezauwazone przez
odpowiednie agencje rzadowe, moga stanowi¢ zagrozenie dla bezpieczenstwa.
Jednakze w kontekscie bezpieczeristwa narodowego i uprawnien przyznanych
organom wiadzy publicznej, korzystanie ze sztucznej inteligencji moze pro-
wadzi¢ do dodatkowych kwestii zwiazanych z prywatnos$cia obywateli i praw
cztowieka, ktére musiatyby zosta¢ ocenione w istniejacych regulacjach mie-
dzynarodowych i krajowych. Z tego powodu potrzebna jest ulepszona polityka
rzadowa i opracowanie wytycznych, celem zapewniania przestrzegania praw
cztowieka, w zwigzku z wykorzystywaniem sztucznej inteligencji do celéw
bezpieczenstwa narodowego, poprzez biezace weryfikowanie w miare, stoso-
wania nowych metod analizy danych.

Dodatkowo SI moze mie¢ zaréwno pozytywny, jak i negatywny wptyw
na bezpieczenistwo parnstwa, w zaleznos$ci od sposobu jej wykorzystania i im-
plementacji. Chociaz zrozumienie réZnych wyzwan, zwiazanych ze sztuczng
inteligencja, ma istotne znaczenie, réwnie wazne jest uznanie jej potencjatu
w zakresie wzmacniania wysitkow na rzecz bezpieczenstwa narodowego.
Wykorzystujac narzedzia i technologie oparte na sztucznej inteligencji, agencje
rzadowe usprawniaja podejmowane przez siebie zadania, ktére kiedy$ wymagaty
duzej ilo$ci czasu i zasobéw, w tym gromadzenie danych, ich analiza i raporto-
wanie. Poprawia to zaréwno ogélna wydajnos¢, jak i daje tym agencjom wiecej
czasu na skupienie sie na pracy strategicznej, w szczegélnosci w dziedzinie
reagowania na btedy ze strony algorytméw sztucznej inteligencji, kiedy agencje
rzadowe powinny analizowa¢ dane z réznych Zrédet, w tym prognozy pogody
(np. alerty RCB), zdjecia satelitarne i posty w mediach spotecznosciowych.
Algorytmy takie powinny pomdc w przewidywaniu zagrozen dla bezpieczenstwa
krajowego, z wieksza doktadnos$cia i wyprzedzeniem. Zdolno$¢ taka pomaga
agencjom rzadowym przydziela¢ zasoby i podejmowa¢ dziatania, majace
na celu zmniejszenie powstatych szk6d w przestrzeni bezpieczernstwa panistwa.

Integracja sztucznej inteligencji z bezpieczenstwem narodowym, przy-
czynia sie do wykorzystywania sztucznej inteligencji do zwiekszania swoich
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mozliwos$ci na rézne sposoby. Dokonuje sie to poprzez wykorzystanie sieci
neutronowych sztucznej inteligencji, ktére przeszukuja ogromne zbiory da-
nych globalnego ruchu komunikacyjnego - m.in zdje¢ satelitarnych i postéow
w mediach spotecznosciowych celem zidentyfikowania potencjalnych zagrozen
dziatan terrorystycznych i wydarzen geopolitycznych. Takie analizy predyk-
cyjne powinny pomdc organom bezpieczeristwa proaktywnie udaremniac
zagrozenia, zapobiega¢ aktom terroryzmu i skuteczniej zwalczac¢ rézne formy
przestepczo$ci. Przyktadowo w dziedzinie cyberbezpieczeristwa systemy
oparte na sztucznej inteligencji stale monitorujq sieci, szybko wykrywajac
zagrozenia i reaguja na nie.

W artykule, w szczegdlnosci, wskazano na zdolno$¢ do przetwarzania
i analizowania ogromnych ilo$ci danych z predko$cia nieosiagalng dla anali-
tykéw instytucji, odpowiedzialnych za szeroko rozumiane bezpieczenstwo.
W gromadzeniu danych zdolno$¢ taka ma kluczowe znaczenie, umozliwiajac
algorytmom sztucznej inteligencji analizowanie ogromnych zbioréw danych
w poszukiwaniu anomalii, wzorcéw i trendéw, ktére moga wskazywac na zbli-
Zajace sie zagrozenia bezpieczenistwa paristwa. Podkreslono transformacyjny
wpltyw sztucznej inteligencji na bezpieczernistwo panstwa, przedstawiajac
kompleksowy przeglad tego, w jaki sposéb technologie sztucznej inteligencji
usprawniaja wykrywanie zagrozen bezpieczernistwa informacji, analize danych
o przestepstwach i podejmowanie strategicznych dziatannt w zakresie zapew-
nienia bezpieczenstwa.

Zagadnienia terminologiczne

Wspdbtcze$nie bezpieczenstwo panstwa daleko wykracza poza kwestie militar-
ne.! Bezpieczenstwo parnstwa jest powszechnie rozumiane jako obejmujace
réwniez wymiar niemilitarny, w tym, w szczegélno$ci, odpieranie atakéw
terrorystycznych, bezpieczeristwo gospodarcze, bezpieczenistwo energetyczne,
bezpieczenstwo srodowiskowe, bezpieczenistwo zywnosciowe, bezpieczenstwo
cybernetyczne i inne.

Nie istnieje powszechnie akceptowana definicja sztucznej inteligencji.
Na przyktad Engineering and Physical Science Research Council definiuje
funkcje sztucznej inteligencji jako odtworzenie lub przewyzszenie zdolnosci
(w systemach obliczeniowych), ktére wymagatyby inteligencji, gdyby wykony-
wali je ludzie. Obejmuja one uczenie sie i adaptacje; rozumienie sensoryczne
iinterakcje; rozumowanie i planowanie; optymalizacje; autonomie; kreatywno$¢
oraz wydobywanie wiedzy i przewidywanie z duzych, réznorodnych danych

! https://bazhum.muzhp.pl/media/files/Kultura_i_Polityka_zeszyty_naukowe_Wyzszej_Szkoly_Europejskiej_im_ks_Jo-
zefa_Tischnera_w_Krakowie/Kultura_i_Polityka_zeszyty_naukowe_Wyzszej_Szkoly_Europejskiej_im_ks_Jozefa_Ti-
schnera_w_Krakowie-r2009-t (dostep dnia 21.05.2024)
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cyfrowych.? Czesto rozréznia sie ogdlna sztuczna inteligencje, ktérq jest inte-
ligencja maszynowa, posiadajaca zdolno$¢ dziatania, rozumowania i adaptacji
ludzkiego mdzgu oraz waska sztuczna inteligencje, rozumiang jako inteligencja
maszynowa, wyszkolona do wykonywania wasko zdefiniowanych zadan
kognitywnych, w tym np. gra w szachy, rozumowanie i adaptacja ludzkiego
mozgu.® Cato$¢ obecnej sztucznej inteligencji mozna scharakteryzowac jako

waska sztuczna inteligencje.*

Definicja algorytméw SI

Sztuczna inteligencja®, definiowana jako zdolno$¢ maszyny do maksymali-
zZowania szans na osiagniecie swoich celéw, poprzez dziatanie na podstawie
danych zebranych z jej otoczenia, wytania sie jako definiujaca technologia
XXI wieku.® Przyjeta definicja algorytmu okre$la ja jako zestaw instrukcji
do wykonania w obliczeniach lub innych operacjach, obejmujaca matematyke,
jak i informatyke. Tak wiec, na podstawowym poziomie, algorytm sztucznej
inteligencji to programowanie, ktére méwi komputerowi, jak nauczy¢ sie
dziata¢ samodzielnie’.

Jednakze sztuczna inteligencja stwarza réwniez nowe wyzwania i zagro-
zenia, w tym zagrozenie wykorzystania sztucznej inteligencji do atakow
cybernetycznych innych panstw i ponadto wymaga specjalistycznych umiejet-
nosci ze strony agencji odpowiedzialnych za bezpieczenistwo. Obejmuje ona
zrozumienie zlozono$ci sztucznej inteligencji, jak réwniez pomaga szybko
rozpoznawaé nowe ztosliwe oprogramowanie i zagrozenia wewnetrzne, zeby
pomoéc agencjom rzadowym zautomatyzowac zadania i skupi¢ sie na zapew-
nieniu bezpieczeristwa na wyzszym poziomie.

2 Szerzej Dame Wendy Hall, Jérome Pesenti, Growing the Artificial Intelligence Industry in the UK, Oct. 15, 2015
https://assets.publishing.service.gov.uk/media/5a824465e5274a2e87dc2079/Growing_the_artificial_intelligence_in-
dustry_in_the_UK.pdf (dostep dnia 21.05.2024)

*  Waska sztuczna inteligencja moze by¢ rozumiana jako zestaw zaawansowanych technologii cyfrowych ogdlnego
przeznaczenia, ktére umozliwia maszynom efektywne wykonywanie wysoce ztozonych zadan. Szerzej Paul Martin,
The Rules of Security: Staying Safe in a Risky World (Oxford: Oxford University Press, 2019), s. 217.

4 Alexander Babuta, Marion Oswald, Ardi Janjeva, Artificial Intelligence and UK. National Security Po-
licy Considerations, Royal United Services Institute for Defense and Security Studies RUSI London April 2020
https://static.rusi.org/ai_national_security_final web_version.pdf (dostep dnia 21.05.2024)

®  Sztuczna inteligencja to gataZ informatyki zajmujaca si¢ tworzeniem maszyn, ktére potrafig mysle¢ i podejmowac
decyzje niezaleznie od interwencji cztowieka. takie programy Al powinni wykonywac¢ ztozone zadania, ktére wczesniej
mogly by¢ wykonywane tylko przez ludzi. Niektére programy Al powinni wykonywac proste zadania, inne bardziej
ztozone. Niektdre powinni pobiera¢ dane w celu uczenia si¢ i doskonalenia, catkowicie bez udziatu ludzkiego pro-
gramisty.

¢ Stephen Lomlen, Impact of Artificial Intelligence in enhancing National Security, “Artificial Intelligence Studies” 1
February 2024, University of Nairobi

7 Algorytmy Al dzialajaq poprzez pobieranie danych szkoleniowych, ktére pomagajq algorytmowi w uczeniu sie. Sposéb
pozyskiwania i oznaczania tych danych stanowi kluczowaq réznice miedzy réznymi typami algorytmow sztucznej
inteligencji. Na poziomie podstawowym algorytm sztucznej inteligencji pobiera dane szkoleniowe (0oznaczone lub
nieoznaczone, dostarczone przez programistéw lub pozyskane przez sam program) i wykorzystuje takie informacje
do nauki i rozwoju. Nastepnie wykonuje swoje zadania, wykorzystujac dane szkoleniowe jako podstawe. Niektére
rodzaje algorytmow sztucznej inteligencji mozna nauczy¢ samodzielnego uczenia sie i pobierania nowych danych
w celu zmiany i udoskonalenia ich procesu. Inne bedq wymagaty interwencji programisty w celu usprawnienia.
https://www.tableau.com/data-insights/ai/algorithms (dostep dnia 21.05.2024)
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Bezpieczenstwo informacji
Sztuczna inteligencja moze by¢ stosowana do identyfikacji i zapobiegania za-

grozeniom bezpieczenstwa informacji. Systemy oparte na sztucznej inteligencji
sq w stanie analizowa¢ duze ilo$ci danych w poszukiwaniu nieprawidtowych
wzorcdw i sygnatéw wskazujacych na potencjalne zagrozenia, co umozliwia
szybka reakcje na ataki. Sztuczna inteligencja jest w stanie tez, w wyjatkowy
sposéb, dostrzega¢ stabe i subtelne sygnaty nigdy wcze$niej niewidzianego
zagrozenia bezpieczeristwa informacji. Zdolno$¢ taka stata sie niezbedna
w ostatnich latach, poniewaz hakerzy nadal opracowujq nowatorskie taktyki,
techniki i procedury zaprojektowane specjalnie celem unikniecia kontroli, ktére
zostaly wstepnie zaprogramowane z sygnaturami wcze$niejszych atakéw. Przy
czym sztuczna inteligencja ma istotny wptyw na dziedzine bezpieczenistwa
cybernetycznego, zaréwno w kontekscie pozytywnym, jak i wyzwaniach,
ktore niesie®.

W szczegdlnosci cyberprzestrzen stata sie coraz bardziej ztozona sfera
bezpieczenistwa panstwa, poniewaz, nieprzyjazne panstwa nieustannie
préobuja wykorzystaé luki w zabezpieczeniach, infiltrowaé systemy i zaktocac
krytyczna infrastrukture dla osiggniecia swoich czesto destrukcyjnych celow.
W takich sytuacjach SSI analizujq dane o ruchu sieciowym z wielu Zrédet,
w tym zap6r ogniowych, systeméw wykrywania wtaman i aktywnosci uzyt-
kownikéw w tym samym czasie. Algorytmy takie nastepnie wykrywaja sub-
telne anomalie i wzorce wskazujace na zagrozenia, ktére bytyby praktycznie
niemozliwe do wykrycia przez ludzkich analitykéw w czasie rzeczywistym.
Pozwala to agencjom rzadowym identyfikowa¢ zaawansowane zagrozenia
bezpieczernistwa informacji i reagowac¢ na nie, zanim spowoduja one znaczne
szkody. Istotnym jest wykrywanie zagrozen, kiedy SI moze by¢ wykorzysty-
wana do analizy duzych ilo$ci danych, celem wykrywania nieprawidtowych
wzorcOw i zachowan, ktére powinny wskazywac na potencjalne zagrozenia
cybernetyczne. Algorytmy uczenia maszynowego (AUM) powinny wtedy
identyfikowa¢ podejrzane aktywnosci, anomalie w sieciach czy tez ataki
typu zero-day®.

Dodatkowo sztuczna inteligencja moze by¢ wykorzystana do przyspieszenia
analizy informacji agencji rzadowych, pochodzacych z danych open source,

8 Szerzej Darktrace, Autonomous Response: Threat Report 2019, s. 3. https://customers.darktrace.com/en/requestre-
sources?pp=wp-cyber-ai-response-threatreport2019&utm_source=darktrace&utm_ medium=mudwall (dostep dnia
21.05.2024)

° W przypadku exploitéw zero-day hakerzy wykorzystujq luki w kodzie oprogramowania do projektowania i wstrzyki-
wania ztosliwego oprogramowania. Rozwiazania bezpieczeristwa oparte na oprogramowaniu powinni by¢ skuteczne
w wykrywaniu znanych zagrozen, ale nie w przypadku nowych zagrozen lub ich wariantéw. Zastosowanie kompleksowej
strategii cyberbezpieczenistwa, ktéra obejmuje korzystanie z urzadzen koricowych ze zintegrowanymi zabezpieczeniami
sprzetowymi, takimi jak takie oferowane w komputerach moze poméc chronié¢ firmy przed atakami typu zero-day.
https://www.intel.com/content/www/us/en/business/enterprise-computers/resources/what-is-a-zero-day-exploit.
html (dostep dnia 22.05.2024)
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wykorzystywanych chociazby w analizie i dokumentowaniu przemieszczania
sie réznych obiektéw.

Sztuczna Inteligencja pomaga w ochronie przed atakami poprzez zasto-
sowanie w zapobieganiu zagrozeniom bezpieczenistwa informacji, poprzez
wczesne wykrywanie, blokowanie i eliminowanie zagrozen. Systemy oparte
na sztucznej inteligencji powinny wtedy automatycznie reagowac na ataki,
izolujac kompromitowane systemy lub blokujac podejrzane dziatania. Analiza
output sztucznej inteligencji moze pomagaé¢ w analizie zachowan uzyt-
kownikow celem identyfikacji podejrzanych aktywno$ci, préb naruszenia
zabezpieczen lub préb kradziezy danych. AUM sa w stanie analizowac duze
ilosci danych z réznych Zrédet, zeby wykry¢ nieprawidtowosci i potencjalne
zagrozenia. Dzieki sztucznej inteligencji mozna zautomatyzowac szereg
proceséw, zwigzanych z reakcjg na incydenty cybernetyczne, co pozwala
na szybka i skuteczna reakcje na ataki. Systemy sztucznej inteligencji SSI
moga by¢ réwniez stosowane celem automatycznego wykrywania analizo-
wania i reagowania na incydenty, co redukuje czas reakcji i minimalizuje
szkody. Zagrozenia bezpieczernistwa oparte na SI moga by¢ réwniez wy-
twarzane przez obce panstwa do prowadzenia bardziej zaawansowanych
i skutecznych atakéw. AUM powinny byé wykorzystywane do tworzenia
bardziej wyszukanych metod atakéw, generowania fatszywych tresci czy tez
manipulowania systemami zabezpieczen. Ponadto zastosowanie sztucznej
inteligencji do bezpieczenistwa informacji moze prowadzi¢ do zwigkszenia
ztozono$ci analizy i interpretacji danych. Wielkie ilo$ci informacji moga
by¢ trudne do przetworzenia i zrozumienia nawet dla zaawansowanych
systemOw sztucznej inteligencji, co moze prowadzi¢ do btedéw w ocenie
zagrozen. Nalezy stwierdzi¢, ze sztuczna inteligencja moze by¢ bardzo
skutecznym narzedziem w walce z zagrozeniami cybernetycznymi, ale
jednocze$nie wymaga odpowiedniego zarzadzania i nadzoru ze strony
wiladz panistwowych, celem zapewnienia skutecznej ochrony przed atakami,
minimalizujac ryzyko naduzy¢ i btedéw.

Wykrywanie terroryzmu i przestepczosci

W ostatnich dwdch dekadach sztuczna inteligencja stata sie uzytecznym
narzedziem, w rekach grup terrorystycznych, wykorzystywanym do udosko-
nalania ich taktyk celem radykalizacji oséb, rekrutowania ich i planowania
atakéw terrorystycznych. Stanowi to ogromne wyzwanie dla agencji odpowie-
dzialnych za bezpieczenistwo narodowe i miedzynarodowe na rzecz przewi-
dywania i skutecznego przeciwdziatania zagrozeniom opartym na sztucznej
inteligencji. Szczeg6lnie niepokojacy jest potencjat wykorzystania sztucznej
inteligencji do namierzania, manipulowania i radykalizowania oséb celem
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sktonienia ich do wspierania lub udziatu w aktach terroryzmu'. SSI sa juz
powszechnie uzywane do monitorowania mediéw spoteczno$ciowych, analizy
tre$ci online i przetwarzania danych z kamer monitoringu celem wykrywania
potencjalnych dziatan terrorystycznych, przestepczo$ci zorganizowanej czy
tez innych zagrozen dla bezpieczeristwa paristwa. Wykrywanie terroryzmu
i przestepczos$ci za pomoca sztucznej inteligencji stanowia nowy obszar,
w ktérym technologia moze mie¢ istotny wptyw, zaréwno pozytywny, jak
i wyzwalajacy nowe wyzwania. Nalezy podkres$li¢, ze sztuczna inteligencja
moze przetwarza¢ ogromne ilo$ci danych z réznych Zrédet, w tym informacji
pochodzacych z mediéw spotecznos$ciowych, danych z systeméw monitorin-
gu czy tez baz danych policyjnych. AUM sq w stanie analizowac takie dane
w poszukiwaniu wzorcow i sygnatéw wskazujacych na podejrzane aktywnosci
terrorystyczne lub przestepcze. Poprzez rozpoznawania wzorcéw zachowan
sztuczna inteligencja moze by¢ wykorzystywana do identyfikacji charaktery-
stycznych wzorcéw zachowan oséb lub grup podejrzanych o terroryzm lub
przestepczo$¢. Z tego powodu AUM powinny analizowaé¢ dane z monitoringu
wideo, transakcji finansowych, komunikacji telefonicznej czy tez podrézy, zeby
wykry¢ podejrzane zachowania lub zwigzki miedzy podejrzanymi osobami.
Sztuczna inteligencja moze by¢ stosowana przez agencje rzadowe do monitoro-
wania sieci w poszukiwaniu treéci zwiazanych z terroryzmem, ekstremizmem
czy tez przestepczos$cig zorganizowana. Algorytmy Uczenia Maszynowego
(AUM)!" pomagaja w analizie tekstéw, obrazéw czy filméw/wideo, celem
identyfikowania tre$ci niebezpieczne i podejrzane, ktére powinny wskazywac
na planowane ataki lub dziatania terrorystyczne. Poza tym sztuczna inteligencja
moze pomaga¢ w analizie ryzyka, identyfikujac obszary lub osoby o wysokim
potencjale do popetnienia aktéw terrorystycznych lub przestepczych. AUM
wykorzystywane sq przy analizie danych demograficznych, historii zdarzen
przestepczych czy tez wzorcéw podrézy celem okreslania osoby lub grupy,
wymagajace szczegblnej uwagi ze strony organéw $cigania.

Wspomaganie dziatan policyjnych
Sztuczna inteligencja moze takze wspomaga¢ dziatania policyjne poprzez

automatyczne rozpoznawanie twarzy, analize zapiséw audio-wideo czy tez
monitorowanie pojazdéw i os6b podejrzanych. Systemy oparte na sztucznej

10 https://onlinewilder.vcu.edu/blog/ai-challenges-and-opportunities-national-security/(dostep dnia 22.05.2024)

I Algorytmy uczenia maszynowego sa kodem utatwiajacym eksplorowanie, analizowanie i rozumienie ztozonych
zestawow danych. Kazdy algorytm to skoriczony zestaw jednoznacznych instrukcji krok po kroku, ktére moze
wykona¢ komputer, zeby osiagna¢ okreslony cel. Celem modelu uczenia maszynowego jest ustanowienie lub od-
nalezienie wzorcéw, ktérych ludzie powinni uzywaé¢ do przewidywania lub kategoryzowania informacji. Co to jest
uczenie maszynowe? Algorytmy uczenia maszynowego uzywaja parametrow, ktére s oparte na danych trenujacych

— podzbiorze danych reprezentujacym wiekszy zestaw. kiedy dane trenujace zostana rozszerzone tak, zeby lepiej
reprezentowaly rzeczywisto$¢, algorytm obliczy doktadniejsze wyniki. https://azure.microsoft.com/pl-pl/resources/
cloud-computing-dictionary/what-are-machine-learning-algorithms (dostep dnia 22.05.2024)
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inteligencji powinny pomaga¢ w szybkim identyfikowaniu podejrzanych oséb
ireagowaniu na zagrozenia w czasie rzeczywistym. Wykorzystanie sztucznej
inteligencji odgrywa réwniez kluczowa role w systemach autonomicznych'. Bez-
zatogowe statki powietrzne (UAV) z autonomiq oparta na sztucznej inteligencji
moga prowadzi¢ nadzoér, rozpoznanie, a nawet misje bojowe przy minimalnej
interwencji cztowieka. Postepy takie zwiekszaja wydajnosé, jednocze$nie
zmniejszajac ryzyko zagrozen dla ludzkiego personelu. W egzekwowaniu
prawa, technologia rozpoznawania twarzy face recognition, oparta na sztucz-
nej inteligencji, moze szybko poréwnywac¢ twarze z listami obserwacyjnymi
W czasie rzeczywistym, co pomaga w szybkiej identyfikacji i zatrzymywaniu
0s0b podejrzanych.

Wspomaganie dzialan policyjnych za pomoca sztucznej
inteligencji

Rozwigzania sztucznej inteligencji moga pomagac organom $cigania w podej-
mowaniu decyzji i wykonywaniu zadan oraz powinny one poprawi¢ wydajnos¢,
zwiekszy¢ praktyki oparte na danych lub rozszerzy¢é mozliwosci w zakresie
okreslonych zadan lub decyzji. Dobrym przyktadem sa aplikacje sztucznej
inteligencji, pomagajace w okres$leniu, ilu funkcjonariuszy potrzebuja organy
wiladzy panstwowej, gdzie nalezy rozmiesci¢ zasoby i optymalna strategie
planowania dla funkcjonariuszy. Pomocna jest analiza przypadkéw, produktéw
i technologii sztucznej inteligencji celem zilustrowania, w jaki sposéb niektére
agencje wiaczyty sztuczna inteligencje do swoich dziatan. Zauwazono, Ze wy-
zwaniem dla organéw $cigania jest zidentyfikowanie przypadkéw, w ktérych
jako$¢ i dostepnosé danych, dojrzatosé technologii i ograniczenia etyczne stuza
zar6éwno potrzebom organéw $cigania, jak i spotecznosci. Rozszerzone zasto-
sowania technologii sztucznej inteligencji w egzekwowaniu prawa wymagajq
od wszystkich zainteresowanych stron, w tym przedstawicieli spoteczno$ci
i innych organéw wymiaru sprawiedliwo$ci, prowadzenia ciagtych analiz,
dotyczacych uzyskania kompromiséw miedzy prywatnoscia a bezpieczeristwem
publicznym, poniewaz aplikacje sztucznej inteligencji ewoluuja, Zeby zapewni¢
rozszerzone mozliwos$ci nadzoru i prowadzenia dochodzen®.

2 Autonomiczna sztuczna inteligencja (AlI) to gataZ sztucznej inteligencji, w ktdrej systemy i narzedzia sa wystarczajaco
zaawansowane, zeby dziata¢ przy ograniczonym nadzorze i zaangazowaniu cztowieka. Dziatania, ktére moze wyko-
nywac autonomiczny system sztucznej inteligencji, obejmujaq automatyzacje podstawowych, powtarzalnych zadan
i analize zestawéw danych. Autonomiczna sztuczna inteligencja przybliza systemy sztucznej inteligencji do takiej,
jaka czesto przedstawia sie w dzietach fikcji. Dzieki r6znym komponentom wspétpracujacym ze soba, autonomiczny
system Al zapewnia zaawansowane mozliwosci firmom i innym organizacjom. Niektére z tych komponentéw, w tym
algorytmy, sa wykorzystywane do wykonywania zadan, w tym analiza danych, podczas kiedy inne, w tym czujniki,
sq strategicznie rozmieszczone w celu gromadzenia danych potrzebnych do analizy. https://www.techtarget.com/
searchenterpriseai/definition/autonomous-artificial-intelligence-autonomous-Al (dostep dnia 22.05.2024)

3 Szerzej James Redden, Brian Aagaard, Travis Taniguchi, Artificial Intelligence Applications in Law Enforcement: An
Overview of Artificial Intelligence Applications and Considerations for State and Local Law Enforcement NCJ Number
255994 August 2020
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Sztuczna inteligencja stanowi skuteczne narzedzie w walce z przestepczo$cia
oraz zapewnieniu bezpieczenistwa publicznego nie tylko poprzez automatyza-
cje raportowania, rozpoznawanie wzorcéw zachowan przestepczych czy tez
profilowanie zachowan, ale tez jest przydatna we wspieraniu postepowania
wyja$niajacego i w prognozowaniu popetniania przestepstw!4. Sztuczna inte-
ligencja moze wspomagac organy funkcjonariuszom policji w automatyzacji
proceséw raportowania, zarzadzania dokumentacjq i generowania raportéw,
zwigzanych z dziatalno$cia operacyjna, co pozwalatoby na efektywne wyko-
rzystanie czasu funkcjonariuszom policji oraz poprawe precyzji i doktadnosci
dokumentacji. SSI powinny w takiej sytuacji analizowa¢ dane kryminalne,
zgtoszenia incydentéw, historie przestepstw oraz inne informacje, zwigzane
z dzialalno$cia przestepcza celem identyfikacji wzorcow i trendéw, pomaga-
jacych funkcjonariuszom policji na skierowanie zasobow w miejsca, gdzie jest
najwieksze prawdopodobieristwo popetnienia przestepstw.

Sztuczna inteligencja moze pomagaé¢ w profilowaniu zachowan oséb po-
dejrzanych o popetnienie przestepstw, poprzez wykorzystanie analizy danych
z réznych Zrédet celem wykrywania nieprawidtowo$ci w zachowaniu, ano-
malie czy wzorce, ktére powinny wskazywaé na potencjalne zagrozenia dla
bezpieczenstwa publicznego. Podobnie SSI mogg wspomaga¢ dochodzenia
funkcjonariuszom policji poprzez automatyczne przetwarzanie i analize
danych, zarzadzanie dokumentacja $ledcza, identyfikacje potencjalnych
$wiadkéw i podejrzanych oraz wspétprace z innymi organami $cigania. Ponadto
mogtyby by¢ wykorzystywane do zbierania namacalnych dowodéw przy po-
mocy robotéw', potaczonych z systemem sztucznej inteligencji wdrozonym
na miejscu przestepstwa, ponownie celem zmniejszenia liczby technikéw
na miejscu. Informacje na temat dowodéw, ktére mogty zosta¢ przeoczone
podczas gtéwnego dochodzenia, mozna by uzyskaé, przegladajac dowody
elektroniczne. Prowadzi to do stusznego wniosku, ze sztuczna inteligencja
i robotyka bedq skutecznie wspiera¢ technikéw na miejscu zbrodni®.

Warto zwrdci¢ uwage na fakt, ze sztuczna inteligencja moze by¢ wyko-
rzystywana do prognozowania przestepczo$ci na podstawie analizy danych

4 Prognozowanie kryminologiczne w wymiarze spotecznym. T. 1, Metodologia, Analiza, Tendencje rozwojowe. red. B.
Hotyst, Warszawa 2017

> Prognozowanie kryminologiczne w wymiarze spotecznym. T. 2, Modele prognostyczne, przestepczo$¢, wiktymizacja,
profilaktyka, red. B. Hotyst, N. Malec, Zbigniew M. Wawrzyniak. Warszawa 2018

6 Sztuczna inteligencja i robotyka powinni pomaga¢ policji w 4 obszarach: 1) Przewidywanie i analiza, 2) Rozpoznawanie,
3) Eksploracja i 4) Komunikacja. Chociaz nie ma $cistych granic miedzy tymi kategoriami, maja one rézny stopien
ztozono$ci i interakcji ze Srodowiskiem ze $rodowiskiem, jak wskazano na rysunku 1 ponizej. Im wigkszy stopien
zlozono$ci systemu i bardziej chaotyczne $srodowisko, w ktérym system musi dziataé, tym wigkszym wyzwaniem
staje si¢ opracowanie, prototypowanie i integracja systemu z organami $cigania.

7 Szerzej Grobbelaar, Marius, Deploying Artificial Intelligence (Al) to support law enforcement agencies in crime scene
analysis and management. https://www.researchgate.net/publication/364733770_Deploying_Artificial Intelli-
gence_Al_to_support_law_enforcement_agencies_in_crime_scene_analysis_and_management/citation/download
(dostep dnia 23.05.2024)
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historycznych, demograficznych, spotecznych i ekonomicznych. AUM przewi-
duje przeciez miejsca i czasy o zwiekszonym ryzyku popetnienia przestepstw,
co umozliwia podejmowanie prewencyjnych dziatan przez organy funkcjona-
riuszom policji'®.

Technologia sztucznej inteligencji uzywana w mechanizmie rozpo-
znawania twarzy, pomaga funkcjonariuszom policji szybko i doktadnie
zidentyfikowaé osoby poszukiwane za powazne przestepstwa, a takze
osoby zaginione®. Zwalnia to réwniez czas i zasoby funkcjonariuszy policji,
co oznacza, ze wiecej funkcjonariuszy moze by¢ na stuzbie, angazujac sie
w spoteczno$ci i prowadzac ztozone dochodzenia. Organy policji korzystaja
z szeregu innych programéw sztucznej inteligencji, Zeby wspiera¢ swojq role
w zapewnianiu bezpieczeristwa publicznego, w tym tych, ktére pomagaja
przyspieszy¢ badanie dowodéw cyfrowych oraz redagowanie plikéw dowodo-
wychinarzedzi, ktére wykonuja zadania biurowe, zwalniajac czas funkcjo-
nariuszy. Sztuczna inteligencja jest pomocna w procesie retrospektywnego
rozpoznawania twarzy, najnowocze$niejszej technologii rejestrujacej na zywo
nagrania ttumoéw i poréwnuje je z lista podejrzanych, poszukiwanych przez
organy, ktérzy stanowia zagrozenie dla innych. W przypadku zgodnoSci,
do pobliskich funkcjonariuszy policji zostaje wystane zawiadomienie. Nie
tylko pozwala to funkcjonariuszom policji szybko zidentyfikowaé podej-
rzanych w ttumie, ale moze mie¢ rowniez silny efekt odstraszajacy. Obrazy
sq zazwyczaj dostarczane z CCTV, nagran z telefonu komérkowego, kamery
samochodowej lub dzwonka do drzwi czy medidw spoteczno$ciowych?.
Obrazy takie sa nastepnie poréwnywane ze zdjeciami oséb, zrobionymi
podczas ich aresztowania celem identyfikacji podejrzanego. Kiedy istnieje
mozliwo$¢ dopasowania RFR, przeszkolony operator przeglada obrazy, zeby
to potwierdzié. Oficer dochodzeniowy réwniez sprawdza dopasowanie, zeby
potwierdzi¢ doktadno$¢. Dlatego SSI wykorzystywane sq do automatycznego
rozpoznawania twarzy na podstawie zdje¢ i nagran wideo z kamer moni-
toringu ulicznego, lotnisk czy innych miejsc publicznych. Takie narzedzie
umozliwia identyfikacje podejrzanych os6b, poszukiwanych przez organy
funkcjonariuszom policji oraz oséb zaginionych. Same kamery przeznaczone
do nadzoru wideo lub innych zastosowan zwiazanych z bezpieczenistwem
réwniez sa modernizowane poprzez wbudowywanie funkcje sztucznej
inteligencji (np. chipy, ktére powinny uruchamiaé gtebokie sieci neuro-
nowe) bezposrednio w swoich kamerach. Takie zmodernizowane kamery

8 Por takze: Prognozowanie kryminologiczne w wymiarze spotecznym. T. 2, Modele prognostyczne, przestepczos¢,
wiktymizacja, profilaktyka...

1 E. Gruza, I. Sottyszewski, Poszukiwania oséb zaginionych, Warszawa 2022

20 M. Tomaszewska - Michalak, Prawne i kryminalistyczne aspekty wykorzystania technologii biometrycznej w Polsce,
Warszawa 2015
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uruchamiaja ASI na sprzecie kamery, a nie w chmurze, zmniejszajac koszty,
zwiekszajac szybko$¢ i zmniejszajac wymagania dotyczace przepustowosci?'.

Sztuczna inteligencja pomaga w szczegdlnosci funkcjonariuszom szybciej
identyfikowac i klasyfikowa¢ materiaty przedstawiajace seksualne wykorzy-
stywanie dzieci. Podkres$la interesujace obrazy, na ktérych funkcjonariusze
powinny sie skupié, zeby pomdc w dochodzeniach, umozliwiajac im szybszqa
identyfikacje i ochrone dzieci, a takze identyfikacje przestepcéw. Wspiera
rowniez poprawe dobrostanu biura funkcjonariuszom policji, poniewaz
ogranicza dtugotrwate narazenie funkcjonariuszy na nieprzyzwoite obrazy.
Jest to dodatek do innych narzedzi, ktére sq juz w uzyciu, na przyktad
technologii dopasowywania twarzy, a takze innych w fazie rozwoju, ktére
beda wykorzystywac¢ sztuczna inteligencje do ochrony dzieci i szybszej
identyfikacji sprawcé6w. Ponadto SSI doskonale radzq sobie z analiza obra-
z6w i wideo, poprzez identyfikowanie obiektéw, lokalizacji, a nawet os6b
w tre$ciach multimedialnych. Przy czym taka zdolno$¢ pomaga analitykom
w monitorowaniu i §ledzeniu potencjalnych zagrozen lub celéw. Coraz cze-
$ciej sztuczna inteligencja moze automatycznie analizowa¢ dane wyjsciowe
z tych systeméw (wideo, audio i tekst) celem zidentyfikowania naruszen
przepis6w lub pojawiajacych sie zagrozen. W szczeg6lnosci oprogramowanie
do analizy wideo moze stwierdzi¢, czy istnieje aktywne zagrozenie w sce-
nach zarejestrowanych przez kamery wideo. Sztuczna inteligencja moze by¢
wykorzystana przy analizie obrazu i wideo, na Zzywo z kamer granicznych,
w obszarach podatnych na przemyt narkotykéw.

Samo wideo jest kolejnym obszarem zainteresowania sztucznej inteligencji
przy wykorzystaniu sieci neutronowych uczenia maszynowego do genero-
wania unikalnego podsumowania wideo, poprzez wybranie kluczowych
klatek, ktére doktadnie oddaja tres$¢ i kontekst oryginalnego wideo. Mozna
to wykorzysta¢ do zidentyfikowania zmiany, ktéra nastapita w czasie
i stworzenia filmu wideo, podkreslajacego te zmiane dla analityka. Program
sztucznej inteligencji jest czesto wykorzystany w identyfikacji podejrzanych
ruchéw irozrézniania pojazdéw, zwierzat i ludzi. Obejmuje to identyfikacje
nieautoryzowanych pojazdéw, zblizajacych sie do granicy, a nawet bezza-
togowych statkéw powietrznych (dronéw unmanned aerial vehicle UAV)
wykorzystywanych do nielegalnych dziatan. Sztuczna inteligencja moze
rowniez uczy¢ sie typowych wzorcow aktywno$ci granicznej i podnosi¢
alerty, kiedy wykryje anomalie. Ponadto SSI powinny taczy¢ sie z bazami
danych bezpieczenistwa narodowego, umozliwiajac im rozpoznawanie oséb
z rejestrami karnymi i znanymi powiazaniami z organizacjami przestepczymi.

2 Szerzej: Faggella, D. Al for Crime Prevention and Detection—5 Current Applications 2019, February 2. https://emer;j.
comy/ai-sector-overviews/ai-crime-prevention-5-current-applications/ (dostep dnia 24.05.2024)
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Gdyby takie osoby pojawity sie na granicy, programy sztucznej inteligencji
mogtyby wysyta¢ powiadomienia do agentéw patrolu granicznego.

Sztuczna inteligencja moze by¢ tez wykorzystywana do analizy zapis6w
audio-wideo celem wykrywania nielegalnych aktywnosci, agresywnych
zachowan, przestepstw czy tez incydentdw terrorystycznych, kiedy algorytmy
pomagaja wykrywaé podejrzane zachowania i sygnaty dZzwiekowe, ktore
powinny wskazywac na zagrozenia dla bezpieczenstwa publicznego?.

Inne zastosowanie SI to monitorowania tresci, publikowanych w mediach
spoteczno$ciowych celem wykrywania potencjalnych zagrozen dla bezpie-
czenstwa publicznego, planowanych przestepstw czy tez aktow terroryzmu.
Algorytmy pomagaja analizowac teksty, obrazy czy tez filmy w poszukiwaniu
tresci podejrzanych lub niebezpiecznych. Narzedzia wywiad Zrédtowy,
wywiad open source, open source intelligence, Open-Source Intelligence
(OSINT), definiuje sie jako dane wywiadowcze uzyskane poprzez groma-
dzenie, ocene i analize publicznie dostepnych informacji celem udzielenia
odpowiedzi na konkretne pytanie wywiadowcze (OSINT)?, oparte na sztucz-
nej inteligencji narzedzia skanuja ogromna ilo$¢ publicznie dostepnych
informacji ze stron internetowych, kont w mediach spotecznosciowych
i Zrédet wiadomosci.

Organy policji korzystaja ze sztucznej inteligencji do prognozowania
przestepczo$ci®* i okre$lania obszaréw lub czaséw o zwiekszonym ryzyku
popetnienia przestepstw. AUM dokonuja analizy szeregu danych, w tym
demograficzne, spoteczne i ekonomiczne, Zeby identyfikowaé trendy prze-
stepcze i zapobiega¢ ich wystapieniu poprzez skierowanie wigkszej liczby
funkcjonariuszy policji w konkretne miejsca lub zmiane strategii dziatan
policyjnych. Dodatkowo sztuczna inteligencja moze pomaga¢ w analizie
danych kryminalnych, identyfikujac zwigzki miedzy réznymi incydentami,
przestepcamii grupami przestepczymi. Wtedy algorytmy pomagaja funkcjo-
nariuszom analizowa¢ duze ilo$ci danych z raportéw policyjnych, zeznan
swiadkéw, dowoddéw kryminalistycznych i innych Zrédet, zeby wykry¢
wzorce i zwigzki, ktére powinny by¢ uzyteczne w $ledztwach i dziataniach
policyjnych.

2 Tamze.

2 Open Source Intelligence (OSINT) to metoda gromadzenia informacji z publicznych lub innych otwartych Zrédet, ktére
powinni by¢ wykorzystywane przez ekspertow ds. bezpieczeristwa, krajowe agencje wywiadowcze lub cyberprzestep-
cow. W przypadku cyberobroricéw celem jest odkrycie publicznie dostepnych informacji zwigzanych z ich organizacja,
ktére powinni zosta¢ wykorzystane przez atakujacych, i podjecie krokéw w celu zapobiezenia tym przysztym atakom.
OSINT wykorzystuje zaawansowana technologie do odkrywania i analizowania ogromnych ilosci danych, uzyskanych
poprzez skanowanie sieci publicznych, z publicznie dostepnych Zrédet, w tym sieci spotecznosciowe, oraz z glebokiej
sieci - tredci, ktére nie sa indeksowane przez wyszukiwarki, ale nadal sa publicznie dostepne. https://www.imperva.
com/learn/application-security/open-source-intelligence-osint/ (dostep dnia 24.05.2024).

2 Prognozowanie kryminologiczne w wymiarze spotecznym. T. 2, Modele prognostyczne, przestepczo$¢, wiktymizacja,
profilaktyka, red. B. Hotyst, N. Malec, Zbigniew M. Wawrzyniak. Warszawa 2018
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Monitorowanie granic i kontroli migracyjnej

Sztuczna inteligencja moze wspomagac systemy monitorowania granic poprzez
automatyczne rozpoznawanie twarzy, analize zachowarn oraz identyfikacje
podejrzanych oséb, co pomaga strazy granicznej w skuteczniejszej kontroli
przeptywu oséb i zapobieganiu nielegalnej imigracji oraz przemytowi. Dla-
tego wykorzystanie sztucznej inteligencji w monitorowaniu granic i kontroli
imigracyjnej jest niezbednym narzedziem w zarzadzaniu przeptywem 0s6b
przez granice oraz zapewnieniu bezpieczenistwa narodowego. Wspomniano
juz o mechanizmie rozpoznawania twarzy wykorzystywanego do automatycz-
nego rozpoznawania twarzy oséb przekraczajacych granice, ktére umozliwia
identyfikacje oséb poszukiwanych, oséb podejrzanych o przestepstwa lub
terroryzm, a takze oséb podrézujacych na fatszywych dokumentach. SI po-
maga przy analizie zachowan os6b przekraczajacych granice celem wykrycia
podejrzanych zachowan lub sytuacji, kiedy algorytmy dokonuja analizy ruchu
ciata, gestow i innych zachowan, ktére powinny wskazywaé na potencjalne
zagrozenia. Monitorowanie dronéw i statkéw: sztucznej inteligencji moze
by¢ stosowana do monitorowania nie tylko ruchu ludzi, ale takze ruchu
dronéw i statkéw, ktére powinny by¢ wykorzystywane do nielegalnego prze-
kraczania granic. AUM powinny analizowa¢ dane z radaréw, kamer i innych
sensorow, zeby wykry¢ podejrzane obiekty i dziata¢ zgodnie z protokotami
bezpieczeristwa.

Shuzby graniczne wykorzystujq analize danych pasazeréw, w ktérej sztucz-
na inteligencja pomaga w analizie danych pasazeréw, podrézujacych przez
granice, w tym danych z biletéw lotniczych, danych biometrycznych czy tez
danych dotyczacych podrézy. Algorytmy powinny wykrywaé nieprawidtowosci
lub niezgodnosci w danych, ktére powinny wskazywaé na préby fatszerstwa
dokumentéw lub nielegalnych dziatan.

Inicjatywy Unii Europejskiej - Artificial Intelligence Act

Parlament Europejski przyjat w dniu 13 marca 2024 r. regulacje dotyczaca
sztucznej inteligencji, gdzie przepisy Rozporzadzenia UE* zakazuja pewnych
zastosowan sztucznej inteligencji, ktére zagrazaja prawom obywateli. Regu-
lacja ta zawiera okre$lone przepisy szczegdtowe, dotyczace ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych, w szczegélnosci
ograniczenia wykorzystywania systeméw sztucznej inteligencji do zdalnej

*  Rozporzadzenie musza jeszcze ostatecznie zweryfikowa¢ prawnicy lingwisci. Ma ono zosta¢ przyjete przed koricem
kadencji (tzw. procedura sprostowania). Rozporzadzenie musi tez formalnie przyja¢ Rada. Rozporzadzenie wejdzie
w zycie dwadzieécia dni po publikacji w Dzienniku Urzedowym, a w petni obowigzywac bedzie 24 miesiace po jego
wejéciu w zycie. Wyjatki to: zakazy niedozwolonych praktyk (beda obowiazywaé sze$¢ miesiecy po wejsciu rozpo-
rzadzenia w Zycie), kodeksy postepowania (dziewie¢ miesiecy po wejsciu w zycie), przepisy o sztucznej inteligencji
og6lnego przeznaczenia, w tym dotyczace zarzadzania (12 miesiecy po wejsciu w Zycie) oraz obowiazki dotyczace
systeméw wysokiego ryzyka (36 miesiecy po wejsciu w Zycie).
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identyfikacji biometrycznej?® w czasie rzeczywistym, w przestrzeni publicznej,
do celéw egzekwowania prawa. Rozpoznawanie biometryczne moze by¢
przeprowadzane przy uzyciu réznych modalnosci. Powinny to by¢ na przyktad
odciski palcow lub twarze. Poniewaz modele sztucznej inteligencji dziatajq
tak dobrze, coraz czesciej zapewniaja podstawowe funkcje w rozpoznawaniu
biometrycznym. W szczegdlno$ci sa one wykorzystywane do poréwnywania
nowo pobranych danych biometrycznych z wczeé$niej przechowywanymi
danymi referencyjnymi. Sztuczna inteligencja podejmuje nastepnie decyzje
dotyczace tego, czy dane referencyjne i nowo przechwycone informacje naleza
do tej samej osoby. W tym przypadku czesto stosowane sq metody, w tym sieci
neuronowe oparte na algorytmach uczenia maszynowego (ML). Niemniej
jednakze korzystanie z modeli sztucznej inteligencji wiaze sie z szeregiem
zagrozen. W szczegdlnosci powinny one zosta¢ zaatakowane przy uzyciu
technik specyficznych dla sztucznej inteligencji. Z tego samego powodu pro-
cesy sztucznej inteligencji powinny by¢ réwniez wykorzystywane do atakow
w kontekscie biometrii - na przyktad do generowania gtebokich podrébek®.
Obecnie zakazuje sie réwniez wykorzystywania systemow zdalnej identyfikacji
biometrycznej, w czasie rzeczywistym, w przestrzeni publicznej do celow
egzekwowania prawa, chyba Ze majq zastosowanie niektére ograniczone wyjatki.
Przepisy dotycza zapobiegania konkretnemu, powaznemu i bezpo$redniemu
zagrozeniu zycia lub bezpieczenstwa fizycznego oséb fizycznych lub atakowi
terrorystycznemu. Rozporzadzenie zawiera przepisy w kwestii wykrywania,
lokalizowania, identyfikowania lub $cigania sprawcy przestepstwa lub podej-
rzanego o popetnienie przestepstwa, o ktérym mowa w art. 2 ust. 2 decyzji
ramowej Rady 2002/584/WSiSW 62 i ktére w danym panstwie cztonkowskim
podlega karze pozbawienia wolno$ci lub srodkowi zabezpieczajacemu, pole-
gajacemu na pozbawieniu wolnosci przez okres, ktérego gérna granica wynosi
co najmniej 3 lata, zgodnie z prawem danego panstwa cztonkowskiego. Zgodnie
z Rozporzadzeniem, pojecie systemu zdalnej identyfikacji biometrycznej sto-
sowane w niniejszym rozporzadzeniu nalezy zdefiniowa¢ funkcjonalnie jako
system sztucznej inteligencji, stuzacy do identyfikacji oséb fizycznych na od-
legtosé¢, poprzez poréwnanie danych biometrycznych danej osoby z danymi
biometrycznymi zawartymi w referencyjnej bazie danych, bez wcze$niejszej
wiedzy o tym, czy dana osoba bedzie w niej figurowac i moze zatem zostac
zidentyfikowana, niezaleznie od konkretnej technologii oraz konkretnych

2 Pojecie danych biometrycznych stosowane w niniejszym rozporzadzeniu jest zgodne z pojeciem danych biome-
trycznych zdefiniowanym w art. 4 pkt 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 , art. 3
pkt 18 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 oraz art. 3 pkt 13 dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/680 i powinno by¢ interpretowane w sposéb sp6jny z tym pojeciem. https://eur-lex.
europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52021PC0206 (dostep dnia 24.05.2024)

7 Szerzej Y. Rawat, Y. Gupta, G. Khothari, A. Mittal, D. Rautela, The Role of Artificial Intelligence in Biometrics, 2023
2nd International Conference on Edge Computing and Applications (ICECAA), Namakkal, India, 2023, s. 622 626.
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proces6w lub rodzajéw wykorzystywanych danych biometrycznych. Nalezy
dokonacd rozréznienia miedzy systemami zdalnej identyfikacji biometrycznej
W czasie rzeczywistym, a systemami zdalnej identyfikacji biometrycznej post
factum, biorac pod uwage ich r6zne cechy i sposoby stosowania, a takze rézne
zwigzane z nimi zagrozenia. W przypadku systeméw dziatajacych w czasie
rzeczywistym pobranie danych biometrycznych, poréwnanie i identyfikacja
nastepujq natychmiast, niemal natychmiast lub w kazdym razie bez znacznego
opdznienia. W zwiazku z tym nie powinno by¢ mozliwo$ci obchodzenia prze-
pisOw niniejszego rozporzadzenia, dotyczacych stosowania przedmiotowych
systemOw sztucznej inteligencji w czasie rzeczywistym, poprzez wprowadzenie
niewielkich op6Znienl. Systemy identyfikacji w czasie rzeczywistym obejmuja
wykorzystanie materiatu rejestrowanego na zywo lub w czasie zblizonym
do rzeczywistego, takiego jak materiat wideo generowany przez kamere
lub inne urzadzenie o podobnej funkcjonalnosci. Natomiast w przypadku
systemoOw identyfikacji post factum dane biometryczne zostaty juz pobrane,
a poréwnanie i identyfikacja nastepuja ze znacznym opdZnieniem. Dotyczy
to materiatéw, w tym zdjecia lub nagrania wideo generowane przez kamery
telewizji przemystowej lub urzadzenia prywatne, ktérych rejestracji dokonano,
zanim uzyto systemu w stosunku do danej osoby fizycznej. Sa to miedzy innymi
systemy kategoryzacji biometrycznej, ktére wykorzystuja cechy wrazliwe
i nieukierunkowane na pobieranie wizerunkéw twarzy z internetu lub nagran
z telewizji przemystowej, by stworzy¢ bazy danych, stuzace rozpoznawaniu
twarzy. Do systemow sztucznej inteligencji wysokiego ryzyka nalezy zaliczy¢
w szczegolnosci SSI, przeznaczone do stosowania przez organy $cigania
do oceny wiarygodno$ci dowodéw w postepowaniu karnym, do przewidywa-
nia wystapienia lub ponownego wystapienia faktycznego albo potencjalnego
przestepstwa na podstawie profilowania oséb fizycznych lub oceny cech
osobowosci i charakterystyki lub wcze$niejszego zachowania przestepnego
0s6b fizycznych lub grup, do profilowania w trakcie wykrywania przestepstw,
prowadzenia postepowarn przygotowawczych w ich sprawie lub ich $cigania, jak
réwniez do analizy przestepczos$ci oséb fizycznych. Zakazana tez jest w regu-
lacji unijnej klasyfikacja punktowa obywateli, prognozowanie przestepczosci
(wylacznie na podstawie profilowania osoby lub oceny jej cech). Organom
$cigania z reguty nie wolno korzystac¢ z systemow identyfikacji biometryczne;j.
Sa jednakze pewne wyjatki, ktére wasko zdefiniowano na zamknietej liscie.
Organy takie powinny wykorzystywac systemy identyfikacji biometrycznej
W czasie rzeczywistym tylko wtedy, kiedy spetnity $cisle okreslone warunki.
Na przyktad powinny je stosowaé w okreSlonym czasie i w okreslonym poto-
zeniu geograficznym. Powinny tez posiadac specjalne zezwolenie sadowe lub
administracyjne. Powinny je wykorzystywac, by odnaleZ¢ zaginiona osobe
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lub zapobiega¢ atakowi terrorystycznemu. Istnieja tez tzw. systemy zdalnej
identyfikacji biometrycznej post factum. Ich stosowanie wiaze sie z wysokim
ryzykiem i wymaga zezwolenia sadowego, poniewaz systemy takie wykorzy-
stuje sie do wyszukiwania w zwiazku z przestepstwem?®. Nalezy pozytywnie
oceni¢ poglad, stanowiacy, ze SSI specjalnie przeznaczonych do stosowania
w postepowaniach administracyjnych, prowadzonych przez organy podatkowe
i celne, nie nalezy uznawac za SSI wysokiego ryzyka, wykorzystywane przez
organy $cigania do celéw zapobiegania przestepstwom, ich wykrywania,
prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania®.

Zwalczanie dezinformacji

SI moze by¢ wykorzystywana do identyfikacji fatszywych informacji, dezin-
formacji i propagandy w Internecie. SSI powinny analizowa¢ tre$ci online,
identyfikowa¢ wzorce dezinformacji oraz wspomagac¢ dziatania majace na celu
ograniczenie wptywu fatszywych informacji na spoteczernistwo. Sztuczna inteli-
gencja moze by¢ uzywana do zwalczania dezinformacji i propagandy, poprzez
analize duzych ilosci danych z réznych Zrédet oraz identyfikacje fatszywych lub
manipulacyjnych tresci. Ponizej wybrane metody w jakie sztuczna inteligencja
moze by¢ wykorzystywana w walce z dezinformacja i propaganda, w tym analiza
tre$ci, wykrywanie deepfake’6w, identyfikacja botéw i trolli internetowych oraz
analiza sieci spotecznosciowych. ASI powinny by¢ wykorzystane do analizy
tre$ci publikowanych w internecie, w tym artykutéw, postéw na mediach
spotecznos$ciowych, komentarzy i innych form tresci. Systemy takie powinny
identyfikowa¢ fatszywe informacje, nieprawdziwe plotki oraz manipulacyjne
narracje. Z kolei Deepfake to technologia, ktéra umozliwia tworzenie realistycz-
nych, ale fatszywych nagran wideo i audio*. ASI powinny by¢ wykorzystane
do wykrywania deepfake’d6w poprzez analize cech wideo i dzwieku, ktdre
powinny wskazywac na ich manipulacyjny charakter. Ponadto sztuczna inteli-
gencja moze pomagac w identyfikacji automatycznych kont (botéw) oraz trolli
internetowych, ktére rozpowszechniaja dezinformacje i propagande w sieci.

% Wniosek w sprawie rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego zharmonizowane przepisy
dotyczace sztucznej inteligencji. Procedura 2021/0106/COD COM (2021) 206. https://www.europarl.europa.eu/news/
pl/press-room/20240308IPR19015/akt-w-sprawie-sztucznej-inteligencji-poslowie-przyjmuja-przelomowe-przepisy
(dostep dnia 25.05.2024).

2 Tamze.

3 Deepfake to sztuczny obraz lub wideo (seria obrazéw) wygenerowany przez specjalny rodzaj uczenia maszynowego
zwanego uczeniem , gtebokim”. Uczenie gtebokie jest podobne do kazdego rodzaju uczenia maszynowego, w ktérym
algorytm jest zasilany przyktadami i uczy sie generowa¢ dane wyjsciowe, ktére przypominajq przyktady, z ktérych
sie nauczyt. Uczenie glebokie to specjalny rodzaj uczenia maszynowego, ktéry obejmuje ,,ukryte warstwy”. Zazwy-
czaj glebokie uczenie jest wykonywane przez specjalng klase algorytméw zwanga sieciq neuronowa, ktéra zostata
zaprojektowana w celu odtworzenia sposobu, w jaki ludzki mézg uczy sie informacji. Warstwa ukryta to seria weztéw
w sieci, ktéra wykonuje transformacje matematyczne w celu konwersji sygnatéw wejsciowych na sygnaty wyjsciowe
(w przypadku deepfake’6w, w celu konwersji prawdziwych obrazéw na naprawde dobre fatszywe obrazy). Im wiecej
ukrytych warstw ma sie¢ neuronowa, tym , glebsza” jest siec. Sieci neuronowe, a w szczegélnosci rekurencyjne sieci
neuronowe RNN.
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Algorytmy powinny analizowa¢ zachowanie i wzorce komunikacyjne, zeby
wykry¢ podejrzane konta i dziatania. Dodatkowo sztuczna inteligencja moze
by¢ uzywana do analizy sieci spotecznosciowych w poszukiwaniu wzorcow
i zwiazanych ze soba kont oraz tresci, ktére powinny wskazywac¢ na préby
manipulacji publicznym dyskursem. Algorytmy powinny wykrywac¢ grupy
i kampanie dezinformacyjne oraz ich wptyw na spoteczenstwo.

Warto wspomnie¢ inne metody, takie jak rozpoznawanie wzorcéw dezin-
formacji czy tez ostrzeganie i edukacja: SSI powinny by¢ wykorzystywane
do rozpoznawania charakterystycznych wzorcéw dezinformacji, w tym fatszywe
informacje powtarzane przez rézne zrédta lub manipulacyjne techniki retorycz-
ne. Algorytmy powinny analizowac teksty, obrazy i inne tre$ci w poszukiwaniu
takich wzorcéw. Na podstawie analizy danych sztucznej inteligencji, mozna
ostrzega¢ uzytkownikow internetu o potencjalnie dezinformacyjnych tre$ciach
oraz dostarczac im rzetelne informacje i Zrédta. W ten sposéb mozna promo-
wac $wiadome korzystanie z internetu i zwieksza¢ odpornos¢ spoteczenstwa
na manipulacje informacja.

Ochrona infrastruktury krytycznej

Sztuczna inteligencja moze wspomagac¢ systemy monitorowania i zarzadza-
nia infrastruktura krytyczna®, miedzy innymi takie jak: elektrownie, sieci
energetyczne czy systemy transportowe. Dzieki analizie danych sztucznej
inteligencji mozna wykrywac¢ awarie, przewidywac potencjalne problemy
i podejmowac szybkie dziatania naprawcze. Ochrona infrastruktury krytycz-
nej za pomocq sztucznej inteligencji to obszar, w ktérym technologia taka
moze miec istotny wptyw na zapewnienie bezpieczeristwa i niezawodno$ci
systemow, ktére sq kluczowe dla funkcjonowania paristwa i spoteczenstwa.
W monitoringu i wykrywaniu zagrozen SSI powinny by¢ stosowane do moni-
torowania infrastruktury krytycznej, takiej jak sieci energetyczne, wodociagi,
czy systemy transportowe, celem wykrywania awarii, nieprawidtowo$ci oraz
potencjalnych atakéw. AUM powinny analizowa¢ dane z réznych czujnikéw
i sensoréw, zeby identyfikowac anomalie i sygnaty wskazujace na zagrozenia.
Z kolei prognozowanie awarii polega na wykorzystaniu sztucznej inteligencji,
W prognozowaniu awarii infrastruktury krytycznej, poprzez analize danych
historycznych, trendéw eksploatacyjnych oraz warunkéw srodowiskowych.
Algorytmy powinny przewidywa¢ prawdopodobieristwo wystapienia awarii
i ostrzegaé przed potencjalnymi ryzykami, co umozliwia skuteczniejsze

3 Zgodnie z ustawa z dnia 26 kwietnia 2007 1. o zarzadzaniu kryzysowym (Dz. U. 2023 poz. 122 ze zm.) art. 3 pkt. 2,
przez infrastrukture krytyczna rozumie si¢ systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego oby-
wateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji
i przedsiebiorcéw. Infrastruktura krytyczna obejmuje systemy i sieci teleinformatyczne istotne dla bezpieczeristwa
i ekonomicznego dobrobytu paristwa oraz jego efektywnego funkcjonowania.



SZTUCZNA INTELIGENCJA A BEZPIECZENSTWO PANSTWA 39

planowanie dziatari zapobiegawczych i konserwacyjnych. Agencje rzadowe
korzystajq tez z SI w automatyzacji zarzadzania incydentami, w przypadku
awarii lub atakéw na infrastrukture krytyczna. Algorytmy automatycznie
wykrywajq incydenty, klasyfikujq ich range oraz mogq podejmowa¢ odpo-
wiednie dziatania naprawcze lub reakcyjne, co przyspiesza proces reagowania
i minimalizuje skutki awarii. Optymalizacja utrzymania infrastruktury moze
wykorzystywac SI poprzez analize danych, dotyczacych stanu technicznego,
zuzycia zasobow oraz kosztéw konserwacji. Algorytmy powinny przewidywac
momenty konieczno$ci konserwacji, optymalizowa¢ harmonogramy prac oraz
zoptymalizowac¢ zuzycie energii i zasobdw, co przyczynia sie do zwiekszenia
niezawodno$ci i efektywnosci infrastruktury.

Wreszcie metoda kontroli dostepu i identyfikacja oséb opiera sie na sztucz-
nej inteligencji, moze by¢ wykorzystywana monitorowania dostepu do klu-
czowych obiektéw infrastruktury krytycznej oraz identyfikacji os6b maja-
cych dostep do tych obiektéw. Systemy biometryczne oparte na sztucznej
inteligencji powinny rozpoznawac twarze, dtonie, czy cechy behawioralne,
co umozliwia skuteczniejszg ochrone obiektéw przed nieautoryzowanym
dostepem. Analityka behawioralna pozostanie tutaj, a jej techniki powinny
by¢ skuteczne nie tylko w udoskonalaniu oceny ryzyka na podstawie
istniejacych tropow i SOI, ale takze w odkrywaniu nowych tropéw, ktére
w przeciwnym razie nie zwrdcityby uwagi wtadz. Niektére wskazniki sq ukie-
runkowane na identyfikacje bezposrednich zachowarn poprzedzajacych
atak, w tym préby zdobycia broni palnej lub badanie metodologii atakéw.
Bardziej ogélne wskazniki moga mie¢ réwniez zastosowanie w przypadku
0s0b, ktére sa juz podejrzane®.

Podsumowanie

Sztuczna inteligencja odgrywa przede wszystkim kluczowq role w przetwa-
rzaniu ogromnych ilo$ci danych, umozliwiajac instytucjom odpowiedzialnym
za zapewnienie bezpieczenstwa, uzyskiwanie wgladu i podejmowanie szybko
$wiadomych decyzji z niezwykta szybkoscia®®. Zdolno$¢ SI do jednoczesnej
analizy r6znych Zrédet danych przyczynia sie do zrewolucjonizowania gro-
madzenia odpowiednich danych. ASI sa w stanie przesiewac takie obszerne
informacje, identyfikujac ukryte wzorce i powiazania, ktére moga umknaé
ludzkim analitykom. Zdolno$¢ taka umozliwia agencjom rzadowym wykrywanie
pojawiajacych sie zagrozen, przewidywanie rozwoju sytuacji geopolitycznej
i proaktywne reagowanie.

32 Szerzej David Anderson, Attacks in London and Manchester, March-June 2017: Independent Assessment of MIS5 and
Police Internal Reviews (London: Brick Court Chambers, 2017), s. 19 i nast.
3 https://onlinewilder.vcu.edu/blog/ai-challenges-and-opportunities-national-security/ (dostep dnia 25.05.2024)
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Chociaz sztuczna inteligencja oferuje bezprecedensowe korzysci w zakresie
bezpieczenistwa, wiaze sie réwniez z powaznymi wyzwaniami i obawami
etycznymi. W miare jak systemy SI stajq sie coraz bardziej zintegrowane
z praktykami bezpieczenistwa narodowego, ich konsekwencje powinny by¢
doktadnie zbadane. Nieprzyjazne paristwa moga potencjalnie wykorzystywac
technologie SI w sposéb zagrazajacy zaréwno bezpieczenistwu, jak i prywat-
nosci. Stwarza to pilng potrzebe zapewnienia, zZe systemy SI wykorzystywane
w bezpieczenstwie narodowym, przestrzegajq $cistych wytycznych etycznych,
szanuja swobody obywatelskie oraz unikajq dyskryminacji w formie uprzedzen
i dyskryminacji. Ponadto szybkie tempo wdrazania sztucznej inteligencji
oznacza, ze specjalisci rzadowi powinny sie dostosowa¢ do nowych techno-
logii. Programy szkoleniowe i edukacyjne powinny nadaza¢ za postepami,
aby zapewnié, ze osoby takie posiadaja umiejetnosci i wiedze wymagana
do skutecznej i etycznej obstugi systemow SI.

Przeglad mechanizméw w jaki sposdb technologie SI usprawnity wykry-
wanie zagrozen, analize danych wywiadowczych, cyberbezpieczeristwo
i podejmowanie strategicznych decyzji, pozwala na potwierdzenie postawionej
podstawowej tezy artykutu. Stanowi ona, ze sztuczna inteligencja spetnia
kluczowa role w rozszyfrowywaniu ztozonych zbior6w danych, odkrywaniu
ukrytych powiazan i dostarczaniu praktycznych informacji na potrzeby $rod-
kéw zapobiegawczych. Warto podkresli¢ transformacyjny wptyw sztucznej
inteligencji na bezpieczenstwo narodowe, przedstawiajac kompleksowa analize
SI. Ponadto implementacja sztucznej inteligencji w obszarze bezpieczeristwa
panistwa rodzi réwniez pewne wyzwania i ryzyka, w tym mozliwo$¢ naduzy¢
wiadzy, naruszenie prywatnos$ci obywateli czy tez btedy w algorytmach, pro-
wadzace do nietrafnych decyzji. Dlatego wazne jest odpowiednie regulowanie
i nadzorowanie wykorzystania sztucznej inteligencji celem zapewnienia
bezpieczenistwa paristwa przy jednoczesnym respektowaniu praw cztowieka.
Przy czym wiladze paristwowe sa zobowiazane do brania pod uwage faktu,
ze wykorzystanie sztucznej inteligencji w dziataniach policyjnych wymaga
odpowiedniego nadzoru i regulacji, zeby zapewni¢ ochrone prywatnosci
obywateli, unikna¢ dyskryminacji oraz zapobiec naduzyciom wtadzy. Wazne
jest rowniez odpowiednie szkolenie funkcjonariuszy, odpowiedzialnych
za bezpieczenstwo parnstwa w zakresie wykorzystania nowych technologii
oraz przestrzeganie zasad etyki i praw cztowieka.

Przy wykorzystaniu sztucznej inteligencji, w wykrywaniu terroryzmu
i przestepczosci, nalezy pamietaé, ze wiaze sie réwniez z wyzwaniami i po-
tencjalnymi ryzykami, takimi jak ochrona prywatnosci, fatszywie pozytywne
wyniki czy tez naduzycia wiadzy. Dlatego istotnym bytoby odpowiednie
regulowanie i nadzorowanie wykorzystania sztucznej inteligencji w tym
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kontekscie, zeby zapewni¢ skuteczno$¢ dziatan i jednocze$nie chronié prawa
jednostki.

Sztuczna inteligencja w pracy stuzb, odpowiedzialnych za bezpieczen-
stwo, pozwala zapobiegaé cyberatakom lub je minimalizowa¢. Korzystajac
ze sztucznej inteligencji, organy bezpieczeristwa sa w stanie nie tylko mo-
nitorowa¢ nietypowa aktywno$¢ sieciowa, identyfikowaé potencjalne luki
w danych i wzmacniaé¢ ograniczenia dostepu do krytycznych danych ale tez
poprawi¢ doktadnos¢ systeméw wykrywania wtaman. Pozwala to symulowacé
cyberataki w kontrolowanych srodowiskach celem identyfikacji stabych
punktéow systemu.

Nalezy podkresli¢ tez, ze razem z rosnacymi mozliwo$ciami uczenia ma-
szynowego i sztucznej inteligencji, wykrywanie stabo$ci w obszarach szeroko
rozumianego bezpieczeristwa zostanie zautomatyzowane w stopniu, ktéry
obecnie nie jest mozliwy i by¢ moze nastapi szybciej niz obrona kontrolowana
przez cztowieka mogtaby skutecznie zadziatac.

Wtadze panstwowe powinny podkresla¢ znaczenie kompleksowych pro-
gramow szkoleniowych, odgrywajacych kluczowa role w wypetnieniu luki
miedzy istniejacymi zestawami umiejetno$ci a wymaganiami ery sztucznej
inteligencji. Programy takie zaréwno przekazujq podstawowa wiedze na temat
sztucznej inteligencji, jak i ucza specjalistycznych umiejetnosci, potrzebnych
instytucjom odpowiedzialnym za bezpieczenstwo, zeby zrozumieé, w jaki
sposéb sztuczna inteligencja moze pomdc im w réznych aspektach ich pracy,
w tym w wykrywaniu i zwalczaniu zagrozen dla bezpieczenistwa panistwa.
Stata edukacja moze pomdc agencjom rzadowym na biezaco poznawac
najnowsze osiagniecia i najlepsze praktyki w zakresie sztucznej inteligencji.
Poniewaz SI wciaz sie rozwija, programy szkoleniowe powinny by¢ szybko
dostosowywane, zeby wyposazy¢ agencje rzadowe w najbardziej odpowiednie
umiejetnosci i wiedze.

#  W. Miiller, C. Vincent, and N. Bostrom. “Future Progress in Artificial Intelligence: A Survey of Expert Opinion.” Funda-
mental Issues of Artificial Intelligence, 2014, 555 572.; https://www.csis.org/analysis/addressing-national-security-im-
plications-ai; https://thebulletin.org/2018/02/artificial-intelligence-and-national-security/ (dostep dnia 25.05.2024)



42 NORBERT MALEC

Bibliografia

1. Anderson D., Attacks in London and Manchester, March-June 2017: Independent Assessment of MI5 and
Police Internal Reviews London, Brick Court Chambers, 2017.

2. Babuta A.,Oswald M.,Janjeva A., Artificial Intelligence and UK. National Security Policy Considerations,
Royal United Services Institute for Defense and Security Studies RUSI London April 2020.

3. Grobbelaar, Marius, Deploying Artificial Intelligence (Al) to support law enforcement agencies in crime
scene analysis and management

4. Lomlen S., Impact of Artificial Intelligence in enhancing National Security “Artificial Intelligence Studies
1 February 2024 University of Nairobi
Martin P., The Rules of Security: Staying Safe in a Risky World Oxford, Oxford University Press, 2019.
Rawat Y.,Gupta Y.,Khothari G.,Mittal A.,Rautela D., The Role of Artificial Intelligence in Biometrics, 2023 2™
International Conference on Edge Computing and Applications (ICECAA), Namakkal, India, 2023.

7. Redden J.,Aagaard B., Taniguchi T., Artificial Intelligence Applications in Law Enforcement: An Overview of
Artificial Intelligence Applications and Considerations for State and Local Law Enforcement NCJ Number
255994 August 2020
Hal D. W. | Pesenti J., Growing the Artificial Intelligence Industry in the UK, Oct. 15, 2015.
Prognozowanie kryminologiczne w wymiarze spotecznym. T. 1, Metodologia, Analiza, Tendencje rozwojowe.
red. B. Hotyst, Warszawa 2017.

10. Hotyst B., Malec N., Wawrzyniak Z. M. (red.), Prognozowanie kryminologiczne w wymiarze spotecznym.
T. 2, Modele prognostyczne, przestepczosc, wiktymizacja, profilaktyka, Warszawa 2018.

11. Tomaszewska-Michalak M., Prawne i kryminalistyczne aspekty wykorzystania technologii biometrycznej
w Polsce, Warszawa 2015.

Netografia

1. https://onlinewilder.vcu.edu/blog/ai-challenges-and-opportunities-national-security/

2. https://www.intel.com/content/www/us/en/business/enterprise-computers/resources/what-is-a-zero-
day-exploit.ntml
https://onlinewilder.vcu.edu/blog/ai-challenges-and-opportunities-national-security/
https://azure.microsoft.com/pl-pl/resources/cloud-computing-dictionary/what-are-machine-learning-
algorithms

5. https://www.researchgate.net/publication/364733770_Deploying_Artificial_Intelligence_Al_to_support_
law_enforcement_agencies_in_crime_scene_analysis_and_management/citation/download
https://www.imperva.com/learn/application-security/open-source-intelligence-osint/
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52021PC0206
https://www.europarl.europa.eu/news/pl/press-room/20240308IPR19015/akt-w-sprawie-sztucznej-

inteligencji-poslowie-przyjmuja-przelomowe-przepisy



