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ARTYKUL

Artykul jest po§wiecony problematyce migedzynarodowych sankcji
finansowych w kontekécie wyzwan, jakie stawia dla ich skutecz-
noéci rynek kryptowalutowy. Punktem odniesienia dla tej analizy
sg sankcje nalozone przez Rade Unii Europejskiej (wspierane za-
stosowaniem komplementarnych sankcji przez cz¢$¢ spolecznosci
miedzynarodowej) na Federacje Rosyjska w zwiazku z jej agresja
na Ukraine. Celem artykutu jest ukazanie réznych plaszczyzn oceny
skutecznosci sankcji, a zwlaszcza wskazanie przyczyn, dla ktérych
w wigkszoéci wypadkéw, pomimo oslabiania potencjalu gospodar-
czego sankcjonowanego kraju, nie realizuja one pierwotnego celu
ich nalozenia, czyli powstrzymania dzialan militarnych. W tym
przedmiocie osig zainteresowania jest aktualny oraz prospektywny
wplyw rozwigzan finansowych opartych na technologii blockchain
na tworzenie istotnej luki w systemie sankcyjnym, ktéra pozwala
eliminowa¢ lub marginalizowa¢ skutki miedzynarodowych sankeji
finansowych. To zagadnienie jest oceniane takze przez pryzmat ak-
tualnie wdrazanych unijnych regulacji rynku kryptowalut, w tym
zastosowania do transakcji kryptowalutowych tzw. travel rule.

Federacja Rosyjska, finansowe sankcje miedzynarodowe, krypto-
aktywa, zdecentralizowane finanse, DeFi, cyfrowy pienigdz banku
centralnego, CBDC, rozporzadzenie MiCA
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Abstract

Keywords

The article focuses on the issue of international sanctions of a finan-
cial nature in the context of, in particular, the challenges to their
effectiveness generated by the cryptocurrency market. An essential
point of reference for this analysis is the current case of sanctions
imposed by the Council of the European Union (supported by
the application of complementary sanctions by part of the inter-
national community) on the Russian Federation in relation to that
country’s military aggression against Ukraine. The aim of this arti-
cle is to show different perspectives on the assessment of the effec-
tiveness of sanctions and, in particular, to identify the sources why,
in a key number of cases, while weakening the economic potential
of the sanctioned state, they nevertheless fail to achieve the original
objective of their imposition, i.e. the deterrence of military action.
In this subject, the axis of interest is the current and prospective
impact of blockchain-based financial solutions on the creation
of an important loophole in the sanctions regime to eliminate or
marginalise the effects of international financial sanctions. The is-
sue is also assessed through the prism of the crypto-asset market
regulation entering into force in the European Union in the near
future and the implementation of the so-called travel rule for cryp-
tocurrency transactions.

Russian Federation, financial international sanctions, crypto-assets,
decentralised finance, DeFi, central bank digital currency, CBDC,
MiCA regulation

Wojna jest tylko kontynuacjg polityki innymi srodkami.

Carl von Clausewitz, O naturze wojny (1832)

Zaangazowanie si¢ w dziatania militarne przez spolecznos¢ miedzynarodowa w od-

powiedzi na naruszenie prawa mi¢dzynarodowego przez jedno z panstw trudno

uzna¢ za dobre rozwiazanie, gdy celem nadrzednym jest uniknigcie eskalacji kon-

fliktu zbrojnego. W zwiazku z tym lepszym, a czasem jedynym wyborem dla spo-

tecznosci migdzynarodowej staje si¢ zastosowanie sankcji, ktore sg postrzegane jako

liberalna alternatywa wobec wojny. Jednak w kontekscie osiagniecia gtéwnego celu

zastosowania sankcji, czyli powstrzymania agresji militarnej, bardziej stanowig one
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sygnal', niz majg realny wplyw na strone nimi objeta, zwlaszcza jej decydentow
politycznych oraz srodowiska powigzane z o§rodkami wladzy.

Pojecie sankgcji wiaze si¢ przede wszystkim z zastosowaniem narzedzi ekono-
micznych bezpo$rednio odnoszacych si¢ do sfery gospodarczej, ktore polega na za-
przestaniu lub grozbie zaprzestania istniejacych relacji handlowych lub finanso-
wych. Sankcje to co$ wiecej niz jedynie dyplomatyczna deklaracja, a ich rzeczywista
skuteczno$¢ jest warunkowana wywolaniem drastycznego wptywu na gospodarke
sankcjonowanego kraju.

Nalezy podzieli¢ poglad, ze skuteczna egzekucja sankcji finansowych jest
zdecydowanie tatwiejsza niz egzekucja sankcji handlowych?, co wynika z tego,
ze instytucje finansowe i panstwa sg istotnymi dostawcami lub gwarantami prze-
plywéw finansowych. Ponadto zdecydowanie wiekszy nadzor istnieje nad rynkiem
finansowym niz nad rynkiem handlu. Dzialalno$¢ finansowa zatem, przynajmniej
w zaloZzeniu, powinna by¢ tatwiejsza do monitorowania i ewentualnego identyfiko-
wania naruszen sankcji. Poza tym w badaniach potwierdzono wigksza skuteczno$¢
sankcji finansowych w poréwnaniu z sankcjami handlowymi®. Nie mozna bowiem
poming¢, ze w uwarunkowaniach gospodarczych dziatalno$¢ handlowa wymaga
dostepu do zasobdw finansowych. Tym samym sankcje finansowe maja komple-
mentarny wplyw na przeplywy handlowe, gdyz pozwalaja na uniknigcie problemu
egzekwowania sankcji w nie wymierzonych*. Jednak wbrew pozorom, podobnie
jak innego rodzaju sankcje, rowniez te finansowe moga mie¢ niehumanitarny cha-
rakter i wyrzadza¢ nieodwracalne szkody dla ludnosci cywilnej sankcjonowanego
kraju, ale niekoniecznie muszg mie¢ bezposredni wptyw na sytuacje jego decyden-
tow politycznych.

Wynika to ze sposobu rozumienia podstaw normatywnych, zgodnie z ktérym przyjmuje sie, ze przez
karanie i zawstydzanie jest mozliwe kreowanie motywacji moralnych. Wiaze sie to z pojmowaniem
sankcji miedzynarodowych jako negatywnej reakeji spotecznosci miedzynarodowej wobec panstwa,
ktore narusza jej normy. Zob. R. Bierzanek, J. Symonides, Prawo migdzynarodowe publiczne, Warsza-
wa 2003, s. 24.

2 G.C. Hufbauer i in., Economic Sanctions Reconsidered: Supplemental case histories, Washington 2007,
5. 97-98.

> W badaniach Garyego C. Hufbauera, Jeffreya J. Schotta i Kimberly A. Elliott przeprowadzonych
w 1985 1. (zaktualizowanych w 1990 r. i 2007 r.), w odniesieniu do kazuséw zastosowania sankgji fi-
nansowych za sukces uznano 19 przypadkéw z 53 zwigzanych ze stosowaniem wytacznie tych sankcji
(36%), w 32 przypadkach na 101 spraw obejmujacych zastosowanie sankcji finansowo-handlowych
(32%) oraz w 8 na 21 w sytuacji zamrozenia aktywow (38%). Dla odmiany w sytuacji zastosowania
wylacznie sankcji handlowych pozytywny rezultat odnotowano w 10 przypadkach na 40 weryfikowa-
nych (25%). Zob. G.C. Hufbauer i in., Economic Sanctions Reconsidered..., s. 98.

4 Tamze, s. 47-48, 97.
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Pojawia si¢ przy tym istotna watpliwo$¢ dotyczaca wpltywu przemian na ryn-
kach finansowych, w skali globalnej obserwowanych od ponad dekady (w tym in-
nowacyjnych alternatyw dla tradycyjnych systeméw bankowych oddziatujacych
w coraz wigkszym stopniu na panstwowe systemy monetarne i walutowe), na osta-
bienie skutecznosci sankeji migdzynarodowych. Mozna bowiem postawi¢ pytanie
nie tylko o obowigzywanie odpowiednich przepiséw prawa, lecz takze o mozliwos¢
wyrazenia w nich norm w pelni regulujacych nowe rozwigzania stosowane na ryn-
kach finansowych, co posrednio zapewnialoby skutecznos$¢ egzekucji ustanawia-
nych sankeji. Celem artykulu jest ukazanie zozono$ci tej problematyki w kontekscie
dostepu do nowych instrumentéw finansowych i ich wykorzystania przez aparaty
panistwowe. Nie ograniczono sie wylacznie do badan metoda dogmatyczng nad
ta problematyka, lecz z uwagi na postrzeganie prawa jako wieloptaszczyznowego
zjawiska kulturowego®, odniesiono si¢ do wynikéw ekonomicznych i politologicz-
nych badan naukowych nad skutecznoscig sankcji miedzynarodowych, z uwzgled-
nieniem przegladu innowacyjnych instrumentéw finansowych istotnych z punktu
widzenia unijnych sankcji nalozonych na Federacje Rosyjska (FR) w zwiazku z jej
agresja zbrojng na Ukraine.

Nieskutecznosé sankcji ekonomicznych

Z sankcjami wiaze si¢ bledne przekonanie, ze wymuszenie oczekiwanej normy za-
chowania zostanie wywolane przez sama obawe o wyniki gospodarcze ze strony
objetego nimi panstwa. Wbrew temu zalozeniu badania ekonomiczne przeprowa-
dzone w 1990 r. przez Garyego C. Hufbauera, Jeffreya J. Schotta i Kimberly A. El-
liott wykazaty, Ze skuteczno$¢ sankeji gospodarczych byta stosunkowo niska i wy-
nosila ok. 34%°. W wyniku analizy krytycznej tych badan w ujeciu politologicznym
Robert A. Pape uznal, ze ze wskazanych w nich 40 przypadkéw tylko pie¢ mozna
bytoby uznac za rzeczywisty sukces zastosowania sankcji’.

> Zob. K. Opalek, J. Wréblewski, Zagadnienia teorii prawa, Warszawa 1969; ciz sami, Prawo. Metodolo-
gia, filozofia, teoria prawa, Warszawa 1991.

¢ Badania z 1990 r. objely 116 przypadkéw zastosowania sankcji. W 40 sprawach uznano, ze ich zasto-
sowanie przyniosto pozytywny efekt.

Pape skorygowal liczbe zbadanych przypadkéw - bylo ich 115, a nie 116. Uznal, ze 5 spraw sta-
nowi powtorzenie, podobnie wérdéd 40 przypadkéw zakwalifikowanych jako sukces zidentyfikowal
1 powtdrzenie, w 18 przypadkach rozstrzygniecie w rzeczywisto$ci wynikalo z bezposredniego
lub posredniego uzycia sily, w 8 przypadkach sankcje nie przyniosly zadnego efektu, gdyz pan-
stwa nimi objete nie poczynily zadnych ustepstw, a 6 przypadkéw dotyczylo sporéw handlowych,
a nie stricte sankgji gospodarczych dla celéw politycznych. W 3 przypadkach ewaluacja pod katem
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Na nieefektywno$¢ sankeji wplywa wiele czynnikéw, przede wszystkim sg to
nieadekwatnos¢ i niewystarczalno$¢ zastosowanych $rodkéw. Ulatwia to uniknie-
cie sankgji lub przynajmniej zminimalizowanie ich negatywnych implikacji. W tym
kontekscie podstawowym warunkiem skutecznosci jest jednomyslno$¢ spoteczno-
$ci miedzynarodowej w sprawie natozenia sankcji na dane panstwo. Brak tej soli-
darno$ci otwiera droge do mozliwosci ograniczenia i neutralizacji skutkéow sankeji.
Dla przyktadu w zakresie wymiany handlowej otwiera to nowe kierunki importowe
oraz zmiane rynkéw zbytu dla eksportu. Jednoczesnie za posrednictwem nowych
destynacji handlowych staje si¢ mozliwy ,,przemyt” towaréw objetych sankcjami do
krajow formalnie je stosujacych®. W odniesieniu natomiast do systemu finansowe-
go jest mozliwe jego zabezpieczenie przez tzw. zaszczepienie gospodarki (ang. vac-
cinate the economy) polegajace na jej izolowaniu od wptywu sankcji przez zabezpie-
czenie remedium na te sankcje albo uzyskanie tatwego dostepu do alternatywnych
rozwigzan’.

Z sankcjami wiaze si¢ takze zjawisko nasilenia si¢ postaw nacjonalistycznych
w panstwie, wobec ktorego s3 one stosowane. Zwraca na to uwage Pape, ktory jed-
noznacznie wskazuje na nieskutecznos¢ sankcji w sytuacji, gdy nie tylko aparat
panstwowy, lecz takze obywatele sg sklonni znosi¢ dotkliwe ograniczenia w imie
interesow narodowych. Takie tendencje charakteryzujg zwlaszcza systemy auto-
kratyczne, w ktorych wladza moze zaakceptowa¢ wysokie koszty spoteczne, jezeli
to umozliwia jej osiggniecie wlasnych celéw'. Tym samym ten fenomen zaprzecza
twierdzeniom, Ze uderzenie w interesy ekonomiczne obywateli danego kraju musi
wigzac sie z opowiedzeniem si¢ przez nich za zmianami politycznymi.

Aktualnie nieskuteczno$¢ sankeji finansowych wiaze si¢ takze ze wzrostem
znaczenia w skali globalnej kryptoaktywdéw. Moga one odgrywac istotng role w mi-
nimalizowaniu sankcji zaréwno indywidualnych, jak i obejmujacych system finan-
sowy danego panstwa.

skuteczno$ci sankeji jest niemozliwa. Zob. R.A. Pape, Why Economic Sanctions Do Not Work, ,,Inter-
national Security” 1997, t. 22, nr 2, s. 93, 99.

Oczywiscie wiaze sie to mimo wszystko z negatywnymi konsekwencjami dla panstwa objetego sank-
cjami w zwiazku ze spadkiem cen eksportowanych surowcéw i towaréw.

® A. Demarais, Backfire: How Sanctions Reshape the World Against U.S. Interests, New York 2022,
s. 35-50.

10" R.A. Pape, Why Economic Sanctions..., s. 106.
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Kazus rosyjski

Z uwagi na dzialania wojenne przeciwko Ukrainie oraz nielegalne aneksje obwo-
doéw: donieckiego, luganskiego, zaporoskiego i chersonskiego (2022 r.), a takze
z uwzglednieniem $rodkéw ograniczajacych natozonych na FR w zwigzku z aneksja
Krymu (2014 r.), m.in. Unia Europejska (UE)"! podjela decyzje o objeciu tego kraju
kolejnymi sankcjami. Byly to $rodki ograniczajace w postaci sankcji zaréwno indy-
widualnych, jak i gospodarczych oraz wizowych. Wedlug stanu na 5 marca 2024 r.
Rada UE przyjeta 13 pakietow sankcji.

Koncentrujgc sie wylacznie na zagadnieniu bezpo$redniego oddzialywania

na rosyjski system finansowy, nalezy wskaza¢ nastepujace sankcje unijne:

— zakaz finansowania rzadu rosyjskiego i Centralnego Banku Federacji Rosyj-
skiej, CBFR (ros. LlentpanbHbiit 6ank Poccuiickoit @enepaunu lub Bank
Poccum; ang. The Central Bank of Russian Federation lub Bank of Russia)
oraz wszelkich transakcji zwigzanych z zarzadzaniem jego rezerwami i ak-
tywami (zamrozenie rezerw walutowych), a takze organami, podmiotami
lub osobami dzialajagcymi w imieniu lub pod jego kierownictwem [np. Fun-
dusz Dobrobytu Narodowego (PoHp, HaloHaIbHOTO 671ar0COCTOAHMA) |;

— zakaz eksportu banknotéw oraz sprzedazy zbywalnych papieréw warto-
$ciowych'? do Rosji denominowanych w euro oraz w pozostatych walutach
urzedowych UE";

— zakaz inwestowania w projekty wspolfinansowane przez rosyjski Fundusz
Inwestycji Bezposrednich (Poccuiickmit (oA HpsAMBIX MHBeCTULUI),
a takze uczestniczenia w projektach lub dokonywania innego wkladu w te
projekty';

" Poza sankcjami UE (oraz jej krajow czlonkowskich, ktére zachowaly mozliwos¢ nakladania odreb-
nych, dodatkowych sankgji) na Rosje $rodki natozyly takze: USA, Wielka Brytania, Kanada, Szwajca-
ria, Japonia, Singapur, Korea Potudniowa, Australia, Nowa Zelandia oraz Tajwan. Zakres tych sankcji
nie jest w wielu przypadkach jednorodny. Singapur np. zdecydowat sie wylacznie na nalozenie ogra-
niczonych sankgji finansowych oraz kontrole eksportu w zakresie broni i przedmiotéw stuzacych
ofensywnym operacjom cybernetycznym. Zob. Sanctions and Restrictions Against Russia in Response
to its Invasion of Ukraine, Ministry of Foreign Affairs Singapore, 5 III 2022 r., https://www.mfa.gov.
sg/Newsroom/Press-Statements-Transcripts-and-Photos/2022/03/20220305-sanctions [dostep: 5 III
2024].

Z tym zakazem laczy si¢ zakaz prowadzenia rachunkéw rosyjskich klientéw przez unijne centralne
depozyty papieréw wartosciowych.

" Wyjatki obejmuja $rodki niezbedne do osobistego uzytku podrézujacych do Rosji lub oficjalnych
celéw misji dyplomatycznych, konsularnych, organizacji migdzynarodowych.

W tym zakresie przewidziano $ciéle okreslone odstepstwa dotyczace umoéw zawartych przed 2 marca
2022 r.
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— zakaz przeprowadzania wszelkich transakcji z niektdrymi rosyjskimi
przedsiebiorstwami panstwowymi z réznych sektoréw, tworzacych militar-
no-przemystowy kompleks Kremla', a takze zakaz zajmowania stanowisk
w organach zarzadzajacych tych przedsigbiorstw;

— zakaz dopuszczenia do obrotu gieldowego akgji rosyjskich podmiotéw pan-
stwowych w unijnych systemach obrotu i $wiadczenia zwigzanych z nimi ustug;

— zakaz bezposredniego lub posredniego kupna, sprzedazy lub $wiadczenia
ustug inwestycyjnych lub pomocy w emisji i innych czynno$ci w odniesieniu
do zbywalnych papieréw warto$ciowych i instrumentéw rynku pieniezne-
go w odniesieniu do m.in. rzadu Rosji i CBFR, 0s6b prawnych, podmiotow
oraz organow dzialajgcych w ich imieniu, a takze podmiotéw wskazanych
w zatgcznikach V i VI Rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31 lip-
ca 2014 r. dotyczgce srodkow ograniczajgcych w zwigzku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie (dalej: rozporzadzenie 833/2014);

— zakaz $wiadczenia bezposrednio lub posrednio ustug dla biznesu, takich
jak ustugi w zakresie: rachunkowosci, audytu, badania ustawowego, pro-
wadzenia ksiag rachunkowych i doradztwa podatkowego, doradztwa in-
formatycznego, doradztwa prawnego, architektury i inzynierii, doradztwa
w zakresie zarzadzania, public relations, badan rynku i opinii publicznej,
badan i analiz technicznych, reklamy i ustug ratingowych;

— zakaz $wiadczenia na rzecz kluczowych rosyjskich bankéw specjalistycz-
nych ustug w zakresie komunikatéw finansowych, wykorzystywanych do
wymiany danych finansowych w ramach Society for Worldwide Interbank
Financial Telecommunication (SWIFT)!%;

— zakaz udzielania finansowania publicznego lub pomocy finansowej na rzecz
handlu ze strong rosyjska lub inwestycji na terenie FR";

15

Kompletna lista wyzej wymienionych podmiotéw zostala okre§lona w wykazie z zalacznika XIX
Rozporzgdzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego srodkow ograniczajgcych
w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie.

Sankcje w ramach trzeciego pakietu z 2 marca 2022 r. objely siedem rosyjskich bankéw, tj. Bauk
Ortkpertre (Bank Otkrytije), HoBukom6ank (Nowikombank), ITpomcsasp6ank (Promswiaz’bank),
Bauk ,,Poccus” (Bank ,Rossiya”), CoBkombank (Sowkombank), Vnesheconombank (VEB, VEB.RF)
i bauk BTB (WTB Bank), a takze wszystkie osoby prawne, podmioty lub organy z siedziba
w Rosji, w ktérych ponad 50% praw wlasnosci nalezy bezposrednio lub posrednio do ww. insty-
tucji. Nastepnie w ramach szoéstego pakietu z 3 czerwca 2022 r. wylaczenie ze SWIFT rozszerzono
na C6epbank Poccun (Sbierbank Rossii), MockoBckmit xpentHblit 6ank (Moskowskij krieditnyj
bank) i Poccuitckuii cenbckoxossitcTBeHHbI 6aHK (Poccenbxo3bank) — (Rossijskij sielskochoziaj-
stwiennyj bank, Rossielchozbank).

Wyjatkami sg: zastrzezenie mozliwoéci sfinalizowania kontraktéw zawartych przed 26 lutego
2022 r. oraz szczegolne przypadki dotyczace handlu produktami spozywczymi, $rodkami do celow
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— zakaz udzialu rosyjskich wykonawcdw w zamoéwieniach publicznych i kon-
cesjach udzielanych w panstwach cztonkowskich UE;

— zakaz prowadzenia rachunkdéw rosyjskich klientéw przez unijne centralne
depozyty papieréw warto$ciowych oraz sprzedazy im papieréw wartoscio-
wych denominowanych w euro;

— zakaz przyjmowania depozytéw od obywateli lub rosyjskich rezydentdw,
0s6b prawnych, podmiotéw lub organéw majacych siedzibe na terenie Ro-
sji lub 0s6b prawnych, podmiotéw lub organéw majacych siedzibe poza
UE, w przypadku ktérych ponad 50% praw wlasnosci nalezy bezposrednio
lub posrednio do obywateli rosyjskich lub oséb fizycznych zamieszkatych
na terenie Rosji, jezeli Iaczna wartos¢ ich depozytéw na instytucje kredyto-
wa przekracza kwote 100 000 euro;

— zakaz $wiadczenia ustug doradztwa w zakresie planowania finansowego
i trustéw oraz przyjmowania duzych depozytdéw przez banki z UE;

— zakaz $wiadczenia ustug kryptograficznych pierwotnie o wysokiej wartosci
(tj. 10 000 euro), a nastepnie niezaleznie od warto$ci.

Jednoczesnie po wprowadzeniu trzynastego pakietu sankcji skierowanych

przeciwko Rosji tacznie wobec 2177 0séb i podmiotéw'® przyjeto sankcje indywi-

dualne polegajace m.in. na zamrozeniu aktywoéw oraz wprowadzeniu zakazu udo-

stepniania funduszy lub zasobéw gospodarczych. Ustanowiono takze nowe sankcje

wobec Bialorusi (z uwagi na dziatania podwazajace integralno$¢ terytorialng, su-

werennos¢ i niezalezno$¢ Ukrainy) oraz Iranu (w zwigzku z udzielonym wsparciem

wojskowym w postaci dostaw bezzatogowych statkow powietrznych). W przypad-

ku sankgeji indywidualnych natozonych na Bialorus zostaly one zastosowane wobec

271 oséb i podmiotéw', na Iran — wobec 280 os6b i podmiotow?.

rolniczych, medycznych lub humanitarnych, a takze dotyczace programéw unijnych dla matych
i §rednich przedsiebiorstw — do okreslonej kwoty.

Zgodnie z zatacznikiem I Rozporzgdzenia Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie
Srodkéw ograniczajgcych w odniesieniu do dzialan podwazajgcych integralnos¢ terytorialng, suweren-
nos¢ i niezaleznos¢ Ukrainy lub im zagrazajgcych — przy czym wedlug stanu na 5 marca 2024 r. 36 osob
i podmiotéw zostalo skreslonych z listy, zatem 2141 oséb i podmiotéw pozostaje objetych sankcjami.

Zgodnie z zalacznikiem I Rozporzgdzenia Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczg-
cego Srodkow ograniczajgcych w zwigzku z sytuacjg na Bialorusi i udziatem Biatorusi w agresji Rosji
wobec Ukrainy, przy czym wedlug stanu na 5 marca 2024 r. 1 podmiot zostat skreslony z listy, zatem
270 o0s6b i podmiotdw pozostaje objetych sankcjami.

Zgodnie z zalgcznikiem I Rozporzgdzenia Rady (UE) nr 359/2011 z dnia 12 kwietnia 2011 r. doty-
czgcego Srodkéw ograniczajgcych skierowanych przeciwko niektérym osobom, podmiotom i organom
w zwigzku z sytuacjg w Iranie - przy czym wedlug stanu na 5 marca 2024 r. 8 0s6b zostalo skreslonych
z listy, zatem 272 osoby i podmioty pozostaja objete sankcjami.
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Egzekucja sankgji nakladanych przez Rade UE ciazy na panstwach cztonkow-
skich, ktore sg odpowiedzialne za ich wdrozenie. W tym zakresie wsparcia udziela
im Komisja Europejska (KE), odpowiadajaca za jednolitos¢ tych dziatan i ich koor-
dynacje miedzynarodowa®'.

Sankcje unijne wymierzone w Rosje i Bialoru$ sa uzupetniane w Polsce
przez sankcje krajowe. W tym zakresie najwazniejszy akt prawny to Ustawa z dnia
13 kwietnia 2022 r. 0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspie-
raniu agresji na Ukraing oraz stuzgcych ochronie bezpieczeristwa narodowego, statu-
ujaca m.in. ustanowienie dodatkowej krajowej listy sankcyjnej prowadzonej przez
ministra wlasciwego do spraw wewnetrznych?.

Zgodnie z przepisami tej ustawy karze pieni¢znej, naktadanej przez Szefa Kra-
jowej Administracji Skarbowej w drodze decyzji administracyjnej, w wysokosci do
20 mln z#* podlegaja osoba lub podmiot, ktére w stosunku do osoby lub podmio-
tu wpisanego na liste nie dopelniaja: obowiazku zamrozenia $rodkéw finansowych,
funduszy lub zasobdéw gospodarczych lub zakazu udostgpniania $rodkéw finanso-
wych, funduszy lub zasobdéw gospodarczych, okreslonego w art. 2 ust. 1 lub 2 Roz-
porzgdzenia Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczgcego srodkow
ograniczajgcych w zwigzku z sytuacjg na Bialorusi i udziatem Biaforusi w agresji Rosji
wobec Ukrainy (dalej: rozporzadzenie 765/2006) lub art. 2 Rozporzgdzenia Rady (UE)
nr 269/2014 z dnia 17 marca 2014 r. w sprawie srodkow ograniczajgcych w odniesie-
niu do dziatar podwazajgcych integralno$¢ terytorialng, suwerennosc i niezaleznosc
Ukrainy lub im zagrazajgcych (dalej: rozporzadzenie 269/2014), albo obowigzku nie-
zwlocznego przekazywania informacji, wymaganych na podstawie art. 4 ust. 2 lub
art. 5 rozporzadzenia 765/2006 lub na podstawie art. 7 ust. 1 lub art. 8 rozporzadze-
nia 269/2014; badz nie stosujg sie do zakazu swiadomego i celowego udziatu w dzia-
taniach, ktorych celem lub skutkiem jest ominiecie stosowania srodkéw okreslonych
w art. 2 ust. 1 lub 2 rozporzadzenia 765/2006 lub art. 2 rozporzadzenia 269/2014.

2 W tym celu KE powolala grupe zadaniowa Freeze and Seize, ktdrej zadaniem jest koordynowanie
na szczeblu UE wdrozenia indywidualnych sankcji wobec 0séb fizycznych. Grupa ta odpowiada
réwniez za wspotprace w ramach grupy zadaniowej REPO (Russian Elites, Proxies, and Oligarchs),
zarzadzajgcej wspotpraca UE z krajami G7 (Group of Seven) oraz Australia.

2 Lista jest niezalezna od wykazéw oséb i podmiotéw okre§lonych w rozporzadzeniach 765/2006

i 269/2014, gdyz zakres srodkéw stosowanych wobec 0séb i podmiotéw wpisanych na nig nie
moze powiela¢ zakresu $rodkéw okreslonych wzgledem nich w tych rozporzadzeniach (art. 2 ust. 2
ustawy). Wedtug stanu aktualizacji listy na dzien 29 lutego 2024 r. przez MSWiA obejmowala ona
427 0s6b fizycznych oraz 82 podmioty. Jednoczesnie z listy w latach 2022-2023 wykreslono 1 oso-
be fizyczng i 8 podmiotéw. W efekcie wskazanego dnia sankcjami pozostawalo objetych 426 oséb
fizycznych i 74 podmioty.

» Artykul 6 Ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji

na Ukraing oraz stuzgcych ochronie bezpieczeristwa narodowego.
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Nalezy zgodzi¢ sie z Papelem, ze pomimo kompleksowosci sankeji ich naloze-
nie na FR okazalo si¢ niepowodzeniem. Bez watpienia sg one dotkliwe dla gospo-
darki*, jednak w rzeczywisto$ci nie zmuszaja Rosji do zaprzestania prowadzonej
»operacji wojskowej”?. Przyklad tego kraju pokazuje pelen zakres ograniczen co
do skutecznosci systemu sankcji miedzynarodowych.

Gléwnym czynnikiem determinujacym niewielka skuteczno$¢ zastosowa-
nych sankcji byl - jak wspomniano wyzej — brak jednomyslnosci spotecznosci
miedzynarodowej w tym przedmiocie, a zwlaszcza postawa Chin, Indii, Iranu
oraz panstw dawnych republik radzieckich Azji Srodkowej i Kaukazu czy Turcji,
ktére negatywnie odniosty sie do wprowadzenia sankcji. Przewidzenie przez Ro-
sje braku jednomyslnosci spoteczno$ci miedzynarodowej pozwolito na zaszcze-
pienie jej gospodarki oraz znalezienie alternatyw pozwalajacych na zmniejszenie
dotkliwos$ci sankcji, czego przykladem moze by¢ odnotowywany w latach po-
przedzajacych agresje na Ukraine wzrost wysokosci utrzymywanych rezerw wa-
lutowych i w zlocie?. Pomimo zamrozenia w wyniku zastosowania sankcji czesci
rosyjskich rezerw walutowych ich kluczowe zasoby zostaly zachowane wskutek
utrzymywania przez CBFR najwigkszego poziomu rezerw w zlocie (tzw. zloto
monetarne) zdeponowanym w skarbcach na terytorium FR (21,7%), a takze ulo-
kowania ok. 13,8% wszystkich rezerw w Chinach. Wazne jest réwniez to, Ze re-
zerwy walutowe nie obejmowaly wylacznie euro i dolara, lecz byly sukcesywnie
lokowane przede wszystkim w renminbi (yuan), a takze np. w jenach i rupiach?.
Polityka CBFR pozwolita w nowych uwarunkowaniach na zachowanie $rodkéw
niezbednych dla podejmowania interwencji na rynku walutowym i dluznym.
Réwniez utrata dostepu do SWIFT nie okazala sie, jak przewidywano, ,finan-
sowa bronig nuklearng’™. Pomimo zastosowania tej drastycznej sankcji banki

Potwierdzeniem tego jest m.in. odnotowany spadek rosyjskiego produktu krajowego brutto (PKB).
Zgodnie z analizami Banku Swiatowego, Miedzynarodowego Funduszu Walutowego i Organizacji
Wspolpracy Gospodarczej i Rozwoju w 2022 r. rosyjski PKB obnizyt si¢ 0 2,1%, przy wzroscie na po-
ziomie 3% prognozowanym przed inwazjg przez Federalng Stuzbe Statystyki Pafistwowej, Rosstat
(Pemepanbhas cay>x6a ToCyfapcTBeHHOIL cTatucTNKY, Pocctar). Zob. Wplyw sankcji na rosyjskg
gospodarke, Rada UE, https://www.consilium.europa.eu/pl/infographics/impact-sanctions-russian-
-economy/ [dostep: 5 III 2024].

R.A. Pape, wpis na portalu LinkedIn, https://www.linkedin.com/posts/robert-pape_someone-asked-
-my-view-on-how-sanctions-are-activity-6970475273985171456-60ra [dostep: 5 I 2024].

% Annual value of international reserves of Russia from 2012 to 2022, by type, Statista, https://www.
statista.com/statistics/1049298/russia-international-reserves-value-by-type/ [dostep: 5 IIT 2024].

. Bank of Russia foreign exchange and gold asset management report, Bank of Russia, Moscow 2022,
https://www.cbr.ru/Collection/Collection/File/39685/2022-01_res_en.pdf [dostep: 5 III 2024].

Francuski minister finanséw Bruno Le Maire po spotkaniu ministréw finanséw UE w dniu 25 lu-
tego 2022 r. wyrazil opinie, ze wylaczenie FR z migdzynarodowego systemu platnosci SWIFT
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rosyjskie nadal moga funkcjonowac i pozyskiwaé zasoby gotéwkowe umozliwia-
jace prowadzenie dziatalnosci i interakcje z rynkami zewnetrznymi. Wynika to
z dostgpnosci réznych alternatywnych rozwiazan, ktére pozwalajg oming¢ sank-
cje. Wskutek obaw o wykluczenie ze SWIFT rosyjskiego sektora bankowego CBFR
juz podczas aneksji Krymu w 2014 r. rozpoczal testowanie systemu transmisji ko-
munikatéw finansowych — SPFS (Cucrema nepepaun ¢puHaHCOBBIX COOOIIEHNIL).
Wedlug oswiadczenia CBFR juz w lipcu 2023 r. system ten przetwarzal 70%
krajowych transakcji finansowych®. Nie jest on jednak przeznaczony wylacznie
do rozliczen krajowych. Wedlug informacji ze stycznia 2024 r. korzysta z niego
557 podmiotéw, w tym 157 podmiotdw zagranicznych z 20 panstw™®. Opcja obej-
$cia sankcji jest rowniez postuzenie si¢ transgranicznym miedzybankowym sys-
temem platniczym - CIPS (Chinese Cross-Border Interbank Payment System),
a takze jego ewentualna integracja z SPFS, zwlaszcza w odniesieniu do chifisko-
-rosyjskich rozliczen transgranicznych.

Pomimo negatywnego wplywu na gospodarke i uwarunkowania spoteczne
sankcje rowniez nie wywolaly istotnych przemian politycznych, a wrecz przeciw-
nie — uwolnily duzy potencjal adaptacyjny, ktory utatwil ustabilizowanie si¢ sytu-
acji gospodarczej. Prognozuje sie, Ze w perspektywie czasu, wskutek zwiekszania
kontroli gospodarki i ugruntowania modelu kapitalizmu panstwowego, moze to
réwniez przyczynic sie do dalszego wzmocnienia pozycji wladz®'.

powinno by¢ traktowane jako rozwigzanie ostateczne. Stwierdzil, ze ,, SWIFT jest finansowg bronia
nuklearng. (...) Faktem pozostaje, ze majac w rekach bron nuklearng, mygli sie, zanim jej uzyje.
Niektdre kraje czlonkowskie wyrazily zastrzezenia, bierzemy je pod uwage” Ttumaczenia w tekécie
pochodza od autorki (dop. red.). Zob. G. Leali, France not opposed in principle to cutting Russia
from SWIFT: Bruno Le Maire, Politico, 25 II 2022 r., https://www.politico.eu/article/Frances-le-
maire-not-againstcutting-russia-out-of-swift/ [dostep: 5 IIT 2024]. Nalezy podkresli¢é, ze te sankcje
uwazano za najbardziej drastyczng, co w czasie rosyjskiej inwazji na Krym w 2014 r. skutkowalo
odrzuceniem apeli o wykluczenie juz wowczas FR ze SWIFT, gdyz uznano ten krok za nadmierng
eskalacje konfliktu.

¥ BB coobusunu o 70% eHympupoccuiickozo mpagpuxa y Hayuonanvroeo ananoea SWIFT, VisBectus,

3 VII 2023 1., https://iz.ru/1538263/2023-07-03/v-tcb-soobshchili-o-70-vnutrirossiiskogo-trafika-u-

-natcional nogoanaloga-swift [dostep: 5 IIT 2024].

Poccuiickuii ananoe SWIFT pacnpocmpansemcs Ha Bocmox, News.Ru, 27 12024 r., https://news.ru/

economics/rossijskij-analog-swift-rasshiryaet-svoe-vliyanie [dostep: 5 III 2024].

' 1. Wisniewska, Rosyjska gospodarka w roku 2022. Adaptacja i rosngcy deficyt budzetu, OSW, 16 II
2023 r., https://www.osw.waw.pl/pl/publikacje/komentarze-osw/2023-02-16/rosyjska-gospodarka-
w-roku-2022-adaptacja-i-rosnacy-deficyt [dostep: 5 III 2024].
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Kryptoaktywa jako przedmiot sankcji natozonych na Federacje Rosyjska

W lutym 2022 r. Bloomberg, powolujac si¢ na szacunki rosyjskiego rzadu®, podat,
ze obywatele rosyjscy posiadajg aktywa kryptograficzne o wartosci 16,5 bln rubli
(214 mld dolaréw), co stanowito 12% calkowitej wartosci tych aktywow na $wie-
cie. Szacowano, Ze tego rodzaju aktywa posiadalo ponad 17 mln Rosjan®. Wedlug
ocen Cambridge Centre for Alternative Finance (CCAF) z przefomu 2021 i 2022 r.
Rosja byta takze jednym z pieciu najwiekszych osrodkéw wydobywczych bitcoina -
zapewniala 4,66% jego $wiatowej produkcji*’. Potwierdzeniem obaw, ze kryptoak-
tywa mogg by¢ istotng luka w systemie sankgji finansowych wymierzonych w Ro-
sje i sposobem na ograniczenie ich skutkéw, byly odnotowane wzrosty wolumenu
obrotéw miedzy rublem a najwazniejszymi kryptowalutami®*. W odpowiedzi na to
zagrozenie w tzw. Compliance package z 9 marca 2022 r. odnoszacym sie do Bialorusi
doprecyzowano, ze w rozporzadzeniu 269/2014 niewyczerpujaca definicja fundu-
szy obejmuje takze kryptowaluty, a definicja zasobéw gospodarczych moze dotyczy¢
réwniez niektorych kryptoaktywow. W zwigzku z tym kryptoaktywa miaty podlegaé
przepisom dotyczacym zamrozenia aktywéw oraz zakazowi udostepniania funduszy
lub zasobéw gospodarczych osobom umieszczonym na listach sankcyjnych. Uzna-
no takze, ze w rozumieniu rozporzadzenia 833/2014 zbywalne papiery warto$ciowe
obejmujg kryptoaktywa z wyjatkiem instrumentéw platniczych. Ponadto podkre-
$lono, ze kryptoaktywoéw nie nalezy wykorzystywaé do obchodzenia jakichkolwiek
sankcji unijnych®.

Najwazniejsze ograniczenia w tym obszarze wprowadzono jednak dopiero
w ramach pigtego pakietu sankcji z 8 kwietnia 2022 r. Podjeto wowczas decyzje

Oszacowanie zostalo przeprowadzone na podstawie m.in. analizy adreséw IP najwigkszych uzytkow-
nikéw gietd kryptowalutowych.

3 E. Pismennaya, Russia Values Local Crypto at $200 Billion as Rules Near, Bloomberg, 1 I 2022 r.,
https://www.bloomberg.com/news/articles/2022-02-01/russia-values-local-crypto-market-at-200-
billion-as-rules-near#xj4y7vzkg [dostep: 5 III 2024].

* Bitcoin Mining Map, CCAE, https://ccaf.io/cbnsi/cbeci/mining _map [dostep: 5 III 2024].

» Po wprowadzeniu sankcji w lutym 2022 r. wzrost obrotéw zaobserwowano zwlaszcza na transak-
cjach zakupu tethera i bitcoina, co bylo uwarunkowane przede wszystkim poczatkowym drastycz-
nym spadkiem wartosci rubla. Zob. T. Wilson, Rouble-crypto trading soars as sanctions hit Russian
currency, Reuters, 28 II 2022 r., https://www.reuters.com/markets/europe/rouble-crypto-trad-
ing-soars-sanctions-hit-russian-currency-2022-02-28/ [dostep: 5 III 2024].

% Komunikat prasowy Komisji Europejskiej: Ukraine: EU agrees to extend the scope of sanctions on
Russia and Belarus, 9 111 2022 r., https://ec.europa.eu/commission/presscorner/detail/en/ip_22_1649
[dostep: 5 III 2024]; Crypto-assets. Relevant provision: Article 5b(2) of Council Regulation (EU)
No 833/2014. Frequently asked questions, UE, 21 III 2023 r., https://finance.ec.europa.eu/system/
files/2023-03/faqs-sanctions-russia-crypto_en.pdf [dostep: 5 III 2024].
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o zakazie $wiadczenia ustug, ktérych przedmiotem jest udostepnianie portfeli
stuzacych do przechowywania kryptoaktywéw, prowadzenia rachunkéw lub prze-
chowywania kryptoaktywdéw, na rzecz obywateli rosyjskich lub oséb fizycznych
zamieszkalych na terenie Rosji lub 0séb prawnych, podmiotéw lub organéw z sie-
dzibg w tym kraju, jezeli calkowita wartos¢ kryptoaktywéw osoby fizycznej lub
prawnej, podmiotu lub organu na dostawce portfela lub rachunku lub na pod-
miot przechowujgcy kryptoaktywa przekracza 10 000 euro*. Ta sankcja zostala
zaostrzona w 6smym pakiecie z 5 pazdziernika 2022 r. przez przyjecie catkowitego
zakazu §wiadczenia tego rodzaju ustug na rzecz ww. os6b i podmiotéw, niezaleznie
od wartoséci kwoty portfela®.

Kryptoaktywa jako zrddto luki w systemie
miedzynarodowych sankcji finansowych

Cze$¢ komentatoréw™ nie przypisywala duzego znaczenia mozliwo$ci wytworzenia
sie luki w systemie sankcji finansowych. Wskazywano przede wszystkim na ogra-
niczenie ptynnoéci rynku kryptowalut, ktéry nie mogltby zaspokoic skali rosyjskich
potrzeb. Stad uznawano, ze FR nie bytaby w stanie w takim samym wymiarze po-
wieli¢ strategii Iranu, ktory w obliczu sankcji zalegalizowal platnosci kryptowalu-
towe w imporcie. Nalezy jednak zauwazy¢, ze w sytuacji zaostrzania zachodnich
sankgji strona rosyjska rozwazata sformalizowanie mozliwosci uzycia kryptowalut
w rozliczeniach transgranicznych®.

7 Artykut 1 pkt 18 Rozporzgdzenia Rady (UE) 2022/576 z dnia 8 kwietnia 2022 r. w sprawie zmiany
rozporzgdzenia (UE) nr 833/2014 dotyczgcego srodkow ograniczajgcych w zwigzku z dziataniami Rosji
destabilizujgcymi sytuacje na Ukrainie.

3 Artykut 1 pkt 10 Rozporzgdzenia Rady (UE) 2022/1904 z dnia 6 pazdziernika 2022 r. w sprawie zmia-
ny rozporzgdzenia (UE) nr 833/2014 dotyczgcego srodkéw ograniczajgcych w zwigzku z dziataniami
Rosji destabilizujgcymi sytuacje na Ukrainie.

¥ Zob. Cryptocurrencies: a way to evade sanctions?, BAFFI - Centre on Economics, Finance and
Regulation, https://baffi.unibocconi.eu/research-units/mints-alternative-monies/newsletter/issue-0/
cryptocurrencies-way-evade-sanctions [dostep: 5 IIT 2024].

0 Gléwnym przeciwnikiem wdrozenia takiego rozwigzania jest CBFR, ktory podchodzi sceptycznie do
rynku kryptowalut. Instytucja ta miala réwniez najwiekszy wplyw na tre$¢ ustawy federalnej nr 331-
FZ W sprawie zmiany niektorych aktow ustawodawczych Federacji Rosyjskiej oraz w sprawie zawie-
szenia niektorych przepisow art. 5 ust. 1 ustawy federalnej «O bankach i dzialalnosci bankowej»”, no-
welizujacej ustawe federalng nr 259-FZ W sprawie cyfrowych aktywow finansowych, waluty cyfro-
wej oraz zmian w niektérych aktach prawnych Federacji Rosyjskiej”, przez dodanie w jej art. 4 ust. 10
o treéci: ,Zabrania sie przyjmowania cyfrowych aktywdéw finansowych jako $rodka platniczego lub
innego wynagrodzenia za przekazane dobra, wykonana prace, $wiadczone ustugi, a takze w jakikol-
wiek inny sposob umozliwiajacy zaplate za towary (prace, ustuge) cyfrowym aktywem finansowym,
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Podkres$lano takze blad postrzegania decentralizacji jako gwarancji zachowa-
nia pelnej anonimowosci uzytkownikéw*!. Technologia blockchain jest publiczng
ksiega aktywnosci, umozliwiajaca monitorowanie przeplywdw srodkéw pomie-
dzy portfelami. Ten argument byl odrzucany wobec wskazania, ze identyfikacja
na blockchainie nastepuje na podstawie adreséw kluczy publicznych, a nie rze-
czywistej tozsamosci, co potencjalnie moze umozliwi¢ unikniecie sankcji w sytu-
acji postuzenia sie nieprawdziwg tozsamoscig. Sceptycy uznawali takie zagrozenie
za marginalne wobec faktu, ze wiekszos¢ obrotow kryptowalutowych odbywa sie
z udziatem posrednikoéw, takich jak kantory i gieldy kryptowalutowe czy dostawcy
portfeli kryptowalutowych. Z uwagi na te czynniki w wiekszosci jurysdykcji ten
obrot podlega regulacjom przeciwdzialajgcym praniu pieniedzy oraz finansowaniu
terroryzmu. Duza cz¢$¢ gield kryptowalutowych wdraza takze zasady Know Your
Customer, KYC (pol. poznaj swojego klienta)*.

Dla przyktadu w polskiej Ustawie z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy i finansowaniu terroryzmu, w zwigzku z wprowadzeniem do niej
definicji legalnej pojecia waluty wirtualnej (art. 2 ust. 2 pkt 26), rozszerzono kata-
log instytucji obowigzanych o podmioty, ktore prowadza dzialalnos¢ gospodarcza
polegajaca na $wiadczeniu ustug w zakresie: wymiany miedzy walutami wirtualny-
mi i $rodkami platniczymi, wymiany miedzy samymi walutami wirtualnymi, po-
$rednictwa w ich wymianie, a takze prowadzenia ich rachunkéw (tzw. portfeli)*®.

z wyjatkiem przypadkéw przewidzianych w ustawach federalnych”. Jednak wobec artykulowania
przez rosyjskie Ministerstwo Finanséw oczekiwania co do mozliwosci wykorzystania kryptowalut
jako srodka rozliczen transgranicznych, CBFR promuje w tym zakresie wykorzystanie cyfrowego
rubla. Zob. IJb npednoxun damv 3apybexcroim b6ankam docmyn k yudposomy pyémio ¢ 2025 200a,
RBC.ru, 10 X 2023 r., https://www.rbc.ru/finances/10/10/2023/6523e87b9a7947b24f71b430 [dostep:
5 111 2024].

4 Zob. C.S. Wright, Bitcoin Is Anything BUT Anonymous, Bitcoin & Blockchain Tech, 1 IX 2019 r,,
https://craigwright.net/blog/bitcoin-blockchain-tech/bitcoin-is-anything-but-anonymous/ [dostep:
5 IIT 2024]. Nalezy odrézni¢ koncepcje anonimowosci od prywatnosci i poufnosci. Calkowita ano-
nimowo$¢ moze by¢ elementem niepotrzebnym i w wigkszoéci przypadkéw niepozadanym, jest na-
tomiast mozliwe zachowanie prywatnosci i poufnosci przy akceptacji wymogu udowodnienia swojej
tozsamosci. Tym samym prywatno$¢ ukrywa szczegdly transakeji przed szeroko rozumiang opinig
publiczna, ale nie przed osobami, ktére braty udzial w wymianie, a takze nie przed tymi, ktérych
prawo upowaznia do monitorowania wymian.

# KYC to obowigzkowy proces identyfikacji i weryfikacji przez instytucje finansowe tozsamosci klien-

ta przy otwieraniu przez niego rachunku, a nastepnie cykliczne poddawanie tego klienta ponowne;j
ewaluacji.

W art. 2 ust. 1 pkt 12 ustawy o przeciwdzialaniu praniu pieni¢dzy i finansowaniu terroryzmu uznano
ww. podmioty za instytucje obowigzane, ktore m.in. sg zobligowane do stosowania $rodkéw bezpie-
czenstwa w przypadku transakeji okazjonalnej z wykorzystaniem waluty wirtualnej o réwnowartosci
1000 euro lub wiekszej (art. 35 ust. 1 pkt 2 lit. c ww. ustawy). Jednocze$nie sama dziatalno$¢ w zakresie
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W efekcie podmioty $wiadczace tego rodzaju ustugi pozostaja zobowiazane do re-
alizacji zadan AML/CFT*.

Niemniej kryptoaktywa, jak wspomniano, mogg zapewni¢ rozwigzania po-

zwalajgce na unikniecie sankcji finansowych, zwtaszcza indywidualnych. Sa to np.:

— chain-hopping (pol. przeskakiwanie tancuchéw) - polegajace na szybkiej
zmianie zasobow kryptograficznych w celu dokonania zmiany blockchaina
utrudniajgcej $ledzenie przeplywu srodkow*,

— mixers, tumblers, foggers — ustugi polegajace na mieszaniu potencjalnie
identyfikowalnych lub skazonych funduszy kryptowalutowych z innymi,
w celu uniemozliwienia ustalenia ich rzeczywistego Zrédla pochodzenia,

— portfele niehostowane — umozliwiajace przenoszenie srodkéw bez podlega-
nia monitoringowi gietd kryptowalutowych, w przeciwienstwie do udostep-
nianych przez nie portfeli hostowanych; wymagaja one jednak ujawnienia
w przypadku checi wymiany kryptowaluty na walute fiducjarng. Niemniej
jest mozliwe wowczas skorzystanie z gietd w jurysdykcjach o niskich wy-
mogach AML/CFT lub KYC,

— kryptowaluty nastawione na prywatno$¢, tzw. monety prywatnosci
(ang. privacy token lub private coin) - ich zastosowanie jest bliskie reali-
zacji idei anonimowych transakeji, pomimo bowiem uwidocznienia samej
transakeji w ksiedze publicznej (blockchain) adresy portfeli stron transak-
cji pozostaja niewidoczne. Przykladem moze by¢ kryptowaluta monero,
wykorzystujaca w transakcjach ukryte adresy w celu ochrony prywatnosci
odbiorcy*, dla ochrony nadawcy natomiast stosujaca tzw. podpisy pierscie-
niowe, ktore polegajg na faczeniu klucza konta uzytkownika z kluczami pu-
blicznymi z blockchaina,

44

45

46

walut wirtualnych jest dziatalnoécig regulowang w rozumieniu przepiséw Ustawy z dnia 6 marca
2018 r. — Prawo przedsigbiorcéw i moze by¢ wykonywana po uzyskaniu wpisu do rejestru dziatalnosci
w zakresie walut wirtualnych dokonywanego przez ministra do spraw finanséw publicznych. Jed-
noczesnie jest konieczne spelnienie wymogdw niekaralnosci i posiadania odpowiedniej wiedzy lub
do$wiadczenia przy wykonywaniu tego rodzaju dzialalnodci (art. 129m-129w ustawy).

AML/CFT (ang. Anti Money Laundering/Counter Financing of Terrorism) — zbiorcze okreslenie prze-
pisow i zasad, ktérych stosowanie jest wymagane od podmiotéw $wiadczacych ustugi finansowe
w celu zapobiegania praniu pieniedzy i finansowaniu terroryzmu.

Te technike skutecznie wykorzystywala m.in. péinocnokoreanska grupa Lazarus w celu ukrycia
$ciezki transferéw $rodkéw skradzionych gietdom kryptowalutowym.

W celu uniknigcia zapisu adresu portfela odbiorcy na blockchainie jest uzywany system Stealth Ad-
dress, w ktérym kazdg transakcje wysyta si¢ do unikalnego, jednorazowego adresu. Odbiorca ma do-
step do srodkow przestanych na ukryty adres, bez ujawniania potaczen do prawdziwego publicznego
portfela i historii transakcji.
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— zdecentralizowane finanse (ang. decentralized finance, DeFi) - oparte

na wymianie peer-to-peer (P2P)*.

Pomimo istotnego znaczenia jednostek analityki finansowej (Financial Intelli-
gence Units)*® w odniesieniu do kryptowalut kluczowa rola egzekucji sankgji finan-
sowych przypada komercyjnym instytucjom finansowym. Te, podlegajac $cistym
regulacjom nadzorczym ze strony panstw, sg zmuszone $ledzi¢ zrodla przeptywu
pieniedzy i weryfikowad, czy strony transakcji nie figurujg na listach sankcyjnych.
W sytuacji objecia danego podmiotu sankcjami finansowymi staje si¢ konieczne
poszukiwanie przez niego alternatywnych rozwigzan w celu zachowania mozliwo-
$ci przeplywu kapitatu. Wlasnie w tym obszarze tkwi potencjat kryptoaktywéw jako
instrumentu obchodzenia sankgji. Istnienie zasoboéw cyfrowych w przestrzeni wirtu-
alnej ma te zasadnicza zalete, ze transakcje finansowe moga nastepowaé z pominig-
ciem monitorowanych rynkéw, globalnych sieci ptatniczych czy $cisle regulowanych
systemow finansowych.

W momencie wprowadzania sankcji unijnych rynek tokenéw platniczych
(bitcoin, altcoin i stablecoin) oraz tokenéw inwestycyjnych i uzytkowych pozosta-
wal w praktyce poza regulacjami oraz nadzorem UE i jej krajow cztonkowskich.

Zgodnie z polskimi regulacjami rynek kryptoaktywow nie jest identyfikowany
jako segment rynku finansowego w rozumieniu przepiséw Ustawy z dnia 21 lipca
2006 r. o nadzorze nad rynkiem finansowym. Tym samym Komisja Nadzoru Fi-
nansowego sprawuje nadzdr wylacznie nad dzialalno$cig gietd i kantoréw wymiany
walut wirtualnych zwigzany ze §wiadczeniem przez te podmioty ustug platniczych
na podstawie przepisow Ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych.

Wymiana kryptowalut odbywa sie przez szyfrowane przelewy pomiedzy port-
felami za pomocg dwukluczowego mechanizmu: przelewy wymagaja klucza publicz-
nego, czyli adresu portfela, oraz klucza prywatnego, ktory pelni funkcje hasta. Oba
klucze to kody alfanumeryczne. Jak wcze$niej wspomniano, portfele mogg mie¢ cha-
rakter kustodialny (powierniczy, hostowany), co wigze sie z powierzeniem przez inwe-
stora stronie trzeciej zarzadzania i ochrony swoimi kluczami do portfela. To skutkuje
przejeciem przez powiernika odpowiedzialnosci za wlasno$¢ inwestora. Na przeciw-
legtym biegunie s3 tzw. portfele niekustodialne (niepowiernicze, niehostowane).
Miedzy tymi rodzajami portfeli istniejg istotne réznice. Przede wszystkim wlasciciele
portfeli depozytowych powierzaja swoje klucze prywatne dostawcom ustug w zakresie

¥ Na taki katalog ewentualnych rozwigzan wskazano m.in. w dokumencie K.E. Busch, P. Tierno, Rus-
sian Sanctions and Cryptocurrency, Congressional Research Service, 4 V 2022 r., https://crsreports.
congress.gov/product/pdf/IN/IN11920 [dostep: 5 III 2024].

W Polsce gléwnym elementem systemu przeciwdzialania praniu pieniedzy oraz finansowaniu terro-

ryzmu jest Generalny Inspektor Informacji Finansowej, ktory realizuje swoje zadania przez Departa-
ment Informacji Finansowej wyodrebniony w strukturze Ministerstwa Finansow.
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kryptoaktywdw (ang. crypto-asset service providers, CASPs), podczas gdy zaréwno
klucze prywatne, jak i publiczne portfeli niepowierniczych pozostaja w wylacznej
dyspozycji ich wiascicieli, ktorzy dokonuja transferdw za posrednictwem transakeji
P2P. Dostawcy ustug, bedacy platformg posredniczaca, w celu dokonania identyfikacji
klienta beda wymaga¢ ujawnienia informacji co najmniej w zakresie danych dotycza-
cych rachunku bankowego lub karty kredytowej. Portfele niepowiernicze natomiast
nie wymagaja zaufanego posrednika w postaci zewnetrznej instytucji, ktéra gwaranto-
walaby bezpieczenistwo transakeji. Drugg istotng rdznicg jest to, ze transakcji pomie-
dzy portfelami depozytowymi nie przechowuje si¢ na blockchainie do czasu wycofania
$rodkow od CASP, podczas gdy transakcje P2P sg natychmiast rejestrowane.

CASPs w poréwnaniu z sektorem bankowym maja zdecydowanie mniejsze
instrumenty egzekwowania prawa w zakresie identyfikacji klientéw, mimo ze for-
malnie obowigzujg je takie same wymogi AML/CFT, jakie dotycza instytucji finan-
sowych. Wiaze si¢ to z trudno$ciami w przypadku portfeli niepowierniczych, po-
niewaz jedynie niektére dane na temat transakcji na blockchainie sg rejestrowane
przez transfery P2P. W efekcie ustalenie wlasnoéci takich portfeli wymagaloby po-
taczenia szczegdtow transakeji z adresami IP jej stron®.

Te sytuacje zmieni, przynajmniej cze$ciowo, wejscie w zycie przepiséw Rozpo-
rzgdzenia Parlamentu Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023 r.
w sprawie rynkow kryptoaktywow oraz zmiany rozporzqdzeri (UE) nr 1093/2010
i (UE) nr 1095/2010 oraz dyrektyw 2013/36/UE i (UE) 2019/1937 (tzw. rozporzadzenie
MiCA). Ustanowiono w nim ramy prawne dla dostawcéw ustug zaréwno w zakresie
kryptoaktywodw, jak i ochrony konsumentéw. Regulacje te majg wzmocni¢ ochrone
nabywcow i posiadaczy kryptoaktywdw, a w konsekwencji wplyna¢ nie tylko na bez-
pieczenstwo obrotu, lecz przede wszystkim na jego przejrzysto$¢. W rozporzadzeniu
wyroznia si¢ trzy rodzaje kryptoaktywow, tj. tokeny powigzane z aktywami (ART),

* Osobnym problemem jest to, ze nielegalne transfery pieniezne ulatwia takze podatnos¢ blockchaina
i CASPs na cyberataki, co wiaze si¢ z wtornymi lukami. Przykladem jest przejecie kontroli nad 51%
mocy obliczeniowej blockchaina (ang. hush rate), a w efekcie uzyskanie mozliwosci modyfikacji lub
zmiany szczegotow transakgji, ktore nie zostaly jeszcze zatwierdzone. Podobnie istnieje mozliwo$é
wykorzystywania tzw. mostéw miedzylanicuchowych (ang. cross-chain bridges), ktére sg zdecentrali-
zowanymi platformami zapewniajacymi transfer tokenéw pomiedzy odrebnymi sieciami i gwaran-
tuja interoperacyjnoéc¢ ekosystemow kryptowalutowych. Jednoczesnie ataki umozliwiajg zachowanie
anonimowoéci w transakcjach P2P. W normalnych warunkach takie transfery sg szyfrowane, ale nie
anonimowe. Pozwala to na identyfikacje platnikéw dzieki szczegétom i zaszyfrowanym aliasom prze-
chowywanym na blockchainie przez tgczenie transakcji z komputerami osobistymi za posrednic-
twem adreséw IP. W zwigzku z maskowaniem lub zmiang tych informacji na fancuchu blokéw przed
zatwierdzeniem cyberataki pozwalajg na dokonanie nielegalnych transakcji bez ryzyka identyfikacji.
W przypadku CASPs zastosowanie wobec nich procederéw przestepczych jest o tyle fatwiejsze, ze te
instytucje s3 powiernikami dla wielu portfeli.
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tokeny bedace pienigdzem elektronicznym (EMT) i tokeny uzytkowe. Swiadczenie
ustugi w zakresie kryptoaktywow bedzie dopuszczalne wylacznie przez osoby prawne
majace siedzibe statutowa w panstwie czlonkowskim UE, ktére uzyskaly zezwolenie
na prowadzenie dzialalno$ci w charakterze dostawcy takich ustug®. Przy czym roz-
porzadzenie MiCA ulatwia ich $wiadczenie podmiotom takim, jak: instytucje kredy-
towe, domy maklerskie, depozyty papieréw wartosciowych czy instytucje pieniadza
elektronicznego, poniewaz nie wymaga od nich uzyskania zezwolenia na §wiadczenie
ustug w zakresie kryptoaktywéw. Ustanawia si¢ jedynie wymadg powiadomienia o tym
wlasciwego organu nadzoru®.

W rozporzadzeniu MiCA szczeg6lng uwage w odniesieniu do sankcji zwra-
ca sie na kwestie dotyczace prania pieniedzy i finansowania terroryzmu. Poza tym,
ze CASPs bedg zaliczeni do katalogu instytucji obowigzanych na gruncie AML, to
jednoczes$nie watki zwiazane z AML i prywatnoscig (anonimowoscig) odnoszg sie
m.in do zakazu dopuszczania do obrotu kryptoaktywéw, ktdre maja wbudowang
funkcje anonimizacji*®. CASP prowadzacy platforme¢ obrotu kryptoaktywami be-
dzie musial dysponowa¢ procedurami zapobiegajacymi wykorzystywaniu jego in-
frastruktury do celéw prania pieniedzy lub finansowania terroryzmu, a samo nara-
zenie dziatalno$ci przez organ zarzadzajacy CASP na ryzyko prania pieniedzy jest
obligatoryjng przestanka odmowy udzielenia zezwolenia. Brak skutecznych procedur
wewnetrznych w zakresie AML bedzie natomiast obligatoryjng przestanka cofnie-
cia zezwolenia. Ponadto obecny obowigzek stosowania procedur KYC od 1000 euro
w przypadku niewystepowania zadnych podejrzen w stosunku do klienta przeprowa-
dzajacego transakcje w przysztosci zostanie obnizony do 1 euro. To spowoduje obowig-
zek weryfikacji kazdej operacji i tym samym korzystania ze srodkéw bezpieczenstwa

* Whniosek o uzyskanie zezwolenia na prowadzenie dziatalno$ci w charakterze dostawcy ustug w zakre-
sie kryptoaktywdw bedzie musial zawiera przede wszystkim: opis procedury i systemu wykrywania
naduzy¢ na rynku, opis zasad funkcjonowania platformy obrotu kryptoaktywami, opis systeméw in-
formatycznych i rozwigzan stosowanych przez dostawce w zakresie bezpieczenstwa. Rejestr dostaw-
cow ustug w zakresie kryptoaktywoéw bedzie prowadzi¢ Europejski Urzad Nadzoru Gield i Papieréw
Warto$ciowych (European Securities and Markets Authority, ESMA).

Jednocze$nie w rozporzadzeniu MiCA jest wskazane wprost, ze pewne ustugi mogg by¢ §wiadczo-
ne tylko przez okres§lone podmioty. Dotyczy to m.in. dokonania oferty publicznej lub ubiegania si¢
o dopuszczenie do obrotu EMT, co moze zosta¢ dokonane wylgcznie przez instytucje kredytowg lub
instytucje pienigdza elektronicznego, ktéra jednoczesnie jest emitentem takiego tokena (art. 48 ust. 1
rozporzgdzenia MiCA). Podobnie instytucje kredytowe nie beda zobowigzane do uzyskania zezwo-
lenia na oferte publiczng lub ubieganie si¢ o dopuszczenie si¢ do obrotu ART. Tak jak w przypadku
licencji CASP, w tym zakresie instytucja kredytowa jest zobowigzana do sporzadzenia dokumentu
informacyjnego, odpowiedniej dokumentacji oraz do notyfikowania organowi nadzoru [pkt (44)
preambuly i art. 17 rozporzadzenia MiCA].

Poza wyjatkiem, gdy CASP prowadzacy platforme obrotu bedzie w stanie zidentyfikowaé posiadaczy
kryptoaktywow i historie transakcji.
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finansowego. W znacznym stopniu wplynie to na anonimowo$¢, szczegolnie pod
katem wymiany kryptowalut na waluty fiat. Podmioty spoza UE co do zasady utracg
mozliwos$¢ oferowania ustug z zakresu kryptowalut na terenie Unii. Na ten moment
w rozporzadzeniu MiCA nie ma natomiast odniesient do sytuacji podmiotéw z Eu-
ropejskiego Stowarzyszenia Wolnego Handlu (European Free Trade Association,
EFTA) i Europejskiego Obszaru Gospodarczego (European Economic Area, EEA).
Terytorialny zakres rozporzadzenia MiCA jest jednak ograniczony w zwiazku z do-
puszczeniem wykonywania dzialalnosci objetej jego zakresem przez firmy z panstw
trzecich w modelu reverse solicitation, czyli z wylgcznej inicjatywy klienta™.

Przepisy MiCA w obszarze, w ktérym wprowadzajg transparentne regulacje
przeplywu kryptoaktywoéw, sa postrzegane jako zrédlo podniesienia skutecznosci
sankcji. Nalezy jednak uwzgledni¢, ze unijne rozporzadzenie formalnie zacznie obo-
wigzywaé dopiero od 30 grudnia 2024 r., przy czym nawet do 1 lipca 2026 r. moze
trwaé okres przejsciowy, w ktorym CASPs beda mogli kontynuowaé $wiadczenie
ustug w sposdb nieregulowany. Istotne jest, ze rozporzadzenie MiCA nie objeto wie-
lu newralgicznych zagadnien®, w tym zwigzanych z sankcjami migdzynarodowymi,
co dotyczy w szczeg6lnosci zdecentralizowanych finanséw™ oraz cyfrowego pienig-
dza banku centralnego (ang. Central Bank Digital Currency, CBDC)™.

> Na podstawie utrwalonych interpretacji na gruncie m.in. regulacji Dyrektywy Parlamentu Europej-

skiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkéw instrumentow finansowych oraz
zmieniajgca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE (tzw. Markets in Financial Instruments
Directive, MiFID II) model $wiadczenia ustugi z wylacznej inicjatywy klienta nie powinien jednak
znalez¢ zastosowania w sytuacjach: podejmowania akcji promocyjnych ukierunkowanych na dany
rynek, stworzenia stalego modelu biznesowego opierajacego si¢ na reverse solicitation, aktywnego
pozyskiwania ustugobiorcéw z innego panistwa, posiadania przez ustugodawce strony internetowej
z dang domeng krajows, a takze inicjowania publikacji notek prasowych w portalach lub magazynach
przeznaczonych dla danego rynku.

MiCA nie odnosi si¢ np. do tzw. tokenéw zabezpieczajacych (ang. security token), ktére mozna uznaé
za zbywalne papiery warto$ciowe oraz do innych kryptoaktywéw stanowiacych instrumenty finansowe
w rozumieniu MiFID II, jak réwniez depozytéw, pozycji sekurytyzacyjnych oraz produktéw ubezpie-
czeniowych i emerytalnych. Podobnie rozporzadzenie MiCA w najwazniejszym zakresie nie obejmuje
problematyki tokenéw unikatowych (niewymiennych) - (ang. non-fungible token, NFT), chyba ze repli-
kuja one instrument finansowy lub w przypadku ktorych emitent tworzy ,,zbiér” aktywéw do zakupu.
Punkt (22) preambuly rozporzadzenia MiCA statuuje wylaczenie stosowania przepisow rozporza-
dzenia do ustug w zakresie kryptoaktywow $wiadczonych w sposéb w pelni zdecentralizowany bez
posrednikéw. Niemniej rozporzadzenie MiCA zawiera klauzule przegladowe wynikajace z art. 140
ust. 2 lit. tiart. 142 ust. 2 lit. a — w zakresie odnoszacym si¢ do zdecentralizowanych finanséw, ktére
nakazuja dokonywanie sprawozdawczosci z oceny rozwoju DeFi na rynkach kryptoaktywow i odpo-
wiedniego traktowania regulacyjnego zdecentralizowanych systemow kryptoaktywéw, w tym oceng
koniecznosci i wykonalnosci regulacji zdecentralizowanego finansowania.

Punkt (13) preambuly rozporzadzenia MiCA precyzuje, ze nie ma ono zastosowania do aktywéw
cyfrowych emitowanych przez banki centralne dzialajgce w charakterze organu ksztaltujacego
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Wraz z wejsciem w zycie rozporzadzenia MiCA zacznie obowigzywa¢ komple-
mentarne z nim Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2023/1113
z dnia 31 maja 2023 r. w sprawie informacji towarzyszgcych transferom srodkow pie-
nigznych i niektorych kryptoaktywow oraz zmiany dyrektywy (UE) 2015/849 (dalej:
rozporzadzenie TFR). Wdraza ono zalecenia Grupy Specjalnej ds. Przeciwdziatania
Praniu Pieniedzy (Financial Action Task Force, FATF) dotyczace tzw. travel rule.
W tym zakresie nastgpi rozszerzenie obowigzkdéw monitorowania przez unijnych
dostawcow ustug platniczych (w tym CASPs) transferéw zaréwno srodkéw pieniez-
nych, jak i kryptoaktywéw, co bedzie polegalo na obowiazku podawania szczegéto-
wych informacji na temat platnika (inicjatora) i odbiorcy transakcji (beneficjenta).
Travel rule, tak jak w przypadku MiCA, nie znajdzie jednak zastosowania w sy-
tuacji, gdy inicjujacy transakcje i beneficjent sa dostawcami ustug platniczych lub
CASPs dziatajacymi we wlasnym imieniu, a takze w transferach miedzy osobami
przeprowadzanymi bez udzialu CASP (art. 2 ust. 4 rozporzadzenia TFR)™.

Luka sankcyjna zdecentralizowanych finansow

Jak zasygnalizowano wczesniej, pkt (22) preambuly rozporzadzenia MiCA precy-
zuje, ze w zakres regulacji nie wchodzg okreslone w rozporzadzeniu ustugi zwia-
zane z kryptowalutami, gdy sa $wiadczone w sposéb w pelni zdecentralizowany,
bez posrednikéw. Pomimo to kwestia DeFi budzi na gruncie rozporzadzenia MiCA
sporo watpliwosci. Pojawia si¢ np. problem dotyczacy swiadczenia ustug wymia-
ny kryptowalut lub obstugi platform handlu nimi w ramach zdecentralizowanych
gietd (tzw. DEX). Trudno$¢ sprawia bowiem rozstrzygniecie, czym jest pelna de-
centralizacja w rozumieniu tego rozporzadzenia. Dotyczy to specyfiki budowy
sieci blockchain, ktéra powoduje, ze DeFi wykorzystuje hierarchiczng architek-
ture warstwowg o réznych celach®. Na gruncie rozporzadzenia MiCA pozostaje

polityke pieniezna, co obejmuje takze CBDC. Podobnie ramom unijnym nie podlegaja powigzane
ustugi $wiadczone przez te banki centralne dziatajace w charakterze wtadz monetarnych.

7 Pierwszy wyjatek wynika bezposrednio z faktu, ze rozporzadzenie TFR nie ma zastosowania do
transferu $rodkéw pienig¢znych, dla ktérych platnik i odbiorca s dostawcami ustug platniczych
dziatajagcymi na wilasny rachunek (art. 2 ust. 4 lit. ¢ rozporzadzenia TFR). Drugi wyjatek wynika
natomiast z zakresu okre$lonego w art. 2 ust. 1 rozporzadzenia TFR, tj. zastosowania wylacznie do
dostawcow ustug platniczych, dostawcow ustug w zakresie kryptoaktywdéw lub posredniczacych
dostawcéw ustug platniczych majacych siedzibe w UE.

Rozroznia si¢ trzy zasadnicze warstwy, tj. rozliczenia, protokolu oraz interfejséw. Warstwa rozliczenia
(warstwa pierwsza) sktada sie z technologii rozproszonej ksiegi rachunkowej (DLT) i jej natywnego
zasobu, zawierajacego podstawowe zasady funkcjonowania ekosystemu. Warstwa protokotu (war-
stwa druga) obejmuje kompilator, zapewniajac mozliwo$¢ tworzenia interfejséw programowania
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nierozstrzygniete o jaki aspekt decentralizacji chodzi, poniewaz mozna moéwic o niej
w odniesieniu zaréwno do warstwy rozliczenia (ang. settlement layer)®, sposobu prze-
chowywania kryptowalut, jak i do zarzadzania organizacja i wlasnoscia protokotu.
W zwigzku z niedoprecyzowaniem tego zagadnienia w rozporzadzeniu MiCA oce-
ne stopnia zdecentralizowania pozostawia si¢ wylacznemu uznaniu dostawcy ustug
kryptograficznych, ktéry przez ten pryzmat ma dookresli¢ swéj model biznesowy.

W obecnych uwarunkowaniach rozwoju technologicznego trudno sobie wy-
obrazi¢ ustanowienie nad zdecentralizowanymi finansami ram regulacyjnych, ktére
dawalyby realng mozliwos¢ ich egzekwowania. Przemawia za tym problem okresle-
nia wlasciwego porzadku prawnego regulujacego zasady dostepu do rynku i nadzo-
ru, wynikajacy z duzego rozproszenia geograficznego uzytkownikéw oraz z braku
centralnych podmiotéw odpowiedzialnych za §wiadczenie ustug. Z uwagi na to rze-
czywistg luke w systemie sankcji miedzynarodowych beda w przysztoéci stanowi¢
zdecentralizowane finanse, jako nowy model organizacji transferéw finansowych
bez zadnych posrednikéw, z automatyczng realizacjg transakcji zawieranych za po-
mocg inteligentnych kontraktoéw (ang. smart contracts), bedacych protokotami, ktore
dzialaja w sieci blockchain.

DeFi, jako swoisty ekosystem zdecentralizowanych aplikacji finansowych
opartych na tej technologii, oferuje mozliwos¢ zawierania szerokiego spektrum
umow. System ten w istocie powiela istniejagce modele ustug finansowych z po-
minieciem ich scentralizowanych posrednikéw®. W efekcie w ramach DeFi uzyt-
kownicy zachowuja pelng kontrole nad swoimi aktywami w drodze synergii z eko-
systemem przez zdecentralizowane aplikacje typu P2P. Aplikacje te nie potrzebuja
réwniez podmiotdw rozstrzygajacych ewentualne spory®, gdyz wstepnie okreslony

aplikacji. Interfejs programowania aplikacji (ang. application programming interface, API) to zbior
definicji i protokoléw do budowania i integrowania oprogramowania aplikacyjnego. W warstwie
interfejsow (warstwa trzecia) sg tworzone aplikacje zorientowane na uzytkownika, umozliwiajace
interakeje z aplikacjg za posrednictwem strony internetowej. Zob. G. Maia, J. Vieira dos Santos,
MiCA and DeFi (,,Proposal for a Regulation on Market in Cryptoassets” and ,Decentralised Finance”),
»Revista Electrénica de Direito” 2022, t. 28, nr 2, s. 63-65.

¥ W tej warstwie sie¢ wezléw niepolegajaca na centralnym serwerze lub centralnej organizacji skla-
da si¢ z niewymagajacego uprawnien blockchaina przez polaczenia P2P pomiedzy niepowigzanymi
i niezaleznymi agentami.

© E. Avgouleas, A. Seretakis, How Should Crypto Lending Be Regulated Under EU Law?, ,European Busi-
ness Organization Law Review” 2023, t. 24, z. 3, 5. 423-424. https://doi.org/10.1007/s40804-023-00293-3.

' Poprzez podejécie probabilistyczne blockchain rozwigzal kwestie uzgadniania rozwazang w teorii
gier, kryptografii oraz teorii systeméw rozproszonych, okreslong w 1980 r. przez Marshalla Pease’a,
Leslie Lamporta i Roberta Shostaka jako problem generaléw bizantyjskich. Zob. M. Pease, L. Lamp-
ort, R. Shostak, The Byzantine Generals Problem, ,,ACM Transactions on Programming Languages
and Systems” 1982, t. 4, z. 3, s. 382-401. https://doi.org/10.1145/357172.357176.
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kod dokona tego samodzielnie w przewidywalnych sytuacjach, jako tzw. Lex Cryp-
tographia®, a wigc zgodnie z zasadami regulowanymi przez samowykonujace si¢
inteligentne kontrakty i zdecentralizowane (autonomiczne) organizacje®. Z akcep-
tacja idei ,,kod jest prawem” (ang. code is law) wigze si¢ jednak skutek w postaci
wypierania przez technologie pafistwowych systeméw prawnych®.

Przy analizie problematyki inteligentnego kontraktu nalezy odnie$¢ sie do
pierwotnej definicji tego pojecia zaproponowanej przez Nicka Szabo, ktéry okreslit
go jako skomputeryzowany protokdt transakeyjny, automatycznie realizujacy wa-
runki umowy. Celami projektowania s3: spetnienie typowych warunkéw umow-
nych, zminimalizowanie wystepowania wyjatkéw (zaréwno zlodliwych, jak i przy-
padkowych) oraz eliminacja jakichkolwiek zaufanych posrednikéw®. Idea ta opiera
sie bowiem na wykluczeniu potrzeby istnienia zaufania miedzy stronami w zwigz-
ku ze zwigkszeniem pewnosci wykonania umowy, zgodnie z tym, jak zostala ona
zaprojektowana, wskutek gwarancji niezmienialnosci kontraktu (kodu). W efekcie
z ekonomicznego punktu widzenia redukuje si¢ mentalne i obliczeniowe koszty do-
datkowe, obnizajac straty zwiazane z potencjalnymi oszustwami, kosztami arbitra-
zu i egzekucji oraz kosztami transakcyjnymi.

Aktualnie termin ,,inteligentny kontrakt” definiuje si¢ jako kod wdrozeniowy
dziatajacy w srodowisku blockchain®. W tym sensie jest to kod algorytmiczny w pro-
gramie komputerowym, wpisany oraz opierajacy si¢ na danych w blockchainie®.

Blockchain w istotny sposob zmienia sposob rozumienia prawa przez oderwanie go od potrzeby
istnienia jakiegokolwiek oparcia kulturowego czy legitymizacji autorytetem panstwa. Wedlug Katrin
Becker blockchain oddziela pojecie prawa od trzech kluczowych wymiardw, jakim sg terytorium,
jezyk (i zwigzana z tym interpretacja) oraz materia. Zob. K. Becker, Blockchain Matters - Lex Cryp-
tographia and the Displacement of Legal Symbolics and Imaginaries, ,Law and Critique” 2022, t. 33,
s. 113-130. https://doi.org/10.1007/s10978-021-09317-8.

¢ A. Wright, P. De Filippi, Decentralized Blockchain Technology and the Rise of Lex Cryptographia,
preprint, SSRN, 12 IIT 2015 r., https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2580664, s. 4
[dostep: 5 IIT 2024]. http://dx.doi.org/10.2139/ssrn.2580664.

D.A. Zetzsche, D.W. Arner, R.P. Buckley, Decentralized Finance, ,Journal of Financial Regulation”
2020, t. 6, z. 2, s. 184. https://doi.org/10.1093/jfr/fjaa010.

% N. Szabo, Smart Contracts, 1994 r., https://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/
CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart.contracts.html [dostep: 5 III
2024]; tenze, Smart Contracts: Building Blocks for Digital Markets, 1996 r., https://www.fon.hum.uva.
nl/rob/Courses/InformationInSpeech/CDROM]/Literature/LOTwinterschool2006/szabo.best.vwh.
net/smart_contracts_2.html [dostep: 5 III 2024].

V. Buterin, Ethereum: A Next-Generation Smart Contract and Decentralized Application Platform,
2014 r., https://www.weusecoins.com/assets/pdf/library/Ethereum_white_paper-a_next_generation_
smart_contract_and_decentralized_application_platform-vitalik-buterin.pdf [dostep: 5 IIT 2024].

¢ R. Wilkens, R. Falk, Smart Contracts. Grundlagen, Anwendungsfelder und rechtliche Aspekte, Wiesba-
den 2019, s. 3-4.
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Wszelkie zobowigzania w inteligentnych kontraktach pozostaja zgodne z klasyczna
logika Boole'a®, stanowigca podstawe calego przetwarzania cyfrowego, tj. ,jezeli-to”
(ang. if this then that, IFTTT).

W kontekscie sankcji miedzynarodowych istotnym zagrozeniem dla ich realne;j
skutecznosci jest mozliwo$¢ dokonania agregacji wielu kontraktow przez stworzenie
aplikacji o zaawansowanych funkcjonalnosciach. Przykladami moga by¢ platformy
pozyczkowe®, pule ptynnosci”, platformy mediéw spotecznych czy rozproszone sys-
temy zarzadzania aktywami (tzw. decentralised autonomous organisations). Nalezy
podkresli¢, ze inteligentne kontrakty wymykaja sie regulacjom prawnym rozporza-
dzenia MiCA, nie s3 takze definiowane w polskim ustawodawstwie oraz w innych
rezimach prawnych. Oczywiscie mozna przyjaé, ze konstrukcja tych kontraktéw
przypomina specyficzny rodzaj zautomatyzowanego depozytu (ang. escrow) lub
elektronicznego weksla. W sensie prawnym inteligentny kontrakt moégtby by¢ trak-
towany jako szczegoélna forma umowy, ale wylacznie przy zalozeniu, ze jego zawarcie
oparto by na $wiadomym oswiadczeniu woli stron, ze chcg one migdzy soba zawrzeé
umowe o okreslonej tresci”’. Ta trescia moglby by¢ co do zasady kod zamieszczony
na blockchainie. Wywotlanie funkeji kodu na fanicuchu blokéw stanowitoby zlozenie

% George Boole w 1854 r. stworzyl tzw. algebre Boolea — strukture matematyczng ztozong z trzech
dziatan binarnych: V (lub, or, alternatywa) - dzialanie podobne jak dodawanie; A (i, and, koniunk-
cja) - odpowiednik mnozenia; ~ (nie, not, zaprzeczenie logiczne) oraz wyrdznionych elementéw
0 (falsz), 1 (prawda). Zob. S. Givant, P. Halmos, Introduction to Boolean Algebras (Undergraduate
Texts in Mathematics), New York 2009, s. 8-9.

¢ Srodki pozyczane na platformach pozyczkowych s zapewniane przez samych uzytkownikéw, w kon-
sekwencji dostarczanie srodkow tego rodzaju ustugom to staking w obrebie tej samej platformy. Przy-
kiadem jest projekt MakerDAO umozliwiajacy posiadaczom Ethereum (ETH) pozyczanie miedzy
czlonkami spolecznosci pieniedzy w postaci stablecoina DAI (starajacego si¢ utrzymac wartos¢ 1:1
do dolara amerykanskiego). System polega na blokowaniu pewnej ilosci ETH w inteligentnych kon-
traktach, co pozwala inwestorom wybija¢ nowe DAI i tym samym ustanawia¢ zabezpieczenie po-
zyczek. Po splacie zadluzenia wraz z odsetkami nastepuje odblokowanie ETH. W sytuacji jednak,
gdy warto$¢ ETH spadnie ponizej kwoty pozyczonej w DAI, nastepuje likwidacja pozyczki poprzez
sprzedaz ETH w celu splaty pozyczonego DAI. Sama grozba likwidacji odstrasza od zaciagania nad-
miernych pozyczek. W przypadku bowiem, gdy cena ETH gwaltownie spada, likwiduje sie pozyczki
w DAL, a wowczas posiadacze tokenéw Maker (MKR) sa pozyczkodawcami ostatniej szansy. MKR
jest tworzony i sprzedawany w celu splaty pozyczek, sa w nich réwniez uiszczane wszystkie oplaty
w ramach MakerDAO. Kary likwidacyjne natomiast wykorzystuje si¢ na odkup MKR, ktére nastep-
nie ulegajg spalaniu.

70 Pule plynnosci (ang. liquidity pools) to zbiér $srodkéw zablokowanych na inteligentnym kontrakcie,
bedacych podstawg zdecentralizowanych gietd (DEX), takich jak Uniswap, ktore wykorzystujg inte-
ligentne kontrakty dla ulatwienia transakcji.

U Artykut 60 Ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny.
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dyspozycji generujacej realizacje umowy. Uznanie jednak inteligentnego kontraktu
za umowe w rozumieniu prawa cywilnego oznaczaloby przyjecie, ze rzeczywiscie
doszto do w pelni §wiadomego zlozenia oswiadczenia woli. Spelnienie tego warunku
wymagaloby samodzielnego tworzenia kodu przez strony inteligentnego kontraktu
albo przynajmniej posiadania przez nie zdolnosci jego odczytania, czyli znajomo-
$ci jezyka programowania, w ktdrym ten inteligentny kontrakt zostal zakodowany”
Powstaje watpliwo$¢, czy w przypadku ztozenia o$wiadczenia w formie kodu jest
w ogole mozliwe przypisanie waloru $wiadomego oswiadczenia woli co do tresci
umowy. Hipotetycznie taki problem mdgtby zosta¢ pominiety w sytuacji, gdyby in-
teligentny kontrakt byl przedmiotem wczesniejszych negocjacji, ktérych ustalenia
zostalyby spisane w jezyku naturalnym, a dopiero nastepczo zakodowane w inteli-
gentnym kontrakcie. Wowczas kod mozna byloby potraktowa¢ wytacznie w katego-
riach narzedzia realizujacego zobowigzania umowne, a nie podstawy powstania tych
zobowiazan. Nie istnieje jednak Zaden wymog sporzadzania inteligentnego kontrak-
tu w jezyku naturalnym. Ponadto zdefiniowanie wszystkich elementéw w samym
kodzie automatycznie stanowi gwarancje zachowania pelnej anonimowosci stron
inteligentnego kontraktu.

Cyfrowy rubel - scentralizowana kryptowaluta

Kolejnym czynnikiem zwigzanym z kryptowalutami i technologig blockchain, ktd-
ry moze wplywac na ostabienie systemu sankgji finansowych, jest rozwdj cyfrowego
pienigdza banku centralnego (ang. Central Bank Digital Currency, CBDC). Bank
Rozrachunkéw Miedzynarodowych definiuje CBDC jako (...) cyfrowy instrument
platniczy denominowany w krajowej jednostce rozliczeniowej, stanowigcy bezposred-
nie zobowigzanie banku centralnego”.

Z dniem 1 sierpnia 2023 r. weszly w Zycie przepisy ustawy federalnej nr 339-FZ
»Zmieniajacej w art. 128 1 140 cze$ci pierwszej, czesci drugiej oraz art. 1128 i 1174
czedci trzeciej Kodeksu cywilnego Federacji Rosyjskiej” oraz ustawy federalnej
nr 340-FZ ,,Zmieniajacej niektdre akty prawne Federacji Rosyjskiej”. Regulacje te
ukonstytuowaly rubla cyfrowego opartego na blockchainie jako nowa walute naro-
dowa FR. Przepisy te okreslity zasady wprowadzenia go do obiegu oraz warunki za-
stosowania w rozliczeniach. Dookreslono réwniez uprawnienia CBFR jako operatora

Obecnie najbardziej znaczaca platforma dla wdrazania inteligentnych kontraktéw jest Ethereum,
ktory implementuje kompletny jezyk programowania Turinga pod nazwg Solidity.

Central bank digital currencies: foundational principles and core features, Bank for International Settle-
ments, 2020 r., https://www.bis.org/publ/othp33.pdf, s. 3 [dostep: 5 III 2024].
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jego platformy, a takze role instytucji kredytowych przy przeprowadzaniu transakcji
przez klientéw oraz podstawy organizacyjne wykorzystania rubla cyfrowego przez
osoby fizyczne i prawne jako nowej metody platnosci, w tym w operacjach dokony-
wanych na rzecz cudzoziemcow.

Do 31 grudnia 2024 r. Rada Dyrektoréw CBFR wraz z Federalng Stuzbg Moni-
toringu Finansowego Federacji Rosyjskiej (PepepanbHas cmysx6a o puHaHCOBOMY
MoHnTopuHry, Rosfinmonitoring) musza okresli¢ zakres uzytkownikéw platformy
cyfrowego rubla, ktérzy beda uprawnieni do przeprowadzania transakcji rublami
cyfrowymi na platformie, a takze liste dopuszczalnych rodzajow transakcji oraz
wartosci progowe kwot dla takich operacji. Zgodnie z pierwotnymi zalozeniami
mozliwo$¢ dostepu do platformy cyfrowego rubla stwarza konieczno$¢ otworzenia
cyfrowego konta rubla, bedacego nowym rodzajem rachunku bankowego. Stro-
nami umowy rachunku cyfrowego w rublu beda uzytkownik i CBFR, a instytucja
finansowa, w ktorej uzytkownik posiada klasyczny rachunek bankowy, bedzie po-
$rednikiem reprezentujagcym CBFR w jego relacjach z uzytkownikiem w celu korzy-
stania z platformy cyfrowego rubla. Rosja powiela wiec w tym zakresie pozytywne
doswiadczenia chinskie zwigzane z wdrazaniem cyfrowego yuana (e-CNY).

Réznica miedzy kryptowalutami a cyfrowymi walutami narodowymi jest fun-
damentalna. CBDC moze przypomina¢ tzw. stablecoin — cyfrowa walute (tokena
platniczego), ktdrej wartos¢ jest powigzana ze stabilnym aktywem rezerwowym po-
zostajacym w obrocie (np. walutg fiat lub ztotem). CBDC, podobnie jak stablecoin,
a w odréznieniu od altcoina, podlega (przynajmniej teoretycznie) marginalnym wa-
haniom warto$ci. Najwazniejsza réznica polega na tym, ze CBDC jest, w przeciwien-
stwie do kryptowalut, prawnym $rodkiem platniczym w kraju emisji, wspieranym
przez rzad™. Scentralizowane cyfrowe waluty narodowe, zarzgdzane przez narodowe
banki centralne, nie mogg jednak zapewni¢ uzytkownikom pelnej anonimowosci.
O ile bowiem obie strony transakcji zachowajg anonimowo$¢ w relacji zewnetrznej,
o tyle nie bedg juz anonimowe z punktu widzenia banku centralnego, co da wtadzom
mozliwo$¢ pelnego monitoringu przeplywoéw finansowych w czasie rzeczywistym?.

7 Z uwagi na swoja specyfike stablecoiny, co do zasady, mogtyby spetni¢ wymogi definicji pieniadza
elektronicznego ustanowione w ustawie o ustugach platniczych.

Taki wariant dotyczy modelu opartego na rachunku, w ktérym zatwierdzenie transakeji przez zle-
ceniodawce i beneficjenta nastepuje na podstawie weryfikacji tozsamosci uzytkownikéw, gdyz ich
transakcje sa przypisywane do rachunkéw opartych na tozsamosci. Inne rozwigzanie to CBDC bazu-
jacy na tokenach, gdzie transakcja zostaje zatwierdzona przez zleceniodawce i beneficjenta na pod-
stawie pary kluczy publiczno-prywatnych oraz podpiséw cyfrowych. Taki system nie wymaga do-
stepu do tozsamosci uzytkownika, co zapewnia mu wysoki poziom prywatnosci. Zob. Central Bank
Digital Currencies. Building Block of the Future of Value Transfer, Deloitte, https://www?2.deloitte.com/
content/dam/Deloitte/in/Documents/financial-services/in-fs-cbdc-noexp.pdf [dostep: 5 III 2024].
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Z perspektywy panstwa CBDC dostarcza nowych narzedzi polityki mone-
tarnej i moze by¢ skutecznym instrumentem wplywu m.in. na dynamike poda-
zy pienigdza w gospodarce. Najwazniejszym celem wdrazania tego instrumentu
w kontekscie obstugi wymiany transgranicznej jest oczekiwanie przetamania do-
minacji dolara w rozliczeniach handlowych. Nalezy zauwazy¢, ze pelne wdrozenie
cyfrowego rubla obejmuje plany uruchomienia platformy rozliczen transgranicz-
nych w ramach przestrzeni postradzieckiej Euroazjatyckiej Unii Gospodarczej
i Wspdlnoty Niepodlegtych Panstw, a takze w odniesieniu do krajow BRICS™.
W konsekwencji rozw6j CBDCs z perspektywy tych panstw moze znaczgco przy-
czyni¢ sie¢ do marginalizacji znaczenia zachodnich sankcji miedzynarodowych
w zwigzku z uzyskaniem przez te panstwa zdolnosci do dokonywania platnosci
bez udzialu zagranicznych bankéw komercyjnych i infrastruktury finansowej ta-
kiej jak SWIFT?”". To wlasnie banki komercyjne sa kluczowym ogniwem egzekwo-
wania zachodnich sankcji, nie tylko z powodu uprawnien tych bankéw, lecz takze
ze wzgledu na ponoszenie przez nie odpowiedzialno$ci za blokowanie transakcji
z udzialem podmiotéw objetych sankcjami. Z uwagi przede wszystkim na amery-
kanskie sankcje nawet instytucje w krajach formalnie ich niestosujacych, w przy-
padku wystgpienia elementu dolarowego lub innego lacznika amerykanskiego,
muszg podchodzi¢ z duza ostroznoscia do transakeji ze strong rosyjska w zwiazku
z obawg nalozenia na te instytucje wtoérnych sankcji.

W tym kontekscie cyfrowy rubel w przysztosci moglby umozliwi¢ ptatnosci
transgraniczne bez koniecznosci korzystania z systemu bankowego innych krajow,
dzigki obstudze transakeji odbywajacej sie wylacznie za posrednictwem platformy
cyfrowego rubla CBFR.

76 BRICS jest forma wspolpracy panstw o charakterze polityczno-gospodarczym. Pierwotnie grupa
obejmowata Brazylie, Rosje, Indie i Chiny, a od 2011 r. takze Republike Potudniowej Afryki. Od stycz-
nia 2024 r. miafa ona poszerzy¢ swoj sklad o kolejne panstwa, tj. Argentyne, Egipt, Etiopig, Arabig Sau-
dyjska, Iran oraz Zjednoczone Emiraty Arabskie. Wedlug oficjalnego przekazu ostatecznie Argentyna
odstapita od planu przystagpienia do grupy, w przypadku Arabii Saudyjskiej natomiast nadal oficjalnie
nie potwierdzono jej cztonkostwa. Gléwny cel tej grupy to stworzenie nowego systemu walutowego.
Zob. BRICS Information Portal, http://infobrics.org/ [dostep: 5 III 2024]; K. Karwowski, Jeden statek -
rézni kapitanowie. Grupa BRICS po rozszerzeniu, Instytut Nowej Europy, 20 III 2024 r., https://ine.org.
pl/jeden-statek-rozni-kapitanowie-grupa-brics-po-rozszerzeniu/ [dostep: 26 III 2024].

77 K. Izenman, The Other Side of the Digital Coin: Central Bank Digital Currencies and Sanctions,
RUSI, 26 V 2021 r,, https://rusi.org/explore-our-research/publications/commentary/other-side-digi-
tal-coin-central-bank-digital-currencies-and-sanctions [dostep: 5 III 2024].
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Whioski

Kazus rosyjski dobrze obrazuje problem oceny skutecznosci sankcji gospodarczych.
Przy zalozeniu, ze ich celem jest dyscyplinowanie i ukaranie krajow’, na ktére sa
one naktadane, nalezaloby uzna¢, ze sankcje zastosowane wobec FR spelniaja swoja
funkcje. Bezsprzecznie wplywaja negatywnie na rosyjska gospodarke i jej system
finansowy, ograniczaja wltadzom dostepne wybory gospodarcze i polityczne, co po-
woduje wiekszg centralizacje gospodarki i uzaleznienie od dostepnych partnerdéw
handlowych. Z perspektywy pierwotnego i podstawowego celu, jakim byto dopro-
wadzenie do zaniechania przez FR ofensywy wojskowej w Ukrainie, zastosowane
sankcje nie przyniosty jednak oczekiwanego rezultatu. Pojawia si¢ takze zasadniczy
problem, ze narastajagcym skutkom sankcji gospodarczych, negatywnie odbijajacym
sie na wzro$cie gospodarczym i zdolno$ciach inwestycyjnych tego kraju, towarzyszy
naturalna tendencja tworzenia si¢ odpornosci na nie, poniewaz ksztaltuja si¢ mozli-
wosci ich skutecznego obchodzenia.

Przedstawiona analiza potwierdza wskazana na wstepie watpliwos¢ dotyczaca
realnej skutecznosci sankeji w perspektywie rozwoju innowacyjnych instrumentéw
finansowych. W tym kontekécie niewla$ciwe byloby niedostrzeganie rosngcego
potencjalu zasobow cyfrowych, w szczegolnosci w wariancie DeFi oraz ich specy-
ficznej odmiany w postaci walut cyfrowych bankéw centralnych. Te instrumenty
w bliskiej przysztosci mogg pozwoli¢ na stworzenie nowych, alternatywnych ka-
naléw przeplywoéw finansowych, niezaleznych od obecnie istniejacych zachodnich
systeméw platnosci. Ich dalszy rozwoj moze wykreowaé bezsankcyjng przestrzen
transakcji finansowych i spowodowac¢, ze skutki ewentualnie nakladanych sankgji,
zardwno w wymiarze finansowym, jak i handlowym, bedg nie$¢ za sobg wylacznie
lub w przewazajagcym zakresie negatywne skutki dla panstw je stosujacych. To, co
teraz stanowi nisze i w marginalnym stopniu pozwala na uchylanie si¢ przed egze-
kucja sankcji miedzynarodowych, w nieodleglym czasie moze sta¢ si¢ poteznym
narzedziem ksztaltujacym nowy porzadek migdzynarodowy. Stanie si¢ to wyzwa-
niem nie tylko dla systeméw nadzoru rynkéw finansowych, lecz takze dla podmio-
tow odpowiedzialnych za przeciwdzialanie zjawiskom prania pieniedzy i finanso-
wania terroryzmu.

Niestety nie mozna jednoznacznie odpowiedzie¢ na pytanie, jakie $rod-
ki prawne w pelni wyeliminowalyby istnienie luk w systemie finansowych sankeji
miedzynarodowych, w szczegolnosci w odniesieniu do kazusu duzych $wiatowych
gospodarek, a takze w perspektywie dalszego rozwoju mozliwosci wykorzystania

78 . Field, Sanctions, Russia and crypto crime’, CoinGeek, 7 IV 2023 r., https://coingeek.com/sanctions-
russia-and-crypto-crime/ [dostep: 5 IIT 2024].
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technologii blockchain. Utopijne jest réwniez oczekiwanie uzyskania miedzynaro-
dowej jednomyslnosci decyzyjnej zaréwno w sprawie objecia danego panstwa srod-
kami prewencyjnymi, jak i co do tozsamosci skali i rodzaju stosowanych sankcji.
Niemniej w przypadku krajow UE postulatem powinno by¢ wlasciwe i sprawne
wdrozenie rozporzadzenia MiCA, przy dazeniu do jasnego doprecyzowania zakre-
su definicji legalnej pojecia tzw. pelnej decentralizacji. Chodzi przede wszystkim
o unikniecie sytuacji, w ktorej dzialalnos¢ zdecentralizowana bezpodstawnie wymy-
kataby si¢ ramom regulacyjnym badz tez zostalaby stworzona przestrzen uznanio-
wosci regulatoréw co do jej klasyfikacji. Tym samym w odniesieniu do zdecentrali-
zowanych finansdw condicio sine qua non pozostaje wypracowanie podstawowego
mechanizmu klasyfikacji (taksonomii) dla tego pojecia na poziomie wszystkich kra-
jow czlonkowskich oraz szerzej — w skali globalne;j”.
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