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Zasada lustra w ocenie zagrozen hybrydowych
plynacych z Rosji i Bialorusi

Abstrakt

Stowa kluczowe

W artykule autorka opisuje, w jaki sposob stosowang w psychologii
zasade lustra, polegajaca na odnajdywaniu w innych ludziach cech,
ktére jednostka usituje wyprzeé, mozna wykorzysta¢ do typowania
potencjalnych zagrozen ze strony Rosji i Biatorusi. Wysuwa hipo-
teze, Ze dzieki analizie najwiekszych zagrozen wymienianych przez
te panstwa, m.in. w dokumentach strategicznych, mozna wniosko-
wa¢, zgodnie z zasadg lustra, w jakich sferach beda one najaktyw-
niej prowadzi¢ wrogie dzialania wobec czlonkéw NATO. Wskazuje
m.in. dzialania hybrydowe, ktére Rosja i wspodlpracujaca z nig Bia-
foru$ moga podja¢ wzgledem panstw zachodnich, jednak bez do-
glebnej analizy tych zagadnien. Tym samym artykut nie wyczerpuje
tematu, a jedynie stanowi prébe zasygnalizowania jednej z metod
analizy zagrozen ptynacych z Rosji i Bialorusi.

Bialoru$, Rosja, Polska, NATO, zasada lustra, zagrozenia asyme-
tryczne, zagrozenia hybrydowe.
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Zasada lustra jest definiowana w psychologii jako (...) dostrzeganie w innych naszych
wlasnych cech. Tych, ktore usitujemy uspic¢ (...) i podswiadomie chcemy sig ich wy-
przec'. Nawiazuje do koncepcji struktury osobowosci zaproponowanej przez Carla
Gustava Junga i jest jedng z najbardziej znanych metod poznawania stabych stron
i ukrytych komplekséw jednostki. Lustra byly badane przez psychologie poznawczg
w celu zrozumienia samopoznania, tozsamosci i samoswiadomosci*. Naukowcy wy-
korzystuja lustra w badaniach psychologicznych, gdyz (...) sg praktycznie idealnymi
imitatorami wlasnej cielesnej twarzy obserwatora, poniewaz sprzezenie zwrotne lu-
stra jest natychmiastowe. Co wigcej, jesli lustro jest plaskie i bez widocznych niedosko-
natosci, odbity obraz jest catkowicie spdjny w przestrzeni w stosunku do pierwotnego
bodzca wzrokowego®. Tym samym, jak twierdzil Jung, lustrzane projekcje zmieniajg
$wiat w replike wlasnej nieznanej twarzy. Zdaniem badaczy sg one w stanie poka-
zaé obserwatorowi (...) obrazy innych, ktore sq generowane przez psychike i oparte
na naszych wtasnych lgkach, pragnieniach, impulsach i nierozwigzanych kwestiach,
z ktérych wigkszo$¢ jest nieSwiadoma®. Zasada lustra jest zatem pomocna w przerzu-
caniu na innych ludzi wlasnych wypartych cech i zamystéw, uznanych przez jed-
nostke za zle i z tego powodu nieakceptowanych.

Stosunki migedzynarodowe sa ksztaltowane przez politykow, ktdrzy kreujac je,
niejednokrotnie kieruja si¢ swoimi lekami czy potrzebami lub zbiorowymi pragnie-
niami i emocjami. W zwigzku z tym zasade lustrzanego odbicia mozna wykorzysta¢
réwniez do tworzenia prognoz dotyczacych polityki panstw podejmujacych agre-
sywne dzialania na arenie miedzynarodowe;j.

Autorka postawila pytanie, czy wykorzystanie zasady lustra w odniesieniu do
zagrozen wskazywanych przez Rosje i Biatorus moze by¢ przydatne w prognozowa-
niu zagrozen stwarzanych przez te panstwa dla cztonkéw Sojuszu Pétnocnoatlan-
tyckiego oraz sprzyja¢ skuteczniejszemu zapobieganiu im. Jej celem bylo wykaza-
nie, ze na podstawie analizy sygnalizowanych przez te kraje zagrozen ich wlasnego
bezpieczenstwa mozna przewidywad, jakiego rodzaju polityke zagraniczng i polity-
ke bezpieczenstwa bedzie w najblizszej przysztosci prowadzita Rosja we wspdtpracy

' K. Flérez, Zasada lustra - na czym polega?, Krok do zdrowia, https://krokdozdrowia.com/zasada-lu-
stra-czym-polega/ [dostep: 3 V 2023].

* G.B. Caputo, Archetypal-Imaging and Mirror-Gazing, National Library of Medicine, https://www.
ncbinlm.nih.gov/pmc/articles/PMC4219253/ [dostep: 11 VI 2023]. Ttumaczenia w artykule pocho-
dzg od autorki - dop. red.

*  Tamze.

* M. Klerk, Projection: You Are My Mirror and I Am Yours, Jung Society of Utah, 29 IV 2016 r.,
https://jungutah.org/blog/projection-you-are-my-mirror-and-i-am-yours-2/ [dostep: 10 VI 2023].
Zob. takze: C.G. Jung, Archetypy i nieswiadomos¢ zbiorowa, Warszawa 2016.
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z Bialorusig oraz w ktdrych sferach te panstwa mogg podja¢ dziatania ofensywne
w stosunku do cztonkdw Sojuszu.

W ramach realizacji celu badawczego autorka wykorzystata takie metody ba-
dawcze, jak analiza dokumentdw strategicznych i krytyka pi$miennictwa, obserwa-
cja, wnioskowanie i uogélnianie.

Zagrozenia bezpieczenstwa wskazywane przez Rosje i Biatorus

Oba te panstwa przedstawiaja podobny katalog zagrozen ze strony panstw zachod-
nich (przede wszystkim czlonkéw NATO, w tym Polski). W swoich doktrynach
wojskowych oraz doktrynach bezpieczenstwa zaréwno Rosjanie, jak i Bialorusini
stwierdzajg, Ze najwiekszymi wyzwaniami dla ich bezpieczenstwa sa wzmacnianie
obecnosci wojskowej Sojuszu przy granicy Panstwa Zwigzkowego Biatorusi i Rosji
(PZBiR), rozmieszczanie tam sprzetu i komponentéw wojskowych amerykanskich
sit zbrojnych oraz postepujaca militaryzacja Polski.

Tymczasem po 2016 r. to Rosja zdecydowanie zwigkszata swoj potencjal woj-
skowy przez rozbudowe istniejacych brygad do szczebla dywizji i tworzenie nowych
dywizji, zwlaszcza w Zachodnim Okregu Wojskowym graniczagcym z panstwami
NATO?>. Co wiecej, jeszcze przed rozpoczeciem inwazji na Ukraine, w styczniu
i lutym 2022 r., wykorzystujac ¢wiczenia ,,Sojusznicze Zdecydowanie”, rozlokowa-
ta na terytorium Biatorusi ok. 35 000 Zolnierzy, z ktérych wiekszos¢ wzieta udziat
w agresji®. Obecnie, tj. w 2023 r., na Bialorusi stacjonuje kilka tysiecy rosyjskich
zolnierzy, a Rosja rozmiescita tam swoje taktyczne glowice jadrowe’.

W doktrynie wojennej Rosji z 2014 r.? jako zagrozenia dla Federacji Rosyj-
skiej (FR) zostaly wskazane: wzmacnianie potencjalu NATO, terroryzm (w tym
akty terroru z uzyciem srodkéw chemicznych, biologicznych czy tzw. brudnej bom-
by) i ekstremizm, tzw. kolorowe rewolucje w panstwach graniczacych z Rosjg oraz
dziatania stuzb specjalnych innych panstw (koalicji innych panstw) wymierzone
w panstwo rosyjskie.

> AM. Dyner, Rosja wzmacnia zachodnig flanke, PISM, 19 XII 2018 r., https://www.pism.pl/publikac-
je/Rosja_wzmacnia_zachodni__flank_ [dostep: 11 X 2023].

AM. Dyner, Przed atakiem - rosyjsko-biatoruskie ¢wiczenia Sojusznicze Zdecydowanie, PISM, 24 11
2022 r., https://www.pism.pl/publikacje/przed-atakiem-rosyjsko-bialoruskie-cwiczenia-sojusznicze-
-zdecydowanie [dostep: 11 X 2023].

7 M. Terlikowski, A.M. Dyner, Biatoruski wektor rosyjskiego zagrozenia dla NATO, PISM, 10 VI 2023 r.,
https://pism.pl/publikacje/bialoruski-wektor-rosyjskiego-zagrozenia-dla-nato [dostep: 11 X 2023].

Boennas doxmpuna Poccutickoii Pedepavuu, https://docs.cntd.ru/document/420246589 [dostep: 2 V
2023].
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To jednak Rosja zdecydowala si¢ na wykorzystanie srodkéw chemicznych
na terenie panstw NATO. W Zjednoczonym Krolestwie doszto do otrucia bylego
podputkownika Federalnej Stuzby Bezpieczenstwa (FSB) Aleksandra Litwinien-
ki oraz proby zabdjstwa bylego oficera rosyjskiego wywiadu wojskowego Sier-
gieja Skripala i jego corki Julii. To Rosja angazuje si¢ w wywolywanie polaryzacji
spolecznej w panstwach zachodnich oraz ingeruje w kampanie wyborcze, czego
najlepszymi przyktadami sa wybory prezydenckie w USA? i referendum w sprawie
wyjscia Zjednoczonego Kroélestwa z Unii Europejskiej w 2016 r."°

W strategii bezpieczenstwa FR przyjetej w 2021 r."! wérdd zagrozen zostaly
wymienione m.in. podejmowane przez Zachdd préby utrzymania swojej miedzy-
narodowej hegemonii, wzrost nastrojow radykalnych i ekstremistycznych oraz pro-
by ingerencji w wewnetrzne sprawy FR.

Rosja zarzuca tez Zachodowi proby fatszowania historii, ktorych celem jest
ukazywanie panstwa rosyjskiego w ztym $wietle. Jednoczesnie to Rosja nie tylko
ingeruje w wewnetrzne sprawy innych panstw, czego przykltadem s dzialania
w Ukrainie rozpoczete jeszcze przed wybuchem wojny w 2014 r., lecz takze prowa-
dzi polityke historycznag, ktorej celem jest m.in. zdyskredytowanie Polski i uczynie-
nie jej odpowiedzialng za wybuch II wojny $wiatowej'.

Z rosyjskich dokumentéw doktrynalnych wynika réwniez, ze dla Rosji sekto-
rami najwazniejszymi dla funkcjonowania panstwa s energetyka i transport oraz ze
kfadzie ona duzy nacisk na pozyskiwanie i rozwdj technologii wojskowych. W dok-
trynie morskiej z 2022 r."? podkreslono potrzebe zabezpieczenia transportu morskie-
go oraz funkcjonowania infrastruktury portowej i rurociggéw morskich, jak réwniez
wiodacg role Marynarki Wojennej w ochronie rosyjskich intereséw. W dokumencie

°  United States Senate Select Committee on Intelligence, Russian Active Measures Campaigns and Inter-
ference in the 2016 U.S. Election. Report, https://www.intelligence.senate.gov/publications/report-se-
lect-committee-intelligence-united-states-senate-russian-active-measures [dostep: 2 V 2023].

1o R. Ellehuus, Mind the Gaps: Assessing Russian Influence in the United Kingdom, https://csis-website-
prod.s3.amazonaws.com/s3fs-public/publication/20720_Ellehuus_GEC_FullReport_FINAL.pdf
[dostep: 11 X 2023].

""" Ykas Ilpesudenma Poccuiickoii Pedepayuu om 02.07.2021 2. Ne 400 o Cmpamezuu HaAKUOHATLHOT

6esonacrocmu Poccuiickoii Pedepayuu, Kremlin.ru, www.kremlin.ru/acts/bank/47046 [dostep: 2 V

2023].

AM. Dyner, II wojna $wiatowa w polityce zagranicznej Rosji, PISM, 28 I 2020 r., https://pism.pl/pu-

blikacje/II_wojna_swiatowa_w_polityce_zagranicznej_Rosji [dostep: 11 X 2023].

Mopckas doxmpuna Poccuiickoii Pedepayuu, Kremlin.ru, static.kremlin.ru/media/events/files/ru/

uAFi5nvux2twaqjftS5yrIZUVTJan77L.pdf [dostep: 2 V 2023]. Zob takze: A.M. Dyner, Nowa doktry-

na morska Federacji Rosyjskiej, PISM, 2 VIII 2022 r., https://pism.pl/publikacje/nowa-doktryna-mor-

ska-federacji-rosyjskiej [dostep: 2 V 2023].
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wskazano tez wprost, ze najwicksze zagrozenie na kierunku atlantyckim (obejmuja-
cym m.in.Morze Baltyckie i Morze Czarne) stanowi zwigkszajacy si¢ potencjal NATO.

Tymczasem to Rosja zwigkszala swoja obecno$¢ wojskowa na Baltyku,
m.in. przez rozbudowe Floty Baltyckiej. Ponadto w 2020 r. rozpoczela szantazo-
wanie Europy Zachodniej cenami gazu, aby wymusi¢ na UE m.in. dokonczenie
budowy gazociggu Nord Stream 2. Nadal nie zostaly wyjasnione okolicznos$ci wy-
sadzenia zaréwno Nord Stream 2, jak i Nord Stream 1.

Z kolei Biatorusini w projekcie nowej koncepcji bezpieczenstwa narodowego™
wsrod najwazniejszych zagrozen wymieniaja: zmiane ukladu sit na $wiecie, proby
naruszenia integralnosci terytorialnej ich panstwa oraz podwazenia jego ustroju
konstytucyjnego, ingerencje w sprawy wewnetrzne, stosowanie wobec niego sank-
¢ji, wojne informacyjng prowadzong przeciw Bialorusi, proby zdestabilizowania jej
systemu finansowego, zagrozenia terrorystyczne, w tym infrastruktury krytycznej,
napigcia przy granicy. W projekcie dokumentu zwrécono réwniez uwage na nasila-
jaca si¢ konfrontacje $wiatowych poteg, kryzys systemu kontroli zbrojen, mi¢dzy-
narodowy terroryzm, a takze wrogie dziatania obcych stuzb specjalnych wzgledem
Biatorusi.

Cze$¢ tych zagrozen zostala wskazana juz w doktrynie wojennej Bialorusi
z 2016 r.'%, np. te zwigzane z dazeniem przez Stany Zjednoczone do utrzymania
$wiata jednobiegunowego. Zwrdcono w niej ponadto uwage na problem military-
zacji sasiednich panstw czy zwigkszania potencjalu NATO (chociaz Sojusz nie zo-
stal wymieniony wprost). W dokumencie oméwiono réwniez zagrozenia zwigzane
z wojng informacyjng czy operacjami psychologicznymi. Wskazano takze na rosng-
ce znaczenie Sit Operacji Specjalnych oraz powszechne stosowanie sabotazu i me-
tod terrorystycznych jako sposobu prowadzenia wojny, na dgzenie walczacych stron
do dezorganizacji systemow kontroli panstwowej i wojskowej przeciwnika oraz do
uszkodzenia obiektow infrastruktury krytycznej i zaktdcenia ich funkcjonowania.

Tymczasem to Bialoru$ prowadzi, wspolnie z Rosjg, wojne informacyjna
przeciw panstwom UE i NATO, a przez udostepnienie Rosji terytorium do inwa-
zji na Ukraing stala si¢ panstwem agresorem. To Bialoru$ utrzymuje stan kryzysu
na granicy, gléwnie tej z Polska, a stuzby tego panstwa wspieraja migrantéw w ata-
kach na patrole polskiej Strazy Granicznej i probach przekroczenia granicy wbrew

Ilocmauoenene Cosema Besonacnocmu Pecnybnuxu Benapyco o paccmompenuu npoexma
Hoeoti  Konuenuyuu HauuonanvHoti 6esonacHocmu  Pecnybnuxu Benapyco, HaimoHanbHblit
npaBoBoit VHTepHeT-mopran Pectiy6imku Bemapycs, 6 III 2023 r., https://pravo.by/document/?-
guid=3871&p0=P223s0001 [dostep: 3 V 2023].

5 3axon Pecnybnuxu bBenapyc 06 ymeepuoenuu Boennoii dokmpunvr Pecnybnuxu Benapyco,
HaronanbHbli1 mpaBoBoit VIHTepHeT-nopTan Peciybmukn Benapyc, 20 VII 2016 r., https://pravo.
by/document/?guid=3871&p0=H11600412 [dostep: 3 V 2023].
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przepisom. Bialoruskie stuzby prowadzily tez operacje psychologiczne przeciw
polskim stuzbom mundurowym ochraniajacym granice. W marcu 2023 r. Agencja
Bezpieczenistwa Wewnetrznego ujawnila, ze w grupie oséb oskarzonych o prébe
uszkodzenia na terenie wojewodztwa podkarpackiego linii kolejowej prowadzacej
na Ukraine byly osoby z bialoruskimi paszportami'®.

Oba panstwa w doktrynie wojennej PZBiR" jako wyzwanie dla swojego
bezpieczenstwa wskazujg dziatania NATO, zwlaszcza rozbudowe infrastruktury
Sojuszu w panstwach wschodniej flanki. Duzg wage przykladaja do zagadnien
zwigzanych z bezpieczenstwem informacyjnym czy funkcjonowaniem infrastruk-
tury krytycznej. Jako zagrozenie wymieniajg rowniez zwiekszanie napiecia przy
granicy NATO i PZBiR, m.in. z powodu ¢wiczen wojskowych na duzg skale orga-
nizowanych przez Sojusz.

Jednocze$nie to wlasnie Rosja i Bialorus$ od 2022 r. znacznie zwigkszyty liczbe
¢wiczen wojskowych prowadzonych tuz przy granicy z paiistwami NATO'. Oba te
kraje dokonuja licznych atakéw cybernetycznych wymierzonych m.in. w obiekty
infrastruktury krytycznej panstw Sojuszu.

W rosyjskich i bialoruskich dokumentach strategicznych mozna zatem do-
strzec wiele zbieznosci w zakresie formulowanych zagrozen i postrzegania tego,
w jaki sposob sg prowadzone wspolczesne konflikty zbrojne. Daje to asumpt do
wnioskowania, zgodnie z zasada lustra, w jaki sposob te kraje beda prowadzity dzia-
tania wymierzone w podmioty zdefiniowane przez nie jako potencjalni przeciwnicy.

Podsumowujac, wspdlny katalog zagrozen zgtaszanych przez Rosje i Bialorus
obejmuje: proby utrzymywania hegemonii przez panstwa zachodnie, gtéwnie USA;
dzialania NATO, zwlaszcza wzmacnianie wschodniej flanki; stosowanie szantazu

1 ABW zatrzymata kolejnego szpiega z siatki pracujqgcej na rzecz Rosji, PAP, 10 VII 2023 ., https://www.
pap.pl/aktualnosci/news%2C1595110%2Cabw-zatrzymala-kolejnego-szpiega-z-siatki-pracujacej-
-na-rzecz-rosjihtml [dostep: 11 X 2023].

Boennas  doxmpuna CoiwsHozo zocydapcmeéa, IlpasoBoit mnopranm COH03HOTO TOCYAapCTBa,
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fxn--clanggbdpdf.xn--p1la-
i%2Fupload%2Fiblock%2F18c%2F%25D0%2592%25D0%25BE%25D0%25B5%25D0%25B-
D%25D0%25BD%25D0%25B0%25D1%258F%2520%25D0%25B4%25D0%25BE%25D0%25BA %2
5D1%2582%25D1%2580%25D0%25B8%25D0%25BD%25D0%25B0%2520%25D0%25A1%25D0%
25BE%25D1%258E%25D0%25B7%25D0%25BD%25D0%25BE%25D0%25B3%25D0%25BE %2520
%25D0%2593%25D0%25BE%25D1%2581%25D1%2583%25D0%25B4%25D0%25B0%25D1%2580
%25D1%2581%25D1%2582%25D0%25B2%25D0%25B0.docx&wdOrigin=BROWSELINK [dostep:
3V 2023]. Zob. takze: A.M. Dyner, Nowa doktryna wojenna Patistwa Zwigzkowego Biatorusi i Rosji,
PISM, 15 II 2022 r., https://www.pism.pl/publikacje/nowa-doktryna-wojenna-panstwa-zwiazkowe-
go-bialorusi-i-rosji [dostep: 3 V 2023].

AM. Dyner, Rosyjskie i biatoruskie ¢wiczenia wojskowe, PISM, 10 X 2023 r., https://pism.pl/publika-
cje/rosyjskie-i-bialoruskie-cwiczenia-wojskowe [dostep: 11 X 2023].
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gospodarczego w postaci polityki sankcji; proby ingerencji w sprawy wewnetrzne
Rosji i Bialorusi, prowadzenie wojny informacyjnej; destabilizowanie funkcjono-
wania infrastruktury granicznej i stwarzanie zagrozen dla infrastruktury krytycz-
nej; cyberzagrozenia; terroryzm i ekstremizm; zmniejszenie kontroli zbrojen oraz
burzenie istniejacego tadu miedzynarodowego. Warto zwrdci¢ uwage, ze Rosjanie
i Bialorusini jako niebezpieczenstwo postrzegaja rdwniez wsparcie panstw zachod-
nich dla Ukrainy, ktéra walczy z rosyjska inwazja, oraz ze mianem zagrozen hybrydo-
wych okreslajg jedynie te plynace z Zachodu.

W odpowiedzi na tak postrzegane zagrozenia Wladimir Putin w czasie po-
siedzenia Kolegium FSB, ktére odbylo si¢ 28 lutego 2023 r."%, polecil rozszerzenie
wspolpracy tej stuzby z sitami zbrojnymi i zwiekszenie ostony kontrwywiadowczej
wojsk walczacych w Ukrainie oraz zintensyfikowanie i poszerzenie zakresu dzialan
kontrwywiadowczych na terenie Rosji. Rosjanie zapowiedzieli ponadto wzmoze-
nie ochrony swojej granicy, zardbwno morskiej, jak i ladowej, oraz zwrécili uwage
na koniecznos¢ zwigkszenia zabezpieczenia antyterrorystycznego, w tym zwigzane-
go z bronig masowego razenia.

Podobne zapowiedzi padaja ze strony Aleksandra Lukaszenki oraz szefa bia-
toruskiego Komitetu Bezpieczenstwa Panstwowego (KGB) Iwana Tertela. Rozwoj
wspolpracy Bialorusi z Rosja w celu ochrony granicy PZBiR zostal zapowiedziany
4 maja 2023 r. na posiedzeniu Kolegium Komitetu Granicznego Panistwa Zwigzko-
wego®. Oba panstwa zadeklarowaly rozszerzenie dzialan prowadzonych przez swo-
je stuzby specjalne oraz poglebienie wspdtpracy miedzy rosyjskimi i bialoruskimi
instytucjami.

Ponadto 4 kwietnia 2023 r., w trakcie wizyty w Minsku Siergieja Naryszki-
na, szefa Stuzby Wywiadu Zagranicznego FR (SWR), zapowiedziano poszerzenie
wspolpracy tej stuzby z bialoruskim KGB*'. Padia réwniez deklaracja, ze oba kraje
opracuja wspolng koncepcje bezpieczenstwa PZBIiR, ktora bedzie pierwszym tego
rodzaju dokumentem. Jego konsekwencje beda jednak o wiele szersze niz stwo-
rzenie tacznego katalogu zagrozen dla obu panstw. Najpewniej bedg wigzaty sie
z przyznaniem rosyjskim stuzbom szerszych mozliwosci operowania na terytorium
biatoruskim, a stuzbom Bialorusi — na terenie Rosji. Mozna si¢ tez spodziewac,

¥ 3acedanue xonneeuu @CB Poccuu, Kremlin.ru, special. kremlin.ru/catalog/keywords/78/events/70597
[dostep: 2 V 2023].

Benapyco u Poccust 06cyounu oxpany epanuupt CorsHozo ocyoapcmea, Reformation, 4 V 2023 r.,
https://reform.by/belarus-i-rossija-obsudili-ohranu-granicy-sojuznogo-gosudarstva-2 [dostep: 4 V
2023].

Jlyxawenxo scmpemuncs c oupexmopom Crysn6ot 6Hewreii paseedxu Poccuu Cepeeem Hapvikunoim,
Benra, 4 IV 2023 r, https://www.belta.by/photonews/view/lukashenko-vstretilsja-s-direktorom-
sluzhby-vneshnej-razvedki-rossii-sergeem-naryshkinym-32720/ [dostep: 4 V 2023].
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ze ich kompetencje zostang w duzym stopniu ujednolicone. Rezultatem przyjecia
wspolnej koncepcji beda zapewne zmiany w kodeksach karnych obu krajow - czes¢
przepiséw, m.in. zwigzanych z karami za przestepstwa takie jak terroryzm, zostanie
zunifikowana.

Oba panstwa planuja takze zwiekszenie ochrony granicy z Ukraing, posze-
rzenie wspolpracy w przeciwdzialaniu zagrozeniom terrorystycznym, zwiekszenie
kontroli internetu oraz ochrony infrastruktury krytycznej.

Rosyjsko-biatoruskie oskarzenia pod adresem Polski
i - szerzej - Zachodu

Wtadze Rosji i Bialorusi niejednokrotnie oskarzaty Polske o imperialne ambicje
i che¢ przywrdcenia $wietnoéci panstwa z czasow I Rzeczpospolitej. W rosyjskiej
i bialoruskiej optyce Polska dazy do podporzadkowania i zajecia zachodnich te-
renéw Biatorusi i Ukrainy”. W tym celu ma stosowa¢ dzialania hybrydowe i by¢
gotowa do przeprowadzenia dziatan zbrojnych.

Oskarzenia te nasilily si¢, gdy w 2014 r. Polska udzielita poparcia Ukrainie -
w czasie rewolucji godnosci i po nielegalnej aneksji Krymu przez Rosje. Wtedy to
Wtadimir Zyrinowski nie tylko wskazywal, ze Polska jest zainteresowana zajeciem
zachodniej Ukrainy, lecz nawet skladal propozycje podzialu czesci ziem ukrain-
skich miedzy RP i FR?. I chociaz Zyrinowski byt liderem jednego z nielicznych
ugrupowan opozycyjnych, Liberalno-Demokratycznej Partii Rosji, jego kontrower-
syjne wypowiedzi czesto postrzegano w Europie jako wyraz prawdziwych intencji
rosyjskich wtadz i sposdb na sondazowanie reakcji innych panstw.

Oskarzenia o polski imperializm ze strony Rosji i Biatorusi wybrzmiewaja
réwniez w czasie wojny w Ukrainie. Oba te kraje utrzymuja, ze jedynym celem pol-
skiego wsparcia dla Ukrainy jest przedluzenie trwania konfliktu zbrojnego®. Ma
on przyczynic¢ si¢ do ostabienia panstwa ukrainskiego i umozliwi¢ Polsce przejecie

2 [Iymun: Honvuia xouem oxxynuposamv 3anaouyio Ykpaury noo «3onmuxom» HATO, RIA, 21 VII
2023 r., https://crimea.ria.ru/20230721/putin-polsha-khochet-okkupirovat-zapadnuyu-ukrai-
nu-pod-zontikom-nato-1130218007.html [dostep: 11 X 2023]; /Iykawernko obecnokoer naaHamu
HATO u Ionvwu 3abpamv 3anadnyio Yipauny, Benra, 23 V 2022 r,, https://www.belta.by/president/
view/lukashenko-obespokoen-planami-nato-i-polshi-zabrat-zapadnuju-ukrainu-503501-2022/ [do-
step: 11 X 2023].

# Kupunosckuii npeonoxun Ilonvute, Benepuu u Pymwoinuu nodenums Yipauny, PBK, 24 III 2014 .,
https://www.rbc.ru/politics/24/03/2014/570419ef9a794761c0ce8426 [dostep: 11 X 2023].

A. BapabaHos, Jlykawenxo 3aseun, umo Ionvwa dasum Yxpauny us-3a ommawxu CIIA, Tazera.Ru,
221X 2023 ., https://www.gazeta.ru/politics/news/2023/09/22/21343147.shtml [dostep: 11 X 2023].
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kontroli nad jego zachodnig czgscig. Dzialania Rosji i Biatorusi maja charakter pro-
pagandowy i sg skierowane zaréwno do ich wlasnych spoleczenstw (jest to jeden ze
sposobow uzasadnienia konieczno$ci prowadzenia dziatan zbrojnych w Ukrainie),
jak i do spoleczenstwa ukrainskiego, ktore polityke wsparcia ze strony Polski ma
postrzega¢ jako ktamstwo. Rosjanie i Biatorusini wykorzystuja w tym celu niektore
$rodowiska kresowe, aby pokaza¢, ze myslenie o koniecznosci odzyskania wschod-
nich ziem jest popularne wérdd Polakow.

Z kolei zarzuty o che¢ anektowania przez Polske zachodniej czgsci Bialoru-
si nasilily sie po sfalszowanych w tym kraju wyborach prezydenckich w sierpniu
2020 r. Skala falszerstw, a pozniej brutalnosci sit milicyjnych, wyprowadzita na ulice
biatoruskich miast setki tysiecy demonstrantéw. O prowokowanie zamieszek i che¢
przeprowadzenia zamachu stanu Aleksander Lukaszenka oskarzyl m.in. Polske.
Twierdzil, ze polskie stuzby i wtadze od lat wspieraty opozycje, militaryzowaly swoje
panstwo i prowadzity dzialania zmierzajace do przytaczenia zachodniej Biatorusi do
Polski®. Warto podkresli¢, ze Lukaszenka nie po raz pierwszy wskazywal na jakoby
imperialne zapedy Polski, ktérych celem jest co najmniej przywrdcenie wschod-
nich granic II RP. Takie zarzuty padaly tez we wcze$niejszych latach - zwlaszcza
w okresach zaostrzenia stosunkéw, co najczesciej bylo zwigzane z odbywajacymi
sie wyborami prezydenckimi®. Do falszerstw i represji wobec srodowisk niezalez-
nych, przeciw ktérym to dziataniom protestowata Polska, dochodzito na Biatorusi
m.in. w latach 2006 i 2010, chociaz skala tych zjawisk byta wtedy nieporéwnywalnie
mniejsza niz w 2020 r.

Obecnie w biatoruskiej narracji dominujg kierowane wobec Polski, ale tez
niektoérych innych panstw NATO, oskarzenia o proby podwazenia tamtejszego po-
rzadku konstytucyjnego?, nasilania napiecia woko6! wspoélnej granicy oraz przygo-
towywanie os6b majacych przeprowadzi¢ na Bialorusi akty terroru, dywersji i sa-
botazu wymierzone zaréwno w przedstawicieli bialoruskich wladz, jak i rosyjskich
zolnierzy oraz transporty rosyjskich wojsk?. Oskarzenia te stuzg biatoruskim wta-
dzom do zwi¢kszania uprawnien tamtejszych stuzb specjalnych, przede wszystkim
KGB, a takze do rozszerzania wspélpracy z rosyjskimi stuzbami, gtéwnie FSB oraz

» Jlykauienxo 3aseun o6 yzpose emopuenus 3anada 6 Benopyccuto, Jlenta.py, 31 III 2023 r,

https://lenta.ru/news/2023/03/31/west_menace/ [dostep: 11 X 2023].

2 Hykamemco 0 Munumapusayuu Ionvwu: maxas ackanauusa 80071b HAUUX epanuy, Hebonycmuma,

Benra, 28 I 2022 r., https://www.belta.by/president/view/lukashenko-o-militarizatsii-polshi-takaja-
-eskalatsija-vdol-nashih-granits-nedopustima-481701-2022/ [dostep: 11 X 2023].

Jlykawenxo npedynpedun o «iAsearuux» y epanuy, Benopyccuu eoiickax HATO, PUIA, 16 VIII
2020 r., https://ria.ru/20200816/1575854110.html [dostep: 11 X 2023].

2 Jlykawenxo: 6 Ionvue, /Tumse, Yipaure 20moesm 6en0pycckux paduxkanos 0as ousepcuti 6 crmpate,

Kommepcant, 10 X 2022 r., https://www.kommersant.ru/doc/5606884 [dostep: 11 X 2023].
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SWR. Lukaszenka wykorzystal je réwniez do rozwiniecia Regionalnego Zgrupowa-
nia Wojsk? PZBIiR, z czego skorzystali Rosjanie, aby np. szkoli¢ zZolnierzy zmobili-
zowanych do wojny z Ukraing. Wiecej uprawnien zyskat réwniez Bialoruski Komi-
tet Graniczny™.

Rosja i Biatoru$ oskarzajg Zachdd réwniez o che¢ zburzenia obecnego fadu
miedzynarodowego m.in. przez zmiane systemu kontroli zbrojen. W wypowie-
dziach najwazniejszych politykéw odpowiedzialno$¢ za rozpad rezimu traktatow
rozbrojeniowych jest zrzucana na USA. Podkreéla sie, ze to Stany Zjednoczone
przestaly przestrzegac tych postanowien, podobnie jak w przypadku traktatu o cal-
kowitej likwidacji pociskéw rakietowych krotkiego i $redniego zasiegu (ang. Inter-
mediate-Range Nuclear Forces Treaty)*'. To jednak Rosja wielokrotnie ztamata ten
traktat®, a zawieszenie porozumienia Nowy Start® jest przez nig przedstawiane
jako spowodowane wroga polityka amerykanska. Rosja niejednokrotnie zarzucala
tez USA i - szerzej — panstwom NATO ingerencje w procesy wyborcze. Oskarza-
ta tez Zachéd o wspieranie wymierzonych w nig ruchéw radykalnych i ekstremi-
stycznych.

¥ Regionalne Zgrupowanie Wojsk (RZW) istnieje od 2000 r., a wiec od momentu utworzenia PZBiR.
Do 2022 r. przyjmowalo sie, ze w jego sktad wchodza Sity Zbrojne Biatorusi oraz wydzielone kom-
ponenty Zachodniego Okregu Wojskowego Sit Zbrojnych FR (wczesniej, przed 2009 r. i powotaniem
ZOW, byly to komponenty z Moskiewskiego i Leningradzkiego OW oraz Kaliningradzkiego Specjal-
nego Rejonu Obronnego). Zmienilo si¢ to w trakcie bialoruskich i rosyjskich ¢wiczen ,,Sojusznicze
Zdecydowanie”, ktére poprzedzily agresje na Ukraine. W tych manewrach wziety bowiem udziat
komponenty wojskowe 35 i 36 Armii Ogdélnowojskowej Wschodniego Okregu Wojskowego. Od tej
pory nieformalnie uznaje si¢, Ze RZW jest tworzone przez Sity Zbrojne Bialorusi i wydzielone kom-
ponenty Sit Zbrojnych FR. Zadaniem RZW jest ochrona PZBiR. Dotychczas sprawdzanie jego stanu
gotowosci bojowej odbywalo sie¢ co dwa lata w trakcie naprzemiennie organizowanych ¢wiczen ,Za-
pad” i ,Tarcza Zwiazku”. To miato si¢ zmieni¢ w 2023 r., w ktorym oprécz ,,Tarczy Zwiazku” zapowie-
dziano takze manewry ,Zapad”. Z ,,Zapadu” jednak zrezygnowano’, a ,Tarcza Zwigzku” najpewniej
réwniez si¢ nie odbyta. Obecnie trudno oceni¢, czy ma to zwiazek jedynie z wojng w Ukrainie, czy
tez $wiadczy o szerszych zmianach, mogacych wynika¢ m.in. z zapowiedzianej tzw. reformy Szojgu,
w ramach ktérej ma zosta¢ rozwigzany Zachodni Okreg Wojskowy.

A. TInoruuxosa, Koeo onacaemcs Anexcanop Jlykawenxo?, Tomoc Amepukm, 12 X 2022 r,
https://www.golosameriki.com/a/lukashenko-kgb/6786965.html [dostep: 11 X 2023].

' A. Kacprzyk, Koniec traktatu INF, PISM, 5 VIII 2019 r., https://pism.pl/publikacje/Koniec_trakta-
tu_INF [dostep: 3 V 2023].

2 Wigcej o przykladach tamania przez Rosje Aktu Stanowigcego NATO-Rosja, w: A.M. Dyner
i in., How Russian Violations of the 1997 Founding Act Influence NATO-Russia Relations, PISM, 6 VII
2018 r., https://www.pism.pl/publikacje/How_Russian_Violations_of_the_1997_Founding Act In-
fluence_ NATORussia_Relations [dostep 11 X 2023].

¥ A. Kacprzyk, Rosja zawiesza wykonywanie uktadu Nowy START, PISM, 24 1I 2023 r., https://pism.pl/
publikacje/rosja-zawiesza-wykonywanie-ukladu-nowy-start [dostep: 3 V 2023].
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Bardzo podobne zarzuty pod adresem panstw Zachodu padaja ze strony wiadz
Bialorusi, przede wszystkim Lukaszenki. Wskazuje on, Ze panstwa wschodniej flan-
ki NATO, zwlaszcza Polska, daza do sitowej zmiany ustroju na Biatorusi, ze prowa-
dza nieprzejrzyste dzialania wojskowe, a za pomoca polityki sankeji zmierzajg do
ostabienia funkcjonowania biatoruskiej gospodarki*.

Rosjanie zarzucajg tez Sojuszowi, ze sprowokowal ich do podjecia dzialan
zbrojnych w Ukrainie, i twierdza, ze de facto Zach6d wypowiedzial wojne Rosji*.
Tymczasem to Rosja we wspoélpracy z Bialorusig stosuje narzedzia hybrydowe wo-
bec panstw NATO.

Wynika z tego, ze i Rosja, i Bialorus, informujac o swoich obawach, niejedno-
krotnie pokazujg, jakie dziatania beda podejmowaly przeciw tym, ktérych uwazaja
za swoich przeciwnikow.

Zagrozenia hybrydowe wywotywane przez Rosje i Biatorus

Mianem dzialan hybrydowych najcze$ciej okresla si¢ wrogie aktywnosci prowadzo-
ne ponizej progu wojny, faczace w sobie instrumenty militarne i pozawojskowe.
Europejskie Centrum Doskonalenia ds. Zwalczania Zagrozen Hybrydowych w Hel-
sinkach, utworzone przez UE i NATO, definiuje zagrozenia hybrydowe jako:

(...) dzialania prowadzone przez podmioty panstwowe lub niepanstwowe,
ktorych celem jest ostabienie okre$lonego celu lub wyrzadzenie mu szkody
poprzez wplyw na podejmowane przez niego decyzje na poziomie lokalnym,
regionalnym, panstwowym lub instytucjonalnym. Sg one ukierunkowane,
zsynchronizowane i wymierzone w stabe punkty instytucji pafistw demokra-
tycznych. Dziatania te mogg dotyczy¢ m.in. sfery politycznej, gospodarczej,
wojskowej, cywilnej lub informacyjnej. Sa one przeprowadzane przy uzyciu
szerokiego zakresu $rodkow i zaprojektowane tak, aby pozostawaly ponizej
progu wykrywalnosci i atrybucji*®.

Z kolei NATO podkreSla, ze (...) zagrozenia hybrydowe tgczq srodki wojskowe
i niemilitarne - zaréwno ukryte, jak i jawne, w tym dezinformacje, ataki cybernetyczne,

Jlykauienxo npokommeHmuposarn senarue Ilonvuu ycmpoums nepesopom 6 benopyccuu6 xeusvies,
MockoBckuit Komcomoret, 25 V 2023 r., https://www.mk.ru/politics/2023/05/25/lukashenko-pro-
kommentiroval-zhelanie-polshi-ustroit-perevorot-v-belorussii.html [dostep: 11 X 2023].

Iapaod Ilobeov: na Kpacwoii nnowyadu, Kremlinru, 9 V 2023 r, kremlin.ru/events/president/
news/71104 [dostep: 9 V 2023].

Hybrid threats as a concept, Hybrid CoE, www.hybridcoe.fi/hybrid-threats-as-a-phenomenon
[dostep: 4 V 2023].
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presje gospodarczq oraz rozmieszczenie nieregularnych grup zbrojnych i uzycie regu-
larnych sit¥’. Wskazywane sg tez inne metody, m.in. sabotaz, ktdre maja wptynac lub
wplywaja na sytuacje wewnetrzng przeciwnika®®.

Konflikt hybrydowy, przez Rosjan nazywany tez asymetrycznym, charaktery-
zuje rowniez to, ze sity dwdch stron znacznie si¢ od siebie r6znia, a dzialania po-
dejmuje strona stabsza — najczesciej politycznie, gospodarczo i militarnie. W dzia-
taniach asymetrycznych moga zosta¢ wykorzystane sity powstancze i dopuszcza si¢
podejmowanie dzialan przeciwko nieregularnym ugrupowaniom zbrojnym. Dla-
tego tez tak duza wage Rosjanie i Bialorusini przywigzuja do treningu zdolnosci
operacyjnych Sit Operacji Specjalnych.

Co wiecej, zgodnie z rosyjska doktryna, (...) rosyjskie sity specjalne mogg reali-
zowac zadania w ramach operacji psychologicznych, wspierania ugrupowar zbrojnej
opozycji, rozpoznania specjalnego obiektéw infrastruktury krytycznej oraz elimino-
wania kluczowego personelu polityczno-wojskowego przeciwnika. Ponadto, realizujgc
zadania dywersyjno-rozpoznawcze, sity specjalne mogg by¢ uzyte do paralizowania
systemu kierowania, dowodzenia i lgcznosci przeciwnika oraz innych decydujgcych
o osiggnieciu celu operacji®.

Dla Rosji (ale takze Bialorusi) dzialania hybrydowe podejmowane wobec
panstw NATO, w tym Polski, sg efektywne pod wzgledem kosztéw. Ich celem jest
destabilizacja spoteczna i polityczna adwersarza, m.in. wplyniecie na podejmowane
przez niego decyzje polityczne. Badacze tematu zagrozen hybrydowych sg zgodni,
ze dzialania Biatorusi, w tym stuzb, mozna postrzega¢ jako element wrogiej aktyw-
nosci FR wobec panstw NATOY.

Tym samym wiedza o dzialaniach realizowanych w ramach aktywnosci hy-
brydowych w pofaczeniu z zagrozeniami wskazywanymi przez Rosje i Biatorus,
pokazuje, zgodnie z zasadg lustra, ktore obszary funkcjonowania panstwa Rosjanie
i Bialorusini uwazajg za najbardziej newralgiczne i podatne na destabilizacje. W ten

¥ What is NATO doing to address hybrid threats?, NATO, 21 IV 2021 r., /www.nato.int/cps/en/natohq/
news_183004.htm [dostep: 4 V 2023].

¥ New Research Division Publication - NATOS response to hybrid threats, NATO Defense College, 10 X
2017 r., https://www.ndc.nato.int/news/news.php?icode=886_156338.htm [dostep: 11 X 2023].
Zob. takze: A.M. Dyner, Kryzys graniczny jako przyktad dziatan hybrydowych, PISM, 2 II 2022 r.,
https://www.pism.pl/publikacje/kryzys-graniczny-jako-przyklad-dzialan-hybrydowych#_ftn7 [do-
step: 4 V 2023].

¥ M. Depczynski, L. Elak, Rosyjska sztuka operacyjna w zarysie, Warszawa 2020, s. 391.

90 M. Swierczek, Rola dziatari prowokatorsko-decepcyjnych w neutralizacji bialoruskiej opozycji, ,Prze-
glad Bezpieczenstwa Wewnetrznego® 2022, nr 26, s. 50-85. https://doi.org/10.4467/20801335P
BW.21.035.15695.
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sposob mozna wskazac, na ktorych polach sie skoncentruja w operacjach prowa-
dzonych przeciwko panstwom NATO.

Tego rodzaju dzialania najczesciej dotycza cyberprzestrzeni (m.in. ataki
na infrastrukture krytyczng), domeny informacyjnej (po wczesniejszym rozpraco-
waniu stabych i silnych stron spoleczenstwa panstwa bedacego przedmiotem ata-
ku), elementow infrastruktury krytycznej (po jej wczesniejszym rozpoznaniu) — s3
to m.in. dzialania sabotazowe wymierzone w sieci transportowe*!, obiekty kluczo-
we dla energetyki i w infrastrukture graniczna*.

Dzialania w cybersferze — w Rosji i na Bialorusi tego rodzaju dzialania sg
uznawane za oplacalne pod wzgledem kosztéw narzedzie oddzialywania na adwer-
sarzy. Rosja (a na jej zlecenie rowniez Biatorus$) przy pomocy grup hakerskich, ale
tez cyberwojsk, dokonuje atakow na infrastrukture teleinformatyczng i obiekty klu-
czowe dla funkcjonowania panstwa®. Zagrozone moga by¢ tez serwery, na ktérych
sg gromadzone dane obywateli, zwlaszcza te dotyczace ochrony zdrowia. Celem jest
sparalizowanie potencjalnego przeciwnika bez wykorzystania dzialan kinetycznych.
Udany atak na infrastrukture krytyczng ma tez silne oddziatywanie psychologiczne,
gdyz pokazuje stabos¢ przeciwnika i jego niezdolnos¢ do skutecznej obrony. Chodzi
o sklonienie spoleczenstwa zaatakowanego kraju do wywarcia presji na rzad, aby
zmienil swojg polityke wzgledem Rosji.

Dzialania dezinformacyjne — wedlug Rosji i Biatorusi sa one najskuteczniej-
szym narzedziem ksztaltowania proceséw spolecznych i politycznych zachodza-
cych w panstwach uwazanych za przeciwnikéw. Zarzucajac Zachodowi ingerencje
w procesy wyborcze w Rosji i na Biatorusi, oba te pafistwa wskazuja, ze prowadza
taka dzialalnos¢ w innych krajach. Celem dziatan informacyjnych podejmowanych
w stosunku do panstw Sojuszu jest zwickszenie polaryzacji spolecznej i podwazanie
zaufania do instytucji panstwowych, w tym stuzb mundurowych, jak réwniez do zo-
bowiazan sojuszniczych oraz zdolnosci NATO do obrony wszystkich swoich czton-
kow. Najbardziej narazone na tego rodzaju aktywnosci sg panstwa, w ktorych trwaja
kampanie wyborcze. Rosjanie promujg w nich sily antyunijne i antynatowskie.

1 ENISA Transport Threat Landscape, European Union Agency for Cybersecurity, 21 III 2023 r.,
https://www.enisa.europa.eu/publications/enisa-transport-threat-landscape [dostep: 4 V 2023].

4 Por. A.M. Dyner, Dziatania hybrydowe Rosji przeciw paristwom NATO i UE, PISM, 25 XI 2022 r.,
https://www.pism.pl/publikacje/dzialania-hybrydowe-rosji-przeciw-panstwom-nato-i-ue [dostep:
4V 2023].

Rosja koncentruje si¢ na dzialaniach wymierzonych w instytucje rzadowe, obiekty infrastruktury
krytycznej oraz sektor IT. Zob. B. Smith, Defending Ukraine: Early Lessons from the Cyber War, Mic-
rosoft, 22 VI 2022 r., https://blogs.microsoft.com/on-the-issues/2022/06/22/defending-ukraine-ear-
ly-lessons-from-the-cyber-war/ [dostep: 4 V 2023].
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Cze$¢ dziatan dezinformacyjnych moze réwniez stuzy¢ destabilizowaniu sys-
temu bankowego. Wielozrodlowe informacje o tym, Ze wazny bank jest zagrozony
bankructwem, mogg zachwia¢ calym systemem bankowym. Panike moga wywola¢
réwniez informacje o skazeniu radioaktywnym, tajemniczej pandemii, zatrutym
jedzeniu.

Rosjanie dzialajg zaréwno za posrednictwem swoich mediéw, w tym tych pro-
wadzonych w réznych jezykach (np. ,,Sputnik”), jak i serwiséw spolecznosciowych.
Do szerzenia swoich linii narracyjnych wykorzystujg takze platformy takie jak
YouTube oraz tzw. pozytecznych idiotéw, jak réwniez sieci mediéw finansowanych
(najczesciej posrednio) z Rosji. Bardzo podobnymi metodami, chociaz na mniejsza
skale, postuguje sie Biatorus.

Dzialania sabotazowe — ich celem stajg si¢ gléwnie obiekty najwazniejsze dla
funkcjonowania panstwa adwersarza. Akty sabotazu, podobnie jak ataki cyberne-
tyczne, majg pokaza¢ niezdolno$¢ zaatakowanego do skutecznej obrony, spowo-
dowa¢ ofiary, wywola¢ panike spoleczng i podwazy¢ zaufanie do instytucji pan-
stwowych. Narazona na nie jest zwlaszcza infrastruktura energetyczna (gtéwnie
na obszarach morskich* i w duzych aglomeracjach miejskich) oraz transportowa
niezbedna dla funkcjonowania ludzi. W przypadku konfliktu zbrojnego akcje sabo-
tazowe maja op6zni¢ dziatania zbrojne strony przeciwnej lub je uniemozliwi¢. Rosja
i Biatoru$ majg kilka jednostek, zaréwno w ramach sit zbrojnych, jak i podlegtych
stuzbom i ministerstwom spraw wewnetrznych, szkolonych do tego rodzaju akeji.

Nasilenie dzialan wywiadowczych w panstwach NATO - ich celem jest po-
zyskanie informacji dotyczacych planéw wojskowych, a przede wszystkim techno-
logii militarnych. Z powodu sankcji Rosja i Bialorus zostaty pozbawione dostepu
do technologii niezbednych do produkcji nowoczesnego uzbrojenia. Tym samym,
z uwagi na rosyjskie dzialania zbrojne prowadzone w Ukrainie oraz koniecznosé¢
odbudowania i rozbudowy swojego potencjalu militarnego, mozna spodziewac¢ si¢
zwiekszenia takiej aktywnosci.

Destabilizacja sytuacji na granicy - utrzymywanie napigcia przy granicy ma
na celu przede wszystkim zmeczenie przeciwnika koniecznoscig podejmowania
dzialan ochronnych oraz narazenie go na wysokie koszty z tym zwigzane®. Dodat-
kowo instrumentalizacja migracji jest narzedziem oddzialywania politycznego i spo-
tecznego. Kelly M. Greenhill w ksiazce Weapons of Mass Migration. Forced Displa-
cement, Coercion, and Foreign Policy zidentyfikowata 64 takie przypadki w latach

Zob. M. Piekarski, Ochrona infrastruktury krytycznej na polskich obszarach morskich w kontekscie
zagrozen hybrydowych, w: Ekspertyzy PTBN, 2023, nr 1, https://sites.google.com/view/ptbnonline/
ekspertyzy-ptbn [dostep: 4 V 2023].

*  A.M. Dyner, Kryzys graniczny jako przyktad dziatan hybrydowych. ..
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1953-2006. Potowa z nich zakonczyla si¢ sukcesem, a wiec osiaggnieciem celéw zalo-
zonych przez strong wywolujaca kryzys (przyjecie migrantéw, wyplacenie $rodkéw
finansowych)*. Jest to zatem skuteczne narzedzie oddzialywania na potencjalnego
przeciwnika.

Dzialania hybrydowe maja rezonowaé w sferach: administracyjno-politycz-
nej, finansowo-gospodarczej, militarnej i kulturowo-$wiatopogladowej. Uderzajac
w ten sposob, Rosja i Biatorus beda wykorzystywaly dokladnie te narzedzia, ktére
ich zdaniem Zachdd stosuje przeciw nim.

Proba prognozy

Biorac pod uwagg, ze Rosja oskarza pafistwa Zachodu o militaryzacj¢ oraz imperial-
ne zapedy, mozna przypuszczaé, ze niezaleznie od wyniku konfrontacji militarnej
w Ukrainie Rosjanie nadal beda opierali swoja polityke zagraniczng na twardej sile.
Tym samym mozna oczekiwaé utrzymania wysitku gospodarczego i spotecznego
majacego na celu zwiekszanie zdolnosci produkcyjnych przemystu zbrojeniowego
oraz dalszej militaryzacji spoleczenistwa, m.in. za sprawa indoktrynacji w szkofach
i szeroko zakrojonych dzialan propagandowych. W tym kontekscie Rosja moze
wykorzystywa¢ wizerunek NATO jako gléwnego wroga, przeciw ktéremu musi
si¢ zbroi¢ i prowadzi¢ dzialania obronne, aby podtrzyma¢ mobilizacje spoleczna
w swoim kraju i dlugotrwala zdolno$¢ spoteczenstwa do wyrzeczen.

Dazenie do tego, aby Rosje traktowano jako jedno ze $wiatowych mocarstw,
pozostanie immanentng cecha rosyjskiej polityki zagranicznej. Tym samym na-
dal bedzie ona podejmowata dzialania na arenie migdzynarodowej wymierzone
w panstwa zachodnie. Beda to zapewne aktywnosci zaréwno dyplomatyczne, jak
i dziatania np. prywatnych firm wojskowych powiazanych z panstwem, ktére moga
by¢ wykorzystywane w lokalnych konfliktach o antyzachodnim charakterze, przede
wszystkim w Afryce i Ameryce Potudniowej. Jednocze$nie Rosjanie bedg szerzy¢
propagande, oddziatujac gléwnie na spoteczenstwa Bliskiego Wschodu i Afryki®.
Przypominajgc o kolonialnych zaszloéciach, w tym o wykorzystywaniu tamtejszych
krajow przez bogate panstwa Europy Zachodniej, Rosja bedzie prawdopodobnie za-
checata do masowych przyjazddw (aby odebra¢ to, co zagrabili Europejczycy). Moze

4 K.M. Greenhill, Weapons of Mass Migration. Forced Displacement, Coercion, and Foreign Policy, Cor-
nell University Press 2010.

47 Zob. szerzej: S. Nowacka, J. Czerep, Fertile ground: How Africa and the Arab World found common lan-
guage with Russia on Ukraine, PISM, 17 1 2023 1., https://www.pism.pl/publikacje/fertile-ground-how-
africa-and-the-arab-world-found-common-language-with-russia-on-ukraine [dostep: 5 V 2023].

53



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
Nr 29 (15) 2023

to okresowo intensyfikowa¢ naptywy migracyjne w kierunku panstw NATO, co be-
dzie wymuszato zwigkszanie ochrony granic Sojuszu, ale tez podjecie przez panstwa
zachodnie wysitkow dyplomatycznych majacych na celu walke z rosyjskimi dziata-
niami w panstwach Bliskiego Wschodu i Afryki.

Biorgc pod uwage, Ze jedynie idea imperium - jak wynika z wiedzy autorki
artykutu - jest w stanie zastapi¢ przecietnemu mieszkancowi Rosji niedogodnosci
wynikajace m.in. z sankcji, rosyjskie wladze nadal beda dazyly do utrzymania kon-
troli nad obszarem uwazanym przez nie za strefe wplywdw, a wiec przede wszyst-
kim nad panstwami bylego ZSRR, ale tez nad terenami wchodzacymi w sktad by-
tego Imperium Rosyjskiego. Watpliwe jest zatem, aby doszto do zmiany rosyjskiej
polityki wzgledem panstw sgsiadujacych.

Rosja utrzyma réwniez antyzachodniag wspétprace z Chinami i innymi pan-
stwami, ktore opowiadaja si¢ przeciw hegemonii Zachodu. Bedzie chciata wykorzy-
stywaé tamtejsze media i serwisy spoleczno$ciowe do szerzenia swoich linii narra-
cyjnych. Z panstw afrykanskich i bliskowschodnich moga by¢ rekrutowane osoby
do pracy w lokalnych farmach trolli, ktérych gtéwnym zadaniem bedzie szerzenie
antyzachodniej propagandy.

Wrogie dziatania nadal beda podejmowane réwniez w panstwach, ktére wy-
szly z rosyjskiej sfery wplywow, a sa dla Rosji istotne, jak panstwa baltyckie czy
Polska. Najwazniejszym celem Rosji jest wepchnigcie ich w szarg strefe, bez fak-
tycznych gwarancji bezpieczenstwa ze strony NATO*. Rosja w dalszym ciagu be-
dzie podwazata pozycje tych panstw w Sojuszu, UE i na arenie miedzynarodowej®.

% Wyrazem tego my$lenia byly rosyjskie zadania pod adresem NATO dotyczace wycofania infrastruk-
tury wojskowej z pafistw przyjetych po 1997 r., a wiec wszystkich, ktére obecnie tworzg wschod-
nig flanke Sojuszu. Zob. M. Terlikowski, A.M. Dyner, Wplyw zgda# Rosji na potencjat obrony
i odstraszania NATO, PISM, 22 XII 2021 r., https://www.pism.pl/publikacje/wplyw-zadan-rosji-na-
-potencjal-obrony-i-odstraszania-nato [dostep: 5 V 2023].

Jednym z dziatan Rosji moze by¢ kontynuowanie kampanii historycznej wymierzonej przede wszyst-
kim w Polske i m.in. zrzucanie na RP odpowiedzialnosci za wybuch II wojny $wiatowej. Przyktadem
jest film zatytulowany Hiena Europy (ros. Mup Haxanyne kamacmpogot. XX eex. Tuena EsponoL.
Joxymenmanvhoiii gunem (2022), YouTube, 11 II 2023 r., https://www.youtube.com/watch?v=16T-
pLLw33NQ) [dostep: 5 V 2023]. Jego autorzy staraja si¢ udowodni¢, ze przez wiele lat Polska byla
wspotpracowniczka hitlerowskich Niemiec, a jej wolta i podpisanie uméw ze Zjednoczonym Kréle-
stwem i Francja wymusity na ZSRR podpisanie paktu z ITI Rzesza. Podobne tezy mozna odnalez¢ w bia-
foruskiej propagandzie, np. w filmie Polski faszyzm (ros. ITonvckuii pawusm // Kaxum Cmanun yéuden
Mutck nocne eotinot // Kax nonaxu usdesanuce Hao benopycamu, YouTube, 21 IX 2022 r., https://www.
youtube.com/watch?v=e0pZbUV9hWA) [dostep: 5 V 2023], w ktérym II RP jest oskarzana o prowa-
dzenie polityki zmierzajacej do eksterminacji mniejszosci narodowych, w tym bialoruskiej. W filmie
padaja tez sugestie, ze w przyszloéci Bialoru§ moze zechcie¢ domaga¢ si¢ od Polski reparacji za oku-
powanie w okresie miedzywojennym zachodnich ziem tego kraju. Wiecej na temat II wojny $wiatowej
w polityce historycznej Rosji zob. A.M. Dyner, II wojna swiatowa w polityce zagranicznej Rosji. ..
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Wrogich dziatan - zaréwno w sferze informacyjnej, jak i wymierzonych w infra-
strukture krytyczna — mozna sie spodziewac przede wszystkim w stosunku do Pol-
ski jako najwazniejszego panstwa wschodniej flanki, mocno zaangazowanego we
wspieranie wojennego wysitku Ukrainy. Z wysokim prawdopodobienstwem nalezy
zatozy¢, ze w RP nasilg si¢ ataki w cyberprzestrzeni wymierzone w infrastrukture
newralgiczng dla bezpieczenstwa panstwa. Wzrosnie tez ilos¢ dezinformacji, a jej
celem bedzie poglebianie polaryzacji spotecznej, jak réwniez wywolywanie niepo-
koju zwigzanego z wojng w Ukrainie i obecnoscia na terytorium RP znacznej liczby
uchodzcow z tego panstwa.

Rosja i Bialoru$ beda $cisle wspotpracowaly przy podejmowaniu dziatan o an-
typolskim charakterze. Zagrozona bedzie infrastruktura graniczna, ale mozna tez
oczekiwa¢ kolejnych aktow niszczenia polskich miejsc pamieci na Bialorusi®. Po-
wazne jest rowniez niebezpieczenstwo zwigzane z mozliwym lokowaniem na tere-
nie RP agentury legendujace;j si¢ jako osoby poszkodowane przez bialoruski rezim.

Rosyjska i bialoruska propaganda beda zapewne nadal zarzucaly Polsce prowa-
dzenie imperialnej polityki i militaryzacje®. Dziatania te moga by¢ zatem doktadnym
lustrzanym odbiciem polityki prowadzonej przez Rosje, a wiec militaryzacji pafistwa,
zwigkszania produkcji zbrojeniowej oraz utrzymywania presji na panstwa sasiednie,
tacznie z prowadzeniem przeciw nim dziatan zbrojnych (wojna w Ukrainie).

Mozliwosci przeciwdziatania

Wiedza na temat tego, ze Rosja i Bialoru$ postrzegaja NATO nie tylko jako poten-
cjalnego przeciwnika, lecz takze jako organizacje, z ktora pozostaja one de facto
w stanie wojny, wiaze sie ze Swiadomoscia ryzyka podjecia wrogich dziatan przez
rosyjskie i biatoruskie stuzby. Jak juz zostalo wskazane, wykorzystujac zasade lustra

0 'W 2022 r. bialoruskie wtadze, w ramach antypolskiej kampanii historycznej, rozpoczely niszczenie
polskich miejsc pamieci. W lipcu zdewastowano kwatere zolnierzy AK poleglych w 1944 r. potozo-
na niedaleko Mikuliszek w obwodzie grodzienskim. Do aktow wandalizmu w miejscach pochéwku
i pamieci doszto m.in. w Jodkowiczach, Wotkowysku, Kaczycach, Stryjéwce, Surkoncie, Piaskowcach
i Plebaniszkach. Uszkodzony zostal réwniez Krzyz katynski na cmentarzu wojskowym w Grodnie.
Zob. Zniszczone polskie cmentarze i pomniki. Bilans antypolskiej kampanii na Biatorusi, TVP Info,
31 XII 2022 r., https://www.tvp.info/65399725/zniszczone-polskie-cmentarze-na-bialorusi-smutny-
-bilans-roku-2022 [dostep: 11 X 2023].

Jako przyklad bedzie wskazywane przekazywanie nowego sprzetu przede wszystkim 18 i 16 Dywizji
Zmechanizowanej, ktorych rejon odpowiedzialnosci to wschodnia i pétnocno-wschodnia Polska, jak
réwniez przedstawianie decyzji o sformowaniu 1 Dywizji Piechoty Legion6éw jako majacej wrogi cha-
rakter.
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w analizie rosyjskich i biatoruskich dokumentoéw strategicznych, mozna wytypowa¢
obszary najbardziej zagrozone takimi dziataniami.

Panstwa Sojuszu powinny skupi¢ si¢ przede wszystkim na ochronie infra-
struktury krytycznej, w tym elektrowni, rurociagéw (zwlaszcza podmorskich), ra-
finerii i skladow paliwowych, infrastruktury portéw oraz sieci kolejowej (przede
wszystkim tras najwazniejszych dla przemieszczania sit zbrojnych oraz tych najcze-
$ciej wykorzystywanych przez sktady pasazerskie i towarowe). Bardzo wazne jest
ich zabezpieczenie zaréwno pod wzgledem cybernetycznym (ulokowanie serwe-
réw zapasowych w panstwach bezpiecznych, przeniesienie danych do chmury), jak
i przed aktami sabotazu. Istotne jest zdefiniowanie, za jakie obszary bezpieczenistwa
odpowiada inwestor czy wtasciciel obiektu, a za jakie instytucje panstwowe. Warto
przy tym skorzysta¢ z do$wiadczent Ukrainy z wojny z Rosja, pokazujgcych, jakie
obiekty i serwery w pierwszej kolejnosci staly si¢ celem agresora. Polska powinna
wytypowa¢ instytucje, ktéra bedzie odgrywata wiodaca role w ksztaltowaniu poli-
tyki ochrony przed zagrozeniami hybrydowymi.

W przypadku dzialan dezinformacyjnych czlonkowie NATO powinni skupi¢
sie na budowaniu odpornoéci spoteczenstw na to zagrozenie. Bardzo duze znacze-
nie dla przeciwdzialania dezinformacji majg edukacja, juz na poziomie szkoty pod-
stawowej, na temat najczestszych sposobéw prowadzenia takich dzialan, tworzenie
przez instytucje panstwowe kompleksowych strategii informacyjnych i organizowa-
nie szerokich kampanii medialnych, jak rowniez wspolpraca tych instytucji z orga-
nizacjami pozarzadowymi.

Nalezy zwiekszy¢ ostone kontrwywiadowcza dla przemystu zbrojeniowego
oraz dziatan wojsk NATO. Szczegdlnie chronione musza by¢ informacje o syste-
mach kontroli, strukturach wojskowych i organéw $cigania, przedsi¢biorstwach
przemystu obronnego, technologiach krytycznych oraz dane osobowe.

W kontekscie budowania odpornosci na zagrozenia hybrydowe i reagowania
na nie warto pokusic sie o refleksje, czy do stanu pokoju i stanu wojny nie naleza-
toby dodaé czasu zwigkszonego zagrozenia dziataniami hybrydowymi, ktdry stwa-
rzalby mozliwosci przyznania dodatkowych uprawnien przede wszystkim sitom
zbrojnym. Odrebng kwestig pozostaje odpowiedz na pytanie, czy panstwa NATO
powinny zacza¢ prowadzi¢ dziatania ofensywne np. w cyberprzestrzeni w stosunku
do zidentyfikowanych wrogich podmiotéw. Z uwagi na to, ze Sojusz jest organizacja
defensywng, trudno jednak oczekiwa¢ takich zmian.
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Podsumowanie

W artykule wykazano, ze zasada lustra moze by¢ przydatna do identyfikowania
zagrozen dla panstw NATO ptynacych z Rosji i Bialorusi. Na podstawie analizy
rosyjskich i bialoruskich dokumentéw strategicznych, takich jak doktryna wojenna
i doktryna bezpieczenistwa panstwa, wypowiedzi politykow, artykutéw naukowych,
publikacji prasowych po$wieconych zagadnieniom zwigzanym z bezpieczenstwem
i jego zagrozeniami mozna skonstatowa¢, ktore obszary Rosja i Bialoru$ uznajg za
najwazniejsze dla stabilno$ci panstwa, a tym samym, ktdre bedg przez nie atakowa-
ne w pierwszej kolejnosci.

Skoro dla Rosji i Biatorusi najpowazniejsze zagrozenia wigza sie ze zwigksze-
niem obecno$ci wojskowej u ich granic, masowymi protestami, dzialaniami w cy-
berprzestrzeni, atakami na obiekty infrastruktury krytycznej czy z dezinformacja,
to mozna zalozy¢, ze w tych obszarach panstwa te pozostang najbardziej ofensyw-
ne. Niewatpliwie ich dzialania bedg zmienialy sie w czasie, ale dzieki m.in. wnikli-
wej analizie biezacych oskarzen kierowanych pod adresem panstw NATO bedzie
mozna przewidywad, po jakie srodki mogg siegna¢ Rosja i Bialoru$ w najblizszej
przyszlosci.

Na podstawie aktualnych deklaracji rosyjskich i biatoruskich elit politycznych
mozna wnioskowac, ze niezaleznie od przebiegu wojny w Ukrainie Rosja bedzie
intensyfikowata dziatania hybrydowe wobec panstw NATO. W dalszej perspekty-
wie (ok. dekady) przy utrzymaniu obecnego ksztattu polityki zagranicznej i polityki
bezpieczenstwa tego panstwa nalezy oczekiwaé wzrostu zagrozenia bezposredni-
mi dzialaniami militarnymi. Stad konieczne jest przeciwdzialanie (i niekinetyczne,
i militarne) takim zagrozeniom zaréwno w poszczegolnych panstwach cztonkow-
skich NATO, jak i przez Sojusz jako cato$¢ w celu odstraszenia Rosji i wspotpracu-
jacej z nia Bialorusi.
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