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Budowanie odpornosci panstwa na dzialania hybrydowe

Abstrakt

Stowa kluczowe

Zapewnienie bezpieczenstwa w coraz bardziej ztozonym i niepew-
nym $wiecie wymaga od panstw sprostania wielu wyzwaniom. Na-
lezg do nich koniecznoé¢ utrzymania kooperatywnego charakteru
w przestrzeni miedzynarodowej oraz potrzeba realizacji swoich ce-
16w strategicznych. Czesto nastepstwem takich dziatan s3 intencjo-
nalne lub nieintencjonalne zagrozenia, ktore mogg skutecznie zde-
stabilizowaé nie tylko pojedyncze panstwo, lecz takze caly region.
Ich pojawienie si¢ moze by¢ efektem braku odpornosci na wrogie
dziatania podmiotéw panstwowych lub niepanstwowych, ktére
dla osiggniecia swoich celéw podejmujg m.in. dziatania hybrydo-
we. Terminy ,,odpornoé¢ panstwa’ i ,,dziatania hybrydowe” w lite-
raturze przedmiotu s3 jednak niewystarczajgco jasne i opisywane
w sposob bardziej konceptualny niz definicyjny. W dokumentach
zaréwno narodowych, jak i NATO brakuje powszechnie uznanych
definicji tych poje¢. Celem artykutu jest przedstawienie koncepcji
budowania odpornosci panstwa na dziatania hybrydowe.

dziatania hybrydowe, zagrozenia hybrydowe, wojna hybrydowa,
bezpieczenistwo panstwa, odporno$¢ panstwa.



PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
Nr 29 (15) 2023

Swiat w XXI w. jest postrzegany przez spoleczno$¢ miedzynarodowg gtéwnie przez
pryzmat zjawiska globalizacji, ksztaltowanego przez trzy zasadnicze procesy - za-
cie$nianie wiezi miedzynarodowych, ograniczanie wptywu panstw na gospodarke
i postep technologiczny'. To sprawia, ze rzady panstw i ich spoleczenstwa dostrze-
gaja nowe mozliwo$ci zwigzane m.in. ze swobodg przeptywu towaréw i ustug, a tak-
ze sily roboczej oraz z rozwojem nowych technologii. Z jednej strony te procesy bez
watpienia przyczyniajg si¢ do wzrostu gospodarczego panstw i rozszerzenia konku-
rencyjnos$ci pomiedzy nimi. Z drugiej strony globalizacja ma skutki negatywne, po-
woduje np. dysproporcje w poziomie zamoznosci spoleczenstw, zmniejszenie roli
panstw narodowych przy wzroécie znaczenia instytucji ponadnarodowych.

Jednym ze skutkéw globalizacji jest zmiana charakteru zagrozen - coraz
czesciej przyjmujg one nietypowa posta¢ nowych form terroryzmu lub terroru
czy tez cyberatakow. Inne maja mniej jawny charakter i sg ukierunkowane na wy-
wieranie nacisku, w tym gospodarczego lub spotecznego, przy uzyciu m.in. zma-
nipulowanych mediéw jako proxy* Za ich pomoca prébuje si¢ wplyna¢ na sy-
tuacje gospodarczg panstw czy nastroje spoteczenstwa, co moze prowadzi¢ do
podwazania tak podstawowych wartoéci, jak poszanowanie godnosci ludzkiej,
wolnosci i demokracji.

Dotychczas normy prawa miedzynarodowego byly tworzone przez rzady
panstw. Obecnie biorg w tym aktywny udzial wyspecjalizowane organizacje po-
zarzagdowe i eksperci powolani przez organy miedzynarodowe. W szczegdlnych
sytuacjach, w przypadku niedostosowania si¢ panistw do norm prawa miedzyna-
rodowego, organizacje te moga wprowadza¢ sankcje. Probuja one zatem wplynaé
na sytuacje polityczng i gospodarczg danego kraju i zmusi¢ go do podporzadko-
wania si¢ normom prawnym. W praktyce wiaze si¢ to z naciskiem ze strony or-
ganu zlecajgcego dotyczacym interpretacji norm, co stanowi przekroczenie jego
kompetencji. Organizacje migdzynarodowe mogg zatem mie¢ wptyw na dzialania
panstw, a interes tych organizacji moze by¢ wskazywany jako wyzsza konieczno$é.

' D.J. Mierzejewski, Bezpieczetistwo europejskie w warunkach przemian globalizacyjnych, Torun 2011,
s. 23-24.

Pojecie proxy oznacza posrednika, ktory realizuje cel w imieniu rzeczywistego agresora lub wywiera
presje na wskazany podmiot. Dzigki temu inicjator dziatania moze zachowa¢ anonimowos¢.

Przykladem organizacji, ktéra moze istotnie wplywaé na zachowania panstw, jest Unia Europejska.
Rada wraz z Parlamentem Europejskim oraz Komisja moga wydawac rozporzadzenia i dyrektywy,
ktore dla panstw czlonkowskich stajg sie czescia prawa krajowego. W zakresie skarg i naruszeni norm
przez panstwa orzeczenia wydajeTrybunat Sprawiedliwo$ci Unii Europejskiej. W ograniczonym za-
kresie prawo wplywania na dzialania panstw ma Rada Bezpieczenstwa ONZ. Zob. szerzej: J. Ciechan-
ski, Enklawy transnarodowe w zdecentralizowanym prawie miedzynarodowym, w: Stosunki miedzyna-
rodowe. Geneza, struktura, dynamika, E. Halizak, R. Kuzniar (red.), Warszawa 2006, s. 346-348.
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Nalezy przy tym podkresli¢, Ze instytucje miedzynarodowe sg — poza panstwami -
tymi podmiotami, ktére dgzg do ustabilizowania i unormowania sytuacji miedzy-
narodowej*.

Globalizacja i rosnaca wspolzaleznos¢ pomiedzy réznymi podmiotami pra-
wa miedzynarodowego skutkuja czesto brakiem mozliwosci przewidzenia zjawisk,
a ich zasieg nie jest ograniczany przez bariery geograficzne, systemy polityczne i go-
spodarcze. Presja globalizacji powoduje, ze we wspolczesnym $wiecie pafistwa nie
s3 w stanie samodzielnie funkcjonowaé gospodarczo, a ich wspolzalezno$¢ moze
by¢ przyczyng kryzysow lub konfliktéw. Czes$¢ badaczy, m.in. Kenichi Ohmae, po-
strzega globalizacje przez pryzmat panstw narodowych, ktére czesciowo utraci-
ly kontrole nad swoim terytorium, co prowadzi do utraty przez nie suwerennosci
i ostabienia struktur pafdstwowych. Z kolei Susan Strange argumentuje, Ze proces
deterytorializacji to integralna czg¢$¢ procesu globalizacji, prowadzacego do ,,konca”
panstw na mapach politycznych $wiata. Dowodzi to erozji rdzenia wladzy panstwa
narodowego nad jego strukturami terytorialnymi’. David Kilcullen przekonuje nato-
miast, ze wspdlczesne panstwa narodowe s potezne, ale mniej elastyczne — wolniej
adaptuja sie do zmian niz ich niepanstwowi przeciwnicy®.

Zagrozenia wynikajace z globalizacji powoduja, Ze tworzy si¢ nowe srodowisko
bezpieczenistwa, a dotychczasowe warunki i formy realizacji celéw strategicznych
przez podmioty panstwowe’ i niepanstwowe® ulegaja transformacji. Do najbardziej
istotnych podmiotéw niepanstwowych nalezy zaliczy¢ organizacje pozarzadowe,

* 1. Popiuk-Rysinska, Instytucje miedzynarodowe, w: Stosunki migdzynarodowe. Geneza, struktura, dy-

namika, E. Halizak, R. KuZniar (red.), Warszawa 2006, s. 353.

Zob. szerzej: Ch. Fjader, The nation-state, national security and resilience in the age of globalisa-
tion, ,Resilience: International Policies, Practices and Discourses” 2014, t. 2, nr 2, s. 114-129.
https://doi.org/10.1080/21693293.2014.914771.

¢ D. Kilcullen, The Accidental Guerrilla: Fighting Small Wars in the Midst of Big One, New York 2009,
s. 284.

Aktorzy panstwowi (panstwa) sg zaliczani do podmiotéw prawa migdzynarodowego. Charakteryzuje
je terytorium, suwerenna wiladza, spoleczenstwo, system karny, zdolno$¢ do nawigzywania i utrzy-
mywania stosunkéw dyplomatycznych z innymi pafistwami. Zob. hasto: panstwo, Stownik terminéw
z zakresu bezpieczeristwa narodowego, wyd. 6, Warszawa 2008, s. 96.

8 Aktor niepanstwowy jest definiowany jako podmiot istotny dla stosunkéw miedzynarodowych, nie-
zalezny od finansowania i kontroli rzadéw centralnych, dziatajacy w przestrzeni transnarodowej,
nieposiadajacy swojego terytorium, spoteczenstwa, geograficznie rozproszony oraz strukturalnie
i organizacyjnie zlozony. Poprzez swoje dzialania moze wplywaé na polityke panstw oraz systemy
gospodarcze i spoleczenstwo. Zob. szerzej: A. Antczak, Rola aktoréw nieparistwowych w ksztatto-
waniu bezpieczeristwa, ,,Srodkowoeuropejskie Studia Polityczne” 2017, nr 3, s. 143-145. https://doi.
0rg/10.14746/ssp.2017.3.7; K. Rokicinski, Ewolucja postrzegania zagrozeni asymetrycznych, w: Acti
Labores Lucundi. Studia ofiarowane Leopoldowi Ciborowskiemu w siedemdziesigtq rocznice urodzin,
M. Zieliniski, B. Paczek (red.), Gdynia 2014, s. 196.
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korporacje transnarodowe o rozproszonej anonimowej wlasnosci, czyli niepan-
stwowe elementy funkcjonujace w przestrzeni globalnej, ponadpanstwowej czy tez
transnarodowej. Niewatpliwie w uwarunkowaniach geopolitycznych istniejacych
w XXI w. identyfikuje si¢ nowe zagrozenia, bedace (...) rezultatem wielu zjawisk
i procesow, ktére pozostawaly do niedawna poza glownym nurtem zainteresowania po-
litykéw i analitykow. Te zjawiska wymagajq zasadniczego przeorientowania nie tylko
odpowiednich doktryn, planowania dzialan, wyposazenia sit zbrojnych czy odpowied-
niej infrastruktury, ale zasadniczo samego myslenia o budowaniu bezpieczeristwa’.
Truizmem jest stwierdzenie, ze zapewnienie bezpieczenistwa panstwa to proces
trudny i ztozony, a koncepcje dotyczace odpornosci czesto traktuje sie jako strategie
sprostania tym wyzwaniom. Aktualne pozostaje jednak przekonanie, ze pafistwa sg
odpowiedzialne za zapewnienie bezpieczenstwa swoich granic, organizacje struktur
panstwowych, gospodarke i rozwdj spoleczenstwa.

Celem artykulu jest przedstawienie sposobu pojmowania i budowania odpor-
nosci panstwa w kontekscie dziatan hybrydowych. Osiagnigcie celu ukierunkowata
nastepujaca hipoteza robocza: dziatania hybrydowe moga istotnie wplywa¢ na stan
bezpieczenstwa panstwa, a budowanie odpornosci jest skutecznym remedium
na taki rodzaj zagrozen. W zwiazku z tym sformutowano problem badawczy: w jaki
sposdb rozumie¢ i budowa¢ odpornos¢ panstwa na dziatania hybrydowe?

Rozwigzanie wskazanego problemu badawczego wymagalo skorzystania
z roznych metod badawczych. Do najwazniejszych nalezy zaliczy¢: metode mono-
graficzng, analize literatury przedmiotu, analize systemowa, wykladni¢ jezykows,
wywiad ekspercki'?, wnioskowanie indukcyjne i eliminacyjne, uogdlnienie i ana-
logie. Zastosowanie tych metod pozwolito na przedstawienie propozycji koncepcji
budowania odpornosci pafistwa na dzialania hybrydowe.

Rozumienie wspotczesnego srodowiska bezpieczenstwa

Sposrdéd definicji bezpieczenstwa tworzonych przez polskich teoretykéw nalezy
przytoczy¢ stanowisko Ryszarda Zigby, ktéry uwaza, ze bezpieczefistwo sprowadza
sie do potrzeb egzystencjalnych takich podmiotéw, jak jednostka, grupy spotecz-
ne i struktury organizacyjne panstw. Jak ttumaczy, (...) w najogélniejszym znacze-
niu bezpieczeristwo mozna okresli¢ jako pewnos¢ istnienia i przetrwania, posiadania

°  G. Ciechanowski, Wstep, w: Wspétczesne zagrozenia bezpieczeristwa, G. Ciechanowski, M. Roman-
czuk (red.), Szczecin 2017, s. 7-8.

" Wywiady zostaly przeprowadzone w latach 2015-2022 z przedstawicielami Rzagdowego Centrum
Bezpieczenstwa, Centrum Doktryn i Szkolenia Sit Zbrojnych oraz Akademii Marynarki Wojenne;.
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oraz funkcjonowania i rozwoju podmiotu. Pewnos¢ jest wynikiem nie tylko braku
zagrozet, ale takze powstaje wskutek kreatywnej dziatalnosci danego podmiotu i jest
zmienna w czasie, czyli ma nature procesu spotecznego''. Ogélng definicje terminu
»bezpieczenstwo” mozna odszukaé w Stowniku terminow z zakresu bezpieczeristwa
narodowego, w ktorym jest on wyjasniany jako (...) stan, ktéry daje poczucie pewno-
sci, i gwarancje jego zachowania oraz szanse na doskonalenie. Jedna z podstawowych
potrzeb cztowieka. Jest to sytuacja odznaczajgca sig brakiem ryzyka utraty czegos, co
czlowiek szczegdlnie ceni, na przyktad: zdrowia, pracy, szacunku, uczué, débr mate-
rialnych'?. Przy wyjasnianiu istoty zjawiska bezpieczenstwa nalezy mie¢ na uwadze
jego zwigzek ze zjawiskiem zagrozenia®. Uzyskanie pozadanego stanu bezpieczen-
stwa wymaga od podmiotu wczesniejszej aktywnosci, pozwalajgcej mu na swobode
w realizacji wlasnych intereséw w $rodowisku, w ktérym funkcjonuje, co w konse-
kwencji zapewni rozwdj i przetrwanie tego podmiotu. Aby podmiot mégt doswiad-
czy¢ bezpieczenstwa, musi zatem eliminowa¢ ryzyko wystapienia zagrozen przez
podejmowanie wyzwan i wykorzystanie szans w srodowisku bezpieczenstwa.
Warto podkredli¢, ze w czasie zimnej wojny bezpieczenstwo europejskie bylo
postrzegane przez pryzmat zagrozen militarnych. Po rozpadzie dwubiegunowego
ukladu $wiata zakres pojeciowy terminu ,bezpieczefistwo” sie rozszerzyl. Istot-
ny wklad w ksztaltowanie si¢ sposobu postrzegania bezpieczenstwa wnidst Barry
Buzan, przedstawiciel szkoly kopenhaskiej. Przyjal on, ze problemy bezpieczenstwa
nalezy rozpatrywa¢ w zakresie szerszym niz tylko polityczno-militarny'.
Analizujac wydarzenia, ktére zaszly od lat 90. XX w., nie sposéb nie zauwazy¢,
ze pojecie bezpieczenstwa jest wcigz redefiniowane. Obecnie powstaja nowe dzie-
dziny bezpieczenstwa, np. bezpieczenstwo cybernetyczne, infrastruktury krytycz-
nej, energetyczne, ekonomiczne, spoteczne, morskie, humanitarne, socjalne i wiele
innych, a zakres znaczeniowy tych poje¢ wciaz si¢ rozszerza. Zarysowala sie zatem
tendencja polegajaca na tym, ze przez zagrozenie bezpieczenstwa panstwa rozu-
mie sie wszystko to, co moze w jakikolwiek sposob zakldci¢ funkcjonowanie pan-
stwa i jego spoleczenstwa. Dlatego tez wspodlcze$nie uwaza sie, jak wskazuje Marian
Kopczewski, ze podmiotem bezpieczenstwa sg wszystkie jednostki majgce wlasne

Bezpieczeristwo migdzynarodowe po zimnej wojnie, R. Zigba (red. nauk.), Warszawa 2008, s. 16.

Haslo: bezpieczenstwo, Stownik termindw z zakresu bezpieczeristwa narodowego, wyd. 6, Warszawa
2008, s. 14.

R. Zigba, Instytucjonalizacja bezpieczeristwa europejskiego. Koncepcje — struktury — funkcjonowanie,
Warszawa 2004, s. 28.

Za: A. Sekcinski, Bezpieczeristwo wewngtrzne w ujeciu teoretycznym. Geneza i wspolczesne rozumie-
nie w naukach politycznych, ,Kwartalnik Naukowy OAP UW e-Politikon” 2013, nr 6, s. 47-48.
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interesy i wyrazajace ambicje ich realizowania®. Przyczyna przyjecia takiego stano-
wiska jest m.in. konieczno$¢ uwzglednienia w dyskursie o bezpieczenstwie, oprocz
wspolzaleznosci miedzy podmiotami prawa miedzynarodowego, przede wszyst-
kim norm dotyczacych wojny, kontroli zbrojen i znaczenia podmiotéw pozarza-
dowych's. Wspolczesny wymiar bezpieczenstwa to nie tylko przetrwanie, integral-
no$¢ terytorialna, suwerennos$¢ panstwa, lecz takze zapewnienie spoleczenstwu
odpowiedniej jakosci zycia, odpowiedniego poziomu gospodarczego panstwa oraz
ochrona srodowiska naturalnego'’. Zagrozen nie mozna traktowaé wybioérczo. Ko-
nieczne jest dokonywanie diagnozy zmian zachodzacych w przestrzeni miedzyna-
rodowej rowniez w perspektywie dlugoterminowe;.

Od 24 lutego 2022 r. §wiat skupia si¢ na wydarzeniach w Ukrainie, ale tak samo
wazny pozostaje problem sytuacji politycznej na Biatorusi, ktora réwniez stanowi
determinante bezpieczenistwa Polski oraz ksztaltowania sie relacji z Federacjg Ro-
syjska (FR). W rozwazaniach na temat bezpieczefistwa nie mozna poming¢ stanu
relacji turecko-rosyjskich czy napie¢ w stosunkach Unii Europejskiej (UE) z pan-
stwami czlonkowskimi. Nie bez znaczenia sg réwniez ambicje panstw dotyczace
Arktyki i mozliwosci jej militarnego wykorzystania, a w ksztaltujacym si¢ nowym
tadzie globalnym - przysztos¢ relacji USA-Chiny. Realizacja celow strategicznych
na arenie miedzynarodowej determinuje wielowymiarowa gre o utrzymanie sta-
tus quo w zakresie zachowania zdolnosci obronnych i umiejetnego dostosowania
sie do wyzwan'®. Swiadomo$é wystepowania zagrozen i koniecznoé¢ zadbania
o wlasne interesy narodowe wyznaczaja kierunek dziatan podejmowanych przez
panstwa na arenie miedzynarodowej. W rezultacie jedne panstwa adaptuja si¢ do
zmieniajgcego si¢ otoczenia strategicznego, a inne probujg zmniejszy¢ podatno$é
na zagrozenia.

15 M. Kopczewski, Bezpieczeristwo wewngtrzne paristwa - wybrane elementy, ,Doctrina. Studia spolecz-

no-polityczne” 2013, nr 10, s. 107.

E. Cziomer, M. Lason, Podstawowe pojecia i zakres bezpieczeristwa migdzynarodowego i energetyczne-
g0, W: Miedzynarodowe bezpieczetistwo energetyczne w XXI wieku, E. Cziomer (red.), Krakéw 2008,
s. 16.

M. Lason, Bezpieczeristwo w stosunkach miedzynarodowych, w: Bezpieczeristwo miedzynarodowe
w XXI wieku. Wybrane problemy, E. Cziomer (red. nauk.), Krakéw 2010, s. 10-11.

J. Raubo, GlobState I1I, czyli zrozumiec swiat i wykorzystaé wiedze do budowania sit zbrojnych, Defen-
ce24, 13 XII 2020 r., https://defence24.pl/sily-zbrojne/globstate-iii-czyli-zrozumiec-swiat-i-wykorzy-
stac-wiedze-do-budowania-sil-zbrojnych-komenatrz [dostep: 7 VII 2022].
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Problem w zakresie definiowania odpornosci panstwa
i dziatan hybrydowych

Problem budowania odpornosci panstw na dzialania hybrydowe byl omawiany
wielokrotnie podczas kolejnych szczytow NATO. W Brukseli w 2021 r. podano
w komunikacie, ze ataki hybrydowe i cyberataki na panstwa Sojuszu moga do-
prowadzi¢ do uruchomienia art. 5 Traktatu péinocnoatlantyckiego®. W Strategii
Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej 2020 problemowi odpornosci
panstwa i obronie powszechnej poswiecono caly podrozdzial. W punkcie 2.2 zo-
stalo jasno okre$lone, ze nalezy (...) budowac odpornos¢ panistwa na zagrozenia,
w tym o charakterze hybrydowym, zapewniac powszechny charakter obrony cywil-
nej i ochrony ludnosci®'. We wspomnianym dokumencie pojecie zagrozen o cha-
rakterze hybrydowym zostalo wymienione pigciokrotnie, jednak nie pojawily sie
w nim ani jego definicja, ani wyjasnienie, co si¢ do nich zalicza. Wyraz ,,odpor-
nos$¢” zostal uzyty az jedenastokrotnie w odniesieniu do podejmowania dzialania
(...) na rzecz zwigkszenia odpornosci paristwa i spoleczeristwa na wspélczesne za-
grozenia®. Zwigkszenie odpornosci panstwa jest rozumiane jako (...) tworzenie
systemu obrony powszechnej, opartego na wysitku caltego narodu, oraz (...) budo-
wanie zrozumienia dla rozwoju odpornosci i zdolnosci obronnych Rzeczypospolitej
Polskiej*. Ma to polega¢ m.in. na: budowaniu systemu obrony powszechnej, od-
porno$ci na zagrozenia o charakterze hybrydowym, rozwijaniu zdolnosci sys-
temu ochrony zdrowia oraz struktur administracji publicznej, a takze w zakresie
zapobiegania zagrozeniom o charakterze terrorystycznym i reagowania na nie,
zwalczania przestepczosci zorganizowanej, z uwzglednieniem dzialalnosci prze-
stepczej w cyberprzestrzeni*®. W dalszej cze$ci omawianego dokumentu termin
»0dporno$¢” jest uzywany w odniesieniu do zwiekszenia bezpieczenstwa ekono-
micznego, w tym finansowego, poprzez podejmowanie dzialan poprawiajacych
odpornos$¢ na miedzynarodowe kryzysy finansowe, zwlaszcza takich, ktdre stuza

¥ ‘W Newport w Walii w 2014 r., w Warszawie w 2016 r., w Brukseli w 2018 r. i w Londynie w 2019 1.

2 Zob. szerzej: W. Lorenz, Szczyt NATO w Brukseli - przefomowy moment dla Sojuszu, PISM, 15 VI
2021 r., https://www.pism.pl/publikacje/Szczyt_ NATO_w_Brukseli__przelomowy_moment_dla_So-
juszu [dostep: 10 VII2022]. Zob. takze: R. Opas, Uzyjg art. 5? Stoltenberg nie wyklucza, Wiadomo$ci WP,
11 X 2022 r, https://wiadomosci.wp.pl/uzyja-art-5-stoltenberg-nie-wyklucza-6821910367021888a
[dostep: 11 X 2022].
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Strategia Bezpieczetistwa Narodowego Rzeczypospolitej Polskiej 2020, https://www.bbn.gov.pl/ftp/do-
kumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf, s. 15 [dostep: 15 X 2022].

22 Tamze, s. 10.
» Tamze,s. 15.

2 Tamze, s. 15-20.
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wzmacnianiu stabilnosci systemu finanséw publicznych. Te dziatania dotyczg row-
niez aktywnos$ci dyplomatycznej, prawnej i administracyjnej, ktora zwigksza od-
porno$¢ panstwa na ryzyko wykorzystywania dostaw surowcéw energetycznych
jako instrumentu nacisku politycznego ze strony innych panstw®. Problem budo-
wania odpornosci struktur panstwowych na skutki dziatan hybrydowych to czesty
element debaty publicznej, podejmowanej réwniez przez Biuro Bezpieczenstwa
Narodowego?. Potrzebe budowy odpornosci na zagrozenia militarne, niemilitarne
i hybrydowe podkresla takze Rzadowe Centrum Bezpieczenstwa (RCB)¥. Podaje
ono, ze w sytuacji pogarszajacego si¢ bezpieczenstwa w regionie odpornos$¢ panstwa
na pojawiajace sie zagrozenia jest jednym z podstawowych warunkéw zapewnienia
mu ochrony®. Z tego wzgledu odporno$¢ panstwa na zagrozenia o charakterze hy-
brydowym zajmuje wazne miejsce w debatach narodowych i migdzynarodowych
oraz w strategiach bezpieczenstwa. Nadal jednak brakuje terminéw ,odpornos¢
panstwa” i ,dziatania hybrydowe”, ktdre bylyby powszechnie uznawane i stosowane
w dokumentach NATO i UE oraz w dokumentach narodowych. Sformulowane do-
tychczas definicje sa niejednoznaczne, czesto majg charakter koncepcyjny i pozo-
stawiajg dowolnos¢ interpretacyjna, co nie sprzyja poznaniu naukowemu. Sposéb
postrzegania tych pojec¢ zalezy od percepcji interpretatora jako okreslonego pod-
miotu, ktéry na bazie swojej wiedzy formuluje teorie stanowigcg rezultat czynnosci
interpretacyjnych zwigzanych z podejmowanym problemem. Zgodnie z zasadami
konstrukcji definicji powinna ona okresla¢ sens, znaczenie definiowanego wyrazu
lub wyrazenia, by¢ precyzyjna, jednoznaczna i logiczna®.

25 Tamze, s. 33-34.

P. Soloch, P. Pietrzak, Szczyt NATO w Warszawie: uwarunkowania, rezultaty, wnioski dla Polski, ,Bez-
pieczenistwo Narodowe” 2016, nr 37-40, s. 31.

M. Kubiak, Zarzgdzanie kryzysowe a bezpieczeristwo narodowe w dobie zagrozeri hybrydowych, ,,Biu-
letyn Kwartalny Rzadowego Centrum Bezpieczenstwa” 2018, nr 24, s. 4. Biuletyny analityczne RCB sa
dostepne pod adresem: https://www.gov.pl/web/rcb/biuletyn-analityczny-rzadowego-centrum-bez-
pieczenstwa (dop. red.); Budowanie odpornosci patistw cztonkowskich sojuszu — implementacja wytycz-
nych NATO, Rzagdowe Centrum Bezpieczenstwa, https://archiwum.rcb.gov.pl/budowanie-odpornosci-
-panstw-czlonkowskich-sojuszu-implementacja-wytycznych-nato/ [dostep: 20 XII 2018]; Odpornosé
na zagrozenia tematem seminarium RCB, Rzadowe Centrum Bezpieczenstwa, https://archiwum.rcb.
gov.pl/odpornosc-na-zagrozenia-tematem-seminarium-rcb/ [dostep: 20 XII 2018]; A. Zasadzinska-
-Baraniewska, Zarzgdzanie kryzysowe wobec nowego typu zagrozeti - spotkanie eksperckie w Rzgdowym
Centrum Bezpieczetistwa, ,Biuletyn Kwartalny Rzadowego Centrum Bezpieczenstwa” 2017, nr 19, s. 4.

Odporne NATO, Rzadowe Centrum Bezpieczenstwa, https://archiwum.rcb.gov.pl/odporne-nato/
[dostep: 20 XII 2020].

¥ M. Bartoszewicz, Definicje legalne w swietle zasady okreslonosci prawa, w: Dookota Wojtek... Ksigga
pamigtkowa poswigcona Doktorowi Arturowi Wojciechowi Preisnerowi, R. Balicki, M. Jablonski (red.),
Wroctaw 2018, s. 355-356.
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Z uwagi na brak formalnych definicji w zakresie odpornosci panstwa oraz
w celu usciélenia przedmiotu rozwazan warto wprowadzi¢ definicje projektujaca,
ktéra moze postuzy¢ doprecyzowaniu badanego problemu.

Na wstepie trzeba zauwazy¢, Ze pojecie odpornosci funkcjonuje réwniez w in-
nych dziedzinach wiedzy, takich jak nauki inzynieryjne i medycyna. W inzynierii
mechanicznej dotyczy zrozumienia zachowania i podatno$ci materialéw na od-
ksztatcenia pod wplywem uzytych réznych sit zewnetrznych. W tym kontekscie jest
to miara odporno$ci danego materialu na dzialania sity, aby mogt on wytrzyma¢
bez pekniecia lub trwalej zmiany ksztattu. Miarg odpornosci w takiej sytuacji jest
zatem czas powrotu materialu do pierwotnego ksztattu po ustaniu sily oddzialy-
wania®. W naukach medycznych zagadnieniem odpornosci organizmu zajmuje
sie immunologia. Na gruncie tej nauki odporno$¢ dotyczy (...) proceséw, dzigki
ktorym ustroj ludzki utrzymuje rownowage srodowiska wewnetrznego w przypadku
zadziatania substancji obcej o wlasciwosciach antygenowych pochodzenia zewnetrz-
nego lub wewngtrzustrojowego™. Z kolei Stownik jezyka polskiego PWN stowo ,,0d-
porny” definiuje jako (...) niewrazliwy na wplywy fizyczne lub moralne oraz jako
(...) nieulegajgcy zakazeniom drobnoustrojami chorobotwoérczymi®:. Wedlug Stowni-
ka angielsko-polskiego ,odporny” to (...) prezny, zdolny do szybkiego powrotu (np. do
zdrowia), a ,,by¢ odpornym” znaczy: opierac sig, stawiac opor, powstrzymywac sig>.

W odniesieniu do odpornosci panstwa sformulowania zawarte w przytoczo-
nych definicjach mozna rozumie¢ nastepujaco:

— ,hiewrazliwy” - odporny na oddzialywania, nieulegajacy wptywom, zdol-

ny do utrzymania status quo;

— ,stawiajacy opdr” - zdolny do pokonywania zagrozen.

Poprzez analogie do definicji przyjetych na gruncie nauk inzynieryjnych
i medycznych oraz stownikowych autor sformulowal definicje odpornosci pan-
stwa jako zdolno$¢ do przeciwstawienia si¢ ofensywnym dzialaniom agresora/éw
lub mozliwos¢ przystosowania si¢ do nowych warunkéw z zachowaniem perspek-
tywy dotychczasowego poziomu bezpieczenstwa, jednoczesnie gwarantujac prze-
trwanie i niezachwiany rozwdj*. Z tej definicji wynika, ze odporno$¢ panstwa jest

3 Wytrzymatosé materiatow - rodzaje, co to jest?, EBMIA, 30 VIII 2021 r., https://www.ebmia.pl/wie-
dza/porady/obrobka-porady/wytrzymalosc-materialow-rodzaje/ [dostep: 23 VII 2022].

3! Haslo: immunologia, https://mediweb.pl/slownik-nauk-i-specjalnosci-lekarskich [dostep: 20 VIII 2022].

32 Hasto: odpornos¢, Stownik jezyka polskiegp PWN, https://sjp.pwn.pl/slowniki/odporno%C5%9B%
C4%387.html [dostep: 20 VIII 2022].

¥ Hasto: odporny, w: Oxford Wordpower. Stownik angielsko-polski z indeksem polsko-angielskim, Oxford
University Press 2002, s. 643.

Autor sformulowal te definicje na podstawie: J. Mokrzycki, C. Pawlak, Budowanie odpornosci paristwa
gwarancjq jego bezpieczeristwa, w: Ksztattowanie przestrzeni bezpieczeristwa patistwa, G. Ciechanowski,
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rozumiana jako zdolnos¢ do stawiania oporu oraz reagowania na sytuacje kryzyso-
we i umiejetno$¢ zarzadzania nimi. Jest to zatem takze zdolno$¢ adaptacji do nowej
sytuacji. Na tak pojmowang odpornos¢ panstwa skladaja sie zdolnosci w sferach
cywilnej i wojskowej. To potwierdza, Ze budowanie odpornosci panstwa jest dosko-
naleniem — w obliczu nowych zagrozen - jego zdolnosci. Oznaczaja one m.in. sku-
teczne radzenie sobie z dzialaniem agresora oraz umiejetno$¢ podtrzymania
zaufania wlasnego spoleczenstwa do wladz panstwowych i spotecznosci miedzyna-
rodowej w sytuacji wystapienia zagrozenia®. Problemem przy tak skonstruowanej
definicji odpornosci panstwa pozostaje to, jak mierzy¢ lub ocenia¢ odpornosé¢ pan-
stwa i za pomocy jakich narzedzi powinno sie¢ to robi¢. Bez wypracowania systemu
wskaznikéw i miernikéw rzetelna ocena stanu rzeczywistego jest niemozliwa. Ich
odpowiednie dobranie pozwala na uzyskanie wiedzy, w jaki sposob i na jakg ska-
le analizowane zagrozenie czy zjawisko powoduje zmiany w $rodowisku bezpie-
czenstwa. Zatem kazdy wskaznik i miernik powinien by¢ warunkowany celowoscia
jego wprowadzenia. Nalezy ustali¢, dlaczego sa one wprowadzane, co zamierza si¢
mierzy¢, czego oczekuje sie od miernika i wskaznika, przy jednoczesnym wska-
zaniu sposobu mierzenia badZ szacowania i podania Zrédia danych. To prowadzi
do wypracowania i przyjecia metodyki. Dopiero wtedy mozna stwierdzi¢, w jakim
obszarze nalezy poprawi¢ odpornosc.

W odniesieniu do nabywania odpornosci na dzialania hybrydowe koniecz-
noscig jest zrozumienie ich — czym one sg lub nie - i powigzanie ich z obszarami
funkcjonowania panstwa. Nalezy zauwazy¢, ze stosowanie terminu ,,dziatania hy-
brydowe” mozna ujmowac w co najmniej trzech wymiarach: epistemologicznym —
jako sposéb poznania naukowego, ontologicznym - wskazujac na istote ich bytu,
czasu i przestrzeni, przedmiotowym (zakresowym) — czym one s3°°.

Z dotychczas przeprowadzonych badan w zakresie zagrozen o cechach hy-
brydowych i dziatan hybrydowych wynika, ze te pojecia zdobyly rozgtos po bez-
krwawej aneksji Krymu przez FR, bedacej skutkiem niezdolnoéci panstw i NATO

K. Ligeza, A. Rurak (red. nauk.), Gdynia 2019, s. 38. Definicja zostala opracowana réwniez w do-
kumencie: Koncepcja Kompleksowego Wzmacniania Odpornosci RP przygotowanym przez Rzadowe
Centrum Bezpieczenistwa. Za: G. Matyasik, Jak wyglgda polska odpornosé?, INFOSECURITY24, 4 IV
2023 r., https://infosecurity24.pl/bezpieczenstwo-wewnetrzne/jak-wyglada-polska-odpornosc [do-
step: 10 IX 2023].

Commitment to enhance resilience, North Atlantic Treaty Organization, 8 VII 2016 ., https://www.
nato.int/cps/en/natohq/official_texts_133180.htm [dostep: 21 VIII 2022].

% Podobnego podzialu dokonat Bogdan Zdrodowski w podejsciu poznawczym dotyczacym bezpie-
czenistwa. Zob. szerzej: B. Zdrodowski, Istota bezpieczeristwa, w: Wybrane problemy bezpieczeristwa
wewngtrznego paristwa, A. Misiuk (red.), t. 34, Warszawa 2014, s. 34.
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do rozpoznania sytuacji w srodowisku bezpieczenstwa®. Brak precyzyjnych definicji
okreslajacych ten rodzaj zagrozen generuje nieporozumienia i wywotuje publiczny
spor w tak waznym obszarze, jak bezpieczenstwo panstwa, ktore nalezy do wartosci
najwyzej cenionych i chronionych. Problem nieprecyzyjnego formulowania defi-
nicji dziatan hybrydowych i zagrozen o cechach hybrydowych zostat dostrzezony
réwniez przez wielu badaczy i teoretykdw wojskowych, ktérzy uwazaja, ze uzywanie
tych termindw jest nieprzydatne, a czasami nawet niebezpieczne. Zwracaja uwage,
ze definicje w obszarze hybrydowosci, szczegdlnie te opublikowane po 2014 r., od-
noszg si¢ wprost do dziatan FR, a nie do zjawiska rozumianego holistycznie®®.

Przedstawione dotychczas definicje sg na tyle ogdlne, ze moga obejmowac
wiele réznych zjawisk i stwarza¢ mozliwo$ci roznej ich interpretacji na zasadzie
catch-all, co sprawia, ze tradycyjnie pojmowany podzial na czas pokoju oraz czas
wojny i konfliktu ulega rozmyciu®. W takiej sytuacji zagrozenia hybrydowe moga
by¢ wszystkim dla wszystkich. Dlatego panstwo i jego struktury musza by¢ swiado-
me wspoélczesnych zagrozen i przygotowane na rézne wyzwania, a nie tylko na je-
den typ zagrozenia.

Analiza problemu wskazuje, Ze agresor podejmuje dzialania z wyprzedzeniem,
a czas przygotowan moze trwa¢ od kilku do nawet kilkunastu lat. Pozwala mu to

7 Wydarzenia w Ukrainie w 2014 r., a w szczegolnosci aneksja Krymu, zostaly zidentyfikowane przez
licznych badaczy i ekspertow w obszarze bezpieczenistwa jako wojna hybrydowa lub zagrozenia hy-
brydowe. Obok tych dwoch popularnych termindw pojawily sie inne, mniej powszechne, takie jak
dzialania hybrydowe, konflikt hybrydowy, atak hybrydowy, konflikt czwartej generacji i dzialania
w szarej strefie, ktore byly jedna z wielu prob wyjaénienia hybrydowosci wspotczesnych konfliktow.
Zob. A. Racz, Russias Hybrid War in Ukraine Breaking the Enemy’s Ability to Resist, Helsinki 2016,
s. 40; S. Bolzen, ,,Die NATO muss auf griine Mdnnchen vorbereitet sein”, Die Welt, 17 VIII 2014 r.,
http://www.welt.de/politik/ausland/article131296429/Die-Nato-muss-auf-gruene-Maennchen-vor-
bereitet-sein.ht ml/ [dostep: 27 I 2015]; C. Pawlak, J. Keplin, Aneksja Krymu w kontekscie dziatan
hybrydowych, ,Kwartalnik Bellona” 2016, nr 3, s. 23-24; J. Keplin, Dziatania hybrydowe jako niewi-
dzialne zagrozenia, w: Wojna Federacji Rosyjskiej z Zachodem, M. Banasik (red.), Warszawa 2022,
s. 167-168; T. Usewicz, J. Keplin, Hybrid Actions and Their Effect on EU MaritimeSecurity, ,,Journal
on Baltic Security” 2023, t. 9, nr 1, s. 32-68. https://doi.org/10.57767/jobs_2023_001; J. Keplin, Dzia-
tania hybrydowe na Morzu Battyckim. Zarys problemu dla bezpieczeristwa Rzeczypospolitej Polskiej,
»De Securitate et Defensione. O Bezpieczenistwie i Obronnosci” 2022, t. 8, nr 2, s. 54-68. https://doi.
0rg/10.34739/dsd.2022.02.04.

3 Zob. P. Ochmann, J. Wojas, Wojna hybrydowa jako przyktad umiedzynarodowionego konfliktu we-
whetrznego, »,Studia Prawa Publicznego” 2018, nr 2, s. 101-102. https://pressto.amu.edu.pl/index.
php/spp/article/view/21068/20355 [dostep: 1 XII 2022]; A. Gruszczak, Hybrydowos¢ wspotczesnych
wojen — analiza krytyczna, w: Asymetria i hybrydowos¢ - stare armie wobec nowych konfliktéw, W. So-
kala, B. Zapala (red.), Warszawa 2011, s. 17.

¥ E. Reichborn-Kjennerud, P. Cullen, What is Hybrid Warfare?, Norwegian Institute of International
Affairs, 2016 r., https://nupi.brage.unit.no/nupi-xmlui/bitstream/handle/11250/2380867/NUPI_Pol-
icy_Brief_1_Reichborn_Kjennerud_Cullen.pdf, s. 1-2 [dostep: 1 XII 2022].
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na doprecyzowanie celu strategicznego i celéw posrednich, a takze prognozowanie
pozadanych efektow i przyjecie wstepnej strategii. W pierwszej kolejnosci agresor
bedzie koncentrowal sie na identyfikacji i analizie celu w zakresie:

— podatnosci oraz slabosci panstwa w réznych obszarach jego funkcjono-

wania,

— mocnych stron jako ograniczen lub utrudnien w osiggnieciu celu (przyna-

leznos¢ do sojuszy, sytuacja gospodarcza, spoleczna i inne)*.

Dziatania beda obejmowac¢ zsynchronizowane uzycie wielu narzedzi'' do-
stosowanych do podatno$ci obszaréw. Nalezy doda¢, ze srodkiem znacznie ufa-
twiajacym odniesienie sukcesu bedg dziatania informacyjne. Takie stanowisko
pokrywa sie¢ z pogladami Carla von Clausewitza, wedtug ktorego osigganie celow
strategicznych moze by¢ realizowane za pomocg $rodkéw innych niz wojna. Jako
wazne narzedzie wymienia on polityke®?. Agresor, wykorzystujac elementy polityki,
moze realizowaé swoje cele w sposéb ukryty lub jawny. Dlatego kazda skuteczna
strategia powinna uwzglednia¢ zlozono$¢ $rodowiska, wskazywaé sposoby po-
zwalajace na odniesienie zwycigstwa i unika¢ przy tym nadmiernego upraszczania
problemu. Kazde pominigcie istotnych elementéw przez stron¢ zaatakowang po-
woduje, ze agresor zyskuje przewage sytuacyjng. Z tego wzgledu istotne jest ciagte
monitorowanie zagrozen zaréwno w wymiarze wewnetrznym, jak i zewnetrznym.
Ich analiza jest kluczowym etapem do okreslenia potencjalnego ryzyka, poniewaz
pozwala na zrozumienie motywacji agresora. Ponadto rozwazanie jego intencji,
potencjalnych intereséw, potrzeb, metod dziatania, a takze woli w osiaganiu celow
gtéwnych lub posrednich stanowi najwazniejszy element efektywnego zarzadzania
bezpieczenstwem panstwa. Istotne jest rowniez okreslenie rzeczywistych zdolnosci
i zasobow agresora, czy sg one wystarczajace do osiggniecia celu. Zatem ciggte mo-
nitorowanie zagrozen pozwala na szybkie reagowanie i dostosowanie adekwatnych
narzedzi do zidentyfikowanego niebezpieczenstwa, pozwala na skuteczng reakcje
na zmieniajacg si¢ sytuacje, co z kolei przyczynia sie do zachowania stabilnosci i su-
werennos$ci panstwa.

Nalezy doda¢, ze zrownowazony rozwdj spoleczno-gospodarczy wymaga od-
powiedniego poziomu bezpieczenstwa, czyli zdolnosci zapewnienia niezagrozo-
nego wykorzystania mozliwosci (potencjalu) w budowaniu efektywnej gospodarki

0 J. Keplin, Analityczny model dziatarn hybrydowych narzedziem wspomagajgcym bezpieczeristwo pan-

stwa, w: Wspélczesne zagrozenia bezpieczenistwa, G. Ciechanowski, M. Romanczuk (red.), Szczecin

2017,s.127-138.

Takie jak np. dyplomatyczne, ekonomiczne, informacyjne, sankcje, embargo i inne.

42 Zob. szerzej: M. Mazur-Bubak, Wybrane teorie lezgce u podstaw wspotczesnego paradygmatu wojny,
»Internetowy Magazyn Filozoficzny Hybris” 2015, nr 30, s. 82-83, https://dspace.uni.lodz.pl/xmlui/
handle/11089/20342 [dostep: 20 XI 2022].
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jako podstawy tworzenia dobrobytu panstwa i jego spoteczenistwa®>. Wspolczesne
zagrozenia, ktore sg efektem dziatan hybrydowych, moga by¢ generowane zaréwno
przez podmioty panstwowe*, jak i niepanstwowe®. Jak tlumaczy Ryszard Zieba,
(...) wspolczesne zagrozenia i niebezpieczne zjawiska stanowig odbicie zmian, jakie
ciggle si¢ dokonujg w Zyciu narodow i paristw, a takze sq efektem dziatari podejmowa-
nych przez panstwa i aktoréw nieparistwowych w celu zapewnienia wlasnych intere-
sow*. Oznacza to, ze $wiatowy porzadek sie zmienia, a panujgce zasady ulegaja mo-
dyfikacjom. Zauwazalna staje si¢ rywalizacja o zasoby surowcoéw energetycznych
i rosngce zapotrzebowanie na zywnos¢, wode, a takze na nowe technologie.
Podmioty niepanstwowe, takie jak organizacje pozarzadowe (ang. Non Go-
vernment Organization, NGO), korporacje miedzynarodowe i transnarodowe,
a w szczegolnej sytuacji indywidualne osoby, moga wplywac na polityke panstwa,
systemy gospodarcze i spoleczenistwo, a ich dzialalno$¢ lobbingowa moze ksztal-
towa¢ przepisy prawa miedzynarodowego, ktére moga stuzy¢ interesom tych pod-
miotéw. Ponadto angazowanie NGO jako proxy umozliwia agresorowi unikanie
odpowiedzialno$ci i ukrywanie nielegalnych dzialan. W takim wypadku udowod-
nienie agresji okazuje si¢ bardzo trudne. Krzysztof Liedel uwaza, ze w zblizajacych
si¢ dziesiecioleciach panstwa beda opiera¢ swoje bezpieczenstwo na zapisach ak-
tow prawnomiedzynarodowych, a ich skuteczno$¢ bedzie zalezala od ich inter-
pretacji na arenie miedzynarodowej*. Stwarza to potrzebe modyfikacji pogladéw
na temat bezpieczenistwa panstwa, jego zagrozen i gwarancji. Tymi zagrozeniami
s3 np. wrogie dziatania informacyjne lub ekonomiczne, ktérych celem sa oddzia-
tywanie na spoteczenstwo czy tez uzaleznienie gospodarcze i technologiczne lub
uzaleznienie dostaw surowcéw od innych panstw albo korporacji i wptywanie w ten
sposob na polityke paristwa bedacego obiektem tych dziatan. Srodowisko bezpie-
czenstwa panstwa moze zatem zosta¢ zdestabilizowane w wyniku uzycia przez

4 H. Swieboda, Prognozowanie zagrozes bezpieczetistwa narodowego Rzeczypospolitej Polskiej, Warsza-
wa 2017, s. 8.

* Najczestszymi zagrozeniami stwarzanymi przez podmioty panstwowe sa: dazenia rewizjonistyczne,

inicjowanie badz podsycanie konfliktéw wewnetrznych, stosowanie presji politycznych i ekonomicz-

nych, dazenie do uzaleznienia innego panstwa od surowcéw energetycznych, dziatania informacyjne

i dezinformacyjne, ktére moga by¢ prowadzone m.in. w cyberprzestrzeni.

* Do zagrozen ze strony aktoréw niepafistwowych najczeéciej zalicza si¢ dzialania grup terrorystycz-

nych (np. dzihad), dzialania zorganizowanych grup przestepczych, zorganizowany handel narkoty-
kami i bronia, wrogie dzialania korporacji usilujacych wplywac na polityke panstwa.

% R.Zigba, Wspdtczesne wyzwaniaizagrozeniadla bezpieczeristwa miedzynarodowego, ,Stosunki Miedzy-
narodowe — International Relations” 2016, t. 52, nr 3, s. 9. https://doi.org/10.7366/020909613201601.

¥ K. Liedel, Zagrozenia hybrydowe. Jak zmienia si¢ srodowisko bezpieczeristwa RP?, ,,Przeglad Bezpie-

czefistwa Wewnetrznego” 2015, wydanie specjalne: Wojna hybrydowa, s. 52.
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agresora roznorodnych, skoordynowanych form oddzialywania, o réznym stopniu
intensywnosci i w réznych obszarach funkcjonowania pafistwa. Mozna spodziewa¢
sie poszerzenia zakresu zagrozen oraz ich transformacji, co bedzie utrudnia¢ ich
identyfikacje i reakcje na nie. Zdaniem Tomasza Schumana najczesciej wykorzy-
stywanym sposobem oddzialywania na panstwo jest szantaz, zastraszanie polity-
kéw i mediéw, aby oni sami zdestabilizowali i rozbili swéj kraj*. W warunkach
braku powszechnej gwarancji bezpieczenstwa panstwa i stosunkowo latwego pro-
wadzenia agresywnej polityki przez rézne podmioty typowe jest stosowanie miek-
kich $rodkéw oddzialywania. Po pierwsze, duzego znaczenia nabierajg dzialania
informacyjne, ktére przy wykorzystaniu nowoczesnych technologii s3 jednym ze
skuteczniejszych narzedzi. Niezwykle wazny jest obszar systemow teleinformatycz-
nych, bedacych przestrzenia, w ktorej sa prowadzone dziatania hybrydowe. Ataki
w cyberprzestrzeni nie musza mie¢ destrukcyjnych skutkow dla systemoéw IT wy-
korzystywanych w infrastrukturze krytycznej czy bankach, ale moga spowodowa¢
dyskomfort sytuacyjny i wywotaé obawy*. Po drugie, celem moze by¢ kradziez
i ujawnienie informacji istotnych dla bezpieczenstwa panstwa. Po trzecie, dziala-
nie moze polega¢ na wprowadzaniu falszywych informacji do przestrzeni informa-
cyjnej, a takze na uzyciu falszywych certyfikatéw bezpieczenstwa w celu nie tylko
osiagniecia korzysci materialnych, lecz takze zastraszenia®. Nalezy dodac, ze czes§é¢

%, T. Schuman” to pseudonim byltego agenta KGB Jurija Bezmienowa, pracownika Agencji Prasowej
Novosti w New Delhi, w ktorej byl odpowiedzialny za prowadzenie propagandy na rzecz sowieckiego
rezimu. Byl specjalista w zakresie technik dezinformacyjnych, jawnej i ukrytej propagandy, a tak-
ze dywersji ideologicznej (ros. axmushvie meponpusmus). W 1970 1., po wykryciu jego wrogiego
stosunku do ZSRR, zbiegt do USA. Przekazal Amerykanom wiele znaczacych informacji na temat
technik stuzacych dokonaniu przewrotu ideologicznego i sposobdéw destabilizacji poprzez zaklocenie
funkcjonowania pojedynczych obszaréw (np. dyplomatycznego, ekonomicznego) za sprawg przeje-
cia kontroli nad kluczowymi sektorami zwigzanymi z tymi obszarami, az do spowodowania kryzysu
calego panstwa. Swoimi refleksjami podzielil si¢ w ksigzce. Zob. szerzej: T. Schuman (Yuri Bezme-
nov), Love Letter to America, Los Angeles 1984, s. 17-19.

#  Dzialania w cyberprzestrzeni dotycza atakéw przeprowadzanych nie tylko przez okreslone podmioty
panstwowe i niepanistwowe, lecz takze przez hakeréw dziafajacych czesto z pobudek emocjonalnych
oraz z checi zaimponowania. Stanowig oni spory odsetek atakujgcych. Dziatania w cyberprzestrzeni
moga polega¢ réwniez na wykradaniu danych wrazliwych i wlamaniach na konta bankowe i by¢
kwalifikowane jako przestgpstwa pospolite. Zob. szerzej: K. Rokicinski, Wybrane aspekty zagrozer
asymetrycznych na morzu w funkcji wykorzystania sit morskich, ,,Zeszyty Naukowe Akademii Mary-
narki Wojennej” 2005, R. 46, nr 1, s. 165.

% Holenderska firma DigiNotar zostala zaatakowana przez przestepcéw internetowych. Z DigiNotar
skradziono ponad 500 certyfikatow SSL, w tym wystawione dla CIA i Mossadu. W rezultacie firma
oglosita bankructwo. Podobnego dzialania doswiadczyl Distribute.it. — australijski dostawca hostin-
gu oraz Cloud Nine - angielski dostawca internetu. Zob. szerzej: A. Jadczak, Zaatakowana przez
hakeréw DigiNotar oglosita upadtosé, Computer World, 23 IX 2011 r., https://www.computerworld.
pl/news/Zaatakowana-przez-hakerow-DigiNotar-oglosila-upadlosc,375383.html [dostep: 4 1 2019].
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zagrozen w obszarze IT wynika z braku akceptowalnego poziomu bezpieczenstwa
danych zgromadzonych w systemach informatycznych wykorzystywanych do reali-
zacji istotnych zadan publicznych®'. Marian Cieslarczyk podkresla, ze (...) aktualnie
znaczgca czesé spoleczeristw nie nadgza za rozwojem nowoczesnych technologii (...)
i nie jest w stanie przewidzie¢ konsekwencji zwigzanych z ich wykorzystaniem, co
wigze si¢ z duzym ryzykiem™.

Wazne jest rowniez zwrdcenie uwagi na panstwa, ktére probujg odbudowaé
swoja pozycje mocarstwowsg i daza do tworzenia §wiata wielobiegunowego. Nie ma
nic nowego w podejmowaniu dziatan hybrydowych, ale globalizacja, nowoczesne
technologie czy cyfryzacja znacznie zwigkszyly ich skuteczno$¢ i mozliwosci od-
dzialywania na wybrane cele. Nalezy podkresli¢, ze dzialaniami hybrydowymi nie
sg regularne dziatania dyplomatyczne, umowy gospodarcze, a z calg pewnoscig nie
sg nimi konflikt i wojna pomiedzy panstwami. Dziatania hybrydowe moga nato-
miast istnie¢ pomiedzy tymi dwoma ostatnimi stanami. Sg one wykorzystywane
jako tansza alternatywa dla klasycznego konfliktu zbrojnego, trwaja znacznie diu-
zej przy odczuwalnie nizszych kosztach. W dziataniach hybrydowych zagrozenia
z nich wynikajace rozpoznaje sie¢ wczeéniej niz agresora jako sprawce. Agresor,
przyjmujac rézne cele oraz sposoby wykorzystania proxy>, czyni swoje dziatania
trudnymi do wykrycia.

Podejmujac probe wyjasnienia dziatan hybrydowych, nalezy pamietac, ze nie
ograniczajg sie one do aktywnosci militarnej. Agresor chce wplyna¢ na polityke
panstwa, jego spoleczenstwo i gospodarke w warunkach pokoju, przeciwdziatanie
tym zagrozeniom czy tez odpowiedZ na nie bedzie zatem inna niz obejmujaca sile
militarna. Mozna postawi¢ teze, ze kazde wykorzystanie narzedzi* w warunkach
pokojowego funkcjonowania panstwa jest rozumiane jako celowe dziatania aktora
panstwowego lub niepanstwowego, ktdrych nastepstwem bedzie oczekiwana reak-
cja w obszarze poddanym oddzialywaniu, np. zmiana polityki panstwa czy zacho-
wania spoleczenistwa, odbior informacji zgodny z wolg inicjatora takich dziatan.

' NIK o bezpieczeristwie danych, Najwyzsza Izba Kontroli, 16 V 2016 r., https://www.nik.gov.pl/aktual-
nosci/nik-o-bezpieczenstwie-danych.html [dostep: 18 XI 2018].

2 M. Cieslarczyk, Teoretyczne i metodologiczne podstawy badania probleméw bezpieczeristwa i odporno-
Sci panistwa, Siedlce 2009, s. 14.

3 Istotne jest wykorzystanie proxy, np. organizacji pozarzadowej lub korporacji transnarodowej, do
osiagniecia celu, przez co faktyczny agresor nie zostanie wykryty, a wina za agresywne dziatania moze
zosta¢ przypisana innemu podmiotowi.

** W stosunkach miedzy podmiotami prawa miedzynarodowego do tych narzedzi zalicza sie m.in. poli-
tyke, zawieranie uméw, wykorzystanie innych podmiotéw prawa migdzynarodowego (proxy), dziala-
nia informacyjne, dezinformacyjne, proby uzaleznienia od surowcéw energetycznych lub innych débr.
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W rzeczywisto$ci dziatania hybrydowe sa trudne do rozpoznania, a stwarzaja realne
zagrozenie.

Zgodnie z przyjetym sposobem rozumowania dzialania hybrydowe mozna
zdefiniowa¢ nastepujaco:

(...) sg to dziatania zmierzajgce do osiggniecia celow politycznych i strate-
gicznych przez agresora z mozliwoécig utrzymania dotychczasowych stosun-
kéw gospodarczych i/lub dyplomatycznych. Dzialania te prowadzone sg przez
podmioty panstwowe i/lub niepanistwowe w sposéb zaplanowany oraz skoor-
dynowany, faczac rézne $rodki wywierania nacisku i uzalezniania zalezne od
agresora. Moga by¢ one prowadzone w srodowisku politycznym, ekonomicz-
nym, militarnym i spolecznym, w tym mniejszo$ci narodowych, etnicznych
i religijnych, z jednoczesnym zréznicowaniem ich co do czasu, przestrzeni
(obszaru geograficznego) i intensywno$ci oraz przy wykorzystaniu proxy.
Dzialania te realizowane s3 w warunkach normalnego stanu funkcjonowania
panstwa®.

Odpornosé panstwa na dziatania hybrydowe

Wspolczesnie panstwo jest uwazane za gwaranta ogoélnego dobrobytu swoich
obywateli. Cel ten osiagga m.in. przez realizacje polityki w zakresie §wiadczen so-
cjalnych, zabezpieczenia spotecznego, dostepu do edukacji, egzekwowania prawa,
bezpieczenstwa publicznego, ochrony infrastruktury krytycznej oraz w innych
waznych dziedzinach. Takie podejscie do roli panstwa w zakresie zapewniania
bezpieczenstwa wskazuje zatem na zlozone spoteczno-polityczne i spoleczno-go-
spodarcze ramy, ktére powinny zosta¢ uwzglednione przez instytucje panstwowe.
W odniesieniu do odpornosci panstwa wprowadza to do dyskursu kryteria za-
réwno materialne®, jak i niematerialne, ktére sg trudno mierzalne. Ponadto wy-
musza to doktadne okreslenie rodzaju odpornoéci panstwa wymagajacej poprawy
i udoskonalenia, gdyz zadne panstwo nie jest odporne we wszystkich dziedzinach

Koncepcja udziatu Sit Zbrojnych RP w przeciwdziataniu zagrozeniom hybrydowym, Centrum Doktryn
i Szkolenia, Bydgoszcz 2017, s. 8. Przedstawiona definicja jest efektem prac nad ta koncepcja. Autor
niniejszego artykutu byt szefem zespotu projektowego do spraw jej opracowania.

Na przyktad potencjal militarny, surowce energetyczne, woda, rudy metali itp.

Na przyklad wola dzialania i determinacja panistwa w osigganiu celéw strategicznych, aspiracje
panstw, ideologie, strategie, trwato$¢ sojuszu, informacje, zdolnos¢ spoleczenstwa do neutralizowa-
nia zagrozen itp.
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bezpieczenstwa®. Dlatego istotne jest ustalenie, jaki jest cel tych dziatan oraz na co
ta odporno$¢ ma by¢ budowana®. Wymaga to dokonania wyboru priorytetéw,
a zatem pociaga za sobg uzycie adekwatnych zasobow®.

W odniesieniu do dziatan hybrydowych kluczowe jest zrozumienie, Ze sa one
wymierzone w wiele dziedzin bezpieczenistwa panstwa, zatem odporno$¢ nalezy
rozpatrywa¢ z uwzglednieniem specyfiki tych dziedzin. Zagrozenia te sa zlozone,
charakteryzuja sie wysoka dynamika zmian, co powoduje, ze ich wykrywalnosé¢
jest utrudniona. Wymaga to przygotowania nowych rozwigzan wspomagajacych
system wczesnego ostrzegania®. Lech Wojciech Zacher wskazuje, Ze istotna jest
$wiadomo$¢ dotyczaca wystgpienia potencjalnych zagrozen, kryzysow i katastrof,
bez ktdrej nie ma mozliwoéci wspierania globalnego bezpieczenstwa®. Podobnie
uwaza Jack Williams® i dodaje, ze kazdg istotng informacje powinno si¢ analizowaé
w celu dokonania §wiadomej oceny tego, co moze si¢ wydarzy¢ w przyszlosci. Jego
zdaniem oceny zagrozen sa zawsze przewidywalne, a opisywanie prognozowanego
wydarzenia nie jest rezultatem analizy danych wywiadowczych, lecz zastosowania
kilku technik analitycznych w celu potaczenia w zlozonym systemie ogromnej ilosci
informacji®.

Priorytetem jest okreélenie tych obszaréw bezpieczenstwa panstwa, ktére sa najbardziej wrazliwe
na wspolczesne zagrozenia — np. ekologiczne, od terroryzmu i sabotazu, po awarie systeméw tech-
nicznych, w zakresie utrzymania tanicuchéw dostaw surowcow energetycznych i inne.

Koncepcja budowania odpornoéci pafistwa na dzialania hybrydowe powstala m.in. w ramach projek-
tu Countering Hybrid Warfare realizowanego w ramach Wielonarodowej Kampanii Rozwoju Zdol-
nosci (ang. Multinational Capability Development Campaign), w ktérym autor bral udzial. Projekt
mial dwie edycje — w latach 2015-2016 oraz 2017-2018. Efektem prac byl m.in. dokument: MCDC
Countering Hybrid Warfare Project: Countering Hybrid Warfare, https://assets.publishing.service.gov.
uk/media/5c8141e2e5274a2a51ac0b34/concepts_mcdc_countering_hybrid_warfare.pdf [dostep:
7X 2022].

€ Ch. Fjader, The nation-state..., s. 122.

" P. Cullen, Hybrid threats as a new ‘wicked problem’ for early warning, Hybrid CoE, 4 VI 2018 r.,
https://www.hybridcoe.fi/publications/hybrid-coe-strategic-analysis-8-hybrid-threats-as-a-new-
wicked-problem-for-early-warning/ [dostep: 12 X 2018].

2 L.W. Zacher, Trwaly rozwdj — utopia czy realna mozliwosé?, ,,Problemy Ekorozwoju — Problems

of Sustainable Development” 2008, t. 3, nr 2, s. 66.

@ Profesor Jack F. Williams zajmuje si¢ m.in. ryzykiem w branzy energetycznej. Byt dyrektorem i li-

derem w Binder Dijker Otte & Co. (BDO) Consulting, gdzie pelnit funkcje doradcy finansowego,
ksiegowego i eksperta ds. wykrywania oszustw finansowych. Ponadto byl konsultantem rzadu fe-
deralnego Stanéw Zjednoczonych Ameryki oraz sektora prywatnego w zakresie analizy zagrozen,
oceny ryzyka, ochrony infrastruktury. Obecnie m.in. wykiada w St. John’s University School of Law
Bankruptcy Policy Institute.

¢ J.E Williams, Critical Energy Infrastructure Protection Policy Research Series: Al-Qaida threats and

strategies: the religious justification for targeting the international energy economy, The Canadian
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Na podstawie przeprowadzonej krytycznej analizy literatury przedmiotu au-
tor wnioskuje, ze jednym z dzialan mogacych w istotny sposéb wesprze¢ budo-
wanie odpornosci panstwa na dziatania hybrydowe jest dazenie do efektywnego
rozpoznania i identyfikacji zagrozen tych istniejacych, ale niewykrytych, jak réw-
niez przyszlych, ktére beda skutkiem podjetych decyzji politycznych oraz efek-
tem zmian zachodzacych w srodowisku bezpieczenstwa. Nie sposob nie zgodzi¢
sie z Krzysztofem Ligeza, ktory zwraca uwage, ze nie ma mozliwosci rozpoznania
wszystkich zagrozen, gdyz cze¢$¢ z nich pojawia si¢ niespodziewanie, zaréwno co do
czasu, jak i miejsca. Dodaje, ze istotg bezpieczenstwa jest myslenie wyprzedzajace
o rodzaju zagrozen i odpowiednie przygotowanie si¢ do minimalizowania skutkéw
w przypadku ich wystapienia®.

Przytoczone argumenty dowodza, ze odpowiednio wypracowane metody
i narzedzia mogg wesprze¢ proces opracowania realnych scenariuszy, tak by méc
przygotowa’ sie na potencjalne wydarzenia. Jest to zgodne z tezg przyjeta przez
Zachera, zakladajacego, ze (...) najwazniejszym celem myslenia o przyszlosci jest nie
tyle jej odkrycie, ile przygotowanie sig do rozmaitych opcji, wobec ktorych moze nam
sig przydarzy¢ stangé w zmaganiu z nieznanym losem®. Halina Swieboda wskazuje,
ze myslenie wyprzedzajace wpisuje sie w proces projektowania przyszlych dziatan®.
Z tego wzgledu kazdy odpowiednio przygotowany scenariusz jest Zrédlem wiedzy
i przyczynia si¢ do stworzenia odpowiedniego systemu prognozowania wraz z kon-
cepcja systemu wczesnego ostrzegania, czego rezultatem powinno by¢ wypracowa-
nie strategii przeciwdzialania niekorzystnym zjawiskom. Celowe jest opracowanie
takiego narzedzia analitycznego, ktore uwzgledni trendy oraz zjawiska zachodza-
ce w $rodowisku bezpieczenistwa. Wymaga to systemowego postrzegania obiektu
i przedmiotu badan przy uwzglednieniu czynnikéw wynikajacych z globalizacji
oraz uwarunkowan wewnetrznych panstwa. Identyfikowanie zagrozen, prognozo-
wanie sytuacji wewnetrznej panstwa, a takze stosunkéw miedzynarodowych wigze
sie ze zbiorem twierdzen i zalozen, ktdre je wyjasniaja, i powinny by¢ one wykorzy-
stane podczas przygotowywania takiego narzedzia analitycznego®.

Centre of Intelligence and Security Studies at Carleton University, marzec 2008 r., http://citeseerx.
ist.psu.edu/viewdoc/download?doi=10.1.1.612.473&rep=repl&type=pdf, s. 18 [dostep: 17 XI 2018].

K. Ligeza, E. Iwanina-Szopinska, Zabezpieczenie logistyczne ludnosci poszkodowanej w sytuacjach
kryzysowych w aspekcie zapewnienia bezpieczeristwa, w: Paradygmaty bada# nad bezpieczeristwem.
Zarzgdzanie kryzysowe w teorii i praktyce, M. Kopczewski, I. Grzelczak-Mito$, M. Walachow-
ska (red. nauk.), Poznan 2013, s. 353-364.

L.W. Zacher, Problemy i metody przewidywania przysztosci (przeglgd tendencji w literaturze), w: Czy
warto myslec o przysztosci?, Warszawa 1996, s. 28.

7 H. Swieboda, Prognozowanie zagrozeri bezpieczeristwa..., s. 11.

¢ M. Sulek, Prognozowanie i symulacje migdzynarodowe, Warszawa 2010, s. 13.
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Nalezy réwniez zwrdci¢ uwage na to, ze w XXI w. obserwuje si¢ wieksza po-
datno$¢ spoteczenstwa na zagrozenia zwigzane z rozwojem cywilizacyjnym, napie-
ciami politycznymi, ekonomicznymi, spolecznymi oraz informacyjnymi. Problem
stanowi to, jak wyedukowa¢ spoleczenstwo, ktore jest czesto nie§wiadome zagro-
zen, aby stalo sie na nie odporne. Dlatego do zadan wspoélczesnego panstwa nalezy
réwniez przygotowanie spoteczenstwa do pojawienia si¢ zmian lub negatywnych
zdarzen w obszarze bezpieczenstwa. Istotne jest zdiagnozowanie poziomu zdolno-
$ci danej spotecznos$ci do reagowania na okreslone zagrozenia zaréwno na pozio-
mie catej populacji, jak i grup spotecznych oraz pojedynczych oséb. W tym wypad-
ku wazny jest sposob, w jaki panstwo dokona deskrypcji tych negatywnych zdarzen
i jak przedstawi ich wptyw na spoleczenstwo i aktualng sytuacje w panstwie. Wta-
$ciwy przekaz informacji przyczyni sie do nabywania odporno$ci w zakresie poten-
cjalnych niebezpieczenstw w wyniku zwiekszenia §wiadomosci na ich temat, a tym
samym do zyskiwania zdolnosci adaptacyjnych w sytuacji pojawienia si¢ niespo-
dziewanych zagrozen. Odporne spoteczenistwo dysponuje umiejetnoscia radzenia
sobie z nimi oraz potrafi sprawnie powroci¢ do wlasciwego funkcjonowania®.

Przedstawione dwa podejécia — rozumiane jako konieczno$¢ rozwoju narze-
dzi stuzacych do rozpoznania i identyfikacji zagrozen oraz budowanie $wiadomo-
$ci spoleczenstwa — determinuja sposob projektowania polityki pafistwa i strategii
osiggania celéw w roznych obszarach jego funkcjonowania. W efekcie panstwo
nabywa umiejetnos¢ radzenia sobie z wstrzgsami i kryzysami. W zwiagzku z tym
konieczne jest rozwijanie dyplomacji, ktéra moze wesprze¢ wysitki na rzecz stwo-
rzenia wspolnej plaszczyzny w zakresie realizacji podobnych celow w przestrzeni
miedzynarodowej, a w konsekwencji zapewniania pokoju na $wiecie”. Budowa-
nie i umacnianie zaufania ze strony innych panstw maja szczegélne znaczenie dla
stworzenia trwalej odpornosci panstwa w przestrzeni migedzynarodowej, zwlaszcza
na dziatania hybrydowe. W relacjach miedzynarodowych jest istotna $wiadomosé
konsekwencji podejmowanych decyzji. Kazda decyzja polityczna, a przede wszyst-
kim wprowadzenie nowych norm prawa miedzynarodowego, przynosi okreslone
skutki w obszarach funkcjonowania panstwa, a takze powoduje interakcje miedzy
podmiotami prawa miedzynarodowego. W szczegdlnej sytuacji moze dojsé¢ do za-
grozenia egzystencji konkretnego podmiotu, co skloni go do natychmiastowego
i nadzwyczajnego uzycia narzedzi, dzigki ktérym zabezpieczy on swoje interesy.

® K. Gorska-Rozej, Ksztattowanie odpornosci na zagrozenia w spolecznosciach lokalnych, ,Przeglad Po-
licyjny” 2018, nr 1, s. 57. https://doi.org/10.5604/01.3001.0013.6643.

70 J. Pospisil, EP. Kithn, The Resilient State: New Regulatory Modes in International Approaches to State
Building?, ,Third World Quarterly” 2016, t. 37, nr 1, s. 5-7. https://doi.org/10.1080/01436597.2015.1
086637.
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Te podejécia powinny mie¢ bezposrednie przetozenie na rozwoj koncepcji, strategii
i doktryn. Ich jako$¢ merytoryczna, sposdb ujecia problemu, a takze trafnos¢ przy-
jetych ocen beda wptywa¢ na budowanie odpornosci panstwa.

Podsumowanie

Przedstawione opinie ekspertéw potwierdzaja, ze obecnie panstwa oraz ich spote-
czenstwa sg bardziej narazone na nowe formy zagrozen niz kilka dekad wczesnie;j.
Wynika to gtéwnie z rozwoju nowych technologii, w szczegélnosci infrastruktury
ulatwiajacej dostep do informacji i ich wymiane. Nowa przestrzen cybernetycz-
na, nazywana réwniez pigtym wymiarem walki, stanowi dogodne $rodowisko dla
cyberprzestepstw i cyberatakdw, ktore moga zagraza¢ bezpieczenstwu panstwa
i spoleczenstwu.

W nowych uwarunkowaniach geopolitycznych uwidacznia sie agresja pod-
progowa, w ktorej adwersarze celowo utrzymuja swoje dziatania na poziomie po-
nizej progu wojny. Ich celem jest osiagniecie przyjetych zalozen z jednoczesnym
generowaniem trudnosci w uzyskaniu konsensusu decyzyjnego w miedzynarodo-
wych organizacjach bezpieczenstwa oraz stuzbach i instytucjach odpowiedzialnych
za bezpieczenstwo w panstwie. Ponadto nagminne naruszanie norm prawa mie-
dzynarodowego, granic terytorialnych suwerennych panstw oraz praw cztowieka
wymaga interwencji organizacji miedzynarodowych i innych panstw, ktore czesto
konczg si¢ niepowodzeniem. Istotny problem stanowi rdwniez to, zZe panstwa coraz
trudniej osiagaja swoje cele strategiczne, ktore wielokrotnie sg sprzeczne z celami
innych podmiotéw lub réznig sie od nich, lub pozostajg nieznane. Takie podej-
$cie do budowania odpornosci na dzialania hybrydowe powoduje ograniczenie
wspolpracy pomiedzy panstwami i aktorami niepanistwowymi, a zatem trudnosé
w utrzymaniu dotychczasowego ladu globalnego. W zwigzku z tym budowanie
odpornosci na dzialania hybrydowe wymaga dobrego zrozumienia przyczyn luk
i podatnosci na zagrozenia w obszarach funkcjonowania panstwa, ktére moga zo-
sta¢ wykorzystane przez potencjalnego agresora. Nalezy przypomniel, ze zagro-
zenia nie generuja si¢ samoistnie — aby powstawaly, musza zaistnie¢ odpowiednie
warunki. Zawsze musi by¢ przyczyna w postaci celowego dzialania agresora, wta-
snych niedoskonalosci i sprzyjajacego $rodowiska.

Wazne jest rowniez zrozumienie, ze aby dzialania hybrydowe mogly by¢
skuteczne, musi zaistnie¢ triada: celowos¢ dzialan agresora - podatnosci atako-
wanego — zdolnosci agresora. Dowodzi to, ze zagrozenia bedace skutkiem dzia-
tan hybrydowych sa zmienne, co utrudnia atakowanemu ich rozpoznanie i reak-
cje na nie, na ktore to dzialania potrzeba czasu. Wymaga to wiekszej uwagi oraz
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skoncentrowania si¢ na poziomie strategiczno-politycznym. Z tego wzgledu w od-
powiedzi na konkretne zagrozenia konieczne jest wdrazanie odpowiednich regu-
lacji prawnych i zasad bezpieczenstwa. Powinno uwzgledni¢ sie w tych dzialaniach
postep technologiczny, a takze wspodtprace sektora prywatnego z instytucjami pan-
stwowymi, o$rodkami naukowymi i NGO. Mozna zalozy¢, ze budowanie odpor-
nosci panstwa to takze poszerzanie wiedzy w zakresie wspotczesnych zagrozen.

Z uwagi na niepewnos$¢ i ztozonosé¢ globalnych wspoétzaleznosci odpornosé
panstwa nalezy postrzega¢ jako jego celowg dzialalnoé¢, ukierunkowang na roz-
poznawanie czynnikéw powodujacych zagrozenia oraz skupiong na budowaniu
sprawnych struktur panstwowych, ktére majg umiejetnos¢ nawigzywania relacji
réwniez z podmiotami niepanstwowymi funkcjonujagcymi w kraju i poza jego
granicami. Tylko takie dzialania zagwarantuja zdolno$¢ panstwa do jego ochrony
przed wspdlczesnymi zagrozeniami lub zredukuja ryzyko ich wystapienia.
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