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" Abstract

Selected practical aspects of General Data Protection Regulation in public healthph

This article presents the characteristics of selected practical aspects related to the need to apply the provisions of the so-called General Data Pro-
tection Regulation (GDPR) in institutions classified as public health. The basic element of the considerations is the presentation of examples of
violations of the provisions of the GDPR, and more broadly the provisions relating to the protection of personal data, which, observed in the daily
functioning of selected public health institutions, may be an incentive to take preventive measures in all such institutions. At the same time, this
paper presents potential remedies that may also take the form of so-called good practices. Being aware of the difficulties in applying the provisions
of the GDPR, the authors, by presenting their observations, want to contribute to the discussion on the practical aspects of personal data protection

in the area of public health, both in its practical and scientific terms.
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B Wprowatzenie

Rozumiane sensu largo podmioty uczestniczace w realizacji
zadan z zakresu zdrowia publicznego generuja znaczne
ilosci danych, dotyczacych zaréwno do ich przedmiotu
dziatalnos$ci (w tym udzielanych §wiadczen zdrowotnych),
jak i — co wydaje si¢ najistotniejsze —do samych benefi-
cjentow tych dziatan (w tym pacjentéw), przede wszystkim
korzystajacych z udzielanej w tych podmiotach réznego
rodzaju opieki medycznej (§wiadczen)?.

Powyzsze implikuje konieczno$¢ ciaglego rozwoju
oraz udoskonalania systeméw gromadzenia i przetwa-
rzania w ten sposob pozyskiwanych informacji. Kwestia
kluczowa jest przy tym dokonywanie permanentnej oceny
skutecznosci tych systemow ze wzgledu na oczekiwany
wysoki poziom ochrony danych dostepnych w podmiotach
zdrowia publicznego o réznych rozmiarach prowadzone;j

dziatalnos$ci (zar6wno gmin, jak i ministra wlasciwego
ds. zdrowia). Prawne warunki dla zapewnienia tak rozumia-
nej ochrony danych osobowych beneficjentow dziatan tych
podmiotow (najczesciej obywateli lub 0sob przebywajacych
nawet czasowo na terenie naszego kraju), zdefiniowane sg
w przepisach powszechnie obowigzujacego prawa.
Celem niniejszego artykutu jest przedstawienie wybra-
nych aspektow praktycznych zwigzanych z konieczno$cia
stosowania w podmiotach zdrowia publicznego przepisow
tzw. 0golnego rozporzadzenia o ochronie danych (RODO).
Podstawowym elementem rozwazan jest wskazanie na
przyktady naruszen postanowien RODO, a szerzej naruszen
przepiséw odnoszacych si¢ do ochrony danych osobowych
w obszarze dotad w niewielkim stopniu ,,eksplorowanym
naukowo”, jakim jest dziatalno$¢ podmiotoéw zdrowia
publicznego. Przyktady tego rodzaju deliktoéw zaobserwo-
wane przez Autorow w codziennym funkcjonowaniu tych
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podmiotéw, a w szerszym ujeciu: systemu ochrony zdrowia,
mogg stanowi¢ asumpt do podjecia dziatan o charakterze
prewencyjnym takze w innych tego typu podmiotach.
Jednoczesnie w niniejszej pracy zaproponowano po-
tencjalne $rodki zaradcze podejmowane w przypadkach
naruszen przepisdw o ochronie danych, ktére moga rowniez
przybiera¢ forme tzw. dobrych praktyk. Autorzy, przed-
stawiajac swoje obserwacje, wynikajace z doswiadczen
zawodowych i pracy naukowej, chca ta droga wpisac si¢
w dyskusj¢ o praktycznych aspektach ochrony danych
osobowych w podmiotach zdrowia publicznego.

& Prawna ochrona danych oSohowych w podmiotach
zrowia publlicznego — charakterystyka

Kluczowym aktem prawnym odnoszacym si¢ do ochrony
danych osobowych w naszym kraju jako panstwie czton-
kowskim Unii Europejskiej jest ogdlne rozporzadzenie
o ochronie danych, tj. RODO? [1]. Rozporzadzenie to
w art. 4 pkt 1 za dane osobowe chronione przez przepisy
tego aktu prawnego uznaje wszelkie informacje o ziden-
tyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (np. obywatelu, pacjencie). Identyfikacja taka
mozliwa bedzie na podstawie wskazania m.in. imienia
i nazwiska, numeru identyfikacyjnego — w systemie infor-
matycznym podmiotu zdrowia publicznego (np. numeru
PESEL, numeru w ksi¢dze glownej podmiotu leczniczego)
oraz jednego (lub kilku) szczegdlnych czynnikdéw okre-
slajacych: fizyczna, fizjologiczna, genetyczna, psychiczna,
ckonomiczng, kulturowa lub spoteczng tozsamos¢ osoby
fizycznej. Czynniki te mozemy uznaé za opisujace stan
zdrowia konkretnie wskazanego cztonka spoteczenstwa
(w tym pacjenta).

Przy czym RODO definiuje w art. 4 pkt 15 dane do-
tyczgce zdrowia jako dane osobowe o zdrowiu fizycznym
lub psychicznym osoby fizycznej — w tym o korzystaniu
z ushug opieki zdrowotnej — ujawniajace informacje o sta-
nie jej zdrowia (np. na podstawie udzielonych §wiadczen
zdrowotnych w systemie publicznym lub w ramach lecze-
nia komercyjnego). RODO odnosi si¢ rowniez do danych
genetycznych — zgodnie z art. 4 pkt 13 tego rozporzadzenia
sg to dane osobowe dotyczace odziedziczonych lub naby-
tych cech genetycznych osoby fizycznej, ktdre ujawniaja
niepowtarzalne informacje o fizjologii lub zdrowiu tej
osoby i ktore wynikajg w szczegdlnosci z analizy probki
biologicznej pochodzacej od tej osoby (np. z badania
DNA uczestnika projektu badawczego z zakresu zdrowia
publicznego)*.

[ wreszcie, w art. 4 pkt 14 RODO definiuje dane biome-
tryczne jako dane osobowe, ktore wynikajg ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych,
fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiaja lub potwierdzaja jednoznaczng identyfikacje
tej osoby, takie jak wizerunek twarzy lub dane daktylo-
skopijne. Jak wskazuja przyktady praktyczne, tego ro-
dzaju dane, zwtaszcza te dotyczace cech behawioralnych,
moga by¢ takze przetwarzane w podmiotach zdrowia
publicznego (np. w przypadkach stosowania kontroli do-
stepu do pomieszczen, w przypadku prowadzenia badan

naukowych w zdrowiu publicznym opartych na analizach
socjologiczno-psychologicznych).

Warto doda¢, ze dane osobowe moga znajdowac si¢ na
dokumentach tworzonych zaré6wno w formie papierowej,
jak i elektronicznej. Coraz powszechniej stosowane w pod-
miotach zdrowia publicznego pliki cyfrowe z tego rodzaju
danymi mogg przy tym r6zni¢ si¢ m.in. rodzajem danych
oraz ich struktura (wewnetrzng ztozonoscia danych), ergo
ich dostgpnoscia. Moga to by¢ dane: tekstowe (np. opis
stanu zdrowia uwzgledniajacy dane genetyczne), obrazy
(np. zdjecie badania RTG), wideo (np. dynamiczny zapis
badania diagnostycznego TK, CT, MR, PET), dzwigko-
we (np. odczyt badania KTG) — przy czym w zwiazku
z rozwojem aparatury medycznej coraz cz¢sciej sg to
sygnatly cyfrowe; dane osobowe moga takze znajdowac
si¢ w nazwach i rozszerzeniach plikow (np. identyfikacja
imieniem i nazwiskiem pacjenta). Dane o stanie zdrowia
moga mie¢ rowniez posta¢ sygnalow cyfrowych genero-
wanych przez aparature i sprzet medyczny (np. na salach
intensywnej opieki medycznej) i dodatkowo znajdowaé
si¢ w roznych plikach generowanych przez tego rodzaju
wyroby medyczne. Wskazane rodzaje danych mozemy
uzna¢ za dane kliniczne (ich zrédlem bedzie proces udzie-
lania $wiadczen zdrowotnych), a ich wykorzystanie moze
obejmowac nie tylko ww. bezposrednie korzystanie z ushug
zdrowotnych przez pacjentdw, ale takze przygotowanie
analiz statystycznych (np. w celu monitorowania i oceny
stanu zdrowia spoteczenstwa) i opracowan naukowych
(np. miedzynarodowe projekty badawcze). Inne dane,
ktére mogg by¢ przetwarzane w podmiotach zdrowia
publicznego, moga pochodzi¢ z rejestrow publicznych
(np. w ramach tworzonych rejestréw o dostepnosci kadr
medycznych, czy tez Elektronicznej Platformy Groma-
dzenia, Analizy i Udostgpnienia Zasobow Cyfrowych
0 Zdarzeniach Medycznych ,,P1 ") i by¢ wykorzystywane
do tworzenia dowolnych zestawien statystycznych (np.
w ramach systemu obowigzkowej statystyki w ochronie
zdrowia). Dotyczy¢ one moga zbiorow informacji o za-
chowaniach jednostkowych i zbiorowych (populacji),
uwarunkowaniach spotecznych, efektywnosci udzielanych
swiadczen zdrowotnych, zagrozeniach przed wystgpieniem
chorob zakaznych. Odrebny obszar danych osobowych
dotyczy¢ moze aspektow finansowych pozwalajacych na
oferowanie komercyjnych ustug medycznych. Wszystkie
powyzsze dane powinny by¢ odpowiednio zabezpieczone
(w tym przechowywane) zaré6wno w formie dokumen-
tow papierowych, jak i w formie cyfrowej w systemach
informatycznych czy tez systemach sktadowania danych.

Wskazane wyzej czynniki (fizyczne, fizjologiczne,
genetyczne lub psychiczne) sktadaja si¢ na opis stanu
zdrowia obywatela (takze jako pacjenta) traktowanego
jako jego dobro osobiste, ktorym zgodnie z art. 23 Ko-
deksu cywilnego?, jest zdrowie. Tak definiowane zdro-
wie — podobnie jak nazwisko (lub pseudonim), wizerunek
(np. zdjecie), tajemnica korespondencji (traktowana takze
sensu largo w procesie przekazywania danych o konkret-
nej osobie) — jako dobro osobiste, chronione jest przez
przepisy Kodeksu (art. 24).

W przypadku osoby fizycznej (nie tylko pacjenta)
ochrona jej wizerunku bedzie opierata si¢ takze na regulacji
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art. 81 ustawy o prawie autorskim i prawach pokrew-
nych®. Zgodnie z wyrazong w tym przepisie zasada rozpo-
wszechnianie wizerunku wymaga zezwolenia osoby na nim
przedstawionej, czyli takze pacjenta, ktorego wizerunek
(mogacy np. obrazowa¢ stan zdrowia) bedzie utrwalany
w ramach procesu terapii w podmiocie leczniczym oraz
wykorzystywany w dziatalnosci naukowej podmiotow
zdrowia publicznego (np. instytutéw naukowo-badawczych,
szkot wyzszych)’ [2].

Z kolei w przypadku pacjentéw — takze w rozumieniu
uczestnikow programéw profilaktycznych (niezaleznie od
zrodla ich finansowania) — do ochrony tajemnicy kore-
spondencji, wpisujacej si¢ w problematyke praw pacjenta,
bedzie si¢ odnosita regulacja ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta® [3]. Ten akt prawny, statuujacy
standard ochrony praw pacjenta w naszym kraju, wskazuje
m.in. na prawo pacjenta do: tajemnicy informacji z nim
zwiazanych (art. 13—14 ww. ustawy), dokumentacji me-
dycznej (art. 23—30a) oraz do poszanowania zycia prywat-
nego i rodzinnego, w tym kontaktu korespondencyjnego
z innymi osobami (art. 33)°.

Nalezy przy tym doda¢, ze na podstawie art. 4 pkt 11
RODO zgoda osoby, ktorej dane dotycza (,,obywatela”,

»pacjenta”), oznacza dobrowolne, konkretne, Swiadome
i jednoznaczne okazanie woli takiej osoby, w formie
oswiadczenia (np. ustnego) lub wyraznego dziatania po-
twierdzajacego (tzw. zgoda dorozumiana), przyzwalajacego
na przetwarzanie dotyczacych jej danych osobowych [4].
Taka definicja wpisuje si¢ w wymog wyrazenia przez pa-
cjenta zgody na udzielanie mu §wiadczen zdrowotnych,
wskazany m.in. w art. 16—18 ustawy o prawach pacjenta
oraz w art. 32-35 ustawy o zawodzie lekarza i lekarza
dentysty'®, a takze w Kodeksie cywilnym (art. 60 i nast.,
normujace takze postaé elektroniczng oswiadczenia woli).
Definicja powyzsza dotyczy¢ takze bedzie wymaganego
przez przepisy prawa, w sytuacjach szczegdlnych, wyraza-
nia zgody w formie pisemnej (np. w przypadku: zabiegow
operacyjnych w podmiotach leczniczych, prowadzenia
przez podmiot zdrowia publicznego — gminng komisje
rozwigzywania probleméw alkoholowych, dziatan zwia-
zanych z zapobieganiem uzaleznieniom oraz skutkom
zdrowotnym i spotecznym wynikajacym z uzaleznien
u konkretnej osoby).

Warto przy tym podkresli¢, ze kluczowym pojeciem dla
regulacji RODO jest przetwarzanie danych (art. 4 pkt 2).
Przez przetwarzanie danych nalezy rozumie¢ operacje lub
zestaw operacji wykonywanych na danych osobowych
(np. w ramach prowadzenia historii choroby, przygoto-
wania indywidualnego programu edukacji zdrowotnej)
lub na zestawach danych osobowych (np. ksigga rapor-
tow pielegniarskich, oferta badan z zakresu profilaktyki
choréb dla danej populacji) w sposob zautomatyzowany
(np. w systemie informatycznym) lub niezautomatyzowany
(4. ,,odrecznie). Bedzie to zardwno zbieranie (np. pozy-
skanie danych identyfikujacych dana osobg), utrwalanie
(np. wpis w dokumentacji elektronicznej), organizowa-
nie, porzadkowanie, przechowywanie (tj. podejmowanie
czynnosci w przypadku sensu largo przygotowania opra-
cowan o wybranych aspektach zdrowia badanej popula-
cji), jak i adaptowanie lub modyfikowanie takich danych

(np. w ramach zestawien statystycznych lub finansowych
0 udzielonych $wiadczeniach zdrowotnych)!" [5].

Z dniem wejscia w zycie RODO do polskiego syste-
mu prawnego wprowadzono rowniez krajowy akt prawny
odnoszacy si¢ do ochrony danych osobowych, tj. ustawe
o ochronie danych osobowych'?. Wskazana ustawa regu-
luje m.in. sprawy zwigzane z wyznaczaniem Inspektora
Ochrony Danych (IOD; jako osoby de facto odpowie-
dzialnej za obszar przetwarzania danych osobowych takze
w podmiotach zdrowia publicznego) oraz z dziatalno$cig
organu nadzorczego w systemie ochrony danych osobo-
wych w naszym kraju (tj. Prezesa Urzedu Ochrony Danych
Osobowych; UODO), ktorego wlasciwos¢ merytoryczna
bedzie odnosita si¢ takze do ww. podmiotow [6].

Dopetniajac charakterystyki aktow prawnych dotycza-
cych ochrony danych osobowych, wskaza¢ nalezy takze
na ustawe z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa'?. Ten akt prawny, odnoszacy si¢ do
przetwarzania takich danych w systemach informatycz-
nych — takze charakteryzowanych podmiotéw zdrowia
publicznego, jako pierwszy w naszym kraju reguluje
bezposrednio problematyke cyfrowego bezpieczenstwa
przetwarzanych danych.

Do tego obszaru ochrony danych osobowych odnosi
si¢ takze ustawa z dnia 17 Iutego 2005 r. o informatyzacji
dziatalno$ci podmiotow realizujacych zadania publiczne'.
Na podstawie delegacji ustawowej wskazanej w art. 18 tej
ustawy Rada Ministrow przyjeta rozporzadzenie w spra-
wie Krajowych Ram Interoperacyjnosci'>. W akcie tym
okreslono m.in. minimalne wymagania dla rejestrow pub-
licznych i wymiany informacji w postaci elektroniczne;j
(np. shuzacych statystyce publicznej w ochronie zdrowia
i rozliczaniu $§wiadczen zdrowotnych udzielanych w ra-
mach powszechnego ubezpieczenia zdrowotnego) oraz
minimalne wymagania dla systemow teleinformatycznych
(np. systemow informatycznych stosowanych w podmio-
tach zdrowia publicznego).

Warto przy tym podkresli¢, ze art. 9 ust. 1 RODO
zakazuje przetwarzania szczegdlnych kategorii danych
osobowych (tzw. danych sensytywnych/wrazliwych), do
ktorych przepis ten zalicza dane genetyczne i biome-
tryczne — w celu jednoznacznego zidentyfikowania oso-
by fizycznej (co dane te zapewniajg — przyp. autoréw)
lub danych dotyczacych zdrowia. Warto przy tym dodacé,
ze w tej kategorii znajduja si¢ rowniez dane osobowe
ujawniajace: pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkow zawodowych oraz dane doty-
czace seksualnosci lub orientacji seksualnej. W przypadku
danych ujawniajacych pochodzenie etniczne, przekonania
religijne lub $wiatopogladowe oraz dotyczacych seksual-
nosci lub orientacji seksualnej — w podmiotach zdrowia
publicznego moze dochodzi¢ do przetwarzania tego ro-
dzaju danych (np. w ramach sporzadzania oceny jakosci
zycia wybranej populacji).

Zaznaczy¢ przy tym nalezy, ze wsrdd 10 kategorii
warunkow dopuszcezajacych takie przetwarzanie RODO
(art. 9 ust. 2 lit. h) wskazuje w pierwszej kolejnosci na
mozliwo$¢ przetwarzania ww. danych, jezeli jest to nie-
zbedne do celow profilaktyki zdrowotnej (np. programow
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zdrowotnych) lub medycyny pracy, do oceny zdolnosci

pracownika do pracy, diagnozy medycznej (np. w ramach

udzielania $wiadczen zdrowotnych), zapewnienia opieki

zdrowotnej lub zabezpieczenia spotecznego (np. orzeka-
nie w sprawach $wiadczen z ubezpieczenia spotecznego),
leczenia lub zarzadzania systemami i ustugami opieki

zdrowotnej lub zabezpieczenia spotecznego — np. w ramach

kompetencji ministra wlasciwego ds. zdrowia'®. Powyzsze

dotyczy takze (art. 9 ust. 2 lit. 1) — w drugiej kolejnosci —
przetwarzania danych ze wzgledow zwigzanych z interesem

publicznym w dziedzinie zdrowia publicznego, takich jak
ochrona przed powaznymi transgranicznymi zagrozeniami

zdrowotnymi (np. zagrozenie COVID-19), zapewnienia

wysokich standardow jakosci i bezpieczenstwa opieki

zdrowotnej (np. w ramach dziatah podejmowanych przez

jednostki samorzadu terytorialnego realizujacych zadania

wlasne z obszaru ochrony zdrowia) oraz produktow leczni-
czych lub wyrobow medycznych (np. dziatania Panstwowej

Inspekceji Farmaceutycznej i Prezesa Urzedu Rejestracji

Produktéw Leczniczych, Wyrobéw Medycznych i Pro-
duktow Biobojczych).

Reasumujac, charakteryzowany powyzej poziom praw-
nej ochrony danych osobowych w podmiotach zdrowia pub-
licznego gwarantowany przez przepisy prawa powszech-
nie obowiazujacego nalezy uzna¢ za wysoki. Dotyczy to
ustawodawstwa zaro6wno unijnego, jak i krajowego, przy
czym zwraca uwage wysoki stopien rozproszenia regu-
lacji prawnych w systemie prawnym. Powyzsze mozna
wigzac par excellence z multidyscyplinarno$cig zdrowia
publicznego jako obszaru poszukiwan naukowych. Waz-
nym przy tym zagadnieniem jest zwigkszajacy si¢ zakres
przetwarzania danych obywateli w sposob czesciowo i/lub
catkowicie zautomatyzowany oraz w zbiorach danych,
a wigc w systemach informatycznych. Takze w takim ujeciu
celem dziatania podmiotow zdrowia publicznego powinno
by¢ zapewnienie adekwatnego poziomu ochrony obywa-
teli (in concreto cztonkéw danej populacji), w zwiazku
z przetwarzaniem ich danych osobowych (uwzglgdniajac
ochrone zdrowia i zycia jako dobr nadrz¢dnych). Oznacza
to jednak, ze podnoszenie poziomu ochrony 0sob fizycz-
nych w zwigzku z przetwarzaniem danych osobowych
zwicgksza zakres obowigzkow pracownikéw podmiotow
zdrowia publicznego.

8 Praktyczne aspekty ochrony danych osobowych
W podmiotach zdrowia puhilicznego

Odnoszac obserwacje do sfery praktycznej funkcjono-
wania podmiotow zdrowia publicznego, wskaza¢ nalezy
w pierwszej kolejnosci na gtéwne (,,milowe”) obszary
wdrazania RODO. Beda to:

e spelnienie obowigzku informacyjnego (tzw. klauzula
informacyjna dla os6b korzystajacych z dziatan pode;j-
mowanych przez ww. podmioty), takze w przypadku
stosowania monitoringu wizyjnego, ktory jest szcze-
golnym rodzajem przetwarzania danych osobowych';

e powotanie IOD;

»  prowadzenie rejestru czynnosci przetwarzania (danych
osobowych);

*  dostosowanie infrastruktury IT (do wlasciwego prze-
twarzania danych osobowych)'#;

* usunigcie danych (realizacja prawa do tzw. bycia za-
pomnianym), sprzeciwu co do przetwarzania danych
oraz przenoszenia danych, a takze ewentualnego pro-
filowania (pacjenta)';

e zawarcie umowy powierzenia przetwarzania danych
(np. w przypadku korzystania z ustug dostawcy syste-
mu informatycznego);

*  prowadzenie analizy ryzyka oraz oceny skutkow prze-
twarzania dla ochrony danych;

»  prowadzenie rejestru naruszen bezpieczenstwa danych.
W ramach powyzszych obszarow wdrazania RODO

istotna wydaje si¢ eliminacja gldéwnych problemoéow de-
terminujacych stopien ochrony danych osobowych oséb
korzystajacych z ustug podmiotoéw zdrowia publicznego
(W szerokim i prezentowanym w niniejszej pracy rozumie-
niu tych podmiotéw). Zaliczy¢ do nich mozemy: nieznajo-
mos¢ zagadnien bezpieczenstwa danych osobowych przez
personel uczestniczacy w ich przetwarzaniu; nadawanie
nicadekwatnych do obowigzkéw uprawnien do obstugi,
a takze administrowania systemami informatycznymi;
niewystarczajacy poziom ochrony kopii bezpieczenstwa
posiadanych zasobow informacyjnych oraz mozliwo$¢
dostepu do danych osobowych rowniez przez osoby do
tego nieupowaznione.

Na tej podstawie, odnoszac takze obserwacje do sfery
praktycznej, wskaza¢ nalezy na naruszenia bezpieczenstwa
danych osobowych obywateli (korzystajacych z ushug),
ktére mozemy zaobserwowac¢ w podmiotach zdrowia
publicznego. Sa to:

*  wpisanie niepelnych danych osobowych pacjenta
zakwalifikowanego do danej procedury medycznej
($wiadczenia zdrowotnego) i w konsekwencji otrzy-
manie dokumentacji medycznej innego pacjenta przez
personel medyczny;

* ujawnienie pelnego numeru PESEL pacjenta podczas
realizacji recepty na lek w aptece ogdlnodostepne;;

* wpisanie w indywidualnej dokumentacji medycznej
(historia choroby pacjenta) numeru PESEL lekarza/
pielggniarki/fizjoterapeuty w miejsce numeru prawa
wykonywania zawodu (PWZ);

»  zabranie przez pacjenta dokumentacji medycznej in-
nego pacjenta wczesniej korzystajacego z udzielanych
w podmiocie leczniczym $wiadczen zdrowotnych w ra-
mach badania klinicznego leku®;

*  pozwolenie na skorzystanie (bez bezposredniego nad-
zoru) przez pacjenta z telefonu komdorkowego perso-
nelu urzedu administracji publicznej, zawierajacego
(prywatne) dane osobowe;

*  przekazanie zwrotu $Srodkow za udzielone komercyjnie
$wiadczenie zdrowotne na konto bankowe innej osoby
(ze wskazaniem danych osobowych tej osoby);

*  wyslanie przez personel urzedu administracji publiczne;j
niezabezpieczong poczta elektroniczng tzw. zrzutow
z ekranu komputerowego, zawierajacych dane o oby-
watelu (dane osobowe, takie jak imi¢ i nazwisko, adres
zamieszkania, numer telefonu), a takze kazde inne
wyslanie takich danych, np. poprzez MMS (Multi-
media Messaging Service) lub komunikator spoteczny;
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*  przekazanie zaproszenia do udziatu w lokalnym pro-

gramie profilaktyki zdrowia (realizowanym przez
jednostke samorzadu terytorialnego) z niezmienionymi
danymi innej osoby;

»  stosowanie jako kartki na notatki brudnopisow z danymi

osobowymi (wydruki czgsci dokumentacji medycznej
prowadzonej w formie elektronicznej);

*  pozostawianie otwartych pomieszczen, w ktorych prze-

twarza si¢ dane osobowe obywateli (np. przechowuje
si¢ dokumentacj¢ medyczng), tj. pomieszczen perso-
nelu medycznego i personelu urzedu administracji
publicznej?!;

*  wykonywanie kopii dokumentéw potwierdzajacych

tozsamos¢ obywatela (np. legitymacja emeryta, karta
osoby z niepelnosprawnoscia)?;

* udostepnianie danych zawartych w dokumentacji me-

dycznej osobom (zwlaszcza firmom ubezpieczeniowym)
nieposiadajacym stosownego (pisemnego i wyrazne-
£0) upowaznienia ze strony pacjenta, bez weryfikacji
tozsamosci podmiotu (osoby) pobierajacego takie
dane pacjenta;

* dostep do danych o stanie zdrowia konkretnego oby-

watela, przetwarzanych w systemie informatycznym,
0s0b nieuprawnionych nieposiadajacych imiennego
1 waznego upowaznienia do przetwarzania danych
osobowych (np. pracownikow dziatow kadrowych
i finansowo-ksiggowych, 0sob wykonujacych czynnosci
pomocnicze przy udzielaniu $wiadczen zdrowotnych)?;
dostep do danych pacjentéw w systemach informatycz-
nych niezgodnie z zasada odpowiednich (stopniowa-
nych) uprawnien personelu medycznego®;
nieodpowiednia zlozono$¢ hasta w systemie informa-
tycznym przetwarzajacym dane osobowe (np. hasto
niezawierajace co najmniej osmiu znakéw, w tym
liter: duzych, matych, znakéw specjalnych i/lub cyfr)®;
dostep do danych rejestrowanych przez kamery mo-
nitoringu wizyjnego przez nieuprawniony personel
podmiotu zdrowia publicznego z mozliwoscia prze-
gladania wcze$niej zarejestrowanych danych i wyko-
nywania ich kopii;
korzystanie z oprogramowania antywirusowego bez
aktualnych baz sygnatur wiruséw i/lub korzystanie
z oprogramowania systemu operacyjnego, dla ktdre-
go wsparcie techniczne producenta si¢ zakonczyto®®;
zgubienie, kradziez no$nika danych w dokumentacji
medycznej (np. pendrive, ptyta CD) oraz uszkodzenie
dysku (takze na serwerze) z bazami danych osobowych.
Naruszenia powyzsze moga by¢ kwalifikowane jako tzw.
incydenty bezpieczenstwa danych osobowych. Kazdorazo-
wo wymagac beda dokonania oceny stopnia zagrozenia dla
danych osobowych i w konsekwencji potencjalnego zgto-
szenia naruszenia ochrony danych osobowych do Prezesa
UODO. Ocena taka powinna by¢ dokonywana z punktu
widzenia charakteru naruszenia i oparta na wymaganych
przez RODO kluczowych kryteriach: poufnosci, integral-
nosci i dostgpnosci danych. Z jednej strony ich wystapienie
moze prowadzi¢ do powaznych konsekwencji prawnych,
a z drugiej — odnotowanie takich wlasnie zachowan moze
przyczyniac si¢ do wdrozenia odpowiednich srodkow za-
radczych. Nalezy przy tym podkresli¢, ze utrata poufnosci

danych, opisujacych sensu largo stan zdrowia, jako danych
szczegolnej kategorii, moze wigzac si¢ z powaznymi kon-
sekwencjami z uwagi na ochrong danych osobowych, ktorej
sui generis gwarantem sg rozwigzania prawne statuujace
idee tajemnicy zawodowej (0sob wykonujacych zawody
medyczne, ale takze pracownikow urzedéw administracji
publicznej i uczelni wyzszych).

Wskazaé przy tym nalezy przyklady pozytywnych
dziatan ponadstandardowych, ktére moga by¢ kwalifiko-
wane jako tzw. dobre praktyki. Dotyczy¢ one moga przede
wszystkim tego rodzaju kontaktow obywateli z podmio-
tem zdrowia publicznego, ktére majg istotng doniostos¢
praktyczna z racji powszechno$ci wystgpowania i ktdre
mozemy uznaé za wymagajace szczegolnej uwaznosci ze
strony personelu tych podmiotéw. Dotyczy to m.in. pro-
cesOw pozyskiwania danych osobowych przez personel
z zachowaniem maksymalnej poufnosci (np. samodziel-
ny odczyt z przekazanych dokumentow tozsamosci, bez
koniecznosci podawania wszystkich danych ustnie przez
dang osobe¢) oraz weryfikacji tozsamosci danej osoby
(gwarantujacej pelng anonimowos¢)?’, a takze petnego
ograniczenia dostgpu obywatela do danych innych oséb
korzystajacych z ustug danego podmiotu (np. przez ,,pod-
gladniecie danych” na ekranie komputera czy ustyszenie
danych podczas rozmowy telefonicznej). Powyzsze od-
nosi si¢ w szczegolnosci do catego procesu korzystania
z opieki zdrowotnej, w tak szerokim ujgciu, jaki wskazuje
ustawa o zdrowiu publicznym (np. edukacja zdrowotna,
promocja zdrowia oraz ujmowane w ramach zdrowia
publicznego: aktywnos¢ fizyczna i prowadzenie badan
naukowych), w szczeg6Inosci w czasie udzielania §wiad-
czen zdrowotnych [7].

Anonimowo$¢ w tym wzgledzie bedzie zachowana
w sytuacji, w ktorej personel nie bedzie postugiwac si¢
imionami i nazwiskami. Nalezy przy tym podkresli¢, ze
anonimizacja jako proces moze by¢ takze sposobem zabez-
pieczenia danych, a ochrona danych nie obejmuje danych
zanonimizowanych, poniewaz tych informacji nie mozna
powiazac¢ z okreslonymi osobami. Proces ten jest trwaty
i nieodwracalny, a takimi danymi moga postugiwac si¢ np.
osoby prowadzace badania statystyczne/naukowe dzia-
lajace w obszarze zdrowia publicznego. Tak rozumiana
anonimizacja nie bedzie miata zastosowania w pelnym
zakresie w podmiocie zdrowia publicznego (leczniczym).

We wszystkich tych przypadkach szczeg6lnego zna-
czenia nabiera kwestia §wiadomosci personelu podmiotow
zdrowia publicznego, ktéra moze by¢ podnoszona poprzez
system systematycznych szkolen. Jest to obowigzek IOD
okreslony w art. 39 ust. 1 lit. b RODO, a jego wypehienie
zdefiniowane jest jako state odnawianie i uzupeknianie
wiadomosci zwigzanych z przetwarzaniem danych oso-
bowych. Ma on szczegodlne znaczenie w obecnych rea-
liach funkcjonowania podmiotéw zdrowia publicznego ze
wzgledu na specyfike dziatalno$ci medycznej (np. rotacje
pracownikow).

Reasumujac, istotne wydaje si¢ podkreslenie, ze wska-
zane powyzej w sposob przyktadowy praktyczne aspekty
ochrony danych osobowych w podmiotach zdrowia pub-
licznego mozna uzna¢ takze za pewna egzemplifikacje
dysfunkcji w dziatalnosci tych podmiotow. Odniesienie
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poczynionych obserwacji do funkcjonowania danego
podmiotu moze sprzyja¢ zmianie tych przejawow, kto-
re kwalifikowa¢ mozemy jako obszary ryzyka w prze-
twarzaniu in concreto danych osobowych. Wydaje si¢
przy tym istotne, ze dotyczy to nie tylko korzystania
ze $wiadczen zdrowotnych, ale takze wyzej wskazanej
dziatalno$ci w dziedzinie zdrowia publicznego definio-
wanej prawnie [8].

&0 Podsumowanie

Podsumowujac, nalezy przyjac, ze kluczowa rolg we wias-
ciwym stosowaniu przepisow odnoszacych si¢ ochrony
danych osobowych w podmiotach zdrowia publicznego,
ktorych prawny standard obowigzuje w polskim usta-
wodawstwie od maja 2018 r., odgrywa personel tych
podmiotéw. Wydaje sie, ze konieczne zmiany dotych-
czasowych, czesto rutynowych zachowan personelu tego
rodzaju podmiotoéw, o réznej ztozonosci zarowno struktury
organizacyjnej, jak i realizowanych zadan w dziedzinie
zdrowia publicznego, moga by¢ pozytywnie implikowane
przeprowadzaniem systematycznych szkolen — takze wy-
maganych przez przepisy RODO. Tego rodzaju dziatania
moga, poza funkcja edukacyjna, odgrywac istotna rolg
prewencyjng dla podmiotéw prowadzacych dziatalnosé¢
w obszarze zdrowia publicznego, niezaleznie od syste-
mowego umiejscowienia tych podmiotdw, ich struktury
wlasno$ciowej oraz zakresu przypisanych im zadan, re-
alizowanych de facto i de iure.

Kolejnym czynnikiem mogacym bezposrednio wptywaé
na stan przestrzegania zarysowanego w niniejszej pracy
prawnego standardu ochrony danych osobowych sa nie-
zbedne zmiany w infrastrukturze technicznej podmiotow
zdrowia publicznego. Dotyczy to przede wszystkim stoso-
wanych systemow informatycznych, w tym operacyjnych
a takze oprogramowania komputerowego (stuzacego do
gromadzenia danych o stanie zdrowia spoteczenstwa).

W zagadnienie to wpisuje si¢ rowniez standard za-
pewnienia cyberbezpieczenstwa, okreslony w przepisach
prawa, ktory powinien zapewnia¢ poszanowanie prywat-
nosci i intymnosci kazdej osoby w procesie udzielania jej
$wiadczen zdrowotnych, a wigc w wymiarze najczescicj
utozsamianym ze zdrowiem publicznym. Odpowiednie
rozwigzania techniczne (infrastruktura techniczna) i orga-
nizacyjne (organizacja pracy personelu) mogg minimali-
zowac ryzyko naruszenia praw w tym zakresie.

Przynisy

Nalezy mie¢ na uwadze, ze RODO wprowadza jedy-
nie ogolne zasady zarzadzania bezpieczenstwem danych
osobowych. Konieczne wydaje si¢ zatem przestrzeganie
szczegolnych wymagan, ktore zapewnig bezpieczenstwo
tych danych, a takze — co najistotniejsze — przyjmowa-
nej na podstawie RODO pragmatyki jego stosowania
(takze opartej na tzw. dobrych praktykach i interpre-
tacji — ogélnych jednak — postanowien). Przetwarza-
nie danych osobowych powinno odbywac si¢ rzetelnie,
zgodnie z prawem oraz w sposob przejrzysty dla osoby,
ktorej dane sa przetwarzane. Konieczna jest ocena stop-
nia ryzyka i skutkéw dla ochrony danych. Dotyczy to
takze stosowanej zwlaszcza w mniejszych podmiotach
(instytucjach) zdrowia publicznego praktyki przekazy-
wania przetwarzania danych osobowych zewnetrznym
podmiotom przetwarzajacym.

Trudnos¢ w (praktycznym) stosowaniu przepisow
RODO moze takze wynika¢ z faktu, ze ta sama informa-
cja dla jednego podmiotu zdrowia publicznego moze by¢
jedna z danych osobowych, natomiast dla innego nig nie
jest, poniewaz identyfikacja konkretnej osoby wymaga-
taby zwigkszonego naktadu: finansowego, czasowego
i technicznego. Wazne jest, aby osoba pracujaca z danymi
w analizowanym podmiocie umiata odr6zni¢ informacje
dotyczace osoby od danych osobowych. Warto takze zazna-
czy¢, ze dane osobowe bez rozszerzonych, a tym bardziej
bez podstawowych, zabezpieczen niosg ryzyko zagrozenia
zycia prywatnego, ktore sa wypadkowa rozwoju informa-
tycznego i postepu gospodarczego. Naruszenie dobrego
imienia, szkoda gospodarcza i spoleczna, utrata reputacji
(zaufania), a takze wymierna strata finansowa (kara ad-
ministracyjna naktadanana przez Prezesa UODO) moga
by¢ powaznymi skutkami incydentu z zakresu ochrony
danych dla konkretnego podmiotu zdrowia publicznego.

Przestrzeganie scharakteryzowanych powyzej przepisow
jest istotne z punktu widzenia ochrony prywatno$ci oby-
wateli, zwlaszcza wtedy, kiedy ujawnienie danych moze
istotnie naruszy¢ prywatno$¢ obywatela jako pacjenta,
a nawet sta¢ si¢ przyczyna stygmatyzacji. Podmioty dzia-
tajace w obszarze zdrowia publicznego obejmuja swym
dziataniem wigkszo$¢ spoteczenstwa, co sprowadza sig
do pozyskiwania, gromadzenia oraz przetwarzania da-
nych osobowych niemalze wszystkich obywateli w kraju.
I wlasnie dlatego gromadzone przez nie dane, ktére doty-
cza przesztego, terazniejszego 1 przyszlego stanu zdrowia
konkretnych 0sob, powinny by¢ chronione w szczegdlny
sposob.

1. Praca powstata w ramach dziatalnosci Studenckiego Kota Naukowego ,,Prawo w zdrowiu” dziatajacego przy Instytucie Zdrowia
Publicznego Collegium Medicum Uniwersytetu Jagiellonskiego w Krakowie.

2. Podmioty realizujace zadania z zakresu zdrowia publicznego wskazuje art. 3 ustawy z dnia 11 wrze$nia 2015 r. o zdrowiu pub-
licznym (Dz.U. z 2022 1. poz. 1608); zwanej dalej ustawa o zdrowiu publicznym. Ustawa ta jest pierwszym aktem prawnym
w dziedzinie zdrowia publicznego w naszym kraju i w swojej zasadniczej czg¢$ci obowigzuje od dnia 3 grudnia 2015 r. Warto
doda¢, ze zadania z zakresu zdrowia publicznego definiuje art. 2 ww. ustawy. Dla jasno$ci dalszego wywodu autorzy beda si¢

postugiwaé pojeciem ,,podmiot zdrowia publicznego”.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
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o

95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.U. UE L z 2016 r. Nr 119, s. 1 ze zm.); zwane dalej w skrocie:
RODO. Rozporzadzenie to weszto w zycie z dniem 24 maja 2016 r., ma zastosowanie w krajach UE od dnia 25 maja 2018 r.
Na marginesie mozna doda¢, ze do badan klinicznych prowadzonych w obszarze zdrowia publicznego beda odnosily si¢, zno-
welizowane w 2022 r., m.in. przepisy art. 37-37al (w rozdziale 2a) ustawy z dnia 6 wrze$nia 2001 r. Prawo farmaceutyczne
(Dz.U. 22022 1. poz. 2301).

Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 2022 r. poz. 1360 ze zm.); zwana dalej Kodeksem cywilnym.
Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. z 2022 r. poz. 2509).

Termin podmiot leczniczy w sposob legalny definiuje art. 4 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej
(Dz.U. 22022 1., poz. 633 ze zm.). W art. 2 pkt 5 ww. ustawy wprowadzono legalng definicj¢ podmiotu wykonujgcego dziatalnosé¢
leczniczq 1 zgodnie z ta definicja jest to pojecie o znaczeniu szerszym od pomiotu leczniczego. Podmiotem wykonujacym dzia-
talnos¢ lecznicza jest zarowno podmiot leczniczy, o ktorym mowa w ww. art. 4 ustawy (m.in. przedsigbiorca oraz samodzielny
publiczny zaktad opieki zdrowotnej), jak i lekarz (lekarz dentysta), pielggniarka (potozna) lub fizjoterapeuta — wykonujacy
zawod w ramach dziatalno$ci leczniczej jako praktyke zawodowa..

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. z 2022 r. poz. 1876 ze zm.), zwana dalej
ustawg o prawach pacjenta. Zgodnie z tg ustawa (art. 3 ust. 1 pkt 4) pacjentem jest osoba zwracajaca si¢ o udzielenie §wiadczen
zdrowotnych (np. podczas procesu rejestracji) lub korzystajaca ze $wiadczen zdrowotnych udzielanych przez podmiot udzielajacy
$wiadczen zdrowotnych (czyli podmiot leczniczy w powyzszym rozumieniu — przyp. autorow) lub osobe wykonujaca zawod
medyczny (np. technika farmaceutycznego wydajacego lek na recepte).

Do zagadnienia dokumentacji medycznej odnosi si¢ z kolei wydane na podstawie ustawy o prawach pacjenta rozporzadzenie
Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajoéw, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz.U. z 2022 r. poz. 1304 ze zm.). Innym aktem prawnym z tego zakresu jest rozporzadzenie Ministra Zdrowia
z dnia 8 maja 2018 r. w sprawie rodzajow elektronicznej dokumentacji medycznej (Dz.U. z 2021 r. poz. 1153 ze zm.), wydane
na podstawie ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2022 r., poz. 1555 ze zm.).
Zagadnienie to pozostanie jednak poza gtéwnym nurtem rozwazan w niniejszej pracy.

10. Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz.U. z 2022 r. poz. 1731 ze zm.).
11. Zgodnie z ww. przepisem dotyczy¢ to bedzie takze pobierania, przegladania, wykorzystywania, ujawniania poprzez przestanie,

rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie —
danych osobowych.

12. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781). Ustawa ta uchylila pierwszy akt

prawny obowiazujacy w polskim ustawodawstwie, odnoszacy si¢ do poruszanej problematyki, jakim byla ustawa z dnia 29 sierp-
nia 1997 r. o ochronie danych osobowych (tekst pierwotny Dz.U. z 1997 r. Nr 133, poz. 883), obowiazujaca od 30 kwietnia
1998 r. Ustawa ta zostata przyjeta przed akcesja Polski do Unii Europejskiej i wdrazata dyrektywe Nr 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych (Dz.Urz. WE L Nr 281 z dnia 23 listopada 1995 r., s. 31). Dyrektywa ta
w ustawodawstwie UE poprzedzata RODO.

13. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2022 r. poz. 1863 ze zm.). Ustawa ta weszta

w zycie z dniem 28 sierpnia 2018 r. jako pierwszy akt prawny w tym zakresie.

14. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw realizujacych zadania publiczne (Dz.U. z 2021 r.

poz. 2070 ze zm.). Ustawa weszta w zycie z dniem 21 lipca 2005 r. i byta rowniez pierwszym aktem prawnym w tej dziedzinie
w naszym kraju.

15. Rozporzadzenie z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 22017 1. poz. 2247). Rozporzadzenie obowiazuje od dnia 31 maja 2012 r., utraci swoja moc obowigzujaca z dniem
23 maja 2024 r.

16. Dane te moga by¢ przetwarzane (art. 9 ust. 3 RODO), jezeli sa przetwarzane przez — lub na odpowiedzialno$¢ — pracownika

podlegajacego obowiazkowi zachowania tajemnicy zawodowej, tj. osoby wykonujacej zawod medyczny podlegajacej poten-
cjalnie odpowiedzialnosci prawnej (w tym cywilnej i karnej).

17. Warto doda¢, ze obowiazek poinformowania pacjenta (uczestnika programu profilaktycznego) o rejestracji obrazu (i dzwigku)

podczas udzielania mu $wiadczen zdrowotnych dotyczy catego procesu ich $wiadczenia (takze wskutek podjecia takiej decyzji
w trakcie tak rozumianego korzystania ze §wiadczen).

18. Tytutem przyktadu mozna wskazac¢ na korzystne z punktu widzenia ochrony danych obywatela oprogramowanie przetwarzajace

jego dane osobowe na numer (np. recepty, skierowania) i/lub zapis kodu paskowego.

19. Wspomnie¢ nalezy, co jest szczeg6lnie istotne w przypadku placowek prowadzacych dziatalno$¢ komercyjna, ze pacjent ma

prawo sprzeciwu wobec przetwarzania danych dla celéw marketingu bezposredniego oraz profilowania w celu podjgcia w przy-
sztosci wzgledem niego bezposrednich dziatan marketingowych (np. podczas przysztych rozmoéw telefonicznych lub informacji

przekazywanych droga e-mailowa o oferowanych ustugach medycznych). Warto takze dodaé, ze w przypadku prowadzenia

dokumentacji medycznej, takze w ramach badan naukowych, prawo do usunigcia danych i sprzeciwu co do przetwarzania danych

oraz przenoszenia danych bedzie podlegato znacznym ograniczeniom, wskazanym w ww. regulacjach prawnych (odnoszacych

si¢ do prowadzenia dokumentacji medycznej i eksperymentéw medycznych w formule np. badan klinicznych).

20. W tej grupie naruszen beda si¢ rowniez miescic: pozostawienie dokumentacji medycznej w miejscu nieograniczonego dostepu

2

do niej dla osob trzecich (np. w toalecie, na kserokopiarce zlokalizowanej na korytarzu placowki), czy tez odebranie wynikow
badan innego pacjenta (np. w wyniku umieszczenia w kopercie z dokumentacja medyczna wynikoéw badan innej osoby).

1. W tej grupie naruszen moga miesci¢ si¢ takze sytuacje pozostawienia klucza w zamkach drzwi do tych pomieszczen, otwartych
szafek, nieprzestrzeganie zasad tzw. czystego ekranu i czystego biurka oraz kontrowersyjne ww. stosowanie zamkow opartych
na danych biometrycznychnaychych personelu. Wyzej wymienione zasady polegaja na usuwaniu z niezabezpieczonego miej-
sca pracy danych osobowych w wersji papierowej oraz znajdujacych si¢ na elektronicznych nosnikach, a takze na stosowaniu
wygaszaczy ekranu w przypadku korzystania z urzadzen wyswietlajacych dane osobowe.
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Podobnie moze to dotyczy¢ zbednego przechowywania (przetrzymywania) dokumentu tozsamosci jako tzw. zastawu w miejscu

i W sposob niezabezpieczony (np. zatrzymanie przez portiera dowodu osobistego w zamian za wpuszczenie do konkretnego

urzedu administracji publicznej).

Szczegolna odpowiedzialnos¢ w tym wzgledzie bedzie ciazyta na osobie petniacej funkcje administratora systemow informatycz-
nych (ASI) w podmiocie zdrowia publicznego oraz osobie przeprowadzajacej szkolenie z zakresu ochrony danych osobowych

przed rozpoczgciem wykonywania obowiazkoéw pracowniczych (i przed wydaniem upowaznienia do przetwarzania danych).
Wprowadzenie takiego rozwigzania ma za zadanie zwigkszenie nadzoru, a w konsekwencji weryfikacje zasadnosci dostepu do

ww. danych sensytywnych. Na marginesie mozna wskaza¢, ze administratorem danych osobowych (ADO) bedzie najczesciej

wlasciciel lub osoba zarzadzajaca (w imieniu ,,wlasciciela”) — decydujaca o celach i sposobach przetwarzania, a funkcje IOD

bedzie pehil najczgéciej wyznaczony pracownik tego podmiotu. Odnotowacé takze nalezy szczegdlng odpowiedzialnos¢ za
stworzenie wlasciwych warunkéw do przetwarzania danych osobowych dla 0sob wyltacznie czasowo dopuszezonych do ich

przetwarzania (czasowo zatrudnionych), takich jak praktykanci i wolontariusze. Istotne przy tym bedzie doktadane odnotowanie

daty przyznania dostepu (np. w systemach informatycznych) i daty jego zakonczenia. W tym kontekscie nalezy rowniez wska-
za¢ na konieczno$¢ (wlasnie) niezwlocznego odbierania osobom, ktore przestaly swiadczy¢ prace na rzecz danego podmiotu,
uprawnien w systemach informatycznych tego podmiotu, tak aby uniemozliwi¢ im jakikolwiek do nich dostep.

Wyrazem zapewnienia takiej ochrony bedzie przyznawanie uprawnien dostepu dla pracownikow medycznych komorek or-
ganizacyjnych konkretnego podmiotu leczniczego (gabinetéw, poradni, oddziatow) tylko takich danych pacjentow, ktore sg

konieczne do §wiadczenia przez nich pracy.

Nalezy wskaza¢ na zapewnienie wlasciwego procesu autoryzacji uzytkownikéw w systemie operacyjnym, ustugach sieciowych

($wiadczonych przez internet) i stosowanych aplikacjach informatycznych (shuzacych np. prowadzeniu zestawien statystycznych

w zakresie oceny stanu zdrowia spoteczenstwa, zagrozen zdrowia oraz jakosci zycia zwiazanej ze zdrowiem spoteczenstwa).
Zgodnie z wyksztalconym standardem w tym wzgledzie kazdy uzytkownik systemu operacyjnego powinien posiada¢ indywi-
dualny login i hasto, tak aby tymi samymi danymi do autoryzacji w systemach operacyjnych nie postugiwata si¢ grupa osob

(np. wszyscy pracownicy danej komoérki organizacyjnej w podmiocie zdrowia publicznego). Niezbedne jest takze kazdorazo-
we wymaganie indywidualnego uwierzytelniania i brak mozliwo$ci uruchomienia systemu operacyjnego bez podania loginu
i hasta o odpowiedniej ztozonosci (jego systematyczna, np. comiesigczna, zmiana powinna by¢ wymuszana przez taki system,
oczywiscie bez zapisywania tych danych przy stanowisku pracy). Po dtuzszym braku aktywnosci wlasciwym rozwigzaniem

jest blokada dostepu i standardowe wygaszanie ekranu przy opuszczaniu stanowiska.

W tym konteks$cie mozna wskaza¢ takze na przypadki zbgdnego zglaszania danych umozliwiajacych pelna identyfikacje da-
nej osoby (ustalenie jego tozsamosci) przez personel podmiotow zdrowia publicznego, usterek oprogramowania podmiotom
serwisujacym. Taka sytuacja daje mozliwos¢ implementowania publikowanych aktualizacji zabezpieczen tych produktow,
poprawek opcji asystowanej pomocy technicznej oraz aktualizacje zawartosci technicznej w trybie on-line. Warto przy tym

podkresli¢, jak wazne jest nadawanie wlasciwych uprawnien w systemach operacyjnych (przez pracownikéw odpowiedzialnych

za obszar IT), przejawiajace si¢ np. w uniemozliwieniu instalacji dowolnego oprogramowania na uzytkowanych komputerach,
wylaczenia ochrony antywirusowej, korzystania z dowolnych no$nikéw danych oraz ingerowania w inne ustawienia systemow
informatycznych. Niedopuszczalne jest zwlaszcza posiadanie przez personel uprawnien administratora systemow operacyjnych
wykorzystywanych komputerow

Dotyczy¢ to moze takze przypadkow zlamania tzw. zasady minimum trzech pytan stuzacych do identyfikacji danej osoby
(takze pacjenta), zwlaszcza podczas rozmowy telefonicznej, ktorej personel danego podmiotu powinien dokonaé podstawie

posiadanych danych (np. dokumentacji papierowe;j i/lub elektronicznej).
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