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Abstract

HATE SPEECH ON SOCIAL MEDIA = THE POSSIBILITY OF AUTOMATIC
DETECTION AND ELIMINATION

The article deals with the issues of hate speech and other forms of verbal aggression on the Internet
as well as the possibility of their automatic detection. The paper discusses the studies confirming the
partial effectiveness of text mining methods in the automatic detection of hate speech on social me-
dia. Hate speech is related to verbal aggression resulting from belonging to a group (national, racial,
religious, etc.) and has become a significant problem in the social and economic context. Automatic
detection significantly support the management of online news websites and social media due to the
moderation of the received content. Moreover, eliminating online hate speech reduces its negative
social and economic effects. The linguistic and cultural specificity of the hate speech are the prob-
lem, and the gap so far is solving the problem in Polish conditions. The study used the Tweeter da-
tabase. Then, methods such as artificial neural networks, naive Bayes classifier and support vector
machine were used. The obtained results confirm the thesis about the possibility of using text min-
ing methods in the process of reducing hate speech, but at the moment the described methods do
not allow for full automation of the elimination of such content. The issue was presented in the ar-
ticle primarily in the context of the significance and scale of the problem and the possibility of solv-
ing it, and less from the point of view of the technical details.
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Wprowadzenie

Popularnos$¢ medidow spotecznosciowych wptywa na zmiane wagi niektérych prob-
leméw w relacjach migdzyludzkich. Cho¢ mowa nienawisci istniata w praktyce od
zawsze, to nowe mozliwosci komunikacji wynikajace z powszechnosci wykorzy-
stywania internetu, a w szczegdlnosci mediéw spotecznosciowych, nakazuja zde-
cydowanie zmieni¢ przyjety punkt widzenia. Dostepno$¢ metod i narzedzi umoz-
liwiajacych szerzenie swoich pogladéw i docieranie z nimi do znaczacego kregu
odbiorcéw, a takze powszechnos¢ dostepu do internetu dla 0oséb w kazdym wieku,
skutkujg wyraznym rozszerzeniem skali probleméw wynikajgcych z agresji stow-
nej, w tym mowy nienawisci i cyberprzemocy. Ignorowanie takich probleméw
skutkuje konsekwencjami spolecznymi oraz ekonomicznymi. W rezultacie zmie-
nia sie spojrzenie z jednej strony na wolnos¢ wypowiedzi, z drugiej zas na ewentu-
alng cenzure i ograniczenia udostepnianych tresci.

W przypadku dopuszczenia kontroli tre$ci zamieszczanych w sieci technicznym
i organizacyjnym problemem staja si¢ metody takiej kontroli. Wynikaja one ze ska-
li dzialalnos$ci serwisdéw spolecznosciowych oraz z dynamiki pojawiania sie w nich
nowych tresci. Zobowiazanie administratoréw serwisdéw internetowych do moni-
torowania tresci skutkuje wysokimi kosztami procesu moderacji oraz niepozada-
nymi opo6znieniami w przeplywie informacji. Z oczywistych wzgledéw niemozli-
we jest wiec stosowanie tradycyjnych metod cenzury, lecz rozwigzaniem mogga sie
okaza¢ metody automatycznej detekeji i blokowania niepozadanych treéci, w szcze-
gblnosci mowy nienawisci. Wymaga to jednak stosowania zaawansowanych me-
tod analitycznych klasyfikujacych teksty pod katem ich potencjalnej szkodliwosci.
Moga by¢ one uzyteczne chocby przy moderacji sekcji komentarzy lub foréw in-
ternetowych. Daje to serwisom korzysci wizerunkowe, ale przede wszystkim moze
pozwoli¢ na spelnienie prawnych wymogéw stawianych przed firmami funkcjonu-
jacymi w wirtualnym $wiecie internetu, istotnie wspomagajac zarzadzanie media-
mi spoltecznosciowymi.

Artykul ma na celu scharakteryzowanie rosnacego problemu szerzenia mowy
nienawisci w internecie, w szczegdélnosci w mediach spotecznosciowych, oraz za-
proponowanie metod analitycznych, ktére ten problem sg w stanie rozwigza¢ lub
przynajmniej zredukowac. Szczegétowym celem jest wiec potwierdzenie tezy o sku-
teczno$ci metod automatycznego wykrywania mowy nienawisci. Autorzy przepro-
wadzili badanie oparte na dokonywanych w jezyku polskim wpisach pochodzacych
z serwisu Twitter. W badaniu poréwnywano skutecznos¢ réznych metod eksplora-
cji tekstu. Nadmieni¢ nalezy, ze w dotychczasowych badaniach wykorzystywano
glownie teksty w jezyku angielskim. Jednakze rozwigzania zaadaptowane z innych
jezykdw moga nie by¢ tak dokladne, jak te stworzone specjalnie dla jednego z nich.
Potwierdzenie skuteczno$ci metod automatycznej detekcji mowy nienawisci dla
wszystkich jezykow, w tym dla jezyka polskiego, pozwolitoby uzna¢ rozwigzania za

ZARZADZANIE MEDIAMI

Tom 9(4)2021



MOWA NIENAWISCI W MEDIACH SPOLECZNOSCIOWYCH... 683

bardziej uniwersalne. Takie badania byly juz prowadzone, lecz ich niewielka skala
wskazuje na istnienie tutaj luki badawcze;j.

1. Zarys i skala problemu mowy nienawisci w mediach
spotecznosciowych

Tematyka agresji stownej, w tym mowy nienawisci, poruszana jest w literaturze na-
ukowej w ostatnich latach coraz czedciej wraz z rozwojem popularnosci interne-
tu. Szczegdlnie problem jest istotny w kontekscie koncepcji Web 2.0, w ktérej coraz
istotniejsza role odgrywa tres¢ generowana przez uzytkownikéw réznorodnych sie-
ciowych serwiséw, w tym medioéw spolecznosciowych.

Mowa nienawisci bedaca specyficzng agresja stowna w kontekscie niniejszych
rozwazan zostala zawezona do internetu. Anthony Cortese (2006) mowe nienawi-
$ci zdefiniowal jako ponizanie ludzi na postawie ich rasy, pochodzenia etnicznego,
religii, plci, wieku, stanu psychicznego, niepelnosprawnosci lub orientacji seksual-
nej. Karmen Erjavec i Melita Poler Kovaci¢ (2012) definiuja jg jako atak na tle ra-
sowym, etnicznym, religijnym, politycznym, plci, orientacji seksualnej, statusu czy
tez jako atak skierowany do innych grup spoltecznych. Pojawienie si¢ internetu nie
wplynelo znaczaco na rozumienie pojecia samej nienawisci, mozna ja wiec trak-
towac jako gleboka, trwalg, intensywng emocje wyrazajaca gniew i wrogo$¢ wo-
bec osoby, grupy lub obiektu. Przyjmuje si¢, ze nienawis¢ charakteryzuje si¢ checia
wyrzadzenia krzywdy lub spowodowania bélu obiektowi nienawisci oraz odczu-
waniem przyjemnosci z powodu nieszczescia tego obiektu (Reber, 1975). Jednak-
ze takie starsze badania pokazujg, ze nienawi$¢ — najczesciej traktowana jako skraj-
na niech¢é, wrogo$¢, zyczenie komus $mierci lub cierpienia, skrajne obrzydzenie
lub zto$¢ - byta zazwyczaj ukierunkowana na osoby wczesniej znane lub czesto na-
wet w przesztosci kochane, a uczucie nienawisci rzadko dotyczyto oséb nieznanych
(Aumer-Ryan, Hatfield, 2007). W tym aspekcie mozna zaobserwowa¢ wraz z roz-
wojem metod komunikacji elektronicznej wyrazne zmiany po$réd adresatow uczu-
cia nienawisci — w kierunku 0séb i grup anonimowych.

W kontekscie niniejszych rozwazan interesujace jest, jak mowa nienawisci ro-
zumiana jest przez serwisy spolecznosciowe. Administratorzy serwisu Facebook
(2019) przyjeli definicje mowy nienawisci jako wypowiedzi bezposrednio ataku-
jacej inne osoby na podstawie tak zwanych cech chronionych, takich jak rasa, po-
chodzenie, narodowo$¢, wyznanie, orientacja seksualna, kasta, pte¢ biologiczna,
ptec kulturowa, tozsamos¢ piciowa, powazna choroba lub niepetnosprawno$é. Po-
nadto stosowane sg $rodki ochronne wzgledem statusu imigracyjnego. Jako ata-
ki rozumiane s3 tresci namawiajace do przemocy lub odcztowieczajace inne osoby,
sugerujace ich nizszo$¢ lub wzywajace do ich wykluczania badz segregacji. Z ko-
lei Twitter (2019) nie pozwala promowa¢ przemocy, atakowa¢ innych oséb ani im
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grozi¢ z powodu ich rasy, przynaleznosci etnicznej, pochodzenia, orientacji sek-
sualnej, plci, tozsamosci plciowej, religii, wieku, niepelnosprawnosci ani choroby.

Na gruncie polskiego prawa karnego — w art. 256 § 1 Kodeksu karnego - znaj-
duje si¢ miedzy innymi zapis:

Kto publicznie propaguje faszystowski lub inny totalitarny ustr6j panstwa lub nawotuje do
nienawisci na tle réznic narodowo$ciowych, etnicznych, rasowych, wyznaniowych albo ze
wzgledu na bezwyznaniowo$¢, podlega grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do lat 2 (Kodeks karny, 1997, art. 256 § 1).

Nalezy odnotowa¢, ze definicja polskiego Kodeksu karnego jest zdecydowanie
najwezsza, gdyz w przeciwienstwie do przedstawionych wczesniej, nie bierze pod
uwage na przyklad dyskryminacji ze wzgledu na orientacje seksualng czy niepet-
nosprawnosc.

W konsekwencji zwraca si¢ uwage (Polska. Raport, 2018), ze mimo iz polskie
prawo zapewnia obywatelom prawo do réwnosci i swobody wypowiedzi, to ich
realizacja nie jest w pelni zgodna z miedzynarodowymi standardami. Dotyczy to
wspomnianego wyzej ograniczonego zakresu ochrony przed nawolywaniem do nie-
nawisci znajdujacego si¢ w prawie karnym, a takze trudnosci z rzeczywistym egze-
kwowaniem tych przepiséw. Ofiary mowy nienawisci moga dochodzi¢ swoich praw
nie tylko na gruncie prawa karnego, ale takze postepowania cywilnego i admini-
stracyjnego, lecz niestety te przepisy wydaja si¢ nieskuteczne i sg rzadko stosowane.

Interesujace jest zroznicowanie zachowan w zakresie szerzenia mowy nienawi-
$ci miedzy $wiatem rzeczywistym a wirtualnym. Do jego przyczyn zalicza si¢ mig-
dzy innymi (np. Suler, 2004) tak zwang dysocjacyjng anonimowo$¢ pozwalajacg
na oddzielenie akcji podejmowanych w sieci od tych, z ktérymi jestesmy kojarze-
ni osobiscie, a takze tak zwang dysocjacyjna wyobrazni¢ pozwalajacg na rozdziele-
nie w umysle osobowosci §wiata rzeczywistego i internetowego. Innymi przyczyna-
mi s3 miedzy innymi: asynchroniczno$¢ wypowiedzi w internecie z ewentualnoscia
ucieczki po zamieszczeniu wpisu, fizyczna niewidzialnos¢, a takze minimalizacja
autorytetu wynikajaca z przeswiadczenia, ze w sieci wszyscy czujg sie sobie réwni
i nie pojawia si¢ strach przed dezaprobatg 0s6b o wyzszym statusie, ktéry moglby
hamowac¢ wyrazanie kontrowersyjnych opinii. W rezultacie obserwuje si¢ (Teresz-
kiewicz, 2012) wiekszg agresje stowng wystepujaca w internetowych anonimowych
grupach otwartych niz w wymagajacych logowania grupach zamknietych. Ponadto
agresja stowna wywoluje pewien dreszcz emocji, daje poczucie obrony swojego te-
rytorium oraz stosowana jest jako narzedzie stuzace do pozbycia sie ze swojego oto-
czenia os6b i grup, ktore sg traktowane jako zle lub gorsze. Inne badania (Jabtonska,
2017) wskazuja, Ze agresja stowna jest nie tylko sposobem na wytadowanie nega-
tywnych emocji, lecz stanowi rowniez rozrywke, poprawia samopoczucie, a takze
jest podejmowana jako dzialalnos¢ zarobkowa.

Powody pojawiania si¢ mowy nienawisci w internecie sg wiec w praktyce zbli-
zone do przyczyn szerszego zjawiska — agresji stownej. Jednak, choc¢by ze wzgledow
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prawnych, nalezy wydzieli¢ mowe nienawisci, ktora jest zazwyczaj karalna, od in-
nych typow agresji stownej i mowy obrazliwej okreslanych takze jako cyberprze-
mog, ktdre — cho¢ réwniez sg etycznie naganne — przewaznie nie podlegaja pena-
lizacji. Z punktu widzenia zarzadzania mediami spolecznosciowymi rozrdznienie
takie moze wiec by¢ kluczowe.

Skala mowy nienawisci w internecie jest trudna do oszacowania, gdyz bardzo
niewielka czes¢ czynéw formalnie karalnych skutkuje w Polsce wszczeciem poste-
powan sagdowych. Wedlug szacunkéw Rzecznika Praw Obywatelskich (2018) i Biu-
ra Instytucji Demokratycznych i Praw Czlowieka, jedynie 5% przestepstw z nie-
nawiéci w Polsce wobec Ukraincéw, migrantéw z panstw muzulmanskich i Afryki
Subsaharyjskiej jest zgtaszane policji. Z kolei wedtug badania przeprowadzonego
w 2016 roku przez Centrum Badan nad Uprzedzeniami we wspoétpracy z Funda-
cja Batorego (Winiewski i in., 2017) 80% mlodziezy deklaruje, Ze spotkalo si¢ w in-
ternecie z wypowiedziami o charakterze islamofobicznym, 75% - antysemickim,
a 71% - antyukrainskim.

Mowa nienawisci rani zaréwno osoby indywidualne, jak i cale spoleczenstwo.
Krzywdy wyrzadzane pojedynczym osobom to miedzy innymi krzywdy psychicz-
ne, zwlaszcza te wyrzadzane dzieciom. Mowa nienawisci ogranicza perspektywy
spoleczne i finansowe, poniewaz ofiara czesto wycofuje si¢ ze srodowisk, w ktérych
doswiadczyta dyskryminacji, i staje si¢ bardziej ostrozna. Badanie Centrum Badan
nad Uprzedzeniami (Winiewski i in., 2017) wskazuje, Ze osoby cze$ciej spotykajace
sie z mowa nienawisci przejawiaja wigksza nieche¢ do cztlonkéw mniejszosci, ktorej
ta mowa dotyczy. Zaleznos$¢ ta w polskich warunkach jest najsilniejsza w przypad-
ku mniejszosci takich, jak muzulmanie, Romowie, imigranci oraz osoby transsek-
sualne. Autorzy badania pokazali rdéwniez, Ze korelacja ta jest szczegdlnie widoczna
wéroéd mlodziezy — osoby miode doswiadczajace mowy nienawisci sa mniej skfon-
ne do akceptacji 0s6b dyskryminowanych w swoim otoczeniu niz dorosli. Cortese
(2006) twierdzi, ze najwigksze szkody sa wyrzadzane wlasnie na poziomie spotecz-
nym. Mowa nienawisci wplywa réwniez na gospodarke, cho¢ jej wplyw nie jest fa-
twy do oszacowania. Jednakze Lewis R. Gale i wspétautorzy (2002) udowodnili, ze
wyzszy wskaznik przestepstw z nienawisci wiaze sie z wyzszymi wskaznikami nad-
uzy¢ gospodarczych i bezrobocia.

W zwiazku z opisanymi wyzej konsekwencjami naturalna wydaje sie koniecz-
no$¢ opracowania narzedzi stuzacych do redukeji tych negatywnych zjawisk. Obec-
nie nacisk powinien by¢ potozony na przeciwdzialanie rozszerzaniu si¢ mowy nie-
nawiéci w internecie, w szczegolnosci w miejscach, gdzie zawartos¢ tworzona jest
przez samych uzytkownikéw, czyli miedzy innymi w mediach spotecznosciowych.
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2. Opis zastosowanej metody badawczej

Eksploracja tekstu (ang. text mining) stuzy do odkrywania zaleznos$ci wystepuja-
cych w tekstach oraz ich statystycznej analizy. Od pewnego czasu podejmuje si¢
proby stosowania tych metod do automatycznej detekcji mowy nienawisci - jak
wspomniano, dotychczas przede wszystkim w odniesieniu do jezyka angielskiego.
Jednakze poszczegdlne jezyki posiadaja swoja specyfike utrudniajacg przenoszenie
doswiadczen miedzy nimi.

Podstawowa metoda jest wyodrebnianie stownictwa (wyrazéw) traktowane-
go jako ofensywne. Powstaje wtedy problem rozrdznienia tresci rozumianych jako
mowa nienawisci od pozostatej mowy obrazliwej (Kwok, Wang, 2013). Ponadto
wyrazy uznawane zazwyczaj za ofensywne czesto uzywane sg tez w innym konteks-
cie (Davidson i in., 2017). Innym problemem jest celowa bledna pisownia stow
uwazanych za ofensywne lub na przyklad rozdzielanie liter znakami interpunkcyj-
nymi, aby utrudni¢ dzialanie filtrow.

William Warner i Julia Hirschberg (2012) zauwazyli, ze nienawi$¢ w kierun-
ku konkretnych grup charakteryzuje sie¢ wykorzystaniem malo licznego zbioru ste-
reotypowych stéw. Zaobserwowali oni tez, ze mowa nienawisci czesto wykorzystu-
je dobrze znane stereotypy w celu zdyskredytowania jednostki lub grupy, co moze
ulatwi¢ odrdznienie jednej formy mowy nienawisci od innej poprzez identyfikacje
w tekscie takiego stereotypu. Kazdy z nich charakteryzuje sie specyficznymi epite-
tami, frazami, pojeciami, metaforami i zestawieniami, odpowiadajac nienawistnym
intencjom. Jako przyktad dla warunkéw amerykanskich podano mowe antylaty-
noska, ktdra czesto odnosi si¢ do przekraczania granicy, antyafrykanska mowia-
cg o bezrobociu lub wychowaniu przez samotnych rodzicéw czy jezyk antysemicki
odnoszacy sie do pieniedzy, bankowosci i mediéw. Znajomo$¢ poszczegdlnych ste-
reotypow, dzigki opracowaniu modelu oddzielnie dla kazdego z nich, pozwolitaby
zbudowa¢ kompleksowy model dla calego problemu mowy nienawisci. Rozwigza-
nie takie jest jednak trudno wykonalne oraz mato uniwersalne, wiec autorzy niniej-
szego artykulu nie zdecydowali si¢ na takie ujecie.

Z punktu widzenia zastosowania konkretnych metod eksploracji danych podej-
mowano dotad proby wykorzystywania co najmniej regresji logistycznej, naiwnego
klasyfikatora Bayesa, drzew decyzyjnych, laséw losowych i liniowej maszyny wek-
torow nosnych. Ujecie czysto leksykalne uznane zostalo za niewystarczajace mie-
dzy innymi ze wzgledu na trudno$¢ rozrézniania mowy nienawisci od innych tre-
$ci uznawanych za obrazliwe. Wedlug Thomasa Davidsona i wspdtautoréow (2017)
regresja logistyczna i liniowa maszyna wektoréw nos$nych przyniosty znaczaco lep-
sze rezultaty niz pozostale wymienione metody. Inne badania (Warner, Hirschberg,
2012; Kwok, Wang, 2013) wskazujg takze na wysokg skuteczno$¢ zastosowania na-
iwnego klasyfikatora Bayesa. Z kolei rzadko wykorzystuje si¢ w omawianym zagad-
nieniu sztuczne sieci neuronowe, mimo ze model ten jest coraz cz¢$ciej wykorzy-
stywany do skomplikowanych zagadnien klasyfikacji.
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W konsekwencji autorzy niniejszego artykulu zdecydowali sie¢ na potrzeby
przeprowadzonego badania zastosowa¢ dwie z wyzej wymienionych najlepiej do-
tad sprawdzonych metod: naiwny klasyfikator Bayesa (NKB) i maszyne wektorow
nos$nych (MWN), lecz dodatkowo takze sztuczne sieci neuronowe (SSN) z jedna
warstwa ukryta.

Jako badany zbiér danych wykorzystano polskojezyczne wpisy z serwisu Twit-
ter wstepnie podzielone wedlug stopnia ich szkodliwosci na trzy kategorie (klasy):
tekst nieszkodliwy (0), cyberprzemoc (1), mowa nienawisci (2)'. Rozréznienie po-
miedzy typami tresci szkodliwych (1 oraz 2) nastapito na podstawie stwierdzenia,
czy szkodliwe dzialanie wymierzone jest w kierunku osoby prywatnej (cyberprze-
moc - 1), czy osoby publicznej lub grupy oséb (mowa nienawisci - 2). Teksty brane
pod uwage w badaniu zawierajg szeroki przekrdj tematéw — od prywatnych, neu-
tralnych przemyslen przez dyskusje kibicow sportowych az do opinii politycznych
i publicznej krytyki wybranych oséb.

Dane zrédlowe zawieraly 10 047 obserwacji w zbiorze treningowym oraz 1000
obserwacji w zbiorze testowym, jednak dla niektoérych rekordow pelna tres¢ wpisu
nie byla dostgpna. W rezultacie w niniejszym badaniu wykorzystano 9224 obser-
wacji, z tego 8368 w zbiorze treningowym i 856 w testowym. Zdecydowana wigk-
szo$¢ zebranych tekstow stanowia tresci nieszkodliwe (7806, czyli 93,3%). Za cy-
berprzemoc uznano 169 rekordéw (2,02%), a za mowe nienawisci — 393 (4,7%).
Na potrzeby modelowania ze zbioru treningowego wydzielono zbiér walidacyj-
ny o wielko$ci 10% zbioru treningowego, wigc konicowe proporcje prezentowaty
sie nastepujaco: zbidr treningowy 81,6% (7531 rekordéw), zbiér walidacyjny: 9,1%
(837 rekordow), zbior testowy: 9,3% (856 rekorddw).

Do przygotowania modeli zbiér poddano przeprobkowaniu (ang. oversampling)
ze wzgledu na silnie niezbalansowanie proby pomiedzy poszczegolnymi kategoria-
mi, nastepnie dane wyczyszczono ze znakdéw specjalnych i interpunkeyjnych, pod-
dano je lematyzacji (tj. kazde stowo zostalo sprowadzone do swojej formy podsta-
wowej). Nastepnie dla kazdej z trzech badanych kategorii zidentyfikowano po pig¢
najczesciej wystepujacych stow. Zaobserwowano, ze wérod tekstow nieszkodliwych
najczesdciej pojawiaja si¢ wyrazy czesto wystepujace w jezyku polskim (np. mie¢,
moc, wiedzie¢), czyli stowa, ktérych mozna si¢ spodziewaé w analizie typowego
tekstu. W przypadku cyberprzemocy oraz mowy nienawisci proporcje si¢ zmienia-
ja — wsrdd najczesciej wystepujacych stéw pojawiaja sie¢ miedzy innymi nazwy pro-
fili 0séb publicznych, co znaczy, ze stowa te byly kierowane pod konkretny adres.

' Zbiér danych byl stworzony i udostepniony w ramach konkursu PolEval 2019 na potrze-
by zadania dotyczacego klasyfikacji tekstow umieszczonych na portalu Twitter na tresci szkodliwe
i nieszkodliwe. Nadzor nad zadaniem, z ktérego dane zostalty wykorzystane w tej pracy, sprawowat
Michat Ptaszynski (Associate Professor z Kitami Institute of Technology w Japonii). Tresci analizo-
wanych tekstow oraz przypisane klasy sa dostepne pod adresem: https://github.com/ptaszynski/cy-
berbullying-Polish (dostep: 17.12.2019).
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Wszystkie eksperymenty zostaly przeprowadzone przez autordéw z wykorzy-
staniem jezyka Python oraz gléwnie trzech pakietéw — numpy, nltk oraz sklearn.

3. Wyniki badania

Wizystkie trzy algorytmy osiagnety dokltadno$¢ mierzong jako stosunek liczby pra-
widltowo sklasyfikowanych tekstéw niezaleznie od kategorii do wszystkich tresci
w zbiorze, na poziomie powyzej 80%. Specyficzno$¢ zostala policzona ze wzgledu
na tresci nieszkodliwe (kategoria 0), czyli jako stosunek liczby prawidlowo sklasyfi-
kowanych tresci szkodliwych (kategorie 1 i 2) do rzeczywistej liczby tresci tych ka-
tegorii. W tabeli 1 zaprezentowano poréwnanie takich wskaznikow, jak specyficz-
no$¢, dokladnos¢ oraz czas uczenia dla wszystkich trzech badanych algorytmoéw.

Tabela 1. Poréwnanie wynikéw zastosowanych metod

Specyficznos¢ Doktadnos$¢ Czas uczenia
Sieci neuronowe 52,17% 82,83% 28 min
Naiwny klasyfikator Bayesa 41,30% 86,68% < 1min
Maszyna wektoréw noénych 39,13% 90,19% 129 min

Zr6dto: opracowanie wlasne.

Najlepiej z klasyfikacjg tresci szkodliwych poradzity sobie sztuczne sieci neu-
ronowe, stalo si¢ to jednak kosztem doktadnos$ci. Warto réwniez zwrdci¢ uwage na
czas uczenia algorytmu, ktory byt z kolei zdecydowanie najkrétszy dla naiwnego
klasyfikatora Bayesa. W tabeli 2 przedstawiono poréwnanie wynikéw klasyfikato-
réw w postaci tablicy pomytek.

Tabela 2. Tablica pomytek

Warto$¢ rzeczywista
0 1 2
Metoda SSN | NKB | MWN | SSN | NKB | MWN | SSN | NKB | MWN
Wartoéé 0 661 704 736 8 7 11 24 34 39
przewidy- | 1 23 18 2 1 2 1 9 10 6
wana 2 80 42 26 3 3 0 47 36 35

Zrédlo: opracowanie wlasne.
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Metoda SSN sklasyfikowala poprawnie 47 tekstow zawierajacych mowe nienawisci
(kategoria 2), co daje wynik lepszy od algorytmu NKB o 11 rekordéw, a od MWN
- 0 12 rekordéw, czyli odpowiednio o 13,75% oraz 15,00% wszystkich rekordow
w tej grupie. Zaden z algorytméw nie sklasyfikowal natomiast poprawnie wiecej
niz 2 z 12 rekordéw zawierajacych cyberprzemoc (kategoria 1), najczesciej byty
one oznaczane blednie jako tresci nieszkodliwe lub jako mowa nienawisci. Trud-
nosci w klasyfikacji tekstow tego typu moga wynika¢ z malo reprezentatywnej gru-
py tekstow uczgcych - ta klasa byla najmniej liczna. Wzrost specyficznosci mode-
lu SSN odbyt sie kosztem dokladnosci, co jest szczegdlnie widoczne w przypadku
klasy 0. Tresci nieszkodliwe zostaly blednie uznane za mowe nienawisci w 80 z 764
przypadkéw, co daje wynik odpowiednio o 4,97% i 7,07% rzeczywistej liczby tresci
nieszkodliwych wyzszy niz metody NKB i MWN.

Podsumowujac, przy zachowaniu zadowalajacego poziomu dokladnosci klasy-
fikacji (powyzej 80%) najlepsze wyniki osiaggnal model sztucznej sieci neuronowej
z jedng warstwa ukryta. Model tego typu wymagal najwiecej konfiguracji parame-
trow i osiggnal nizsza dokladnos¢ niz algorytmy dwdch pozostatych typow, ale jako
jedyny pozwolil na poprawne sklasyfikowanie ponad polowy szkodliwych tresci,
w tym 59% tekstow oznaczonych jako mowa nienawisci.

4, Dyskusja i znaczenie osiggnietych wynikow

Pomimo niedoskonalo$ci otrzymanych wynikéw najwazniejszym wnioskiem
z badania jest potwierdzenie faktu, ze metody eksploracji danych, podobnie jak
w przypadku jezyka angielskiego, sprawdzaja sie rOwniez w jezykach nalezacych do
innych grup, w szczegdlnosci w jezyku polskim. Potwierdza to wnioski ze stosun-
kowo nielicznych wcze$niej przeprowadzonych badan. Przykladowo Flor-Miriam
Plaza Del-Arco i wspdtautorzy (2020) uzyli metody maszyny wektoréw nosnych,
regresji logistycznej i drzewa decyzyjnego, aby znalez¢ teksty ksenofobiczne lub mi-
zoginistyczne napisane w jezyku hiszpanskim. Z kolei Valentino Santucci z zespo-
fem (2018) wykorzystali miedzy innymi model maszyny wektorow nosnych do wy-
krywania mowy nienawisci w jezyku wloskim. W kontekscie jezykow stowianskich
Bohdan Andrusyak i wspétautorzy (2018) probowali wykrywaé mowe nienawisci
w jezyku ukrainskim i rosyjskim w warunkach ograniczonej dostepnosci oznaczo-
nych danych, wykorzystujac w konsekwencji jako dane wejsciowe stownik termi-
néw obrazliwych. Nieliczne artykuty koncentrowaty si¢ na jezyku polskim: Renard
Korzeniowski i wspdtpracownicy (2019) uzywali wstepnie wytrenowanych modeli,
a Maciej Biesek (2019) ocenial miedzy innymi model maszyny wektoréw nosnych,
i to ten model osiagat najlepsze wyniki.

Zréznicowanie wynikéw dotychczasowych badan, a takze wyniki osiagnie-
te przez autordw niniejszego artykulu, pokazujg, jak wazne jest niezalezne bada-
nie kazdego jezyka w regionalnych uwarunkowaniach kulturowych, i jak wiele jest
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jeszcze do zrobienia, aby opracowac efektywne metody detekcji mowy nienawisci,
w tym te dostosowane do polskiej specyfiki.

Charakterystyczne dla przeprowadzonego przez autoréw badania sa krotkie,
zazwyczaj jednozdaniowe teksty, gdyz sa one typowe dla serwisu Twitter. Nalezy
mie¢ na wzgledzie fakt, ze dobér metod eksploracji danych jest specyficzny dla ana-
lizowanego zbioru danych. Wykorzystywane w badaniu metody beda wiec praw-
dopodobnie osigga¢ najlepsze wyniki na tekstach o podobnej dtugosci, w ktérych
stowa wystepujg zazwyczaj jednokrotnie. Wnioski dotyczace skutecznosci algo-
rytmow, poza analizg wpiséw w serwisie Twitter, mozna wiec takze rozciggna¢ na
przyklad na wsparcie moderowania sekcji komentarzy w serwisach internetowych,
zwlaszcza tam, gdzie istnieje limit wprowadzonych znakdow.

Takie wsparcie dla serwiséw internetowych jest niezbedne z kilku powodow.
Przede wszystkim administrowanie jakimkolwiek portalem majacym duzg licz-
ba aktywnych uzytkownikéw wymaga ogromnego wkladu pracy. Na przyklad re-
dakcja ,,The Guardian” przeprowadzita analize 70 mln komentarzy zamieszczonych
pod artykulami w okresie 2006-2016. Jak si¢ okazalo, 2% z nich, to jest 1,4 mln,
naruszalo przyjete standardy spolecznosci, miedzy innymi zawieralty mowe niena-
wisci (Gardiner i in., 2016). Liczba komentarzy umieszczanych przez internautow
moze sigga¢ kilkuset w ciagu godziny. Dane ,,The Guardian” dajg $rednig 810 ko-
mentarzy na godzine. Z kolei szacunek dokonany przez autoréw niniejszego ar-
tykutu na podstawie polskich internetowych portali informacyjnych wskazal na-
wet 200 komentarzy zamieszczonych w ciggu godziny od opublikowania artykutu®

Omawiany problem nie jest tylko kwestig wizerunkowg lub komfortu czytelni-
koéw, ale réwniez zobowigzaniem prawnym. W polskich uwarunkowaniach za tres¢
opublikowanego wpisu odpowiada przede wszystkim jego autor, jednak admini-
strator portalu internetowego moze ponosi¢ takg sama odpowiedzialnos¢, jezeli nie
udowodni, ze o szkodliwych tresciach nie wiedzial (Wernik, 2018).

W konsekwencji media spolecznosciowe walcza z mowg nienawisci i doskona-
la swoje algorytmy w celu szybszego i trafniejszego blokowania niechcianych tre-
$ci. Na przyklad Facebook raportuje, ze dzigki sztucznej inteligencji w pierwszym
kwartale 2020 roku udalo si¢ mu usuna¢ 88,8% mowy nienawisci, zanim zostala
ona zaraportowana przez uzytkownikéw. Do moderowania tresci w samych Sta-
nach Zjednoczonych zatrudnionych jest 15 tys. oséb (Thomas, 2020). Cze$¢ porta-
li informacyjnych decyduje si¢ z kolei na wytaczenie funkcji komentarzy na rzecz
angazowania spoleczno$ci w innych miejscach, na przyklad wlasnie na Twitterze
i Facebooku. Dzigki temu liczba anonimowych komentatoréw jest minimalizowa-
na, a obowigzek moderacji tresci przechodzi na inny podmiot. Tg drogg poszly ta-
kie portale, jak Recode, Reuters, The Week (Ellis, 2015), a w Polsce — Onet.

? Analiza wlasna artykuléw opublikowanych w dniach od 31 lipca do 1 sierpnia 2020 r. na por-
talach: wp.pl, wyborcza.pl oraz gazeta.pl (dostep: 1.08.2020).
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Wsparcie moderacji tresci zamieszczanych w internecie przy wykorzystaniu
zaprezentowanych rozwigzan, w szczegoélnosci modelu opartego na sztucznych sie-
ciach neuronowych, moze skutkowa¢ bardziej efektywnym i szybszym klasyfiko-
waniem zamieszczanych przez uzytkownikow tresci, przynoszac korzysci zarow-
no finansowe (przede wszystkim w zakresie automatyzacji pracy), jak i spoleczne.
Nalezy jednak wzig¢ pod uwage, ze przedstawione rozwigzania i otrzymane wyniki
dotyczg krotkich tresci napisanych w jezyku polskim. Ponadto przyjeta w badaniu
definicja mowy nienawisci, to jest fakt, ze szkodliwe tresci kierowane sg bezposred-
nio do grupy oséb lub osoby publicznej, moze odbiega¢ od standardéw przyjetych
w danym portalu. Szczegoély rozwigzan musza wigc kazdorazowo zosta¢ dopaso-
wane do konkretnych potrzeb. Zaproponowane metody mogg si¢ jednak okazaé
wazng warto$cig dodang w dzialaniach dotyczacych ograniczenia mowy nienawi-
$ci w internecie.

Whioski i podsumowanie

Problem automatycznej detekcji w internetowych tresciach mowy nienawisci i, sze-
rzej, innych form przemocy stownej jest zlozony, gdyz wplywaja na niego miedzy
innymi zagadnienia wciaz doskonalonych metod eksploracji tekstu, specyfika wy-
korzystywanych jezykow i uwarunkowania kulturowe. Niemniej przemiany tech-
nologiczne z jednej strony wplynely na metody komunikacji i w konsekwencji na
szerzenie sie rdznego typu agresji stownej, z drugiej — daja narzedzia do przeciw-
dzialania temu zjawisku. Przeprowadzone badanie pozwolito osiggna¢ postawiony
na poczatku cel, to jest potwierdzilo mozliwosci przynajmniej cze$ciowego zauto-
matyzowania procesu wykrywania szkodliwych tresci w internecie.

W artykule przedstawiono skuteczno$¢ trzech metod analitycznych: sztucz-
nych sieci neuronowych, naiwnego klasyfikatora Bayesa i maszyny wektoréw nos-
nych. Ich efektywno$¢ mozna uzna¢ za wystarczajaca do wspierania podejmowa-
nia decyzji lub przyspieszenia manualnej klasyfikacji tekstow. Uzyskane wyniki nie
pozwalajg jednak na pelng automatyzacje procesu, poniewaz nawet najlepiej klasy-
fikujacy model, czyli model sztucznej sieci neuronowej, prawidlowo wykrywa nie-
wiele powyzej polowy szkodliwych tresci, doktadno$¢ za$ wyniosta niewiele powy-
zej 80%. Oznacza to jednak, ze wykorzystujac te relatywnie prosta i mato ztozona
obliczeniowo metode, jaka jest sie¢ neuronowa z jedng warstwa ukryta, mozna zna-
czgco przyspieszy¢ i czgsciowo zautomatyzowac moderacje zamieszczanych tresci.

Wykorzystanie zaprezentowanego modelu lub innych rozwigzan opartych na
metodach eksploracji tekstu moze w praktyce przynies¢ zarzgdzajacemu serwisem
internetowym szereg korzysci finansowych i wizerunkowych. Jednakze stosowanie
gotowych rozwigzan wymaga ich weryfikacji, w szczegolnosci przykladéw uzytych
do uczenia algorytmu, i sprawdzenia, w jakim stopniu przypisane klasy sa zgodne
z definicja mowy nienawisci ustalong przez wykorzystujacy je podmiot. Tego typu
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rozwigzania moga by¢ takze dostosowywane do wykrywania innych tresci o agre-
sywnym charakterze.

Zaprezentowane metody charakteryzujg sie krotkim czasem uczenia i brakiem
koniecznosci wykorzystywania znacznych mocy obliczeniowych, co stanowi ich
niewatpliwg zalete, ale w konsekwencji nie wykorzystuja one w pelni mozliwosci
wspolczesnych metod eksploracji danych. Biorgc pod uwage uwzglednienie tej oce-
ny, lecz takze w kontekscie nieustannego postepu w zakresie technologii i metod
analizy danych, naturalnym polem dalszych badan bedzie analiza efektywnosci co-
raz bardziej zaawansowanych rozwigzan, takich jak na przyklad glebokie sieci neu-
ronowe.
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