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Alternatywne narzedzia zdalnej identyfikacji

Przeobrazenia gospodarcze, w tym te wynikajace z ograniczen majacych przeciwdzia-
ta¢ rozprzestrzenianiu si¢ pandemii COVID-19, znacznie upowszechnily prace realizo-
wang w trybie zdalnym i przyspieszyly cyfryzacje gospodarki. Implikuje to jednak coraz
wigksze zagrozenia wynikajace z podatnosci proceséw realizowanych w cyberprzestrze-
ni na réznego rodzaju ryzyko. W kontekscie wspomnianych zjawisk szczegolnie istotne
s3 zagrozenia zwigzane z tozsamoscia cztowieka i mozliwoscig kradziezy tej tozsamosci,
tj. bezprawnego wejscia w posiadanie danych osobowych okreslonej osoby i wykorzysty-
wania ich wbrew jej woli lub poza jej wiedza. Warto si¢ zatem doglebnie zastanowi¢ nad
adekwatnoscig $rodkéw zdalnej identyfikacji stosowanych obecnie i zasadnoscig propo-
nowania nowych narzedzi w tym zakresie. Podjecie refleksji naukowej na ten temat jest
tym bardziej zasadne, ze jednymi z najszybciej rozwijajacych si¢ trendéw technologicz-
nych sg sztuczna inteligencja (ang. artificial intelligence, Al) i algorytmizacja, ktére w co-
raz wiekszym stopniu sg wykorzystywane w dzialaniach gospodarczych, administracyj-
nych i dotyczacych bezpieczenstwa. Rola Al nabiera szczegdlnego znaczenia w przypadku
procesow zwiazanych z zapewnieniem bezpieczenstwa tozsamosci, w tym tych, w ktorych
wykorzystuje sie algorytmy rozpoznawania twarzy. W niniejszym artykule oméwiono
problemy wynikajace z obecnie stosowanych, klasycznych metod zdalnej identyfikacji
tozsamosci czlowieka oraz przedstawiono propozycje alternatywnego podejscia, bazuja-
cego na wykorzystaniu cech biometrycznych i elektronicznego dowodu osobistego. Zasto-
sowano strategie, ktorej podstawg jest poréwnanie modelu zdalnej identyfikacji opartego
na klasycznych metodach z proponowanym nowym modelem. Cechg tych modeli jest,
z oczywistych wzgledéw, symplifikacja ujetych w nich zjawisk, co prowadzi do stworzenia
prototypu rzeczywistosci, przy maksymalnym odwzorowaniu tych wlasciwosci, ktore sa
wazne z punktu widzenia analizy, oraz pominigciu tych, ktore sg nieistotne’.

' H.G. Adamkiewicz-Drwitto, Wspétczesna metodologia nauk ekonomicznych, Torun 2008, s. 172.
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Pojecie tozsamosci

Bezpieczenstwo i komfort zycia wspoélczesnych spoteczenstw zaleza m.in. od poziomu
rozwoju technologicznego. Jednym z wazniejszych aspektéw bezpieczenstwa jest bez-
pieczenstwo tozsamosci, czyli zapewnienie pewnosci, tj. jednoznacznej wiedzy, co do
tozsamosci danej osoby. Anglojezycznym odpowiednikiem pojecia ,,tozsamos¢” jest
pojecie ,,identity”, stowo wywodzace sie z lacinskiego idem oznaczajacego ,identycz-
nos$¢” oraz ,,ciaglos¢”. Merriam-Webster’s Dictionary wskazuje cztery gléwne znaczenia
»identity”. Sg to: la) ,wyrdzniajace cechy charakteru lub osobowo$¢ jednostki” albo
1b) ,,swiadomos$¢ wspdlnych cech okreslona przez psychologiczne identyfikowanie si¢”;
2) ,stan bycia takim samym jak przedmiot opisu lub wskazania”; 3a) ,identycznos¢
istotnej lub wtérnej cechy w réznych warunkach” albo 3b)” identyczno$¢ we wszyst-
kim, co skfada si¢ na obiektywng rzeczywisto$¢ przedmiotu”; 4) ,,réwnos¢ dwdch wyra-
zen, ktora zachodzi dla wszystkich wartosci wystepujacych w niej zmiennych™. Z kolei
Stownik jezyka polskiego PWN podaje pig¢ znaczen terminu ,tozsamos$¢™. Po pierw-
sze, oznacza on ,identyczno$¢”. Jest to wiec rozumienie analogiczne do drugiej i trze-
ciej definicji terminu ,,identity” ujetej w Merriam- Webster’s Dictionary. Po drugie, jest to
»S$wiadomos¢ siebie w odniesieniu do pojedynczego czlowieka”. Odpowiada to pierwszej
definicji ,identity”. Po trzecie, sg to ,fakty, cechy i dane personalne pozwalajace ziden-
tyfikowac jakas osobg”, co pozostaje bliskie pierwszej definicji anglojezycznej ujetej w li-
terze a. Po czwarte, jest to ,w odniesieniu do spolecznosci: swiadomos¢ wspdlnych cech
i poczucie jednosci’, co odpowiada pierwszej definicji anglojezycznej ujetej w literze b.
Pigte znaczenie terminu ,,tozsamos$¢” wymieniane przez SJP jest zgodne z objasnieniem
znaczenia ,identity” podanym przez Merriam-Webster’s Dictionary w punkcie 4.

W kontekscie tematyki niniejszego artykulu istotne jest przede wszystkim ujecie
pojecia tozsamosci jako wiedzy o faktach, cechach i danych personalnych pozwala-
jacych zidentyfikowac jaka$ osobe. Mimo ze jest to definicja stownikowa, a nie spe-
cjalistyczna i oparta na doglebnych badaniach z dziedziny socjologii, nauk prawnych
czy nauk o bezpieczenstwie, jest ona dos¢ pojemna i kierunkowo prawidlowa, gdyz
prowadzi do konkluzji, Ze tozsamos¢ jest zwigzana z potrzebg identyfikacji danej oso-
by, tj. zweryfikowania, czy jest ona ta, za ktdrg si¢ podaje, lub ta, za ktdrg ja uwaza-
my. Cechy biometryczne naleza do szerszej kategorii danych personalnych i s3 jedna
z podstaw identyfikacji lub weryfikacji tozsamosci. Stanowia one czg$¢ szerszego ka-
talogu danych osobowych, ktdére - zgodnie z rozporzadzeniem PE i Rady UE nr 679
z 27 kwietnia 2016 r. - obejmuja:

(...) informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycz-
nej (,osobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna

2 https://www.merriam-webster.com/ [dostep: 1 IX 2020].

*  Wszystkie thtumaczenia w artykule pochodzg od autora (przyp. red.).

4

https://sjp.pwn.pl/szukaj/tozsamos¢.html [dostep: 1 IX 2020].
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to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlno-
$ci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyj-
ny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegolnych
czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczng, ekono-
miczng, kulturowg lub spoleczng tozsamos¢ osoby fizycznej®.

Z kolei w rozporzadzeniu PE i Rady UE nr 910 z 23 lipca 2014 r.° zostal spre-
cyzowany termin ,identyfikacja elektroniczna”. Zgodnie z art. 3 pkt 1 wspomniane-
go rozporzadzenia oznacza on (...) proces uzywania danych w postaci elektronicznej
identyfikujgcych osobe, unikalnie reprezentujgcych osobe fizyczng lub prawng, lub oso-
be fizyczng reprezentujgcg osobe prawng. W Polskiej Normie PN-1-02000 ,,tozsamos¢”
zdefiniowano natomiast jako (...) element danych przypisany podmiotowi i wykorzysty-
wany do jego identyfikowania”, a ,identyfikowanie” jako (...) proces zautomatyzowane-
go rozpoznania okreslonego uzytkownika w systemie, mozliwy do zrealizowania dzigki
zastosowaniu unikalnych nazw.

Katalog danych personalnych okreslony przepisami prawa jest otwarty i gtéwna
przestankg jest to, czy dana informacja umozliwia posrednie lub bezposrednie zidenty-
fikowanie konkretnej osoby. W przypadku identyfikacji elektronicznej omawiane dane
s3 zapisane w postaci elektronicznej i — co interesujace — ten katalog moze si¢ odno-
si¢ takze do 0s6b prawnych. Takie pojmowanie danych osobowych (w odniesieniu do
0s0b fizycznych) jest w zasadzie spdjne ze stownikowym rozumieniem tozsamosci jako
faktéw, cech i danych personalnych pozwalajacych zidentyfikowa¢ jaka$ osobe. Jest
to jednak pojmowanie zbyt waskie i nie obejmuje szczegdlnego atrybutu tozsamosci,
jakim jest jestestwo cztowieka i to wszystko, co konstytuuje go jako jedng osobe, nie-
powtarzalng w wymiarze fizycznym i umystowym. Jak wskazuje Olga Sakson-Obada,
wymiar fizyczny jest istotny dla tozsamosci, gdyz ciato kazdego cztowieka jest wyjatko-
we, jedyne w swoim rodzaju i ma zestaw cech, jakich nie ma zadna inna istota ludzka’.
Z kolei wymiar psychiczny ma, wedtug Brunona Holysta, ogromny wplyw na przebieg
procesu stawania si¢ sobg i obejmuje trzy najwazniejsze poziomy: poziom przesztosci
i pamieci, poziom terazniejszosci i tworzenia nowej wiedzy oraz poziom przyszlosci -
fantazji i wyobrazni®.

° Art. 4 pkt 1) Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdze-
nie o ochronie danych) — (Dz. Urz. UEL 11924 V 2016 1.).

¢ Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajgcym dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28 VIII 2014 r.).

O. Sakson-Obada, Rozwdj ja cielesnego w kontekscie wczesnej relacji z opiekunem, ,,Roczniki Psy-
chologiczne” 2008, nr 2, s. 29-31.

8 B. Holyst, Bezpieczeristwo jednostki, Warszawa 2014, s. 236-237.
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W literaturze socjologicznej wskazuje si¢, ze tozsamos¢, w tym tozsamo$¢ poje-
dynczego czlowieka, jest zjawiskiem dynamicznym i ulega zmianom pod wplywem
interakeji spotecznych’. Réwnoczesnie jednak tozsamos¢, zwlaszcza w odniesieniu do
grup spolecznych, pozostaje czynnikiem zapewniajacym trwalos¢, stabilizacje oraz
ciggltos$¢'®. Mozna przyjaé, ze gdy mowi si¢ o dynamice tozsamosci cztowieka, ma sig
na mysli nie tylko wymiar kulturowy i §wiatopogladowy, lecz takze biologiczny, zwia-
zany chocby z procesem starzenia. Z uptywem czasu czlowiek podlega zmianom. Czy
zatem tozsamo$¢ czlowieka jest zmienna i nietrwata? Jesli tak, to ,ten sam’, wydawato-
by sie, czlowiek w perspektywie czasu nie bedzie ,,tym samym” czlowiekiem, ale kim$§
zgola innym. Jego jednostkowe cechy okredlajace fizyczna, fizjologiczna, genetyczna
tozsamos$¢ moga przeciez ulec zmianie. Nawet tak, zdawaloby sie, trwale w czasie cechy
biometryczne czltowieka, jak odcisk jego palca czy nawet DNA", moga si¢ — w sposdb
intencjonalny lub nieintencjonalny - zmieni¢. Jak zatem zdefiniowa¢ te tozsamos¢, pod
ktéra — pomimo zmian zachodzacych w czasie — kryje si¢ ten sam czlowiek?

Obecnie literatura przedmiotu nie dostarcza wystarczajaco satysfakcjonujacej defi-
nicji pojecia ,tozsamo$¢” w odniesieniu do jednostki. Socjologowie wigzg ja z procesem
nadawania ludziom spolecznej egzystencji'?. Krzysztof Gorazdowski taczy tozsamos¢
z ksztaltujagcym ja zdobywaniem przez cale zycie wiedzy i umiejetnosci, poszerzaniem
zasobow intelektualnych oraz rozbudowywaniem strategii radzenia sobie w réznych
sytuacjach zyciowych'". Wskazuje ponadto na podstawowg funkcje tozsamosci, ktorg
jest identyfikowanie osoby lub grupy na podstawie wybranych cech'. Izabela Jankow-
ska ogranicza pojmowanie tozsamosci praktycznie do danych osobowych zawartych
w dokumentach tozsamosci®. Podobne, rdwnie waskie rozumienie prezentuje Kamil
Sowirka'®. Definicja tozsamosci, ktora postuguje si¢ Katarzyna Cygan, jest z kolei po-
dobna do tej zawartej w Stowniku jezyka polskiego. Jej zdaniem s3 to (...) fakty, cechy,
dane personalne pozwalajgce zidentyfikowac jakgs osobe, ale takze sSwiadomos¢ siebie".

° Z.Mach, Przedmowa, w: T. Paleczny, Socjologia tozsamosci, ,,Rejony Humanistyki” 2015, nr 1, s. 9.

1% E. Ardener, Tozsamos¢ i utozsamienie, w: Sytuacja mniejszosciowa i tozsamos¢, Z. Mach, A. Paluch

(red.), Krakow 1992, s. 21-42; Z. Bokszanski, Tozsamos¢, interakcja, grupa: tozsamos¢ jednostki
w perspektywie teorii socjologicznej, L6dz 1989, s. 206-207.

1 Za prace nad metodami modyfikacji genomu (CRISPR/Cas9) Nagrode Nobla w dziedzinie chemii
otrzymaly w 2020 r. Emmanuelle M. Charpentier i Jennifer A. Doudna.

12 PL. Callero, The sociology of Self, ,Annual Review of Sociology” 2003, nr 29, s. 115-133.

K. Gorazdowski, Kradziez tozsamosci w sieci w ujeciu normatywno-opisowym, ,,Studia Administra-
¢ji i Bezpieczenstwa” 2017, nr 2, s. 91-92.

4 Tamze, s. 92.

LM. Jankowska, Ochrona dokumentow tozsamosci w polskim prawie karnym, ,Studia Lubuskie”
2016, t. 12, s. 19.

16 K. Sowirka, Przestepstwo ,,kradziezy tozsamosci” w polskim prawie karnym, ,Jus Novum” 2013, nr 1,
s. 65, 78.

K. Cygan, Czyn ztosliwego podszywania si¢ pod inng osobe, ,Studia Prawnoustrojowe” 2015, nr 29,
s. 68.
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Zasadne jest wiec, zdaniem autora, zaproponowanie wlasnej definicji tozsamosci
czlowieka. Stanowi ona caloksztalt wszystkich cech fizycznych, fizjologicznych, gene-
tycznych i psychicznych oraz identyfikatoréw w postaci imienia, nazwiska, jak rowniez
innych indywidualnie nadanych identyfikatoréw, tacznie konstytuujacych jego indy-
widualnos$¢ i niepowtarzalnosé. Zgodnie z ta definicjg to nie jeden czynnik ani na-
wet kilka czynnikéw przesadza o tozsamosci osoby, lecz ich caloksztalt. Jak wskazano
wezesniej, cechy fizyczne, fizjologiczne oraz genetyczne czlowieka moga ulec zmianie.
Dotyczy to réwniez jego atrybutéw psychicznych, w tym nawet — na skutek choroby -
osobistych przekonan o wlasnej tozsamosci. Te zmiany nie powoduja jednak, ze mamy
do czynienia z nowa tozsamoscia, nigdy nie odbywaja si¢ one bowiem en bloc. Zaréwno
naturalny proces starzenia, jak i choroby nie modyfikujg wszystkich indywidualnych
cech danego cztowieka. Nawet celowa manipulacja tymi cechami, w tym interwencja
medyczna, nie jest mozliwa w stosunku do wszystkich cech konstytuujacych indywi-
dualno$¢ i niepowtarzalno$¢ danego czlowieka. Stosunkowo latwa natomiast moze
by¢ préba dokonania zmiany identyfikatoréw takich, jak imie¢ i nazwisko czy numer
PESEL lub innych indywidualnych identyfikatoréw stuzacych np. do uwiarygodnia-
nia si¢ w systemach teleinformatycznych. To najczesciej spotykane przyktady kradzie-
zy tozsamosci, polegajace na postuzeniu si¢ cudzymi danymi osobowymi przez osobe
nieupowazniong i przybraniu cudzej tozsamosci'®. Jednak tego rodzaju zdarzenia stwa-
rzajg jedynie pozory nowej czy cudzej tozsamosci. Przestepca przybierajacy cudze imig
i nazwisko nie uzyskuje tozsamosci prawowitego wiasciciela tych danych osobowych,
nie jest bowiem w stanie przeja¢ caloksztaltu cech konstytuujgcych indywidualno$é
i niepowtarzalnos¢ drugiego czlowieka. Racje ma zatem Piotr Girdwoyn, ktéry zwraca
uwage, ze (...) przypisywanie jakiejkolwiek cesze (lub zespotowi cech) obiektu identyfiko-
wanego waloru unikalnosci nie wydaje sie mozliwe, gdyz zawsze jej rzadkos¢, stanowigca
podstawowg przestanke indywidualnosci, jest odnoszona w najlepszym wypadku jedynie
do klasy wszystkich przebadanych obiektow danego rodzaju i nie musi mie¢ waloru uni-
wersalnego'. Raz jeszcze nalezy wiec podkresli¢, Ze pewnos¢ co do tozsamosci cztowie-
ka nie moze by¢ oparta wylacznie na jednej czy kilku jego cechach lub identyfikatorach.
Absolutng pewno$¢ moze da¢ jedynie caloksztalt tych cech i identyfikatoréw, chociaz
w praktyce, z przyczyn pragmatycznych, mamy do czynienia z pewno$cia oparta na ra-
chunku prawdopodobienstwa (o ile dane zjawisko jest mozliwe do skwantyfikowania)
lub zwyktym subiektywnym osadzie®.

8 A. Lach, Kradziez tozsamosci, ,Prokuratura i Prawo” 2012, nr 3, s. 29.
¥ P. Girdwoyn, Zarys kryminalistycznej taktyki obrony, Krakéw 2004, s. 223.

20 J. Moszczynski, Dylematy identyfikacji indywidualnej i grupowej, w: M. Goc, T. Tomaszewski,
R. Lewandowski, Kryminalistyka - jednos¢ nauki i praktyki. Przeglgd zagadnieti z zakresu zwalcza-
nia przestepczosci, Warszawa 2016, s. 184-185.



90 | Remigiusz Lewandowski

Zdalna identyfikacja

W praktyce do identyfikacji czlowieka sa wykorzystywane rézne srodki. Przedstawio-
no je na schemacie zamieszczonym ponize;j.

Srodki identyfikacji cztowieka

Identyfikatory Identyfikatory Identyfikatory Inne
naturalne administracyjne elektroniczne identyfikatory
; dowdd osobisty wraz | | podpis dokumenty
—  wizerunek | |z zawartymi tam danymi elektroniczny wydane przez
oraz dane Rejestru podmioty
Dowodéw Osobistych prywatne
linie raawansowany i publiczne
B papilarne [ podpis zawierajace
PERVAROIEIER elektroniczny okreslone dane
| |z zawartymi tam danymi X X
oraz dane ewidencji kwalifikowany 1dentyﬁk1'1]a}ce
— DNA paszportowej — podpis pracowm%(ovy
. tych podmiotéw
elektroniczny
odpisy aktow stanu cy-
| | glos | | Wilnego wrazz zawarty- | || profil zaufany
mi tam danymi oraz dane
rejestru stanu cywilnego
— teczéwka inne dokumenty —  profil osobisty
publiczne wraz
|z zawartymi tam danymi
uklad naczyt oraz zwigzanymi z nimi komercyjne srodki
Krwionoénvch rejestrami —  identyfikacji
Y oY
elektronicznej
inne identyfikatory|
—  biologiczno- — dane rejestru PESEL
-fizjologiczne
charakter
pisma

Schemat. Klasyfikacja srodkéw stuzacych do identyfikacji cztowieka.

Zr6dto: Opracowanie wiasne.

W przypadku srodkéw identyfikacji elektronicznej nalezy wskaza¢ podstawowe
procesy, w ktérych sg one wykorzystywane. W literaturze przedmiotu najczesciej wy-

mienia si¢ cztery, tj.:
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a) rejestracje,

b) weryfikacje tozsamosci i wydanie srodkow identyfikacji elektronicznej,

c) uwierzytelnienie,

d) autoryzacje.

Powyzsze procesy skladajg sie na identyfikacje zdalna. Etap rejestracji obejmuje de-
klaracje tozsamosci wraz z przekazaniem okreslonych atrybutéw tozsamosci, np. imie-
nia i nazwiska (identyfikatoréw administracyjnych) lub cech biometrycznych (identyfi-
katoréw naturalnych) takich, jak wizerunek twarzy czy odciski palcow. Najwazniejszym
zadaniem jest sprawdzenie, czy zadeklarowane dane rzeczywiscie naleza do osoby je
przedstawiajacej. Stuzy temu proces weryfikacji tozsamosci, polegajacy na skonfronto-
waniu deklarowanych danych z danymi ujetymi w wiarygodnych zrédlach. Przyktado-
wo, klasyczng metodg weryfikacji tozsamodci jest poréwnanie deklarowanych danych
osobowych z danymi w dowodzie osobistym oraz poréwnanie wizerunku twarzy osoby
podlegajacej weryfikacji z wizerunkiem widniejacym w jej dowodzie osobistym. Istotna
w tym przypadku jest mozliwo$¢ powigzania analizowanych danych osobowych z toz-
samoscig fizyczng takiej osoby, stad poréwnanie wizerunku twarzy jako cechy sklada-
jacej si¢ na tozsamo$¢ fizyczng. Mozliwe jest wykorzystanie takze innych niz dowdd
osobisty zrodet danych, z zastrzezeniem jednak, Ze powinny one by¢ wiarygodne i wy-
magac¢ wykazania zwigzku z tozsamoscig fizyczng (na etapie ich uzycia w procesie we-
ryfikacji lub na etapie ich wydania). Na podstawie pozytywnej weryfikacji tozsamosci
mogga zosta¢ wydane srodki identyfikacji elektronicznej, tj. materialne lub niematerialne
jednostki zawierajace dane identyfikujace osobe i uzywane do celéw uwierzytelniania
podczas ustugi online. Powstaje w ten sposéb tozsamos¢ elektroniczna, ktdra — poprzez
uzycie otrzymanych srodkéw identyfikacji elektronicznej — moze by¢ wykorzystywana
w cyberprzestrzeni, jednak kazdorazowo bedzie ona podlega¢ uwierzytelnieniu i au-
toryzacji. Nalezy przy tym podkresli¢, ze istniejg procesy identyfikacji elektronicznej,
w ktorych weryfikacja tozsamosci nie nastepuje (s3 przyjmowane zadeklarowane dane
osobowe), lub takie, w ktérych weryfikacja ma bardzo uproszczong forme, np. polega
na przestaniu poczty elektroniczng skanu dowodu osobistego. Dotyczy to jednak sytu-
acji, w ktorych poziom ryzyka wynikajacy z takich odstepstw jest akceptowalny.

Uwierzytelnienie oznacza weryfikacje zadeklarowanej tozsamosci elektronicznej,
np. przez podanie wlasciwego hasta przypisanego do indywidualnego loginu osoby
uprawnionej do korzystania z danego systemu lub zbioru danych czy tez poréwnanie
przekazywanych danych biometrycznych z danymi przyporzadkowanymi do wskaza-
nej tozsamosci. Z kolei autoryzacja jest procesem potwierdzajacym, czy uzytkownik
ma uprawnienie do wykonania okreslonej operacji (np. zlecenia transakeji przelewu)
lub uprawnienie dostepu do okreslonego zasobu (np. pliku). Celem autoryzacji jest
kontrola dostepu, a zatem nastepuje ona po uwierzytelnianiu. W art. 4 pkt 29 dyrekty-
wy PE i Rady UE nr 2366 z 25 listopada 2015 r.*! zdefiniowano jednak uwierzytelnienie

2t Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug platniczych w ramach rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE,
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znacznie szerzej, jako (...) procedure umozliwiajgcqg dostawcy ustug platniczych wery-
fikacje tozsamosci uzytkownika ustug platniczych lub waznosci stosowania konkretnego
instrumentu platniczego, tgcznie ze stosowaniem indywidualnych danych uwierzytelnia-
jgcych tego uzytkownika.

Wskazane powyzej cztery procesy skladaja sie na proces identyfikacji zdalnej,
tj. sprawdzenie z odpowiednim poziomem ufnosci, czy dana osoba usitujaca dokonaé
okreslonej czynnos$ci w sposéb zdalny jest osobg do tego uprawniona, i pozyskanie in-
formacji okreslajacych tozsamos¢ tej osoby. Srodki identyfikacji elektronicznej réznia
sie miedzy sobg konstrukecja technologiczng i poziomem bezpieczenstwa. Powszech-
nie stosowane sg srodki identyfikacji polegajace na indywidualnie przyporzadkowa-
nym do uzytkownika loginie (i hasle), wydanym na podstawie samodzielnej rejestracji
w okreslonym systemie informatycznym, z pominieciem etapu weryfikacji tozsamosci.
W kontaktach z podmiotami sektora publicznego $rodkiem identyfikacji elektronicznej
szeroko stosowanym w Polsce jest profil zaufany. Znacznie rzadziej obywatele naszego
kraju korzystajacy z ustug tego sektora postuguja si¢ elektronicznym dowodem osobi-
stym (profil osobisty). W sektorze komercyjnym klasycznymi $rodkami identyfikacji
elektronicznej sg elektroniczny podpis kwalifikowany oraz bankowe $rodki identyfi-
kacji elektronicznej. Ponadto funkcjonuje wiele réznego rodzaju innych srodkow, kto-
rych poziom bezpieczenstwa jest znacznie nizszy.

Specyfika niektérych czynnosci realizowanych za posrednictwem sieci wymaga
uzyskania pewnosci co do tozsamosci osoby, ktora je wykonuje. Dotyczy to zwlaszcza
czynnosci prawnych (np. skfadanie oswiadczen woli), zatwierdzania okreslonych czyn-
noéci w systemach teleinformatycznych organizacji i przeprowadzania transakcji fi-
nansowych w systemach bankowosci internetowej lub mobilnej. Podstawy bezpiecznej
interakcji elektronicznej miedzy obywatelami, przedsiebiorstwami i organami publicz-
nymi zostaly uregulowane w rozporzadzeniu PE i Rady UE nr 910 z 23 lipca 2014 r.*?
Wybdr okreslonego $rodka identyfikacji elektronicznej powinien by¢ uzalezniony od
niezbednego poziomu bezpieczenstwa dla danej czynnosci wymagajacej uwierzytel-
nienia w cyberprzestrzeni. Poziom wymaganego bezpieczenstwa oznacza stopien, w ja-
kim mozna mie¢ zaufanie do danego identyfikatora elektronicznego przy ustalaniu toz-
samosci osoby, ktdra sie nim postuguje. Poziom ten zalezy zatem od stopnia zaufania
do podawanej lub zgtaszanej tozsamosci danej osoby zapewnianego przez ten identy-
fikator, przy uwzglednieniu okreslonych proceséw (np. potwierdzanie i weryfikowanie
tozsamosci oraz uwierzytelnianie), dzialan zarzadczych (np. dzialania jednostki wyda-
jacej identyfikator elektroniczny i procedury wydawania takich identyfikatoréw) oraz
stosowanych zabezpieczen technicznych.

2009/110/ WE, 2013/36/UE i rozporzgdzenie (UE) nr 1093/2010 oraz uchylajgca dyrektywe 2007/64/
WE (Dz. Urz. UE L 337 z 23 XII1 2015 1.).

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 . w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (Dz. Urz. UE L 257 2 28 VIII 2014 1.).
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W przypadku notyfikowanego systemu identyfikacji elektronicznej istnieje wymog
okreslenia poziomu bezpieczenstwa srodka identyfikacji elektronicznej wydanego w ra-
mach tego systemu®. Niski poziom bezpieczenstwa odnosi si¢ do $rodka, (...) ktory
zapewnia ograniczony stopieni zaufania wzgledem podawanej lub zglaszanej tozsamosci
danej osoby i jest charakteryzowany w odniesieniu do technicznych specyfikacji, standar-
dow i procedur powigzanych z nim, w tym zabezpieczer technicznych, ktérych celem jest
obnizenie ryzyka podszycia sig lub modyfikacji tozsamosci?*. Sredni poziom bezpieczen-
stwa odnosi si¢ do srodka, (...) ktéry zapewnia Sredni stopieri zaufania wzgledem poda-
wanej lub zglaszanej tozsamosci danej osoby i jest charakteryzowany w odniesieniu do
technicznych specyfikacji, standardow i procedur powigzanych z nim, w tym zabezpieczen
technicznych, ktérych celem jest znaczne obnizenie ryzyka podszycia sig lub modyfika-
cji tozsamosci”. Przyktadem takiego $rodka jest profil zaufany. Wysoki poziom bezpie-
czenstwa odnosi si¢ do $rodka, (...) ktory zapewnia wyzszy stopieri zaufania wzgledem
podawanej lub zglaszanej tozsamosci danej osoby niz srodek identyfikacji elektronicznej
o srednim poziomie pewnosci i jest charakteryzowany w odniesieniu do technicznych spe-
cyfikacji, standardow i procedur powigzanych z nim, w tym zabezpieczen technicznych,
ktorych celem jest zapobieganie podszyciu sig¢ lub modyfikacji tozsamosci®®. Przykladami
takich srodkéw sg profil osobisty oraz kwalifikowany podpis elektroniczny.

Szczegdtowe, minimalne specyfikacje techniczne i procedury dotyczace pozio-
mow zaufania w zakresie srodkéw identyfikacji elektronicznej, zwtaszcza podpisu elek-
tronicznego, zaawansowanego podpisu elektronicznego oraz kwalifikowanego podpisu
elektronicznego, sg okreslone w rozporzadzeniu wykonawczym Komisji UE nr 1502
z 8 maja 2015 r.”’

Weryfikacja tozsamosci ma szczegblne znaczenie, o czym juz wspomniano,
w sektorze bankowym. Zgodnie ze stanowiskiem Urzedu Komisji Nadzoru Finansowego
(UKNF) z 5 czerwca 2019 r. w przypadku, gdy nie ma mozliwosci skorzystania z po-
wyzszych srodkéw identyfikacji elektronicznej, bank powinien rozwazy¢ zastosowanie
wzmozonych $rodkéw bezpieczenstwa finansowego®. Obowigzkiem banku jest ustale-
nie, jakimi dokumentami, danymi oraz informacjami (tj. materialami weryfikacyjnymi)
nalezy si¢ w takiej sytuacji postugiwaé w celu weryfikacji tozsamosci klienta, a takze jakie

2 Tamze, art. 8 ust. 1.

2 Tamze, art. 8 ust. 2 lit. a.

% Tamze, art. 8 ust. 2 lit. b.

26 Tamze, art. 8 ust. 2 lit. c.

¥ Rozporzqdzenie wykonawcze Komisji (UE) 2015/1502 z dnia 8 maja 2015 r. w sprawie ustanowienia
minimalnych specyfikacji technicznych i procedur dotyczgcych pozioméw zaufania w zakresie $rod-
kow identyfikacji elektronicznej na podstawie art. 8 ust. 3 rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym (Dz. Urz. UE L 235 2 9 IX 2015 r.).

28

https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF_dot_identyfikacji_klien-
ta_i_weryfikacji_jego_tozsamosci_w_bankach_oraz_oddzialach_instytucji_kredytowych_w_
oparciu_o_metode_wideoweryfikacji_66066.pdf [dostep: 1 IX 2020].
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sposoby uzyskiwania dostepu do materialéw weryfikacyjnych beda stosowane. Ponadto
w celu zdalnej weryfikacji tozsamosci klienta bank powinien rozwazy¢ postuzenie sie roz-
nymi materialami weryfikacyjnymi pochodzacymi z wiarygodnych i niezaleznych zrédet.
W przypadku weryfikacji tozsamosci osoby fizycznej przynajmniej jeden z materialow
weryfikacyjnych powinien by¢ dokumentem stwierdzajacym tozsamo$¢ (dowdd osobi-
sty, paszport, karta pobytu). Innym tego rodzaju materialem wskazanym przez UKNF
jest dokument ze zdjeciem, np. prawo jazdy. Za uzupelniajace dokumenty potwierdzajace
tozsamo$¢ klienta i adres jego pobytu mozna uznaé np. rachunki za media. Dodatko-
wym $rodkiem bezpieczenstwa, ktdrego stosowanie jest oczekiwane przez UKNE jest
zrealizowanie pierwszej transakcji za pomoca przelewu bankowego z rachunku klienta
(prowadzonego w innej instytucji obowigzanej) na rzecz banku weryfikujacego jego toz-
samo$¢. Z uwagi jednak na minimalny zakres danych osobowych zawartych w informacji
o przelewie, powinny one stuzy¢ pomocniczo do weryfikacji tozsamosci klienta.

Metoda dopuszczong przez UKNF jest takze wideoweryfikacja. W tym przypadku
konieczne jest przeprowadzenie analizy ryzyka, z uwzglednieniem m.in. modelu funk-
cjonowania ustugi, mozliwych do zastosowania technologii i dostosowanych do nich
mechanizmdw kontrolnych zapewniajacych odpowiedni poziom bezpieczenstwa ustu-
gi, zwlaszcza mitygowanie réznych rodzajow ryzyka® zwigzanych z prawidlows iden-
tyfikacja i weryfikacja klienta (np. ryzyka kradziezy tozsamosci), w tym odnoszacych
sie do wiarygodnos$ci materiatow weryfikacyjnych. Zgodnie ze stanowiskiem UKNF
bank moze uzyskiwa¢ dostep do materialéw weryfikacyjnych za pomoca wideorozmo-
wy, podczas ktorej pracownik banku ma mozliwo$¢ blizszej obserwacji klienta i przed-
stawionych przez niego oryginaléw dokumentdw, a takze upewnienia sie, ze materialy
weryfikacyjne nie zostaly sfalszowane, poréwnania fotografii w dokumencie tozsamo-
$ci z osobg, z ktérg rozmawia, oraz sprawdzenia klienta w wiarygodnych bazach da-
nych. Niezaleznie od powyzszego bank powinien wzig¢ pod uwage czynniki behawio-
ralne, ktére moga wskazywac, ze klient np. jest pod wptywem srodkéw odurzajacych,
nie dziala samodzielnie badz nie jest swiadomy, ze nawiazuje relacje z bankiem.

Zgodnie z art. 79 dyrektywy PE i Rady UE nr 2366 w sprawie ustug platniczych
w ramach rynku wewnetrznego™ panstwa czlonkowskie majg zapewni¢ stosowanie
przez dostawce ustug platniczych silnego uwierzytelniania klienta, w przypadku gdy
platnik: a) uzyskuje dostep do swojego rachunku platniczego w trybie online; b) ini-
cjuje elektroniczng transakcje platnicza; c) przeprowadza czynno$¢ za pomocg kanatu
zdalnego, ktéra moze wigzac si¢ z ryzykiem oszustwa platniczego lub innych naduzy¢.
W sytuacji inicjowania elektronicznych transakcji platniczych panstwa czlonkowskie
sa natomiast zobowigzane do tego, aby w odniesieniu do elektronicznych zdalnych

¥ Mitygowanie ryzyka — podejmowanie dziatan zmierzajacych do obnizenia poziomu ryzyka do ak-

ceptowalnego poziomu (przyp. red.).

% Dyrektywa zostala implementowana do polskiego prawa w ramach znowelizowanej Ustawy z dnia

19 sierpnia 2011 r. o ustugach platniczych (DzU z 2011 r. nr 199 poz. 1175, ze zm.), a omawiany
przepis tej dyrektywy ujeto w art. 32i wspomnianej ustawy.



Alternatywne narzedzia zdalnej weryfikacji tozsamosci | 95

transakcji platniczych dostawcy ustug platniczych stosowali silne uwierzytelnianie
klienta, obejmujgce elementy, ktére dynamicznie facza transakcje z okreslong kwota
i okreslonym odbiorcg. Przez silne uwierzytelnianie klienta nalezy rozumie¢ uwierzy-
telnianie z wykorzystaniem co najmniej dwoch elementéw (niezaleznych w tym sensie,
ze naruszenie jednego z nich nie ostabia wiarygodnosci pozostatych) nalezacych do
kategorii: wiedza (cos$, co wie wylacznie uzytkownik), posiadanie (cos, co ma wylacz-
nie uzytkownik) i cechy klienta (co$, czym jest uzytkownik), ktére to uwierzytelnianie
jest zaprojektowane w sposdb zapewniajacy ochrong poufnosci danych uwierzytelnia-
jacych (art. 4 pkt 30 dyrektywy PE i Rady UE nr 2366).

Slabe strony zdalnej identyfikacji i zwiazane z tym wyzwania

Podstawowym mankamentem wspdlczesnie stosowanych srodkéw identyfikacji elek-
tronicznej jest to, ze potwierdzaja one jedynie fakt posiadania przez osobe identyfiku-
jaca sie (uwierzytelniajaca si¢ lub autoryzujaca okreslong czynno$¢) indywidualnych
srodkéw przypisanych uprawnionej osobie (loginéw, haset itd.). Wspomniane $rodki nie
pozwalaja bowiem na weryfikacje, kto fizycznie si¢ nimi postuguje. A zatem wspoélczesna
zdalna identyfikacja odbywa sie na podstawie domniemania, Ze $rodki identyfikacji sa
zawsze w wylacznym posiadaniu os6b uprawnionych. Praktyka wskazuje natomiast, ze
jest mozliwe przejecie tego rodzaju danych pozwalajacych podszywac si¢ pod inng osobe
(kradziez tozsamosci). Stosowane obecnie $rodki nie spelniajg podstawowego celu uwie-
rzytelnienia, ktorym jest weryfikacja tozsamosci uzytkownika ustug, a jedynie weryfikuja
posiadanie przez uzytkownika wymaganych indywidualnych danych. Poniewaz mozliwe
jest ich przejecie przez przestepcow, dlatego przy zdalnym dokonywaniu transakeji nie
ma pewnosci, kto faktycznie dokonuje tych operacji. Wiadomo jedynie, ze sg one realizo-
wane przez osobe dysponujacg danymi uwierzytelniajacymi, tj. indywidualnymi cechami
zapewnianymi przez dostawce ustug uzytkownikowi do celéw uwierzytelnienia.

Nalezy zaznaczy¢, ze art. 66 dyrektywy PE i Rady UE nr 2366 dotyczacy ustug
platniczych realizowanych w ramach rynku wewnetrznego naklada na dostawcow
uslug inicjowania platnosci obowigzek zapewnienia, aby indywidualne dane uwierzy-
telniajace uzytkownika ustug platniczych nie byly - z wyjatkiem uzytkownika i wy-
dawcy takich indywidualnych danych uwierzytelniajacych - dostepne dla innych stron
oraz by byly przekazywane przez dostawce §wiadczacego ustuge inicjowania platnosci
za posrednictwem bezpiecznych i wydajnych kanaléw. Réwnoczesnie, zgodnie z art. 69
wspomnianej dyrektywy, uzytkownik ustug platniczych z chwilg otrzymania instru-
mentu platniczego jest zobowiazany do podjecia wszelkich racjonalnych krokéw, aby
chroni¢ swoje indywidualne dane uwierzytelniajace. Dostawca ustug platniczych wy-
dajacy instrument platniczy jest z kolei zobowiazany do upewnienia sie, ze indywi-
dualne dane uwierzytelniajace nie sa dostepne dla stron innych niz uzytkownik ustug
platniczych, ktory jest uprawniony do uzywania tego instrumentu platniczego (art. 70).
Niemniej jednak te wymogi nie eliminujg ryzyka przejecia rzeczonych danych przez
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przestepcow. Przyczyna opisanych stabosci zdalnej identyfikacji jest charakter weryfi-
kowanych danych. Nawet po wdrozeniu procedur uwzgledniajacych silne uwierzytel-
nienie banki najczesciej korzystaja z cech nalezacych wylacznie do dwoch obszarow:
co$, co wiem (np. hasto logowania) i co$, co posiadam (np. telefon komoérkowy, na
ktéry przychodza wiadomosci SMS z kodami do autoryzacji, lub urzadzenie mobil-
ne, na ktérym jest zainstalowany program (token) wyswietlajacy kody do autoryzacji).
Rzadko s3a uwzgledniane cechy z obszaru: co$, czym jestem, tj. indywidualne cechy
uzytkownika, ograniczone w zasadzie do jego cech biometrycznych. Korzystanie z cech
biometrycznych jest w omawianej sytuacji utrudnione, gdyz generuje wymog dyspo-
nowania wzorcem, z ktérym nalezaloby poréwnywa¢ weryfikowane dane. Z uwagi
na wrazliwy charakter danych biometrycznych i spoleczng nieche¢ do ich przekazywa-
nia nie sg one przechowywane w bazach bankéw. W przypadkach stosowania biometrii
w systemach bankowych (gléwnie w odniesieniu do aplikacji mobilnych) dane bio-
metryczne (najczesciej odciski palcéw) nie s3 przechowywane w banku, lecz zapisane
tylko i wylacznie na karcie kryptograficznej, ktérg posiada uzytkownik. Takie lokalne
umieszczenie danych biometrycznych moze wydawac sie wygodne, lecz generuje ryzy-
ko przejecia tego wzorca przez przestepcow i zastgpienia go danymi osoby nieupraw-
nionej, np. w celu uzyskania kontroli nad rachunkiem bankowym i wytransferowania
z niego srodkéw finansowych. Nie istnieje takze krajowa baza danych biometrycznych
wszystkich obywateli, ktéra mogtaby stuzy¢ jako zZrédto omawianych wzorcéw.

Pewng alternatywna proba wykorzystania biometrii w bankowosci jest wspomnia-
na juz wideoweryfikacja, w ramach ktoérej pracownik banku w czasie rzeczywistym we-
ryfikuje tozsamo$¢ klienta przez poréwnanie jego wizerunku z kamery z wizerunkiem
widniejacym na fotografii dokumentu tozsamosci okazanego takze do kamery. Stabymi
stronami tego rozwiazania s3: stosunkowo dlugi czas weryfikacji (ograniczajacy sto-
sowanie tej metody wylacznie do nawigzywania relacji gospodarczych i wykluczajacy
postugiwanie sie nig w celu uwierzytelniania), trudnos$¢ zwigzana z poprawng zdalng
weryfikacja autentycznosci dowodu tozsamosci (wylacznie przez obraz z kamery), ogra-
niczone zdolnosci pracownikéw bankow w zakresie weryfikacji tozsamosci na podsta-
wie wizerunku. Omawiang metode nalezy wigc uzna¢ za jedynie pozornie bezpieczna.

Nowy model zdalnej identyfikacji

Odpowiedzig na zdiagnozowane stabosci stosowanych obecnie §srodkéw i metod iden-
tyfikacji elektronicznej moze by¢ przedstawiony w niniejszym artykule model bazujacy
na zdalnej identyfikacji za pomocg danych biometrycznych zapisanych w dokumencie
tozsamosci — elektronicznym dowodzie osobistym lub paszporcie. Zamyst tego rozwig-
zania opiera si¢ na wykorzystaniu w procesie weryfikacji:
1) danej biometrycznej w postaci wizerunku twarzy pobieranego w czasie rze-
czywistym w trakcie identyfikacji (uwierzytelniania lub autoryzacji) z kamery
telefonu komérkowego lub komputera,
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2) wzorca biometrycznego w postaci wizerunku twarzy zapisanego w mikropro-

cesorze dowodu osobistego® lub paszportu®.

Proces weryfikacji tozsamosci z zastosowaniem omawianego modelu obejmuje

nastepujace kroki:

1. Pozyskanie dostepu aplikacji do mikroprocesora przez zdjecie pola MRZ do-
kumentu.

2. Automatyczng weryfikacje statusu dokumentu (certyfikatu na chipie CSCA/
CVCA).

3. Automatyczny odczyt danych z mikroprocesora przy uzyciu czytnika NFC
wbudowanego w telefon lub laptop:

— DGI: Wydawca dokumentu,

— DG1: Numer dokumentu,

— DGI1: Data narodzin,

— DGI: Ple¢,

— DG1: Data wygasniecia dokumentu,

— DGI: Narodowosc,

— DG1: Imie i nazwisko posiadacza dokumentu,

— DG2: Biometryczne zdjecie twarzy posiadacza dokumentu.

4. Wykonanie fotografii twarzy przez uzytkownika z techniczng pomoca aplikacji.

5. Weryfikacje funkgji zyciowych uzytkownika (sprawdzenie wiarygodnosci da-
nych uzyskanych dzigki dzialaniu wskazanemu w pkt 4, tzn. tego, czy przed
telefonem lub laptopem jest faktycznie zywa osoba, czy tez jest to podstawio-
ne zdjecie lub obraz wideo).

6. Weryfikacje tozsamos$ci uzytkownika na podstawie algorytmicznej analizy
obrazéw: wizerunku twarzy z mikroprocesora oraz wizerunku twarzy pobra-
nej w czasie rzeczywistym z kamery.

7. Raportowanie wyniku weryfikacji: weryfikacja pozytywna lub weryfikacja ne-
gatywna.

8. Opcjonalng ponowng weryfikacje tozsamosci w przypadku negatywnego wy-
niku pierwszej weryfikacji lub wsparcie uzytkownika w procesie weryfikacji
przez zdalnego konsultanta.

9. Archiwizacje procesu weryfikacji tozsamos$ci w systemie bankowym.

Wyjatkowymi zaletami omawianego modelu sga:
1) wykorzystanie zaufanego i powszechnego $rodka identyfikacji w postaci do-

wodu osobistego lub paszportu,

' Dowody osobiste wydawane obecnie w Polsce s3 wyposazone w mikroprocesory zawierajace dane
biometryczne. Od 2 sierpnia 2021 r. biometryczne dowody osobiste (z dwiema cechami) obowig-
zujg na terenie calej UE.

32 Wszystkie paszporty wydawane obecnie w kraju i na $wiecie s3g wyposazone w mikroprocesory
zawierajace dane biometryczne.
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2) uniwersalny charakter wykorzystanego $rodka identyfikacji, tj. polskich i za-
granicznych paszportéw oraz dowodéw osobistych,

3) wykorzystanie danych biometrycznych, dajacych wymagang i obiektywna
pewnos¢ co do wyniku weryfikacji tozsamosci,

4) uzyskanie pewnosci co do autentycznosci dowodu osobistego lub paszportu,

5) latwos¢iszybkos¢ procesu weryfikacji tozsamosci, niewymagajacego zadnego
oprzyrzadowania poza telefonem komdrkowym lub laptopem z kamera i czyt-
nikiem NFC,

6) duza liczba réznego rodzaju zastosowan w sektorze bankowym i innych sek-
torach (pozyskiwanie nowych klientéw, autoryzacja transakeji, uwierzytelnia-
nie w kanalach zdalnych, identyfikacja w bankowosci oddziatowe;j i inne),

7) niski poziom bledu.

Dzigki automatyzacji procesu oraz bazowaniu na danych zapisanych na mikro-
procesorze w przedstawionym modelu zostaje wyeliminowany subiektywizm w ocenie
autentyczno$ci dokumentu oraz w ocenie zgodnosci wizerunku klienta z jego wizerun-
kiem w dowodzie tozsamosci. W ten sposdéb mozna znacznie podnie$¢ poziom bezpie-
czenstwa tozsamosci i transakeji realizowanych w systemach bankowych oraz innego
rodzaju transakcji wymagajacych pewnosci co do tozsamos$ci wykonujacych je oséb.
Poziom trafnosci modelu, tj. prawidtowe powigzanie wizerunku uzytkownika w czasie
rzeczywistym z jego zdjeciem z dowodu osobistego (lub paszportu), jest uzaleznio-
ny od ustalonego przez bank minimalnego poziomu zgodnosci (pomiedzy zdjeciem
»-NazZywo a wzorcem wizerunku zapisanym na dokumencie) i wynika z zastosowanych
bibliotek algorytméw rozpoznawania twarzy.
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Abstrakt

W pracy przeanalizowano proces zdalnej identyfikacji w tej postaci, w jakiej jest on
realizowany obecnie. Na tej podstawie zdiagnozowano najwazniejsze stabe strony me-
tod wykorzystywanych w tym procesie. W przypadku metod niebiometrycznych ich
gléwna staboscia jest ograniczenie ich stosowania do weryfikacji okreslonych danych
uwierzytelniajacych posiadanych przez uzytkownika (osobe¢ weryfikujaca si¢), a nie do
weryfikacji tozsamosci per se. Z kolei stosowane wspolczesnie metody biometryczne sg
czasochfonne i obarczone subiektywizmem w ocenie zgodnos$ci danych biometrycz-
nych ze wzorcem. Alternatywe dla tych metod stanowi zaprezentowany w niniejszym
artykule model, ktdry jest oparty na w pelni zautomatyzowanej, zdalnej identyfikacji
biometrycznej, wykorzystujacej jako wzorzec dane biometryczne zawarte w dokumen-
tach osobistych i paszportach. Model jest wolny od stabosci i ograniczen innych ana-
lizowanych biometrycznych i niebiometrycznych metod identyfikacji i charakteryzuje
sie bardzo niskim poziomem bledu.

Slowa kluczowe: biometria, identyfikacja, uwierzytelnienie, autoryzacja, tozsamos¢.

Alternative tools of remote identification and authentication

Abstract

The paper presents an analysis of the present-day process of remote identification. On
this basis, the most important weaknesses of the methods were diagnosed. With regard
to non-biometric methods, the main weakness and limitation is that they only verify
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if the user (the person being verified) has appropriate credentials, and they do not
verify the identity per se. On the other hand, the currently applied biometric methods
are time-consuming and subjective in assessing the compliance of biometric data with
the template. An alternative to these methods is a model, presented in this paper, which
is based on fully automated, remote biometric identification using biometric data
contained in IDs and passports as a template. The model is free from the weaknesses
and limitations of other biometric and non-biometric identification methods analysed
in this paper and has a very low error rate.

Keywords: biometrics, identification, authentication, authorization, identity.



