TRANSFER DANYCH OSOBOWYCH

DO STANOW ZJEDNOCZONYCH PO STWIERDZENIU
NIEWAZNOSCI DECYZJI W SPRAWIE

TARCZY PRYWATNOSCI UE-USA

Transfer of personal data to the United States after the invalidation
of the decision regarding the EU-US Privacy Shield

The aim of this article is to provide a summary of the legal ground rules for the
transfer of personal data to the United States following the ECJ declared the
decision of the European Commission on the EU-US Privacy Shield program
invalid. The author outlines the general principles of transfer of personal data to
third countries in view of the regulations of Chapter S of the GDPR, analyzes
the presumptions of the Privacy Shield program, and assesses the post-invalida-
tion landscape. The author analyzes the Schrems II judgment, the complaint of
M. Schrems, the questions submitted to the CJEU for a preliminary ruling, and
describes the key points of the judgment in case file no. C-311/18. The article
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also provides a brief historical overview of the developments that resulted in the
CJEU issuing the aforementioned judgment.
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TrybunalSprawiedliwosciwwyrokuz 16lipca2020r.wsprawie C-311/18
Data Protection Commissioner (irlandzki organ ds. ochrony danych
osobowych) przeciwko Facebook Ireland Ltd. i Maximilian Schrems
stwierdzil niewazno$¢ decyzji wykonawczej Komisji (UE) 2016/1250
z 12 lipca 2016 r., przyjetej na mocy dyrektywy 95/46/WE Parlamen-
tu Europejskiego i Rady, w sprawie adekwatno$ci ochrony zapewnianej
przez Tarcze Prywatno$ci UE-USA*. W konsekwencji od dnia oglosze-
nia wyroku, tj. 16 lipca 2020 r., przekazywanie danych do Stanéw Zjed-
noczonych nie moze odbywac¢ si¢ juz na tej podstawie. TSUE w wyzej
wymienionym orzeczeniu nie okreslit bowiem zadnego okresu przej-
$ciowego. Jest to rozstrzygniecie majace niebagatelne znaczenie dla tran-
satlantyckiego przeptywu danych osobowych. Tarcza Prywatnosci byta
bowiem gléwnym mechanizmem pozwalajacym na swobodne transfe-
rowanie danych do USA. Obecnie przekazywanie danych osobowych
z Unii Europejskiej do Stanéw Zjednoczonych musi zostaé zawieszone
lub oparte na innym mechanizmie okre§lonym w rozdziale V RODO?>.
Jest to wiec spore wyzwanie dla amerykanskich dostawcéw ustug bazu-
jacych na rozwiazaniach zwigzanych chociazby z chmurg obliczeniowsy,

Wyrok Trybunatu Sprawiedliwogciz 16 lipca 2020 r. w sprawie C-311/18 (dalejjako
wyrok w sprawie Schrems II).

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 . w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) z 27 kwietnia 2016 r.
(dalej jako RODO lub ogdlne rozporzadzenie o ochronie danych).
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jak rowniez dla europejskich uzytkownikéw tychze rozwigzan. Niniej-
szy artykul stanowi systematyczne uporzadkowanie wybranych zagad-
nient tytulowej problematyki po§wieconej zasadom legalnego transferu
danych do Stanéw Zjednoczonych. Obejmuje on podsumowanie gtéw-
nych zalozen programu Tarcza Prywatno$ci, jak réwniez analize wyro-
ku TSUE w sprawie Schrems II. Celem artykulu jest oméwienie zasad
dalszego legalnego przekazywania danych z UE do USA w obliczu nie-
wazno$ci mechanizmu bedacego dotychczas jedna z gléwnych podstaw
takiego transferu danych.

Przed przejéciem jednak do szczegdlowych rozwazan dotyczacych
Tarczy Prywatnosci i wyroku w sprawie Schrems II warto oméwi¢ pod-
stawowe zasady zwigzane z przekazywaniem danych do panstw trzecich
w $wietle regulacji RODO. Stanowi¢ to bedzie tlo do dalszych rozwazan,
a takze pozwoli dostrzec wage rozstrzygniecia TSUE wydanego w lip-
cu 2020 r. Ogdlne rozporzadzenie o ochronie danych na nowo zdefinio-
walo bowiem transfer danych osobowych do panistw trzecich. Jednym
z gléwnych zalozen unijnych regulacji w zakresie danych osobowych
byto unowoczesnienie i urealnienie technologiczne przepiséw zwigza-
nych z przekazywaniem danych do parnistw trzecich*. Jak podkreslono
w motywie 6 RODO, szybki postep techniczny i globalizacja przyniosty
nowe wyzwania w dziedzinie ochrony danych osobowych. Skala zbiera-
nia i wymiany danych osobowych znaczaco wzrosta. Dzigki technolo-
gii zaréwno przedsigbiorstwa prywatne, jak i organy publiczne moga na
niespotykana dotad skale wykorzystywa¢ dane osobowe w swojej dzia-
talno$ci. Technologia zmienita gospodarke i zycie spoteczne i powinna
nadal ulatwiaé¢ swobodny przeplyw danych osobowych w Unii oraz ich
przekazywanie do panstw trzecich i organizacji migedzynarodowych,
zapewniajac jednoczesnie wysoki stopient ochrony danych osobowych.
W motywie 101 RODO wskazano, ze przeplyw danych osobowych do
panistw spoza Unii i do organizacji miedzynarodowych oraz z takich
panstw iz takich organizacji jest niezbednym warunkiem rozwoju han-
dlu miedzynarodowego i wspolpracy miedzynarodowej. Przekazujac
dane osobowe z Unii administratorom, podmiotom przetwarzajacym

D. Lubasz, Przekazywanie danych osobowych do patistw trzecich w ogélnym rozporzg-
dzeniu o ochronie danych, ,Monitor Prawniczy” 20/2016, s. 69.
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lub innym odbiorcom w panstwach trzecich lub organizacjom miedzy-
narodowym, nie nalezy jednak obniza¢ stopnia ochrony 0séb fizycznych
zapewnianego w Unii. W kazdym przypadku przekazywanie danych do
panstw trzecich i organizacji miedzynarodowych moze si¢ odbywac wy-
facznie w pelnej zgodzie z przepisami RODO.

Wszystko to jednoznacznie wskazuje, iz transgraniczny transfer da-
nych, wzwiazkuz postepujacym rozwojem technicznym, stanowiniezwy-
kle wazny element legalnego przetwarzania danych osobowych w $wietle
regulacji unijnych i okoliczno$¢ ta dostrzezona zostala przez unijnego
prawodawce. Ostatecznie w ogélnym rozporzadzeniu o ochronie danych
wprowadzono trzy wspétzalezne i hierarchicznie utozone kategorie sytu-
acji, w ktorych transfer danych przez administratora bedacego eksporte-
rem jest dopuszczalny. Po pierwsze podstawg transferu moze by¢ decyzja
Komisji Europejskiej stwierdzajaca odpowiedni stopied ochrony w pasi-
stwie trzecim (art. 45 RODO), po drugie w przypadku braku ww. decy-
zji, gdy zapewnione s3 odpowiednie zabezpieczenia ochrony danych oso-
bowych opisane w art. 46-47 RODO, i wreszcie po trzecie w przypadku
braku powyzszych podstaw transfer danych jest mozliwy, gdy zachodzi
jedna z sytuacji, w stosunku do ktérych ogélne rozporzadzenie o ochro-
nie danych przewiduje odstgpstwa (art. 49 RODO)".

Warto jeszcze wspomnieé, ze RODO nie definiuje pojecia panistwa
trzeciego, chociaz jest ono wielokrotnie uzywane w kontekscie przeka-
zywania danych poza Uni¢ Europejska. Wynika to jednak z tego, ze zo-
stalo ono wprowadzone do prawa pierwotnego, tj. TFUE®i TUE’. Oba
traktaty postuguja sie terminem ,panistwo trzecie” w znaczeniu panstw
nienalezacych do Europejskiego Obszaru Gospodarczego i bez watpie-
nia tak nalezy rozumiec¢ ten termin réwniez na gruncie RODO®.

D. Lubasz, K. Witkowska, Europejska reforma ochrony danych osobowych z perspek-
tywy pelnomocnika przedsigbiorcy, [w:] Media elektroniczne. Wspdlczesne problemy
prawne, red. K. Flaga-Gieruszyniska, J. Golaczynski, D. Szostek, Warszawa 2016,
s. 189.

Traktat o funkcjonowaniu Unii Europejskie;j.

Traktat o Unii Europejskiej.

Rozporzqdzenie UE w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i swobodnym przeplywem takich danych. Komentarz, red. P. Litwin-
ski, Legalis 2020.
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W niniejszym artykule skupie sie na podstawie przekazywania da-
nych do panstw trzecich, uregulowanej w art. 45 RODO, gdyz to ten
mechanizm stanowil podstawe funkcjonowania programu Tarcza Pry-
watnosci. Zgodnie z art. 45 RODO przekazanie danych osobowych do
panistwa trzeciego lub organizacji miedzynarodowej moze nastapié, gdy
Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium lub
okreslony sektor lub sektory w tym panstwie trzecim lub dana organi-
zacja miedzynarodowa zapewniaja odpowiedni stopieri ochrony. Takie
przekazanie nie wymaga specjalnego zezwolenia. Jedynym wigc pod-
miotem uprawnionym do stwierdzenia adekwatnosci ochrony danych
osobowych w danym panstwie trzecim jest Komisja Europejska. Moze
stwierdzi¢ ze skutkiem dla calej Unii, ze panistwo trzecie lub terytorium
albo okreslony sektor w panstwie trzecim lub organizacja mi¢dzyna-
rodowa zapewniajg adekwatny stopiel ochrony. Rozwigzanie to stano-
wi wiec gwarancje jednolitoéci i pewno$ci prawa, gwarantujac legalny
transfer do panistw trzecich, ktére zostaly uznane za zapewniajace ade-
kwatny stopient ochrony’. Oceniajac, czy stopient ochrony jest odpowied-
ni, Komisja Europejska uwzglednia w szczegdlnoéci trzy enumeratyw-
nie wymienione elementy. W pierwszej kolejnosci ocenie podlegaja:
praworzadno$¢é, poszanowanie praw czlowieka i podstawowych wolno-
$ci, odpowiednie ustawodawstwo — zaréwno ogoélne, jak i sektorowe —
w tym w dziedzinie bezpieczeristwa publicznego, obrony, bezpieczen-
stwa narodowego i prawa karnego oraz dostepu organéw publicznych
do danych osobowych, a takze wdrazanie takiego ustawodawstwa, zasa-
dy ochrony danych osobowych, zasady dotyczace wykonywania zawo-
du, $rodki bezpieczenistwa, w tym zasady dalszego przekazywania da-
nych osobowych do kolejnego panstwa trzeciego lub innej organizacji
miedzynarodowej, ktérych przestrzega si¢ w tym panstwie lub w orga-
nizacji miedzynarodowej, orzecznictwo, a takze istnienie skutecznych
i egzekwowalnych praw oséb, ktérych dane dotycza, oraz prawa oséb,
ktérych dane dotycza oraz ktérych dane osobowe sa przekazywane, do

Motyw 103 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 2 27 kwiet-
nia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) z 27 kwietnia 2016 1.
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skutecznych administracyjnych i sadowych $rodkéw zaskarzenia. Po
drugie ocenie podlega istnienie i skuteczne dzialanie co najmniej jed-
nego niezaleznego organu nadzorczego w parnstwie trzecim lub w sto-
sunku do organizacji migdzynarodowej, majacego obowiazek zapew-
niac i egzekwowac przestrzeganie przepiséw o ochronie danych — w tym
posiadajace odpowiednie uprawnienia do egzekwowania przestrze-
gania przepiséw — pomaga¢ i doradzaé¢ osobom, ktérych dane dotycza
w toku wykonywania przystugujacych im praw, a takze wspétpracowaé
z organami nadzorczymi panstw czlonkowskich. Ostatecznie Komi-
sja Europejska uwzglednia miedzynarodowe zobowiazania zaciagniete
przez dane paistwo trzecie lub dang organizacje miedzynarodowg lub
inne obowiazki wynikajace z prawnie wiazacych konwencji lub instru-
mentéw oraz z udzialu w systemach wielostronnych lub regionalnych,
w szczegolnosci w dziedzinie ochrony danych osobowych (art. 45 ust. 2
RODO).

Ponadto w motywie 104 RODO wskazano, iz zgodnie z podstawo-
wymi warto$ciami, na ktérych opiera sie Unia, w szczegélnosci z ochro-
ng praw czlowieka, Komisja Europejska powinna w swojej ocenie pan-
stwa trzeciego lub terytorium, lub okreslonego sektora w panstwie
trzecim wzia¢ pod uwage sposéob, w jaki dane panistwo trzecie przestrze-
ga praworzadno$ci, dostepu do wymiaru sprawiedliwosci oraz miedzy-
narodowych norm i standardéw ochrony praw czlowieka, jego prawo
ogélne i sektorowe, w tym ustawodawstwo dotyczace bezpieczeristwa
publicznego, obrony, bezpieczenistwa narodowego i porzadku publiczne-
go, a takze prawo karne. Przy przyjmowaniu decyzji stwierdzajacych od-
powiedni stopient ochrony w odniesieniu do terytorium lub okreslonego
sektora w panstwie trzecim nalezy wzia¢ pod uwage jasne i obiektywne
kryteria, takie jak konkretne czynnosci przetwarzania, zakres majacych
zastosowanie standardéw prawnych i ustawodawstwo obowiazujace
w danym panstwie trzecim. Pafistwo trzecie powinno dawaé gwarancje
zapewniajace odpowiedni stopieri ochrony, zasadniczo odpowiadajacy
stopniowi ochrony zapewnianemu w Unii, w szczegdlno$ci w przypad-
kach, gdy dane osobowe sa przetwarzane w jednym szczegdlnym sek-
torze lub wigkszej ich liczbie. Paristwo trzecie powinno w szczegdlnosci
zapewni¢ skuteczny niezalezny nadzér nad ochrong danych oraz powin-
no przewidzie¢ mechanizmy wspoélpracy z organami ochrony danych
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panistw czlonkowskich, a osoby, ktorych dane dotycza, powinny uzyska¢
skuteczne i egzekwowalne prawa oraz skuteczne administracyjne i sado-
we $rodki zaskarzenia.

Po dokonaniu oceny, czy stopieni ochrony jest odpowiedni, Komisja
Europejska moze w drodze aktu wykonawczego przyjaé decyzje stwier-
dzajaca, ze panistwo trzecie, terytorium lub okre$lony sektor lub sekto-
ry w tym panstwie trzecim lub organizacja miedzynarodowa zapewnia-
ja odpowiedni stopient ochrony. Taka tez decyzja wydana zostala przez
Komisje Europejska w stosunku do Stanéw Zjednoczonych. Adekwat-
ny stopient ochrony danych osobowych w USA stwierdzony zostal w de-
cyzji wykonawczej Komisji (UE) 2016/1250 z 12 lipca 2016 r. przyje-
tej na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady
w sprawie adekwatnoéci ochrony zapewnianej przez Tarcze Prywatno-
$ci UE-USA™.

Co niezwykle istotne dla rozwazan dotyczacych transferu danych
do Stanéw Zjednoczonych, powyzsza decyzja byla drugim w historii
porozumieniem pomiedzy UE a USA w przedmiocie transatlantyckie-
go przekazywania danych osobowych. Wczeéniejsza bowiem decyzja
Komisji Europejskiej regulujaca zasady funkcjonowania programu tzw.
Bezpiecznej Przystani'!, ktora przez ponad 15 lat stanowila gtéwny me-
chanizm transferowania danych osobowych do Stanéw Zjednoczonych,
zostala uznana za niewazna w wyroku TSUE z 6 pazdziernika 2015 r."?
Przyjety kilka miesigcy pdzniej program Tarczy Prywatnosci podzielit
los swojej ,poprzedniczki” i po niecatych czterech latach funkcjonowa-
nia TSUE réwniez stwierdzil niewazno$¢ decyzji wprowadzajacej ten-
ze program. Mozna stwierdzi¢, ze swoistym autorem calego zamiesza-
nia zwigzanego z mechanizmem legalnego transferu danych do USA jest

Decyzja wykonawcza Komisji (UE) 2016/1250 z 12 lipca 2016 r. przyjeta na mocy
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady w sprawie adekwatnosci
ochrony zapewnianej przez Tarcze Prywatno$ci UE-USA.

Decyzja Komisji Europejskiej 2000/520/WE z 26 lipca 2000 r. przyjeta na mocy
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady w sprawie adekwatno$ci
ochrony w Stanach Zjednoczonych, przewidzianej przez zasady ochrony prywatno-
$ciw ramach tzw. Bezpiecznej Przystani (Safe Harbour).

Wyrok Trybunatu Sprawiedliwosci z 6 pazdziernika 2015 r., C-362/14 (dalej jako
Schrems I).
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niejaki Maximilian Schrems, austriacki uzytkownik serwisu spoteczno-
$ciowego Facebook, ktorego skarga do irlandzkiego organu ds. ochro-
ny danych osobowych (Data Protection Commissioner) byta przyczyn-
kiem do wydania orzeczern TSUE stwierdzajacych niewazno$é dwéch
decyzji Komisji Europejskiej, ktore przez blisko 20 lat jedna po drugiej
stanowily gléwny mechanizm i gwarancje legalnego transferowania da-
nych do USA.

Krytycznym momentem dla funkcjonowania ugruntowanych zasad
transferu danych do USA wramach programu Bezpieczna Przystan okaza-
ty sie doniesienia bylego pracownika Centralnej Agencji Wywiadowczej
USA, Edwarda Snowdena, na temat programu PRISM, dzigki ktéremu
amerykanskie stuzby wywiadowcze prowadzity operacje masowej inwi-
gilacji internautéw. Ujawnione przez niego w potowie 2013 r. dokumenty
dotyczace dzialalno$ci Agencji Bezpieczenistwa Narodowego USA wska-
zywaly, ze stuzby te posiadaty bezposredni dostep do informacji przecho-
wywanych na serwerach amerykanskich gigantéw internetowych, takich
jak Google, Apple, Facebook, Microsoft, Skype, YouTube i in."* Warto
o tym wspomnie¢, poniewaz informacje o inwigilacyjnych dzialaniach
amerykanskich stuzb wywotaly spore zaniepokojenie opinii publiczne;j*,
czego szczegblnym wyrazem stala sie skarga wniesiona w czerwcu 2013 r.
przez wspomnianego wczesniej austriackiego aktywiste, a zarazem uzyt-
kownika portalu spoleczno$ciowego Facebook, Maximiliana Schrem-
sa do irlandzkiego Komisarza ds. Ochrony Danych Osobowych (Data
Protection Commissioner). Schrems, w oparciu nie tylko o dokumenty
ujawnione przez Snowdena, lecz takze o wlasne badania na temat poli-
tyki prywatno$ci Facebooka, podnidst w skardze, ze dane transferowane
z serwerow spotki Facebook Ltd., majacej siedzibe w Dublinie, na serwe-
ry amerykanskiej spotki Facebook Inc. w ramach programu Bezpiecznej
Przystani nie s wlasciwie zabezpieczone'®. Schrems w skardze podnosit,

A. Michalowicz, Nowe zasady transferu danych osobowych z Unii Europejskiej do Sta-
néw Zjednoczonych w ramach Tarczy Prywatnosci, ,Monitor Prawniczy” 23/2016,
s. 1264. Na ten temat pisze réwniez D. Karwala, Krajobraz po wyroku Trybunalu
Sprawiedliwosci w sprawie programu Bezpiecznej Przystani, ,Monitor Prawniczy”
10/2016, s. 51S.

Ibidem.

Ibidem.
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iz $wietle informacji podanych do wiadomosci przez Edwarda Snowdena
na temat dziatalno$ci stuz specjalnych USA prawo i praktyka USA nie za-
pewniaja w rzeczywistosci zadnej ochrony przed kontrolowaniem przez
organy publiczne danych przekazywanych do tego kraju. Schrems wska-
zal réwniez m.in., Ze masowa inwigilacja prowadzona przez stuzby USA
godzi w prawa podstawowe jednostek, takie jak prawo do prywatnosci
i ochrony danych osobowych, a zatem jest bezprawna w §wietle art. 8 Eu-
ropejskiej konwencji praw czlowieka', art. 8 Karty praw podstawowych
UE", a takze postanowieni dyrektywy 95/46'.

Irlandzki organ ds. ochrony danych osobowych oddalit skarge Ma-
ximiliana Schremsa, w szczegdlnosci powolujac si¢ na to, iz Komisja Eu-
ropejska w ramach programu Bezpieczna Przystan stwierdzila, ze Stany
Zjednoczone zapewniaja adekwatny stopient ochrony przekazywanych
danych osobowych. W wyroku w sprawie Schrems I Trybunat Spra-
wiedliwo$ci w odpowiedzi na pytania prejudycjalne zadane przez High
Court (Sad Najwyzszy w Irlandii) uznat decyzje dotyczaca funkcjonowa-
nia programu Bezpieczna Przystan za niewazna. Jest to o tyle istotne, ze
po wydaniu przez Trybunal Sprawiedliwo$ci wyroku sad krajowy w Ir-
landii uchylit decyzje, na ktérej podstawie irlandzki organ ds. ochrony
danych osobowych oddalit wniesiong przez M. Schremsa skarge i prze-
kazal ja temu organowi w celu weryfikacji. Organ wszczat dochodzenie
i wezwal M. Schremsa do przeformulowania swej skargi w kontekscie
uniewaznienia decyzji o Bezpiecznej Przystani’. Nowo sformulowana
skarga M. Schremsa stala sie natomiast przyczynkiem do wydania wy-
roku Schrems II z lipca 2020 r., w ktérym to Trybunal Sprawiedliwo$ci
orzekl m.in. o niewaznosci decyzji wprowadzajacej Tarcze Prywatnoéci.

W tym miejscu wskazad trzeba, iz po stwierdzeniu niewaznosci de-
cyzji dotyczacej programu Bezpieczna Przystan w pazdzierniku 2015 r.

Konwencja o ochronie praw czlowieka i podstawowych wolnoéci z 4 listopada
1950r.

Karta praw podstawowych Unii Europejskiej.

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
iswobodnego przeplywu tych danych.

Opinia rzecznika generalnego w sprawie C-311/18 Data Protection Commissioner
/ Facebook Ireland Limited, Maximilian Schrem:s.
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natychmiast przystapiono do opracowania nowego mechanizmu transfe-
ru danych z UE do USA. Dzigki temu juz na poczatku lutego 2016 . stro-
ny poinformowaly o osiagnieciu porozumienia, zwanego Tarcza Pry-
watnosci, ktére na nowo regulowato zasady przekazywania danych z UE
do USA?. 12 lipca 2016 r. Komisja Europejska przyjeta decyzje wyko-
nawcza 2016/1250 w sprawie adekwatnosci ochrony zapewnianej przez
Tarcze Prywatno$ci UE-USA. Byto to swoiste nowe rozdanie w zakresie
transferu danych na linii Unia Europejska—Stany Zjednoczone.

W art. 1 ust. 1 i3 Tarczy Prywatnosci® stwierdzono, iz Stany Zjed-
noczone zapewniaja odpowiedni stopie ochrony danych osobowych
przekazywanych z Unii do podmiotéw w Stanach Zjednoczonych, kt6-
re figuruja w ,wykazie podmiotéw uczestniczacych w programie Tarczy
Prywatnoéci” prowadzonym i udostepnianym publicznie przez Depar-
tament Handlu Stanéw Zjednoczonych. Gléwne zalozenie funkcjono-
wania tego programu oparte bylo na zasadzie, iz podmioty na terenie
USA, ktére chcialy przetwarzaé dane osobowe w ramach Tarczy Prywat-
nosci, musialy uzyskaé certyfikat wydany przez Departament Handlu
USA. Jezeli dany podmiot posiadal certyfikat, dopuszczalne bylo prze-
kazywanie danych temu podmiotowi bez dodatkowych wymogow*.
Wykaz wszystkich podmiotéw, ktére uczestniczylty w programie Tarczy
Prywatnoéci, zamieszczony jest w dalszym ciaggu na stronach Depar-
tamentu Handlu USA?. Zawiera on szczeg6lowe informacje na temat
przedsigbiorstw bioracych udzial w Tarczy Prywatnosci, rodzaju danych
osobowych, z jakich przedsiebiorstwa te korzystaja, oraz charakteru ofe-
rowanych przez nie ustug.

Kazdy podmiot w USA przetwarzajacy dane osobowe w ramach Tar-
czy Prywatnosci musial spelnia¢ wszystkie zasady okreslone w zalacz-
niku IT do decyzji 2016/1250. Po pierwsze podmiot taki mial obowia-
zek powiadomienia m.in. o swoim uczestnictwie w programie Tarczy

A. Michatowicz, op. cit., s. 1264.

Decyzja Wykonawcza Komisji (UE) 2016/1250 z 12 lipca 2016 r. przyjeta na mocy
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady w sprawie adekwatno$ci
ochrony zapewnianej przez Tarcze Prywatnosci UE-USA.

Ogdlne rozporzgdzenie o ochronie danych osobowych. Komentarz, red. M. Sakowska-
-Baryta, Legalis 2020.

https://www.privacyshield.gov/list [dostep: 25 marca 2021 r.].
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Prywatno$ci, rodzajach zgromadzonych danych osobowych i celach, dla
ktorych je gromadzi, sposobach kontaktowania sie z podmiotem w ra-
zie jakichkolwiek zapytan lub skarg, prawie dostepu do wlasnych danych
osobowych, swojej odpowiedzialno$ci w razie wtérnego przekazywania
danych osobom trzecim. Podmiot musial ponadto da¢ osobom fizycz-
nym mozliwoé¢ wyboru m.in., czy dane osobowe ich dotyczace maja:
(i) zostaé ujawnione osobie trzeciej lub (ii) zosta¢ wykorzystane w celu
niezgodnym z celem lub celami, dla ktérych byly pierwotnie gromadzo-
ne, lub na ktére osoba fizyczna wyrazila p6zniej zgode.

Podmioty bedace uczestnikami Tarczy Prywatnosci ponosily row-
niez odpowiedzialno$¢ za wtérne przekazywanie, polegajace na stoso-
waniu zasady powiadomienia i wyboru przy przekazywaniu danych oso-
bowych osobie trzeciej dzialajacej jako administrator. Podmioty musiaty
réwniez zawrze¢ z administratorem bedacym osobg trzecig umowe, kto-
raprzewidywala, Ze dane te mozna przetwarza¢ wylacznie do ograniczo-
nych i okreslonych celéw, na ktére osoba fizyczna wyrazila zgode. Prze-
kazujac dane osobowe osobie trzeciej dzialajacej jako administrator,
podmioty musialy m.in.: (i) przekazywaé takie dane wylacznie do ogra-
niczonych i okreslonych celéw; (ii) upewnié si¢, ze podmiot przetwarza-
jacy ma obowiazek zapewnienia przynajmniej takiego samego pozio-
mu ochrony prywatnosci co poziom wymagany w zasadach. Podmioty
tworzace, przechowujace, wykorzystujace lub rozpowszechniajace dane
osobowe musialy podejmowa¢ zasadne i odpowiednie $rodki ostrozno-
$ciw celu ochrony ich przed utrata, niewla$ciwym wykorzystaniem oraz
nieuprawnionym dostepem, ujawnieniem, zmiang i zniszczeniem, bio-
rac w szczegolnosci pod uwage zagrozenia zwiazane z przetwarzaniem
danych osobowych i ich charakterem. Podmioty te obowigzywata réw-
niez zasada integralno$ci i ograniczenia celem polegajaca m.in. na ogra-
niczeniu si¢ do danych, ktdre s3 istotne do celéw przetwarzania. Pod-
miotom nie wolno bylo co do zasady przetwarza¢ danych osobowych
w sposob niezgodny z celami, dla ktérych byly one zbierane lub na ktére
osoba fizyczna wyrazila pézniej zgode.

Uczestnicy Tarczy Prywatnoéci musieli zapewni¢ osobom fizycz-
nym dostep do wilasnych danych osobowych przechowywanych przez
podmiot i mozliwosci poprawiania, zmieniania lub usuwania takich da-
nych, gdy sa one nieprawidlowe lub zostaly przetworzone z naruszeniem
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zasad, z wyjatkiem przypadkéw, gdy obciazenie zwiazane z udostepnia-
niem lub koszty udostepniania danych bylyby nieproporcjonalne w sto-
sunku do zagrozenia dla ochrony prywatnosci danej osoby fizycznej, lub
w przypadku gdy naruszone zostalyby prawa innych oséb. Ostatecznie
podmioty bedace uczestnikami Tarczy Prywatno$ci obowiazane byly
do stosowania zasady ochrony prawnej, egzekwowania prawa i odpowie-
dzialnosci polegajacej na skutecznej ochronie prywatnosci, ktora obej-
mowala solidne mechanizmy zapewniajace przestrzeganie zasad, ochro-
ne prawng oséb fizycznych, ktore poniosty skutki nieprzestrzegania
zasad, oraz konsekwencje, jakie musial ponies¢ dany podmiot, jezeli nie
przestrzega zasad. Takie mechanizmy musialy obejmowa¢ m.in. latwo
dostepne niezalezne mechanizmy ochrony prawnej. Podmioty i wskaza-
ne przez nie niezalezne mechanizmy ochrony prawnej byly zobowiazane
bezzwlocznie reagowa¢ na zlozone przez departament zapytania i wnio-
ski o informacje dotyczace Tarczy Prywatnosci.

Mogtloby sie wiec wydawac, ze Tarcza Prywatno$ci zapelni na dtuzszy
czas luke powstala po uniewaznieniu Bezpiecznej Przystani. Nie sposéb
jednak nie odnie§¢ wrazenia, iz rozwigzania przyjete w Tarczy Prywat-
noéci w rzeczywistoéci niewiele odbiegaly od gwarancji adekwatno$ci
w zakresie ochrony danych osobowych w Stanach Zjednoczonych, jakie
lezaly u podstaw Bezpiecznej Przystani. W konsekwencji Tarcza Prywat-
nosci, podobnie jak jej wczeéniejsza wersja, tj. Bezpieczna Przystan, od
poczatku zbierala negatywne komentarze, oceny i recenzje. Wprost pod-
noszono, ze nowe ramy prawne najprawdopodobniej nie wytrzymaja we-
ryfikacji przez europejskie organy ochrony danych czy Trybunat Spra-
wiedliwo$ci**. Negatywnie o Tarczy Prywatno$ci wypowiadata si¢ Grupa
Robocza art. 29 w opinii z 13 kwietnia 2016 r. i o$wiadczeniu wydanym
tuz po podpisaniu porozumienia. Jej zdaniem nowe rozwigzania byty
krokiem w dobrym kierunku, jednakze w rzeczywistoéci nie realizowa-
ty wielu wymagan wynikajacych z unijnych regulacji w zakresie ochrony
danych osobowych?®. Obawy te niestety okazaly sie stuszne i niewiele po-
nad cztery lata po przyjeciu decyzji Komisji Europejskiej w sprawie Tar-
czy Prywatno$ci TSUE w sprawie Schrems II stwierdzil jej niewaznos¢.

A. Michatowicz, op. cit., s. 1264.
Ibidem.
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Jak zostalo wskazane wczeéniej, orzeczenie to zapadlo w ramach
sporu, jaki zaistnial pomiedzy Data Protection Commissioner a Face-
book Ireland Ltd. i Maximilianem Schremsem w przedmiocie wniesio-
nej przez niego — na nowo sformutowanej po stwierdzeniu niewazno$ci
Bezpiecznej Przystani — skargi, dotyczacej przekazywania danych oso-
bowych przez Facebook Ireland spélce Facebook Inc. w Stanach Zjed-
noczonych. Co ciekawe, zlozona przez Maximiliana Schremsa 1 grud-
nia 2015 r. nowa skarga dotyczyla w istocie mozliwosci przekazywania
danych osobowych z UE do USA na podstawie standardowych klauzul
umownych?, nie za$ bezposérednio kwestii legalno$ci Tarczy Prywatno-
$ci. W ramach wszczetego przez irlandzki organ ds. ochrony danych do-
chodzenia Facebook Ireland wyjasnita bowiem, ze znaczna cze$¢ danych
osobowych zostala przekazana Facebook Inc. na podstawie standardo-
wych klauzul ochrony danych zawartych w zalaczniku do decyzji w spra-
wie klauzul standardowych i to wlasnie ten mechanizm byt gléwna pod-
stawa transferu danych do amerykanskiego oddzialu Facebooka. W swej
sformulowanej na nowo skardze M. Schrems podnidst zatem po pierw-
sze, ze zawarte w porozumieniu pomiedzy Facebook Ireland a Facebook
Inc. klauzule nie odpowiadaja przewidzianym w decyzji standardowym
klauzulom umownym, i po drugie, ze te standardowe klauzule umowne
w kazdym razie nie moga stanowi¢ podstawy dla przekazywania do USA
danych oséb, ktérych dotycza. M. Schrems zwrdcil sie do organu nadzor-
czego o zawieszenie przekazywania tych danych w zastosowaniu decyzji
2010/87*". W konsekwencji skargi Data Protection Commissioner zwro-
cit sie do High Court (Sadu Najwyzszego w Irlandii), aby ten skierowal
do Trybunalu Sprawiedliwosci pytanie prejudycjalne w tym wzgledzie.
Co istotne w toku sprawy Facebook Ireland podnosil, iz ustalenia ko-
misji dotyczace odpowiedniego stopnia ochrony zapewnianego przez
panstwo trzecie, takie jak te zawarte w decyzji w sprawie Tarczy Pry-
watno$ci, wigzg organy nadzorcze réwniez w kontekscie przekazywania

Decyzja Komisji 2010/87/UE z S lutego 2010 r. w sprawie standardowych klau-
zul umownych dotyczacych przekazywania danych osobowych podwykonawcom
majacym siedzibe w panstwach trzecich na podstawie dyrektywy Parlamentu Eu-
ropejskiego i Rady 95/46/WE, zmienionej decyzja wykonawcza Komisji (UE)
2016/2297 2 16 grudnia 2016 r.

Opinia rzecznika generalnego w sprawie C-311/18...
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danych osobowych w oparciu o standardowe klauzule ochrony danych,
zawarte w zalaczniku do decyzji w sprawie klauzul standardowych?®.
W efekcie pytania prejudycjalne skierowane przez Sad Najwyzszy w Ir-
landii do Trybunatu Sprawiedliwosci objety swym zakresem — méwiac
w uproszczeniu — stwierdzenie wazno$ci dwoch mechanizméw moga-
cych stanowi¢ podstawe transferowania danych do USA: po pierwsze
odpowiednich zabezpieczen w postaci standardowych klauzul umow-
nych, po drugie programu Tarcza Prywatno$ci®.

W wyroku w sprawie Schrems II Trybunal Sprawiedliwo$ci stwier-
dzil, ze ocena decyzji 2010/87 (standardowe klauzule umowne) w $wie-
tle Karty praw podstawowych Unii Europejskiej nie wykazuje niczego,
co mogloby podwazac¢ jej waznos¢. Trybunal Sprawiedliwosci stwierdzil
natomiast, ze decyzja 2016/1250 (Tarcza Prywatnosci) jest niewazna.
Trybunal Sprawiedliwoéci orzekl przede wszystkim, ze odpowiednie za-
bezpieczenia, egzekwowalne prawa i skuteczne $rodki ochrony prawne;
obowiazujace w ramach przekazywania danych do panistwa trzeciego na
podstawie standardowych klauzul umownych musza korzystaé ze stop-
nia ochrony réwnowaznego temu, ktéry jest gwarantowany w Unii Eu-
ropejskiej. Trybunal Sprawiedliwoéci zaznaczyl, ze w ramach oceny
adekwatno$ci stopnia ochrony analizie podda¢ nalezy zaréwno same po-
stanowienia umowne, uzgodnione pomiedzy podmiotem majacym sie-
dzibe w UE, aimporterem danych z panistwa trzeciego na podstawie stan-
dardowych klauzul umownych, jak réwniez istotne elementy sktadajace
sie na system ochrony danych osobowych obowiagzujacy w tym panstwie
trzecim, w tym m.in. dostep organéw wladzy publicznej tego paristwa
trzeciego do przekazywanych w ten sposéb danych*’. W przedstawionej
opinii rzecznik generalny Henrik Saugmandsgaard @ego stwierdzil, iz
sam fakt, ze na podmiot przetwarzajacy dane w panstwie trzecim moga
by¢ przez wladze tego panistwa nalozone obowiazki bedace nie do pogo-
dzeniaz przestrzeganiem standardowych klauzul umownych, nie przesa-
dza sam w sobie o wazno$ci decyzji je wprowadzajacej. W konsekwencji,

Wyrok Trybunatu Sprawiedliwo$éciz 16 lipca 2020 r. w sprawie C-311/18.

Whiosek o wydanie orzeczenia w trybie prejudycjalnym zlozony przez High Court
(Irlandia) 9 maja 2018 r. - Data Protection Commissioner / Facebook Ireland Lim-
ited, Maximilian Schrems (sprawa C-311/18).

Wyrok Trybunatu Sprawiedliwoéciz 16 lipca 2020 r. w sprawie C-311/18.
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w ocenie rzecznika generalnego, decyzja komisji 2010/87/UE w spra-
wie standardowych klauzul umownych dotyczacych przekazywania da-
nych osobowych podmiotom przetwarzajacym dane, majacym siedzibe
w panstwach trzecich, jest wazna®'. Trybunal Sprawiedliwo$ci podzielit
te opinie. Standardowe klauzule umowne mogg by¢ wiec mechanizmem
legalnego transferu danych do panstwa trzeciego jednakze wylacznie
wtedy, gdy w $wietle caloksztaltu okolicznoéci towarzyszacych trans-
ferowi danych osobowych mozna stwierdzi¢, ze standardowe klauzule
ochrony danych w rzeczywistosci sa respektowane przez podmiot prze-
twarzajacy dane osobowe w okre$lonym panstwie trzecim. Trybunat
Sprawiedliwo$ci wyjasnil ponadto, ze waznos¢ decyzji w sprawie stan-
dardowych klauzul umownych zalezy od tego, czy przewiduje ona sku-
teczne mechanizmy umozliwiajace w praktyce zapewnienie przestrzega-
nia wymaganego przez prawo Unii stopnia ochrony i czy odbywajace sig
na podstawie takich klauzul przekazywanie danych osobowych zosta-
nie w przypadku ich naruszenia lub niemoznosci ich przestrzegania za-
wieszone lub zakazane. Trybunal Sprawiedliwosci stwierdzil, ze decyzja
2010/87 wprowadza takie mechanizmy i jest wazna*®.

W kontekécie natomiast decyzji wprowadzajacej program Tarcza
Prywatno$ci warte odnotowania jest, iz rzecznik generalny w swojej
opinii podnosil, iz w jego ocenie rozstrzygniecie przedmiotowego spo-
ru na poziomie krajowym nie wymaga wydania przez Trybunal Spra-
wiedliwosci rozstrzygniecia w przedmiocie waznosci decyzji w sprawie
Tarczy Prywatnosci, skoro spor ten dotyczy wylacznie waznosci decy-
zji 2010/877. Trybunal Sprawiedliwoéci uznal jednak, ze ograniczenia
ochrony danych osobowych, ktére wynikaja z wewnetrznych regulacji
prawnych obowiazujacych w Stanach Zjednoczonych w zakresie doste-
pu i wykorzystywania przez organy amerykanskich wladz publicznych
danych przekazywanych z UE do USA, nie s3 uregulowane w sposéb od-
powiadajacy regulacjom unijnym, w tym w szczegélnoéci zasadzie pro-
porcjonalnosci. Programy nadzoru bowiem funkcjonujace na podstawie
regulacji prawnych Stanéw Zjednoczonych nie s3 ograniczone do tego,

Opinia rzecznika generalnego w sprawie C-311/18...
Wyrok Trybunatu Sprawiedliwo$ciz 16 lipca 2020 r. w sprawie C-311/18.
Opinia rzecznika generalnego w sprawie C-311/18...
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co §cisle konieczne®*. Trybunal Sprawiedliwo$ci podkreslit ponadto, ze
regulacje te wprowadzaja wymogi, ktére powinny by¢ przestrzegane
przez wladze amerykariskie w zakresie dostepu do danych osobowych,
jednakze nie przyznaja one osobom, ktérych dane s przetwarzane,
praw, ktore moglyby by¢ egzekwowane wobec wladz USA przed sadami.
Osoby, ktérych dane sg przetwarzane, nie dysponuja realnym $rodkiem
odwolawczym, ktéry bytby réwnowazny temu, ktéry przystuguje im na
podstawie prawa unijnego. Ze wszystkich tych powodéw Trybunatl Spra-
wiedliwosci stwierdzil niewaznos¢ decyzji 2016/1250.

Nie da si¢ ukry¢, ze omawiane orzeczenie znacznie komplikuje kwe-
stie dalszego, legalnego przekazywania danych osobowych z Unii Euro-
pejskiej do Stanéw Zjednoczonych. Wyrok w sprawie Schrems IT wywo-
tal spora niepewno$¢ prawna co do dalszej mozliwoéci transferowania
danych osobowych z UE do Stanéw Zjednoczonych, zwlaszcza wsrdd
podmiotéw, ktorych model biznesowy oparty jest na transferze danych
osobowych na linii UE-USA. Przede wszystkim uniewazniona decyzja
w sprawie Tarczy Prywatno$ci nie moze stanowi¢ podstawy tego trans-
feru i konieczne jest poszukiwanie innych mechanizméw legalizujacych
przekazywanie danych poza UE, w tym przede wszystkim na podsta-
wie standardowych klauzul umownych. Przy czym takze stosowanie
tego mechanizmu nie moze nastgpowa¢ niejako z automatu i kazdora-
ZOWo wymaga oceny rzeczywistego realizowania przez importera da-
nych zobowigzan wynikajacych ze standardowych klauzul umownych,
co wprost wynika z tre$ci omawianego wyroku w sprawie Schrems II.

W mojej ocenie wigc wyrok ten rodzi daleko idace konsekwencje
w zakresie nie tylko przekazywania danych do Stanéw Zjednoczonych,
lecz ogolnie legalnego transferu danych do panistw trzecich. Zwrécié na-
lezy uwage na to, ze przedmiotowe orzeczenie zawiera niezwykle istotne
wytyczne w zakresie stosowania mechanizmu standardowych klauzul
umownych. Z wszystkich tez zawartych w wyroku w sprawie C-311/18
mozna wyprowadzi¢ wydaje sie jeden wspdlny wniosek, iz sam fakt za-
warcia pomiedzy podmiotami z UE i panstwa trzeciego umowy za-
wierajacej w swej treéci standardowe klauzule umowne nie legalizuje
transferu danych, ktory bedzie odbywac sie na podstawie tej umowy.

Ibidem.
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Obowigzkiem podmiotéw transferujacych dane do panistw trzecich jest
zweryfikowanie, czy odbiorcy danych osobowych, w $wietle obowiazu-
jacego ich ustawodawstwa w kraju ich siedziby, sa w stanie przestrze-
ga¢ zobowigzan okre$lonych w standardowych klauzulach umownych.
W przypadku gdy taka ocena bedzie negatywna, transfer danych powi-
nien by¢ zawieszony lub zakoniczony, chyba ze oparty zostanie na innym
mechanizmie transferu wynikajacym z rozdzialu VRODO.
Reasumujac, omawiany wyrok w sprawie Schrems IT w praktyce ob-
liguje wszystkie podmioty przekazujace dane osobowe z UE do panistw
trzecich (nie tylko do Stanéw Zjednoczonych, ale do wszystkich panistw
trzecich, w stosunku do ktérych Komisja Europejska nie wydata decy-
zji stwierdzajacej adekwatny stopieri ochrony) do dokonania ponownej
oceny legalnosci takich transferéw, w szczegolnosci w kontekscie rze-
czywistego realizowania przez importera danych zobowigzan wynika-
jacych ze standardowych klauzul umownych. Tylko w takim przypadku
bowiem transfer danych do panstwa trzeciego bedzie mégt by¢ uznany
za odbywajacy sie w zgodzie z postanowieniami ogdlnego rozporzadze-
nia o ochronie danych. Standardowe klauzule umowne moga by¢ wiec
mechanizmem legalnego transferu danych do paristwa trzeciego wy-
facznie wtedy, gdy klauzule te sa w rzeczywistosci respektowane przez
podmiot przetwarzajacy dane osobowe w okre§lonym paristwie trzecim.
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