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Marek Gorka, Istota bezpieczetristwa cybernetycznego
w polityce panstw Grupy Wyszehradzkiej w latach 2013-2017"

Marek Goérka w pionierskiej monografii na temat bezpieczenstwa cybernetycznego
panstw Grupy Wyszehradzkiej (dalej: Grupa V4) podjal rozwazania nad wieloma waz-
nymi problemami informacyjnego i informatycznego fadu naszych czaséw. Autor okre-
$lit ramy chronologiczne swoich dociekan na lata 2013-2017, jednak w wielu miejscach
wykracza poza wyznaczong cezure czasowa z uwagi na konieczno$¢ dogtebnego wyja-
$nienia przyczyn wybranych zjawisk, wydarzen i ich konsekwencji. Praca ma charakter
interdyscyplinarny, obejmuje obszar polityczny, spoteczny i gospodarczy funkcjonowa-
nia Grupy V4. Monografia sklada si¢ ze wstepu oraz pieciu rozdzialéw poswieconych
kolejno: cyberbezpieczenstwu NATO i Unii Europejskiej, bezpieczenstwu panstw czton-
kowskich Grupy V4, cyberzagrozeniom, technologiom informacyjnym oraz perspekty-
wom polityki cyberbezpieczenstwa panstw Grupy V4. Calosci pracy dopelniajg obszer-
na bibliografia, wykaz stosowanych skrétow i zbidr anekséw z danymi tabelarycznymi.

Ksigzka liczy 340 stron. Objetos¢ dwdch pierwszych rozdzialéw jest zblizona (67
i 68 stron), podobnie trzeciego i czwartego (47 i 43 strony), ostatni rozdzial jest naj-
krotszy (29 stron). Zakonczenie liczy siedem stron. Bibliografia jest podzielona wtasci-
wie, zlozona z 26 stron, a aneksy z 22 stron, co razem stanowi 12 proc. objetosci ksigzki.
W bibliografii zaskakuje brak wartosciowych pozycji autorstwa Wojciecha Gizickiego
i Iwony Pawlikowskiej. Pojawia sie tez bledny zapis niektorych pozycji, np. monografii
nr 25.

We wstepie liczacym niemal 14 stron autor uznaje, ze Grupa V4 jest najbardziej
dynamiczng organizacjga w subregionie Europy Srodkowej. Podkresla zasadniczy cel
wspolpracy panstw cztonkowskich Grupy V4, ktdrym jest zalozenie, ze sasiedztwo
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geograficzne powinno stanowic¢ podstawe do zblizonego postrzegania bezpieczenstwa
i wspolnego, solidarnego dzialania na jego rzecz. Zmiany gospodarcze, polityczne
i spofeczne, ktore zachodzg w panstwach Grupy V4, sa postrzegane przez opinie mie-
dzynarodowg jako wzorowy przyklad transformacji w Europie Srodkowo-Wschodnie;j.
Cyberprzestrzen jest niezbedna do prawidtowego funkcjonowania panstwa i spofe-
czenstwa. Z uwagi na globalny zasi¢g Internetu niektére podmioty polityczne usituja
wykorzystywa¢ cyberprzestrzen do osiggania wlasnych celow.

Zdaniem Marka Gorki wykorzystanie cybertechnologii wzrosto w pierwszej
dekadzie XXI w., a nabierajacy tempa proces cyberrewolucji powoduje konieczno$¢
wprowadzenia zmian w zarzadzaniu bezpieczenstwem panstwa. W 2014 r. pojawila
sie potrzeba okreslenia nowego kierunku wspoétpracy Polski, Stowacji, Czech i Wegier
m.in. na plaszczyznie polityki bezpieczenstwa cybernetycznego. Wszystkie panstwa
czlonkowskie Grupy V4 podkreslaja ogromne znaczenie cyberbezpieczenstwa, czemu
daja wyraz w dokumentach i programach strategicznych. Autor w zdecydowany spo-
sob stawia teze, ze mimo deklaracji wspolpracy poszczegolne panstwa réznie postrze-
gaja zagrozenia plynace z cyberprzestrzeni, a tym samym ich zaangazowanie w rozwdj
technologiczny jest odmienne.

Autor podkresla we wstepie, ze obszar badan podjetych w monografii jest zto-
zony i interdyscyplinarny. Jako gtéwny cel pracy wskazuje analize réznych aspektow
polityki cyberbezpieczenstwa panstw czlonkowskich Grupy V4, z uwzglednieniem
ich funkcjonowania w ramach NATO i Unii Europejskiej. Ponadto wyodrebnia cztery
dodatkowe cele badawcze, ktore s de facto problemami szczegétowymi. Jeden z nich
dotyczy réznic i podobienstw w definiowaniu i prowadzeniu polityki cyberbezpieczen-
stwa w Grupie V4. Marek Gorka podjal probe weryfikacji pieciu hipotez badawczych,
ktore dotycza cyberbezpieczenstwa, cyberzagrozen i wyzwan dla polityki w Europie
Srodkowej, a szczeg6lnie w Grupie V4.

Rozdzial pierwszy jest zlozony z dwdch czesci, ktore dotycza polityki bezpieczen-
stwa cybernetycznego NATO i UE. Jego tres¢ obejmuje opis i oceng staran instytucjo-
nalno-prawnych tych organizacji w celu wlaczenia bezpieczenstwa cybernetycznego
do gtéwnego kierunku ich dziatan. Autor wyraznie wskazuje etapy ewolucji cyberbez-
pieczenstwa, ktore weryfikowaty sprawnos¢ instytucjonalng obu organizacji wobec no-
wych wyzwan, jakie stanowig cyberzagrozenia.

W rozdziale drugim, pt. Uwarunkowania cybernetyczne i pozacybernetyczne
panistw Grupy Wyszehradzkiej, Gorka prezentuje polityke Grupy V4, poczynajac od jej
genezy i uwarunkowan historycznych. Przedstawia klasyfikacje polityki panstw Gru-
py V4 i charakteryzuje ich aktywnos$ci w kontekscie celow formulowanych podczas
poszczegolnych prezydencji. Gorka wyodrebnia najwazniejsze inicjatywy migdzynaro-
dowe, ktére mialy odzwierciedlenie w publikowanych dokumentach stanowigcych ma-
terial do okreslenia polityki cyberbezpieczenstwa panstw Grypy V4. W ostatniej czesci
tego rozdzialu autor omawia strategie cyberbezpieczenstwa poszczegdlnych panstw
Grupy V4 i przedstawia analize ich wydatkéw budzetowych w tym zakresie.
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Rozdzial trzeci, zatytutowany Cyberzagrozenia jako czynniki ksztaltujgce polityke
panstw Grupy Wyszehradzkiej, sklada si¢ z dwoch czesci. Pierwsza stanowi charaktery-
styke atakéw cybernetycznych i barier badawczych w analizie cyberzagrozen. W dru-
giej autor omawia wybrane cyberataki i ich konsekwencje na obszarze panstw Gru-
py V4 oraz czynniki okreslajgce cyberatak jako zjawisko polityczne. Duzo uwagi Autor
poswieca rodzajom cyberincydentéw w Grupie V4 oraz wymianie informacji na temat
cyberzagrozen migdzy wybranymi podmiotami. Gérka wysuwa stuszny wniosek, ze
dezinformacja stanowi niemale wyzwanie dla polityki panstw Grupy V4. Wspélpra-
ca miedzy panstwami cztonkowskimi tej Grupy w zakresie wymiany specjalistycznej
wiedzy na temat bezpieczenstwa informacji odgrywa wazna role w zwalczaniu cyberza-
grozen. Zdaniem autora polityka cyberbezpieczenstwa panstw Grupy V4 ma charakter
pasywny, a aktywno$¢ w tej dziedzinie mozna dostrzec wylacznie podczas realizacji za-
dan wynikajacych z przynaleznosci do Unii Europejskie;j.

W rozdziale czwartym, ktéry zostal poswiecony technologiom informacyjno-
-komunikacyjnym (dalej: ICT) w polityce cyberbezpieczenstwa panstw cztonkowskich
Grupy V4, autor charakteryzuje regiony europejskie w tym kontekscie. Podkresla zna-
czenie rozwoju ICT zaréwno na plaszczyznie spotecznej, jak i gospodarczej. Za pomo-
cg analizy poréwnawczej Gorka starannie i szczegétowo zbadal cztery najwazniejsze
obszary w celu wskazania podobienstw i réznic w dziedzinie ICT mig¢dzy panstwami
Grupy V4 a innymi cztonkami UE. W czesci pierwszej autor analizuje wskazniki za-
warte w programie Europejskiej Agendy Cyfrowej, ktdre pozwalajg scharakteryzowac
stopien rozwoju ICT w panstwach Grupy V4. Druga czgs$¢ stanowi kontynuacje analizy
postepu cyfrowego wsrdd panstw czlonkowskich Unii Europejskiej w odniesieniu do
indeksu gospodarki cyfrowej i spoteczenstwa cyfrowego (DESI). W czgsci trzeciej autor
bada wskazniki, ktore charakteryzuja poziom innowacji w zakresie ICT w panstwach
Unii Europejskiej. Na tej podstawie okresla pozycje panstw Grupy V4 w tym obszarze.
W czesci czwartej koncentruje si¢ na czynnikach determinujacych funkcjonowanie
spoleczenstwa cyfrowego, m.in. dziataniu i stosowaniu ICT, popularnosci cyberustug,
edukacji, rozwoju technologii, liczbie cyberuzytkownikow. Obszerna i precyzyjna ana-
liza dokonana w tym rozdziale jest niezwykle wartosciowa dla literatury przedmiotu
z uwagi na charakterystyke cztonkéw Grupy V4 pod katem wykorzystania ICT. Autor
dobitnie podkresla w wynikach analizy, ze panstwa cztonkowskie Grupy V4 w zwigzku
z rozwojem spoleczenstwa cyfrowego osiggnely znaczny postep, ale ich wyniki sg zwy-
kle nizsze od $rednich norm Unii Europejskiej. Ponadto panstwa Grupy V4 wykazuja
wiele podobienstw w obszarze korzystania z cybertechnologii, jednak Stowacja i Cze-
chy prezentujg czesciej wyzszy poziom zaawansowania ICT od Wegier i Polski.

Ostatni rozdzial dotyczy perspektyw polityki cyberbezpieczenstwa panstw
Grupy V4. Autor udowadnia w nim na podstawie szczegétowych badan, ze w po-
szczegolnych panstwach Grupy V4 profile cybernetyczne réznia sie z uwagi na po-
strzeganie cyberbezpieczenstwa i kulture polityczng. Dlatego trudno stwierdzi¢, ze
Grupa dzialala jak podmiot jednolity. Na uwage zastuguja cyberstrategie poszcze-
gélnych panstw cztonkowskich Grupy V4, ktérych podstawowym zadaniem jest
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wzmocnienie krajowego bezpieczenstwa cybernetycznego i okreslenie dziatan pro-
wadzacych do skutecznego uczestnictwa w organizacjach miedzynarodowych. Autor
wyraznie zaznacza, ze rézne jest postrzeganie i definiowanie cyberbezpieczenstwa
w tych strategiach. Jednak wszystkie panstwa czlonkowskie zapowiedzialy w tych
dokumentach doskonalenie krajowych zdolnosci w zakresie obrony cybernetycznej
oraz zwigkszenie srodkow na ten cel. Element, ktory wystepuje we wszystkich strate-
giach, to nacisk na edukacje i badania naukowe w dziedzinie cyberbezpieczenstwa.

Zaréwno jezyk, styl, jak i sktadnia prezentowane w ksigzce Marka Gorki sg po-
prawne, cho¢ w wielu miejscach zdarzajg si¢ btedy, co §wiadczy o braku starannej ko-
rekty. Terminologia odnoszaca si¢ do kwestii ogoélnych, jak administrowanie czy rza-
dzenie panstwem, nie zawsze jest odpowiednia. Projekt graficzny okladki wyraznie
sugeruje, ze ksigzka dotyczy panstw Grupy V4. Niepokojace skojarzenia moze wywolaé
jedynie kolorystyka (czerwona) mapy konturowe;j.

Autor pracy osiggnat wszystkie zamierzone cele badawcze wymienione we wste-
pie. Na podstawie przeprowadzonych badan scharakteryzowal polityke bezpieczen-
stwa cybernetycznego panstw Grupy V4 i wykazal, ze jest ona niejako konsekwencja
wzajemnych zaleznosci miedzy podmiotami panstwowymi, prywatnymi oraz organi-
zacjami pozarzagdowymi. Udowodnit tez, ze gwarancja poprawy cyberbezpieczenstwa
w poszczegdlnych panstwach cztonkowskich i w Grupie V4 jako catosci jest wspdtpra-
ca sektora panstwowego, prywatnego, naukowego i sit zbrojnych.

Monografia wpisuje si¢ w nurt rozwazan na temat bezpieczenstwa i polityki Gru-
py Wyszehradzkiej. Stanowi uzupelnienie i kontynuacje refleksji naukowych, ktére za-
prezentowano m.in. w pracach: Wspélpraca regionalna panistw Grupy Wyszehradzkiej:
doswiadczenia i perspektywy autorstwa Anny Czyz (Katowice 2018), Paristwa Grupy
Wyszehradzkiej: pomiedzy przesztoscig a terazniejszoscig. Wybrane aspekty polityki we-
wnetrznej i zagranicznej Anny Czyz i Sebastiana Kubasa (Katowice 2014). Ksigzka po-
winna zainteresowa¢ srodowiska akademickie i polityczne. Moze stanowié¢ cenne Zré-
dlo wiedzy dla funkcjonariuszy stuzb policyjnych.

Zamiarem autora byto, aby praca uzupelnila literature przedmiotu i korespondo-
wala z debatg na temat bezpieczenstwa cybernetycznego, ktdra jest prowadzona na are-
nie miedzynarodowej. Powstanie Grupy V4 mialo gwarantowa¢ dynamiczna wspdtpra-
ce gospodarczg, polityczng i spoteczna jej cztonkow. W tym roku przypada 30. rocznica
jej utworzenia, co jest dobrym pretekstem, aby monografie poleci¢ kazdemu czytelni-
kowi, ktdrego interesujg zagadnienia zwigzane z tym subregionem. Publikacja Marka
Gorki stanowi istotny wktad w rozwoj badan dotyczacych Grupy Wyszehradzkie;.



