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Wprowadzenie

Cyberbezpieczenstwo jest wspolczes$nie jednym z wazniejszych zagadnien zwig-
zanych z bezpieczenstwem i strategiami rozwoju panstw. Problematyka ta zyskuje
na znaczeniu w zwiazku z wielowymiarowoscig i ré6znorodnoscia zagrozen, glo-
balizacja, dynamicznym postepem technologicznym czy zagrozeniami o cha-
rakterze hybrydowym. Republika Macedonii Péinocnej, a wczesniej Republi-
ka Macedonii, ze wzgledu na swoje potozenie geopolityczne oraz perspektywe
dolaczenia do struktur euroatlantyckich odwoluje si¢ do rozwoju tego aspektu
bezpieczenstwa.

Badania nad cyberbezpieczenstwem to nadal dziedzina rozwijajaca si¢ i pod-
dajaca si¢ dynamicznym zmianom. Istnieje wiele definicji zréznicowanych pojec
zwigzanych z cyberprzestrzenia i cyberbezpieczenstwem. Amerykanski politolog,
Joseph Nye definiuje cyberprzestrzenn w sposob nastepujacy:

Cyber jest prefiksem oznaczajacym czynnosci zwigzane z komputerem i spektrum
elektromagnetycznym. Domena internetowa obejmuje komputery korzystajace
z Internetu, ale takze intranety', technologie komdrkowe, kable $wiattowodowe
i komunikacje kosmiczng. Cyberprzestrzen ma warstwe infrastruktury fizycznej,
ktora jest zgodna z ekonomicznymi prawami rywalizujacych aktorow i prawami
politycznymi suwerennej jurysdykeji i kontroli. Ten aspekt Internetu nie jest tra-
dycyjnym ,,dobrem wspolnym”. Ma on jednak takze warstwe wirtualng lub infor-
macyjng z rosngcymi zyskami ekonomicznymi i praktykami politycznymi, ktére
utrudniajg kontrole legislacji*.

Jedna z odmian sieci wewnetrznej w organizacjach lub przedsigbiorstwach, opierajaca si¢
o technologie internetows i upraszczajaca komunikacje pracownikéw, faczac systemy infor-
matyczne i infrastrukture komputerowa.

2 J. Nye, Nuclear Lessons for Cyber Security?, s. 19-20, https://citizenlab.ca/cybernorms2012/
nuclearlessons.pdf (30 VIII 2019).
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Jedna z najczestszych definicji jest sformulowana przez Departament Obro-
ny Stanéw Zjednoczonych, ktora zostala utworzona na potrzeby stownika ter-
minologii wojskowej oraz powigzanej, wedlug ktorej cyberprzestrzen to: ,,Glo-
balna domena $rodowiska informacyjnego sktadajaca sie ze wspdtzaleznych sieci
tworzonych przez infrastrukture technologii informacyjnej (IT) oraz zawartych
w nich danych, wlaczajac Internet, sieci telekomunikacyjne, systemy kompute-
rowe, a takze osadzone w nich procesory oraz kontrolery™. W definicji tej znaj-
duje si¢ jedynie odwotanie do technologicznych aspektéw cyberprzestrzeni, nie
koncentrujac si¢ na elementach spotecznych. Definicja ta jednak, jak juz zostalo
wspomniane wyzej, zostala stworzona na potrzeby stownika nazewnictwa woj-
skowego, dlatego tez koncentruje si¢ na kwestiach technicznych.

Na gruncie europejskim takze mozna znalez¢ liczne definicje. Jedng z nich
moze by¢ opublikowana w 2011 r. w Wielkiej Brytanii: ,,Cyberprzestrzen to in-
teraktywna domena stworzona z cyfrowych sieci, ktora jest wykorzystywana do
przechowywania, modyfikowania oraz przekazywania informacji. Jej czescia jest
Internet, ale zawierajg si¢ w niej takze inne systemy informacyjne, ktére obstu-
guja nasz biznes, infrastrukture oraz wspomagaja $wiadczenie ustug®’, albo na
gruncie niemieckim, definicja opublikowana Strategii Cyberbezpieczenstwa Nie-
miec z 2011 r.:

Cyberprzestrzen jest wirtualng przestrzenia wszystkich systeméw technologii in-
formacyjnej powiazanych na poziomie danych w skali globalnej. Fundament cy-
berprzestrzeni stanowi Internet jako uniwersalna oraz powszechnie dostepna sie¢
oferujaca polaczenia oraz transport, ktdéra moze by¢ uzupelniana oraz rozszerzana
dalej przez dowolng ilo$¢ dodatkowych sieci danych. Systemy IT dzialajace w wy-
izolowanej przestrzeni nie stanowig przestrzeni cybernetycznej®.

Definicji przestrzeni cybernetycznej jest wiele, skupiaja si¢ one na réznorod-
nych aspektach w mniejszym lub wigkszym stopniu, nierzadko pomijajac wiele
czynnikéw zawartych w innej terminologii. Reasumujac, mozna zauwazyd, ze cy-
berprzestrzen jest zlozonym srodowiskiem, skupiajacym nie tylko fizyczne sktad-
niki, tj. sieci, systemy, oprogramowania czy zawarte w nich informacje, ale jest
interaktywna, kierowana przez jej uzytkownikéw, zaréwno indywidualnych jak
i przedsiebiorstw, a takze panstwa i organizacje.

Obecnie znaczenie cyberprzestrzeni, ochrony jej i jej uzytkownikow sg klu-
czowymi obszarami dla nowoczesnych aktoréw panstwowych i niepanstwowych.
Kwestie definicyjne cyberprzestrzeni poszczegdlnych podmiotéw majg duzy

3

J. Wasilewski, Zarys definicyjny cyberprzestrzeni, s. 227, https://www.abw.gov.pl/downlo-
ad/1/1284/Segregator13.pdf (30 VIII 2019).

* Ibidem,s. 229.

5 Ibidem, s. 230.
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wplyw na ich podejscie do bezpieczenstwa cybernetycznego. Jezeli terminologia
wylacza z zakresu aspekty spoleczne jak np. uzytkownikow sieci, to bezpieczen-
stwo tak ujetej przestrzeni cybernetycznej bedzie zdecydowanie mocniej skupiaé
sie na ochronie technologicznej i analogicznie, im wiecej sktadowych ma defini-
cja, tym ochrona bedzie odnosi¢ si¢ do wigkszej ilosci elementow.

Czesto cyberbezpieczenstwo okreslane jest jako zapobieganie uszkodze-
niom, ochronie, oraz w perspektywie przywracania zdolnosci do poprawnego
funkcjonowania komputeréw, systemoéw lacznosci elektronicznej czy tez ustug
komunikacji odbywajacych sie w cyberprzestrzeni. Méwi sie tutaj takze o ochro-
nie informacji zawartych w przestrzeni komunikacji elektronicznej, majacej
na celu zachowanie poufnosci i uwierzytelnieniu 0s6b upowaznionych do tych
informacji®.

W duzej mierze bezpieczenstwo cybernetyczne odnosi si¢ do trzech, skore-
lowanych ze sobg pozioméw: ochrony komputerdéw, no$nikéw pamigci oraz in-
formacji w nich zwartych jako pierwszym obszarze, kolejno budowaniu umie-
jetno$ci ochrony przed atakami i cyberprzestepczoscia, zardéwno po stronie
wewnetrznych regulacji i praw, jak i zabezpieczen technologicznych, a takze pod-
noszenia $wiadomosci wérod uzytkownikow sieci na temat zagrozen wynikajg-
cych z korzystania z cyberprzestrzeni’.

Ochrona tego obszaru stala si¢ wspolczesnie jednym z najczesciej podej-
mowanych tematéw. Panstwa i inne podmioty zdajg sobie sprawe, ze stabilno$¢
i rozwdj s3 w duzej mierze zalezne od bezpieczenstwa cybernetycznego. Wraz
z podnoszeniem $wiadomosci na temat zagrozen w przestrzeni cybernetycznej
ro$nie takze liczba incydentéw komputerowych i cyberatakéw. Republika Ma-
cedonii Pélnocnej réwniez jest narazona na tego typu zdarzenia, dlatego tez stoi
przed licznymi wyzwaniami, ktére pozwolg wypracowa¢ wtasciwy poziom zabez-
pieczen cyberprzestrzeni i uzytkownikow sieci.

W listopadzie 2017 r. podczas rozmoéw o bezpieczenstwie cybernetycznym
ogloszono rozwoj strategii cyberbezpieczenstwa panstwa macedonskiego®.
W grudniu 2017 r. powotano Grupy Robocze, ktore rozpoczaé mialy opracowy-
wanie tego aspektu polityki w zakresie cywilnym i wojskowym, przygotowanie
ustawy dotyczacej cyberbezpieczenstwa kraju, ustanowienie instytucji odpowie-
dzialnej za koordynowanie dziatan i wspolprace transgraniczng oraz dostosowanie

¢ M. Cavelty Dunn, Cyber-Security and Threat Politics. US Efforts to Secure the Information Age,
London 2008, s. 19-23.

7 H. W. Fisher, The role of the new information technologies in emergency mitigation, planning,
response and recovery, ,Distaster Prevention and Management. An International Journal”
1998, vol. 7, no. 1, s. 28-37.

8 Annual National Programme of the Republic of Macedonia for NATO membership 2017/2018,
s. 27, http://www.mfa.gov.mk/images/stories/GNP/GNP-2017-2018-MNR-web.pdf (7 I
2019).
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przepisow do dyrektywy 2016/1148 Komisji Europejskiej’. Do czasu wprowadze-
nia nadrzednego programu bezpieczenstwa cybernetycznego istnial szereg po-
mniejszych ustaw regulujacych niektdre kwestie dotyczace sieci, jak np. ustawa
o danych osobowych'’, ustawa o handlu elektronicznym', ustawa o komunikacji
elektronicznej' czy ustawa o danych elektronicznych i elektronicznym podpisie'.
W 2018 r. po raz pierwszy Ministerstwo Spoleczenstwa Informacyjnego i Admi-
nistracji wprowadzilo pierwsza narodowg strategie cyberbezpieczenstwa na lata
2018-2022.

Mocny rozwéj bezpieczenstwa cybernetycznego kraju nie jest dyktowany
jedynie checig dopasowania si¢ do europejskich standarddw, lecz takze tym, ze
w Macedonii dynamicznie notuje si¢ postep we wprowadzaniu i rozwoju tele-
komunikacji i spoteczenstwa informacyjnego. Odwolujac si¢ do danych Biura
Statystycznego Republiki Macedonii Pétnocnej, w 2011 r. 55% gospodarstw do-
mowych mialo dostep do Internetu, podczas gdy w 2018 r. ten wskaznik wzrdst
do 79,3%'*, natomiast uzytkownikéw miedzy 15 a 74 rokiem zycia bylo 56,7%
(w 2011 r.), nastepnie w 2018 odsetek wzrdst do 79,2%". Z kolei 94,4% przed-
siebiorstw w Macedonii korzysta aktywnie z komputera oraz dostepu do sieci's,
a 53,9% z nich posiada strony internetowe'”. Z firm korzystajacych z Internetu
89,6% udostepnia tam podstawowe dane dotyczace produktéw i ustug oraz ich
cen, 51,7% ma odniesienia do mediéw spolecznosciowych, a 21% przyjmuje za-
mowienia lub rezerwacje online'®. Z kazdym rokiem wzrasta tez odsetek handlu

®  Zob. wigcej: Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 1.

w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systeméw in-

formatycznych na terytorium Unii, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?u-

ri=CELEX:32016L1148&from=CS (7 12019).

Zob. wiecej: Law on personal data protection, http://www.ceecprivacy.org/pdf/Law on Per-

sonal Data Protection.pdf (7 I 2019).

1 Zob. wiecej: 3axon 3a Enexkmponcka Tpzosuja, https://www.pravdiko.mk/wp-content/uplo-

ads/2013/11/Zakon-za-elektronska-trgovija-02-11-2007.pdf (7 1 2019).

Zob. wigcej: 3axon 3a Enexmponckume Komynukauuu, http://mioa.gov.mk/sites/default/files/

pbl_files/documents/legislation/zakon_za_elektronski_komunikacii_konsolidiran_032018.

pdf (712019).

3 Zob. wigcej: 3axon 3a Enexkmponcku Jokymenmu, Enexmponcka Moenmupuxayuja M Jo-
sepnusu Yenyeu, http://www.mio.gov.mk/sites/default/files/pbl_files/documents/legislation/
zededu.pdf (7 12019).

" Republic of North Macedonia State Statistical Office, Information Society, http://www.stat.gov.
mk/OblastOpsto_en.aspx?id=27 (7 12019).

5 Ibidem.

16 Usage of information and communication technologies in enterprises, 2018, Republic of North
Macedonia State Statistical Office, http://www.stat.gov.mk/PrikaziSoopstenie_en.aspx?rbrt-
xt=76 (712019).

7 Ibidem.

18 Ibidem.
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elektronicznego w przedsigbiorstwach, co pokazuje, ze rozwdj tej galezi bezpie-
czenstwa kraju jest niezbedny.

Celem niniejszego artykutu jest analiza najwazniejszych zalozen macedon-
skiej strategii bezpieczenstwa cybernetycznego, wyzwan i zagrozen oraz instytu-
cji odpowiedzialnych za koordynowanie dzialan wynikajacych z wypracowanej
polityki.

Definicje

Narodowa Strategia Bezpieczenstwa Cybernetycznego Republiki Macedonii Pot-
nocnej wprowadza kilka definicji istotnych w bezpieczenstwie cybernetycznym:

1) bezpieczenistwo narodowe - system nowoczesnej organizacji panstwa
i funkcjonowania spoteczenstwa w celu prowadzenia okreslonych dziatan
oraz §rodkow zapobiegawczych i represyjnych w celu obrony podstawo-
wych warto$ci spolecznych i zabezpieczania ich przed zagrozeniami, ryzy-
kiem i wyzwaniami na wszystkich poziomach;

2) cyberprzestrzen - przestrzen, w ktorej nastepuje komunikacja migdzy sys-
temami informatycznymi. W kontekscie strategii definicja obejmuje row-
niez Internet i wszystkie powigzane z nim systemy teleinformatyczne;

3) cyberbezpieczenstwo - dziatania i srodki ochrony systeméw informatycz-
nych, ktdre chronig cyberprzestrzen przed atakami, zapewniajac poufnos¢,
integralnos¢ i dostepnos$¢ systemow i informacji w nich zawartych, wykry-
wanie atakow i incydentéw komputerowych, a w przypadku ich wystapie-
nia uruchamianie mechanizméw reagowania i przywracania systeméw do
stanu w jakim znajdowaly si¢ przed wystgpieniem zagrozenia;

4) zagrozenie cybernetyczne - potencjalna przyczyna incydentu w cyber-
przestrzeni, ktéra moze spowodowac uszkodzenia systeméw komputero-
wych, sieci i innych;

5) incydent cybernetyczny - jedno lub wiecej zdarzen, ktére moga naruszaé
poufnos$¢, integralno$¢ lub dostepnosé systemow komputerowych, naru-
szajace bezpieczenstwo;

6) cyberkryzys — zdarzenie lub zdarzenia w cyberprzestrzeni, ktére mogly-
by spowodowac¢ lub mogg spowodowac znaczace zakldcenia w zyciu spo-
tecznym, politycznym i gospodarczym Macedonii. Taka sytuacja moze
wplynaé na bezpieczenstwo obywateli, system demokratyczny, polityczny,
stabilnos¢ panstwa, jego gospodarke, srodowisko czy inne aspekty bezpie-
czenstwa narodowego;

7) cyberprzestepczos¢ — obejmuje incydenty w przestrzeni kosmicznej lub
przestepstwa, ktoére mozna popelni¢ jedynie za pomoca technologii in-
formacyjno-komunikacyjnych poprzez urzadzenia i systemy jako srodek
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8)

9)
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popelniania przestepstwa lub jako gléwny cel tych przestepstw. Przez cy-
berprzestepczos¢ rozumie sie takze tradycyjna dzialalno$¢ przestepcza
i materialy zwigzane z wykorzystywaniem dzieci;

cyberatak — operacje, ktore moga by¢ skierowane na jednostki i/lub syste-
my informatyczne, wystepowaé w dowolnym miejscu w cyberprzestrzeni
i majace na celu naruszy¢ poufnos¢, integralno$¢ lub dostepnos¢ krajo-
wych systemow teleinformatycznych;

cyberobrona - proaktywny sposéb wykrywania lub odzyskiwania infor-
macji na temat incydentéw komputerowych, a takze majacy na celu dzia-
tania prewencyjne przed zagrozeniami w cyberprzestrzeni®.

Gléwni odbiorcy

Macedonska strategia dzieli interesariuszy na kilka grup odbiorcow:

20

21

22

23

1)

2)

3)

4)

sektor publiczny, ktéry definiuje takich odbiorcow jak wladza, ktéra re-
prezentuje uzytkownikow sieci oraz jest zobligowana do podejmowania
przedsiewzie¢ wynikajacych ze Strategii®®;

sektor prywatny — w grupie tej wedtug programu znajduja si¢ podmioty
$cisle wspdlpracujace z wladzami, szczegolnie w aspekcie infrastruktury
krytycznej oraz systemu bezpieczenstwa i obrony kraju, inne podmioty,
ktére na rézne sposoby wspomagaja uzytkownikow sieci, a takze strony,
ktore zobowiazane sg przestrzega¢ zalozenia wynikajace ze strategii bez-
pieczenstwa cybernetycznego®;

spofeczno$¢ akademicka — obejmuje wszelkie instytucje oswiatowe, zarow-
no publiczne jak i prywatne, ktére odgrywaja znaczaca role w ksztattowa-
niu i rozwijaniu tego sektora bezpieczenstwa Macedonii®

spoleczenstwo oraz organizacje — w grupie tej znalezli si¢ uzytkownicy
technologii informacyjno-komunikacyjnych, ktérych cyberbezpieczen-
stwo obejmuje®.

Hayuonanna Cmpamezuja 3a Cajéep besbeonocm Ha Peny6nuka Makedonuja 2018-2022,
s. 37-40, http://www.mioa.gov.mk/sites/default/files/pbl_files/documents/strategies/ns_saj-
ber_bezbednost_2018-2022.pdf (1 IX 2019).

Republic of Macedonia national cyber security strategy 2018-2022, s. 15, http://www.mioa.
gov.mk/sites/default/files/pbl_files/documents/strategies/cyber_security_strategy_macedo-
nia_2018-2022_-_eng.pdf (07 12019).

Ibidem.

Ibidem.

Ibidem.
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Cele macedonskiej polityki cyberbezpieczenstwa

Plany zawarte w powyzszym dokumencie, nazwane The 5C Goals, zawieraja w so-
bie pig¢ kluczowych obszaréw, w ktorych bezpieczenstwo cybernetyczne ma by¢
wprowadzone lub wzmacniane, by zapewnic¢ je we wszystkich dziedzinach na
kazdym poziomie: odpornos¢ cybernetyczna, cyber-mozliwosci i cyber-kultura,
zwalczanie cyberprzestepczos$ci, ochrona cybernetyczna, wspélpraca i wymiana
informacji:

1) odpornos¢ cybernetyczna — na tym polu strategia cyberbezpieczenstwa
Macedonii zakltada wzmacnianie technologii informacyjno-komunikacyj-
nych (ang. ICT) poprzez m.in. wspdlprace sektora publicznego i prywatne-
go w przypadku pojawiajgcych si¢ incydentéw w przestrzeni cybernetycz-
nej, rozpoznawaniu i eliminowaniu wszelkich zagrozen czy zdefiniowaniu
okreslonej jurysdykeji i dzialan w celu poprawienia bezpieczenstwa tychze
technologii. Celem konicowym jest zapewnienie ochrony, a takze udo-
skonalenie i wykorzystanie rozwigzan, ktore majg zapewnic¢ bezpieczen-
stwo kraju i jego obywateli, wykazujac w ten sposéb odporno$¢ na ata-
ki** w sieci. Dzialania majg opierac si¢ m.in. na wzmocnieniu mozliwosci
Narodowego Centrum Reagowania na Incydenty Komputerowe, identy-
fikacji i ochronie CII (ang. Critical Information Infrastructure) oraz IIS
(ang. Internet Information Service)®, opracowaniu procedur zarzadzania
incydentami w przypadku kryzysu, stanu wojennego i stanu wyjatkowego,
ktére umozliwia sprawna wspolprace miedzyinstytucjonalng, a takze ko-
munikacje i wymiane informacji miedzy nimi czy stworzenia jednolitych
i kompleksowych ram prawnych na rzecz bezpieczenstwa cybernetycznego
w Macedonii, analizowaniu i monitorowaniu pojawiajacych si¢ zagrozen,
definiowaniu procedur przechowywania i ochrony danych przetwarzanych

24

25

Przykladami incydentéw komputerowych na Batkanach moze by¢ atak w 2012 r. na stro-
ne internetowa macedonskiego Ministerstwa Spraw Wewnetrznych zniszczong przez grupe
Kosovo Network Security, zob. wigcej: Ministry of Interior - Macedonia, http://mvr.gov.mk
(11X 2019). Seria atakdw hakerskich w lutym 2017 r. na strony rzagdowe w Czarnogorze, zob.
wiecej: D. Tomovic, Montonegro on Alert Over New Cyber Attacks [22 II 2017], https://bal-
kaninsight.com/2017/02/22/montenegro-govt-on-alert-over-new-cyber-attacks-02-21-2017
(11X 2019). W lipcu 2019 r. Chorwacja zostata objeta atakami ztoliwym oprogramowaniem
SilentTrigger (phishing) majacym na celu infekowanie i przejmowanie systeméw komputero-
wych agencji rzadowych, zob. wigcej: E Bussoletti, Croatia hit by waves of cyber attacks with
a new malware: SilentTrigger [8 VII 2019], https://www.difesaesicurezza.com/en/cyber-en/
croatia-hit-by-waves-of-cyber-attacks-with-a-new-malware-silenttrigger (1 IX 2019).

CII to wzajemnie polaczone infrastruktury komunikacyjne i informacyjne, niezbedne do
utrzymania waznych funkgji Zycia spoleczenstwa, ktérych zaklécenie lub zniszczenie mialoby
powazny skutek (np. dobrobyt ekonomiczny, zdrowie), natomiast IIS to ustuga majaca na celu
obstuge i utrzymanie wlasnych stron WWW oraz serweréw FTP.
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przez systemy CII i IIS, czy przeprowadzaniu regularnych audytéw maja-
cych na celu wykrycie i eliminowanie stabych punktéw systemow i sieci®;
potencjal cybernetyczny i kultura bezpieczenstwa cybernetycznego - dzia-
tania wobec tej galezi planu maja za zadanie zrozumienie zagrozen ply-
nacych z ICT oraz podnoszenie $wiadomosci zobowigzania do budowa-
nia i wzmacniania bezpieczenstwa cybernetycznego kazdego podmiotu.
Promowanie zaangazowania ma na celu podnoszenie odpowiedzialnosci
i zrozumienie szans i zagrozen plynacych z systemoéw telekomunikacyj-
nych. Odniesienie sukcesu na tym polu umozliwi podniesienie bezpie-
czenstwa na wszystkich poziomach spoteczenstwa, zapewniajgc wiekszg
ochrone w odniesieniu do cyberprzestepczo$ci”. Dziatania podejmowane
w tym sektorze majg opiera¢ si¢ m.in. na: rozwoju potencjatu bezpieczen-
stwa w sektorze MSP (matych i $rednich przedsiebiorstw), cyklach szko-
lent i programéw w dziedzinie bezpieczenstwa cybernetycznego, wspiera-
niu zdolnos$ci badawczych i innowacji biznesowych, udziale w krajowych
i miedzynarodowych projektach, pozyskiwaniu najnowoczesniejszych
technologii i rozwigzan sprz¢towych oraz programowych czy podniesieniu
podstawowej wiedzy o bezpieczenstwie cybernetycznym?;

zwalczanie cyberprzestepczoséci — strategia podkresla, ze cyberprzestep-
czo$¢ moze mie¢ rézne wymiary, pojawic si¢ moze zaréwno w formie
naduzy¢ internetowych jak réwniez bardziej skomplikowanych atakow
na systemy. Moze by¢ ona motywowana réznymi przyczynami, by¢ wy-
mierzona w rézne podmioty i by¢ przeprowadzana przez rozmaite obiekty
i jednostki. Dlatego tez tak wazne jest rozwijanie rozmaitych sposobow
zwalczania przestepstw w tym aspekcie, a przede wszystkim ustanowienie
kompleksowego krajowego planu, ktéry bedzie okreslal szanse, wyzwania
i zagrozenia, a takze odnosil si¢ do niezbednych dzialan w zakresie zwal-
czania ryzyka ptynacego z ICT. Dziatania w tej kwestii to przede wszystkim
opracowanie ram prawnych dotyczacych cyberprzestepczosci, harmoniza-
cja przepisoéw krajowych z politykami miedzynarodowymi, ustanowienie
procedur zglaszania cyberprzestepczosci, poglebianie wspdtpracy regio-
nalnej i miedzynarodowej, rozwdj istniejacych i tworzenie nowych mecha-
nizmoéw wspolpracy krajowej, regionalnej i miedzynarodowej, wymiana
informacji miedzy sektorem publicznym i prywatnym, zapewnianie spe-
cjalistycznego ksztalcenia 0s6b zajmujacych si¢ bezpieczenstwem cyber-
netycznym?®;

Republic of Macedonia National..., s. 18-19.
Ibidem, s. 20.
Ibidem, s. 20-21.
Ibidem, s. 22-23.
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4) ochrona - zabezpieczenie przestrzeni cybernetycznej jest jednym z prio-
rytetéow Republiki Macedonii Péinocnej, ktora w istotnym stopniu oddzia-
luje na bezpieczenstwo wewnetrzne i zewnetrzne oraz interesy narodowe.
Ponadto w strategii podkreslono, ze rozwdj obrony cybernetycznej w ar-
mii macedonskiej jest waznym elementem podejscia do obrony narodo-
wej. Jednym z warunkéw ustanowienia skutecznej obrony jest dopasowa-
nie planéw organizacji oferujacych ustugi cybernetyczne do scenariuszy
krajowych (w celu ochrony CII i IIS). Kolejnym istotnym aspektem jest
dzialanie Macedonii jako czlonka lub partnera licznych organizacji po-
nadnarodowych (szczegdlnie NATO i Unii Europejskiej) do harmonizacji
krajowych planéw z miedzynarodowymi oraz aktywna wspolpraca z pod-
miotami miedzynarodowymi;

5) wspolpraca i wymiana informacji - na tym polu strategia zaklada wymiane
informacji oraz szeroko zakrojong wspdtprace nie tylko krajowas, ale takze
ponadnarodows. Aby korzysta¢ z bezpiecznej przestrzeni cybernetycznej
oraz przejrzystego korzystania z technologii informacyjno-komunikacyj-
nych niezbedne jest okreslenie skutecznych i efektywnych procedur wspot-
pracy i wymiany informacji miedzy wszystkimi zainteresowanymi stronami.
Wspdldzialanie miedzynarodowe stanowi jeden z kluczowych segmentow
w wysilkach na rzecz zwigkszania zdolnosci do radzenia sobie z zagrozenia-
mi cybernetycznymi. Dzialanie wymieniane przez ten obszar to m.in. opra-
cowanie wspolnie z instytucjami panstwowymi i organizacjami ponadna-
rodowymi skutecznych kanaléw kooperacji i wymiany informacji, aktywny
udzial w budowaniu migdzynarodowych umiejetnosci radzenia sobie z ata-
kami cybernetycznymi, organizowanie i uczestnictwo w réznych miedzyna-
rodowych dziataniach i inicjatywach, promowanie i rozwijanie norm, zasad
i odpowiedzialnego zachowania panstwa zgodnie z miedzynarodowymi za-
sadami, budowanie zaufania pomiedzy instytucjami publicznymi i prywat-
nymi, miedzynarodowymi zespotami CERT i CSIRT* czy przyczynianie si¢
do procesu definiowania prawodawstwa miedzynarodowego®'.

Instytucje odpowiedzialne
W ciaggu trzech miesigcy od wprowadzenia analizowanej strategii opracowany zo-

sta¢ mial Plan Dzialania. ZatoZono, ze wdrazanie wszelkich dziatan okreslonych
w strategii koordynowac¢ bedzie Krajowa Rada Bezpieczenstwa Cybernetycznego.

% CERT - Computer Emergency Response Team, CSIRT - Computer Security Incident Re-
sponse Team.
' Republic of Macedonia National..., s. 26-28.
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W oparciu o dokument wladze, ministerstwa i inne instytucje, okresleni jako in-
teresariusze, zobowigzani byli do zaktualizowania lub wdrozenia odpowiednich
przepiséw i procedur. W tym celu Republika Macedonii utworzy¢ miata Krajowa
Radg ds. Bezpieczenstwa Cybernetycznego, ktéra miala na celu monitorowanie
dzialan okreslonych w Strategii, a takze okreslenia nowych kierunkéw dzialan
dotyczacych tego segmentu bezpieczenstwa®’. Krajowa Rada ds. Bezpieczenstwa
Cybernetycznego wedtug Strategii oraz Planu Dzialan jest odpowiedzialna za
szereg przedsiewzi¢¢ podejmowanych w celu ochrony przestrzeni cybernetycz-
nej Macedonii, m.in. systematyczne monitorowanie i koordynacj¢ wdrazania
dokumentdéw programowych, uwzgledniajac wszystkie zaistniate w miedzyczasie
zagrozenia, skupianie si¢ na ulepszaniu i uzupelnianiu powyzszych dokumentow,
okreslanie wyzwan zwigzanych z zarzadzaniem kryzysowym, analiz¢ obecnego
poziomu bezpieczefistwa w oparciu o raporty oraz ciggly rozwéj i udoskonala-
nie programow i strategii odpowiedzialnych za cyberbezpieczenstwo. Zgodnie
z zamystem powyzszych dokumentéw w planach bylo utworzenie instytucji,
ktora miataby zajmowac sie stricte cyberbezpieczenstwem i wprowadzaé w zycie
wszystkie dziatania do zapewnienia takiego bezpieczenstwa, w tym realizowa¢
plany i idee Krajowej Rady ds. Cyberbezpieczenstwa.

Za bezpieczenstwo cybernetyczne Macedonii odpowiedzialne jest ponadto
Ministerstwo Spoleczenstwa Informacyjnego i Administracji. Do zadan tego or-
ganu nalezg m.in. tworzenie rejestréw systemow informacji i komunikacji oraz
sprzetu i technologii informacyjnych wykorzystywanych w administracji publicz-
nej, monitorowanie aktualnego stanu systeméw i wprowadzanie miedzynarodo-
wych standardow sieci i jej bezpieczenstwa®. Obecnym ministrem jest Damjan
Manchevski. Od 2012 r. w kraju toczono dyskusje na temat utworzenia zespotu
reagowania na incydenty komputerowe (tzw. CIRT — Computer Incident Response
Team) oraz zespotu CERT (Computer Emergency Response Team) przy wsparciu
technicznym Miedzynarodowego Zwigzku Telekomunikacyjnego (ITU)*. Mace-
donski zespot ds. reagowania na incydenty komputerowe (MKD-CIRT) zostat
utworzony na mocy art. 26 ustawy o sieciach tacznosci elektronicznej*® w ramach
Agencji Lacznosci Elektronicznej jako oficjalny punkt zajmujacy si¢ incydentami
wystepujacymi w przestrzeni cybernetycznej*. Gléwnymi zadaniami instytucji

2 Ibidem, s. 29.

3 MuHucmepcmeomo 3a UHPOPMAMUUKO ONUIMeC80 U aOMUuHUcmpauuja, http://www.mioa.
gov.mk/?q=mk/node/64 (27 VII 2019).

**  P. Tasevski, Macedonian Path Toward Cybersecurity, ,,Information & Security. An Internation-
al Journal” 2015, vol. 32, s. 4-5, https://it4sec.org/system/files/3204_macedonia.pdf (27 VII
2019).

3 Zob. wigcej: ,,Official Gazette of the Republic of Macedonia” 2014, no. 39; ,,Official Gazette
of the Republic of Macedonia” 2014, no. 188; ,,Official Gazette of the Republic of Macedonia”
2015, no. 44; ,,Official Gazette of the Republic of Macedonia” 2015, no. 193.

% Acenyujama 3a enekmponcku komynuxayuu, https://mkd-cirt.mk/za-nas/ (27 VII 2019).
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to przede wszystkim jej kluczowa rola w wykrywaniu zagrozen w sieciach i sys-
temach informatycznych, ich eliminowanie i fagodzenie skutkéw, ciagta analiza
metod radzenia sobie z incydentami, dostarczanie wskazéwek innym uzytkow-
nikom sieci na temat zwalczania zagrozen wynikajacych z sieci czy wspotpra-
ca z innymi organami zajmujacymi si¢ tym sektorem bezpieczenstwa, zaréwno
w kraju jak i za granica”. Na MKD-CIRT skladaja si¢ przede wszystkim wszystkie
ministerstwa w Macedonii PéInocnej, cala administracja publiczna i stuzby rza-
du, operatorzy infrastruktury krytycznej, a takze duze instytucje réznorodnych
galezi przemystu i ustug: finanséw, transportu, zdrowia czy energetyki. Warto
nadmieni¢, iz zespot ten jest otwarty na wspotprace ze wszystkimi stronami, kto-
re chcialyby mie¢ wptyw na poprawe bezpieczenistwa cybernetycznego panstwa?®.

W 2017 r. zesp6t MKD-CIRT utworzyl platforme wymiany informacji o zto-
$liwym oprogramowaniu (MISP - Malware Sharing Information Platform), stuza-
cg do udostepniania, przechowywania i analizowania zagrozen, luk w cyberprze-
strzeni, ktéra dostepna jest dla wszystkich instytucji, operatoréw infrastruktury
krytycznej oraz duzych firm m.in. finansowych czy transportowych®. W tym sa-
mym roku zespot reagowania zatozyl strone internetows, na ktérej oferuje rézne
opcje zglaszania incydentdw za pomoca internetowego formularza, faksu, kore-
spondencji pisemnej lub e-maila®’. Macedonia aktywnie wspotpracuje na grun-
cie cyberbezpieczenstwa z licznymi zagranicznymi organizacjami i placéwkami,
w tym m.in. z Komisjg Europejska, Bankiem Swiatowym, NATO, ITU, Global
Cyber Security Capacity Center (GCSCC) czy placowkami naukowymi taki-
mi jak np. Uniwersytet Oksfordzki*'. Wspoldziatanie Macedonii w polepszaniu
cyberbezpiecziistwa ma takze kluczowe znaczenie w dazeniu kraju do struktur
euroatlantyckich.

Podsumowanie
Cyberbezpieczenstwo w Republice Macedonii PéInocnej nadal jest w fazie po-

czatkowego rozwoju, gdyz do tej pory ramy prawne opieraly si¢ o wiele odreb-
nych ustaw, dopiero w 2018 r. ujednolicajac ten sektor bezpieczenstwa kraju

7 Ibidem.

¥ Koncmumyenmu, https://mkd-cirt.mk/za-nas/rfc2350/konstituenti/ (27 VII 2019).

¥ Cybersecurity Capacity Review Former Yugoslav Republic of Macedonia (FYR Macedonia), July
2018, s. 26, http://www.mioa.gov.mk/sites/default/files/pbl_files/documents/reports/cmm_
fyrom_report_final_13_august2018_2.pdf (27 VII 2019).

0 Ibidem.

4. Gjorgjioska, National Cyber Security Strategy and Action Plan 2018-2022, June 2019, https://
mkd-cirt.mk/wp-content/uploads/2019/04/20190hrid_1.4.-Jovana-Gjorgjioska-MISA-pre-
sentation-05.06.2019.pdf (30 VII 2019).
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w Narodowej Strategii. Technologie informatyczne rozwijaja si¢ w bardzo szyb-
kim tempie i charakteryzuja si¢ zmiennymi trendami. Dlatego tez kluczowym
celem panstw jest zapewnienie bezpieczenstwa sieci, co dotyczy takze Republiki
Macedonii Péinocnej, ktora zmierza do ujednolicania swoich polityk ze stan-
dardami zachodnimi. Wlasciwym podsumowaniem ustanowienia Narodowej
Strategii i kierunku Macedonii w obrebie bezpieczenstwa cybernetycznego jest
wystapienie Ministra Spofeczenstwa Informacyjnego i Administracji, Damjana
Manchevskiego na otwarciu trzydniowych warsztatéw na temat bezpieczenstwa
cybernetycznego, zorganizowanych pod koniec czerwca 2019 r. w Skopje:

Cyberprzestrzen jest wspdlna dla globalnych obywateli, administracji publicznych,
przedsiebiorstw, spoleczenstw obywatelskich, organizacji miedzynarodowych, ale
takze zlogliwych uzytkownikéw i organizacji przestepczych. Codziennie stajemy
przed wyzwaniami bezpieczenstwa. (...) Musimy zapobiega¢ cyberprzestepczosci.
Dlatego tak wazna jest wspdlpraca i dostosowanie regionalne i miedzynarodowe.
(...) U progu NATO i wkrétce Unii Europejskiej, Macedonia Péinocna staje si¢
coraz bardziej atrakcyjnym celem dla cyberprzestepczosci. Oczywiscie bezpie-
czenstwo cybernetyczne stalo sie jednym z kluczowych priorytetéw rzadu. (...)
Posiadanie solidnej kultury bezpieczenstwa cybernetycznego jest jednym z fun-
damentow otwartej, bezpiecznej przestrzeni cybernetycznej. W zwiazku z tym
podnoszenie $wiadomo$ci na temat zagrozen bezpieczenstwa cybernetycznego
i promowanie tego bezpieczenstwa wsréd obywateli i organizacji poprzez edukacje
i dzielenie si¢ dobrymi praktykami stanowi istotny element budowania potencjatu
krajowego bezpieczenstwa cybernetycznego (...)*

Abstract

Diana Mazepa

National Strategy for Cyber Security of the Republic of North Macedonia
and Action Plan 2018-2022

Cybersecurity of states and international organizations is one of the most priority
issues in the world at the time. The dynamically developing IT systems and the
global reach of the Internet, reaching both individual users as well as public ad-
ministrations and transnational corporations has not only significantly facilitated
the storage, sharing or exchange of information, but also the place of criminal
attacks and threats to sensitive data in network. Accordingly, national and non-
national actors try to constantly monitor threats stem from cyber space, prevent

2 North Macedonia Hosts the Regional Workshop for Europe on National Cybersecurity Strategies,
Skopje, 26 VI 2019, http://www.mio.gov.mk/?q=en/print/2610 (31 VII 2019).
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them or mitigate their effects, so as not to jeopardize the security of them and
their citizens or members. This situation also takes place in the Republic of North
Macedonia, which in 2018, in cooperation with international partners and exten-
sive public consultations in the country, announced the first National Cyber Se-
curity Strategy for 2018-2022. This article aims to analyze the content contained
in the above document and the Action Plan attached to it and to approximate the
objectives contained therein.

Keywords: cybersecurity, The Republic of North Macedonia, cyberspace, natio-
nal cybersecurity strategy
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