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System cyberbezpieczenstwa RP -
model rozwigzan prawnych
w obszarze bezpieczenstwa kulturowego

Wspbtczesne spoteczenstwo jest czesto nazywane spote-
czenstwem informacyjnym, spoteczenstwem trzeciej fali czy
tez cyberspoteczenistwem. Na okreslenie tej nowej cywilizacji
uzywane sa réwniez terminy takie jak: era informacyjna, era
elektroniczna lub globalna wioska. Cho¢ istnieje wiele definicji
spoteczenstwa informacyjnego, to mozna przyjaé, ze pojecie
to odnosi sie do spoteczenstwa, ktére posiada instrumenty
techniczne i prawne, ale przede wszystkim wiedze, ktéra po-
zwala mu z tych instrumentéw korzystaé. Dlatego czesto mo-
wimy o spoteczenstwie opartym na wiedzy.

Pojecie bezpieczenstwa panstwa scisle wigze sie z jego bez-
pieczenstwem informacyjnym - bezpieczenstwem sieci. Jednak
rownie istotnym elementem jest bezpieczenstwo kulturowe.
Nalezy zaznaczy¢, ze zawsze byto ono obecne w polityce bez-
pieczenstwa i obronnosci panstwa jako wazny obszar taczacy
procedury oraz instrumenty prawne ochrony danych, Zzrodet
wiedzy, zasobow kultury i systemow je udostepniajacych.

Bezpieczenstwo kulturowe jest niezbednym elementem
prawidtowego postepu naukowo-technicznego i jako takie
okresla potrzeby ochrony autorskoprawnej, nie tylko z punktu
widzenia jej uzytecznosci, ale rowniez ze wzgledu na przeciw-
dziatanie zagrozeniom zwigzanym z przetwarzaniem tzw. tre-
sci cyfrowej. W dobie globalnej informatyzacji, rozwoju portali
spotecznosciowych, wszechobecnego mailingu, czyli wiado-
mosci rozsytanych na wiele adreséw e-mail, zgromadzonych
w bazie danych, czesto dochodzi do réznych nieuprawnionych
dziatan, ktére moga stanowié naruszenie débr osobistych, pra-
wa wtasnosci i praw konsumenckich.
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Coraz czesciej pojawiaja sie takze innego typu cyberzagrozenia, ktére doty-
kajg obszaru dziedzictwa kulturowego. Wspoétczesnie, kiedy strefa prywatnosci
cztowieka wolna od ingerencji oséb trzecich stopniowo sie kurczy, w jednakowym,
amoze nawet wiekszym stopniu proces ten dotyczy obszaru prawidtowego dziata-
nia administracji publicznej oraz jej stuzb w obszarze ochrony tozsamosci narodo-
wej i kulturowej. Wobec wskazanych wyzej uwarunkowan rynkowych oraz przy-
sztych rozwigzan legislacyjnych konieczne stato sie ukierunkowanie badan nauko-
wych na zagadnienia zwigzane takze z bezpieczeristwem kulturowym.

Problematyka bezpieczenstwa to obszar interdyscyplinarny, obejmujacy taka
tematyke jak: prawo bezpieczenstwa informacyjnego, prawne aspekty cyberbez-
pieczenstwa, ochrona danych osobowych, prawo nowych technologii, prawo do
prywatnosci, ale takze - w istotnym stopniu - ochrona wtasnosci intelektualne;j,
odpowiedzialnos¢ za dziedzictwo kulturowe i troska o prawidtowe funkcjonowanie
rynku mediéw - no$nika naszej kultury. Nalezy przyjaé, ze cyberbezpieczehstwo
jest zjawiskiem interdyscyplinarnym, korzystajagcym z dorobku wielu innych dzie-
dzin (w tym z réznych dziedzin prawa). Aby jednak wyodrebnic je z catego syste-
mu prawa i administracji publicznej (w tym drugim przypadku przede wszystkim
organizacyjnie i podmiotowo), konieczne jest okreslenie zakresu dziatania, jakiego
sfera ta dotyczy (zaréwno w sensie przedmiotowym, podmiotowym, organizacyj-
nym, jak i funkcjonalnym). Dopiero wowczas mozliwe staje sie usystematyzowanie
przedstawionej problematyki. W naszym przekonaniu jest to zabieg niezbedny
w obliczu rozwoju spoteczenstwa informacyjnego.

W teorii bezpieczenstwa celem bezpieczenstwa kulturowego w szerokim za-
kresie tego pojecia jest ochrona débr kultury i dziedzictwa narodowego, ochrona
wartosci istotnych dla tozsamosci narodowej, ochrona odrebnosci kulturowych
zwigzanych z mniejszosciami narodowymi, a takze umozliwienie dostepu do tych
doébr poprzez tworzenie warunkéw swobodnego przeptywu wartosci, promowa-
nie kultury narodowej na swiecie i tworzenie sprzyjajacych warunkéw do rozwo-
ju kultury.

Internet ze wzgledu na jego powszechnos$¢ oraz oddziatywanie spoteczne
stwarza najwieksze mozliwosci udziatu kazdego w zyciu politycznym, kultural-
nym poprzez tworzenie i przekazywanie pewnych wzorcéw zachowan. Rozwojowi
spoteczenstwa informacyjnego towarzyszy nie tylko rozwéj cywilizacyjny, rozwéj
gospodarczy, lecz takze rozwéj kulturowy. Komunikacja masowa staje sie zrédtem
wiedzy o $wiecie, ale przyczynia sie tez do powstawania spoteczeristwa masowe-
go, globalnego. Ze wzgledu na potrzebe ochrony tozsamosci kulturowej, tak w skali
europejskiej, jak i w skali konkretnego narodu, a takze ze wzgledu na nieuchron-
nos¢ zapewnienia przez panstwo w ramach realizacji jego polityki ochrony tej toz-
samosci, powstato pojecie ,misji publicznej”.

W Polsce stale rosnie $wiadomos¢ koniecznosci podejmowania dziatan w za-
kresie integracji cyfrowej. Sektor audiowizualny ma do odegrania kluczowsa role
w procesie ksztattowania sie obywatelstwa europejskiego, poniewaz stanowi
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on jeden z gtéwnych $rodkéw przekazywania wspélnych, podstawowych war-
tosci spotecznych i kulturalnych Unii Europejskiej spotecznosciom europejskim,
a w szczegolnosci ludziom mtodym. Celem cyfryzacji zbiorow instytucji kultury
w Polsce jest nie tylko zabezpieczenie ich w postaci wysokojakos$ciowych kopii
cyfrowych, lecz réwniez umozliwienie uzytkownikom jak najszerszego dostepu
do zasoboéw catosci polskiego dziedzictwa narodowego poprzez tworzenie do-
stepnych w Internecie zasobéw archiwdéw, bibliotek, muzedéw i repozytoriéw cy-
frowych.

Cyfryzacja i rozwdj technologii sieciowych sg istotnym czynnikiem rozwoju
ekonomicznego i spotecznego. Z tego powodu niezbedne s3 zdecydowane dzia-
tania, ktorych celem bedzie zapewnienie polskiemu dziedzictwu narodowemu
odpowiedniego dla jego rangi kulturowej miejsca w swiatowych zasobach cyfro-
wych. Cele te mozna osiggnac jedynie poprzez zapewnienie rozproszonym dotad
w znacznym stopniu polskim inicjatywom cyfrowym koordynacji w zakresie two-
rzenia zasobéw, ich dtugookresowej ochrony oraz udostepniania. Zadaniem digi-
talizacji jest nie tylko zabezpieczenie zbioréw przed zniszczeniem lub utrata, ale
takze ich udostepnianie. Dlatego zasoby cyfrowe budowane przez polskie archi-
wa, biblioteki i muzea musza mie¢ zapewnione nie tylko bezpieczne warunki prze-
chowywania, lecz rowniez powinny by¢ jak najszerzej dostepne dla uzytkownikéw
z Polski i catego Swiata, bezptatnie i formie umozliwiajacej ich dalsze wykorzysta-
nie w celach niekomercyjnych.

Dazenie do wykorzystania nowych technologii w opracowaniu, zabezpiecza-
niu i udostepnianiu zbioréw jest naturalnym postepowaniem kazdej instytucji kul-
tury dbajacej o swoje zbiory. Zbiory cyfrowe sg tworzone i przechowywane przez
wiele instytucji na terenie catego kraju, czesto w postaci tematycznych wystaw
wirtualnych, okoliczno$ciowych wydawnictw lub zasobéw dostepnych jedynie
lokalnie, na terminalach komputerowych macierzystej instytucji. Przeszukiwanie
tak rozproszonych zasoboéw, prowadzone przez uzytkownikéw za pomocg popu-
larnych wyszukiwarek internetowych, nie tylko nie daje uzytkownikom petnego
obrazu zdigitalizowanego polskiego dziedzictwa kulturowego, lecz réowniez jest
czasochtonne i mato komfortowe. Problematycznym zagadnieniem staje sie tak-
ze kwestia odpowiedzialnosci za dziatania w sieci zwigzane z upowszechnianiem
tresci cyfrowych, ktére powstaja w technologii cyfrowej, jak i tych, ktére przeszty
proces konwersji cyfrowe;.

Z uwagi na dobro publiczne prawo polskie powinno mocniej podkreslac¢ swo-
bodne udostepnianie obiektéw kultury. Dzieki modyfikacjom w obowigzujacym
obecnie ustawodawstwie twoércy zasobdéw cyfrowych bedg mogli pozby¢ sie nie-
pewnosci w zakresie upubliczniania nie tylko dokumentéw wolnych od zastrzezen
prawa autorskiego, ale takze chronionych. W przeciwnym razie grozi nam rozwaj
zjawiska nazywanego ,czarng dziurg XX wieku”, polegajgcego na udostepnianiu
przez Internet wytacznie obiektéw z domeny publicznej, co zmniejsza potencjat
polskiej gospodarki i innowacyjnosc¢ spoteczna.
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Problemy prawne wystepuja na catym swiecie w réznym stopniu natezenia,
w zwigzku z tym ich rozwigzanie powinno by¢ wysitkiem gwarantowanej wspét-
pracy miedzynarodowej. W najblizszych latach zmiany legislacyjne bedg dotyczy¢
w szczegoblnosci ustalenia kwestii ochrony i bezpieczenstwa jednostki funkcjonuja-
cej w Swiecie cyfrowym.

Celem naszych badan, w ramach projektu naukowo-badawczego pt. ,System
cyberbezpieczenstwa RP - model rozwigzan prawnych”, finansowanego ze $rod-
kow Ministerstwa Obrony Narodowej (nr umowy: GB/4/2018/208/2018/DA)
oraz realizowanego w Akademii Sztuki Wojennej, jest zaprojektowanie wspdlnego
systemu bezpieczenstwa w cyberprzestrzeni RP, w ramach rekomendacji uwzgled-
niajacych specyfike technologii informacyjno-komunikacyjnych i zagrozenia doty-
czace cyberbezpieczenstwa. Inicjatywa ta ma zwiekszy¢ bezpieczenstwo kulturo-
we jako istotny komponent bezpieczenstwa narodowego, stanowigcy podstawe
funkcjonowania spoteczenstw i gospodarek. Kluczowymi celami szczegétowymi
naszych dziatan jest przeglad przepiséw prawa krajowego w zakresie regulacji od-
noszacych sie do bezpieczenstwa narodowego w dobie cyfrowej, analiza i ocena
obowigzujacych polskich regulacji prawnych dotyczacych sfery cyberbezpieczeni-
stwa, z uwzglednieniem dopuszczalnych konstytucyjnie ograniczen w obszarze
funkcjonowania nowych mediéw i technologii.
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