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Abstract
DEEPFAKE— A NEW DIMENSION OF ONLINE LIES

The subject of consideration is the problem of falsification of audiovisual materials, referred to as
deepfake. In this publication, I analyze literature on the problem, as well as draw the genesis and
technological aspects of deepfake movies. Reflections on the issue discussed have been enriched
with specific examples of films that have been published on the Internet to date. The article is an at-
tempt to answer the question about the real threats associated with the existence of deepfakes and
the possibilities of protection against them. An important aspect is the question about the security of
every modern Internet user (in the context of data posted on social media), as well as the security
of entire societies and nations. The publication highlights the threats associated with the spread of
fake news and deepfakes in the online sphere in the context of off-line security.
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Wstep

Celem niniejszego artykutu jest analiza zjawiska okreslanego jako deepfake. Zapro-
ponowana problematyka jest nie tylko aktualna, ale przede wszystkim niestychanie
istotna, szczegolnie w kontekscie dynamicznego rozwoju nowych technologii oraz
niespotykanej wczesniej predkosci rozprzestrzeniania sie tresci (m.in. poprzez apli-
kacje mobilne w smartfonach). Przedmiot moich rozwazan i badan stanowia roz-
powszechnione w internecie materialy audiowizualne, ktére wykazuja cechy mate-
riatéw celowo spreparowanych lub zostaly wrecz opisane jako przejaw technologii
deepfake. Problem badawczy stanowi pytanie o rozwdj i rozpowszechnianie zarow-
no filméw typu deepfake, jak i wiedzy na temat mozliwych negatywnych efektow
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popularyzacji tego typu praktyk, oraz mozliwos$ci przeciwdzialania im. W celu re-
alizacji badan zastosowano metode analizy i krytyki pi$miennictwa, a takze ana-
lize materialéw audiowizualnych popularyzowanych w internecie. Dodatkowg
przestanka przemawiajaca za analizg niniejszego zjawiska jest istnienie luki infor-
macyjnej: na gruncie polskim, jak i §wiatowym brakuje literatury, ktéra fachowo
i kompleksowo podejmuje problem deepfakeow.

stota zjawiska

Deepfake to technologia wykorzystujaca sztuczna inteligencje do tworzenia lub
edytowania tre$ci wideo albo obrazu w celu pokazania czegos, co nigdy si¢ nie wy-
darzylo'. Deepfake wideo jest tworzone przy uzyciu dwoch konkurujacych syste-
mow Al - pierwszy to tzw. generator, drugi okreslany jest jako dyskryminator. Ge-
nerator tworzy falszywy klip wideo, a nastepnie dyskryminator ustala, czy klip jest
prawdziwy, czy falszywy. Za kazdym razem, gdy dyskryminator doktadnie iden-
tyfikuje klip wideo jako falszywy, daje on generatorowi wskazéwke, czego nie ro-
bi¢ podczas tworzenia nastepnego klipu?. Termin ,,deepfake” taczy w sobie dwa za-
gadnienia: glebokie uczenie sie oraz falszerstwo. Jest to technika syntezy obrazéw
oparta na sztucznej inteligencji. Stuzy do laczenia i nakladania istniejacych obra-
z6w i filméw na obrazy zZrédlowe za pomocy specjalnej techniki uczenia maszy-
nowego®. Deepfake to technologia obrazowania ludzi, ktéra postuguje sie sztucz-
ng inteligencja do zmieniania obrazéw ludzkich. Wykorzystuje algorytm okreslany
jako GAN* - generatywne sieci przeciwstawne, aby natozy¢ inne zdjgcie na zdje-
cie zrédlowe. Proces znany jest w cyfrowym $wiecie graficznym jako ,naktadanie
sie”. Co ciekawe, okreslenie ,deepfake” nie mialo funkcjonowac jako termin dla
filmow tego typu. W styczniu 2018 roku zostal wynaleziony i wprowadzony na ry-
nek program o nazwie FakeApp. Podstawowa funkcja tej aplikacji byto umozliwie-
nie ludziom tworzenia filméw z wymienionymi twarzami oraz udost¢pniania tych
filméw. W celu wyprodukowania falszywego wideo aplikacja wykorzystywata me-
tode glebokiego uczenia sie.

Jeszcze catkiem niedawno specjalisci pochylali si¢ nad pierwszymi materiatami
typu fake news. Dzi$, obok tego zjawiska, mamy do czynienia z nowym wymiarem

' N. Young, DeepFake Technology: Complete Guide to Deepfakes, Politics and Social Media,
[niezalezny wydawca], New York 2019, s. 14.

2 M. Rouse, Deepfake (deep fake AI), Whatls.com, https://whatis.techtarget.com/definition/
deepfake (dostep: 29.10.2019).

*  O. Schwartz, You thought fake news was bad? Deep fakes are where truth goes to die, ,,The
Guardian’, 12.11.2018, https://www.theguardian.com/technology/2018/nov/12/deep-fakes-fake-
news-truth (dostep: 13.11.2019).

* GAN to skrét od angielskiego terminu: generative adversarial networks.

> N. Young, dz. cyt., s. 14.
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internetowej manipulacji — deepfakeami. Termin ,fake news” odnosi si¢ do wiado-
mosci medialnej, ktora jednoczesnie nie jest ani prawda, ani klamstwem. Informa-
cje tego typu opieraja si¢ na dezinformacji i czgsto zawierajg prawdziwe fragmen-
ty®. Stownik jezyka polskiego PWN definiuje fake news jako: ,,zabieg manipulowania
faktami, chetnie stosowany jest przez dziennikarzy, ktérych celem, podczas przy-
gotowywania publikacji, jest jak najwieksze zainteresowanie tematem, a nie jego
zgodno$¢ z rzeczywistosciy’. Fake news ma za zadanie Swiadomie wprowadzi¢ od-
biorce w blad, na przyklad po to, aby osiggacé korzysci finansowe, polityczne czy
propagandowe®. Podane definicje sa bliskie sposobom opisywania deepfakedow.
Szczegolnie ostatnia z nich, akcentujagca cel tworzenia materialéw tego typu, wy-
daje si¢ najbardziej trafna. Deepfake jest zjawiskiem stosunkowo $wiezym, jednak
w bardzo szybkim tempie ulega rozprzestrzenianiu. Niestety w parze z popularyza-
Cja nagran tego typu nie idzie §wiadomo$¢ i wiedza odbiorcéw filméw. Tym samym
znajdujemy sie w trudnym momencie, kiedy filmy stworzone za pomoca opisanych
technologii oddzialuja na odbiorcéw, ktérzy sg zupelnie nieprzygotowani do per-
cepcji deepfakedw. Co gorsza — nie nadgza réwniez ustawodawstwo.

Deepfake — geneza

Sama technologia zaczela zyskiwac na popularnosci pod koniec 2017 roku, kiedy to
na Reddicie’ opublikowany zostat fatszywy film porno przedstawiajacy aktorke Gal
Gadot. Tworca filmu uzywal nicku deepfakes i wlasnie od niego pochodzi uzywany
dzisiaj termin. Wspomniany internauta w grudniu 2017 roku wykorzystat technolo-
gie glebokiego uczenia sie, dodajac twarze celebrytéw aktorom w filmach pornogra-
ficznych. Od tego czasu w sieci pojawito sie wiele spreparowanych filméw z udzia-
tem celebrytow i politykéw — niektére z nich majg by¢ satyryczne, inne przedstawiaja
osoby publiczne w negatywnym s$wietle, a jeszcze inne stworzono, aby poprze¢ kon-
kretny punkt widzenia. Termin, ktéry dotyczy zaréwno technologii, jak i tworzo-
nych przy jego uzyciu filmoéw, jest zapowiedzig glebokiej nauki i podroébki.

Jesli zastanowimy si¢ nad ewolucjg internetu oraz rozwojem rynku aplika-
cji mobilnych, nie powinni$my by¢ zdziwieni istnieniem deepfakedw. Od kilku lat

¢ J. Gillin, Fact-checking fake news reveals how hard it is to kill pervasive ‘nasty weed’ online,
PolitiFact, 27.01.2017, http://www.politifact.com/punditfact/article/2017/jan/27/fact-checking-fake-
-news-reveals-how-hard-it-kill-p/ (dostep: 29.12.2019).

7 Zob. www.sjp.pwn.pl (dostep: 29.12.2019).

8 M. Drzazga, Cata prawda o fake news, czyli jak rozpoznaé fatszywe wiadomosci?, https:/[www.
legalniewsieci.pl/aktualnosci/cala-prawda-o-fake-news-czyli-jak-rozpoznacfalszywe-wiadomosci
(dostep: 29.12.2019).

° Reddit to serwis internetowy przedstawiajacy linki do réznorodnych informacji, ktére uka-
zaly sie w sieci. Serwis jest gléwnie anglojezyczny, chociaz jego interfejs jest ttumaczony na wiele je-
zykéw (w tym polski).
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w powszechnym uzyciu sg bowiem rozwigzania technologiczne, ktére umozliwiajg
zaawansowany retusz zdje¢. Kazdy zainteresowany moze samodzielnie ,,korygowac”
fotografie cyfrowe wedle potrzeb i gustu. Intuicyjny interfejs, blyskawiczne dziala-
nie - to tylko niektdre z cech aplikacji, ktorych celem jest modyfikacja zdje¢. Narze-
dzia tego typu staly sie rozwigzaniami pierwszej potrzeby dla osob bioracych udziat
w wyscigu po internetowe uwielbienie (lajki). Zaréwno osoby prywatne (cho¢ pry-
watno$¢ w mediach spotecznosciowych stanowi ciekawe zagadnienie samo w sobie),
jak i celebryci namietnie siegajg po filtry i nakladki, ktore sprawiaja, ze internetowe
alter ego jest w ich mniemaniu pigkniejsze. Regularnie co jakis czas jestesmy swiad-
kami afery zwigzanej z nieudolnie wydluzonymi nogami czy zaokraglonym para-
petem na wysokosci biustu. Kluczowe wydaje si¢ nazewnictwo tego typu praktyk.
Przyjelo sie méwi¢ o korygowaniu, poprawianiu, upigkszaniu (jeden z filtréw ma
nawet nazwe ,,upiekszacz”) itd. Tymczasem odpowiedniejszym okresleniem wyda-
je si¢ stowo: ,,falszerstwo”. Oczywiscie w kontekscie marketingowym aplikacje o na-
zwie ,,Oszukiwacze fotograficzne” nie miatyby szans. Dlatego tez poszczegdlne filtry
opakowano w piekne i pozytywnie nacechowane stowa, takie jak ,,nostalgia’, ,,pora-
nek” czy ,mito$¢”. Tymczasem tak bezkrytyczne podejscie i chetne stosowanie fil-
trow skutkuje wieloma problemami o charakterze psychologicznym i spotecznym.
Z kolei moda na ,,najlepsze” (cokolwiek by to nie znaczylo) selfie zebrata juz setki
ofiar. Niestety takze w dostownym sensie. Temat $mierci podczas wykonywania tego
typu zdje¢ podjeli naukowcy z kilku uczelni medycznych w New Delhi. Opubliko-
wany w czerwcu 2018 roku raport pt. Selfie: dobrodziejstwo czy zmora' prezentu-
je zaskakujace dane dotyczace ilosci zgondw wsrdd fandw selfie. Analizie poddano
259 przypadkéw doniesient o $mierci 0s6b robigcych selfie, ktore wydarzyly w po-
miedzy 2011 a 2017 rokiem na calym $wiecie. Wszystkie zostaly potwierdzone. Do-
datkowo naukowcy ustalili, Ze przyczyna smierci w najwiekszej liczbie przypadkow
byto utoniecie lub wypadek komunikacyjny (np. robienie selfie przed nadjezdza-
jacym pociagiem). Wysoko w klasyfikacji znalazly sie takze: upadek z wysokosci,
kontakt ze zwierzeciem, bronig czy porazenie pradem. Najwigcej przypadkow utra-
ty Zycia odnotowano kolejno w: Indiach, Rosji, Stanach Zjednoczonych i Pakistanie.
Najwigkszy odsetek ofiar stanowity osoby bardzo mtode i mlode (od 10. do 30. roku
zycia) — 85%. Skoro ludzie sg w stanie ryzykowac (a wrecz traci¢) wlasne zycie tylko
po to, by zrobi¢ zdjecie, ktérym beda mogli pochwali¢ si¢ w sieci, mozna wniosko-
wac, ze wszelkiego typu programy ulatwiajace tworzenie spektakularnych zdjec i fil-
mow beda cieszy¢ si¢ ogromng popularnoscia. Jak na razie uzytkownikow zajmuja
filtry i naktadki na zdjecia, jednak skoro pojawia si¢ analogiczny ,,ulepszacz” filméw
— dlaczego by z niego nie korzystac?

Jak to mozliwe, ze komputer generuje cos, co nigdy nie istnialo? A czyz nie do
tego wiasnie komputery zostaly stworzone? Kto widzial cyfry przechadzajace sie

12 A. Bansal, Ch. Garg, A. Pakhare, S. Gupta, Selfies: A boon or bane?, ,,Journal of Family Medi-
cine and Primary Care” 2018, vol. 7(4). Raport dostepny pod adresem internetowym: https://www.
ncbi.nlm.nih.gov/pmc/articles/PMC6131996/ (dostep: 2.11.2019).
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parkowymi uliczkami? Komputer liczy - zbiera i analizuje dane, przetwarza wlasne
zasoby i wyrzuca wyniki. Jedli zatem pewien system wyposazymy w zbidr fotogra-
fii, filmikéw i nagran z naszym udziatem, za chwile otrzymamy wyniki tego zbio-
ru. I nikt nigdy nie powiedzial, ze beda to wyniki odzwierciedlajace rzeczywisto$¢.
Skad wziely sie multimedialne zbiory? W duzej mierze z naszego niefrasobliwego
podejscia do mediéw spotecznosciowych. W serwisach spotecznos$ciowych sg mi-
liardy zdjec i nagran, na ktérych umieszczenie pozwolilismy.

Deepfake — proba typologii zjawiska

W czerwcu 2019 roku $wiat obiegto nagranie z udzialem Marka Zuckerberga!! wy-
glaszajacego krotka mowe, brzmiacg mniej wiecej tak: ,Wyobraz to sobie. Jeden
czlowiek z catkowitg kontrolg nad skradzionymi danymi miliardéw ludzi. Wszyst-
kie ich sekrety, ich zycie, ich przyszto$¢”. Nie byloby w owym nagraniu nic dziwnego,
gdyby nie fakt, ze nie widzimy na nim prezesa Facebooka, lecz jego cyfrowa repli-
ke. Film wywotal spore zamieszanie i zywg dyskusje na temat aktualnych mozliwo-
$ci technologii cyfrowych. Nagranie szybko skategoryzowano jako przejaw deepfake.
By przyblizy¢ sposdb dzialania sztucznej inteligencji w tym obszarze, w sieci zaczeto
publikowac kolejne filmy z udziatem znanych oséb, a dokladniej - z ich cyfrowymi
odpowiednikami. Duzg popularnoscig cieszyt si¢ na przyklad film z udziatem Kita
Haringtona z popularnego serialu Gra o tron czy nagranie prezentujace prezydenta
USA Baracka Obame. O ile w pierwszym przypadku nagranie ma charakter ludycz-
ny (Jon Snow grany Haringtona przeprasza za zakonczenie serialu), o tyle przykiad
siegania po wizerunki politykéw moze budzi¢ uzasadnione obawy.
Zmanipulowane filmy i zdjecia wykorzystujace sztuczng inteligencje moga by¢
wykorzystane zardwno do rozpowszechniania blednych informacji, jak i do nisz-
czenia reputacji konkretnych oséb. W kwietniu 2018 roku BuzzFeed" zamiescil
na swojej stronie film przedstawiajacy bylego prezydenta Baracka Obame wypo-
wiadajacego stowa, ktére w rzeczywistosci nigdy nie padly. Spreparowany cyfro-
wo Obama méwi miedzy innymi: ,Wkraczamy w ere, w ktorej nasi wrogowie moga
zmusi¢ kogokolwiek do wypowiedzenia dowolnych stéw w dowolnym momencie.
(...) To niebezpieczny czas. Musimy duzo bardziej uwazaé na internetowe tresci’®.
Tworcy serwisu chcieli w ten sposob zaakcentowac zagrozenia, jakie moze nies¢ ze
soba wykorzystanie technologii. W kolejnych miesigcach 2018 roku popularne sta-
ty si¢ wideoklipy ze stynnych scen filmowych, ktdre zostaty cyfrowo zmienione, by

' Nagranie dostepne pod adresem: https://www.youtube.com/watch?v=cnUd0TpuoXI (do-
step: 30.10.2019).

12 Serwis internetowy zalozony w 2006 roku przez Jonaha Peretti i Johna Johnsona. Witryna
skupia si¢ na rozrywce oraz wiadomosciach.

" Film dostepny pod adresem: https://www.youtube.com/watch?v=cQ54GDm1eL0 (dostep:
30.10.2019).
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nalozy¢ na postacie twarz aktora Nicolasa Cage’a'®. To przyklad tej lZejszej i mniej
szkodliwej strony problemu. Serwis spotecznosciowy Facebook znalazl sie w ogniu
krytyki po tym, jak odméwil usunigcia spowolnionego filmu z Nancy Pelosi, spi-
kerka Izby Reprezentantéw'. W tym przypadku film zostal spowolniony i zmon-
towany tak, by wydawalo sie, ze Pelosi jest czyms odurzona. Mimo iz z techniczne-
go punktu widzenia material ten nie stanowil czystego deepfakea, wywotal dyskusje
dotyczaca wspodlczesnych mozliwosci spreparowania i rozpowszechniania filméw
wideo. Niespelna rok od opisanych wydarzen na rynku aplikacji mobilnych pojawit
sie program DeepNude. Funkcjonalnos¢ aplikacji polegata na tworzeniu realistycz-
nych obrazéw nagich kobiet za pomoca przestanych zdjg¢ prawdziwych oséb. Po
krytycznych opiniach zrezygnowano z jej dystrybucji, jednak program zostat scra-
ckowany i nadal jest dostepny w internecie.

Manipulacja cyfrowymi filmami i obrazami nie jest niczym nowym, ale nowe s3
juz postepy w dziedzinie sztucznej inteligencji, fatwiejszy dostep do narzedzi oraz
skala, w jakiej mozna rozpowszechnia¢ spreparowane materialy wideo. John Villa-
senor z Instytutu Brookingsa i Uniwersytetu Kalifornijskiego w Los Angeles twier-
dzi, ze ostatnie dwa punkty s3 w duzej mierze powodem, dla ktérego deepfaki moga
budzi¢ wigcksze obawy niz pojawienie si¢ w przeszlosci innych narzedzi do edycji
zdje¢ i filmow. ,,Kazdy jest teraz globalnym nadawca - méwi Villasenor. — Mysle, ze
te dwie rzeczy tworzg fundamentalnie inne $rodowisko niz wtedy, gdy pojawil sie
Photoshop”. Villasenor ttumaczy, ze deepfaki tworzy sie przy uzyciu danych trenin-
gowych, tj. obrazéw lub filméw wideo podmiotu, ktére stuza do powstania trojwy-
miarowego modelu osoby. Ilo§¢ wymaganych danych moze si¢ rézni¢ w zalezno-
$ci od uzywanego systemu i jakosci podrébki, ktorg probujesz stworzy¢. Zdaniem
Alego Farhadiego opracowanie przekonujacego deepfakea moze wymagacé tysiecy
zdje¢ i nagran. Samsung opracowal jednak system Al ktory byt w stanie wygenero-
wa¢ sfabrykowany klip wideo z uzyciem zaledwie jednego zdjecia's.

W maju 2019 roku za sprawa sztucznej inteligencji ,,0zywiono” Mona Lise¢
z obrazu Leonarda da Vinci". Stalo si¢ to mozliwe dzigki opracowaniu system po-
zwalajacego na stworzenie krétkich animacji na podstawie zaledwie jednego zréd-
fowego kadru. Algorytmy kopiuja mimike, a nastepnie dzigki specjalnym znaczni-
kom sg w stanie animowa¢ nieruchome obrazy i zdjecia twarzy. System okreslono
mianem samouczgcego sie. Przyklad Mona Lisy okazal si¢ wyjatkowo trafiony

'+ Kompilacja filméw dostepna pod adresem: https://www.youtube.com/watch?v=BU9YAHigNx8
(dostep: 30.10.2019).

15 J. Waterson, Facebook refuses to delete fake Pelosi video spread by Trump supporters, ,The
Guardian”, 24.05.2019, https://www.theguardian.com/technology/2019/may/24/facebook-leaves-
fake-nancy-pelosi-video-on-site (dostep: 30.10.2019).

¢ L. Eadicicco, There’s a terrifying trend on the internet that could be used to ruin your reputation,
and no one knows how to stop it, ,Business Insider”, 10.07.2019, https://www.businessinsider.com/
dangerous-deepfake-technology-spreading-cannot-be-stopped-2019-7?IR=T (dostep: 30.10.2019).

7 Film dostepny pod adresem: https://www.youtube.com/watch?v=P2uZF-5F1wl (dostep:
3.12.2019).
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- internauci bardzo szybko rozpowszechniali film, na ktérym stynna modelka robi
miny, kreci glows i wyglada, jakby z kim$ rozmawiata. Oczywiécie nagranie stuzy-
to prezentacji najnowszej technologii, za ktérg tym razem odpowiedzialna byta fir-
ma Samsung. Media na calym $wiecie prezentowaly nagranie, zadajac jednoczesnie
pytanie o kolejne mozliwosci nowych technologii. Twércy zamieszania w opub-
likowanym on-line raporcie ttumaczg, ze ich gtéwnym wyzwaniem byt problem
syntezy fotorealistycznych spersonalizowanych obrazéw glowy z zestawem znakéw
orientacyjnych twarzy, na ktorych bazuje animacja modelu. Mechanizm ten ma
mie¢ praktyczne zastosowanie do teleobecnosci, w tym do wideokonferencji i gier,
a takze do efektéw specjalnych w branzy filmowe;j's.

W czerwcu 2019 roku w internecie pojawil sie film, ktéry wywotal spore poru-
szenie'. Na nagraniu wida¢ humanoidalnego robota wykonujacego serie militar-
nych ¢wiczen, by w ich koncowej fazie ,,zbuntowac si¢” i zaatakowac¢ szkolacych go
ludzi. Podobnie jak w opisanych wyzej przypadkach, film wyglada catkowicie re-
alnie. W ciagu zaledwie kilku dni wys$wietlony zostal kilka miliondw razy. Pojawi-
to si¢ wiele komentarzy i artykuléw — w wiekszo$ci majacych na celu podkreslenie
niebezpieczenstwa, jakie niesie ze sobg tworzenie robotéw. Sami tworcy filmu zaty-
tulowanego Boston Dynamics: teraz do walki wchodzg nowe roboty opisali produk-
cje stowami: ,,Dzieki dzisiejszej technologii okrucienstwo robotéw stalo si¢ praw-
dziwym problemem” Co wazne, film w koncowej czgsci demaskuje technologie,
a zarazem kulisy stworzenia calej nieprawdziwej historii. Nie ma zatem watpliwo-
$ci co do sztucznej kreacji calego materiatu. Okazalo si¢ jednak, ze spora czes¢ in-
ternautéw nie dotrwata do konca nagrania, kolejna cz¢$¢ z kolei trafita na wersje
filmu pozbawiong tegoz wyjasnienia (takie skrocone filmy powielano w serwisach
spotecznos$ciowych). Material, ktéry mial na celu poszerzenie wiedzy na temat na-
gran typu deepfake, sam statl sie tym, przed czym mial ostrzega¢. Analogiczna sy-
tuacja nastapita w przypadku filmu majacego na celu zwigkszenie $wiadomosci na
temat porywania dzieci w Pakistanie?. Nagranie stworzone przez fundacje Roshni
Helpline prezentowalo sfingowane porwanie dzieci bawigcych sie na ulicach Kara-
czi. Zardwno zakonczenie, jak i napisy koncowe informuja o celu powstania filmu.
Niestety kilka lat po pierwotnym opublikowaniu nagrania za sprawg anonimowych
internautéw pojawilo si¢ ono ponownie - juz pozbawione pierwotnego zakoncze-
nia. W bardzo szybkim tempie przekazywano je kolejnym osobom (gltéwnie po-
przez popularng w Pakistanie aplikacje WhatsUp). W krétkim czasie film trafit do
tysiecy odbiorcow, wzbudzajac panike, w wyniku ktorej zgineto kilkudziesieciu

'8 1. Zakharo, A. Shysheya, E. Burkov, V. Lempitsky, Few-Shot Adversarial Learning of Reali-
stic Neural Talking Head Models, raport dostepny pod adresem: https://arxiv.org/pdf/1905.08233.
pdf (dostep: 3.11.2019).

¥ Film dostepny pod adresem: https://www.youtube.com/watch?v=y3RIHnKO_NE (dostep:
1.11.2019).

2 Film dostepny pod adresem: https://www.youtube.com/watch?v=q5qdwyZ]qzs (dostep:
2.11.2019).
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mezczyzn uznanych za czlonkéw przedstawionego na nagraniu ,,motocyklowe-
go gangu porywaczy . Niebezpieczne konsekwencje miata takze publikacja filmu
z noworocznego oredzia prezydenta Gabonu, Alego Bongo Ondimby. Pojawil si¢
on w sieci 1 stycznia 2019 roku, wywolujac fale dezorientacji w kraju. W nietypo-
wo krotkim, trzyminutowym przeméwieniu oczy prezydenta wygladaly dos¢ nie-
naturalnie, podobnie jak jego unieruchomione na krzesle cialo. Po obejrzeniu filmu
wiele 0s6b w Gabonie mys$lalo, ze jest sfalszowany lub zmanipulowany. Kilka dni po
upublicznieniu nagrania czlonkowie wojska Gabonu uznali, iz film stanowi wystar-
czajacy dowdd na to, ze Bongo nie nadaje si¢ na prezydenta. W rezultacie zdecydo-
wali si¢ przeprowadzi¢ zamach stanu, ktéry jednak okazat si¢ nieudany*.

Przywotane przypadki deepfakeéw z pewnoscia nie sg jedynymi istniejacymi w sie-
ci materialami audiowizualnymi tego typu. Stanowig one raczej pewien zestaw najbar-
dziej wyrazistych przyktadéw nagran majacych na celu dezinformacje czy manipula-
cje. Jednak juz na tej podstawie mozliwe staje si¢ dokonanie typologii analizowanego
zjawiska. Czynnikiem, ktéry uznatam za kluczowy w procesie porzadkowania filméw
typu deepfake, jest cel autora danego deepfakea, tj. pierwotna intencja, powod, dla ja-
kiego nagranie zostalo stworzone. Zgodnie z tym zalozeniem wyréznitam nastepujace
cele: (1) rozrywka, (2) edukacja, (3) dezinformacja, (4) dyskredytacja.

Tabela 1. Typologia deepfake’ow

Cel deepfakea Gléwne cechy

Rozrywkowy Charakter ludyczny. Czesto odwoluje si¢ do popkultury, bohaterami sg zwykle
celebryci, aktorzy, osoby anonimowe i fikcyjne.

Edukacyjny Ma na celu edukowanie odbiorcy. Czesto przy wykorzystaniu wizerunkéw oséb
znanych, w tym niezyjacych.

Dezinformacyjny | Wywoluje dezinformacje, szum medialny, niepokéj spoleczny. Dotyczy zaréwno
0s6b publicznych, jak i prywatnych.

Dyskredytacyjny | Ma na celu ostabienie pozycji danej osoby, grupy, organizacji czy marki. Najczes-
ciej obiektem tego typu deepfakedw sa politycy.

Zrédlo: opracowanie wlasne.

Rozwazajac geneze powstawania deepfakeéw, nalezy szczegdlnie podkresli¢
pierwotng intencje tworzenia nagrania. Filmy tego typu sag bowiem podatne na
mutacje - kolejne wersje, przerdbki, ktore nadajg kazdorazowo nowy sens, a tak-
ze moga wplywac¢ na zmiane celu publikowania. W tym kontekscie deepfake jest

2 B. Kicior, To fake video doprowadzito do smierci co najmniej 20 0s6b, Menway, 21.11.2018,
https://menway.interia.pl/meskie-tematy/news-to-fake-video-doprowadzilo-do-smierci-co-naj-
mniej-20-o0sob,nld,2688001 (dostep: 2.11.2019).

2 T. Joplin, A Military Coup in Gabon Inspired by a Potential Deepfake Video Is Our Political
Future, Albawaba News, 8.05.2019, https://www.albawaba.com/news/military-coup-gabon-inspired-
-potential-deepfake-video-our-political-future-1284760 (dostep: 29.12.2019).
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podobny do internetowego memu. Raz opublikowany, w dalszym ciggu moze funk-
cjonowac w sieci, zarowno w wersji oryginalnej, jak i kolejnych ,,odmianach”. Jed-
nak kazda nastepna modyfikacja nie pozostaje bez wplywu na sens calosci, a co za
tym idzie — realizowany czy tez osiggany cel.

Postugujac si¢ zaproponowanym podzialem, mozna dokona¢ kwalifikacji oma-
wianych powyzej deepfakeéw. Dobrym przykladem deepfakea o charakterze roz-
rywkowym jest film przedstawiajacy zakonczenie serialu Gra o tron. Nagranie bar-
dzo szybko rozpowszechnito si¢ w internecie, ale przyniosto jedynie pozytywne
badz neutralne spotecznie skutki. Podobny tadunek niosg ze sobg deepfaki eduka-
cyjne. Moga one stuzy¢ zaré6wno ttumaczeniu samej technologii ,,podrabiania” fil-
mow (tzw. metadeepfaki), jak i edukowaé w dowolnie wybranym obszarze oraz za-
kresie (np. poprzez tworzenie wykladéw z udzialem niezyjacych juz autorytetow
z danej dziedziny). O ile w tych dwdch przypadkach mozna méwic o pozytywnym
wykorzystaniu zdobyczy technologicznych (cho¢ nie brakuje takze gloséw kryty-
kujacych ,,ozywianie” postaci na potrzeby filmoéw), o tyle pozostale dwie kategorie,
tj. deepfaki dezinformacyjne i dyskredytacyjne, s3 niebezpieczne zaréwno dla sa-
mych 0séb bedacych bezposrednimi ofiarami filméw, jak i dla calych mas odbiera-
jacych dany kontent. Ponizszy wykres prezentuje przykltadowy podzial wybranych
deepfakew zgodnie z zaproponowang typologia.

Wykres 1. Podziat wybranych deepfake’dw ze wzgledu na ich cel
Typ deepfake'a

—

Gra o tron Mona lisa Boston Dynamics Nancy Pelosi
zakoriczenie serialu ozywienie obrazu nowe roboty przeméwienie w Izbie
Reprezentantéw

Zrédlo: opracowanie wlasne.

Zagrozenia i przeciwdziatanie

Cho¢ cze$¢ deepfakeowych filmow stuzy wylacznie rozrywece, jasne jest, ze technologia
ta moze postuzy¢ konkretnym intrygom. Nietrudno wyobrazi¢ sobie hipotetyczng sy-
tuacje, kiedy na kilka dni przed wyborami w sieci pojawia si¢ nagranie polityka, ktéry
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okazuje si¢ antysemita czy homofobem. Wyglada na pijanego, obiecuje absurdalne
ustawy, grozi swojej rodzinie. Spreparowane za pomocg sztucznej inteligencji nagra-
nie moze zmieni¢ wynik wyboréw, zdyskredytowac¢ dang osobe, pozbawic ja godnosci.

Swiadomo$¢ na temat nowinek technologicznych, a co za tym idzie - mozli-
wosci falszowania materiatéw audiowizualnych stopniowo ulega zwigkszeniu. Dzi$
zastanawiamy si¢ nad sposobami zabezpieczenia przed kolejnymi spreparowany-
mi nagraniami wideo. Oczywiste jest, ze raz dana technologia nie zostanie zapo-
mniana. Trudno tez wyobrazi¢ sobie wprowadzenie restrykeji dotyczacych tego
typu praktyk w sieci. Warto zastanowi¢ sie nad pytaniem o to, czy sama technolo-
gia jest niebezpieczna, czy raczej intencje i zachowania uzytkownikow sieci. Idac
dalej: czy zakaz tworzenia programoéw wykorzystujacych technologie tego typu roz-
wigze problem? W wywiadzie dla Business Insider Maneesh Agrawala, profesor in-
formatyki z Forest Baskett i dyrektor Brown Institute for Media Innovation na Uni-
wersytecie Stanforda, zaznacza, Ze to nie technologia, lecz sposéb jej wykorzystania
stanowi najwiekszy problem. Tym samym wyeliminowanie deepfakedw nie usunie
zrodia problemu. Zwraca on uwage na to, ze bledne informacje mogg by¢ prezen-
towane takze w przypadku, kiedy dany film jest w stu procentach prawdziwy. Nie
powinni$my zatem skupia¢ si¢ na samej technologii, a raczej na praktykach dezin-
formacyjnych®. Zasadne wigc staje si¢ pytanie o to, co nalezy zrobi¢, aby zapobiec
wykorzystywaniu deepfakeéw. Problem ten pojawil si¢ juz na stopniu panistwowym
w Stanach Zjednoczonych. W grudniu 2018 roku senator Ben Sasse zaproponowat
ustawe o nazwie Malicious Deep Fake Prohibition Act of 2018, ktérej gtéwnym ce-
lem jest zakazanie preparowania nagran audiowizualnych. Projekt spotkat sie jed-
nak z krytyka, gtéwnie ze wzgledu na luki. Uwagi zgloszono réwniez do definicji
zjawiska, brzmigcej w projekcie tak: ,,Deepfake oznacza zapis audiowizualny utwo-
rzony lub zmieniony w taki sposdb, ze zapis ten falszywie wydaje si¢ rozsagdnemu
obserwatorowi autentycznym zapisem faktycznej wypowiedzi lub zachowania da-
nej osoby”. Wedlug krytykéw tego typu zapis ogranicza zakres ustawy do zakazania
tylko tych deepfakedw, ktdre nie s3 wyraznie oznaczone jako takie*. Kolejne dzia-
tania w tej sprawie zaproponowatla reprezentantka demokratow Yvette Clarke. Jej
pomysl polegat na wprowadzeniu nakazu umieszczania znaku wodnego na nagra-
niach tego typu. Proponowany projekt ustawy o nazwie: Defending Each and Every
Person from False Appearances by Keeping Exploitation Subject to Accountability Act
of 2019° mialby tez naklada¢ kary za nieprzestrzeganie nowych zasad.

# L. Eadicicco, dz. cyt.

2 Projekt ustawy dostepny pod adresem: https://www.congress.gov/bill/115th-congress/
senate-bill/3805/text (dostep: 30.10.2019).

» §. Lahoti, Lawmakers introduce new Consumer privacy bill and Malicious Deep Fake Prohibi-
tion Act to support consumer privacy and battle deepfakes, Pact, 5.02.2019, https://hub.packtpub.com/
lawmakers-introduce-new-consumer-privacy-bill-and-malicious-deep-fake-prohibition-act-to-sup-
port-consumer-privacy-and-battle-deepfakes/ (dostep: 2.11.2019).

% Dokument dostepny pod adresem: https://www.congress.gov/bill/116th-congress/house-
-bill/3230 (dostep: 2.11.2019).
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We wrze$niu 2019 roku Facebook i Microsoft wydali oswiadczenie, ze wspdlnie
wystepuja przeciw falszywym tresciom w technologii deepfake. Jednym z pomystow
na walke z falszywymi tre§ciami ma by¢ Deepfake Detection Challenge — program
wspierajacy badania nad metodami wykrywania falszywych tresci¥’. Niespelna
miesigc pdzniej do programu dotaczyl kolejny gigant — firma Amazon. W miedzy-
czasie Google zdecydowalo si¢ na stworzenie trzech tysigecy wlasnych filmoéw deep-
fake w celu uczenia systemu odrézniania falszywek od oryginaléw?. Niestety du-
zym problemem caly czas pozostaje grunt prawny. W telewizyjnym wywiadzie dla
CBS (nagranym w czerwcu 2019 roku) prezes serwisu Instagram otwarcie przy-
znal, ze jego firma nie posiada jeszcze polityki dotyczacej deepfakedow, lecz oczywi-
$cie nad tym pracuje. Problematyczne jest jednak juz samo poprawne definiowanie
tego zjawiska. Kolejne wyzwanie stanowi okreslenie zasad, wedlug ktérych naleza-
toby dziata¢, tak aby nie famac istniejacych regulaminéw oraz prawa®. Co cieka-
we, Instagram nie usunat falszywego wideo z udzialem Marka Zuckerberga wtas-
nie w obawie o pogwalcenie wlasnych zasad. Okazuje si¢ zatem, Ze nie nadazajg nie
tylko organy prawa, ale takze firmy zajmujace si¢ nowymi technologiami i media-
mi spolecznosciowymi. W przypadku Unii Europejskiej mozemy méwic¢ o podej-
mowaniu tego tematu — przewija si¢ on w dyskusjach i prelekcjach. Jednak w dal-
szym ciagu nie opublikowano dokumentu regulujacego i wspierajacego walke z tym
niebezpiecznym zjawiskiem. UE przyjela strategie straszenia wprowadzeniem re-
gulacji — w ten sposob chce zmusi¢ firmy do stworzenia wlasnych zasad i dzialan®.

Zakonczenie

Technologia stuzgca falszowaniu nagran wideo moze by¢ wykorzystywana w roz-
maity sposob i do roznych celéw. Jednym z pdl objetych tym procederem moze staé
sie arena polityczna. Nietrudno wyobrazi¢ sobie wojne polityczna, w ktorej bronig
bedzie sztuczna inteligencja generujgca nagrania dowolnej tresci. Nietrudno takze
wyobrazi¢ sobie nowy wymiar manipulacji oraz dezinformacji. Ogromna potrzeba,
a zarazem duzym wyzwaniem jest zatem wprowadzenie przepisow, ktore mialyby
na celu rozwigzanie problemu deepfakedw skutecznie i jednoczesnie bez naruszania

77 Szczegotowy opis i regulamin programu dostepny pod adresem: https://deepfake-detection-
challenge.ai/ (dostep: 3.11.2019).

% K. Hao, Google has released a giant database of deepfakes to help fight deepfakes, MIT Tech-
nology Review, 25.09.2019, https://www.technologyreview.com/f/614426/google-has-released-a-gi-
ant-database-of-deepfakes-to-help-fight-deepfakes/ (dostep: 3.11.2019).

¥ Caly wywiad dostepny pod adresem: https://www.cbsnews.com/news/adam-mosseri-inter-
view-instagram-head-on-deepfakes-exclusive/ (dostep: 3.11.2019).

30 T. Chivers, What do we do about deepfake video?, ,The Guardian’, 23.06.2019, https://www.
theguardian.com/technology/2019/jun/23/what-do-we-do-about-deepfake-video-ai-facebook (do-
step: 3.11.2019).
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wolnosci stowa czy aktualnych aktéw prawnych. Niewgtpliwie najbardziej skutecz-
nym narzedziem do walki z tego typu nagraniami wydaje sie¢ dzisiaj stworzenie
technologii deszyfrujacej - tj. takiej, ktdra rozpozna, ze dany film zostal spreparo-
wany. Kluczowe jest tu jednak stowo: dzisiaj. Technologia rozwija si¢ bowiem w tak
szybkim tempie, ze wprowadzone rozwigzanie za chwile moze si¢ okaza¢ bezuzy-
teczne. Zespolom pracujacym nad danym problemem trudno jest wyprzedzi¢ tych,
ktorzy wyrzadzaja szkody. Pewne jest takze to, ze dalszego rozwoju technologii stu-
zacej deepfakeom nikt nie jest w stanie zatrzymac.
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