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Abstract
An approach for using self-teaching algorithms of artificial intelligences character in health care

Recent developments in information technologies allow an increasing delegation of certain tasks within the area of medicine to self-teaching algo-
rithms, commonly referred to as artificial intelligences. Such programs may advise and provide solutions in various aspects of personalized medical
services to be used by practitioners. Large scale usage of data and creation of complicated pathways for decision making may result in opacity and
creation of “black boxes” which cannot be effectively supervised by users. This paper aims to position certain aspects of such algorithms within the
prescriptive map of ethical debate on algorithms, their accountability and to briefly describe the existing legal solutions which may aid in dealing

with such issues.
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Wstep

Personalizacja medycyny — dostosowanie okre§lonych
terapii do konkretnej osoby, niejednokrotnie wskazywana
jest jako jeden z nadchodzacych przetoméw w zakresie
ochrony zdrowia!. Oczywiste wydaje si¢ stwierdzenie,
ze kazdy pacjent jest inny, leczenie za$ powinno by¢
dostosowane w mozliwie najwyzszym stopniu do kon-
kretnej osoby. Ustalenie tacznikow pomigdzy cechami
biologicznymi pacjenta a réznymi rezultatami propo-
nowanego leczenia pozwala okresli¢, w jaki konkretnie
sposob dany pacjent bedzie reagowal na okreslong forme
leczenia. Dzigki takim informacjom mozliwe jest zarow-
no bardziej efektywne $wiadczenie ustug medycznych, jak
1 zmniejszenie kosztow i ryzyka zwigzanych ze zbednymi
interwencjami medycznymi poprzez wskazanie faktycz-
nych zalezno$ci®. Podobnie uwzglednienie szczegdtowej
charakterystyki konkretnej osoby moze pozwoli¢ na przy-

spieszenie 1 usprawnienie badan prowadzonych nad skut-
kami stosowania produktéw leczniczych, eliminujac nie-
korzystne dziatanie ich szerokiego badania na wybranych
grupach, utrudniajace ustalenie ich wptywu na okreslone
grupy?. Aktualna forma dostosowania §wiadczen medycz-
nych do osoby opiera si¢ w duzej mierze na wyraznych
i oczywistych relacjach, na podstawie ktorych dana oso-
ba przyporzadkowana zostaje do okreslonych kategorii,
utworzonych wedlug wczesniej przeprowadzonych badan
o charakterze statystycznym — poprzez przyporzadkowa-
nie ich do okreslonej grupy, dla ktorej okreslone sa dane
wskazania badz przeciwwskazania [4]. Taka forma perso-
nalizacji czesto nie uwzglednia bardziej skomplikowanych
zalezno$ci pomiedzy aspektami moggcymi mie¢ wpltyw
na dang jednostke i1 na skuteczno$¢ terapii ze wzgledu na
ograniczone mozliwosci dokonania analizy konkretnej
sytuacji przez cztowieka i tym samym ograniczenie liczby
analizowanych w kazdym przypadku czynnikow.
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sztuczna inteligencija w ochronie zdrowia

Rozwigzaniem pozwalajagcym poszerzy¢ zakres per-
sonalizacji medycyny jest wykorzystanie komputerowych
programow o charakterze tak zwanej sztucznej inteligencji
do podejmowania decyzji zwigzanych z ochrong zdrowia.
W sferze tego typu narzedzi w ostatnich latach doszto do
gwaltownego przyspieszenia postepu po dlugim okresie
stagnacji [5]. Maszyny, ktorymi dysponujemy, zdotaty
przekroczy¢ swoje wczesniejsze, waskie granice i obecnie
wykazuja si¢ szerokim zakresem umiejetnosci w rozpo-
znawaniu wzorow, zaawansowanej komunikacji oraz w in-
nych dziataniach kiedys$ uznawanych za wytaczng domene
czlowieka [5].

W zakresie zastosowania tego typu programoéw do
podejmowania dziatan w badaniach i decyzjach doty-
czacych ochrony zdrowia mozemy przesledzi¢ dyskusje
w perspektywie co najmniej ostatnich 35 lat [6]. Do-
piero ostatnio jednak wdrozenie takich rozwigzan stato
si¢ faktycznie mozliwe. Jest to skutek zarowno samego
gwaltownego rozwoju programoéw posiadajacych cechy
sztucznej inteligencji, jak i generowania przez system
opieki zdrowia coraz wickszej liczby danych, ktoérych
analiza przekracza zdolnos$ci poznawcze cztowieka.
Pojawienie si¢ nowych rozwigzan technicznych pozwa-
la uzyskac¢ rozlegly zakres informacji powiazanych ze
stanem zdrowia, a nast¢pnie powierzy¢ je do wspolnego
repozytorium, gdzie sg dostgpne dla szerokiego kregu od-
biorcow [6]. Takie repozytoria obejmujg diagnozy, cha-
rakterystyke terapii i stosowanych lekow, wyniki testow
laboratoryjnych czy obrazy uzyskane w wyniku specja-
listycznych badan, jak na przyktad radiologicznych [7].
Laczone moga by¢ nadto z informacjami o charakterze
niezwigzanym bezposrednio z udzielanymi $wiadczenia-
mi medycznymi, ale takimi, ktére moga wywiera¢ wptyw
na ocenge stanu zdrowia, jak na przyktad z wynikami sek-
wencjonowania genetycznego okreslajacymi dziedziczne
predyspozycje osoby do wystapienia okreslonych cech,
charakterystyka ekspresji genéw [8], po analiz¢ danych
wskazujacych na aktywnosci czy nawet dokonywane za-
kupy, pozwalajace uzyskac informacje o diecie czy try-
bie zycia [4]. Tym samym umozliwiajg analiz¢ znacznie
szerszego zakresu danych i bardziej szczegdtowe dosto-
sowanie $wiadczenia.

Charakterystyka programow okreslanych jako Sztuczne
inteligencie

Pojecie sztucznych inteligencji w znaczeniu po-
wszechnie wykorzystywanym jest trudne do jednoznacz-
nego i precyzyjnego zdefiniowania na gruncie prawnym.
Powyzszego terminu nie uwzglednia migdzy innymi
Norma ISO 2382-1, ktéra opisuje pojecia wykorzystywa-
ne w technologiach informacyjnych. Pojgcie sztucznych
inteligencji jest uzywane raczej w konteksScie opisowym,
odnoszac si¢ do ,,mys$lacych narzedzi” — standardowo
podawanym przyktadem tego typu aplikacji s tutaj na
przyktad te wykorzystywane do automatycznego stero-
wania samochodami [9].

Wspolnym elementem tego typu aplikacji jest ich
zdolno$¢ do samouczenia — rozumianego jako proces,

w ktorym system automatyczny zdobywa wiedze, umie-
jetnosci badz dokonuje reorganizacji posiadanych zaso-
bow informacyjnych, mogacych by¢ wykorzystanymi
do zwigkszenia jego efektywnosci [10]. Uzywane sg do
tego ,,treningowe” probki informacji, ktore pozwalajg
programowi rozpocza¢ dziatanie w danym obszarze.
Nastegpnie program moze zastosowac do dalszej nauki
kolejne analizowane przypadki, tym samym nieustannie
poszerzajac posiadang i wykorzystywana do podejmowa-
nia decyzji baz¢ danych. Na takiej podstawie program
moze tworzy¢ nastgpnie prognozy dotyczace mozliwych
dalszych elementow — poprzez analogie do posiadanych
juz kategorii — i rozwoju analizowanej sytuacji. Cecha
predykcji dokonywanych przez uczace si¢ programy jest
ich probabilistyczny charakter — oparte sa, co do zasady,
na wyprowadzeniu pewnych prawidlowosci istniejagcych
w znanych programowi kategoriach, ktore nastgpnie od-
nosi si¢ do nowej sytuacji. Analizy takie moga przybrac
bardzo skomplikowany, wielopoziomowy charakter, za-
zwyczaj w tego typu programach jednak obecny jest ele-
ment obejmujacy jedynie okre§lenie wysokiego prawdo-
podobienstwa wystapienia w danej sytuacji konkretnego
zjawiska, nie za$ pewnos$¢ danego skutku.

Zrdznicowane sg natomiast charakterystyki technicz-
ne takich programow, to jest sposob, w jaki wykonuja
one swoje zadania. Klasycznymi przyktadami sg na przy-
ktad drzewa decyzyjne, w tym o charakterze wspomaga-
jacym (Booster Decision Trees) i dodatkowym (Addictive
Decision Trees), sieci interferencji oparte na teorii praw-
dopodobienstwa subiektywnego (Bayesian Networks),
programy o charakterystyce ewolucyjnej i sieci neurono-
we (Deep learning neural networks) [11, 12]. Wskazujac
na watpliwosci zwigzane z wykorzystaniem programow,
autor bedzie si¢ odwotywaé do ostatniej posrod wyzej
wymienionych kategorii, to jest sieci neuronowych.
Stwarzaja one wicksze trudnosci w zakresie uzyskania
informacji dotyczacych zasad rozumowania programu
czy przewidzenia jego rozwoju niz klasyczne drzewa
decyzyjne [13, 14]. Taka ich nizsza przejrzysto$¢ spra-
wia, ze wyrazniej mozna na ich przyktadzie przedstawic
niektore watpliwosci i zagrozenia zwigzane ze stosowa-
niem programow szeroko rozumianych jako sztuczne
inteligencje.

Sieci neuronowe modelowane na wzor ludzkiej sie-
ci nerwowej* zawieraja w swojej strukturze sztuczne
neurony — perceptrony, ktore sg angazowane w sytuacji,
gdy ¢wiczenie treningowe da wynik pozytywny we-
dtug okre$lonych wczesniej parametréw, oraz pozostaja
bierne, kiedy wynik nie spetnia takiego kryterium. Jest
to tak zwany trening z nauczycielem (supervised lear-
ning), ktory moze by¢ prowadzony wowczas, gdy znane
sa pozadane odpowiedzi sieci na dane sygnaty wejscio-
we. Kolejne dostrajanie parametrow dzialania neuronu
i nastepne analizy wynikéw dokonane przez kolejne
perceptory ostatecznie prowadza do uzyskania pozada-
nych wynikéw koncowych [15]. Programy tego typu
czgsto sg wykorzystywane wlasnie przy analizie badan,
ktorych wyniki mozna przedstawi¢ w formie obrazu,
jak na przyktad tomografia komputerowa — gdzie dalsze
poziomy aktywacji sztucznych neuroné6w beda odpowia-
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da¢ rozpoznaniu badz brakowi rozpoznania obecnosci
kolejnych wyszukiwanych elementéw obrazu, nastepne
rzedy ukrytych perceptorow zas uaktywniane beda w za-
leznos$ci od uzyskanych wartosci poprzednich rzedow.
Dopiero ostatnia klasa perceptoréw to wynik widoczny
dla korzystajacego z takiego programu.

Wyjatkowa cecha programéw okre§lanych jako
sztuczne inteligencje bedzie wysoki poziom ich auto-
nomii, rozumianej jako zdolno$¢ do samodzielnego po-
dejmowania decyzji dotyczacych zmian wewnetrznych,
to jest nie jedynie w wyniku i w zakresie wyznaczo-
nym przez bezposrednie polecenie uzytkownika [16].
W szczegolnoscei informacje majace znaczenie dla roz-
wigzania konkretnego zagadnienia moga by¢ pozyskiwa-
ne przez program samodzielnie z wyznaczonego otocze-
nia (takiego jak bazy danych poprzednich operacji), bez
bezposredniego wktadu cztowieka [17]. Tak na przyktad
w podanej powyzej sytuacji samouczacej si¢ sieci neu-
ronowej program sam decyduje o kolejnych kategoriach
badania, przyporzadkowaniu obrazu do okreslonych
synaps oraz o dodawaniu dalszych kategorii synaps do-
dajacych pozniejsze zaobserwowane zaleznoS$ci, ktore
beda wykorzystywane w nast¢pnych, analogicznych ba-
daniach. Nowe dane pobrane w toku nauki mogg prowa-
dzi¢ do wytworzenia nowych klasyfikacji, to jest nowych
perceptorow wyzszego rzedu, ktére nastgpnie moga by¢
przez program wykorzystane do tworzenia klasyfikacji
innych niz te, ktore byly we wczesniejszych postaciach
programu, te z kolei beda wykorzystywane do opisywa-
nia nastgpnych wprowadzanych danych [18]. To wlasnie
taka niewymagajaca ingerencji czlowieka mozliwo$¢ au-
tonomicznego definiowania badZ modyfikowania zasad
podejmowania decyzji bedzie wyrdzniata samouczace si¢
programy.

Samouczace Si programy w perspektywie
firawa medycznego

Z prawnego punktu widzenia wykorzystanie mozli-
wie najbardziej zaawansowanych form spersonalizowa-
nej medycyny do skuteczniejszego dostosowania terapii
do danej osoby jest nie tylko uzasadnione, lecz moze by¢
uznane za obowigzek zwiazany z udzielaniem $wiadczen
medycznych. Jak wskazuje art. 6 ust. 1 Ustawy o pra-
wach pacjenta i rzeczniku praw pacjenta [19], pacjentowi
przystuguje prawo do $wiadczen zdrowotnych odpowia-
dajacych wymaganiom odpowiedniej wiedzy medycz-
nej. Analogiczny wymog co do standardu udzielanych
$wiadczen zdrowotnych ujety jest takze w przepisach
dotyczacych sposobu wykonywania kolejnych zawodow
medycznych, jak np. art. 4 Ustawy o zawodzie lekarza
i lekarza dentysty (uzl), ktéry méwi o obowiazku wy-
konywania zawodu zgodnie ze wskazaniami wiedzy
lekarskiej i dostepnymi lekarzowi metodami i $rodkami
zapobiegania [20]. Podobny wymog znajdziemy tak-
ze na przyktad w Kodeksie etyki lekarskiej (kel), ktory
dodatkowo wskazuje w art. 6 zd. 2, iz lekarz powinien
ograniczy¢ czynnosci medyczne do tych, rzeczywiscie
potrzebnych choremu zgodnie z aktualnym stanem wie-
dzy. Wprawdzie nie ma statych i niezmiennych regut

postepowania medycznego [21], ale o ile za zasadne
nalezy przyja¢ uznanie rownosci wszelkich reprezento-
wanych kierunkow [21], to uwzgledniony powinien by¢
indywidualny charakter kazdego przypadku [22]. Jesli
brak jest konsensusu co do zakresu wiedzy medycznej,
to w celu ustalenia zgodnos$ci §wiadczenia z aktualng
wiedzg medyczng powinien by¢ zbadany i wzigty pod
uwagg jak najszerszy zakres czynnikow czy elementow.
Analizujac wzorzec postgpowania lekarza na podstawie
art. 4 uzl, orzecznictwo wskazuje, ze postgpowanie takie
powinno przy zachowaniu aktualnego stanu wiedzy gwa-
rantowaé przewidziany rezultat [23], uwzgledni¢ nalezy
takze dane, ktorymi lekarz dysponuje badz mogt dyspo-
nowac [24]. Zasadne wydaje si¢ zatem stwierdzenie, ze
w celu udzielania §wiadczen odpowiadajacych wymo-
gom wspoltczesnej wiedzy medycznej nalezy korzystac
z mozliwie szerokiego jej repozytorium. Na tej podsta-
wie fatwo uzna¢ za uzasadnione stosowanie rozwigzan
ulatwiajacych korzystanie ze wskazan aktualnej wiedzy
lekarskiej — w tym programow decyzyjnych.

Samo wykorzystanie programow moze jednak budzi¢
powazne watpliwosci o charakterze prawnym i regula-
cyjnym. Obecnie brak jest jednoznacznych regulacji,
ktére odnosityby sie do zasad ich wykorzystania. Zgod-
nie z trescig art. 2 ust. 1 pkt 38 Ustawy o wyrobach me-
dycznych (uwm) [25] sa one obje¢te jej regulacja, o ile
przeznaczone sa do uzywania w celach diagnostycznych,
terapeutycznych, rehabilitacyjnych i profilaktycznych,
wypetniajac przestanki bycia uznanym za aktywny wyréb
medyczny. Ustawa ta nie przewiduje jednak rozwiagzan
pozwalajacych na kontrolg dziatania takiego programu
czy wymogow dotyczacych automatycznie wprowadza-
nych w nim zmian.

Z pkt 12.1.1 z Zalacznika nr 1 do Rozporzadzenia
Ministra Zdrowia w sprawie wymagan zasadniczych
oraz procedur oceny zgodnosci wyrobow medycznych
[26] wynika, iz oprogramowanie takie powinno by¢
walidowane zgodnie z aktualnym stanem wiedzy oraz
z uwzglednieniem zasad cyklu rozwoju zarzadzania ry-
zykiem, walidacji i weryfikacji takiego oprogramowania.
Cykl ten jednak, zwlaszcza w odniesieniu do weryfika-
cji, w zakresie, w jakim jest przewidziany w uwm oraz
W wyzej wymienionym rozporzadzeniu, nie uwzglednia
charakterystyki programoéw o zmiennej strukturze, prze-
widujac jedynie w pkt 3.4 rozporzadzenia procedure do-
tyczaca zmian planowanych przez wytworce programu.
Zatem o ile mozliwo$¢ dokonywania zmian wbudowana
jest w sama konstrukcje¢ takiego wyrobu, o tyle pozostaje
ona wciaz nieuregulowana.

WatnliwoSci zwiazane 7 dziaianiem programu

Regulacja samouczgcych si¢ programow jest nie-
zbedna ze wzgledu na potencjalng niedoskonatosé ich
zastosowania. Program bedzie sam podejmowat dziata-
nia wplywajace na jego strukture, niezaleznie od wktadu
cztowieka. Skutkiem takiego dziatania moze by¢ gene-
rowanie bardzo skomplikowanych i niejasnych struktur,
a ostatecznie tak zwanych czarnych skrzynek (black box)
— programoéw, do ktorych uzytkownik, a w niektorych sy-



tuacjach architekt, nie ma dostgpu i nie jest w stanie po-
zna¢ zasad ich dziatania. Tym samym powstaje ryzyko,
ze proces decyzyjny takiego programu nie bgdzie mogt
by¢ skutecznie poznany, zbadany oraz zweryfikowany,
ani przez osoby, ktorych dotyczyt proces decyzyjny, ani
przez korzystajacych zen [4].

Etyczne watpliwosci dotyczace zasad dzialania pro-
gramow przybieraja jedng z trzech podstawowych postaci:
* watpliwosci dotyczace procesu zbierania danych;

* watpliwosci zwigzane z samym dziataniem podjetym

w zwigzku z okreslonymi danymi;

* watpliwosci zwigzane z odpowiedzialno$cia za dzia-

fanie programu [27].

Watnliwosci dotyczace procesu zhierania danych

Niepewnosci dotyczace zasad zhierania i wyhoru danych
DrZez program

Pierwsza z watpliwosci dotyczacych zasad stoso-
wania programow samouczacych si¢ jest niepewno$c¢
wskazywanych przez nie wynikow. Jak powiedziano
wczesniej, ich decyzje i analizy maja charakter proba-
bilistyczny — w trakcie nauki korzystaja one faktycznie
z danych statystycznych [27]. Jednym ze skutkéw takie-
go sposobu nauki bedzie poleganie przede wszystkim
na wspotwystepowaniu cech — program nie odrdéznia
korelacji od zwiazku przyczynowo-skutkowego i opie-
ra si¢ przede wszystkim na wspolnym wystepowaniu
w badanych grupach czynnikéw bedacych przyczyna
i skutkiem. Rezultatem takiego dziatania moga by¢ z ko-
lei sytuacje, w ktorych system podajgc wyniki, dziata je-
dynie na podstawie korelacji pomiedzy zjawiskami, nie
analizujac istnienia zwigzku przyczynowo-skutkowego.
Problem ten w szczegodlnym stopniu moze dotyczy¢ pro-
gramow o charakterze predykcyjnym [28], ktore z zasady
w wigkszym stopniu korzystajg w procesie nauki z kore-
lacji danych w celu wykazania mozliwych konsekwencji
danej sytuacji, jako ze majg ograniczong mozliwos¢ do-
konania analizy samej grupy koncowej. Co wiecej, takie
przypadkowe korelacje moga dotyczy¢ catych grup badz
populacji i nie przektada¢ si¢ bezposrednio na wartosci
dotyczace konkretnych osob [27]. Zatem osoba podejmu-
jaca prace z takim programem moze otrzymacé decyzje,
ktora jest faktycznie oparta na mniej lub bardziej przy-
padkowych zaleznosciach pomigdzy danymi.

Niepewnost dotyczaca weryfikacji danych

Drugim, pokrewnym problemem jest trudnos¢ zwia-
zana z weryfikacja badan, prowadzaca do ich niejasnos-
ci 1 nieprzejrzysto$ci samego procesu. Niejasnos¢ taka
mozna rozumie¢ przez sytuacje, w ktorych osoba ko-
rzystajaca z wynikow programu nie posiada praktyczne;j
mozliwos$ci ustalenia, w jaki sposéb program dokonat
odpowiedniej klasyfikacji i podjat dana decyzje [27].
Dotyczy¢ to moze nie tylko samego braku mozliwosci
interpretacji, lecz takze sytuacji, w ktorej interpretacja
taka bytaby nadmiernie utrudniona przez liczbe elemen-
tow, ktore musiataby dotkna¢ taka analiza. Aby mowic

o mozliwosci weryfikacji, informacja powinna by¢ dla
uzytkownika danego systemu dostepna oraz zrozumiata
[27]. Uzytkownik musi by¢ w stanie najpierw uzyskaé
informacje, a nastgpnie dokona¢ analizy i oceny wptywu
réznych czynnikow poczatkowych na ostateczng decyzj¢
systemu [29]. W obydwu tych aspektach, tak dostep-
nosci, jak i zrozumiatosci, w przypadku samouczacych
si¢ systemOw czynienia pojawia si¢ pytanie o faktycz-
ng efektywnos$cig sprawowanego nadzoru. Nawet jezeli
dane dotyczace procesu decyzyjnego sg faktycznie do-
stepne, to automatycznie uczaca si¢ maszyna z zasady
moze posiadaé przewage informacyjng nad jej uzyt-
kownikiem — to jest znajdowacé si¢ w sytuacji, w ktorej
praktycznie charakter podejmowanych przez nig dzialan
nie begdzie mogt by¢ na biezaco zweryfikowany przez
uzytkownika ze wzgledu na szybkos$¢ i liczbg prowadzo-
nych na danych operacji [30]. W oczywisty sposob taka
niemozliwos$¢ czy nawet niezwykta ucigzliwos¢ doko-
nania weryfikacji ustalen programu moze prowadzi¢ do
utrudnienia, a w skrajnych przypadkach faktycznego za-
niku nadzoru ze strony uzytkownika nad jego dziataniem
— takze w takich sytuacjach, w ktorych nadzor nad dzia-
faniem jest sprawowany, ale uzytkownik nie jest w stanie
praktycznie analizowac i kontrolowa¢ wplywu réznych
elementéw na ostateczne wyniki dziatania programu.
Problem ten w wigkszym stopniu dotyczy wtasnie, jak
wskazano uprzednio, sieci neuronowych, jako mniej
przejrzystych ze wzglgdu na swoja architekture. Jednak
trudnosci w ocenie zebranych danych ze wzgledu na ich
zbyt duza liczb¢ moglyby si¢ pojawi¢ w kazdej formie
samouczacego si¢ programu.

Oprocz trudnosci zwigzanych z oceng samej konkret-
nej decyzji faktycznie taka niejasno$¢ i brak mozliwosci
zbadania dziatania programu moga uniemozliwi¢ wtas-
ciwa ocen¢ ryzyka zwigzanego ze stosowaniem danego
programu i zwigzang z tym zagadnieniem procedur¢ oce-
ny ryzyka o kluczowym znaczeniu dla dopuszczenia go
do uzytku medycznego i klasyfikacji wyrobu medyczne-
go [31] oraz dla przedstawienia pacjentowi potencjalnych
ryzyk zwigzanych z leczeniem, jezeli zostalo ono wyzna-
czone przez taki program. Zasady dziatania programu
samodzielnie si¢ uczacego powinny by¢ weryfikowane
zardwno na etapie wstepnym, to jest samego przyjgcia go
do wykorzystania, jak i w przypadku jego ciaglego wy-
korzystywania, system za$ powinien zachowac przez caty
okres swojego dziatania zdolnos¢ do takiej weryfikacji.

Niewlasciwe przyporzadkowanie kategorii prowadzace
[o stronniczosci

Trzecim problemem dotyczacym zbierania danych
jest mozliwo$¢ wystapienia stronniczo$ci po stronie ta-
kich programéw w zakresie zbierania danych, to jest nie-
shuszne uwzglednienie przy podejmowaniu decyzji okre-
$lonej cechy w stopniu wigkszym, niz jest to uzasadnione
jej faktycznym znaczeniem dla wystgpienia danego skut-
ku. Problem ten wystgpuje wbrew czgsto wskazywanej
[32] jako ich zaleta bezstronnosci procesow decyzyjnych
program6w komputerowych, ktore mialtyby by¢ wolne od
ludzkich uprzedzen i podejmowane w sposdb catkowicie
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obiektywny [32]. Niewatpliwie programy moga zacho-
wac wartosci i uprzedzenia architekta systemu, nastepnie
powielane przez samouczacy si¢ algorytm w kolejnych
elementach — poprzez niewtasciwg ocen¢ wagi przykta-
dow i odpowiednie, niewtasciwe uwzglednienie ich na
dalszych etapach nauki [32]. Takie uprzedzenia moga
by¢ wprowadzane w sposdb bezposredni w przypadku
zakodowania w programie niewtasciwych zasad podej-
mowania decyzji. Mogg takze zosta¢ wytworzone przez
sam program, na przyktad poprzez dokonanie analizy da-
nych niereprezentatywnych i majacych silne tendencje
ku okreslonej charakterystyce, co prowadzi do nieunik-
nionego odzwierciedlania przez program uprzedzen [33].
Uprzedzenia mogg si¢ ujawni¢ takze w zwigzku z okre-
$lonymi oczekiwaniami spotecznymi, wptywajacymi na
analizowane przez program a takze ze wzgledu na r6zni-
ce w charakterze i zakresie informacji dotyczacych osob
analizowanych przez program w ro6znych przypadkach.
Dalsze uprzedzenia moga wynika¢ z postepu w nauce,
na przyktad programy diagnostyczne typu CDSS? czesto
wykazujg uprzedzenie wobec metod leczenia zawartych
od poczatku w ich architekturze w stosunku do nowych
metod wskazywanych p6zniej [34] — ze wzgledu na zapi-
sanie wczesniejszych metod w wigkszej liczbie utworzo-
nych proceséw decyzyjnych i odgrywanie przez nie tym
samym wigkszej roli w rozumowaniu takiego programu.

Watnliwosci dotyczace dziafai podejmowanych
761 program

Dyskryminacja

Zagrozenie dyskryminacja w wyniku podejmowa-
nia przez zautomatyzowany algorytm decyzji moze by¢
skutkiem okreslonego modelu podejmowania decyz;ji.
W zakresie, w jakim dotyczy ono wskazywania na pew-
ne zalezno$ci w zwigzku z zebranymi danymi, polega na
zbieraniu informacji i dopasowywaniu 0os6b do odpowia-
dajacych im profili osob, ktore program taki wytworzy
[35]. W tej sytuacji dalsze decyzje dotyczace konkretne;j
osoby moga by¢ podejmowane przez program na pod-
stawie cech charakteryzujacych statystycznie znaczaca
czes$¢ danej grupy tworzacej profil, nawet jezeli nie znaj-
duje ona bezposredniego zastosowania do samej osoby,
ktorej decyzja dotyczy [36]. Gtowna roznica migdzy
zagrozeniem o charakterze epistemicznym, dotyczacym
stronniczosci zbierania danych, a dyskryminacja bedzie
to, ze dyskryminacja odnosi si¢ tutaj do dlugofalowych
skutkéw takiego podejmowania decyzji przez programy,
prowadzac do sytuacji, w ktorych wskutek powtarzal-
nych okre$lonych kwalifikacji 0sob niektore tylko grupy
beda faktycznie posiadaty dostep do konkretnych infor-
macji badz mozliwo$ci, wzmacniajgc tym samym istnie-
jace juz podziaty spoteczne [27]. W miare kolejnych wy-
korzystan takiego programu podziaty te moga si¢ nasilac,
wskutek powtarzalno$ci informacji wstepnie skutkujace;j
zagrozeniem dyskryminacjg. Poczatkowe decyzje, wply-
watyby na okolicznosci, ktorych dotyczy dziatanie pro-
gramu, prowadzac do powtarzania pierwotnego wyniku
ze wzgledu na korzystanie ze stronniczej bazy danych.

Dotyczy¢ to moze migdzy innymi takich sytuacji,
w ktérych w stosunku do okre§lonych grup wystepuja
nierownosci informacyjne. Rozumie¢ przez to nalezy
sytuacje, w ktdrej juz istniejgce nierdwnosci i réznice
spoteczne wplywaja na zakres zbieranych informacji
dotyczacych grup. Takie roznice w zakresie zebranych
informacji mogg nastepnie wypaczy¢ dziatanie programu
w odniesieniu do okreslonych grup®. Z odmienng forma
takiego zagrozenia dyskryminacjg mozemy mie¢ do czy-
nienia wowczas, gdy przynalezno$¢ do okreslonej grupy
bedzie powigzana z potencjatlem wystapienia okre§lone-
go skutku badz negatywnego wyniku’.

Program dokonujacy zbierania danych moze by¢
zabezpieczony przed utworzeniem dyskryminacyjnego
charakteru takich dzialan poprzez zastosowanie czte-
rech strategii [39]. Pierwszg z nich bedzie utrzymy-
wanie kontroli nad danymi wykorzystywanymi przez
program do nauki na etapie poprzedzajacym samo
jego wykorzystanie, przykladowo obejmujace zarow-
no pomijanie niektoérych elementow, kontrole nad ele-
mentami, ktore mogg by¢ uznane za prowadzace do
dyskryminacji i ich odpowiednie wazenie czy wyko-
rzystywanie dodatkowych kategorii danych zbieranych,
ktére zmniejsza szanse wystapienia dyskryminacji [39].
Druga forma takiego dziatania moze by¢ integracja kry-
teriow antydyskryminacyjnych do rozumowania algo-
rytmu poprzez uzupetnienie go o dalsze dziatania czy
kryteria antydyskryminacyjne pozwalajace na usunigcie
potencjalnych skutkéw zbierania danych [39]. Trzecia
forma bedzie wdrozenie kolejnych procesow przetwa-
rzajacych dane w taki sposob, aby usungé potencjalne
dyskryminacyjne skutki, juz po uzyskaniu wynikow.
Czwartg formg dziatan antydyskryminacyjnych mogto-
by by¢ wprowadzenie, bez ingerencji w samo dziatanie
programu, rozwigzan zapewniajacych proporcjonalnosé
decyzji w taki sposéb, by w przypadkach granicznych
w grupie dotknigtej dyskryminacjg dokona¢ weryfikacji
podjetych decyzji na pozytywne [40].

Watnliwosci zwigzane z poszanowaniem autonomii jednostek

Wykorzystywanie zautomatyzowanego przetwarzania
danych prowadzi takze do wytworzenia powaznych wy-
zwan dla poszanowania autonomii i praw osob, ktérych
dane dotycza.

Zautomatyzowane programy dokonujace analiz
danych osoby z zasady podejmuja decyzje poprzez za-
liczenie takiej osoby do okreslonych grup, tworzonych
wedtug okreslonych cech i profili takiej osoby [27].
Tym samym dziatania programéw zautomatyzowanych
sa z prawnego punktu widzenia klasyfikowane jako tak
zwane profilowanie osoby fizycznej. Takie dzialanie zde-
finiowane moze by¢ jako forma przetwarzania danych
dotyczacych osoby, ktora polega na wykorzystaniu do-
stepnych informacji dotyczacych osoby do analizowania
i przewidywania aspektow tej osoby, czyli na wyprowa-
dzaniu wnioskow jej dotyczacych [41]. Takie profilowa-
nie moze, co do zasady, przybrac jedng z dwoch form:

» analizowania i przewidywania aspektow dotyczacych
osoby fizycznej poprzez zestawianie z sobg informa-
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cji dotyczacych tej osoby (mozna je okresli¢ jako

opracowanie profilu);

* przypisywanie osobom dodatkowych cech, pocho-
dzacych z analizy statystycznej informacji dotycza-
cych innych oséb (mozna je okresli¢ jako przypisanie
profilu) [41].

Zagrozeniem bezposrednio powigzanym z profilo-
waniem jest pewne rozmycie si¢ indywidualnych cech
jednostki na etapie przyporzadkowania takiej jednostki
do okreslonej grupy [27]. Automatycznie podejmujace
decyzje programy odrzucaja pewien zakres cech jed-
nostki, ktére uznawane s za pozbawione znaczenia dla
catoksztaltu sytuacji, tym samym niejako redukujg ja je-
dynie do cech zwigzanych z jej profilem. Oddzielng wat-
pliwoscia dotyczaca wplywu na autonomi¢ osoby, ktorej
dotyczy badanie, moze by¢ poszanowanie konkretnych
praw pacjenta w przypadku wykorzystywania samoucza-
cych si¢ programow. Przyktadem takich wtasnie trudno-
$ci zwigzanych z realizacja praw jednostki w przypadku
programow nieprzejrzystych moze by¢ kwestia wykona-
nia prawa pacjenta do zasiegnigcia opinii innego lekarza
badz zwolania konsylium z art. 6 ust. 3 Ustawy o pra-
wach pacjenta i Rzeczniku Praw Pacjenta (upp) w przy-
padku opinii wydanej na podstawie diagnozy dokonane;j
przez taka automatyczna medyczng sztuczng inteligencje.
Jezeli opiniowanie w konsylium badz przez innego leka-
rza odbywa si¢ z wykorzystaniem programow analitycz-
nych, trudno méwi¢ o ponownym rozpatrzeniu sytuacji
pacjenta, jezeli ponowne diagnozowanie odbedzie si¢
z wykorzystaniem tego samego programu. Celem tego
uprawnienia jest weryfikacja poczatkowo wydanej diag-
nozy [21]. Osiagnigcie takiego celu bytoby niemozliwe
w sytuacji, w ktorej kolejny lekarz badz tez konsylium
wydajacy decyzj¢ zmuszeni sa oprze¢ si¢ na wynikach
dostarczonych przez ten sam program. Zakres, w jakim
delegacja z art. 6 ust. 3 upp daje pacjentowi uprawnienie
do wskazania okre$lonej osoby, ktorej opinii nalezatoby
zasiegnac [21], w wyrazny sposob wskazuje na interes
pacjenta obejmujacy element zaufania do zrédia opinii.
W tej sytuacji w celu zapewnienia prawa do zasiggnigcia
dodatkowej opinii medycznej w przypadku wykorzy-
stania automatycznego programu diagnostycznego nie-
zbedne bedzie przeanalizowanie rozumowania takiego
algorytmu i zaopiniowanie dokonanej klasyfikacji przez
osoby ponownie podejmujace decyzje. Jezeli natomiast
podjeliby$my probe catkowitego usuniecia elementu
zautomatyzowanego z podejmowania drugiej decyzji,
moglaby ona by¢ w znaczacym stopniu odmienna, ze
wzgledu na o wiele bardziej ograniczony zakres danych,
na podstawie ktorych zostala podjeta.

Watpliwosci zwiazane 7 odpowiedzialnoscia za tziafania
[rogramu

Ostatni problem zwigzany ze stosowaniem zautoma-
tyzowanych programéw podejmujacych decyzje obejmu-
je sama kwesti¢ przyporzadkowania odpowiedzialnosci
za jakiekolwiek blgdne badz wadliwe decyzje podejmo-
wane przez program. W przypadku samouczacych si¢
programo6w trudno wskazac, jaka konkretnie osoba jest

odpowiedzialna za powstate btedy. Nieskuteczne sg tu-
taj standardowe zasady przypisania odpowiedzialno$ci.
Analizujac, przykladowo, program o charakterze diag-
nostycznym, wskazaé nalezy, ze w systemie ochrony
zdrowia osoba odpowiedzialng za btedna diagnoze be-
dzie, co do zasady, przedstawiciel zawodu medycznego
udzielajacy §wiadczenia. To wilasnie ta osoba przejmu-
je obowiazki dotyczace zasad udzielania Swiadczenia
medycznego, w tym staje si¢ gwarantem w rozumieniu
przepisow prawa karnego®. Jest tez osoba, na ktora nato-
zony zostat obowigzek podejmowania dziatan zgodnie ze
wskazaniami aktualnej wiedzy medycznej wedtug odpo-
wiednich przepisow ustaw zawodowych’.

Warto tutaj wskaza¢ takze na fakt, ze odpowie-
dzialno$¢ gwaranta za zaniechanie nie jest ograniczona
wylacznie do btedu, ale do kazdej sytuacji, w ktorej
zaniechanie dokonania czynno$ci prowadzi do naraze-
nia pacjenta na bezposrednie niebezpieczenstwo utraty
zycia albo ciezkiego uszczerbku na zdrowiu [42]. Na
gruncie tej zasady, przyktadowo, lekarz mogtby by¢ od-
powiedzialny za btad w sytuacji, w ktorej nie dokonat
weryfikacji diagnozy wskazanej przez program. Z kolei
analizujagc samg zasad¢ odpowiedzialno$ci zwigzanej
z wykorzystaniem takiego programu, zarzut dotyczacy
postgpowania i niedokonania analizy mozna faktycznie
postawi¢ jedynie wtedy, gdy dana osoba miata jaka$
mozliwo$¢ kontroli procesu decyzyjnego programu
badZ wejrzenia w t¢ decyzje i jej przeanalizowania [27].
Zgodnie z zasada art. 30 Kodeksu karnego, aby przypi-
sa¢ wing, niezbednym elementem jest zdolnos$¢ osoby do
rozpoznania bezprawnosci danego czynu. Trudno méwic
o tym, by lekarzowi korzystajacemu z automatycznego
programu analitycznego, w sytuacji, w ktdrej program
taki btad popetnia, a lekarz nie posiada mozliwosci do-
konania weryfikacji, mozna byto postawic¢ zarzut takiej
$wiadomosci co do bezprawnosci.

Zawodzi tutaj stosowany faktycznie w kontekscie od-
powiedzialnoéci zawodowej — w tym art. 6 uzl — wzorzec
starannosci. Nawet postgpujac zgodnie ze wskazaniami
wiedzy medycznej, w mysl art. 6 uzl oraz art. 4 kel, do
oceny decyzji zgodnie z najnowszymi wskazaniami wie-
dzy lekarskiej konieczna bgdzie mozliwos$¢ samego wej-
rzenia w strukture decyzyjng takiego programu i dokona-
nie analizy sposobu jej podjecia; wymagaé to moze nie
tylko wiedzy medycznej, lecz takze umiejetnosci oceny
zasad podjgcia decyzji. Czynno$¢ taka moglaby by¢ za-
réwno niezwykle czasochtonna, jak 1 wrecz niemozliwa
do wykonania; poza tym nie mozna wskaza¢, by w zakre-
sie ,,postgpowania zgodnego ze wskazaniami wiedzy me-
dycznej” miescita si¢ umiej¢tnos¢ oceny zasad dziatania
programu komputerowego, w tym zwtaszcza sposobu do-
konywania przez niego klasyfikacji. Zgadza si¢ to ze sta-
nowiskiem Sadu Najwyzszego — dla odpowiedzialnosci
lekarza niezbg¢dne jest obiektywne przypisanie mu skutku
nalezacego do znamion strony przedmiotowej, objetego
tym przepisem przestepstwa, takiego ze gdyby podjat na-
kazane czynnosci, to skutek by nie nastapit [43]. Zatem
niezbe¢dna dla takiej odpowiedzialno$ci bytaby sytuacja,
w ktdrej pominigto jaka$ czynnos$¢, pozwalajacg na uzy-
skanie oczekiwanego, pozytywnego skutku w postaci
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uzyskania wiedzy o danej sytuacji. Nie mozna mowic
o takim braku podjecia nakazanych czynno$ci wowczas,
gdy obiektywnie lekarz nie byt w stanie zweryfikowac
procesu decyzyjnego.

Jednoczes$nie trudno jest takze wskazac na inny pod-
miot odpowiedzialny na ogoélnych zasadach w takim
przypadku. Btad programu nie musi wynika¢ bezposred-
nio z wadliwej jego konstrukcji — uprzedzenia badz pre-
ferencje programu, jak wskazano uprzednio, bedg czyms,
co bedzie si¢ pojawia¢ w trakcie jego wykorzystywania
oraz tworzenia nowych regul i zasad rozumowania.
Ostatecznym rezultatem moze by¢ tutaj sytuacja, w kto-
rej faktycznie nikt nie posiada kontroli nad dziataniami
maszyny w takim stopniu, by mozliwe bylo przypisanie
odpowiedzialnosci za jej dziatanie [30]. Faktycznie obec-
nie brak jest jakichkolwiek rozstrzygnigc, ktore jedno-
znacznie okreslalyby takie zasady odpowiedzialnosci.

Etyczna architektura programu i prawo to wyjaSnienia

Analizujac przedstawione wyzej watpliwosci, nale-
zy podkresli¢, ze wspdlnym elementem wystgpujacym
we wszystkich aspektach epistemicznych oraz norma-
tywnych jest niejednoznacznos¢ i brak przejrzystosci
komputerowego programu oraz trudno$é¢ z uzyskaniem
informacji dotyczacej tego, w jaki sposob badz dlaczego
program podjat dang decyzje [44], tym samym faktycz-
nie uniemozliwiajac jakakolwiek kontrolg czy weryfika-
cje. Czesciowym rozwigzaniem wymienionych wyzej
watpliwosci mogltby by¢ wymog zapewnienia nalezytej
przejrzystosci programu, rozumianej jako wprowadzenie
wiasciwych warunkéw dostepu do informacji dotyczace;j
jego dziatania oraz tego, w jaki sposob uzyskana z pro-
gramu informacja moze wplyna¢ na podejmowanie decy-
Zji samego programu oraz jego uzytkownika [45].

W zakresie architektury programow postulat ten uje-
ty jest w propozycji stworzenia ,,Prawa do wyjasnienia”,
ktére obejmowatoby natozony na producentow obowig-
zek udostepnienia informacji dotyczacej tego, w jaki spo-
sob one funkcjonuja i podejmuja decyzje. O ile adresatem
tego uprawnienia bylaby osoba, ktorej dane sg przetwa-
rzane, o tyle trudno wyobrazi¢ sobie sytuacj¢, w ktorej
uzytkownik programu nie posiadatby dostepu do takiej
informacji, posiada ja za$ osoba, ktorej dane byty przez
program przetwarzane. Nalezy takze zwroci¢ uwage na
fakt, ze jakiekolwiek tego typu ograniczenie dotyczytoby
jedynie programoéw przetwarzajacych dane osobowe, to
jest takich, dzigki ktérym mozna zidentyfikowac osoby,
ktérych te informacje dotyczg. ,,Prawo do wyjasnienia”
nie wptywaloby zatem w Zaden sposob na architekturg
takich programow, ktore dziatajg w sposdb abstrakcyjny.

Czgsciowo do postulatu dotyczacego tego prawa
odnidst si¢ ustawodawca europejski w przepisach Roz-
porzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 roku w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem ich danych
osobowych i w sprawie swobodnego przeptywu takich
danych (RODO) [46], przyjmujac uregulowania ograni-
czajace mozliwo$¢ tworzenia algorytmoéw typu ,,czarnej
skrzynki” oraz wskazujace na konieczno$¢ udostepnienia

i udzielania informacji osobom, ktérych dotyczy dziata-
nie takich programoéw. Analizujac przyznane na gruncie
RODO uprawnienia do uzyskania wyjasnienia dotycza-
cego zasad dziatania zautomatyzowanego programu po-
dejmujacego decyzje, nalezy si¢ odnies¢ do mozliwych
przyczyn niejasnosci zwigzanej ze strukturg samodzielnie
uczacych si¢ programow.

Wskaza¢ tutaj mozna trojakie zroédlo wptywajace na
powstawanie przeszkod w nadaniu programowi nalezytej
przejrzystosci i udostepnieniu uzytkownikowi odpowied-
nich informacji dotyczacych zasad jego funkcjonowania:
» Informacja taka moze by¢ celowo zatajona alterna-

tywnie przez producenta badz tez wilasciciela syste-

mu, ktory nie ujawnia publicznie i nie przekazuje
korzystajacym zasad dziatania takiego systemu.

* W przypadku, w ktérym nastgpito udostepnienie ta-
kiej informacji, moze dojs¢ do wystapienia luk w wie-
dzy technicznej po stronie odbiorcy, utrudniajacych
badz uniemozliwiajacych zrozumienie informacji
dotyczacych przetwarzania i zasad dziatania systemu.

* Poziom skomplikowania zasad dziatania takich roz-
wigzan moze by¢ nadmierny w stosunku do ludzkich
mozliwosci poznawczych i interpretacyjnych, co
uniemozliwiatoby przedstawienie takiej informacji.
Taki nadmierny poziom skomplikowania moze by¢
zwlaszcza rezultatem zautomatyzowanej optymaliza-
cji wielowymiarowych charakterystyk samouczacych
si¢ programéw komputerowych [44].

Celowe zatajenie informaci dotyczacej dzialania programy

Pierwsza z wyzej wymienionych przeszkéd moze
wystapi¢ zwlaszcza w sytuacji, w ktorej architektura
programu jest utrzymywana w tajemnicy w celu osiag-
niecia przewagi nad konkurencja [44]. Moze tez wynikac
z samej cze¢sci zatajenia pewnych elementow programu,
na przyklad faworyzujacych okreslone metody i wyro-
by dostarczane przez danego producenta. Do tej sytuacji
bezposrednio odnosi si¢ tekst RODO w zakresie, w jakim
w art. 13 ust. 2 lit. f oraz analogicznym art. 14 ust. 2 lit. g
wskazuje na obowiazek udzielania informacji dotycza-
cej algorytmoéw. Kazdej osobie fizycznej, ktorej dane sa
przetwarzane w sposob zautomatyzowany, nalezy udzie-
li¢ informacji. Tym samym nie jest dozwolone korzysta-
nie z programéw, w przypadku ktorych nie jest mozliwe
udzielenie takiej informacji. Analizujac tres¢ tego prze-
pisu, w celu ustalenia, jaki zakres informacji faktycznie
powinien by¢ udostepniony, na wstegpie nalezy wskazaé,
ze z jego tresci nie wynika, czy uprawnienie to nalezy
odnies$¢ do ,,istotnych zasad” podejmowania decyzji na
podstawie profilowania, czy tez do istotnych zasad same-
go profilowania, to jest wykonywania samej czynnosci
nawet wowczas, gdy taka decyzja nie jest podjeta [47].
Za tym drugim stanowiskiem przemawia literalna ana-
liza angielskiej treSci RODO, ktoéra w miejscu polskiego
zwrotu istotnych informacji o zasadach podejmowania
decyzji postuguje si¢ pojeciem meaningful information
about logic involved. Natomiast za uznaniem, ze chodzi
tu o profilowanie zwigzane z podejmowaniem decyzji,
przemawia wyktadnia celowosciowa [47]. Z punktu wi-
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dzenia programéw medycznych rozr6éznienie to ma fun-
damentalne znaczenie. Jak wskazano powyzej, programy
wykorzystywane w kwestiach medycznych dziataja po-
przez profilowanie osob, ktorych dane dotyczg. Nato-
miast o podejmowaniu decyzji moéwimy wowczas, gdy
wynikiem operacji jest wywotanie wobec osoby skutkow
prawnych badz w odmienny sposob istotne wptyniecie
na taka osobg. W przypadku danych dotyczacych stanu
zdrowia art. 22 ust. 1 w zwigzku z art. 22 ust. 4 RODO
wskazuje, ze aby osoba podlegata decyzji automatycznej,
powinna by¢ ona podejmowana z udziatem cztowieka —
zatem dla oceny, czy mamy do czynienia z programami
podejmujacymi decyzje, nie b¢dzie miat znaczenia sam
fakt zaangazowania osoby w proces decyzyjny.

Analizujac pojecie decyzji podejmowanej przez pro-
gram, Grupa Robocza, organ doradczy Komisji Europej-
skiej w sprawach zwigzanych z ochrong danych, w art. 29
wskazala, ze o takim podejmowaniu decyzji w sposob
automatyczny mozna mowi¢ miedzy innymi w takich sy-
tuacjach, gdy skutki takiego dziatania nie bgda trywialne
1 w znaczacy sposob beda wplywaty na okolicznosci, za-
chowanie czy wybory osoby [48]. Zasada przy dziataniu
program6w medycznych bedzie dostarczenie informacji,
wykorzystywanej przy podejmowaniu dalszych decyzji
dotyczacych postgpowania z taka osoba. W okreslonych
sytuacjach taka informacja wptynie w znaczacym stopniu
na okolicznosci, zachowanie czy wybory osoby — zwlasz-
cza gdy bedzie dotyczy¢ diagnozy. Z kolei program o cha-
rakterze predykcyjnym, wskazujacy jedynie na mozliwos¢
wystapienia jakich$ skutkow badz kwalifikujgcy osobe do
grupy o okreslonym ryzyku, bedzie taki skutek wywierat
W znaczaco mniejszym stopniu, a w pewnych sytuacjach,
takich jak na przyktad analiza wzoréw i tendencji rozwoju
tkanki mézgowej, w ogoble nie wystapi poza szczegolny-
mi wypadkami. Nalezy zatem uzna¢, ze o decyzyjnosci
programow medycznych mozna méwic¢ jedynie w okre-
slonych sytuacjach, ich charakter za$ powinien by¢ anali-
zowany oddzielnie dla kazdego przypadku.

Jezeli chodzi o zakres informacji, ktore majg by¢ udo-
stepnione jednostce w kontekscie uprawnienia z art. 13
ust. 2 pkt f, to — jak juz wskazano — powinny one doty-
czy¢ istotnych zasad podejmowania decyzji. Odnoszac to
pojecie do samego programu, nalezy uznaé, ze dotyczy
ono co najmniej logiki wykorzystywanej do podejmo-
wania decyzji, znaczenia zamierzonych skutkdéw prze-
twarzania, ogolnych zasad wykorzystania systemu oraz,
potencjalnie, na przyktad samego drzewa podejmowania
decyzji w takim zautomatyzowanym systemie, przyje-
tych sposobow klasyfikacji osoby i tego, w jaki sposob
zaliczono ja do okreslonych kategorii [49]. Natomiast
w przypadku gdy informacja dotyczyltaby podejmowane;j
decyzji, katalog ten nalezatoby rozszerzy¢ o przekazanie
informacji, ktore w danej sytuacji uzasadnialy i postuzyty
do jej podjecia, przyktadowo, poprzez porownanie cha-
rakterystyk, zasad podejmowania decyzji przez urzadze-
nie majace znaczenie dla danej sytuacji czy wskazanie
grup profilowych, do ktoérych osoba zostala zaliczona
— zatem na przyktad w przypadku umieszczenia osoby
w grupie wysokiego ryzyka wystapienia okreslonego
schorzenia wskazanie profili, ktore o takim wysokim ry-

zyku $wiadczg [49]. Dziatanie takie moze by¢ dodatkowo

uzupelione przez informacje kontrfaktyczne — to jest

poprzez zaprezentowanie przyktadowej sytuacji, w ktorej

podjeta zostataby decyzja o odmiennym charakterze [50].

Zatem w przypadku przekroczenia okreslonej normy, na

przyktad poziomu hormonéow, nalezatoby tutaj mowic

o podaniu takiej osobie przyjetej dla danej sytuacji nor-

my badz normy, do ktorej mogtaby si¢ odnies¢.

Analizujagc wymienione wyzej elementy, nalezato-
by przyja¢ — w opinii autora — ze producent programu,
ktoéry podjat decyzje o zakwalifikowaniu osoby do grupy
pacjentéw wysokiego ryzyka wystapienia okreslonego
schorzenia, powinien umozliwi¢ udostepnienie co naj-
mniej nastepujacych kategorii informac;ji:

» zakres pozyskanych informacji, na ktoérych podstawie
podjeto decyzje — zarbwno wstepnych, jak i takich,
z ktorymi dany przypadek zostat potaczony;

* znaczenie tych informacji i sposob, w jaki informa-
cje te zostaly ocenione, w tym sposob podejmowania
decyzji;

» charakterystyka grup profilowych, do ktérych pro-
gram zaliczyl dang osobe, na przyktad szanse wysta-
pienia w dane grupie okreslonych skutkow;

* pordwnanie grup profilowych z grupa wzorcowa
— przez wskazanie kontrfaktycznych wtasciwosci
wzorca.

Kategorie te gwarantuja zachowanie przynajmniej
pewnego podstawowego poziomu przejrzystosci archi-
tektury programu. W przypadku, gdyby zostaty ujawnio-
ne, mozliwe bedzie dokonanie potencjalnej weryfikacji
decyzji podjetej przez program i odniesienie si¢ do aktu-
alnie przyjmowanej metody jego rozumowania.

Luki w wiedzy po stronie odbiorcy

Analizujac druga z podniesionych przeszkod, nalezy
ja odnies¢ do postulatu, zgodnie z ktérym mozna moéwic
o transparentnosci procesu, jesli dotyczaca go informacja
udzielana jednostce jest zrozumiata [45]. Przeszkoda ta
pojawi si¢ w sytuacji, w ktorej zamiarem producenta jest
wprawdzie ujawnienie zasad dzialania programu, jednakze
takie ujawnienie pozostaje nieskuteczne z punktu widze-
nia odbiorcy. Kwestia ta, w sytuacji, w ktorej ma doj$¢ do
ujawnienia informacji za zasadzie art. 13 ust. 1 lit fiart. 14
ust. 2 lit. g RODO, zostala z kolei uregulowana w art. 12
ust. 1 zdanie pierwsze rozporzadzenia. Przepis ten wska-
zuje, ze informacje dotyczace czynnosci wykonywanych
na danych — a zatem takze dotyczace zasad dziatania sy-
stemu — powinny by¢ przekazywane w formie zwieztej,
przejrzystej, zrozumiatej i fatwo dostepnej jasnym i pro-
stym jezykiem. Rozumie¢ to nalezy w szczegdlnosci jako
nakazujace stosowanie poj¢¢ jednoznacznych, to jest nie-
budzacych watpliwosci co do znaczenia i tresci informacji
[47]. Informacja powinna by¢ takze tatwa do zrozumienia,
przyswojenia i tak sformutowana, aby nic wymagata spe-
cjalistycznej wiedzy po stronie odbiorcy informacji [47].

Jako ze brak jest sprecyzowania co do poziomu wie-
dzy, do ktorego dostosowane powinny by¢ te informacje,
znaczenie bedzie miat tutaj krag jej odbiorcow. Zatem
w przypadku programu przetwarzajacego dane pacjen-
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tow sposob jej przekazania powinien by¢ dostosowany
do ich zdolno$ci poznawczych. Warto wskaza¢, ze zgod-
nie z przepisami RODO obowiazek dostarczenia takich
informacji spoczywa na administratorze danych, ktorym
w przypadku wykorzystywania danych leczniczych beda
osoby wykonujace zawod medyczny, a w zakresie zasad
dzialania powinny by¢ one mozliwe do udostepnienia.
Zatem jezeli chodzi o sam sposob przekazania informa-
cji, uzasadnione byltoby tutaj zastosowanie zasad udzie-
lenia informacji wskazanych w art. 9 upp czy tez w odpo-
wiednich ustawach dotyczacych zawodoéw medycznych.
Osoba wykonujaca zawdd medyczny mogtaby przekazac
informacje w sposob odpowiedni po ocenie mozliwosci
intelektualnych i wiedzy osoby, ktorej ich udziela [51].
Tym samym wytworca programu mogltby umozliwic jej
przekazanie takich informacji wlasnie poprzez dostarcze-
nie ich w sposdb mozliwy do interpretacji przez specja-
liste.

Niemoznosc analizy struktury programu

Trzecia z wymienionych przeszkod w udzieleniu in-
formacji stwarza wicksze trudnosci, jako ze jej wystapie-
nie funkcjonalnie uniemozliwi wykonanie obowigzkow
informacyjnych. Bedzie ona miata szczegdlne znacze-
nie wlasnie w przypadku stosowania niektorych samo-
uczacych si¢ programow ze wzgledu na brak wyrazne;j
interpretowalnos$ci, uczace si¢ maszyny stoja tutaj na
unikatowej pozycji [52]. Programy takie mogg bowiem
zazwyczaj modyfikowac zasady swojego zachowania
w trakcie wykonywania operacji [53]. Kolejnych trud-
nosci moze tutaj dostarczy¢ probabilistyczne laczenie
takich zasad rozumowania programu w struktury jesz-
cze bardziej skomplikowane [54]. Ostatecznie moze to
prowadzi¢ do przestonigcia zasad dziatania algorytmu
i powstania programu, w ktdrego przypadku wyjasnie-
nie zasad dziatania nie jest mozliwe, jako ze nawet jego
producent nie bedzie dysponowatl odpowiednia wiedza.

Czesciowo do tego zagadnienia bedzie si¢ odnosié¢
przyjeta w RODO koncepcja ochrony prywatnosci w fa-
zie tworzenia projektu, to jest privacy by design. Zgodnie
z trescig art. 25 ust. 1 RODO juz na etapie projektowania
danej czynnosci administrator powinien wdrozy¢ srodki
techniczne i organizacyjne, zaprojektowane w celu sku-
tecznej realizacji zasad ochrony danych osobowych. Jed-
nocze$nie sam system przetwarzania danych powinien
by¢ zaprojektowany w taki sposob, by umozliwic¢ efek-
tywna realizacje takich wtasnie zasad ochrony danych.
Tym samym zagadnienia i aspekty zwigzane z ochrong
prywatnosci powinny zosta¢ wiagczone migdzy innymi
w projektowanie procesu oraz w zarzadzanie technolo-
giami informacyjnymi i systemami przez caty cykl zycia
informacji [55], ochrona prywatno$ci za§ powinna staé
si¢ czescia sktadowa takiego systemu [47].

Zasada ta faktycznie zakazywataby utworzenia takie-
go programu, ktérego sama architektura uniemozliwia
wykonanie obowigzkow informacyjnych z art. 13 i art. 14
W sposoOb jasny i przejrzysty. Zatem w zakresie, w jakim
producent programu zamierza podjac¢ prace projektowe,
powinien wprowadzi¢ $rodki, ktore wytaczg mozliwosé

powstania ,,czarnej skrzynki”. Niezgodnos$¢ z przepisa-
mi dotyczacymi prywatno$ci nie moze by¢ uzasadniona
wzgledami natury organizacyjno-finansowej'® — zatem
sama korzy$¢ ze stosowania okre§lonego rozwigzania
nie moze uzasadnia¢ naruszenia zasad ochrony prywat-
nosci. Alternatywa wobec takiego upraszczania kon-
strukcji algorytmow, ktére mogloby by¢ zagrozeniem
dla ich rozwoju i funkcjonalnosci [9], bytaby mozliwos¢
wykorzystania przez tworce danego programu tak zwa-
nych strazniczych sztucznych inteligencji (Guardian Al),
ktére stanowityby druga, w stosunku do ,,normalnych”,
podejmujacych decyzje, kategori¢ programéw kompute-
rowych. Ich rolg bytoby badanie, kontrola, audytowanie
oraz nadzorowanie zgodnosci funkcjonowania operacyj-
nych sztucznych inteligencji [9], prowadzone poprzez
analiz¢ ich zasad dziatania. Moglyby one dostarczy¢
zaréwno informacji dotyczacej samych zasad dzialania
operacyjnej sztucznej inteligencji, jak i ewentualnych,
dokonywanych przez nig decyzji. Rozwoj takiego pro-
gramu w stosunku do normalnych sztucznych inteligencji
moéglby byé ograniczony — ze wzglgdu na ograniczony
zakres przedmiotu badan nie wymagatby on az tak skom-
plikowanej struktury jak pierwotna aplikacja analitycz-
na. Warto jednak wskaza¢, ze i taki program sam bylby
narazony na wskazane wczesniej zagrozenia dotyczace
niejasnosci zasad zbierania danych.

W Podsumowanie

Wozrastajaca liczba danych generowanych przez sy-
stem ochrony zdrowia wymusza, w celu ich efektywnego
wykorzystania, stosowanie rozwigzan umozliwiajacych
szybka i skuteczng ich analiz¢. Od przyjetych regulacji
bedzie zaleze¢ przewazajacy model stosowania pro-
gramow stuzacych do takiej analizy w wielu kwestiach
medycznych. Ostatecznym celem ewentualnej regulacji
powinno by¢ osiagniecie pewnej rownowagi migdzy
korzysciami wynikajacymi ze stosowania tego typu pro-
gramOw a zwigzanymi z nimi zagrozeniami. Na jednym
koncu spektrum potencjalnych rozwigzan normatywnych
mozemy znalez¢ klasyczny model tatwo zrozumiatego,
latwo potwierdzonego, szeroko wspartego dowodami
zwigzku biologicznego, przejrzystego dla lekarzy, na-
ukowcow oraz — w idealnym przypadku — dla pacjentow.
Na drugim koncu znajdziemy calkowicie nieprzejrzysty
model decyzyjny, wyprowadzony z nietransparentnego
procesu, bedacy w stanie tworzy¢ predykcje, ale niemoz-
liwy do zrozumienia. Posrodku znajduje si¢ jakas forma
laczona, w ktorej mamy do czynienia z programem badz
catkowicie, badz cze$ciowo przejrzystym, w ktorego
przypadku mozliwe sg do poznania niektdre jego aspekty
lub funkcje [4].

Przypisy

! Przyktadem rozpoznania kwestii personalizacji medycy-
ny moze by¢ np. uwzglednienie jej w przeméwieniu prezydenta
Obamy o Stanie Unii z roku 2015 [1].

2 Prostym przyktadem znaczenia personalizacji leczenia
moze by¢ zasadno$¢ stosowania antykoagulantu warfaryny,
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w ktorego przypadku wystepuja znaczace réoznice w szybkosci
metabolizmu u réznych osob. Badania genetyczne prowadzone
w ostatnich latach pozwolity ustali¢, iz najwigksze znaczenie
dla tego procesu ma przede wszystkim charakter wariacji dwoch
genow: cytochromu P450 2C9 CYP2C9 oraz reduktazy epoksy-
dowej witaminy K VKORCI1. Tym samym zasadno$¢ podania
moze by¢ ustalona dla konkretnej osoby w odniesieniu do jej
struktury genetycznej w miejsce poprzedniej obserwacji [2].

3 Sytuacja taka ma mniejsze znaczenie w Polsce. Dla po-
réwnania badanie przeprowadzone w roku 2011 przez amery-
kanska FDA (Food and Drug Administration) wykazalo, ze
$rednio ponad 90% oso6b bioracych udzial w badaniach skut-
kow lekow identyfikowato si¢ jako ,,biali”, co mogto znaczaco
utrudniaé¢ zaobserwowanie potencjalnego wplywu lekow na
niektdre spotecznosci [3].

4 Poczatkowo sieci neuronowe byly zaprezentowane jako
programy stuzace do symulacji dziatania mézgu. Dopiero poz-
niej zaczely by¢ wykorzystywane do tworzenia nielinearnych
modeli statystycznych [14].

5 Clinical Decision Support System — programy diagno-
styczne, taczace obserwacje dotyczace pacjenta z informacjami
dotyczacymi danej kategorii pacjentow.

¢ Problemem moze by¢ tutaj sytuacja réznicy w dostepno-
$ci informacji. Dyskryminacja moze przyktadowo pojawi¢ si¢
w przypadkach, gdy program nie moze bra¢ pod uwage czyn-
nikow, ktore nie sg rejestrowane wskutek szczegdlnej sytuacji
socjoeckonomicznej 0s6b, pozbawiajac je mozliwosci partycy-
pacji w operacjach zwigzanych ze zbieraniem danych czy wy-
paczajacych je [37].

7 Przyktadem, o charakterze historycznym, moze by¢ tu-
taj istniejaca w latach 90. XX wieku tendencja do genetycznej
predyspozycji do niedoboru Zelaza zwigzana z wystgpowaniem
niektorych chordb o podtozu genetycznym [38].

8 Zgodnie z obowigzkiem lekarza okreslonym w art. 30 uzl:
Lekarz ma obowiazek udziela¢ pomocy lekarskiej w kazdym
przypadku, gdy zwloka w jej udzieleniu mogtaby spowodowac
niebezpieczenstwo utraty zycia, cigzkiego uszkodzenia ciata
lub cigzkiego rozstroju zdrowia, oraz w innych przypadkach
niecierpigcych zwtoki.

> Art 4 uzl; analogiczne zapisy zawierajg art 11 Ustawy
z dnia 15 lipca 2011 r. o zawodach pielggniarki i potoznej,
art. 21 Ustawy z dnia 27 lipca 2001 r. o diagnostyce labora-
toryjnej, art. 4 Ustawy z dnia 25 wrzesnia 2015 r. o zawodzie
fizjoterapeuty.

10 Zob. wyrok NSA z dnia 4 marca 2002 r. sygn. At II SA
3144/0: zadne wzgledy natury organizacyjno-finansowej nie
powinny by¢ traktowane jako podstawy do sprzecznego z pra-
wem przetwarzania danych osobowych.
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