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B Abstract
Protection of personal data in health care units

A presentation of the regulations concerning the protection of personal data at health care units is a purpose of the work. Medical data i.e. sensitive
data constitute the special category of personal details (sensitive ones) which concern medical condition, information about the genetic code or
addictions. A general prohibition on the processing of sensitive data exists, except for the situation, when provisions of the law allow it. In the legal
status being in force processing both information referring directly to the medical condition of man, and information the average recipient can ac-
quire these data is forbidden. Processing sensitive personal details without the written consent of the person which they concern, is possible only
in the objective of protection of medical condition, providing medical services or curing patients by persons being engaged professionally in cur-
ing or with providing other medical services, provided there are created full guarantees of the protection such data. Medical data gathered by the
health-service units must be provided with the full legal protection, predicted in the act from 29.08.1997 about the protection of personal data. For

creating appropriate conditions of storing medical documentation a manager of the health care unit is held responsible.
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Ochrona danych osobowych, a szczegdlnie danych
medycznych, stanowi wazny problem w czasach wspot-
czesnych. Od tego, w jaki sposéb beda chronione nasze
dane, zalezy poczucie naszego bezpieczenstwa. Im sy-
stem ochrony jest bardziej stabilny i skuteczny, tym swia-
domos¢ bezpieczenstwa jest wieksza. Dlatego tak wazne
jest skonstruowanie solidnych podstaw prawnych ochro-
ny danych medycznych. Prawidtowe regulacje prawne
zapewnia wtasciwy obro6t tymi danymi i uniemozliwia
bezprawne ich udostegpnianie. Istotne jest, aby ta ochro-
na bylta realizowana zar6wno na gruncie konstytucji,
jak i innych aktéw prawnych rangi ustawy oraz rozpo-
rzadzen. Tylko konsekwentne rozwiazania prawne oraz

ich egzekwowanie przez podmioty lecznicze, w ktérych
takie dane sa gromadzone, moga zapewni¢ ich nalezyta
ochrone. Celem pracy jest przedstawienie regulacji praw-
nych dotyczacych ochrony danych medycznych zawar-
tych w dokumentacji medycznej oraz zastosowania pod-
pisu elektronicznego w celu zwigkszenia bezpieczenstwa
ochrony.

Danymi osobowymi sa wszelkie informacje doty-
czace konkretnej osoby, za pomoca ktorych mozna te
osobe zidentyfikowa¢, chociaz nie jest ona wyraznie
wskazana. Do danych osobowych zalicza si¢ wiec nie
tylko imie, nazwisko i adres, ale réwniez dane o cechach
fizjologicznych, umystowych, kulturowych i spotecz-
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nych. Szczegdlna kategorie danych osobowych stanowia
dane wrazliwe, w tym medyczne. Do tych danych naleza
informacje na temat: pochodzenia rasowego i etniczne-
go, pogladow politycznych, przekonan religijnych lub
filozoficznych, przynaleznosci wyznaniowej, partyjnej
lub zwiazkowej, stanu zdrowia, kodu genetycznego, na-
togéw, zycia seksualnego, skazan, orzeczen o ukaraniu
i mandatéw karnych.

Konstytucja RP [1] stanowi gwarancje ochrony da-
nych osobowych, w tym danych medycznych. W art. 51
konstytucji wyrazone zostato prawo do ochrony danych
osobowych poprzez to, ze nikt nie moze by¢ obowiazany
inaczej niz na podstawie ustawy do ujawnienia informa-
cji dotyczacych jego osoby. Zatem z art. 51, jak stusznie
podnosza J. Barta i R. Markiewicz, ,,wyprowadzi¢ mozna
prawo kazdego do samodzielnego decydowania o ujaw-
nianiu dotyczacych go informacji” [2]. Prawo to dotyczy
réwniez informacji o danych medycznych. Tak wiec kaz-
dy ma prawo decydowa¢ indywidualnie, czy jego dane
moga by¢ ujawnione. Takie rozwiazanie podkresla, jak
wazna jest ochrona danych osobowych, w tym danych
medycznych. Uzaleznienie ujawnienia tych danych od
woli podmiotu uprawnionego jest wyrazem prawa do sa-
mostanowienia o tym, w jakim celu dane bedace przed-
miotem ochrony zostang wykorzystane. Co wigcej, z art.
51 wynikaja trzy prawa: pierwsze do udostepniania, dru-
gie do gromadzenia/przetwarzania i trzecie do zarzadza-
nia oraz pozyskiwania przez podmioty stuzby zdrowia
informacji dotyczacych danych medycznych.

Podmioty lecznicze tylko w $cisle okreslonych przy-
padkach moga udostepnia¢ chronione dane medyczne.
Podmiotami upowaznionymi do wystapienia z zadaniem
udostepnienia danych medycznych zawartych w doku-
mentacji medycznej sa: pacjent lub jego przedstawiciel
ustawowy, podmioty udzielajace $wiadczen zdrowot-
nych, organy wtadzy publicznej, NFZ, organy samorza-
du zawodow medycznych, sady, prokuratura, minister
wiasciwy do spraw zdrowia, organy rentowe oraz ze-
spoty do spraw orzekania o niepetnosprawnosci, zaktady
ubezpieczen — za zgoda pacjenta, lekarz, pielegniarka lub
potozna. Po $mierci pacjenta prawo wgladu w dokumen-
tacje medyczna ma osoba upowazniona przez pacjenta
za zycia. Natomiast od 1.01.2012 roku do powyzszego
katalogu uprawnionych do wgladu w dane medyczne,
w tym dokumentacje medyczna, dotaczyty wojewddzkie
komisje do spraw orzekania o zdarzeniach medycznych,
spadkobiercy w zakresie prowadzonego takiego postepo-
wania, 0soby wykonujace $wiadczenia kontrolne.

Co wiecej, dane medyczne zawarte w dokumentacji
medycznej moga by¢ udostgpnione przez podmiot udzie-
lajacy swiadczen zdrowotnych takze szkole wyzszej
lub jednostce badawczo-rozwojowej do wykorzystania
w celach naukowych, bez ujawnienia nazwiska i innych
danych umozliwiajacych identyfikacje osoby, ktérej
dokumentacja dotyczy. Tak szeroki katalog podmiotow
uprawnionych swiadczy o ogélnej dostepnosci dokumen-
tacji medycznej.

Z kolei ten tak szeroki dostep uzasadnia obowiazek
zachowania tajemnicy zawodowej. Lekarz, pielggniarka,
potozna maja obowiazek zachowaé¢ w tajemnicy infor-

macje zwiazane pacjentem, a uzyskane w zwiazku z wy-
konywaniem zawodu. W ten sposéb dokumentacja me-
dyczna podlega tajemnicy zawodowej, z uwagi na tego
rodzaju dane [3]. Objgcie obowiazkiem tajemnicy zawo-
dowej danych zawartych w dokumentacji medycznej nie-
watpliwie skutkuje szerokim jej zakresem, ale réwniez
stanowi gwarancje, ze dane te nie beda bezprawnie wy-
korzystane. Tak wigc krag uprawnionych, obarczonych
obowiazkiem zachowania tajemnicy zawodowej, bedzie
przestrzega¢ zasad prawidtowego korzystania z doku-
mentacji medycznej.

Zgodnie z art. 33 ustawy o ochronie danych osobo-
wych administrator danych musi informowa¢ osobe,
ktorej dane zostaty udostepnione, o prawach, ktore jej
przystuguja w zakresie ochrony danych osobowych oraz
udziela¢ informacji o zebranych danych. Wprowadzenie
tego obowiazku stuzy zwiekszeniu ochrony nad udostep-
nianiem takich danych, poniewaz osoba uprawniona po-
siada petne informacje o tym, jakie jej dane zostaty udo-
stepnione oraz jest swiadoma swoich praw i obowiazkdw
w zakresie ochrony danych osobowych. Zatem istnieje
mniejsze prawdopodobienstwo, ze dane osobowe, w tym
dane medyczne, zostana bezprawnie wykorzystane.
Ponadto administrator danych ma obowiazek odméwié
udzielenia informacji, jezeli mogtoby to spowodowa¢
ujawnienie wiadomosci zawierajacych informacje nie-
jawne, zagrozenie dla obronnosci lub bezpieczenstwa
panstwa, zycia lub zdrowia ludzi oraz bezpieczenstwa
i porzadku publicznego, zagrozenie dla podstawowego
interesu gospodarczego lub finansowego panstwa, czy
tez istotne naruszenie dobr osobistych oséb, ktorych dane
dotycza, lub innych osob. Przyznanie administratorowi
danych takich kompetencji stanowi gwarancje, ze w Sy-
tuacjach wyjatkowych, to znaczy gdy istnieje konkretne
zagrozenie, dane osobowe nie beda udostepniane z uwagi
na wystepujace ryzyko.

Inny aspekt stanowi udostgpnianie danych medycz-
nych przez podmioty lecznicze zaktadom ubezpie-
czen. Zgodnie z art. 22 ust. 3 ustawy z 22.05.2003 roku
o0 dziatalnosci ubezpieczeniowej [4] takie dane moga by¢
udostepnione dopiero za zgoda ubezpieczonego pacjen-
ta lub osoby, na rzecz ktérej ma zosta¢ zawarta umowa
ubezpieczeniowa, albo jej przedstawiciela ustawowego.
Z zadaniem przekazania informacji upowazniony jest
wystapi¢ wylacznie lekarz upowazniony przez zaktad
ubezpieczen. Lekarz obowiazany jest do zachowania
tajemnicy lekarskiej, a wiec do nieudostepniania tych
danych innym osobom. Zakres danych obejmuje: in-
formacje o okolicznosciach zwiazanych z ocena ryzyka
ubezpieczeniowego, z ustaleniem prawa ubezpieczonego
do $wiadczenia, przyczyna smierci oraz informacje nie-
zbedne do ustalenia prawa osoby zgtaszajacej roszczenie
do ubezpieczenia. Informacje dotyczace wynikéw badan
genetycznych oraz stanu zdrowia psychicznego nie moga
by¢ udzielane zaktadom ubezpieczen. Te dane naleza do
danych szczegdlnie wrazliwych, bardzo tatwo bowiem
mogtyby by¢ wykorzystane. Biorac pod uwage fakt, ze sa
to dane szczegdlnie wazne, oraz to, ze ich pozyskanie mo-
gtoby by¢ szczeg6lnie cenne dla zaktadéw ubezpieczen,
taka ochrona jest jak najbardziej wskazana i pozadana.
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Podmioty lecznicze gromadza dane medyczne w po-
staci dokumentacji medycznej. To wlasnie dokumentacja
medyczna jest najwigkszym zbiorem danych. Dlatego tez
tak wazne sa regulacje prawne traktujace o sposobach
i warunkach korzystania z dokumentacji medycznej.
Poprzez prawidtowa ochrone dokumentacji medycznej
realizowana jest réwniez zasada ochrony danych me-
dycznych.

Zgodnie z Rozporzadzeniem Ministra Zdrowia
z 21.12.2010 roku [5] w sprawie rodzajow i zakresu
dokumentacji medycznej oraz sposobu jej przetwarza-
nia dokumentacje medyczna dzieli si¢ na indywidual-
na wewnetrznag — przeznaczona na potrzeby podmiotu
udzielajacego swiadczen zdrowotnych oraz zewnetrzng
— przeznaczona na potrzeby pacjenta korzystajacego
ze $wiadczen zdrowotnych. Ponadto wyrdznia si¢ do-
kumentacje zbiorcza dotyczaca ogotu pacjentow lub
okreslonych grup pacjentow korzystajacych ze $wiad-
czen zdrowotnych i wystepujaca jedynie w podmiotach
leczniczych. Dokumentacja medyczna zawiera nie tyl-
ko informacje dotyczace przebytych chordb, zabiegow,
operacji czy pobytéw w szpitalu, ale przede wszystkim
dane pacjenta podlegajace ochronie na podstawie ustawy
z 29.08.1997 roku o ochronie danych osobowych [6].
Tak wiec zgodnie z art. 25 ustawy z 06.11.2008 roku
o0 prawach pacjenta i Rzeczniku Praw Pacjenta [7] doku-
mentacja medyczna zawiera dane dotyczace: oznaczenia
pacjenta, oznaczenia podmiotu udzielajacego swiadczen
zdrowotnych, a takze opis stanu zdrowia pacjenta oraz
date jego sporzadzenia. Administratorem tych danych
jest podmiot leczniczy, ktéry zobowiazany jest do prze-
twarzania tych danych. Zatem to wtasnie podmiot leczni-
czy jest zobowiazany do przestrzegania wszelkich zasad
przetwarzania danych.

Jednym z najistotniejszych obowiazkéw administra-
torow danych jest obowiazek zabezpieczenia danych,
w szczegOlnosci gdy ich przetwarzanie odbywa sie
w systemach informatycznych [8]. Istnieje ogdlny zakaz
przetwarzania danych osobowych wrazliwych z wyjat-
kiem sytuacji, gdy na to zezwalaja przepisy prawa. Prze-
twarzanie oznacza jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, zmienianie, udostgpnianie i usuwa-
nie, a zwlaszcza te, ktdre wykonuje sie w systemach
informatycznych. Aby zapewni¢ wilasciwa ochrong,
administrator jest zobowiazany do: zastosowania $rod-
kow technicznych i organizacyjnych zapewniajacych
ochrong, prowadzenia dokumentacji opisujacej sposéb
przetwarzania danych, wyznaczenia administratora bez-
pieczenstwa oraz zapewniania kontroli nad tym, jakie
dane medyczne byly przekazywane.

Artykut 26 ustawy z 29.08.1997 roku o ochronie
danych osobowych wskazuje cztery zasady jakosci prze-
twarzania danych: zasade legalnosci, zasadg celowosci,
zasade poprawnosci i adekwatnosci danych oraz zasa-
de ograniczenia czasowego przechowywania danych.
Zgodnie z pierwsza zasada dane medyczne musza by¢
przetwarzane zgodnie z prawem, co oznacza obowia-
zek przestrzegania rowniez norm prawnych zawartych
w innych aktach prawnych, takich jak chociazby Kodeks

postgpowania karnego. Wedtug zasady celowosci dane
medyczne moga by¢ zbierane jedynie do celéw oznaczo-
nych i zgodnych z prawem. Zatem w $wietle tej ustawy
nie jest dopuszczalne dalsze przetwarzanie danych me-
dycznych zebranych niezgodnie z tymi celami. Tak wigc
administrator danych ujawniajacy czy udostepniajacy
dane medyczne powinien zachowa¢ nalezyta starannoscé
przy sprawdzaniu, do jakich celéw tych danych uzyje
nabywca.

Natomiast zasada poprawnosci i adekwatnosci da-
nych statuuje obowiazek administratora polegajacy na
zapewnieniu, by dane medyczne byty merytorycznie
poprawne i adekwatne do celéw, do ktdérych zostaty
zebrane [9]. Wymaga si¢ od administratora danych sy-
stematycznego przegladu swoich zbioréw danych oso-
bowych. Ponadto dane medyczne przetwarzane przez
administratora nie powinny wykracza¢ swym rodzajem
i trescia poza potrzeby wynikajace z celu ich przetwarza-
nia. Z zasady ograniczenia czasowego przechowywania
danych wynika za$ obowiazek przechowywania danych
nie dtuzej, niz jest to niezbedne do osiagniecia celu ich
przetwarzania. | tak podmiot udzielajacy $wiadczen zdro-
wotnych przechowuje dokumentacje medyczna, w tym
dane medyczne, przez okres 20 lat, liczac od konca roku
kalendarzowego, w ktérym dokonano ostatniego wpisu,
z wyjatkiem: dokumentacji medycznej w przypadku
zgonu pacjenta na skutek uszkodzenia ciata lub zatrucia,
ktdra jest przechowywana przez okres 30 lat, zdje¢ rent-
genowskich — okres przechowywania 10 lat, skierowan
na badania — okres przechowywania 5 lat, dokumentacji
medycznej dotyczacej dzieci do ukonczenia 2. roku zy-
cia, ktora jest przechowywana przez 22 lata. Po uptywie
tych okreséw podmiot leczniczy niszczy dokumentacje
medyczna w sposob uniemozliwiajacy identyfikacje pa-
cjenta.

W chwili obecnej rozszerzona zostata rowniez defini-
cja legalnej zgody osoby, ktorej dane dotycza, czyli takze
pacjenta. | tak kazda osoba, kt6rej dane sa przetwarzane,
bedzie mogta cofna¢ wczesniej ztozona zgodg na prze-
twarzanie tych danych, jezeli z jakich$ powodéw uzna,
ze nie chce, aby jej dane byty przetwarzane. Przyznanie
kompetencji do cofnigcia zgody na przetwarzanie danych
jest wyrazem przyznania przez ustawodawce osobie, kt6-
rej dane sa przetwarzane, prawa do decydowania, w ja-
kim celu jej dane beda przetwarzane. Co wiecej, wczes-
niej ztozone oswiadczenie woli moze by¢ cofnigte, jezeli
zaistnieja pewne okolicznosci przemawiajace za jego
bezzasadnoscia. Tak wiec mozliwosé¢ cofniecia wezesniej
ztozonej zgody jest prawem do samostanowienia kazdej
osoby o tym, komu jej dane beda przekazywane.

Kazda dokumentacja medyczna zawiera dwa rodzaje
danych osobowych: (1) dane identyfikujace oraz (2) me-
dyczne. W zaleznosci od rodzaju przetwarzania danych
osobowych wystepuja odmienne przestanki umozliwia-
jace ich przetwarzanie. | tak, jezeli chodzi o dane identy-
fikujace, to zgodnie z art. 23 ustawy o ochronie danych
osobowych moga by¢ przetwarzane wéwczas, gdy: 0so-
ba, ktorej dane dotycza, wyrazi zgode, przetwarzanie jest
niezbedne do zrealizowania uprawnienia czy obowiazku
wynikajacego z ustawy, jest konieczne do realizacji umo-
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wy lub do wypetnienia celow realizowanych przez admi-
nistratora. Natomiast w art. 27 powyzszej ustawy zostat
wprowadzony zakaz przetwarzania danych wrazliwych,
ktory jednak nie jest zakazem bezwzglednym. O ile bo-
wiem nie mozna przetwarza¢ danych ujawniajacych po-
chodzenie rasowe czy etniczne, poglady polityczne, dane
o stanie zdrowia, o tyle mozna te dane rozpowszechniac,
gdy m.in. osoba uprawniona wyrazi na to zgodg lub prze-
twarzanie jest prowadzone w celu ochrony stanu zdrowia,
swiadczenia ustug medycznych lub leczenia pacjentow
oraz zarzadzania udzielaniem ustug medycznych. Dane
sensytywne moga by¢ przetwarzane wytacznie przez
osoby trudniace sie¢ zawodowo leczeniem lub $wiadcze-
niem ustug medycznych. Krag podmiotéw uprawnio-
nych dotyczy zaréwno lekarzy, pielegniarek, potoznych,
rehabilitantéw, technikow medycznych, laborantow, jak
i aptekarzy oraz farmaceutéw [10].

Jezeli chodzi o pozyskiwanie danych medycznych
i zarzadzanie [11] udzielaniem ustug medycznych, to
przez podmioty kompetentne nalezy rozumie¢ Narodowy
Fundusz Zdrowia oraz wszelkie czynnosci zwiazane z re-
jestracja pacjentéw [12]. Zwiaszcza podczas rejestracji
moze dochodzi¢ do przetwarzania danych wrazliwych,
znajdujacych sie w historiach zdrowia i choroby, skie-
rowaniach czy karcie pacjenta. Dlatego tez tak wazne
jest, aby te dane byty nalezycie chronione przed doste-
pem 0séb nieupowaznionych. Pozyskanie tych danych
podczas ich przetwarzania przez osoby nieuprawnione
mogtoby spowodowa¢ szybkie rozpowszechnienie tych
informacji. Szczegolnie niebezpieczne moze by¢ po-
zyskanie danych dotyczacych kodu genetycznego czy
roznych zakazen, takich jak chociazby wirusem HIV.
Whykorzystanie tych danych przez osoby nieprzychylne
mogtoby narazi¢ osobg, ktorej te dane dotycza, na wie-
le cierpien psychicznych, a co za tym idzie naruszy¢ jej
dobra osobiste. Dlatego tez te dane powinny by¢ objete
szczego6lna ochrona na gruncie prawa.

Dodatkowo art. 51 ust. 3 i 4 konstytucji stanowi o pra-
wie sprawowania kontroli nad informacjami o osobie.
Taka regulacja ma zapewne na celu wzmozenie ochrony
prawnej, jak réwniez monitorowanie celéw, w ktérych
byly udostepniane dane medyczne. Ponadto przepisy
te przyznaja prawo kazdemu do zadania sprostowania
oraz usuniecia informacji nieprawdziwych, jak i dostep
do urzedowych dokumentéw i urzedowych zbioréw da-
nych. Tak wiec Konstytucja RP stoi na strazy ochrony
danych medycznych oraz dostgpu do nich. Poprzez usta-
wowe ograniczenia ustawodawca realizuje swoj gtdwny
cel, jakim jest konstytucyjne prawo do ochrony danych
medycznych.

Z art. 30 konstytucji wynika prawo do ochrony da-
nych medycznych, ktore nalezy interpretowac rozsze-
rzajaco, a wszelkie wyjatki traktowaé nalezy zawezajaco
[13]. Prawo to doprecyzowuje art. 31 ust. 3 konstytucji,
ktéry wymienia dopuszczalne przestanki ograniczen
w zakresie korzystania z praw i wolnosci; takim prawem
jest takze prawo do ochrony danych medycznych [14].

Réwniez z przepisow kodeksu cywilnego wynika
obowiazek ochrony danych medycznych. Konstrukcja
cywilnoprawna najblizsza instytucji ochrony danych

medycznych wydaje si¢ konstrukcja ochrony débr oso-
bistych, zawarta w art. 23 i 24 k.c. w zwiazku z art. 448
k.c. Dane medyczne naleza do débr osobistych, takich
jak zdrowie, wolnos¢ czy wizerunek, i dlatego powin-
ny by¢ szczegolnie chronione. W sytuacji naruszenia
pacjent moze zgodnie z art. 24 k.c. domagac¢ sie dopet-
nienia czynnosci potrzebnych do usunigcia skutkdw na-
ruszenia, poprzez ztozenie odpowiedniego oswiadczenia
i w odpowiedniej formie. Dodatkowo na gruncie art. 448
k.c. moze dochodzi¢ zados¢uczynienia pienigznego lub
zaptaty odpowiedniej sumy pienigznej na wskazany cel
spoteczny.

Dlatego tez prawidiowe zabezpieczenie dokumentacji
medycznej poprzez prowadzenie jej w formie elektronicz-
nej i opatrzenie bezpiecznym podpisem elektronicznym
stanowi gwarancj¢ ochrony wszystkich danych medycz-
nych. Mimo powszechnej niecheci i braku wiedzy doku-
mentacja elektroniczna jest bezpieczna, gdyz jej kwestie
reguluje rozporzadzenie [15], a wigc posiada podstawy
prawne i zwiazane z nia sankcje naktadane na pracow-
nikdw za nieprzestrzeganie prawidtowosci jej prowadze-
nia. Prowadzenie dokumentacji w formie elektronicznej
wiaze sig z zastosowaniem podpisu elektronicznego [16].
Rozporzadzenie wyr6znia dwa rodzaje podpisu: podpis
opatrzony certyfikatem kwalifikowanym, czyli tzw. pod-
pis bezpieczny, oraz podpis niekwalifikowany, ktéry jest
podpisem bezptatnym, jednak nieposiadajacym certyfi-
katu, ktéry wystawia podmiot uprawniony. Ustawodawca
nie narzuca koniecznosci wyboru konkretnego rodzaju
podpisu, pozostawia to do swobodnego uznania pod-
miotu leczniczego. Niemniej istnieja sytuacje, w ktérych
jedynym mozliwym do zastosowania podpisem jest ten
opatrzony certyfikatem [17]. Zasadne jednak wydaje sie
wykorzystywanie w praktyce podpisu kwalifikowanego,
mimo poniesienia swego rodzaju kosztéw finansowych
z tym zwiazanych, za ktéry, w razie nieoczekiwanych
zdarzen losowych lub sytuacji, odpowiedzialno$¢ ponie-
sie podmiot uprawniony do wydania tegoz certyfikatu.
Jak stusznie zauwaza M. Jachowicz [18], ztozenie elek-
tronicznego oswiadczenia woli asygnowanego podpisem
elektronicznym niebgdacym bezpiecznym podpisem
elektronicznym lub niebgdacym podpisem elektronicz-
nym weryfikowanym za pomoca waznego, kwalifikowa-
nego certyfikatu, nie aktywuje normy przepisu art. 5 ust.
2, jak i art. 6 ust. 1 ustawy z 18.09.2001 roku o podpisie
elektronicznym [19]. Bezpieczny podpis elektroniczny
weryfikowany za pomoca kwalifikowanego certyfikatu
nie tylko zapewnia nienaruszalnos$¢ danych nim objetych,
ale przede wszystkim stanowi dowod tego, ze zostat zto-
zony przez osobe okreslona w certyfikacie, co dodatko-
WO Wiaze si¢ z wytacznym dostepem tej osoby do danych
przesytanych droga elektroniczna.

Podpis kwalifikowany wymagany jest, jak okresla
rozporzadzenie, w przypadku udostepniania dokumenta-
cji przez podmiot leczniczy na zewnatrz. Ustuga ta po-
zwala oznaczy¢ dokument elektroniczny wiarygodnym
czasem, ktory wedtug Ustawy o Podpisie Elektronicznym
stanowi ,,date pewna” w rozumieniu przepisow kodeksu
cywilnego [20]. W przypadku tradycyjnych dokumen-
tow czas ztozenia podpisu ma znaczenie w wigkszosci
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umow cywilnoprawnych, dokumentach rozliczeniowych
i w réznorodnych transakcjach. Analogiczna role odgry-
wa znacznik czasu, w przypadku gdy mamy do czynienia
z elektronicznym obiegiem dokumentow [21].

Wykorzystanie znacznika czasu zapewni, iz dokument
istniat w danej chwili i jest on dokumentem pewnym. Wia-
rygodnosc¢ jest tym wigksza, gdyz ztozenie na dokumencie
znacznika czasu, a co za tym idzie opatrzenie go data pew-
na, moze by¢ dokonane jedynie przez specjalnie upowaz-
nione do tego podmioty. Nie kazdy bowiem, kto wyraza
wolg, moze opatrzy¢ dokument znacznikiem czasu. Ustu-
ga znakowania czasem dokonywana jest jedynie przez
kwalifikowany podmiot $wiadczacy ustugi certyfikacyj-
ne, co zapewnia bezpieczenstwo najwyzszej jakosci [22].
Bezpieczenstwo danych opatrzonych znacznikiem czasu
zapewnia art. 7 ust. 2 ustawy o podpisie elektronicznym,
ktory precyzyjnie traktuje o istnieniu skutkéw prawnych
daty pewnej i znakowania czasem, oraz Rozporzadzenie
Rady Ministréw z 7.08.2002 roku w sprawie okreslenia
warunkow technicznych i organizacyjnych dla kwalifiko-
wanych podmiotéw $wiadczacych ustugi certyfikacyjne,
polityk certyfikacji dla kwalifikowanych certyfikatow
wydawanych przez te podmioty oraz warunkow technicz-
nych dla bezpiecznych urzadzen stuzacych do sktadania
i weryfikacji podpisu elektronicznego. Fakt ten dodatkowo
jest poparty przepisami kodeksu cywilnego, kt6ry réwniez
zawiera stanowisko w tej kwestii. Zasadne jest twierdzenie
D. Szostka [23], ze znakowanie czasem przez kwalifiko-
wany podmiot $wiadczacy ustugi certyfikacyjne wywotu-
je skutki daty pewnej w rozumieniu art. 81 § 2 i 3 k.c.,
tj. okresla date, w ktdrej istniat poswiadczony dokument
elektroniczny. Dla wywotania skutkow prawnych daty
pewnej oraz zaistnienia domniemania z art. 7 ust. 3 usta-
wy z 18.09.2001 roku o podpisie elektronicznym, ze pod-
pis elektroniczny zostat ztozony nie pozniej niz w chwili
dokonywania ustugi, konieczne jest oznakowanie czasem
podpisu elektronicznego przez kwalifikowany podmiot
Swiadczacy ustugi certyfikacyjne. Ponadto koszty stoso-
wania podpisu opatrzonego certyfikatem kwalifikowanym
wydaja sie niewspotmierne do korzysci, jakie przyniesie
jego stosowanie [24]. W dziataniach dtugofalowych skutki
podpisu bezpiecznego powinny zniwelowaé koszty ponie-
sione w tej kwestii. Dodatkowo w przypadku koniecznosci
zachowania szczeg6lnej ostroznosci niezbedne wydaje sie
posiadanie bezpiecznego podpisu.

Podobna sytuacja ma miejsce, jesli chodzi o dane sen-
sytywne, tzn. zawierajace m.in. informacje o kodzie ge-
netycznym. Tego rodzaju informacje sa wciaz zbyt stabo
chronione, czesto bowiem dochodzi do nieuprawnionego
ich wykorzystywania. Zatem nalezatoby dodatkowo réw-
niez zaostrzy¢ sankcje za ich ujawnianie, wprowadzajac
nowelizacje ustawy, ktdra zawierataby zmienione przepi-
sy regulujace te kwestie.

Prowadzenie dokumentacji medycznej w wersji elek-
tronicznej z wykorzystaniem bezpiecznego podpisu elek-
tronicznego opatrzonego certyfikatem kwalifikowanym
oznacza wycofanie wersji papierowej dokumentacji me-
dycznej. Zgodnie z art. 78 § 2 k.c. dane w postaci elektro-
nicznej sa rownowazne pod wzgledem skutkdw prawnych
dokumentom opatrzonym podpisami wilasnorecznymi

[25]. Dodatkowo znajduje uznanie teza R. Poptonskiego
[26], ze zaden podmiot nie moze odmdwi¢ skutecznosci
prawnej oswiadczeniu woli opatrzonemu kwalifikowa-
nym podpisem elektronicznym, dlatego iz jest ono oparte
na zréwnaniu tego dokumentu z wersja papierowa. Jak
stusznie zauwaza E. Wyrozumska [27], takze w postepo-
waniu sagdowym dane w postaci elektronicznej beda trak-
towane jako $rodek dowodowy (dowdd z dokumentu), co
znacznie odciazy zaktady opieki zdrowotnej w zakresie
wypozyczania sadom dokumentow w wersji papierowej
badz sporzadzania z nich wypisow czy odpiséw.

Co wigcej, regulacje europejskie naktadaja na wszyst-
kie panstwa cztonkowskie obowiazek powszechnego
stosowania podpisu elektronicznego, a co za tym idzie
catkowitego odejscia od form papierowych. W mysl art.
5 Dyrektywy nr 1999/93/WE bowiem panstwa czton-
kowskie musza zapewni¢, by zaawansowane podpisy
elektroniczne — oparte na kwalifikowanym certyfikacie
i ztozone za pomoca bezpiecznego urzadzenia stuzacego
do sktadania podpisu — spetniaty wymogi prawne pod-
pisu odrecznego [28]. Tak wiec podpis elektroniczny
bedzie stosowany obowiazkowo w obrocie pomigdzy
pacjentami a podmiotami leczniczymi, poniewaz prawo
europejskie wymaga zgodnosci z prawem krajowym re-
gulacji wszystkich panstw cztonkowskich.

Wykorzystanie bezpiecznego podpisu elektronicz-
nego do ochrony danych medycznych zawartych w do-
kumentacji medycznej jest rozwiazaniem prawidtowym,
zapewniajacym wiasciwa ochrong. Zastosowanie bez-
piecznego podpisu elektronicznego ze znacznikiem czasu
stanowi gwarancje, ze wszystkie dane zostana nalezycie
zabezpieczone przed dostepem 0s6b nieuprawnionych.
Dane medyczne z uwagi na swoj sensytywny charakter
powinny by¢ objete szczeg6lna ochrona, ktéra zapew-
ni nie tylko bezpieczne ich gromadzenie, ale rowniez
przetwarzanie i pozyskiwanie. Tylko szczeg6lne srodKi
bezpieczenstwa i skuteczne regulacje prawne prowadza
do ksztattowania w swiadomosci spoteczenstwa przeko-
nania, ze dane medyczne sa bezpieczne.
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