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Abstract
Philology and the Digital Writing Process: Methods and Challenges

The article draws our attention to the so-called “born digital dossier génétique,” focus-
ing on the specific aspects of its materiality. The born-digital record consists of digital
objects, temporary files, metadata and fragmented traces of the writing process, which
are scattered across multiple system locations and might be recoverable from the unal-
located space of the data carrier. When the researcher analyzes a digital dossier géné-
tique, he or she reads the writing process through the digital traces of the algorithmic
processing on a specific historical system with specific forensically salient features.
The forensic features to look at are historically specific for the archived system in
question and need specific tools and media-archaeological knowledge to be interpreted
adequately. In conclusion, the author argues that the forensic materiality of the born
digital record poses important and attractive challenges to both scholarly editing and
genetic criticism.
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W sytuacji, gdy wsrod wspotczesnych autorow powszechna stata si¢ rezygna-
cja z pisania dtugopisem Iub piérem na papierze na rzecz procesorow tekstu,
pojawia si¢ pytanie o istnienie materialnej podstawy dla krytyki tekstu, histo-
rycznych opracowan krytycznych czy francuskiej critique génétique. Ten kie-
runek badan zostat spisany w cato$ci na straty przez uczonych takich, jak Wolf
Kittler, Jacques Derrida i Marita Mathijsen. Stwierdzili oni, Ze stosowanie
procesora tekstu nie pozostawia ,,zadnych sladoéw [...] [autorskiej] korekty™!,
co uniemozliwia wszelka analize przed-tekstu jako rzekomo niemozliwego do

odtworzenia ,,w materialnym sensie”:

Skoro zatem mozna w dowolnym momencie skasowa¢ napisang litere, nie pozo-
stanie zaden $lad [autorskiej] korekty. [...] Nawet gdyby [autor] wpad} na pomyst
zachowania wszystkich usunigtych ustepow na osobnym nosniku, edytorzy nauko-
wi nie mieliby wiele do roboty. Wynika to stad, ze wydruk zachowanych ustgpow
w porzadku chronologicznym sam w sobie stanowitby wydanie krytyczne. Czyni
to otwartym pytanie, czy filologia i literatura w znanej nam postaci przetrwaja
nadej$cie tej technologii®.

Uzywanie komputera sprawia, ze wszystko odbywa si¢ szybko i wydaje si¢ nie-
zwykle proste; pojawia si¢ mysl, ze zmiany mozna wprowadza¢ w nieskonczo-
no$¢. Pisanie jest niesamowicie szybkie i tatwe. [...] Jednocze$nie nie pozosta-
je najmniejszy widoczny lub obiektywny $lad korekt z poprzedniego dnia. [...]
Uprzednio skreslenia i dopisane stowa pozostawiaty co$ w rodzaju blizny na pa-
pierze lub obraz widziany w pamigci. Istniat chwilowy opor, rozciggnigcie w cza-
sie egzystencji skreslenia. Jednak obecnie to, co negatywne, tonie i jest kasowane;
znika natychmiast, czasami w nastepnej krotkiej chwili. [...] Kolejne wyzwanie
rzucone tak zwanej krytyce genetycznej, powstatej wokot brudnopiséw, licznych
wersji, korekt itd.*

Rekopisy uczg nas, ze tekst jest rezultatem procesu roboczego, uwidocznione-
go jako zywa pamig¢ rgkopisu. Przedstawiciele krytyki genetycznej bronia sig,
wskazujac na to, co nazywaja trzecim wymiarem tekstu, ktory mozna odnalezé
w rekopisie nielinearnym. [...] [Ale tego] nie sposob odnies¢ do [wspotczesnych]
autorow, ktorzy pracujg w zupetnie innych wymiarach. Genetyczne studium tekstu
stato si¢ niemozliwoscia. [...] Sofortkorrektur [tzn. natychmiastowa korekta] oraz
[,,przed-tekst”] stang si¢ kategoriami niemozliwymi do odtworzenia w sensie ma-
terialnym, [poniewaz] nie pozostawiaja §ladow>.

U'W. Kittler, Literatur, Edition und Reprographie, ,,Deutsche Vierteljahrsschrift fiir
Literaturwissenschaft und Geistesgeschichte” 1991, t. 65, s. 235.

2 M. Mathijsen, Genetic Textual Editing: the End of an Era [w:] Was ist Textkritik?
Zur Geschichte und Relevanz eines Zentralbegriffs der Editionswissenschaft, Hrsg. G. Mit-
terauer et al., Tiibingen 2009, s. 234.

3 W. Kittler, op.cit.

4 J. Derrida, The Word Processor [w:] idem, Paper Machine, transl. R. Bowlby, Stan-
ford 2005, s. 24 (pierwodruk francuskiego oryginatu 1996).

5 M. Mathijsen, op.cit., s. 235.
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Od poczatku tego tysigclecia wczesne proby i ujecia teoretyczne cyfro-
wego zapisu tworczosci literackiej podejmowano w ramach critique généti-
que®, projektu Zur Genealogie des Schreibens’, na polu medioznawstwa, hi-
storii, bibliografii® oraz archiwoznawstwa. Od czasu publikacji Mechanisms
Matthew G. Kirschenbauma® uczestnicy kilku projektéw migdzynarodo-
wych (np. PLANETS, NESTOR i InterPARES) oraz poszczegoélni badacze
pracujg nad procesami pisania cyfrowego i1 zarchiwizowanymi no$nikami
danych; niektorzy stosujg przyktadowe rozwiazania z zakresu informatyki
sledczej'’, inni badaja materiaty zarchiwizowane samodzielnie przez daw-
cow'! (Vauthier 2014, Crombez i Cassiers 2015), jeszcze inni skupiaja si¢
nad poszczegdlnymi pojeciami, takimi jak interfejs i archiwum cyfrowe'.
W pracy Track Changes Kirschenbaum zawarl obszerng histori¢ przetwa-
rzania tekstu literackiego (gldwnie autorow anglosaskich), zaczynajac od
pierwszych komputerow osobistych opartych na mikroprocesorach Z80
i uzywanych przez Charlesa Bukowskiego, Stephena Kinga i Isaaka Asimo-
va, przez tworczos¢ Maksa Barry’ego, az po czasy dzisiejsze'®. Kirschen-
baum dostrzega przyszly potencjat studiow filologicznych nad tekstami po-

¢ J.-L. Lebrave, Le généticien et l’ordinateur. Présentation, ,,Genesis” 2006, nr 27,
s. 159-160; L. Hay, Le généticien et [’ordinateur. Les tracés manuscrits a l ‘ére numérique,
,Genesis” 2006, nr 27, s. 160-163.

7, System ohne General”: Schreibszenen im digitalen Zeitalter, Hrsg. D. Giuriato,
M. Stingelin, S. Zanetti, Miinchen 2006.

8 L. Gitelman, Always Already New: Media, History, and the Data of Culture, Cam-
bridge—London 2006.

® M.G. Kirschenbaum, Mechanisms. New Media and the Forensic Imagination, Cam-
bridge—London 2008.

10 D. Reside, ,, Last Modified January 1996”: The Digital History of RENT, ,,Theatre
Survey” 2011, vol. 52, issue 2, s. 335-340; M.G. Kirschenbaum, D. Reside, Tracking the
changes: Textual scholarship and the challenge of the born digital [w:] The Cambridge
Companion to Textual Scholarship, eds. N. Freistat, J. Flanders, Cambridge 2013, s. 257-
273; M.G. Kirschenbaum, Operating Systems of the Mind: Bibliography After Word Pro-
cessing (The Example of Updike), ,,The Papers of the Bibliographical Society of America”
2014, vol. 101, issue 4, s. 381-412.

' R. Wilken, Peter Carey's Laptop, ,,Cultural Studies Review” 2014, vol. 20, issuel,
s. 100—120, http://dx.doi.org/10.5130/csr.v20i1.3835 [dostep: 24.07.2017].

12 T.A.C. Andreasen, An archaeology of digital knowledge: Imaginaries of the digi-
tal cultural heritage archive. Ph.D. thesis, Kabenhavns Universitet, Det Humanistiske
Fakultet, 2016, http://static-curis.ku.dk/portal/files/153826818/Ph.d. 2016 _Andreasen.pdf
[dostep: 11.12.2016]; M.O‘K. Mara, Nuala O’ Faolain: New departures in textual and ge-
netic criticism, ,,Irish Studies Review” 2013, vol. 21, issue 3, s. 342-352; J.-L. Lebrave,
Computer forensics: La critique génétique et l’écriture numérique, ,,Genesis” 2011, nr 33,
s. 137-147; D. Van Hulle, Digitaal kladwerk, ,,De Witte Raaf” 2011, ed. 153, http://www.
dewitteraaf.be/artikel/detail/nl/3682 [dostep: 24.07.2107].

13 M.G. Kirschenbaum, Track Changes: A Literary History of Word Processing, Cam-
bridge 2016.
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wstatymi w §rodowisku cyfrowym oraz przyszte zadania ,,paleografologdéw
elektronicznych”!4:

[...] Jednak pojawiajg si¢ takze bardziej przemyslane modele, gtgboko zakorzenio-
ne w majacych dlugie tradycje dyscyplinach, takich jak filologia, krytyka tekstu
i bibliografia analityczna. Nie ogrom danych, lecz dane niewielkich rozmiarow
— dane powolne. Przyktadem jest badacz literatury wykorzystujacy techniki z za-
kresu informatyki $ledczej do starannej rekonstrukcji procesu powstawania dziet
[autora na podstawie] twardych dyskow, w sposob przypominajacy odtworzenie
niegdys przez Lawrence’a Raineya historii pisania poematu Ziemia jatowa za po-
moca analizy kryminalistycznej dokumentu. [...]"

1

Po ukazaniu si¢ Mechanisms Kirschenbauma, w $lad za kolejnymi publikacja-
mi tego badacza's, pracami takich autoréw, jak Luciana Duranti'’, Jeremy Leig-
hton John'®, Doug Reside' (2014a, 2014b) oraz kilkoma opracowaniami wie-
loautorskimi®, obrazowanie stosowane w kryminalistyce (forensic imaging)
stato si¢ jedng ze standardowych praktyk dlugotrwatego przechowywania nos-

Y Idem, The Transmissions of the Archive: Literary Ramainders in the Late Age of
Print, wyktad na University of Pennsylvania, 14.03.2016, https://youtu.be/6TuA4dkRegQ,
43 min. 54 sek. [dostep: 11.12.2016].

15 Idem, Track Changes..., op.cit., s. 232-233.

16 M.G. Kirschenbaum, Stephen King'’s Wang, wyktad w New York Public Library
16.12.2011, https://archive.org/details/2011-12-stephen-kings-wang [dostep: 24.07.2017];
idem, The.txtual Condition: Digital Humanities, Born-Digital Archives, and the Future Lite-
rary, ,,Digital Humanities Quarterly” 2013, vol. 7, issue 1, http://www.digitalhumanities.
org/dhq/vol/7/1/000151/000151.html [dostep: 24.07.2017]; idem, Operating Systems of the
Mind..., op.cit., s. 381-412; idem, Track Changes..., op.cit.

17 L. Duranti, From Digital Diplomatics to Digital Records Forensics, ,,Archivaria”,
2009, vol. 68, s. 39-66.

'8 J.L. John, Digital Forensics and Preservation. DPC Technology Watch Report 12—
03 November 2012. Digital Preservation Coalition, http://dx.doi.org/10.7207/twr12-03
[dostep: 24.07.2017].

¥ D. Reside, ,, Last Modified January 1996"...; idem, Digital Genetic Criticism of
RENT, abstrakt wyktadu wygloszonego podczas Digital Humanities Conference 2012
w Hamburgu, http://www.dh2012.uni-hamburg.de/conference/programme/abstracts/digi-
tal-genetic-criticism-of-rent. 1.html [dost¢p: 25.07.2017].

20 S. Thomas et al., Personal archives accessible in digital media project, Workbook on
digital private papers, 2007, PARADIGM project, http://www.paradigm.ac.uk/workbook/
[dostep: 24.07.2017]; L. Duranti, B. Endicott-Popovsky, Digital Records Forensics: A New
Science and Academic Program for Forensic Readiness. ADFSL Conference on Digital
Forensics, Security and Law, 2010, http://arqtleufes.pbworks.com/w/file/fetch/94919918/
Duranti.pdf [dostep: 24.07.2017]; G. Redwine et al., Born Digital: Guidance for Donors,
Dealers, and Archival Repositories, Washington 2013, http://www.clir.org/pubs/reports/
pub159/pub159.pdf [dostep: 24.07.2017]; M.G. Kirschenbaum, D. Reside, op.cit.
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nikow pamigci w archiwach, bibliotekach oraz instytucjach pamigci. Obrazy
utrwalajgce strumienie bitow stanowig abstrakcyjne odwzorowanie fizycznej
struktury danych no$nika cyfrowego, bedace odbiciem niektorych interesujg-
cych z kryminalistycznego punktu widzenia cech materialnych pierwotnego
swiadka cyfrowego, takich jak fizyczna struktura plikow i partycji, pozostatosci
skasowanych danych, pliki systemu operacyjnego i wpisy dziennika. Cechy te,
W potgczeniu z gwarancjg trwaloéci, autentycznos$ciag i mozliwoscig cytowania,
czynig z odwzorowan kryminalistycznych odpowiedni i ujednolicony format
przechowywania zrodet dla badan z zakresu tekstologii, filologii i bibliografii.
Swiadczg o tym wyniki kilku projektow archiwizacyjno-badawczych, ktérych
przedmiotem byty prywatne archiwa cyfrowe Salmana Rushdiego?!, Normana
Mailera?, Jonathana Larsona®, Johna Updike’a*, Hanifa Kureishiego® i Frie-
dricha A. Kittlera®. Z punktu widzenia critique génétique oryginalne twarde
dyski stanowig szczegodlnie interesujgce nosniki danych, gdyz mogg zawie-
ra¢ migawki (snapshots) brulionowych wersji tekstu i $lady procesu pisania
utrwalone w dokumentach cyfrowych, plikach tymczasowych, mozliwych do
odzyskania pozostato$ciach skasowanych plikoéw oraz metadanych w réznych
lokalizacjach. Z tej przyczyny twarde dyski sg potencjalnie bogatym zrodlem
materialu w postaci wariantow wersji roboczych, zrodtem, z ktérym filologia
i krytyka genetyczna posiadajg obecnie niewielkie do§wiadczenie praktyczne.
Dziedzinami wymagajacymi badan, wieloletnich doswiadczen i wymiany mig-
dzy naukowcami sg zwlaszcza: przetrwanie i transmisja skasowanych wersji
roboczych na no$nikach réznych platform sprzgtowych i programistycznych
po latach uzytkowania (skutki nadpisywania, defragmentacji, usuwania danych
sprzgtowych itp.), archiwizacja oraz obrazowanie.

Obrazy utrwalajace strumienie bitow, utworzone za pomocg narzedzi dd,
onc lub ktoregos z ich wariantéw w systemach UNIX/Linux (np. dd_rescue)

2l D. Rockmore, The Digital Life of Salman Rushdie, ,,The New Yorker” 29.07.2014,
http://www.newyorker.com/tech/elements/digital-life-salman-rushdie [dostep: 24.07.2017].

2 M. Light, Managing Risk with a Virtual Reading Room: Two Born-Digital Projects
[w:] Reference and Access: Innovative Practices in Archives and Special Collections,
ed. K. Theimer, Lanham 2014, s. 17-35.

3 D. Reside, ,,Last Modified January 1996”...; idem, Digital Genetic Criticism...;
M.G. Kirschenbaum, D. Reside, op.cit.

2 M.G. Kirschenbaum, Operating Systems of the Mind..., op.cit.; idem, Track Chang-
es..., op.cit.

3 J.L. John, Applying Forensics to Preserving the Past: Current Activities and Future
Possibilities. First Digital Lives Research Workshop at the British Library, 11-12 Septem-
ber 2014, http://britishlibrary.typepad.co.uk/digital-scholarship/2014/09/first-digital-lives-
research-workshop-2014-at-the-british-library.html [dostep: 24.07.2017].

2 J. Enge, H.W. Kramski, ,, Arme Nachlassverwalter...”’: Herausforderungen, Erkennt-
nisse und Losungsansdtze bei der Aufbereitung komplexer digitaler Datensammlungen
[w:] Von der Ubernahme zur Benutzung. Aktuelle Entwicklungen in der digitalen Archivie-
rung. 18. Tagung des Arbeitskreises Archivierung von Unterlagen aus digitalen Systemen
on 11-12 March 2014 in Weimar, Hrsg. J. Filthaut, Weimar 2014, s. 53-62.
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w $ledczych srodowiskach roboczych, takich jak BitCurator?’, lub za pomoca
komercyjnego oprogramowania $ledczego, takiego jak EnCase, to doktadne
bitowo odwzorowania struktury danych oryginalnego no$nika materialnego.
Odwzorowania typu kryminalistycznego gwarantujg trwato$¢ istnienia dowo-
du, mogg by¢ uwierzytelniane i cytowane z warto§ciami skrotu (hash valu-
es), otwierane w innych systemach operacyjnych i analizowane za pomoca
narzedzi typu kryminalistycznego, a nawet mogg stanowi¢ podstawe wirtu-
alizacji. Znane przyktady to imitacje komputera Mac Performa 5400/180%,
nalezacego do Salmana Rushdiego, oraz komputera Apple Macintosh Viléma
Flussera®. Wykonane przy uzyciu technik kryminalistycznych odwzorowa-
nia no$nikdéw pamigci zawierajg nie tylko dokumenty zapisane przez autora,
lecz takze pozostatosci skasowanych plikoéw w nieprzydzielonej przestrzeni
na dysku, np. w plikach tymczasowych. Jesli dane te nie zostaly jeszcze nad-
pisane lub w inny sposob usunig¢te, mozna je odzyskac, stosujagc metody co-
fania usunigcia, odtwarzania plikow na podstawie fragmentow (file carving),
analizy luznej przestrzeni (slack space) dyskowej*® lub w punktach odzyski-
wania systemu, takich jak partycje VSS*! lub funkcja File History (Win 8, 10)
/ Time Machine (Mac). Wyodrgbniona do postaci statycznej fizyczna struktura
nos$nika danych jest uwazana za wlasciwe zrodlo dla informatyki $ledczej,
poniewaz udowodniono, ze fizyczny cien magnetyczny przesztych czynnosci
zapisu na dyskach twardych nie moze by¢ wykorzystywany w praktyce do
odzyskiwania nadpisanych plikow lub ich fragmentéw™. Praktyczne konse-
kwencje wprowadzenia dyskow potprzewodnikowych (SSD) dla obrazowania
typu kryminalistycznego i odzyskiwania danych przez organy $cigania oraz,
co za tym idzie, dla dlugotrwatej archiwizacji i analizy filologicznej sg obec-
nie przedmiotem badan kryminalistycznych?.

27 C.A. Lee et al., From Code to Community: Building and Sustaining BitCurator
through Community Engagement, A Product of the BitCurator Project, September 30, 2014,
http://www.bitcurator.net/wp-content/uploads/2014/11/code-to-community.pdf [dostep:
24.07.2017].

2 D. Rockmore, op.cit.

¥ The Digital Heritage of Vilem Flusser, http://bw-fla.uni-freiburg.de/demo-flusser.
html [dostep: 24.07.2017].

3 T. Ries, ,, Die gerdte Kliiger als ihre Besitzer”: philologische Durchblicke hinter die
Schreibszene des Graphical User Interface. Uberlegungen zur digitalen Quellenphilologie,
mit einer textgenetischen Studie zu Michael Speiers ausfahrt st. nazaire, ,,Editio” 2010, t. 24,
s. 149-199.

31 J. Metz, Libvshadow: Library and tools to access the Volume Shadow Snapshot
(VSS) format, 2011, https://github.com/libyal/libvshadow [dostep: 25.07.2017].

32 C. Wright, D. Kleiman, S. Sundhar R.S., Overwriting Hard Drive Data: The Great
Wiping Controversy [w:] Information Systems Security. 4" International Conference, ICISS
2008, Hyderabad, India, December 16-20, 2008. Proceedings, eds. R. Sekar, A.K. Pujari,
Berlin—Heidelberg 2008, s. 243-257.

3% G.B. Bell, R. Boddington, Solid State Drives: The Beginning of the End for Current
Practice in Digital Forensic Recovery?, ,Journal of Digital Forensics, Security and Law”
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Dokument cyfrowy i §lad cyfrowy nie stanowig same w sobie wystarcza-
jacego dowodu, gdyz nalezy je ocenia¢ na tle pierwotnego kontekstu syste-
mowego, czyli konkretnego historycznego zestawienia sprzetu, systemu ope-
racyjnego, aplikacji i danych uzytkowania. Pliki, dane tekstowe, metadane
1 informacje kontekstowe istotne dla powstatego cyfrowego dossier génétique
rozproszone s3 w kilku warstwach zarchiwizowanego systemu. Techniczna
wspotzaleznos¢ sladu i kontekstu w procesie analizy cyfrowej typu kryminali-
stycznego mozna okres$li¢c mianem ,,rozproszonej” i ,,warstwowej materialno-
$ci” historycznego zapisu cyfrowego. Powyzsze terminy nawigzuja do pracy
Jean-Francois Blanchettes’a A Material History of Bits*, w ktorej analizuje
on rolg¢ modularyzacji, warstwowej struktury stosow (stacks) i obliczania roz-
proszonego w historii infrastruktur obliczeniowych jako abstrakcji, ktorych
celem jest ,,uwolnienie uzytkownikow i programistéw od specyficznych ogra-
niczen wlasciwych materialnym zasobom procesow obliczeniowych”, ale kto-
re zawsze wiaza si¢ z ,.kompromisem kosztem wydajnosci wymaganym przez
abstrakcje”, co odciska swoje pigtno na konstrukcji systemu, jego mechani-
zmach i w konsekwencji — na zapisie cyfrowym poddawanym analizie typu
kryminalistycznego. Johanna Drucker interesujagco podsumowuje koncepcje
rozproszonej materialnosci cyfrowej, wyznaczajac granice ,,metody krymina-
listyczne;j”:

Materialnos¢ rozproszona skupia si¢ na sieci wzajemnych zaleznos$ci, od ktorych
zalezy samo istnienie kazdego wytworu cyfrowego. Z tej perspektywy kazdy cy-
frowy ,,podmiot” jest zalezny od serwerdw, sieci, oprogramowania, srodowisk
hostingowych i zalezno$ci miedzy nimi w taki sam sposob, w jaki istota biolo-
giczna zalezy od warunkow atmosferycznych i klimatycznych. Rozszerzenie me-
tody kryminalistycznej w postaci koncepcji rozproszenia wymaga uwzglednie-
nia wielu warstw i zalezno$ci migdzy sprzgtem, oprogramowaniem, szerokoscig
pasma, przetwarzaniem, archiwizacja, pamigcia i innymi czynnikami. W ujgciu
,rozproszonym” dostrzezone zostaje przejscie od materialnosci opartej na jednej
wiasciwosci lub czynniku do ujgcia opartego na wielu systemach, wykonujacych-
powigzane z sobg czynnosci. [...] Wszelkie wytwory tekstowe i materialne mozna
pojmowaé w ten sam sposOb — jako zalezne od powigzanych z soba systemow
i uwarunkowan (Drucker 2013, akapit 21)3.

2010, vol. 5, nr 3, s. 1-20; P. Bednar, V. Katos, SSD: New Challenges for Digital Foren-
sics, 2011, http:/lup.lub.lu.se/search/ws/files/5456453/4318024.pdf [dostep: 30.07.2017]
(Wbrew znajdujacym si¢ tam informacjom bibliograficznym artykutu nie ma w spisie tresci
ksiazki Information Systems: Crossroads for Organization, Management, Accounting and
Engineering, eds. M. De Marco et al., Heidelberg etc. 2012. — przyp. red.).

3+ J.-F. Blanchette, A Material History of Bits, ,,Journal of the American Society for
Information Science and Technology” 2011, vol. 62, issue 6, s. 1042—-1057.

35 Ibidem, s. 1042.

36 J. Drucker, Performative Materiality and Theoretical Approaches to Interface,
,,Digital Humanities Quarterly” 2013, vol. 7, issue 1, akapit 21, http://www.digitalhuman-
ities.org/dhq/vol/7/1/000143/000143.html [dostep: 24.07.2017].
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Przyjmujac podobng perspektywe, Jeremy Leighton John podkresla role
Lujecia wielodowodowego” w informatyce $ledczej. Na kartach swojego prze-
wodnika Digital Forensics and Preservation stwierdza:

Kontekst i integracja: Zarbwno wykorzystanie kryminalistyczne osobistych archi-
woOw, ich ochrona, jak i studia nad nimi zalezg od zrozumienia wartosci kontekstu.
W kryminalistyce okresla si¢ to mianem perspektywy wielodowodowej, zgodnie
z ktdrg bada si¢ i interpretuje okreslong liczbg¢ zachowanych §ladow w celu wstecz-
nego ustalenia wezeéniejszego stanu lub zdarzenia [...]%".

John wywodzi znaczenie tej zasady dla kryminalistyki ze ,,skali, ztozono-
$ci 1 przenikajacych si¢ poziomoéw abstrakcji nowoczesnych systemow obli-
czeniowych”, w ktorych ,,male, pozornie niezalezne zachowane §lady wza-
jemnie si¢ potwierdzaja, umozliwiajac stworzenie obrazu przesztych zdarzen
lub obiektéw”. Zwlaszcza prawidtowe okreslenie systemowego czasu odnie-
sienia moze by¢ ,,zadaniem bardzo zawilym”, wymagajacym ujecia wielo-
dowodowego, w ktérym korzysta si¢ z rozproszonych zasobdéw ,,w sposob
bardzo przypominajacy naukowe metody analizy tekstu’®,

Koncepcja rozproszonej materialnosci cyfrowej i ujgcie wielodowodowe
postuluja wzajemna zaleznos$¢ obiektu lub §ladu cyfrowego i jego konkretne-
go historycznego kontekstu obliczeniowego z zaréwno kryminalistycznego,
jak i filologicznego punktu widzenia. Kopie i fragmenty obiektow cyfrowych
oraz metadane zostaly rozsiane w systemie i polgczonej z nim sieci podczas
procesu pisania, pozostawiajac §lady, ktorych skuteczne usunigcie przez inne
procesy nastgpujace pozniej nie bylo mozliwe. Dlatego warianty wersji ro-
boczych wytworzone podczas pisania sg potencjalnie znacznie rozproszone
w systemie operacyjnym i jego kilku warstwach, w sposob formalnie zdeter-
minowany przez specyficzny etap procesu. Migawki wersji roboczej mozna
znalez¢ zarowno w oryginalnym pliku dokumentu, zagniezdzone w nim jako
wytwory funkcji szybkiego zapisywania (w binarnej strukturze dokumentu),
jak i w plikach tymczasowych lub automatycznych kopiach zapasowych (na
poziomie aplikacji), ktére mozna odzyska¢ za pomoca narzg¢dzi typu krymi-
nalistycznego.

Nalezy zauwazy¢, ze wektory specyficznego rozktadu materiatu, transmi-
sji i dostepu kryminalistycznego dla kazdego z wymienionych typow sladow
na nos$nikach przechowywanych w archiwum sg w duzym stopniu specyficz-
ne dla danej wersji i same w sobie sa przedmiotem badan z dziedziny ar-
cheologii medidéw i historii informatyki. Przyktadowo, wytwory funkcji
szybkiego zapisywania mozna znalez¢ w dokumentach cyfrowych i plikach
tymczasowych utworzonych za pomocg wersji programu Microsoft Word
(il. 1, 2, 3), ktore wykorzystywaty format binarny .doc, natomiast znaczniki
RSID sg — z punktu widzenia critique génétique — najbardziej interesujaca

37 J.L. John, Digital Forensics..., s. 43.
3 [bidem, s. 13.
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€ > |« » Q = i |0

Name - | GriBe Gedndert
ﬁ AutoWiederherstellen-Speicherung von TestfallA.asd 185kB 12 Feb 2010
E AutoWiederherstellen-Speicherung von TestfallB_FastSave asd 195kB 12 Feb 2010
. stellen-Speicherung von TestfallC_Bac asd 195kB 12 Feb 2010
ﬁ AutoWiederherstellen-Speicherung von Testfall_F_Viele_Zwischenspeicherungen.asd 155kB 12 Feb 2010
§53 $WRADDO3. WEK 195k8 12 Feb 2010
ﬁ SWRAITTIWBK 195kB 12 Feb 2010
811 $WRAA045.WBK 195kB 12 Feb 2010
ﬁ $WRDO0000.TMP 195kB 12 Feb 2010
811 $WRD0DO4.TMP 195k8 12 Feb 2010
ﬁ $WRDO199.TMP 195kB 12 Feb 2010
Eﬂ $WRD1236.TMP 195kB 12 Feb 2010
81 $WRLO199.TMP 195kB 12 Feb 2010

I1. 1. Pliki tymczasowe odzyskane podczas eksperymentu w procesie pisania w programie
Microsoft Word (2000), typy plikow: ASD, WBK, TMP

wersja formatu .docx wykorzystujacego jezyk XML (Office Open XML)¥.
Funkcja szybkiego zapisywania byla stosowana przez firm¢ Microsoft w pa-
kietach Office do wersji z roku 2007, aby przyspieszy¢ procesy zapisywania
na powolnych dyskach twardych. Zamiast zapisywa¢ caty plik od nowa po
poleceniu Zapisz, aplikacja dodawala zmiany przyrostowo na koncu strumie-
nia danych binarnych maksymalnie 14 razy, pozostawiajac usunigte i warian-
towe ustepy tekstu w dokumencie, utozone chronologicznie warstwami. Pliki
tymczasowe tych generacji aplikacji MS Word cechuje podobny mechanizm.
Znaczniki RSID, znajdujace si¢ w plikach .docx utworzonych w programie
Microsoft Word od wersji z 2007 roku, nie przechowujg tekstow usunigtych
ani wariantowych (co nastgpuje w przypadku plikéw tymczasowych), ale re-
jestruja genetyczne uwarstwienie tekstu istniejgce w dokumencie cyfrowym.
Inny przyktad wdrozenia zmian wptywajacych na kryminalistyczny zapis cy-
frowy dossier génétique to wprowadzenie autodefragmentacji twardych dy-
skéw, czemu towarzyszyto wdrozenie punktow przywracania systemu, takich
jak partycja Volume Shadow Service (partycja ustugi kopiowania wolumindow,
partycja VSS)* oraz — nieco pdzniej — funkcji File History. Na swojej liscie

¥ Z. Fu et al., Forensic investigation of OOXML format documents, ,Digital
Investigation” 2011, vol. 8, issue 1, s. 48-55. Zob. takze: T. Ries, ,, Die gerdte Kliiger als
ihre Besitzer”..., s. 162—169; G. Redwine et al., op.cit., s. 46.

4 H. Carvey, Windows Forensic Analysis Toolkit: Advanced Analysis Techniques for
Windows 8, 4th ed., Waltham 2014, s. 49-74.
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I1. 2. Pliki tymczasowe odzyskane podczas eksperymentu w procesie pisania w programie
Microsoft Word (2000) typu TMP, WBK, ASD, podglad w edytorze heksadecymalnym
(Okteta). W dwoch pierwszych zaktadkach okna widoczne sa czgsci pliku SWRD3770.
TMP wraz z pierwszym zapisem pliku i ustepem, ktory usunigto zanim plik zostal zapisany
po raz pierwszy. W pozostatych trzech zaktadkach widoczne sa odzyskane etapy procesu
pisania w plikach WBK, ASD and TMP, ktore zostaly automatycznie zapisane, a nastgpnie
usuni¢te przez uzytkownika — ale ich odzyskanie byto mozliwe.

wyzwan czekajacych informatyke §ledcza do roku 2020 Simson Garfinkel wy-
mienia, oprocz chmury obliczeniowej, takze trudnosci z dostepem do pamigci
zagniezdzonych w urzadzeniach mobilnych oraz ,,rozmnozenie si¢ systemow
operacyjnych i formatéw plikow”, konieczno$¢ ,,analizowania wielu urza-
dzen” w ramach kazdego dochodzenia oraz mozliwo$¢ rozpowszechnienia si¢
szyfrowania*'.

S. Garfinkel, Digital forensics research: The next 10 years, ,\Digital Investigation”
2010, vol. 7, supplement, s. S66.
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<w:body>
<w:p w:rsidR="00DF326F” w:rsidRDefault="00BB246B”>
<w:r><w:t>This is </w:t></w:r>
<w:r w:rsidR="00007AD8’><w:t>a later revised </w:t></w:.r>
<w:r><w:t>paragraph.</w:t></w:r>
</w:p>
<w:p w:rsidR="00BB246B” w:rsidRDefault="00BB246B”">
<w:r><w:t>In a second </w:t></w:.r>
<w:r w:rsidR="00007AD8”><w:t>, as well revised later </w:t></w:r>
<w:r><w:t>paragraph </w:t></w:r>
<w:r w:rsidR="00EB7E8F”’><w:t>at least </w:t></w:.r>
<w:r><w:t>we find that the revisions to both paragraphs have taken place
in the same revision cycle, as they both bear the same RSID-Tag number:
00007ADS8.</w:t></w:r>
</w:ip>
</w:body>

Il. 3. (Uproszczona) prezentacja znacznikow RSID zamieszczonych w czg$ci document
xml pliku DOCX skompresowanego do formatu archiwum ZIP

2

Poniewaz materialno§¢ utworzonego zapisu cyfrowego roézni si¢ zasadniczo
od materialno$ci rekopisu lub maszynopisu, cheiatbym po§wieci¢ nieco miej-
sca podstawowym pojeciom filologicznym, takim jak ,,dokument”, ,,tekst”,
,nosnik tekstu” i ,,wariant” w ,,warunkach.txtowych”** (Kirschenbaum 2013).
Zaréwno w filologicznych, jak i technicznych definicjach pojecia ,,dokument”
zasadnicza rol¢ odgrywa zwykle kategoria fizycznej materialno$ci nosnika
tekstu, nie tylko w sensie przeno$nym, jako ,,fizycznego pojemnika” na tekst®,
lecz takze w sensie dalej posunictej identyfikacji dokumentu oryginalnego,
pierwotnego zapisu, z jego fizycznoscig. Kirschenbaum* cytuje Statement on
the Significance of Primary Records (jako zbiorowy autor tekstu wystepuje
tam ,,Modern Language Association of America”)*. W o$wiadczeniu MLA
czytamy: ,,Zapis pierwotny mozna zdefiniowa¢ adekwatnie jako fizyczny
obiekt wytworzony lub uzyty w konkretnym momencie w przeszto$ci, ktory
byt przedmiotem zainteresowania w danej sytuacji”. Autor dodaje: ,,Jednak
w tej kwestii definicja MLA jest polowiczna. Dzisiaj pojgcia zapisu pierwot-
nego nie mozna juz utozsamiaé z fizycznym obiektem. Wszelkiego rodzaju
teksty elektroniczne, pliki, dane wsadowe i transmisje sa bez watpienia za-
pisami pierwotnymi”*®. Ewolucja technologii oraz uzywanie obecnie pojecia

4 M.G. Kirschenbaum, The.txtual Condition...

4 P.L. Shillingsburg, Scholarly Editing in the Computer Age: Theory and Practice,
Athens 1986, s. 174.

4 M.G. Kirschenbaum, The Transmissions of the Archive..., 24 min. 50 sek.

4 Modern Language Association of America, Statement on the Significance of Primary
Records [w:] Significance of Primary Records, ,,Profession” 1995, s. 27.

4 M.G. Kirschenbaum, The Transmissions of the Archive.., 25 min. 27 sek.
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dokument cyfrowy w znaczeniu obiekt cyfrowy w oczywisty sposob
komplikuje definicj¢ pojecia dokument, a konkretnie — wspotzaleznosé fi-
zycznej materialno$ci i tekstu, ktéra byla dotad cecha definiujaca. Napigcie
migdzy materialnoscig cyfrowa i pojeciem dokument lub tekst, a konkret-
nie: tekst literacki, staje si¢ szczegélnie widoczne, gdy wezmiemy pod
uwage kwesti¢ kodu. Przyktadowo, Michael Speier nadat range tekstu poety-
ckiego skopiowanemu i wklejonemu kodowi HTML/CSS we wstepnej wersji
cyfrowej swojego wiersza september st. nazaire. Stato si¢ to prawdopodobnie
przypadkowo, gdyz w dokumencie cyfrowym fragmentaryczny kod zgodnie
7 zamierzeniem autora nie mial by¢ nigdy odczytywany przez wyszukiwarke.
W kolejnej wersji poeta zredukowat kod do stéw ,,gezeiten-code” (kod przy-
ptywow i odptywow) i ,,quellcode der gezeiten” (kod zrodtowy przypltywow
i odptywow) oraz ograniczyt zasi¢g znacznika CSS ,,<STRONG>" do wersow
,,da bist du ganz nackt / wirklich strong” (oto jeste$ catkiem nagi / naprawde
silny)¥. Inny przyktad, ktéry podwaza nasze filologiczne rozumienie pojg-
cia dokument, to probki programistyczne Friedricha A. Kittlera, uwazane
za praktyczng czg$¢ jego teoretycznej pracy nad teorig medidw i tym samym
bedgce wyzwaniem dla edytora naukowego*. Pytanie brzmi: w jakim sensie
kod jestdokumentem? Staje si¢ to zagadnieniem kluczowym dla przysztych
studiow filologicznych nad twoérczos$cig dzisiejszych pisarzy, ktorzy skupiaja
si¢ na cyfrowosci 1 uwazaja kodowanie za srodek wyrazu w literaturze i sztu-
ce. Kathrin Passig, laureatka Nagrody im. Ingeborg Bachmann w 2006 roku,
razem z Johannesem Janderem napisata poradnik Weniger schlecht program-
mieren (Nie programujmy az tak zle)*. Jesli spojrzymy na dzisiejsza literature
cyfrows, prace J.R. Carpentera, np. There he was, gone (2012)%°, w ktorej
kod wykonywalny wiersza zlewa si¢ z komentarzem poetologicznym, za-
shuguja na uwage w takim samym stopniu, jak konceptualna poezja cyfrowa
i teoria Hannesa Bajohra i Gregora Weichbrodta. Ci ostatni autorzy stworzyli
wspolnie cyfrowa grupe literacka Ox0a i przeczesali media spotecznosciowe
w celu zebrania probek jezyka prawicowego i antyimigranckiego ruchu Pegi-
da w ramach projektu Die Sprache Pegidas (J¢zyk Pegidy), czego rezultatem
byta publikacja online zatytutlowana Glaube Liebe Hoffnung (Wiara, nadzieja,
milos¢) — przyktad cyfrowej sztuki dokumentu/dokumentacji, wygenerowa-
nej przy uzyciu aplikacji’'. Na wzmianke zastuguje takze ,.kodowana poezja”
i,,poezja danych” Jorga Piringera jako cze$¢ jego dorobku eksperymentator-

47 T. Ries, ,, Die gerdte Kliiger als ihre Besitzer”..., s. 177, 180-181.

4 J. Enge, H.W. Kramski, op.cit.; M. Hiller, Diskurs/Signal (I): Literaturarchive nach
Friedrich Kittler [w:] Mediengeschichte nach Friedrich Kittler, Hrsg. F. Balke, B. Siegert,
J. Vogl, Miinchen 2013, s. 147-156.

4 K. Passig, J. Jander, Weniger schlecht programmieren, Beijing etc. 2013.

50 J.R. Carpenter, There he was, gone, http://luckysoap.com/therehewasgone/ [dostep:
24.07.2017].

51 H. Bajohr, G. Weichbrodt, Die Sprache Pegidas, http://0x0a.li/de/die-sprache-pegi-
das/ [dostep: 11.12.2016].
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skiego (twoca jest takze muzykiem i performerem). Piringer sigga po nowe
metody zaawansowanej cyfrowej poésie automatique, korzystajac przy tym
nawet ze sztucznych sieci neuronowych®. Za swoja misje uwaza on cyfro-
we usamodzielnienie si¢ i samowystarczalno$¢ dzisiejszego pokolenia poe-
tow: ,,poeci, ktérzy pojawia sie¢ w najblizszych latach, nie bedg siedzie¢ bez-
czynnie, pozostawiajac algorytmy jezyka suwerennej wladzy koncernow”.
Oddziaty ochrony danych cyfrowych, archiwa, instytucje pamieci i filolodzy
bedg w przysztosci zajmowac si¢ tworczoscia tych autoréw i muszg stworzy¢
odpowiednie do tego metody i srodki.

Z punktu widzenia historii mediéw dokument (analogowy), rozumiany
jako wydany przez organ wiadzy dokument prawny, umowa lub certyfikat,
moze by¢ przedstawiony w sadzie jako dowod. Jego materialno$¢ i wyjatkowa
natura weryfikowalnego kryminalistycznie wlasnor¢cznego podpisu tworzg
zwigzek migdzy tekstem i rzeczywisto$cig pozatekstowsa, ktory usprawiedli-
wia uzycie wobec niego okreslen ,,potencjalnie autentyczny, oryginalny, jedy-
ny w swoim rodzaju, kompletny, nieuszkodzony, trwaty, niezmienny, cytowal-
ny, lub w kazdym innym sensie «prawdziwy»”>*. Format fizyczny odgrywa tu
kluczowa rolg, bedac gwarancja indywiduacji®® i tym samym cytowalno$ci.
Patrick Sahle podejmuje probe podtrzymania tezy o ciggtosci dokumentow
analogowych i cyfrowych, pozostajac w ramach paradygmatu, zgodnie z kto-
rym tekst jest powigzany z osobnym obiektem materialnym; Sahle wzmacnia
nawet ten paradygmat, gdy redefiniuje pojecie dokument, przechodzac z mo-
delu no$nikowego na model informacyjny (,,jednostka informacji powiazana
z materig”*, Sahle 2013, s. 138). Rodzi to pytanie: jakiego rodzaju informacja
i jednostka informacji wystarczajg do zdefiniowania dokumentu oraz czy
sama jednostka informacji jest dokumentem. W konteks$cie edycji naukowe;j
dokument definiuje jego wzajemna relacja z pojeciem tekstu, co oznacza,
ze poprzez akt krytyki i edycji tekstu oryginalny dokument, historyczne
zrédto lub znak jest thumaczony na odtwarzalny typ w ramach edycji na-
ukowej*’. Czynnos$¢ t¢ poréwnaé mozna do thumaczenia rekopisu literackiego,
majgcego postac¢ kopii faksymilowej Iub zdj¢cia, na dyplomatyczng transkryp-
cje. W procesie tym pewien zestaw materialnych wlasciwosci ,,dokumentu”

52 J. Piringer, Datenpoesie, http://www.logbuch-suhrkamp.de/joerg-piringer/datenpoe-
sie/ [dostep: 11.12.2016].

53 Die poetinnen der kommenden jahre werden nicht zusehen und konzernen die ho-
heit iiber die sprachalgorithmen iiberlassen”. J. Piringer, Was wird Literatur?, http://www.
literaturhaus-graz.at/joerg-piringer-was-wird-literatur-was-wird-poesie/ [tekst z roku 2015,
ortografia oryginalna, dostegp: 11.12.2016].

¢ L. Gitelman, op.cit., s. 106-107.

3 M.G. Kirschenbaum, Mechanisms..., s. 10.

56 P, Sahle, Digitale Editionsformen: Zum Umgang mit der Uberlieferung unter den
Bedingungen des Medienwandels, Teil: 2: Befunde, Theorie und Methodik, Norderstedt
2013, s. 138, http://kups.ub.uni-koeln.de/id/eprint/5012 [dostep: 11.12.2016].

7 R. ReuB, Schicksal der Handschrift, Schicksal der Druckschrift: Notizen zur “Text-
genese”, ,,Text” 1999, Heft 5, s. 1-25.
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zostaje uznany za istotny dla reprezentacji tego ,,dokumentu” jako ,,tekstu”
w edycji naukowej>®. Wybdr tych cech moze wynika¢ z decyzji redaktora na-
ukowego®, by¢ zdeterminowany przez gatunek edycji naukowej i jej transmi-
sji lub wymuszony przez ograniczenia medium, jak sugeruje Mats Dahlstrom:

Medium fizyczne znaczy. Materiat jest istotny. [...] Przeniesienie dzieta literackie-
g0 z jednego medium do drugiego rzadko nie niesie z sobg zadnych konsekwencji
dla tekstu. [...] Kazde medium oraz kazdy typ dokumentu wytworzonego w ramach
danego medium lub z mys$lg o nim oferuje swego rodzaju otoczenie architekto-
niczne, szczegdlng architekturg dokumentu, i wnosi do tekstu swoj wlasny system
semantyczny. Kazda transmisja dzieta literackiego wplywa na jego tekst z powodu
cech uzytych narzgdzi, specyficznej architektury danego medium i mniej lub bar-
dziej $wiadomych dziatan osoby odpowiedzialnej za przeprowadzenie transmisji.
Niektore cechy dzieta tekstowego, dajace si¢ wyrazi¢ w ramach nowej architektury
i jej sieci znakow, zostajg zachowane, natomiast inne traktowane sg jako szum,
zakldcajacy istotne sygnaly tekstowe .

Gdy wezmie si¢ pod uwage dzisiejsze potoczne znaczenie terminu do-
kument cyfrowy, to moze si¢ wydawac¢ dziwne, ze okreslenie dokument
nadal uwazane jest za powigzane z materialnym nos$nikiem tekstu, cho¢ termin
1 samo pojgcie w oczywisty sposob historycznie wywodza si¢ od fizycznych
dokumentow i graficzne interfejsy uzytkownika nadal nasladujg na ekranie re-
alnie istniejgce dokumenty. Dokumenty cyfrowe to ustrukturyzowane obiek-
ty cyfrowe, ktore mozna zapisa¢ w logicznej lokalizacji w systemie plikow
w przestrzeni adresowej fizycznego nosnika pamigci, skopiowaé do innej pa-
migci lub na inny no$nik, interpretowac, wyswietlac i przetwarzac bezstratnie
za pomocg kompatybilnego zestawu sprzetu, systemu operacyjnego, aplikacji
i sieci. Blanchette podkresla, zgodnie z argumentacjg Kirschenbauma, ze za-
danie to, samo w sobie wymagajace zaangazowania wielu zasobow i obar-
czone znacznym ryzykiem btedu, ma decydujgce znaczenie dla podtrzymania
»1luzji niematerialnosci”®!, a jego realizacja taczy si¢ z konieczno$cig ustepstw
w sferze wydajnosci (efficiency trade-offs):

Ta rzekoma niezalezno$¢ od materii miataby dwie wyrazne i istotne konsekwencje:
(a) informacje w formie cyfrowej mozna reprodukowaé i rozprowadzaé bardzo
niewielkim kosztem i z duza predkoscia, co czyni ja niepodatna na ekonomicz-
ne i logistyczne ograniczenia mediow analogowych; (b) informacje w formie cy-

8 T. Ries, ,, Materialitiit”? Notizen aus dem Grenzgebiet zwischen editorischer Pra-
xis, Texttheorie und Lektiire. Mit einigen Beispielen aus Gottfried Benns ,, Arbeitsheften”
[w:] Materialitit in der Editionswissenschaft, Hrsg. M. Schubert, Berlin—New York 2010,
s. 159-178.

% E. Pierazzo, A rationale of digital documentary editions, ,Literary and Linguistic
Computing” 2011, vol. 26, issue 4, s. 463—477.

8 M. Dahlstrom, Drowning by Versions. Human IT 4, akapit 1, http://etjanst.hb.se/bhs/
ith/4-00/md.htm, tekst z roku 2000 [dostep: 11.12.2016].

61 J.-F. Blanchette, op.cit., s. 1042; M.G. Kirschenbaum, Mechanisms..., s. 135.
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frowej mozna wezytywaé, uzytkowac lub reprodukowaé bez hatasu, uszkodzen
i degradacji, ktore nieodmiennie towarzysza korzystaniu z materialnych no$nikoéw
informacji. [...] Ale takie wyabstrahowanie ze sfery materialnej nigdy nie moze
by¢ kompletne. Pozostaje ono raczej w dialektycznym napieciu z ewolucjg zaan-
gazowanych zasobow materialnych i taczy si¢ z ustgpstwami w sferze wydajnosci,
koniecznymi wlasnie ze wzgledu na wyabstrahowanie. Dlatego materialno$¢ jest
kluczowa kategorig analityczng, umozliwiajacg $ledzenie ztozonych ruchoéw gra-
czy rynkowych, reagujacych na zasadnicze zmiany w infrastrukturze — przejscie
od technologii przewodowej do bezprzewodowej, od jedno- do wielordzeniowe;j,
od komputeréw stacjonarnych do chmury i urzadzen mobilnych®.

Dla uzytkownikow i archiwistow bolesnym przypomnieniem o tej fizycz-
nej materialno$ci sg sytuacje, w ktorych systemy autodiagnostyczne na ste-
rowniku sprzegtowym lub w systemie plikéw wykryja potencjalng degradacje
oprogramowania (bitrot) lub skutki awarii glowicy dysku twardego. Wydaje
si¢, ze ograniczenia konstrukcji oprogramowania, niezbedne korekty btedow
i konieczne ustepstwa w sferze wydajnosci pozostawiajg §lady na architekturze
oprogramowania i na zapisie cyfrowym do analizy typu kryminalistycznego.

Cho¢ materialng podstawa kazdego obiektu cyfrowego jest fizyczny nos-
nik, potoczne znaczenie terminu dokument cyfrowy dotyczy logicznej
konstrukcji obiektu cyfrowego, ktdéra mozna przetwarza¢ w postaci licznych
standw pamigci 1 wceielen, ale ktdra przedstawiana jest jako ten sam obiekt na
wielu poziomach graficznego interfejsu uzytkownika systemu operacyjnego
Iub procesora tekstu. MoOwimy o tym samym dokumencie cyfrowym, gdy
zapisujemy go po zmianie jego zawarto$ci, kopiujemy go na pendrive lub
otwieramy go na innym komputerze za pomocg innego procesora tekstu,
ktéry moze inaczej wyswietla¢ tres¢, a nawet wowczas, gdy ten dokument
cyfrowy zostaje wystany innemu uzytkownikowi jako zalacznik i otworzony
na jego laptopie, tablecie lub telefonie komorkowym. Jeden i ten sam doku-
ment cyfrowy moze by¢ wezytywany, edytowany i korygowany przez wielu
autoréw jednoczesnie w chmurze. Fakt, ze okreslamy go jako pojedynczy, ten
sam i mozliwy do zidentyfikowania dokument cyfrowy, nie wynika wylacz-
nie z braku precyzji potocznego okreslenia — dokumenty cyfrowe, jako lo-
giczne obiekty cyfrowe o mozliwej do zinterpretowania strukturze logiczne;,
nie sg powigzane z zadnym pojedynczym bytem fizycznym, ani nawet z jed-
nym kontekstem systemu przetwarzania czy aplikacji do wyswietlania. Ich
integralno$¢, tozsamosc¢ 1 autentycznos¢ jako obiektow cyfrowych sa na ogot
sprawdzane przez poréwnanie wartosci skrotu z cyfrowym obiektem odnie-
sienia, tzn. przez sprawdzenie dokladnej bitowo tozsamosci obiektu i identy-
fikacje metadanych, niezaleznie od materialnego no$nika danych. Obiektu cy-
frowego nie mozna definiowaé na podstawie jego fizycznej niepowtarzalnosci
lub materialnego no$nika pamigci i jego lokalizacji w przestrzeni adresowe;j
no$nika danych tekstowych, poniewaz samo jego funkcjonowanie opiera si¢

62 J.-F. Blanchette, op.cit., s. 1042.
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na bezstratnym przekazywaniu informacji mi¢edzy pamig¢cig ulotng, pamiegcia
nieulotng i siecig, miedzy réznymi stanami systemu i przetwarzaniem w ca-
losci lub czgsciowo, zgodnie z wymogami czasu pracy aplikacji i algorytmu.
Dahlstrom w bezposredni sposob opisuje ten aspekt dokumentéw cyfrowych:
,Dokumenty cyfrowe sa niematerialne, a nie materialne, i stad
sg zdefiniowane logicznie, a nie fizycznie. [...] Ponadto teksty cy-
frowe, ktore nie sg juz w zaden sposob przywigzane do swoich nosnikow,
mozna przenosi¢ mi¢dzy no$nikami, maszynami, sSrodowiskami i formatami
plikow”%. N. Katherine Hayles krytykuje Dahlstroma, ktory jej zdaniem ,,po-
zbawia materialno$ci” tekst cyfrowy, ,,w niewytlumaczalny sposob uprzywi-
lejowujac kod binarny kosztem wszystkich innych elementéw koniecznych do
stworzenia tekstu jako dokumentu”, oraz ,,podejmuje ryzyko reinterpretacji
pojecia dematerializacji, tak bardzo wyraznego w definicji «tekstu» autorstwa
Shillingsburga, zgodnie z ktorg tekst jest sekwencja stow 1 przerw miedzy
nimi”* (Hayles 2005). Krytyka Hayles nie jest do konca sprawiedliwa, gdyz
Dahlstrom wspomina réwniez o istotnych czynnikach materialnos$ci cyfrowej
(,,material ma znaczenie”), takich jak ,;rosnacy stopien fragmentacji” doku-
mentu cyfrowego na ,,warstwy tekstowe” (warstwa strumienia bitow, czyli
,binarna”, warstwa syntaktyczna, znaczniki, warstwa prezentacji). W swojej
definicji Dahlstrom podkresla funkcj¢ logiczng i1 aspekt przetwarzania obiek-
tow cyfrowych w ramach ich formalnej materialnosci, zaniedbujac zarazem
aspekt historycznej i kryminalistycznej indywiduacji w ramach kryminali-
stycznej 1 oficjalnej materialno$ci tego, co cyfrowe. Zatozenie, zgodnie z kto-
rym ,,dokument” w , kulturze druku” moze ,,by¢ wyznaczany lub definiowany
przez mniej lub bardziej trafng notacje alfanumeryczng swojego tekstu”, z fi-
lologicznego punktu widzenia sprowadza ,,dokument” do logiki tekstu i szu-
mu, ktérg Dahlstrom ustanawia jako obowigzujaca dla transmisji tekstu i dla
wydan krytycznych.

Z punktu widzenia informatyki $ledczej cyfrowe dossier génétique obej-
muje majacy swojego autora tekst (lub inne formy artystyczne, takie jak sztu-
ka kodu Iub sztuka multimedialna), zachowany w obiektach cyfrowych i ich
strukturze logicznej (dokumenty cyfrowe, tworzenie wersji za pomocg funkcji
Rejestruj zmiany, wytwory wazne z kryminalistycznego punktu widzenia) na
materialnych no$nikach pamigci, o ktorych organizacji i transmisji decyduja
ich rozproszone infrastruktury logiczne (systemy plikdw, systemy operacyj-
ne, maszyny wirtualne, serwery, systemy tworzenia wersji i aplikacje). Au-
tor mogt, w ramach obrane;j strategii pisarskiej lub trybu zarzadzania danymi,
samodzielnie zarchiwizowac¢ obiekty cyfrowe jako kopie zapasowe na osob-
nych nos$nikach, zapisujac poszczegdlne etapy w postaci roznych obiektow
roznigcych si¢ nazwa pliku (przyktad Michaela Speiera, ktory w trakcie pracy
nad wierszem september st. nazaire zapisywat liczne etapy pisania jako pliki

¢ M. Dahlstrom, op.cit., rozdz. 3: Digitalics, akapity 1-2.
% N.K. Hayles, My mother was a computer: Digital subjects and literary texts,
Chicago—London 2005, s. 102.
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o roznych nazwach, numerujac je w sposob pozwalajacy nawet na ,,rozwidle-
nie” procesu tworzenia tekstu)®, lub korzystajac z systemow tworzenia wersji
(przyktad Maxa Barry’ego)®. Z punktu widzenia critique génétique zapisany
1 ponumerowany w ten sposob etap pisania nie musi stanowi¢ zamierzonej
wersji utworu, poniewaz autor mogl rowniez zapisa¢ wersje, ktdrg zamierzat
skasowac¢ lub zmieni¢, nie majac jednak pewnos$ci, ze planowana zmiana czy
usuni¢cie bedzie zmiang na lepsze.

Podczas interakcji autora z interfejsem aplikacja i system operacyjny auto-
matycznie tworzg pliki tymczasowe, kopie zapasowe plikow i wytwory struk-
tury plikow, aby przeciwdziata¢ skutkom ograniczen sprz¢towych (funkcja
szybkiego zapisywania rownowazyla powolne dziatanie dyskow twardych,
pliki tymczasowe kompensowaly ograniczenie pamigci RAM), ewentualnej
awarii sprzetu, systemu operacyjnego lub systemu plikow, oraz niestabilnosci
aplikacji (kopie zapasowe plikow, pliki autoodzyskiwania); celem tych funk-
cji jest zapewnienie ptynnosci i bezpieczenstwa przenoszenia kopii tekstu i da-
nych — oraz ich zmian — mig¢dzy pamiecig ulotng i no$nikiem pamigci na kaz-
dym etapie przetwarzania. Poniewaz skuteczne kasowanie moze by¢ zadaniem
angazujacym wiele zasobow, usunigte obiekty cyfrowe, fragmenty ich danych
(pliki po fragmentacji, pliki cz¢Sciowo nadpisane, luzna przestrzen dyskowa)
oraz metadane (metadane zagniezdzone (embedded), metadane plikow i logi
systemowe), zwigzane z historig edycji tresci pliku lub grupy plikoéw doku-
mentu utworzonych przez autora, mozna znalez¢ w systemie plikow jednego
lub kilku no$nikow pamigci lub, w zalezno$ci od uzywanego sprzetu i systemu
operacyjnego, mozna je odzyska¢ przy uzyciu narzedzi typu kryminalistycz-
nego z nieprzydzielonej przestrzeni no$nika pamieci, punktow przywracania
systemu, kopii zapasowych i innych zrédet (takich jak zamiejscowe ushugi
w chmurze i serwery). Oczywiscie, cyfrowe dossier génétique obejmuje nie
tylko jeden lub kilka ,,dokumentéw cyfrowych” celowo zapisanych i prze-
chowanych przez autora, ale réwniez kilka powiazanych z nimi, wygenero-
wanych automatycznie obiektow cyfrowych lub ich fragmentoéw, wytworow
i metadanych rozproszonych w zaleznych od siebie warstwach systemu, ktore
ulatwiaty 1 zabezpieczaly przetwarzanie dokumentu lub dokumentow cyfro-
wych i okres$laty ich lokalizacje, format i materialnos$¢ (zgodnie z perspektywa
wielodowodowa proponowang przez J.L. Johna®’). Ten wstepny opis relacji
migdzy wyabstrahowanym kryminalistycznym zapisem cyfrowym, czyli usta-
lonym obrazem utrwalajgcym strumienie bitow, a rozproszong materialnoscia
przetwarzania sygnatu — w sensie nadanym jej przez Blanchette’a% — i proce-
sem autorskiego pisania pokazuje, ze dossier génétique powstate w srodowi-
sku cyfrowym jest samo w sobie rozproszone. Z opisu tego wynika takze, iz
zachowane 1 mozliwe do odzyskania §lady procesu pisania mozna odczytac

8 T. Ries, ,, Die gerdte Kliiger als ihre Besitzer” ..., s. 169-198.

% M.G. Kirschenbaum, Track Changes..., s. 230, 323,

7 J.L. John, Digital Forensics and Preservation, s. 13.

68 J.-F. Blanchette, op.cit.
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W sensowny sposob jedynie pod warunkiem powigzania ich z mechanizmami
kontekstu systemowego.

W przeciwienstwie do autora r¢kopisu, brulionu lub maszynopisu, autor
piszacy w Srodowisku cyfrowym jest przewaznie nieSwiadomy faktu, ze pro-
ces pisania pozostawia w systemie warianty i §lady inne niz ,,zapisany” przez
niego dokument cyfrowy. Nalezy zaktada¢, ze wickszo$¢ etapow powstawania
tekstu, ktore mozna odzyska¢ z plikow tymczasowych, wytwordw struktury
plikow 1 fragmentéw plikow, nie jest wynikiem celowej decyzji autora, aby
zapisa¢ dokument, lecz produktem automatycznego procesu zachodzgcego
w tle. Z filologicznego punktu widzenia nie s3 to ,,ctapy powstawania tekstu”
ani ,,wersje”, gdyz te stanowityby ,.konkretng form¢ dzieta — zamierzong przez
autora”®. Nalezy uwazaé je za powstate w sposob niezamierzony migawki
procesu pisania i korekty. Gdy patrzymy z czysto ludzkiej perspektywy, to
wydaje sie, ze powstawaly one w losowo wybranym momencie. Ponadto ich
transmisja zalezy od zbiegu okolicznosci, dzigki ktéremu nie zostang one cat-
kowicie nadpisane wskutek pdzniejszych proceséw zachodzacych w systemie
w ciggu miesiecy 1 lat jego dalszego uzytkowania, co czyni mozliwe odzy-
skanie skasowanego pliku dokumentu, pliku tymczasowego, automatycznej
kopii zapasowej pliku czy nawet jego fragmentéw przy uzyciu metod kry-
minalistycznych. Migawki te moga si¢ znacznie r6zni¢ w poszczego6lnych
przypadkach pod wzgledem gestosci oraz kompletno$ci, wigc zrekonstruowa-
ne przy uzyciu technik kryminalistycznych cyfrowe dossier génétique dzieta
— jakkolwiek bogate — powinno by¢ uwazane za struktur¢ fragmentaryczng
i nieciagla’. Nie wszystkie zmiany wprowadzone w tekscie przy uzyciu pro-
cesora trafiajg z ulotnej pamigci dynamicznej na twardy dysk. Dlatego korekty
btedow literowych dokonane natychmiast po ich zauwazeniu sg przewaznie
bezpowrotnie stracone, o ile nie zostata wiaczona funkcja Rejestruj zmiany lub
rejestrator wceiskanych klawiszy. Specyficzna forma fragmentacji moze by¢
waznym wskaznikiem materialnym, gdyz procesy nadpisywania przycinajg
plik skasowany na twardym dysku do uktadu blokowego; przyktadowo wy-
twor szybkiego zapisywania w zdefragmentowanym pliku tymczasowym nie
urywa si¢ na koncu bloku tekstu, lecz w przyblizeniu w miejscu, gdzie konczy
si¢ zmiana dokonana przez autora. Cyfrowy zapis do analizy typu krymina-
listyczego w postaci obrazu utrwalajgcego strumienie bitow zawdzigcza swoj
materialny ksztatt efektom i aspektom zwigzanym z uzywanym sprzetem i ste-
rownikami, obstugg obiektow cyfrowych przez system operacyjny i system
plikow, a takze zarzadzaniu danymi przez aplikacj¢. W rezultacie odczyt ma-
terialnosci $ladéw procesu pisania powstatych w §rodowisku cyfrowym wy-
maga uwzglednienia kilku warstw kontekstu systemowego, zdefiniowanych
ogolnie przez Kirschenbauma jako materialno$¢ kryminalistyczna i formalna.

¢ PL. Shillingsburg, Scholarly Editing in the Computer Age: Theory and Practice,
3rd edition, Ann Arbor 1996.
0 Zob. takze: M.G. Kirschenbaum, D. Reside, op.cit., s. 268.
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Poniewaz uzyskiwanie dost¢pu do materialnosci cyfrowej bezposrednio
jest niemozliwe lub nieefektywne, narzedzia i metody stosowane w krymi-
nalistyce oraz podczas analizy 1 odzyskiwania danych zastuguja na wigcej
uwagi z punktu widzenia przechowywania zasobow cyfrowych i filologii.
Wszelkie metadane znajdujace si¢ w systemie cyfrowym odnosza si¢ do
wewnetrznych ustawien systemu oraz — potencjalnie — do kontekstow ze-
wngtrznych, ktore nalezy uwzglednié¢ w perspektywie wielodowodowej (sy-
stemowa godzina i data, kontekst synchronizacji online, dane geolokacyjne,
adresy IP w wystanych wiadomosciach e-mail, znaczniki czasu w wiado-
mosciach otrzymanych itp.). W rozwazaniach nad znaczeniem tych narzedzi
dla dostepu kryminalistycznego na szczeg6lng uwage zastuguja odtwarzarki
plikow (file carvers). Metoda odtwarzania plikow na podstawie zapisanych
fragmentow (file carving), pierwotnie opracowana i wdrozona w postaci
oprogramowania Foremost’!, a p6zniej rozwijana w toku badan naukowych
przez Simsona Garfinkela, Joachima Metza i innych badaczy, zasadniczo
ignoruje istnienie systemu plikow i polega na wyszukiwaniu elementow
strukturalnych specyficznych dla okreslonych rodzajow plikéw (np. naglo-
wek, stopka, sumy kontrolne) w celu odzyskania obiektow cyfrowych, na-
wet we fragmentach. Odtwarzarki plikow (re)konstruujg pliki na podstawie
dowodow uzyskanych dzieki obrazowaniu typu kryminalistycznego, przy
czym wyniki fatszywie pozytywne to rezultaty odzyskiwania plikow uznane
btednie za mozliwy do odzyskania plik okreslonego typu lub za powigzane
z soba fragmenty pliku. Wigze si¢ z tym zagadnienie §ladu wytworzonego,
pojecia zaproponowanego przez Freda Cohena, ktory rozroznia ,,oryginalne
slady”, ,,uzyskane z dowodu w sprawie” (,,slad O”), oraz ,,slady wytworzo-
ne”, ,,powstate w procesie rekonstrukcji” (,,$lad C”), ktore moga prowadzic¢
do nieautentycznych wynikow’>. Stosowanie odtwarzarek wykorzystujacych
odmienne metody wykrywania i odtwarzania fragmentéw daje rézne rezul-
taty. Dlatego Simson Garfinkel et al. uwazaja, ze wyniki pracy odtwarzarek
powinny by¢ naukowo mierzone i dokumentowane przy uzyciu standaryzo-
wanych korpuséw typu kryminalistycznego’, a co za tym idzie — krytyczne
wydanie tekstow 1 zrodet powstatych w srodowisku cyfrowym powinno pre-
zentowacé nie tylko zawarto$¢ zrédla, lecz takze oryginalny obiekt cyfrowy
z wartoscig skrotu, oraz udokumentowac kontekst systemowy, a wraz z nim
metode i zrodto uzyte do zrekonstruowania §ladu z wyabstrahowanych da-
nych obrazu kryminalistycznego.

" Q. Li, Searching and Extracting Digital Image Evidence [w:] Digital Image Fo-
rensics: There is More to a Picture than Meets the Eye, eds. H.T. Sencar, N. Memon, New
York 2013, s. 133.

2 F. Cohen, Column. Putting the Science in Digital Forensics, ,,JJournal of Digital
Forensics, Security and Law” 2011, vol. 6, issue 1, s. 10.

3 S. Garfinkel, Bringing science to digital forensics with standardized forensic cor-
pora, ,,)Digital Investigation” 2009, vol. 6, supplement, s. S2-S11.
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3

W niniejszym artykule argumentuje, ze wytworzone w $rodowisku cyfro-
wym dossier génétique, wyodrgbnione i odzyskane ze stworzonego dzicki
technikom kryminalistycznym obrazu zarchiwizowanego dysku twardego,
jest rozproszone w postaci §ladow w warstwach i lokalizacjach zachowanego
systemu, ktore nalezy interpretowa¢ w odniesieniu do kontekstu techniczne-
go i kontekstu uzytkowania. Stworzony cyfrowo zapis genetyczny sktada si¢
nie tylko z ,,dokumentow cyfrowych”, lecz takze ze znajdujacych si¢ w nich
wytworéw na poziomie binarnym lub na poziomie znacznikdw, skasowanych
dokumentéw, plikow tymczasowych i automatycznych kopii zapasowych oraz
fragmentoéw plikéw, ktére mogg by¢ mozliwe do odzyskania z nieprzydzie-
lonej przestrzeni nos$nika danych. Potencjalnie interesujace sg rézne miejsca
i typy plikow istotnych z filologicznego punktu widzenia, w zaleznosci od
typu i wersji systemu oraz jego komponentéw: punkty odzyskiwania systemu,
pliki odzyskiwania btedow i pliki kopii zapasowych oraz metadane zwigzane
z obiektem cyfrowym lub istniejace w logach systemowych. Cho¢ ,,dokumen-
ty cyfrowe” sa logicznymi obiektami cyfrowymi, przetwarzanymi poprzez
bezstratne kopiowanie (przewaznie) migdzy nos$nikiem, pamiecig i statusa-
mi systemu, lecz przy tym nietozsamymi, dowody cyfrowe i $lady procesu
pisania na obrazie uzyskanym przy uzyciu technik kryminalistycznych majg
indywidualne podpisy i cechy strukturalne logicznej i fizycznej materialnos$ci.
Analizujac cyfrowe dossier génétique, badacz odczytuje proces pisania dzieki
cyfrowym $ladom przetwarzania algorytmicznego w konkretnym historycz-
nym systemie o specyficznych cechach istotnych z kryminalistycznego punk-
tu widzenia. Analizowane cechy kryminalistyczne sg specyficzne dla historii
zarchiwizowanego systemu bedacego przedmiotem analizy, a ich poprawna
interpretacja wymaga uzycia specyficznych narzedzi i wiedzy z zakresu ar-
cheologii mediow.

Z filologicznego punktu widzenia kryminalistycznie rozumiana material-
no$¢ zapisu stworzonego w srodowisku cyfrowym jest dla edytorstwa nauko-
wego 1 krytyki genetycznej zrodlem wyzwan wykraczajacych poza proble-
my zwigzane z przestarzatoscig sprzetu i oprogramowania czy ekosystemami
oprogramowania zamknigtego. Jedno$¢ pojeciowa ,,dokumentu” jako orygi-
nalnego i niepowtarzalnego no$nika tekstu, nierozdzielnego od napisanego
tekstu 1 §ladow jego produkcji, nie znajduje zastosowania w przypadku trybu
logicznego przetwarzania ,,dokumentu cyfrowego” jako obiektu cyfrowego
1 rozproszonego cyfrowego zapisu kryminalistycznego, ktoéry sam w sobie
zalezny jest od warstwowej materialnosci kontekstu systemowego. Cyfrowy
zapis kryminalistyczny nie jest dostepny ad oculos, lecz jedynie jako uwie-
rzytelniony wartos$cig skrotu, utrwalajacy strumienie bitow duplikat fizycznej
struktury danych dowodu znajdujacego si¢ na no$niku pamigci, przedstawio-
ny w pamigci ulotnej prowadzacego dochodzenie i interpretowany z uzyciem
kryminalistycznego narzedzia lub metody. Zwlaszcza heurystyka odtwarza-
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rek plikow, ktore tworzg ,,$lady wytworzone*, nie jest objeta standardami.
Cyfrowy zapis kryminalistyczny procesu pisania sktada si¢ nie tylko z ,,do-
kumentow cyfrowych”, lecz takze z duzej liczby zapisanych automatycznie
migawek wersji brulionowych, np. odzyskiwalnych plikow tymczasowych;
autor nie byt §wiadomy ich istnienia i nie stanowig one etapu procesu pisania
lub korekty, ktory autor zamierzat zapisaé jako ,,wersje”. Genetyczna gegstos$¢
transmitowanego zapisu stworzonego w srodowisku cyfrowym moze by¢ bar-
dzo roézna, w zalezno$ci od stopnia nadmiarowosci zapisu migawek wersji
probnych oraz liczby migawek usunigtych i nadpisanych pozniej. W przy-
sztych edycjach krytycznych cyfrowych dossiers génétiques zrddta te beda
musiaty by¢ cytowane wraz z wartosciami skrotu i offsetu, nawet w przypadku
fragmentow, a systemowy kontekst §ladu bedzie musiat by¢ jak najdoktadniej
udokumentowany. Wyzwania, przed ktorymi stoi dzi§ informatyka $ledcza,
w przysztosci beda udzialem instytucji ochrony cyfrowego dziedzictwa kultu-
rowego i filologéw cyfrowych. Chmura obliczeniowa, szyfrowanie no$nikow
pamigci, obrazowanie typu kryminalistycznego, analiza urzadzen mobilnych,
konwergencja roznych systemoéw operacyjnych oraz platformy mobilne i wy-
korzystujace chmure obliczeniowg to jedne z najwazniejszych zagadnien dzi-
siejszej informatyki §ledczej, ktore w przysztosci bedg mie¢ wptyw na ochro-
n¢ danych cyfrowych w instytucjach pamieci, edycje krytyczne obejmujgce
materiat powstaty w srodowisku cyfrowym, a takze badania filologiczne.
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