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Abstract

Technical reliability as an inspiration for operational risk management
and pubilic crisis management

The theory of reliability is an important inspiration of social science in operational risk ma-
nagement and public crisis management. The article provides a new approach to public crisis
management, used in national methodologies: risk assessment in the protection of critical infra-
structure of the state as well as civil and rescue planning.
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Streszczenie

Teoria niezawodnosci to wazna inspiracja nauk spotecznych w zarzadzaniu ryzykiem operacyj-
nym oraz publicznym zarzadzaniu kryzysowym. Artykut podaje nowe podejscie do publiczne-
go zarzadzania kryzysowego, zastosowane w krajowych metodykach: oceny ryzyka w ochro-
nie infrastruktury krytycznej panstwa oraz planowania cywilnego i ratownictwa.

Stowa Kkluczowe: niezawodnos¢ techniczna, zarzadzanie ryzykiem operacyjnym, publiczne
zarzadzanie kryzysowe

Celem artykutu jest przedstawienie, w pewnym stopniu w konwencji komunika-
tu z badan, zwigzkéw ksztaltujacego si¢ metodycznego zarzgdzania ryzykiem
operacyjnym i publicznym zarzadzaniem kryzysowym (jako zapewniania nie-
zawodnoSci systemow spotecznych) z utrwalonym juz zapewnianiem niezawod-
nosci systemow technicznych.

Wprowadzenie

Ryzyko i zarzadzanie ryzykiem jako odrebne zagadnienia naukowe zostaly podjete
w latach 20. XX wieku, a po raz pierwszy znaczaco w klasycznej rozprawie Fran-
ka Hynemana Knighta [1954]. Przetomowymi inspiracjami w rozwijaniu tej teo-
rii byly: operacje 11 wojny $wiatowej, program Apollo lotéw na Ksiezyc oraz mig-
dzynarodowe regulacje rynkow i podmiotow finansowych z przetomu XX i XXI
wieku. Wyrazem tych ostatnich sg zbiory rekomendacji Bazylejskiego Komitetu
ds. Nadzoru Bankowego [The Basel Committee] oraz dyrektyw UE zwanych Sol-
vency [Directive 2009/138/EC] i MiFID [Directive 2014/65/EU]. W ramach tych
ostatnich prac wyodrgbniono nowg kategori¢ ryzyka zwigzanego ze skutecznoscig/
nieskuteczno$cia dziatania organizacyjnego oraz korzystania z zasobow organiza-
¢cji. Nazwano je ryzykiem operacyjnym i zdefiniowano jako mozliwo$¢ strat ma-
terialnych i reputacyjnych oraz odpowiedzialnoséci prawnej wynikajacych z niedo-
stosowania lub zawodnosci procesow i niezbednych dla nich zasoboéw (osobowych,
materialnych, informacyjnych i finansowych), a powstajacych w wyniku zaktocen
w nastepstwie oddzialywania zagrozen [Zawita-Niedzwiecki, 2014].

Wyzwanie opisane jako ryzyko operacyjne okazato si¢ mie¢ znacznie szersze
zastosowanie niz tylko w sektorze finansowym, bo dotyczy wszelkiej planowej
dziatalno$ci podmiotéw gospodarczych, administracyjnych czy organizacji poza-
rzadowych (spotecznych). Jednakze okazalo si¢ tez, ze koncepcje zabezpieczania
przed ryzykiem na zasadzie ustalania finansowego poziomu zagrozenia i odpo-
wiadajacej mu tak zwanej adekwatnosci kapitatlowej [Galati, 2003], to jest wiel-
kos$ci potrzebnych rezerw finansowych, kapitatowych Iub ubezpieczenia, nie sg
wystarczajace. Co wigcej, podejscie ,,finansowe” nie wyjasnia, czym jest w swej
naturze ryzyko tego rodzaju, gdyz widzac je jedynie poprzez skutki, wskazuje
tylko, jak duze $rodki trzeba mie¢, aby nie ba¢ si¢ zagrozen z zakresu tego ry-
zyka. Niedostatkiem podejScia ,,finansowego” byto ograniczanie postgpowania
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ostroznos$ciowego do elementdw terapii, bez uwzgledniania prewencji. Dylemat,
jak z tego wybrnaé, trwat wiele lat, a rozwiagzanie przyniosto zastosowanie teorii
niezawodno$ci w ujeciu klasycznego zarzadzania [Cummings i in., 2017].

Przy okazji prowadzenia w latach 2013-2019 dwdch — wskazanych w uwa-
gach na koncu artykutu — projektéw badawczych dotyczacych bezpieczenstwa
publicznego zauwazono, ze problem zarysowany wyzej, jako nieadekwatno$¢ po-
dejscia finansowego do ryzyka operacyjnego, powtarza si¢ w przypadku logistyki
spotecznej i publicznego zarzadzania kryzysowego [Zawita-Niedzwiecki, 2016].
Z kolei odwrotnie — teoria ryzyka operacyjnego okazata si¢ w petni adaptowalna
do zadan logistyki spotecznej i pozwolita lepiej wyjasnia¢ kwestie nieskutecz-
nego $wiadczenia ustug publicznych, zaleznych w duzej mierze od sprawnos$ci
technicznej systemow infrastruktury krytycznej panstwa (dalej: IK) oraz podmio-
tow odpowiadajacych za te ustugi [Zawita-Niedzwiecki, 2018; Krupa i in., 2019].

Tym niemniej pojawity si¢ kolejne wyzwania [Kosieradzka, Zawita-Niedzwiecki,
2016]. Pierwszym jest zapanowanie nad problemami wynikajagcymi z kontekstu
spotecznego. Dlatego tez w projektowaniu rozwigzan, ktore neutralizujg konse-
kwencje spoteczne, konieczne jest odwotywanie si¢ do lokalnych spotecznosci
jako beneficjentow ustug publicznych, a w sytuacji kryzysowej jej potencjalnych
ofiar [Kisilowski, Zawita-Niedzwiecki, 2017]. Wspotpraca analityczno-projektowa
z reprezentantami spotecznosci jest specyficzna z uwagi na brak podlegtosci stuz-
bowej i deficyty wiedzy merytorycznej. Stan faktyczny mozna zasygnalizowaé
nastepujgco:

— na polskich rozwigzaniach cigzy spadek po epoce komunistycznej, zapi-
sany w licznych regulacjach prawnych i utrwalony w przyzwyczajeniach
okreslanych mianem ,,obrony cywilnej” (po stronie organdéw wiadzy pub-
licznej 1 stuzb oczekiwanie podporzadkowania si¢ obywateli, a po ich
stronie — bierne oczekiwanie na skuteczne dziatanie administracji i stuzb);

— dominuje podejscie formalne, to jest prawno-administracyjne, odwotuja-
ce si¢ w pierwszej kolejnosci do regulacji prawnych (co jest czesto niesku-
teczne wobec nietypowych okolicznosci wielu zdarzen krytycznych), brak
jest dostatecznego wsparcia metodycznego, ustabilizowanego naukowo
i otwartego na aktywizacj¢ spoleczna;

— praktyka jest ksztaltowana (na szczescie) przez stuzby powolane do nie-
sienia pomocy, zwlaszcza Panstwowa Straz Pozarng, co stwarza warunki
do naukowych badan i systematyzujacych propozycji dzigki profesjonal-
nej dokumentacji oraz nastawieniu stuzb na analizowanie zdarzen i po-
szukiwanie dobrych praktyk.

Drugim wyzwaniem jest wzajemna zalezno$¢ systemow IK. Zaréwno pol-
skie przepisy, jak i Unijny Mechanizm Ochrony LudnoS$ci [Decision 2019/420/
EU] wskazuja na kilkanascie systemow IK stuzacych do $wiadczenia ustug ta-
kich jak: dostarczanie pradu elektrycznego, gazu, paliw, drogi i transport rozny-
mi $rodkami lokomocji, dostarczanie wody i1 odbiér nieczystosci itp. Systemy te
pozostaja we wzajemnej interakcji, zachodza migdzy nimi skomplikowane zalez-
nosci wptywajace na sprawno$¢ dziatania, a w sytuacjach krytycznych pojawiaja
si¢ zjawiska skutkow kaskadowych (efekt domina).
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Zbieznosci teorii niezawodnosci z nauka o publicznym
zarzadzaniu kryzysowym

Zbieznos¢ taka, przy czym to teoria niezawodnosci [ Todinov, 2016] jest wzorem
do poszukiwania analogii, zachodzi na czterech poziomach:

— generalnego podejscia zaktadajacego, ze wytwory czlowieka sg niedosko-
nate i zawodne, co dotyczy systemow zarowno technicznych, jak i spo-
tecznych;

— rozleglych systemow technicznych, jakimi sg systemy IK (korzystajace
i integrujace wiele urzadzen i rozwigzan technicznych), ktérych nieza-
wodno$¢ jest przedmiotem rozwazan teorii niezawodnosci na tle teorii
systemow;

— pojedynczych urzadzen IK, ktorych niezawodnos$¢ jest bezposrednim
przedmiotem rozwazan klasycznej teorii niezawodnosci;

— metod i technik wypracowanych przez teori¢ niezawodnos$ci, odnoszo-
nych dotad do zagadnien skutecznego eksploatowania urzadzen i syste-
moéw technicznych, a stanowigcych potencjalng warto$¢ dla zapewniania
skutecznego funkcjonowania systemoéw organizacyjnych publicznego za-
rzadzania kryzysowego.

Jedna z najwazniejszych funkcji w teorii zarzadzania jest planowanie, a jed-
nym z podstawowych rodzajéw planéw na poziomie operacyjnym, obok planow
trwale obowigzujacych oraz planéw jednorazowych, sa plany awaryjne [Griffin,
2016]. Powinny one minimalizowac straty zwigzane z wystgpieniem sytuacji za-
ktocajacej dziatalnos¢ organizacji, ochronic¢ zasoby oraz zapewnic jak najszybszy
powr6t do normalnego funkcjonowania. Plany awaryjne poczatkowo byty opra-
cowywane dla przedsigbiorstw produkcyjnych, potem innych podmiotéw bizne-
sowych, a obecnie dotyczg takze organizacji $wiadczacych kluczowe ustugi pub-
liczne [Kunikowski i in., 2019], to jest takie, ktore sg niezbedne dla bezpiecznego
funkcjonowania spoteczenstwa i obywateli (na przyktad dostawy, pradu, wody
czy dostepu do stuzby zdrowia, transportu publicznego itp.).

Jeszcze wazniejsze jednak od planow awaryjnych jest niedopuszczanie do
awarii. I tu przyktad zabiegania o niezawodno$¢ techniczng [Todinov, 2016] jest
najbardziej wartoSciowy. Jego istotg jest bowiem taka obstuga techniczna urza-
dzen, aby zapewnia¢ ich stan techniczny odpowiedni do realizacji procesoéw
produkcyjnych i ustugowych. Zapewnienie cigglosci funkcjonowania systemow
technicznych moze by¢ realizowane jako [Hill, 2005]:

— obstuga reaktywna — naprawa urzadzen wtedy, gdy sprzet nie jest w pelni
sprawny, w krancowym przypadku w nastepstwie wystgpienia awarii;

— obstuga prewencyjna — realizowana wedtlug ustalonego harmonogramu,
okreslonego zakresu; celem jest zredukowanie prawdopodobienstwa wy-
stepowania awarii przez wymiang odpowiednich czesci;

— obstuga predykcyjna (diagnostyczna) — podejmowanie dziatan konserwa-
cyjno-remontowych w nastgpstwie sygnatow odbieranych przez ciagly
monitoring systemow diagnostycznych lub systematyczne inspekcje;
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— obstuga modernizacyjna — wprowadzanie usprawnien w budowie i funk-
cjonowaniu sprzetu w celu zwigkszenia ich odpornosci.

W szczegdlnych przypadkach zamiast koncentracji na niezawodnoS$ci zaso-
bow technicznych mozna skupiaé si¢ na poszukiwaniu sposobow kompensowania
przestojow maszyn i urzadzen. Za najbardziej skuteczne i efektywne podejscie
do utrzymania niezawodnoSci systemow produkcyjnych uwaza si¢ TPM (Total
Productive Maintenence), jako rozwinig¢cie systemu prewencyjnego utrzymania
maszyn i urzadzen. Filarami TPM sg [Shirose, 1992]:

— planowy system remontow, obejmujgcy remonty prewencyjne oraz remon-

ty diagnostyczne;

— system remontoéw autonomicznych, wykonywanych przez pracownikéw
produkcyjnych;

— remonty modernizacyjne, majace na celu zwigkszenie sprawnosci urza-
dzen;

— system projektowania oraz doboru urzadzen majacych na celu zwigksze-
nie niezawodno$ci (prewencja remontowa, zwiekszanie tzw. podatnosci
remontowej);

— system szkolen, przygotowujacy pracownikow do uczestnictwa w progra-
mie TPM.

Koncepcja TPM wiacza pracownikéw w proces zapewnienia sprawnosci
technicznej maszyn, urzadzen i oprzyrzadowania. Obstuga autonomiczna opie-
ra si¢ na przekazaniu czes$ci obowigzkéw zwigzanych z utrzymaniem urzadzen
technicznych ich bezposrednim uzytkownikom. Celem jest zapobieganie zamiast
usuwania skutkow. Rozwigzania zwigzane z usprawnianiem tego sg zwykle pro-
ponowane przez samych pracownikow!.

Istota ryzyka operacyjnego w swietle teorii niezawodnosci

Kolejnos¢ analogii migdzy teorig niezawodnosci a tytulowymi koncepcjami za-
rzadzania jest taka, ze pierwsze jest skorzystanie z podej$cia teorii niezawodno-
$ci w ksztaltowaniu podejécia do ryzyka operacyjnego [Todinov, 2016], a dopie-
ro potem publiczne zarzgdzanie kryzysowe korzysta z dorobku ich obu. Kwestia
awarii technicznych, ich przyczyn i skutkow jest wpisana w praktyke zachowan
inzynierskich, a bogate do§wiadczenia zarowno weryfikuja ustalenia naukowe,
jak 1 ksztattuja dobra praktyke co do projektowania urzgdzen i uktadéw o za-
lozonej niezawodnos$ci oraz co do tworzenia rozwigzan organizacyjnych i eks-
ploatacyjnych uwzgledniajacych przewidywang zawodno$¢ urzadzen. Znacznie
dtuzej widoczny byt brak analogicznie zaawansowane;j teorii co do sprawnos$ci

! Nasuwa si¢ nawet prosty pomysl, aby w dotychczasowym opisie stowa ,,maszyny”, ,,urza-
dzenia”, ,,oprzyrzadowanie” zastapi¢ okresleniami w rodzaju ,,ustugi publiczne”, ,,organizacje pub-
liczne”, ,,spoteczno$é”. Wtedy nieoczekiwanie tekst nadal ma sens, tylko odnosi si¢ do innej sfery
aktywnosci ludzkie;j.
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dziatania podmiotow o charakterze biznesowym i administracyjnym. Spraw-
no$¢ ich jest naruszana przez oddzialywanie czynnikdéw ryzyka operacyjnego
(w duzym stopniu organizacyjnych), to jest zagrozen, na ktore podatna jest or-
ganizacja. Analogia jest oczywista, gdy problem staje si¢ przedmiotem analiz
inzynierow. Dzigki takiemu podejSciu wniknigto w istot¢ ryzyka operacyjnego,
wskazujac, ze analizowanie go musi r6znic si¢ w ujeciu przyczyn, kiedy to waz-
ne sg zrodla zagrozen oraz charakterystyka podatnosci rozwigzan zasobowych
i organizacyjnych, od analizowania w uj¢ciu skutkow, kiedy wyzwanie polega na
radzeniu sobie z zaistniatym zakloceniem.

Podejscie badawcze i jego wyniki

Badania nad adaptacjg zarzadzania ryzykiem operacyjnym do publicznego za-
rzadzania kryzysowego byty prowadzone w mys$l: metody badan uczestniczgcych
z triangulacja metodyczng i triangulacjg badaczy oraz metody studiéw przypad-
kow konkretnych projektéw opracowywania i wdrazania systemow zarzgdzania
ryzykiem operacyjnym. Towarzyszyly temu analizy migdzynarodowych zrédet
literaturowych, regulacji prawnych oraz opisow zawodowych dobrych praktyk.
Dotyczyly one kwestii: ryzyka operacyjnego w podmiotach biznesowych, pub-
licznych plandéw reagowania kryzysowego oraz logistyki spotecznej i w jej ra-
mach publicznego zarzadzania kryzysowego zintegrowanego z Unijnym Mecha-
nizmem Ochrony Ludnoéci [Decision 2019/420/EU].

W ramach badan nad ryzykiem operacyjnym w formule podejscia action re-
search w latach 1996-2008 prowadzono obserwacje w czasie projektow wdraza-
nia systemow organizacyjnych zarzadzania takim ryzykiem oraz opracowywania
konkretnych rozwigzan zabezpieczajacych oraz zapewniajacych cigglosé dziata-
nia. Projekty trwaty od p6t roku do trzech lat, co wynikato z rozmiaru badanych
organizacji — najwigksza zatrudniata w tamtym czasie ponad sto tysi¢cy pracow-
nikéw oraz miata ponad pigcdziesiagt miliardow dolaréw pod zarzadem. Lgcznie
badania dotyczyty dziesigciu instytucji finansowych (cztery banki, cztery towarzy-
stwa ubezpieczeniowe, gietda i fundusz gwarancyjny), dwoch korporacji przemystu
spozywczego, jednego krajowego operatora telekomunikacyjnego oraz czterech
podmiotow ogolnokrajowej administracji publicznej. Dobor podmiotow do badan
wynikat tylko z praktycznych okolicznos$ci, ale materiat do wnioskowania byt ob-
fity. Nastepnie przeanalizowano i poréwnano te projekty w formule case study.

Z kolei w ramach badan nad planowaniem kryzysowym w latach 2012-2019
we wspolpracy z polskim Rzgdowym Centrum Bezpieczenstwa przebadano do-
bre praktyki polskich stuzb powotanych do niesienia pomocy, ktorych dziatania
koordynuje straz pozarna, oraz dobre praktyki kilku krajow Unii Europejskiej.
Rownolegle prowadzono rozwazania nad wlasciwym ulokowaniem tych zagad-
nien w teorii nauk spotecznych, tj. w ramach logistyki spoteczne;.

Rezultatami takiego podejs$cia do badania ryzyka operacyjnego byly [Zawila-

-Niedzwiecki, 2014]:
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zaproponowanie wytycznych do kompleksowej klasyfikacji ryzyka, ujmu-
jacej etapy spelniania si¢ zagrozen oraz specyfike poszczegdlnych branz
gospodarki 1 aktywnosci spotecznych; w ten sposob wskazany zostat kie-
runek badan nad zintegrowanym zarzadzaniem ryzykiem — problem ten
jest nadal otwarty;

wskazanie triady problemowe;j: ,,ryzyko operacyjne — bezpieczenstwo za-
sobowe — cigglos¢ dziatania” jako pragmatycznego ujgcia istoty wyzwan
zwigzanych ze zmienno$cig warunkéw prowadzenia dziatalnosci;
zaproponowanie kompleksowej klasyfikacji rodzajow ryzyka operacyjne-
go opartej na potaczeniu podej$¢ zasobowego i procesowego w zarzadza-
niu;

przedstawienie zalet jakoSciowego analizowania oraz kwalifikatywnego
szacowania wielkosci ryzyka operacyjnego jako uzupelniajacego wo-
bec szacowania adekwatnosci kapitatowej — jesli brak jest dostatecznych
danych wiarygodnych statystycznie, to ujecie jakoSciowe jest prostsze,
a rownoczeénie zupelnie wystarczajagce w ramach systematycznego wy-
pracowywania rozwigzan organizacyjnych zabezpieczajacych przed prze-
jawami ryzyka;

zaproponowanie odnos$nie do monitorowania ryzyka czterowarstwowego
podejécia uczacego (zarzgdzanie wiedzg):

» warstwa organizacyjna (strategia, struktura, audyt) — ujecie teorii za-
rzadzania systemowego;

+ warstwa operacyjna (ujawnianie, gromadzenie, kodyfikowanie, udo-
stepnianie i zarzadzanie wiedza) — ujecie teorii zarzadzania proceso-
wego;

» warstwa tresci (obszary wiedzy od ukrytej do jawnej) — ujecie teorii
zarzadzania zasobowego;

» warstwa intelektu (socjalizowanie wiedzy, relacje interpersonalne, in-
terpretacja tre$ci) — ujecie teorii zarzadzania behawioralnego;

zaproponowanie zweryfikowanej metody analizy ryzyka opartej na:

+ identyfikowaniu zagrozen oraz analizowaniu i szacowaniu ryzyka
z wykorzystywaniem zaprojektowanej klasyfikacji ryzyka;

» dobieraniu rozwigzan zabezpieczajacych dla poszczegolnych katego-
rii ryzyka/zagrozen na jednolitych zasadach;

» weryfikowaniu kompletno$ci zabezpieczen na podstawie zaprojekto-
wanego zestawu zasad bezpieczenstwa zasobowego;

* przygotowywaniu scenariuszy zapewniania cigglo$ci dziatania wg
zaprojektowanej metody wykorzystujacej kryteria intensywnosci ry-
zyka (sita wplywu oraz czesto$¢ oddziatywania), z czego wynikaja
cztery generalne reakcje:

1) tolerowanie — pogodzenie si¢ z przejsciowymi niedogodnoscia-
mi w sytuacji zmaterializowania si¢ zagrozenia;

2) monitorowanie — §ledzenie poziomu zakidcenia, a w przypadku
przekroczenia poziomu uznanego za dopuszczalny podejmowa-
nie odpowiednich dziatan;
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3) zapobieganie — gldwnie przedsigwzigcia inwestycyjne, ktore
zmniejszaja stopien oddzialywania zagrozen lub zwickszajg
poziom odpornosci zasobow;

4) planowanie reagowania — przygotowywanie plandéw cigglosci
dziatania jako zestawu scenariuszy przewidywanego spetnienia
si¢ zagrozen oraz dziatan zaplanowanych na takg okolicznosé.

Nowe spojrzenie na publiczne zarzadzanie kryzysowe

Analogie migdzy podejSciami do utrzymania ciagloéci dziatania systemoéow tech-
nicznych a utrzymaniem cigglos$ci ustug systemow spotecznych oraz wynikajaca
z tych analogii mozliwo$¢ adaptacji zasad wypracowanych dla systeméw tech-
nicznych do zarzgdzania utrzymaniem systemow spotecznych zauwazono i pod-
jeto na Wydziale Zarzadzania Politechniki Warszawskiej od 2013 roku z part-
nerami konsorcjow realizujacych projekty wskazane w Uwagach. Istote tych
analogii pokazano w tabeli 1, a w tabeli 2 przedstawiono to, jaki praktyczny sens
wynika z oceny kosztow z tym zwigzanych. Analogie te w duzym stopniu ba-
Zujg na tym, ze ustugi publiczne w ramach systeméw spotecznych w rosngcym
stopniu polegaja na nowoczesnych rozwigzaniach technicznych. Roéwnocze$nie
rzuca si¢ w oczy roznica polegajaca na tym, ze ocena sprawnosci funkcjonowa-
nia systemow technicznych w sferze biznesowej jest racjonalizowana w ujeciu
efektywnosci (co oznacza, ze skuteczno$¢ ma pewng granice kosztow), w sfe-
rze publicznej za$ skuteczno$é¢ (zwlaszcza gdy idzie o zycie lub zdrowie ludz-
kie, ale coraz czgsciej takze o podstawowy komfort zycia) uzyskuje prymat nad
efektywnos$cia. Generalnie do§wiadczenia ze sfery technicznej sg atrakcyjnym
wzorem dla sfery spotecznej, w ktorej tkwig znaczne rezerwy zwigzane z jej na-
turalnym gorszym uporzadkowaniem oraz wigksza réznorodnoscia czynnikow
ksztattujacych jakos¢ ustug, a takze nie mniejsza niz w sferze biznesowej dy-
namika zmian oczekiwan spotecznych. Porzadkowanie i zaspokajanie potrzeb
w sferze spoteczne;j jest jednak znacznie bardziej skomplikowane i w przysztosci
bedzie wymagac o wiele bardziej wyrafinowanych koncepcji zarzadzania.

Tabela 1.
Analogie i ré6znice w podej$ciach do utrzymania ciggto$ci dziatania
systemow technicznych i spotecznych
Obszar Systemy techniczne Systemy spoleczne

Cel Zapewnienie sprawnosci zasobow Zapewnienie sprawnosci zasobow
technicznych na poziomie technicznych na poziomie
umozliwiajacym efektywne umozliwiajacym efektywne
funkcjonowanie systemu wytworczego funkcjonowanie systemu spotecznego

Miary Efektywno$¢ produkcji wyrobow i ustug | Skuteczno$é¢ dostarczania spoteczenstwu

ustug kluczowych
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Obszar Systemy techniczne Systemy spoleczne
Strategie Obstuga reaktywna (poawaryjna) Tolerowanie
poste- . Obstuga prewencyjna Tworzenie zabezpieczen
powania - - - -
z ryzykiem Obstuga predykcyjna (diagnostyczna) Monitorowanie
przerwania | Kompensatory zaklocen (dodatkowe Plany ciagtosci dziatania
bezawaryj- | zasoby)
n?go funk- Obstuga modernizacyjna Podejscie tego rodzaju wymaga
cjonowania wyodrebnienia jako oddzielna strategia
TPM Potrzeba takiego kompleksowego
podejscia
Zrédto: opracowanie whasne.
Tabela 2.

Relatywne poziomy kosztow zwigzane z wyborem strategii postgpowania z ryzykiem

przerwania bezawaryjnego funkcjonowania systemow wytworczych i spotecznych

Strategie postepowania z ryzykiem Koszty

w systemach w systemach tworzenia likwidowania

wytworczych spotecznych zabezpieczen skutkéw
Obstuga reaktywna tolerowanie mate duze
(poawaryjna)
Obstuga prewencyjna | tworzenie duze mate

zabezpieczen

Obstuga predykcyjna monitorowanie duze mate
(diagnostyczna)
Kompensatory plany ciaglosci duze mate
zaklocen (dodatkowe dzialania
zasoby)
Obstuga X duze mate
modernizacyjna
TPM X duze mate

Zrbdto: opracowanie wlasne

Celami projektéw byto opracowanie metodyk oceny ryzyka, planowania cy-
wilnego i ratowniczego w sferze §wiadczenia kluczowych ustug publicznych oraz
opracowanie narz¢dzi informatycznych wspierajgcych te metodyki [Kosieradzka,
Zawita-Niedzwiecki, 2017; Kosieradzka i in., 2018].

W ramach projektow przebadano do$wiadczenia innych krajow, zwlaszcza
Holandii, Irlandii, Kanady, Niemiec, Szwecji oraz Wielkiej Brytanii, w ktorych
istnieje kilkusetletnia tradycja radzenia sobie z zagrozeniami naturalnymi zwigza-
nymi ze szczegdlnym potozeniem geograficznym, intensywnoscig oddziatywania
miejscowych sit przyrody lub rozproszeniem ludnos$ci [Rostek, Kunikowski, 2017].
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Znaczng trudnosc¢ stanowito to, ze kwestie nowe w praktyce polskiej w innych
krajach sg tak rutynowe, ze nie sg szczegdtowo opisywane. Zauwaza si¢ tez da-
leko posuniety pragmatyzm i swoistg oszczgednos$¢ co do angazowanych srodkow
technicznych w centrach zarzadzania kryzysowego i w wyposazeniu stuzb powo-
tanych do niesienia pomocy (zwtaszcza rozwigzania informatyczne bywajg mniej
nowoczesne, niz by si¢ oczekiwato). W drugim etapie, z uwagi na prowadzenie
projektow w fazie prac rozwojowych na 6smym poziomie gotowosci technolo-
gicznej (ang. technology readiness level), przeprowadzono warsztaty analityczno-
projektowe w wybranych gminnych osrodkach zarzadzania kryzysowego.

Opracowane metodyki [Kosieradzka, Zawita-Niedzwiecki, 2017; Kosieradzka
iin., 2018] majg charakter otwarty, co oznacza, ze zakres$lajg ramy oraz podaja wy-
tyczne rekomendowanego postepowania i zaktadaja, ze okreslony ich uzytkownik,
stosujac si¢ do nich, nada im charakter zgodny z lokalnymi uwarunkowaniami
oraz bedzie wzmacnia¢ ich oddzialywanie przez wdrozenie procesow:

— systematycznego rozwijania metodyk;

— zarzadzania pozyskiwang wiedzg o zagrozeniach i ryzyku;

— zarzadzania wiedzg o spolecznym, technicznym i organizacyjnym kon-
tekScie funkcjonowania systemow IK oraz o ustugach logistyki spotecz-
nej [Kosieradzka i in., 2017; Zawila-Niedzwiecki, Kisilowski, 2017].

Filarem atrybutu otwartoS$ci jest aktywizacja spoteczno$ci (gminy, powiatu,
wojewodztwa) [Kisilowski, Zawita-Niedzwiecki, 2017]. Stad w aspekcie meto-
dycznym:

— zaadaptowano podejscie foresightu regionalnego [Battistella, Pillon,
2016];

— skorzystano z koncepcji zarzadzania wiedzg [Baskerville, Dulipovici,
2006; Zawita-Niedzwiecki, 2015], site metodyki upatrujagc w gromadze-
niu i porzadkowaniu doswiadczen [Kosieradzka i in., 2019];

— wskazano, jak w $rodowisku spotecznie i zawodowo heterogenicznym,
a po czeSci aprofesjonalnym, mozna si¢ postuzy¢ zasadami budowania
zespotu analityczno-projektowego, wykorzystujac klasyczne techniki
analizy interesariuszy, oceny kompetencji, pobudzania kreatywnos$ci
[Carayannis, 2013];

— wykorzystano wzorce dobrych praktyk w zakresie zarzadzania ryzykiem
operacyjnym [Zawita-Niedzwiecki, 2018].

Whioski

Publiczne zarzadzanie kryzysowe jako problem interdyscyplinarny nie jest juz
prosta kontynuacjg niegdysiejszej obrony cywilnej, cho¢ wptyw optyki stuzb po-
wotanych do niesienia pomocy musi by¢ znaczacy. Widoczny jest trend ku pragma-
tycznej postawie wobec kryzysu, to jest zaangazowania oraz samoorganizowania
danej spotecznosci. Taka postawa jest typowa dla spoteczenstw krajow o wielo-
wiekowej tradycji zmagania si¢ z sitami natury. Wazne sg dwie perspektywy:
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— tej wlasnie spotecznosci i jej zorganizowania;

— podmiotéw bedacych operatorami elementow systemow 1K, znajdujacych

si¢ na terenie funkcjonowania tej spotecznosci.

Wskazuje to na potrzebe takiego spojrzenia na publiczne zarzgdzanie kryzy-
sowe, ktore uwzglednia dyscypliny naukowe zwigzane z tymi dwiema perspek-
tywami — generalnie nauki spoteczne i nauki techniczne [Kosieradzka, Zawita-

-Niedzwiecki, 2016].

Tradycja nauk o zarzgdzaniu wigze je z naukami technicznymi, czego przy-
ktadem sg rozwigzania w ramach koncepcji: zarzadzania ryzykiem operacyjnym
i publicznego zarzgdzania kryzysowego. Podstawowym powodem jest zasobowy
charakter wigkszoséci wyzwan, z jakimi mierzg si¢ obie koncepcje. Rzecz w tym,
ze ryzyko operacyjne w swej istocie polega na mozliwos$ci utraty zasobow lub ich
uzytecznosci, czego typowym przyktadem jest awaria urzadzenia Iub systemu
technicznego istotnego dla Swiadczenia ustugi publicznej. Zagadnienia: ryzyko
operacyjne — bezpieczenstwo zasobowe — cigglos¢ dziatania stanowig wspolng
triade problemows, ktora pragmatycznie ujmuje istote wyzwan zwigzanych ze
zmienno$cig warunkow $wiadczenia ustug publicznych przez administracj¢ pub-
liczng lub na jej zlecenie (tak zwana logistyka spoteczna). Pojgcie triady podkre-
$la, ze w praktyce te trzy zagadnienia sg nieroztgczne, gdyz ryzyko operacyjne
ocenia si¢, aby ustali¢ charakter i rozmiar zagrozen i podatnosci; z tej oceny wy-
nika, w jaki sposob 1 w jakim stopniu mozna si¢ zabezpieczy¢, a uzupetnieniem
zabezpieczen sa plany cigglosci dziatania.

Potwierdzono w wyniku badan, ze uzasadnione jest, aby publiczne zarzadzanie
kryzysowe (bgdgce zbiorem zadan nadzwyczajnych w ramach logistyki spotecz-
nej, realizowanej w sferze publicznej przez organy wiadzy publicznej i jednostki
stuzb powotanych do niesienia pomocy) korzystato na zasadzie bliskiej analo-
gii z dorobku naukowego najnowszej teorii zarzgdzania ryzykiem operacyjnym
[Kosieradzka i in., 2017]. Podkresli¢ przy tym nalezy, ze bazg ustug publicznych,
realizowanych w ramach logistyki spotecznej, jest infrastruktura krytyczna pan-
stwa, w przewazajacej mierze ztozona ze skomplikowanych systemow infrastruk-
turalnych, technicznych i logistycznych [Zawita-Niedzwiecki, Kisilowski, 2017].
W odniesieniu do ustug kluczowych, zapewnianych przez administracje publicz-
ng lub na jej zlecenie, a uzaleznionych od sprawnosci tak zwanej infrastruktury
krytycznej panstwa, rekomenduje si¢ dziewigciomodutowg metode analizy ryzy-
ka jako podstawe pdzniejszego projektowania rozwigzan zabezpieczajacych oraz
rozwigzan reagowania [Kosieradzka, Zawita-Niedzwiecki, 2017].

W szczegdlnosci w zarzadzaniu ryzykiem stosowane sg pryncypia obstu-
gi modernizacyjnej wypracowane dla systemow technicznych, polegajace na
przebudowie istniejgcych systemow w celu zmniejszenia ich podatnosci na za-
klocenia. Identyczne jest to, ze utrzymanie niezawodnoS$ci systemow technicz-
nych i spotecznych wymaga dobrych procedur i zaangazowania ludzi [Kosie-
radzka i in., 2019]. Ryzyko wystgpienia sytuacji kryzysowej w odniesieniu do
spotecznosci lokalnej jest odpowiednikiem ryzyka operacyjnego wystepujacego
w organizacjach. Do jego pomiaru mozna postuzy¢ si¢ matrycg sytuacji kry-
zysowej [Skomra, 2017].
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W doskonaleniu dziatan podejmowanych w ramach procesu zarzadzania ry-
zykiem operacyjnym oraz w ramach procesu publicznego zarzadzania kryzyso-
wego rekomenduje si¢ korzystanie z modeli dojrzatosci, definiowanych jako zbior
roznorodnych narzedzi i praktyk umozliwiajacych oceng kompetencji organizacji
odnos$nie do zarzadzania w okre§lonym zakresie zagadnien, a nast¢pnie ich do-
skonalenie [Kosieradzka, Smagowicz, 2018].

Proces adaptowania dorobku teorii niezawodnosci do systemoéw spotecznych
dopiero si¢ zaczat; odbywa si¢ on wedtug logiki top-down. W artykule przedsta-
wiono raptem pierwszy krok — przyjecie takiej samej logiki rozumowania. Ot-
wartym wyzwaniem sg dalsze prace nad adaptacja dorobku teorii niezawodnosci,
np. zasad TPM, do utrzymania systemow spotecznych i zarzadzania ich cigglos-
cig dzialania.

Uwaga: Prace badawcze byly finansowane ze $rodkow Narodowego Centrum
Badan i Rozwoju w latach 2013-2019 jako projekty badawcze:

— z konkursu 3/2012 na rzecz obronno$ci i bezpieczenstwa panstwa, zrea-
lizowanego w latach 2013-2017 przez konsorcjum: Akademia Obrony
Narodowej (obecnie Akademia Sztuki Wojennej), Centrum Naukowo-
-Badawcze Ochrony Przeciwpozarowej, Politechnika Warszawska
(Wydziat Zarzadzania), Szkota Gléwna Stuzby Pozarniczej oraz Medcore
sp. z 0.0. z budzetem 6,9 mln zt (celem projektu byto migdzy innymi opra-
cowanie krajowej metodyki oceny ryzyka w ochronie IK dla beneficjenta —
Rzadowego Centrum Bezpieczenstwa);

— zkonkursu 7/2015 na rzecz obronnosci i bezpieczenstwa panstwa, zrealizo-
wanego w latach 2015-2019 przez konsorcjum: Politechnika Warszawska
(Wydziat Zarzadzania) i Medcore sp. z 0.0. z budzetem 3,7 mln zt (ce-
lem projektu bylo migdzy innymi opracowanie krajowej metodyki pla-
nowania cywilnego i ratownictwa dla beneficjenta — Ministerstwa Spraw
Wewngetrznych i Administracji, a w jego domenie dla Panstwowej Strazy
Pozarne;).

Wyniki obu projektéw opublikowano w formie pigciu monografii i ponad stu
artykutow naukowych. Sg one dostepne w repozytorium dorobku naukowego
Politechniki Warszawskiej (https:/www.repo.bg.pw.edu.pl). Rezultatami posred-
nimi sg takze: jedna habilitacja i trzy rozprawy doktorskie oraz nowy kierunek
ksztatcenia w Politechnice Warszawskiej na Wydziale Zarzadzania: zarzadzanie
bezpieczenstwem infrastruktury krytyczne;.

Bibliografia

Baskerville R., Dulipovici A. (2006), The Theoretical Foundations of Knowledge Manage-
ment, ,Knowledge Management Research and Practice”, 4 (2).

Battistella C., Pillon R. (2016), Foresight for Regional Policy: Technological and Regional
Fit, ,,Foresight”, 18 (2).



Niezawodnos¢ techniczna inspiracjg dla zarzadzania ryzykiem operacyjnym... 45

Carayannis E. (ed.) (2013), Encyclopedia of Creativity, Invention, Innovation and Entrepre-
neurship, Springer, New York.

Cummings S., Bridgman T., Hassard J., Rowlinson M. (2017), A New History of Management,
Cambridge University Press, Cambridge.

Decision 2019/420/EU of the European Parliament and of the Council of 13 March 2019 amend-
ing Decision No 1313/2013/EU on a Union Civil Protection Mechanism.

Directive 2009/138/EC of the European Parliament and of the Council of 25 November 2009
on the taking-up and pursuit of the business of Insurance and Reinsurance (Solvency II).

Directive 2014/65/EU of the European Parliament and of the Council of 15 May 2014 on mar-
kets in financial instruments and amending Directive 2002/92/EC and Directive 2011/61/
EU (MiFID).

Galati R. (2003), Risk Management and Capital Adequacy, McGraw-Hill Education, New York.

Griffin R. (2016), Management, Cengage Learning, Boston.

Hill T. (2005), Operations Management, Palgrave Macmillan, New York.

Kisilowski M., Zawita-Niedzwiecki J. (2017), Grounds for the Need of a New Definition of
Social Logistics [w:] L. Kieltyka, P. Kobis (red.), Wybrane zagadnienia zarzqdzania, Poli-
technika Cz¢stochowska, Wydziatl Zarzadzania, Czg¢stochowa.

Knight F.H. (1954), Risk, Uncertainty and Profit, Kelley & Millman, New York (przedruk
wydania z 1921 roku).

Kosieradzka A., Rostek K., Zawita-Niedzwiecki J. (2017), Zarzqdzanie ryzykiem i wiedzq
w logistyce spotecznej i publicznym zarzqdzaniu kryzysowym [w:] E. Gotgbiowska (red.),
Wyzwania bezpieczenstwa cywilnego, Wydawnictwo Sejmowe, Warszawa.

Kosieradzka A., Rostek K., Zawita-Niedzwiecki J. (red.) (2018), Metodyki planowania cywil-
nego w publicznym zarzqdzaniu kryzysowym i ratownictwie, Politechnika Warszawska,
Wydziat Zarzadzania, Warszawa.

Kosieradzka A., Smagowicz J. (2018), Model dojrzatosci organizacji w obszarze publiczne-
go zarzqdzania kryzysowego, ,,Zeszyty Naukowe Politechniki Slaskiej. Organizacja i Za-
rzadzanie”, 128.

Kosieradzka A., Smagowicz J., Wisniewski M. (2019), Koncepcja Repozytorium Dobrych Prak-
tyk wykorzystywanych w publicznym zarzqdzaniu kryzysowym, ,,Przeglad Organizacji”, 7.

Kosieradzka A., Zawila-Niedzwiecki J. (2016), Zarzgdzanie kryzysowe wobec wyzwan cywili-
zacyjnych oraz paradygmatow zarzqdzania, ,,Prace Naukowe Uniwersytetu Ekonomicznego
we Wroctawiu” (Sieci miedzyorganizacyjne, procesy i projekty w erze paradoksow), 421.

Kosieradzka A., Zawita-Niedzwiecki J. (eds.) (2017), Advanced Risk Assessement Methodol-
ogy in Public Crisis Management, Monographic Series of the Faculty of Management at
the Warsaw University of Technology, Warsaw.

Krupa T., Kulinska E., Ostrowska T., Patalas-Maliszewska J., Wisniewski M., Zawita-
-Niedzwiecki J. (2019), Strategic Risk Management Against Hazards and Safety of Proces-
ses in Critical Infrastructure, Politechnika Warszawska, Wydziat Zarzadzania, Warszawa.

Kunikowski G., Kosieradzka A., Kakol U. (2019), Methodology for the Preparation of Rescue
Plans: A Polish Case Study, ,,Disaster Prevention and Management”, 29 (3).

Rostek K., Kunikowski G. (2017), Good Practices in Civil Planning and Crisis Management in
the World and Their Implementation in Poland, ,,Jagiellonian Journal of Management”, 3.

Shirose K. (1992), TPM for Supervisors, Productivity Press, Portland.



46 Janusz Zawita-Niedzwiecki, Anna Kosieradzka, Grzegorz Kunikowski, Katarzyna Rostek

Skomra W. (2018), Panowanie nad ryzykiem w ramach publicznego zarzgdzania kryzysowe-
go, BEL Studio, Wroctaw.

The Basel Committee on Banking Supervision (BCBS), https://www.bis.org/bcbs/index.htm
[dostep: 21.11.2020].

Todinov M. (2016), Reliability and Risk Models: Setting Reliability Requirements, Wiley,
New York.

Zawila-Niedzwiecki J. (2014), Operational Risk as a Problematic Triad: Risk—Resource
Security—Business Continuity, edu-Libri, Krakow.

Zawita-Niedzwiecki J. (2015), Structuring Knowledge Management, ,,Foundations of Man-
agement”, 1.

Zawita-Niedzwiecki J. (2016), Crisis Management in Social Logistics [w:] A. Jaki, T. Rojek
(eds.), Effectiveness and Competitiveness of Modern Business. Concepts—Models—
Instruments, Foundation of the Cracow University of Economics, Cracow.

Zawila-Niedzwiecki J., Kisilowski M. (2017), Struktura problemowa logistyki spotecznej
z uwzglednieniem uwarunkowan ustug publicznych, ,Miscellanea Oeconomicae”, 4.

Zawita-Niedzwiecki J. (2018), Od zarzqdzania ryzykiem operacyjnym do publicznego zarzq-
dzania kryzysowego, edu-Libri, Krakow.



