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Streszczenie

Pojawienie si¢ nowej ustugi sieciowej, nowego protokotu sieciowego czy tez zmiana podejécia
do korzystania z sieci, stanowiag nowe wyzwania dla potencjalnych agresorow. Ich realizacja
w postaci nowych technik i metod atakéw spotyka si¢ z natychmiastowa reakcja producentow
rozwigzan zabezpieczen sieciowych. Wprowadzone przez nich zmiany/ulepszenia motywuja
z kolei agresorow do zwigkszenia wysitkow dla znalezienia obej$cia nowych zabezpieczen.
I tak domyka si¢ swoiste sprz¢zenie zwrotne, bedace od lat motorem ewolucji sieciowych sys-
temow bezpieczenstwa. W artykule przedstawiono rozwoj systemow zabezpieczen, poczynajac
od prostych bezstanowych zapor ogniowych az po najnowsze rozwigzania klasy XTM. Prezen-
tacja spodziewanych w przysztosci kierunkow rozwoju zaréwno metod atakow, jak i adekwat-
nych zabezpieczen oraz wpltyw tzw. czynnika ludzkiego na (nie)skutecznos¢ sieciowych sys-
temow bezpieczenstwa stanowi domknigcie catosci artykutu.
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Abstract

Implementation of new network services and/or protocols or even change of the rules the
network is used by, acts as a challenge for potential aggressors. The new techniques and
methods of attacks face each other with immediate response from the vendors of network
security solutions. Changes and improvements introduced by them give the aggressors
a boost for finding a way around. Briefly presented way from simple stateless firewalls up to
sophisticated XTM appliances, shows the evolution of security solutions. Finally, the article
presents expected trends for the future security threats and solutions.
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1. Wstep

W poczatkowym okresie rozwoju sieci komputerowych podstawowym aspektem, na
jaki zwracano uwage w procesie ich projektowania i budowy, byly mechanizmy komuni-
kacji. Jedynym celem, jaki przy$wiecal tworcom pierwszych protokotéw sieciowych, byto
uzyskanie mozliwie efektywnej wymiany informacji. Zagadnienia zwigzane z bezpieczen-
stwem komunikacji (o ile w ogole uwzgledniane) odsuwane byly zdecydowanie na dalszy
plan — dostatecznie duzo probleméw sprawiat sam proces odpowiedniego zaprojektowa-
nia i stworzenia podstaw dziatania sieci. Szybko jednak okazalo si¢, ze takie podej$cie byto
bledne, a jego efekty negatywnie wptynety na bezpieczenstwo transmisji danych, czego
skutki odczuwane sg do dnia dzisiejszego — ciggle bowiem wykorzystywane sg protokoty
sieciowe stworzone we wczesnych latach 70. ubieglego stulecia.

Wraz z rozwojem sieci komputerowych, szczegolnie globalnej sieci Internet, zaczety
powstawac i rozwijaé si¢ roznego rodzaju zagrozenia zewngtrzne, rozpowszechniajgce si¢
wraz z jej wykorzystaniem. Bardzo szybko okazato si¢, ze konieczne jest zabezpieczenie
si¢ takze przed tego typu zagrozeniami. Popularnos¢ przeprowadzania atakow z wykorzy-
staniem sieci komputerowych szybko rosta. Wynikato to z faktu przylgczania do sieci co-
raz wigkszej liczby komputeréw bez dbatosci o ich bezpieczenstwo. W poczatkach rozwoju
sieci ilo$¢ uzytkownikoéw oraz dostepnych zasobow byta na tyle niewielka, ze wszelkiego
rodzaju zachowania niepozadane nie miaty sensu. Wraz ze wzrostem dostepnych zasobow
zwickszata si¢ czestotliwos¢ przeprowadzanych atakow.

2. Historia zabezpieczen sieciowych

Rozwdj sieci komputerowych spowodowatl, iz zaczeto w nich umieszcza¢ (i udostep-
niac) na tyle cenne zasoby, ze nieuniknione staty si¢ proby dostgpu do nich takze 0sob nie-
uprawnionych. Spowodowalo to konieczno$¢ stworzenia metod zabezpieczania zasobow
sieciowych. Dla umiejscowienia rozwoju systemow bezpieczenstwa w historii sieci kompu-
terowych warto przytoczy¢ kilka faktow z poczatkowej historii rozwoju sieci Internet [1]:

1969 powstaje siec¢ ARPAnet (ang. Advanced Research Projects Agency Network)

uznawana za bezposredniego prekursora sieci Internet

1981 stworzona zostaje sie¢ CSNET (ang. Computer Science NETwork)

1983 stworzona zostaje brama (ang. gateway) pomiedzy ARPAnet a CSNET; fakt ten

uwaza si¢ za poczatek istnienia Internetu takiego, jakim znamy go dzisiaj

1984 powstaje system nazw domenowych DNS (ang. Domain Name System)

1985 rejestracja pierwszej nazwy domenowej (domeny) symbolics.com

1987 powstaje jeden z pierwszych artykutow w szeroki sposob omawiajgcy tematyke

filtrowania ruchu sieciowego [2]
1988 w sieci pojawia si¢ pierwszy wirus, ktory zaraza duza liczbe komputerow (blisko
6000 maszyn, czyli okoto 10% owczesnej sieci)

1994 w wersji 1.1 jadra systemu operacyjnego Linux zaimplementowana zostaje funk-

cjonalnos¢ filtrowania pakietow

Znacznie wczesniej (na przetomie lat 80. 1 90.) funkcjonalnos¢ taka pojawita si¢ w syste-
mie operacyjnym UNIX. Pojawito si¢ wiele implementacji filtrowania pakietow, pierwszej
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funkcjonalnosci dedykowanej zagadnieniom bezpieczenstwa sieci [3]. Wiele firm rozpo-
czeto produkeje i sprzedaz opartych na niej programowych rozwigzan typu zapora sieciowa
(ang. firewall), przeznaczonych do zastosowan komercyjnych [4].

Pierwsze firewalle byly zaporami bezstanowymi (ang. stateless firewall). Zajmowaly si¢
analiza wylgcznie nagldéwkow pakietow, nie potrafity zatem przypisaé¢ danego pakietu sie-
ciowego do konkretnej sesji 1 kazdy filtrowany pakiet traktowaty jako osobny byt. Decyzja
o przepuszczeniu lub odrzuceniu pakietu podejmowana byta w zasadzie wylgcznie w opar-
ciu o adresy nadawcy i odbiorcy. Firewalle drugiej generacji byty juz filtrami stanowymi
(ang. stateful firewall). Potrafity przypisa¢ poszczegolne pakiety sieciowe do okreslonych
sesji. Wymagato to utrzymywania w pami¢ci maszyny tablicy potaczen sieciowych, co przy
ograniczonej ilosci pamigci, a duzej liczbie potgczen mogto stanowi¢ powazny problem.
Fakt ten byl podstawg jednego z pierwszych atakow, jakie przeprowadzane byty na systemy
ochrony. Byty to ataki typu DoS (ang. Deny of Service), ktorych celem byto unieszkodliwie-
nie filtra pakietow poprzez przepetnienie tablicy potaczen.

Z czasem okazalo si¢, ze rozwigzania programowe nie sg wystarczajace. Roznorodno$é
stosowanego sprzetu (rozwigzania tego typu byly czesto instalowane na juz posiadanych
przez uzytkownikow komputerach), ich rozna, cz¢sto niewystarczajgca wydajnos¢ oblicze-
niowa, niewystarczajgca ilo$¢ pamigci operacyjnej oraz wysoka zawodnos$¢ doprowadzity —
w sytuacji lawinowo rosngcej liczby incydentéw bezpieczenstwa (rys. 1.) — do powstania
sprzetowych rozwigzan systemow bezpieczenstwa. Jednymi z pierwszych rozwigzan, jakie
pojawity sie na rynku w 1996 roku, byty urzadzenia o nazwie Firebox firmy Seattle Softwa-
re Labs [5] (wcze$niej Mazama Software Labs, za$ od 1997 roku WatchGuard® Technolo-
gies — firma, ktora jest do dzisiaj jednym z czolowych producentéw rozwigzan bezpieczen-
stwa). Rowniez w 1996 roku powstatl pierwszy firewall stworzony na bazie uktadu ASIC
przez chinskiego inzyniera Ken Xie [6]. Zatozyt on firme Fortinet, w ktorej wcigz petni role
prezesa. Firma ta, podobnie jak WatchGuard® Technologies, nadal pozostaje w czolowce
producentdéw rozwigzan bezpieczenstwa.

Growth in Security Incidents
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Rys. 1. Wzrost liczby incydentéw bezpieczenstwa w latach 1988-1995 [7]

Fig. 1. Growth in Security Incidents [7]
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Rozwigzania sprz¢towe wraz z uptywem czasu ewoluowaly. W niedtugim czasie wy-
posazone zostaly w dodatkowe funkcje bezpieczenstwa. Urzadzenia bezpieczenstwa reali-
zujace jedynie filtrowanie pakietow nie zapewnialy nalezytego poziomu zabezpieczenia,
co wynikato z ewolucji zagrozen. W roku 2004 Charles Kologdy pracownik firmy Inter-
national Data Corporation, zaproponowat termin UTM (ang. Unified Threat Management)
na okreslanie zintegrowanych rozwigzan bezpieczenstwa. Termin ten zostat przyjety przez
srodowisko i jest powszechnie stosowany. Urzadzenie, ktore moze by¢ nazywane tym ter-
minem, musi oprocz funkcjonalnosci filtrowania pakietow realizowac takze dodatkowe
funkcje bezpieczenstwa, takie jak:

— filtrowanie ruchu sieciowego oprogramowaniem antywirusowym,
— ochrona antyspamowa,
— ochrona przed wiamaniami (ang. Intrusion Detection System oraz Intrusion Prevention

System),

— filtrowanie tre$ci w protokole http (ang. Web Blocking).

W roku 2008 tenze sam Charles Kologdy zaproponowal nowa nazwe dla urzadzen reali-
zujacych wigksza liczbe funkcjonalnosci niz rozwigzania klasy UTM — XTM (ang. eXtensi-
ble Threat Management). Okresleniem XTM oznacza si¢ zintegrowane rozwigzania bezpie-
czenstwa, ktdre oprocz funkcjonalnos$ci realizowanej przez urzadzenia UTM muszg takze
zapewniac (o najmniej):

— centralne logowanie i korelacje zdarzen,
— kontrole dostepu do zasoboéw sieciowych,
— zarzadzanie zagrozeniami,

— ochrong bazujaca na reputacji.

W praktyce rozwigzania klasy UTM, czy XTM realizujg znacznie wigkszy zbidr funk-
cjonalnosci sieciowych, zapewniajgcych mozliwie wysoki poziom bezpieczenstwa. Ak-
tualnie na rynku, w miejscu prostych rozwigzan typu firewall dostepne sg wlasnie tego
typu rozwigzania.

3. Ewolucja zagrozen motorem napedowym ewolucji zabezpieczen sieciowych

Zagrozenia sieciowe ciggle ewoluujg a ich ilo$¢ 1 roznorodno$¢ nieprzerwanie ros$nie. Na
rysunku 2 przedstawiony jest wykres wzrostu ilo$ci skatalogowanych podatnosci w latach
1995 - 2007. Kazda podatno$¢ moze zosta¢ wykorzystana w ataku. Im wigcej znanych po-
datnosci, tym wigksze prawdopodobienstwo przeprowadzenia atakow, ktore wraz z upty-
wem czasu stajg si¢ coraz bardziej wyrafinowane, korzystaja z nowych technik i metod
przeprowadzania. Ewolucja atakow jest wynikiem ewolucji systemow zabezpieczen. Kiedy
systemy zabezpieczen zaczynajg chroni¢ przed zagrozeniami, atakujacy tworza nowe me-
tody ataku. W efekcie tego nastgpuje ewolucja systemow bezpieczenstwa, ktoére w odpo-
wiedzi na nowe typy atakow realizuja nowe sposoby ochrony przed nimi. Jest to wigc ro-
dzaj specyficznego ,,sprz¢zenia zwrotnego” gwarantujgcego ciggly, nierozerwalnie ze sobg
zwigzany rozwoj zarowno metod atakoéw jak i sposobow ochrony.

Powstaje pytanie: skad bierze si¢ az tyle podatnosci, a co za tym idzie atakow? Powo-
dow jest wiele. Po pierwsze podatnosci sg najczesciej wynikiem bteddw w oprogramowa-
niu. Tworzy si¢ coraz wigcej roznorodnego oprogramowania. Oprogramowanie to niejed-
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Rys. 2. Ilo$¢ skatalogowanych podatnosci w latach 1995-2007 (opracowanie wlasne na podstawie [8])

Fig. 2. Total number of catalogued vulnerabilities, 1995-2007 [8]

nokrotnie jest bardzo zaawansowane technologicznie, a co za tym idzie skomplikowane.
Im wigksza objetos¢ kodu oprogramowania, tym wieksza jest szansa na popetnienie btgdu,
ponadto poziom jego skomplikowania zwicksza prawdopodobienstwo popetnienia biedu.

Podatnos$ci same w sobie nie powodujg zwigkszenia liczby atakow — gdyby nie zostaty
odkryte, nigdy nie zostaltyby wykorzystane do ich przeprowadzania. Rodzi si¢ wigc kolej-
ne pytanie: kto i po co wyszukuje takie podatnosci. Na pewno prace takg wykonujg osoby,
ktore dbajg o jako$¢ oprogramowania. Wyszukanie podatno$ci przez te osoby nie skutkuje
jednakowoz problemami z bezpieczenstwem, wrecz przeciwnie: ich dziatanie doprowadza
do naprawy i usunigcia niebezpiecznych btedéw. Inng grupa oséb wyszukujgcych podatno-
$ci sg potencjalni wlamywacze, pragnacy wykorzysta¢ podatnosci do przeprowadzenia ata-
ku. Motywacja ich dziatania moze by¢ rozna. Moze to by¢ cheé zemsty, che¢ osiaggnigcia ja-
kiego$ celu politycznego czy religijnego, che¢ uzyskania korzysci majgtkowych, czy wrecz
che¢ udowodnienia, ze potrafig przeprowadzi¢ atak.

Zagrozenia od poczatkow istnienia sieci Internet w duzym stopniu zmienity si¢. Przede
wszystkim przesunetly si¢ wyzej w siedmiowarstwowym modelu sieci. Pierwsze zagroze-
nia dotyczyty gtéwnie warstw sieciowej oraz transportowej. Przed tego typu zagrozeniami
chronity proste systemy typu stateful firewall (a w szczegdlnych przypadkach nawet state-
less firewall). Gdy zaczeto je powszechniej stosowac rozwingty si¢ inne metody atakow,
ktore przeprowadzane sg w wyzszych warstwach, przede wszystkim w warstwie aplikacji.
Paradoksalnie, rozwoj sieci pozwalajacy na swobodny dostep do zasobéw w niej umiesz-
czanych, spowodowat obnizenie poziomu bezpieczenstwa. Pierwsze ataki przeprowadza-
ne byly przez osoby, ktére doskonale wiedziaty, jak atak przeprowadzi¢. Musiaty posiadac
sporg wiedz¢ na temat pracy protokolow czy systemow sieciowych, by przeprowadzi¢ atak.
Tylko wybitne jednostki potrafia wyszukiwac podatnosci typu Zero Day. Podatnoéci takie
to podatnos$ci wczesniej nieznane, ktdrych wykorzystanie najprawdopodobniej pozwoli na
przeprowadzenie udanego ataku. Ponadto osoby przeprowadzajace ataki same tworzyty na-
rzedzia stuzace do przeprowadzenia ataku, udost¢pniajac je pozniej innym osobom (takze
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z wykorzystaniem sieci). Kiedy narzedzia stuzace do przeprowadzania ataku stajg si¢ pu-
blicznie dostepne, sg wykorzystywane przez osoby, ktore nie posiadajg odpowiedniej wie-
dzy, by samemu zaplanowac i przeprowadzi¢ atak. Powoduje to, ze znacznie wigksza liczba
0sOb moze probowac takie ataki przeprowadzaé, co doprowadza do znacznego zwickszenia
ich wolumenu. Sytuacja taka wymaga z kolei od systemow bezpieczenstwa istotnie wigk-
szej mocy obliczeniowej, gdyz muszg one reagowaé na znacznie wigksza liczbe incydentow.
Trend ten doprowadzit do powstania wysoce specjalizowanych, sprzetowych rozwigzan za-
bezpieczajgcych sieciowe systemy komputerowe.

Powstanie gotowych narzedzi stuzgcych do przeprowadzania znanych atakow spowo-
dowato lawinowy wzrost ich liczby. Ochrona przed takimi atakami jest stosunkowo tatwa,
gdyz wiadomo, jak sg one przeprowadzane, a co za tym idzie, wiadomo, co powinno zostac
zablokowane. Systemy, ktorych zadaniem jest ochrona przed atakami, to tzw. systemy wy-
krywania wtaman IDS (ang. Intrusion Detection Systems). W typowej postaci systemy te
wyposazone sg w zbiory sygnatur, ktore stuzg do wykrywania niepozadanych zachowan.
Jezeli aktualnie obserwowany ruch sieciowy pasuje do sygnatury, uznaje sig, ze przeprowa-
dzany jest atak. O fakcie tym informowany jest administrator systemu, mozliwe jest takze
automatyczne podjecie akcji, np. zablokowanie ruchu sieciowego. Tego typu automatyzacje
podejmowanych dziatan, a co za tym idzie krotszy czas reakcji na zagrozenie, realizujg sys-
temy ochrony przed wlamaniami IPS (ang. Intrusion Prevention Systems). Sprz¢towe roz-
wigzania bezpieczenstwa, aby mogly zosta¢ uznane za rozwiazanie klasy UTM, muszg by¢
wyposazone w modut IPS lub przynajmniej IDS.

Innym zagrozeniem, ktdre zaczeto rozprzestrzeniaé si¢ w sieci, byto (i jest nadal)
wszelkiego rodzaju szkodliwe oprogramowanie, a wigc wirusy, robaki, malwarei inne.
Oprogramowanie tego typu przenoszone byto wczesniej na nosnikach danych — wyko-
rzystanie sieci Internet do wymiany danych spowodowato, Zze czas rozprzestrzeniania si¢
zagrozenia znacznie si¢ skrocit, a liczba zarazonych komputerow wzrosta wielokrotnie.
Odpowiedzig na to zagrozenie, ze szczegolnym uwzglednieniem mechanizmu propaga-

-- INTELLIGENT LAYERED SECURITY ENGINE

[ = = - -%
#

INTERNET
- o

- o SAFE TRAFFIC
INTRANET - am
L L]
;
i
. v v ; i

[ -] + 'I - -
— - -
i E - VPN i i *--CONTENT SECURITY
i DATAINTEGRITY | '~ DEEPAPPLICATION INSPECTION
1

-+ STATEFUL FIREWALL

sl Normal Traffic EXTERNALSECURITY SERVICES
e Security Threat

Rys. 3. Wielopoziomowa struktura ochrony danych w systemach klasy UTM
(opracowanie wiasne na podstawie [9])

Fig. 3. Multilayered Security Structure [9]



151

cji, bylo wyposazenie zintegrowanych systemdw bezpieczenstwa w oprogramowanie an-
tywirusowe. Pozwala to na skanowanie ,,w locie” ruchu sieciowego i ochrong przed nie-
bezpiecznym kodem.

Podobne rozszerzenie funkcjonalnosci sprz¢towych rozwigzan bezpieczenstwa nasta-
pito w przypadku odpowiedzi na rosngce zagrozenie zalewem niechcianych wiadomosci
pocztowych (ang. spam). W celu ochrony uzytkownikéw przed niechcianymi tre$ciami, roz-
sylanymi z uzyciem poczty elektronicznej, wprowadzono ochron¢ antyspamowg. Ochrona
ta, realizowana na rézne sposoby, ma na celu odfiltrowanie niechcianych wiadomosci pocz-
towych i w zaleznos$ci od kwalifikacji poszczegdlnych komunikatow, nastepuje (w typowych
konfiguracjach) ich odrzucenie, oznaczenie lub przestanie do kwarantanny.

Jak wczeéniej wspomniano, wraz z powstawaniem kolejnych ustug $wiadczonych w sie-
ci Internet wzrosta liczba atakow przeprowadzanychw wyzszych warstwach siedmioseg-
mentowego modelu sieci. Szczegolnie chodzi tutaj o warstwe aplikacji. Konieczna stala si¢
ochrona w tej warstwie, zwlaszcza najczeSciej stosowanych protokotow, takich jak HTTP,
SMTP, FTP, DNS, HTTPS, czy ostatnio takze protokotow VoIP, a wigc H.323 oraz SIP.
Ochronaz wykorzystaniem proxy filtrujgcych pozwala na analizg nie tylko tego, czyw da-
nym protokole przesytane sg dane, ale takze jakie to sg dane i jak sg przesytane. Przykta-
dowo w proxy filtrujacym dla protokotu HTTP mozliwe jest zabronienie przesytania da-
nych w postaci dokumentoéw tekstowych. Proxy filtrujace bedzie w stanie wychwycié tego
typu dane i zablokowa¢ je, podczas gdy np. pliki typu PDF w dalszym ciggu beda mogty
by¢ przesytane. Proxy filtrujace pozwala na kontrole nie tylko tresci przesytanych danych,
ale samego zachowania si¢ protokotu, co pozwala np. na ograniczenie metod oraz polecen
protokotu stosowanych do przesytania danych. Proxy filtrujgce analizujg transmisj¢ w celu
wykrycia, czy jest ona zgodna ze standardami danego protokotu. Jesli odbiega od standar-
du, moze zosta¢ przerwana. Pozwala to na zabezpieczenie si¢ przed probami ukrycia ruchu
sieciowego w innym, pozornie bezpiecznym protokole (tzw. steganografia sieciowa); przy-
ktadowo ukrywanie ruchu IP (a wigc dowolnego ruchu w warstwach wyzszych) w komu-
nikatach DNS.

Sprawa filtrowania ruchu w warstwie aplikacji komplikuje si¢ w przypadku wykorzy-
stania bezpiecznej wersji jakiego$ protokotu, na przyktad uzycie HTTPS w miejsce HTTP.
Filtrowanie tresci przesylanych w tego typu protokotach przeczy w istocie rzeczy samej
ich idei — tworzeniu tych protokotow przyswieca idea uczynienia ich bezpiecznymi, czyli
uniemozliwiajgcymi przechwycenie danych w trakcie transmisji. Aby mozliwe byto filtro-
wanie danych w protokole HTTPS, konieczne jest de facto prowadzenie w trakcie filtrowa-
nia dziatania analogicznego do ataku typu Decryption-in-the-Middle. Zintegrowane, sprze-
towe rozwigzania bezpieczenstwa, przy odpowiedniej konfiguracji potrafigw ten sposob
filtrowa¢ protok6ét HTTPS na takim samym poziomie, na jakim jest to mozliwe dla HTTP.

Korzystanie z nowych sposobow przesytania danych (ogélnie: komunikowania si¢)
w sieci powoduje powstanie nowych potencjalnych kierunkow atakow. Celem tego typu no-
wych kierunkéw atakow moga by¢ wszelkiego rodzaju sieci P2P, komunikatory interneto-
we, a ostatnio zwlaszcza sieci i portale spotecznosciowe. Podstawowe problemy, jakie wyni-
kajg z ich wykorzystywania, to duza popularno$¢, a co za tym idzie — duze zainteresowanie
wsrod potencjalnych intruzow.

Popularno$¢ ta wynika w duzej mierze z rodzaju tresci przesytanych w tych sieciach.
Sa one interesujgce dla ich uzytkownikéw ze wzgledu na charakter (informacje o wydarze-
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niach dotyczacych jakiej$ grupy spotecznej czy dystrybucja oprogramowania w sieciach
P2P) i tym samym stanowig potencjalny cel atakow. Innym problemem dotyczacym tej gru-
py protokotow sieciowych jest ich rozproszony charakter i pewna dowolnos¢ komunikacji.
Aplikacje korzystajacez tego typu protokotow komunikuja si¢ najczesciej w sposob bardzo
elastyczny. Rzadko kiedy wykorzystywane sg state porty czy adresy konkretnych serwe-
row. Najczesciej parametry te sg zmienne. Pojawia si¢ zatem problem filtrowania tego typu
ruchu. Zazwyczaj nie da si¢ go ograniczy¢ poprzez zablokowanie konkretnych portéw czy
adresoéw IP. Konieczne jest inne dziatanie, podobne do metod wykorzystywanych w syste-
mach IDS, a wigc wyszukiwanie w komunikacji sieciowej (na dowolnych portach) ruchu,
ktory pasuje do danego protokotu. Analizowane sg charakterystyczne cechy, pozwalajace
na rozréznienie poszczegdlnych protokotow. Gdy ruch taki zostanie wychwycony, moze zo-
sta¢ zablokowany. Urzadzenia sprzgtowe realizujg tego typu zadania z uzyciem funkcjonal-
nosci kontroli aplikacji (ang. Application Control).

Obrona przed wszelkiego rodzaju zagrozeniami mozliwa jest oczywiscie tylko w sy-
tuacji, gdy zostang one wykryte. Ma to szczegolne znaczeniew przypadku nowych za-
grozen (zagrozenie juz rozpoznane posiadaja swoje sygnatury w systemach IPS). Wykry-
wanie zagrozen wymaga z kolei nieustannego monitorowania sieciw celu analizy ruchu
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Rys. 4. Przyktadowe raporty systemu IPS (opracowanie wlasne na podstawie [9])

Fig. 4. IPS Reports — examples [9]
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sieciowego. Analiza taka moze udzieli¢ odpowiedzi na pytanie, czy w sieci aktualnie
przeprowadzany jest atak. Monitorowanie sieci, przede wszystkim ze wzgledu na duzg
ilo$¢ przesytanych danych, nie jest zadaniem prostym. Konieczne jest wykorzystywanie
wyspecjalizowanych narzedzi, ktorych zadaniem jest zbieranie informacji o ruchu siecio-
wym, a nastgpnie generowanie raportow obrazujacych stan sieci. Raporty moga wska-
zaé nietypowe zachowania, Swiadczgce o prowadzonym ataku. Zintegrowane rozwigza-
nia zabezpieczajace sie¢ komputerowg wyposazane sg w moduty zbierania informacji
o ruchu sieciowym oraz modutly raportowania pozwalajace na realizacj¢ ww. analizy. Na
rysunku 4. przedstawiono przyktadowe raporty generowane przez lidera [10] rynku roz-
wigzan IPS, firm¢ WatchGuard® Technologies.

W ostatnich latach mozna zaobserwowaé znaczny wzrost popularnosci urzadzen
mobilnych. Organizacje (firmy) wyposazaja swoich pracownikéww urzadzenia, ktd-
re pozwalajg na zdalng prac¢ z niemal dowolnego miejsca. Konieczne jest zapewnienie
bezpiecznego kanatu transmisyjnego pomigdzy urzadzeniem mobilnym a zasobami znaj-
dujacymi si¢ w siedzibie firmy. Funkcjonalno$¢ taka, wczesniej wykorzystywana do bez-
piecznego taczenia rozproszonych geograficznie oddzialow firmy, realizowana jest przez
tunele VPN. Sprzetowe rozwigzania zabezpieczania sieci umozliwiajg zestawianie tune-
li VPN pomiedzy réznymi urzadzeniami bezpieczenstwa (w przypadku tgczenia oddzia-
16w) lub pomigdzy oprogramowaniem zainstalowanym na urzadzeniu mobilnym, a urzg-
dzeniem bezpieczenstwa (zdalny pracownik).

4. Ewolucja zabezpieczen sprzetowych

Jak wczes$niej wspomniano, ewolucja zabezpieczen sprzetowych wynikaz ewolucji za-
grozen 1 typow przeprowadzanych atakow, jako naturalna konsekwencja checi ochrony
przed nimi. Mozliwe sg dwie drogi rozwoju systemow zabezpieczen. Pierwsza to tworze-
nie zintegrowanych systemoéw,w przypadku ktorych jedno rozwigzanie sprzetowe realizuje
wiele funkcji. Druga mozliwa droga rozwoju jest tworzenie osobnych urzadzen realizuja-
cych pojedyncze funkcjonalnosci.

Obie drogi rozwoju posiadajg zalety i wady. W przypadku rozwigzan zintegrowanych
jedng z zalet jest z pewnos$cia uproszczone zarzadzanie. Znacznie tatwiej 1 wygodniej jest
zarzadzac pojedynczym rozwigzaniem niz ich zbiorem. Zintegrowane rozwigzania utatwia-
ja takze wspoélprace pomiedzy poszczegdlnymi modutami. System IPS, realizujac swoja
role, musi wplywacé na konfiguracje zapory sieciowej (w celu zablokowania niepozadanego
ruchu sieciowego). Realizacja tego zadania jest stosunkowo prosta w przypadku, gdy oba
modulty pracujg w oparciu o wspolng, zintegrowang platforme. Nie bez znaczenia jest tak-
ze aspekt ekonomiczny. Platformy zintegrowane sg z reguty tansze (zar6wno w zakupie, jak
i pézniejszym utrzymaniu) od platform dedykowanych.

Podstawowg wadg systemdw zintegrowanych jest z kolei problem ich wydajnosci. Roz-
wigzania te muszg swiadczy¢ jednoczesnie wiele ustug bezpieczenstwa, co niejednokrot-
nie wigze si¢ z koniecznoscig wykonywania licznych, ztozonych obliczeniowo operacji
(np. jednoczesne skanowanie w locie ruchu programem antywirusowym i szyfrowanie da-
nych przesylanych kanatem VPN). Odpowiedzig na problemy wydajnosciowe moze by¢
rozdzielenie realizacji poszczegolnych funkcjonalnosci na oddzielne, pojedyncze rozwig-
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zania. Dedykowane rozwigzania oprocz wigkszej wydajnosci posiadajg takze zazwyczaj
wigkszg funkcjonalno$¢, niz moduty w platformach zintegrowanych. Podejscie takie jest
jednak znacznie trudniejsze w zarzadzaniu i zdecydowanie drozsze.

W praktyce okazuje sig, ze obrana zostala droga posrednia. Tworzy si¢ rozwigzania zin-
tegrowane, realizujgce rownoczesnie wiele funkcjonalnosci bezpieczenstwa. Jesli jednak
okazuje sie¢, ze rozwigzania takie nie sg w stanie sprosta¢ wymaganiom wydajnosciowym,
to albo tworzy si¢ klastry takich urzadzen (w celu zwigkszenia wydajnos$ci poprzez rozpro-
szenie realizacji roznych zadan), albo do wykonywania zadania najbardziej obcigzajacego,
czy tez najbardziej istotnego z punktu prowadzenia dziatalnosci biznesowej danej organi-
zacji, stosuje si¢ dedykowane urzadzenia. Przyktadem takiego polgczenia rozwigzan moze
by¢ wykorzystanie zintegrowanego rozwigzania do ochrony zasobow oraz dedykowanego
rozwigzania do tworzenia tuneli VPN dla uzytkownikéw mobilnych.

Rozwigzania sprzgtowe na przestrzeni lat ewoluowaty od prostych zapdr sieciowych,
poprzez zintegrowane urzadzenia klasy UTM, az do rozwigzan XTM. Ewolucja ta, wymu-
szona rozwojem zagrozen, powodowata dodawanie kolejnych funkcjonalno$ci — produkty
ewoluowaly w taki sposob, by spelnia¢ wymagania rynku. Cze$¢ funkcjonalnosci zostata
dodana w celu utatwienia zarzadzania (np. mozliwos¢ zarzadzania produktem z wykorzy-
staniem roznych interfejséw), czy realizacji funkcji sieciowych, ktore nie majg bezposred-
niego wplywu na bezpieczenstwo, jak na przyktad obstuga tzw. ksztattowania ruchu (ang.
traffic shaping). Oprocz rozwigzan UTM czy XTM powstaly inne grupy rozwigzan sprzg-
towych, dedykowane do wykonywania specyficznych funkcji. Przyktadem tego typu roz-
wigzan sg urzadzenia SSL VPN Gateway czy Content Filtering. Te dwie klasy urzadzen sg
obecnie reprezentowane w portfolio wielu producentow.

Rozwigzania SSL VPN Gateway stuzg do zestawiania bezpiecznego kanatu transmisyj-
nego z dowolnej maszyny (nawet niezaufanej) i z dowolnej sieci. Pozwalajg z uzyciem jedy-
nie przegladarki internetowej na uzyskanie bezpiecznego dostepu do chronionych zasobdow.
Rozwigzania te jednocze$nie wyposazone sg w funkcje pozwalajace na analiz¢ poziomu
bezpieczenstwa maszyny, z ktorej nastgpuje potaczenie. Tylko jezeli maszyna ta spetnia po-
stawione wczesniej warunki, potgczenie zostanie zestawione, w kazdym innym przypadku
nie bedzie to mozliwe. Dodatkowo urzadzenia tej klasy w momencie zakonczenia zdalne;j
sesji wykonujg wiele operacji w celu usunigcia wszelkich danych, ktére mogly zostac zapi-
sane na komputerze (zarowno danych tymczasowych, jak i danych pobieranych przez uzyt-
kownika). Rozwigzania te tworzone sg jako dedykowany sprzet przede wszystkim po to, by
zapewni¢ odpowiednig wydajnos¢, umozliwiajaca zestawianie duzej ilosci (np. kilku tysig-
cy) jednoczesnych potaczen.

Inng klasg dedykowanych rozwigzan sg rozwigzania Content Filtering. Podobnie jak
w przypadku SSL VPN Gateway, podstawowg motywacja tworzenia tego typu rozwigzan
jako niezaleznych urzadzen jest cheé zapewnienia odpowiedniej wydajnosci. Filtrowanie
ruchu sieciowego w warstwach wyzszych wymaga duzej mocy obliczeniowej (zwlaszcza
gdy konieczne jest filtrowaniez wykorzystaniem programu antywirusowego czy antyspa-
mowego). Dedykowane rozwigzania potrafig zapewni¢ odpowiednig wydajno$¢, oferujgc
dodatkowo mozliwo$¢ skanowania przesytanych tresci w celu wykrycia incydentow wycie-
ku danych. Pozwala to na ochrong przed nieuczciwymi pracownikami, ktorzy mogg probo-
wac wyprowadzi¢ cenne dane a takze przed zwyktymi btedami pracownikow, ktorzy cenne
dane mogg (nieswiadomie) przestaé np. pod omytkowo podany adres poczty elektroniczne;j.
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5. Spodziewany rozwdj zabezpieczen w przyszltosci

Rozwoj zabezpieczen sprz¢towych w najblizszym czasie bedzie prawdopodobnie obej-
mowal trzy glowne kierunki. Po pierwsze rozwigzania sprzgtowe muszg reagowac na zmia-
ny w komunikacji sieciowej. W ostatnim czasie wzrasta w sieci ruch wykorzystujacy proto-
kot IPv6. Czgs¢ rozwigzan sprzetowych ciggle nie wspiera tego protokotu, niektore wspieraja
go tylko czgéciowo. Przewiduje sig, ze w przeciggu najblizszych lat udziat ruchu IPv6 bedzie
wzrastat — konieczne zatem bedzie zabezpieczanie takze tego typu ruchu sieciowego.

Kolejnym kierunkiem rozwoju bedzie z pewnoscia reakcja na nowe zagrozenia. Jednym
z takich zagrozen sg ataki typu APT (ang. Advanced Persistent Threats). Sg to ataki cha-
rakteryzujace si¢ wysoka skutecznoscia, wynikajaca przede wszystkim z motywacji. Ataki
przeprowadzane sg w celu osiggnigcia duzych korzysci finansowych czy politycznych badz
tez z pobudek religijnych. Jak wiadomo, sg to jedne z najsilniejszych motywacji. Znane sg
z innych dziedzin sytuacje, gdzie takie wlasnie motywacje pozwalajg osiggac najtrudniej-
sze cele — sg to w konicu motywacje dziatan doprowadzajacych ostatecznie do wybuchu wo-
jen czy przeprowadzania atakow terrorystycznych.

Ataki APT wykorzystuja bardzo wyrafinowane i1 nietypowe techniki propagacji za-
grozen. Sg atakami prowadzonymi w sposob pozwalajacy na dtugotrwate pozostawanie
w ukryciu. Przeprowadzane sg przeciwko doktadnie okreslonym celom — nie ma tutaj przy-
padkowosci w wyborze celu. Sg bardzo niebezpieczne, ze wzgledu na bezwzgledng sku-
teczno$C. Nie liczy si¢ czasi poniesione koszty, a osiggniety cel. Ataki tego typu przeprowa-
dzane sg przez specjalistow w tej dziedzinie. Tylko oni sg w stanie tworzy¢ nowe metody
rozprzestrzeniania si¢ zagrozen.

Ochrona przed atakami APT jest bardzo trudna. Wynika to z ich nietypowej meto-
dologii i silnej motywacji agresora. Wydaje si¢, ze rozwigzania sprz¢towe muszg rozwi-
na¢ si¢ w taki sposob, by pozwala¢ na wykrywanie atakow APT. Wykrywanie nieznanych
wczesniej atakow jest zagadnieniem trudnym (podobnie jak tworzenie nowych metod czy
technik ataku). Pomocne mogg si¢ tutaj okazac¢ systemy HoneyPot. Systemy te pozwalajg
realizowaé¢ dwa podstawowe zadania. Po pierwsze mogg udostgpnia¢ potencjalnemu wia-
mywaczowi tresci, ktore on moze uznaé za cenne, a ktdre w rzeczywisto$ci takimi nie sg.
Systemy HoneyPot czesto udostepniajg falszywe dane, ktore mogg zainteresowac¢ wiamy-
wacza. Jego uwaga zostanie odwrdcona od faktycznie istotnych zasobow, co pozwoli na
bezpieczne $ledzenie jego dziatan i w efekcie umozliwi jego identyfikacj¢. Ponadto wia-
mywacz, ktory zainteresuje si¢ falszywym systemem (systemy HoneyPot udaja, ze sg tymi
chronionymi), nie bedzie atakowat systemu chronionego. Sledzenie dzialalnosci wlamywa-
cza pozwala takze na analiz¢ technik jego dziatania, co perspektywicznie moze postuzyc
identyfikacji nowych zagrozen. Wiedza zdobyta w ten sposob moze takze pozwoli¢ na two-
rzenie i rozwijanie innych metod zabezpieczania si¢ przed atakiem (np. stworzenie nowych
sygnatur dla systemow IPS). Wydaje si¢, ze narzedzia, ktdre pozwolg na identyfikacje no-
wych, nieznanych wcze$niej zagrozen i metod atakdw, stanowia przysztag Sciezke rozwoju
zintegrowanych urzadzen zabezpieczajacych.

Trzecim ze spodziewanych kierunkiem rozwoju (ktory juz zostal zapoczatkowany) jest
realizacja dostgpu do zasobdw, opierajgca si¢ na tozsamosci uzytkownikow [11]. Podsta-
wowym elementem decydujagcym o tym, czy dane urzadzenie ma uzyskac¢ dostep do zaso-
bu, przestanie by¢ jego adres IP. W coraz bardziej mobilnym $wiecie podejscie takie traci
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sens, gdyz bardziej istotny staje si¢ fakt, kto danego urzadzenia uzywa. Wydaje si¢, ze na-
turalng konsekwencjg takiego podejscia bedzie wprowadzenie autentykacji na wszelkiego
rodzaju urzadzeniach. Cze¢$¢ obecnych rozwigzan oferuje juz autentykacje, ale jest ona cze-
stokro¢ niewygodna dla uzytkownikoéw (wymaga np. zalogowania si¢ na dedykowanej stro-
niec WWW). Rozwoj w tej dziedzinie powinien doprowadzi¢ do utatwienia tego procesu,
np. poprzez wprowadzenie metod transparentnej autentykacji (niektdre rozwigzania oferujg
juz dzisiaj takie funkcje, jednakze tylko dla wybranych systemdéw autentykacji).

Dostep do zasobow realizowany z wykorzystaniem tozsamos$ci uzytkownikow to nie
tylko zwiekszenie poziomu bezpieczenstwa. To takze zwigkszenie tatwosci zarzadzania za-
sobami i mozliwo$ci monitorowania dziatalnosci uzytkownikow, a co za tym idzie tatwiej-
sze monitorowanie pracy sieci. Wszelkiego rodzaju raporty (tworzone rownolegle z mo-
nitorowaniem) zawiera¢ bowiem mogg nazwy uzytkownikow, a nie adresy IP. Ponadto
rozprzestrzenianie si¢ r6znego rodzaju zagrozen begdzie utrudnione, gdyz dostep do zaso-
boéw wymagac¢ bedzie dokonania wezesniejszej autentykacji. Rowniez zarzadzanie zasoba-
mi w pewnych warunkach moze ulec utatwieniu. Zaleznie od tego, kto korzysta z danego
urzadzenia, moze posiadac rozne prawa dostepu — nie ma koniecznosci kazdorazowego ich
modyfikowania, gdy zmienia si¢ uzytkownik tego urzadzenia.

6. Znaczenie ‘czynnika ludzkiego’ w systemach bezpieczenstwa

Systemy zabezpieczajgce zasoby dostepne w sieciach komputerowych sg niezwykle
istotne dla procedur ich ochrony przed niepowotanym dostgpem. Niestety samo ich stoso-
wanie, nawet w najbardziej $wiadomy i wyrafinowany sposob, nie uchroni zasobow przed
nierozwaznymi dzialaniami uprawnionych uzytkownikéw. Systemy takie nie sg w stanie
w pelni zabezpieczy¢ przed nieuczciwg dziatalno$cig zaufanego pracownika lub jego szko-
dliwymi zachowaniami wynikajgcymi po prostu z nieSwiadomosci. Typowym przyktadem
moze by¢ tutaj zalecane czy wrecz wymagane korzystanie z protokotu HTTPSw miejsce
standardowego HTTP do komunikacji np. z systemami bankowos$ci elektronicznej. Sam
protokoét nie zapewni bezpiecznego dostepu, jesli uzytkownik nie bedzie korzystat z niego
swiadomie (czyli nie zweryfikuje poprawnosci certyfikatu). Nierozwazne kliknigcie przyci-
sku OK w pojawiajgcym si¢ oknie dialogowym z informacja o nieprawidtowym certyfika-
cie moze spowodowac utrate nie tylko cennych informacji, ale takze srodkow finansowych.

Podobne problemy dotycza systemow zabezpieczajacych zasoby sieciowe. Nie pomo-
g3 zadne zabezpieczenia, jesli uzytkownicy systemow beda je omijaéw codziennej pracy,
bo ,,utrudniajg im pracg”. Systemy bezpieczenstwa powinny by¢ tak projektowane, by nie
wplywaty negatywnie na komfort korzystaniaz systemu komputerowego — niestety nie za-
wsze jest to mozliwe. Z jeszcze gorszg sytuacja mamy do czynienia w przypadku, gdy oso-
by uprzywilejowane w danej organizacji uwazajg, ze pewne zasady ich nie dotycza.

Bezpieczenstwo zasobdw to nie tylko zabezpieczanie ich przy uzyciu wyrafinowanych
rozwigzan, to takze korzystanie z nich przy zachowaniu odpowiednich regut. Wyobrazmy
sobie sytuacje, w ktorej dyrektor duzego dziatu firmy zapomniat swojego hasta. Do tego za-
16zmy, Ze jest to cztowiek nieznoszacy sprzeciwu, nerwowo reagujacy na wszelkiego rodza-
ju odmowy czy utrudnienia ze strony podwladnych. Kiedy osoba taka zapomni hasta, za-
pewne natychmiast zadzwoni do dziatu IT w celu zmiany swojego hasta. Pracownik IT nie
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powinien takiej operacji przeprowadzaé przez telefon, bez wezesniejszej identyfikacji roz-
mowcey. Oczywiscie zdenerwowany szef moze zaczg¢ krzyczeé na podwtadnego i wymusic
na nim dziatanie (np. poprzez grozbe). Zachowanie takie, niestety nagminnie obserwowa-
ne, stanowi wielkie zagrozenie, poniewaz moze zosta¢ wykorzystane do przeprowadzenia
ataku socjotechnicznego w celu uzyskania dostgpu do zasobow. Przyktady tego typu mozna
mnozy¢. Osoby zainteresowane takimi historiami kieruje do lektury ksigzki [12].

Wnhioski z powyzszych rozwazan nasuwaja si¢ same. Oprocz stosowania zabezpieczen
fizycznych (do ktorych nalezg wszelkiego rodzaju systemy bezpieczenstwa) konieczne jest
wprowadzenie Scisle zdefiniowanychi bezwzglednie przestrzeganych procedur bezpieczen-
stwa. Konsekwentne wdrozenie zasad postepowania i zelaznej reguty mowiacej, ze nikt
w zadnej sytuacji nie moze ich omija¢ pozwalaja unika¢ wszelkiego rodzaju nietypowych
zachowan, ktore zazwyczaj daja mozliwos¢ przeprowadzenia natychmiastowego i sku-
tecznego ataku sytuacji. Niezwykle istotna jest takze edukacja. Pozwala ona na swiadome
korzystanie przez przecigtnego pracownika z systemow komputerowych,z zachowaniem
podstawowych zasad bezpieczenstwa. Pozwala takze wyttlumaczy¢ uzytkownikom, po co
stosuje si¢ konkretne zabezpieczenia. Uzytkownicy, gdy beda rozumieli w jakim celu sg sto-
sowane, zapewne przestana je postrzegac jako problemw wykonywaniu codziennych obo-
wigzkow, a co za tym idzie — przestang je obchodzié.
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Rys. 5. ,,The Info-Tech UTM Vendor Landscape” (opracowanie wlasne na podstawie [10])

Fig. 5. ,,The Info-Tech UTM Vendor Landscape” [10]



158
7. Whioski

Rozwdj sieciowych systemow zabezpieczen, poczynajac od prostych bezstanowych za-
por ogniowych konczace na najnowszych rozwigzaniach klasy XTM, jest ewidentnie wymu-
szany przez ewolucje technik i metod atakow, spotykajaca si¢z natychmiastowg reakcja pro-
ducentdéw rozwigzan zabezpieczen sieciowych. To swoiste sprzezenie zwrotne, bedace od
lat motorem ewolucji sieciowych systemow bezpieczenstwa powoduje ich dynamiczny roz-
woj. Na rynku dostawcow tego typu rozwigzan trwa nieustanny wyscig, ktérego pozytyw-
nym wynikiem sg coraz lepsze i skuteczniejsze systemy.

Mnogo$¢ oferowanych rozwigzan wymusza jednak zachowanie duzej starannosci przy
ich doborze do konkretnych potrzeb, przez swiadomego zagrozen uzytkownika. Pomoca
moga tu by¢ publikowane przez specjalizujace sigw ich (rozwigzan) ocenie organizacje. Na
rysunku 5 przedstawiono syntetyczny obraz wnioskow plynacych z ostatniego (sierpien
2011) raportu Info-Tech Research Group [10], pozycjonujacego dostawcow rozwigzan kla-
sy UTM. Zgodnie z wynikami tego badania firma WatchGuard® Technologies uzyskata za-
szczytny tytut ,,UTM Champion and Value Award Winner”.

Artykut zgloszony do publikacji w grudniu 2011.
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