ANDRZEJ KARAS
ORCID: 0000-0002-0028-0706

DOI: 10.4467/20801335PBW.21.015.13572

Modelowanie operacji informacyjnych
z wykorzystaniem teorii sterowania refleksyjnego’

Stowa Heraklita z Efezu, ze jedyna stalg rzecza w Zyciu jest zmiana, doskonale odda-
ja rzeczywisto$¢, w jakiej zyjemy. Zmiany $rodowiska, ukltadu sit politycznych, po-
step w nauce, zmiany kulturalne czy technologiczne s3 mozliwe do zaobserwowania
w dluzszych odstepach czasu. Niezmienne pozostalo niestety istnienie konfliktéw
miedzy ludzmi oraz migdzy innymi podmiotami. Dzigki osiggni¢ciom nauki i techniki
zmieniajg sie jedynie formy tych konfliktéw. Ponadto zyjemy w czasach, w ktérych te
zmiany przybierajg na intensywnosci. Informacja zawsze odgrywata wazna role w sy-
tuacjach konfliktowych, jednak w dzisiejszych czasach ta zalezno$c¢ jest jeszcze bar-
dziej widoczna. Jako gtéwna przyczyne tej sytuacji nalezy wskaza¢ informatyzacje oraz
technokratyzacje praktycznie kazdej dziedziny zycia. Powoduje to, ze cale spoteczen-
stwa, firmy czy instytucje panstwowe sg coraz bardziej uzalezniane od potrzeby prze-
twarzania oraz wymiany informacji. Na bazie tych doswiadczen oraz osiagnie¢ nauki
i techniki powstala koncepcja wojny informacyjnej oraz operacji informacyjnej jako
nowoczesnych form rozstrzygania sytuacji konfliktowych.

Dzigki technologii zastosowanie operacji informacyjnych w konfliktach zbroj-
nych czy dzialan informacyjnych w konfliktach niemilitarnych, np. biznesie, stalo si¢
o wiele prostsze. Powszechny dostep do internetu spowodowal, ze wptywanie na opi-
ni¢ calych spoteczenstw nigdy nie bylo tak fatwe. Kazdy moze opublikowa¢ w krot-
kim czasie wiadomo$¢ dla odbiorcow z calego $wiata, czego nie moze zaoferowac
telewizja czy prasa. Skale problemu pokazuje liczba tak zwanych fake newséw w me-
diach. Nie bez powodu wspolczesne spoleczenstwa sg nazywane spoteczenstwami in-
formacyjnymi. Obecnie odpowiednio dobrane stowa ludzi, ktérzy ciesza si¢ duzym

! Fragment pracy magisterskiej pt. Modelowanie operacji informacyjnych z wykorzystaniem teorii ste-

rowania refleksyjnego (Wojskowa Akademia Techniczna, Wydziat Cybernetyki). Autor wykorzystat
fragmenty rozdziatu 1., Wistgp oraz w calosci podrozdzialy od 3.3. do 4.2. wlacznie.
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autorytetem w spoleczenstwie, moga réwnac sie dawnej sile militarnej wywierajacej
wplyw na jednostki oraz rzady. Operacje informacyjne byly wykorzystywane w walce
od zawsze, do dzi$ przesadzaja one o klesce lub wygranej na konwencjonalnym polu
walki. Teoretycy wojenni oraz historycy poréwnuja zjawisko wojny informacyjnej do
wynalezienia czolgu oraz bomby atomowej i ich wplywu odpowiednio na pierwsza
oraz druga wojne¢ $wiatowa. Dowddcy sa zgodni takze co do wzrostu znaczenia ope-
racji informacyjnych w przyszlych konfliktach. Pisze o tym takze Gabriel Nowacki:
Coraz czesciej w sferze pozamilitarnych form walki szuka¢ sie bedzie mozliwosci obrony
lub ataku, uzyskania réwnowagi lub przewagi i by¢ moze decydujgcych rozstrzygniec®.

Pojecie refleksji

Koncepcja sterowania refleksyjnego opiera si¢ na pojeciu refleksja. Podobnie do
informacji, refleksja ma wiele definicji. Kazdy z autorow podaje wykladnig refleksji
w zaleznosci od swoich potrzeb oraz obszaru badan. Stownik jezyka polskiego objasnia
ten termin jako: (...) glebsze zastanowienie si¢ nad czyms, wywolane silnym przezy-
ciem. Jednym z filozoficznych wyjasnien podanych przez stownik jest: (...) zwrdcenie
si¢ podmiotu myslgcego ku wlasnej aktywnosci®. Refleksja moze by¢ rozumiana zwycza-
jowo jako ludzka umiejetnos¢ do zajmowania stanowiska obserwatora w stosunku do
wlasnych mysli, przekonan oraz uczu¢*. Ten termin moze oznaczaé takze subiektywne
uwzglednienie wiedzy oraz krytyczng analizg jej istoty. Przejawem tego jest na przykiad
samoaktualizacja ludzi, tzn. poprawianie swoich dziatan na podstawie popelnionych
bledéw®. Moze to by¢ réwniez wyciaganie nowych wnioskéw na podstawie dotychcza-
sowej wiedzy. Dzigki refleksji w ludzkich umystach istnieje odwzorowanie, tzw. obraz
realnej rzeczywistosci. Ta rzeczywistos¢ jest tworzona przez obiekty zaréwno material-
ne, np. przedmioty, jak i niematerialne, np. stowa. Rzeczywistos¢ wytworzona w umy-
Sle czlowieka w procesie refleksji jest nazywana rzeczywistoécig refleksyjna.

Nalezy wyr6zni¢ dwa rodzaje refleksji. Refleksjg pierwszego rodzaju lub inaczej
samorefleksja jest nazywany proces analizy wlasnych mysli, przekonan oraz zasad dzia-
tania. Produktem tego procesu jest obraz rzeczywistosci w umysle podmiotu. Refleksja
drugiego rodzaju przejawia si¢ przez umiejetnos¢ podmiotu do tworzenia wyobrazen
na temat obrazéw rzeczywistosci innych podmiotéw. Obejmuje ona przeswiadczenie

G. Nowacki, Wspélczesne poglgdy na prowadzenie walki informacyjnej. Studium teoretyczne,
Warszawa 2001.

*  Stownik jezyka polskiego, https://sjp.pwn.pl/szukaj/refleksja.html [dostep: 8 IV 2019].
*  V.A. Lefebvre, Sketch of Reflexive Game Theory, Irvine 1998.

> D.A. Novikov, A.G. Chkhartishvili, Mathematical Models of Informational and Strategic Reflexion:
a Survey, ,Advances in Systems Science and Application” 2014, nr 3, s. 254-278.
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danego podmiotu na temat przekonan, zasad dziatania oraz samorefleksji innych pod-
miotows.

Nalezy doda¢, ze ten proces jest nieskonczony z powodu swojej rekurencyjnej’
istoty, tzn. jedno przekonanie tworzy kolejne przez refleksje®. Pojecie ,,refleksja” uogol-
nif oraz rozszerzyl Vladimir A. Lefebvre’, rosyjski psycholog i matematyk.

Dzigki rekurencyjnemu charakterowi zjawiska oraz uogélnieniu wprowadzonemu
przez autora teorii mozna wyrdznic hierarchie rzeczywistosci, ktora obrazuje rys. 1.

Rys. 1. Hierarchia rzeczywisto$ci jako wynik procesu refleks;ji.

Zrodlo: V.A. Lefebvre, Sketch of Reflexive Game Theory, Irvine 1998.

Najwicksza z gtéw odpowiada podmiotowi (agentowi) refleksyjnemu, tzn. osobie
dokonujacej refleksji - (a). Dwie zagniezdzone glowy przedstawiaja ,,obraz siebie” (a) oraz
»obraz innego agenta” (b) z punktu widzenia zewnetrznego obserwatora. Dla agenta
(a) pelnia one role ,,prawdziwy ja” oraz ,,prawdziwy inny”. Cztery zagniezdzone glowy
przedstawiaja obrazy rzeczywistosci z perspektywy agenta (a) — lewa para twarzy oraz
z perspektywy agenta (b) — prawa para twarzy. Hierarchie rzeczywisto$ci mozna przedsta-

wi¢ takze w postaci drzewa, ktore Lefebvre nazywa strukturg refleksyjna (rys. 2).

Tamze; M. Wojnowski, ,,Zarzgdzanie refleksyjne” jako paradygmat rosyjskich operacji informacyj-
no-psychologicznych w XXI w., ,,Przeglad Bezpieczenstwa Wewnetrznego” 2015, nr 12, http://cej-
sh.icm.edu.pl/cejsh/element/bwmetal.element.desklight-ee571f3e-2942-46ce-9e19-af8e970c6f7a
[dostep: 30 IIT 2019].

Rekurencyjny - w matematyce, logice, programowaniu: dajacy si¢ obliczy¢, wyrazi¢ za pomoca
wielkosci uprzednio znanych, https://sjp.pl/rekurencyjny (przyp. red).

8 R. Kasprzyk, The Essence of Reflexive Control and Diffusion of Information in the Context of In-
formation Environment Security, w: Internetional Conference in Intelligent Systems in Production
Engineering, and Maintenance. ISPEM 2018. Advances in Intelligent Systems and Computing, t. 835,
A. Burdukiin., A. Tubis (red.), Cham 2018, s. 720-728.

®  V.A. Lefebvre, Sketch of Reflexive Game Theory...

10 Tamze.
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Rys. 2. Struktura refleksyjna.
Zr6dto: V.A. Lefebvre, Sketch of Reflexive Game Theory, Irvine 1998.

Korzen drzewa przedstawionego powyzej odpowiada dziataniom agentow. Wezly
na drugim poziomie drzewa przedstawiaja rzeczywisto$¢ widziang przez agenta. Wezly
na trzecim poziomie drzewa reprezentujg rzeczywisto$¢ dla pierwszego oraz drugiego
agenta z punktu widzenia pierwszego agenta''. Hierarchia rzeczywisto$ci moze zostaé
uogdlniona do n poziomowej hierarchii, co Lefebvre pokazuje w swoim artykule. Jak
mozna zauwazy¢ na powyzszych rysunkach, rzeczywisto$ci wytworzone przez agentow
s3 jedynie subiektywnymi reprezentacjami realnej rzeczywistosci'?.

Refleksja a sterowanie

Zgodnie ze stowami Mariana Mazura sterowaniu zawsze towarzyszy dazenie do pew-
nego ustalonego celu. Moze by¢ ono takze definiowane jako (...) celowy wplyw wy-
wierany na kontrolowany system w celu zapewnienia jego wymaganego zachowania™.
Zgodnie z teorig sterowania, wyrézniamy system sterujacy oraz sterowany, ktore sg po-
faczone wzajemnie torami sterowniczymi. Mozliwe jest takze uwzglednienie zewnetrz-
nych zaklécen oddziatujacych na oba systemy'. Opisywang sytuacje ilustruje rys. 3.

1 Tamze.

2 R. Kasprzyk, The Essence of Reflexive Control...
3 M. Mazur, Jakosciowa teoria informacji, Warszawa 1970.
4 D.A. Novikov, A.G. Chkhartishvili, Mathematical Models of Informational..., s. 255.

M. Mazur, Cybernetyczna teoria uktadéw samodzielnych, Warszawa 1966.
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Rys. 3. System sterowany i sterujacy jako uktad cybernetyczny.

Zrédlo: D.A. Novikov, A.G. Chkhartishvili, Mathematical Models of Informational and Strategic Reflexion:
a Survey, ,Advances in Systems Science and Application” 2014, nr 3, s. 254-278.

Najwazniejsza funkcja systemu sterujacego jest wybor oraz wykonanie odpo-
wiedniej akcji w celu wymuszenia na systemie kontrolowanym pozadanego dzialania.
Trudnoscia dla wspomnianego systemu kontrolujacego jest wplyw zewnetrznych za-
kiécen na wybor akcji. Najwazniejszym elementem jest tor sterowniczy, ktory pelni
funkcje srodowiska umozliwiajacego wzajemne oddzialywanie obu systeméw. Dzigki
temu moze zaistnie¢ sprzezenie zwrotne miedzy systemem sterowanym a systemem
sterujgcym’.

Wspomniane sprzezenie zwrotne moze by¢ rozumiane jako proces refleks;ji,
tzn. budowanie obrazu systemu sterowanego przez system sterujacy. Jest to pierwsze
powigzanie migdzy procesem sterowania a procesem refleksji. Drugie powigzanie opie-
ra si¢ na tym, ze kazdy z aktywnych systemow, tj. ludzie badz dana zbiorowos¢, jest
zdolny do wykonania refleksji pierwszego stopnia'’. Tylko takie systemy beda rozpa-
trywane w dalszej czesci tekstu.

W celu przewidywania zachowania oraz odpowiedzi podmiotu kontrolowane-
go jest potrzebny jego model. Jest on rozumiany jako obraz danego systemu, ktdry
moze zostaé przedstawiony w postaci schematu, fizycznego obiektu lub istnie¢ jedynie
w $wiadomosci podmiotu kontrolujacego. Sam proces modelowania, tj. tworzenia ob-
razu danego systemu, moze by¢ rozpatrywany jako proces refleksji. Z tego wynika trze-
cie powigzanie migdzy sterowaniem a refleksja rozumiane jako umiejetnos¢ podmiotu
sterujacego oraz sterowanego przeprowadzenia procesu refleksji w stosunku do innych
podmiotéw czy obiektow!'.

Decydujacym czynnikiem wykorzystywanym w sterowaniu refleksyjnym jest
mozliwo$¢ kontrolowania samego procesu refleksji oraz jej wynikéw. Ta relacja stwarza
mozliwo$¢ informacyjnej oraz refleksyjnej kontroli (sterowania refleksyjnego)*.

' D.A. Novikov, A.G. Chkhartishvili, Mathematical Models of Informational. ..

7" Tamze.

18 Tamze.

¥ Tamze.
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Pojecie sterowania refleksyjnego

Byla juz mowa o koncepcji wojny informacyjnej oraz operacji informacyjnej (te ter-
miny beda stosowane zamiennie). Jednym z niemilitarnych sposobéw prowadzenia
operacji informacyjnych jest sterowanie refleksyjne. To zjawisko jest znane tak-
ze pod nazwg zarzadzania refleksyjnego. Autorem tej teorii jest wspomniany
Lefebvre. Gléwnym celem sterowania refleksyjnego jest wpltyniecie na nieswiadoma
jednostke lub dang zbiorowo$¢ tak, aby dokonata pewnego, z gory zalozonego przez
atakujacego, czynu.

Najwazniejszg ,bronig” wykorzystywana w procesie zarzadzania refleksyjnego jest
odpowiednio spreparowana informacja. Obiektem tego procesu jest umyst cztowieka —
jego przekonania oraz poglady. Bardzo trafnie ujal to Michal Wojnowski: Mimo upty-
wu stuleci, obiektami manipulacji nadal pozostajg: swiadomos¢, emocje i zachowania
ludzi. Cigglemu doskonaleniu ulegajg natomiast sposoby i narzedzia wywierania wply-
wu na zbiorowosci ludzkie, do czego przyczynia sig intensywny rozwdj nauki i techniki®.
Cel jest realizowany za pomocg technik manipulacji oraz sterowania spoleczenstwem.

Jak napisano wczesniej, kazdy podmiot tworzy wlasny obraz rzeczywistosci
w procesie refleksji. Pozostajace poza $wiadomoscig podmiotu oddzialywanie agresora
na jego mysli, przekonania oraz na sam proces refleksji bedzie posrednio wplywato
na proces decyzyjny tego podmiotu. Tym samym pdzniejsze dzialania podmiotu po-
winny by¢ zgodne z zalozeniami agresora.

Wedlug Lefebvre'a zarzadzanie refleksyjne mozna realizowa¢ przez:

« kreowanie oraz przekazywanie falszywego obrazu sytuacji;

« przedstawienie przeciwnikowi uwiarygodnionego planu wlasnych dzialan;

« zobrazowanie oponentowi wielu nieprawdziwych celow.

Inne techniki wykorzystywane w procesie zarzadzania refleksyjnego Wojnowski
opisuje szerzej w swoim artykule®’.

Zastosowanie wyzej wymienionych technik, z wykorzystaniem takich kanatéw
dystrybucji informacji, jak media spoteczno$ciowe lub $rodki masowego przekazu, po-
winno umozliwi¢ skuteczne manipulowanie percepcja jednostek czy catych spoteczno-
$ci. Na potwierdzenie tej tezy nalezy przedstawi¢ sposob, w jaki ludzie pozyskuja oraz
weryfikuja wiarygodnos¢ informacji*>. Niestety w dzisiejszych czasach wigkszos¢ infor-
macji jest przyjmowana bezkrytycznie, co moze by¢ wykorzystane do niezauwazalnego
wprowadzenia informacji do $wiadomosci cztowieka?®.

2 M. Wojnowski, ,Zarzgdzanie refleksyjne” jako paradygmat...,s. 11.
21 Tamze.
2 R. Kasprzyk, The Essence of Reflexive Control...

» M. Wojnowski, ,Zarzgdzanie refleksyjne” jako paradygmat...
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Sterowanie refleksyjne jako model sytuacji konfliktowych

Teorig sterowania refleksyjnego nalezy rozpatrywa¢ takze w kontekscie modelowania
sytuacji konfliktowych, co zauwazyl sam autor teorii. To podejscie jest alternatywna
forma modelowania sytuacji strategicznych w przypadku braku pelnej informacji. Tym
zagadnieniem zajmuje si¢ teoria gier refleksyjnych zaproponowana przez Lefebvre'a.
Wspomniane podejscie rézni si¢ takze od teorii zachowania zbiorowego, ktéra uzna-
je, ze kazdy z graczy prowadzi wlasny proces decyzyjny, przy rownoczesnej niewiedzy
na temat zachowan oraz informacji posiadanych przez przeciwnikéw.

Metoda sterowania refleksyjnego wydaje sie bardziej adekwatna do opisu sytuacji
strategicznych niz modele budowane za pomoca klasycznej teorii gier. Zaden z gra-
czy w rzeczywistosci nie ma takich samych przekonan, zasad dzialania ani informacji
o stanie danej gry. Dlatego nalezy przyja¢, ze zaden z nich nie odbiera sytuacji kon-
fliktowej obiektywnie. Roznice przejawiaja si¢ w postrzeganiu zasad, celow, rél oraz
swiadomosci poszczegdlnych graczy*.

Sterowanie refleksyjne wykorzystuje zjawisko refleksji takze do budowania wy-
obrazenia o innych graczach oraz ich poczynaniach - hierarchii przekonan. Ta techni-
ka bazuje na modelu refleksyjnym stworzonym na podstawie informacji posiadanych
przez gracza, stad tak wazne sg dzialania wywiadowcze w rzeczywistym $wiecie. Pozwa-
la lepiej przewidzie¢ poczynania przeciwnikéw oraz wydaje si¢ bardziej adekwatna niz
probabilistyczne® oszacowania. Dodatkowo daje mozliwos¢ przedstawienia, jak dany
gracz postrzega siebie oraz swoich przeciwnikdw, czego nie zapewniaja inne modele.
Potwierdzaja to stowa autora teorii: (...) model podmiotu powinien odzwierciedlac nie
tylko sfere jego zachowania, lecz takze jego zdolnos¢ do pojmowania samego siebie i dru-
gich podmiotow, wlgczajgc i te, ktére probujqg uzyskac kontrolg nad jego dziataniem™.
Wiedza o tym, jak rozumuje przeciwnik, uzyskana na podstawie modelu refleksyjnego
daje duza przewage na kazdym polu. Lefebvre twierdzil, ze kazda sytuacja konfliktowa
toczy sie w trzech sferach:

o sferze fizycznej — przez wszelakiego rodzaju starcia oraz interakcje;

o sferze technicznej - dzigki przeciwstawnym systemom informacyjno-

-kierowniczym;

o sferze kognitywnej?”’, w ktorej potyczka dotyczy proceséw majacych wpltyw

na decyzje uczestnikoéw konfliktu®.

Poprawne odwzorowanie danej sytuacji konfliktowej jest najwazniejszym czyn-
nikiem decydujacym o zwycigstwie. Z tego powodu sterowanie refleksyjne skupia si¢

* D.A. Novikov, A.G. Chkhartishvili, Mathematical Models of Informational. ..
# Probabilistyka — dzial matematyki zajmujacy si¢ badaniem prawidtowosci wystepujacych w zda-
rzeniach losowych, https://sjp.pwn.pl/slowniki/probabilistyczny.html (przyp. red.).

* M. Wojnowski, ,,Zarzgdzanie refleksyjne” jako paradygmat..., s. 20.

¥ Poznawczej (przyp. red.).

% Zob. M. Wojnowski, ,Zarzgdzanie refleksyjne” jako paradygmat...
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na ingerencji w $wiadomo$¢ oraz poglady przeciwnika w celu zmiany jego obrazu my-
$lenia. Takie dzialania wplywaja na proces decyzyjny oponenta.

Tworzenie modelu refleksyjnego jednostki lub danej spotecznosci bazuje na por-
tretach psychologicznych. Jednak ten model jest znacznie szerszym pojeciem niz por-
tret psychologiczny®. Zgodnie z wczedniejszymi rozwazaniami powinien on zawieraé
odwzorowanie rozumowania oraz samoswiadomosci podmiotu, wraz z opisem jego
potencjalnych zachowan w danej sytuacji.

Co wiecej, ta teoria znajduje zastosowanie takze na innych polach. Potwier-
dzaja, stowa Wojnowskiego: Teoria ta moze tez znajdowac zastosowanie w tworzeniu
tzw. modeli refleksyjnych przestepcow, terrorystow, a nawet calych grup i organizacji®.
Wspomniany autor podkresla takze wkiad Mariana Mazura w teori¢ tworzenia profili
psychologicznych w postaci ukladéw samodzielnych, ktora stuzy do typowania przy-
wodcoéw organizacji przestepczych?.

Refleksja informacyjna a strategiczna

Klasyfikacja refleksji ze wzgledu na stopien $wiadomosci podmiotu zostala opisana
wezesniej. Istnieje jednak jeszcze jeden dos¢ istotny podzial: ze wzgledu na cel lub wy-
nik refleksji.

Na proces oraz wyniki refleksji informacyjnej skladaja si¢ dane na temat para-
metréw niepewnych co do wartoéci, posiadane przez dany podmiot oraz jego prze-
ciwnikéw. Natomiast wyniki refleksji strategicznej zawieraja informacje o zasadach
decyzyjnych stosowanych przez przeciwnikéw dzigki zbudowanej przez siebie §wiado-
mosci — na podstawie strategii informacyjnej. Nalezy doda¢, ze obie te techniki znaj-
duja zastosowanie w sytuacji, gdy mamy do czynienia z niepelng lub niewystarczajaca
informacja®.

SzKkielet sterowania refleksyjnego

Na podstawie informacji przedstawionych wczesniej mozna stwierdzié, ze proces ste-
rowania refleksyjnego pod wieloma wzgledami jest podobny do procesu sterowania.
Z tego wzgledu moze zosta¢ opisany za pomocy definicji oraz schematéw procesu
sterowania. W celu uproszczenia opisu zagadnienia w procesie sterowania refleksyj-
nego zostang wyrdznione dwa systemy. S3 nimi: podmiot sterujacy (system steruja-
cy) oraz podmiot sterowany (system sterowany), ktére mozna przedstawi¢ za pomoca
schematu (rys. 4). Zadaniem systemu kontrolujacego jest calkowite przejecie kontroli

¥ Tamze.

30 Tamze, s. 35.
31 Tamze.

2 D.A. Novikov, A.G. Chkhartishvili, Mathematical Models of Informational...
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lub wptyniecie na proces decyzyjny systemu kontrolowanego. W tym celu podmiot
kontrolujacy musi zbudowa¢ z posiadanych przez siebie informacji model podmiotu
kontrolowanego. Nastepnie na podstawie modelu jest preparowana odpowiednia in-
formacja, ktéra ma wplyna¢ na przekonania badz zasady dziatania obiektu®. Po czym
jest ona przesylana do obiektu kontrolowanego przez specjalnie wyselekcjonowany ka-
nat komunikacji (o czym pisze Wojnowski oraz co pokazuje model rozprzestrzeniania
sie informacji*).

Sprzgdenie Twrotne

Syslemu
Serwany

Rys. 4. Tworzenie obrazu systemu sterujacego w procesie refleksji.

Zrédlo: Opracowanie wlasne na podstawie: R. Kasprzyk, The Essence of Reflexive Control and Diffusion of
Information in the Context of Information Environment Security, w: Internetional Conference in Intelligent
Systems in Production Engineering, and Maintenance. ISPEM 2018. Advances in Intelligent Systems and
Computing, t. 835, A. Burduk, E. Chlebus, T. Nowakowski, A. Tubis (red.), Cham 2018, s. 720-728.

Nieodpowiednio dobrany kanal do transmisji informacji moze prowadzi¢ do
skutkéw przeciwnych niz zamierzone. Ostatnim krokiem w procesie sterowania re-
fleksyjnego jest pobranie nowej informacji o obiekcie sterowanym przez podmiot ste-
rujacy. Ten krok jest nazywany sprzezeniem zwrotnym lub wlasnie refleksja. Kazda
nowa informacja rozbudowuje model podmiotu sterowanego, ktory posiada podmiot
sterujacy. Kilkakrotne powtdrzenie wymienionych krokéw zazwyczaj prowadzi do wy-
warcia zamierzonego wplywu na podmiot sterowany?.

Liczba podmiotéw sterujacych oraz kontrolowanych jest zazwyczaj wigksza
w przypadkach praktycznych. Co wazniejsze, kazdy z nich pelni obie te funkcje na-
raz, tzn. stara si¢ zmieni¢ §wiadomos$¢ swoich przeciwnikéw oraz jest poddany takim
dzialaniom ze strony swoich oponentéw. Zasadniczym problemem przy modelowaniu

3 R. Kasprzyk, The Essence of Reflexive Control...

** M. Wojnowski, ,,Zarzgdzanie refleksyjne” jako paradygmat...; A.P. Mikhailov, N.A. Marevtseva,
Models of Information Warfare, ,Mathematical Models and Computer Simulations” 2012, nr 3,
s. 251-259.

% R. Kasprzyk, The Essence of Reflexive Control...
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procesu sterowania refleksyjnego w mediach spotecznosciowych jest zrozumienie pro-
cesu rozprzestrzeniania si¢ (dyfuzji) informacji w systemach sieciowych*.

Bazowy model sterowania refleksyjnego

Przed zdefiniowaniem bazowego modelu gry refleksyjnej nalezy oméwi¢ pojecie row-
nowaga Nasha. Oznacza ono, ze gracz po okresleniu wtasnej strategii i po wybraniu
strategii przez jego oponentéw nie zwiekszy swojej wyplaty przez zmiane swojego pla-
nu dzialania. Mozna to przedstawi¢ za pomocg ponizszej nieréwnosci, ktéra musi by¢
spelniona dla kazdego z n graczy:

u; (s, 0-;) > u;(s{,0-;)

gdzie:

i=1,...,n

Za pomocg rownowagi Nasha mozna wyznaczy¢ najlepsze rozwigzania (réwno-
wage) dla danej gry”’.

Sktadowe opisu modelu

Model teoriogrowy lub zbiorowego zachowania moze by¢ rozpatrywany na trzech po-
ziomach:

« fenomenologicznym - opisuje on dzialanie systemu za pomocg odpowiednio
zbudowanego modelu gry;

« predykcyjnym - jest réwnoznaczny z przewidywaniem zachowania sie syste-
mu, tzn. ustalaniem si¢ réwnowagi;

« normatywnym - opisuje proces kontroli systemu, tzn. osiaganie wczesniej za-
tozonej réwnowagi przez odpowiednie dobranie parametréw opisujacych sys-
tem?.

Biorac pod uwagge refleksje informacyjng oraz strategiczng, mozna wyréznic trzy
elementy skladajace si¢ na wczesniej wymienione poziomy opisu modelu. W przy-
padku refleksji informacyjnej sa nimi: struktura §wiadomosci (ang. awareness struc-
ture), rownowaga informacyjna oraz sterowanie informacyjne. Natomiast refleksje

% R. Kasprzyk, Diffusion in Networks, ,Journal of Telecommunications and Information Technolo-
gy~ 2012, nr 2, s. 99-106; tenze, Modele ewolucji systemow ztozonych i metody badania ich charakte-
rystyk dla potrzeb komputerowej identyfikacji potencjalnych sytuacji kryzysowych, 2012 r., Wojsko-
wa Akademia Techniczna, praca doktorska.

¥ ]. Watson, Wprowadzenie do teorii gier, Warszawa 2011.

% D.A. Novikov, A.G. Chkhartishvili, Mathematical Models of Informational...
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strategiczng mozna opisa¢ za pomoca: struktury refleksyjnej (ang. reflexive structure),
réwnowagi refleksyjnej oraz sterowania refleksyjnego®.

Model gier refleksyjnych

Zgodnie z wczedniejszymi rozwazaniami idea sterowania refleksyjnego opiera sig
na budowaniu przez kazdego z graczy subiektywnych obrazéw rzeczywistosci. Ten
proces moze zosta¢ opisany za pomocg modelu zwanego grg refleksyjng I' , w ktérym to
pojecie jest definiowane jako nastepujaca krotka*:

Iy = {N, XD ien> fi Oiens 13

gdzie:

N =1{1, 2, ..., n} - zbidr graczy (agentéw);

X, - zbiér mozliwych akcji gracza i;

£, ():@xX>R" - funkcja wyplaty gracza i, jako iloczyn kartezjanski na zbiorze wartosci parame-
tréw © (nieokreslonych jednoznacznie co do wartosci) oraz X’ zbiorze akcji;

I - struktura $wiadomosci*'.

Szerszego wyjasnienia wymaga struktura §wiadomosci. Zalézmy, ze nieokreslony
(co do wartosci) parametr bedzie oznaczany symbolem 6, dodatkowo 6 € ©®. Przez
symbol © jest rozumiany zbidr wspdlnej wiedzy dla kazdego z graczy. Zawiera on
wszystkie mozliwe wartosci parametréw 6. Struktura $wiadomosci gracza i zawiera na-
stepujace elementy:
» przekonanie gracza i na temat wartosci parametru; jest ono oznaczane przez 6,
gdzie 0 € ©;
o przekonanie gracza i o przekonaniach innego z graczy na temat wartosci para-
metru 6; jest ono oznaczane przez 6, gdzie 6, € © orazj € N;
 przekonanie gracza i o przekonaniach gracza j oraz o przekonaniach innego
z graczy na temat warto$ci parametru ; jest ono oznaczane przez 0,,, gdzie 6,
€ O oraz k € N. Jak mozna zauwazy¢ ten proces moze by¢ rozwijany w nieskon-
czono$¢*,
Nalezy dodag¢, ze struktury swiadomosci wszystkich graczy skladaja sie na struk-
ture Swiadomosci danej gry. Zaznaczenia wymaga fakt, ze zaden z graczy nie ma pelnej

Tamze.

0 Krotka - struktura danych bedaca odzwierciedleniem matematycznej n-ki, tj. uporzadkowanego

ciggu wartosci. Za: Wikipedia [dostep: 26 III 2021] - przyp. red.
4 D.A. Novikov, A.G. Chkhartishvili, Mathematical Models of Informational...

4 Tamze.
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wiedzy skladajacej si¢ na strukture sSwiadomosci. Struktura §wiadomosci jest nazywana
takze struktura informacyjna lub hierarchig przekonan.

Roéwnowaga informacyjna a sterowanie informacyjne

Novikov i Chkhartishvili wprowadzili w swoim artykule takze pojecie rownowaga
informacyjna (ang. information equilibrium), ktore zawiera dane:

« o skonczonej liczbie realnych graczy oraz graczy fantomowych, tzn. wyobrazen

na temat graczy w umyslach ich przeciwnikéw;

« o tym, ze dwdch agentéw o identycznej strukturze $wiadomosci podejmie taka

samg decyzje lub akgje;

« o tym, ze kazdy z agentéw dazy do maksymalizacji swojej wyplaty przez odpo-

wiednio wybrane akcje®.

Nalezy doda¢, ze w tym celu gracze wykorzystuja przekonania o innych graczach,
podstawiajac wyobrazenia o ich mozliwych akcjach do swojej funkeji celu. Co wiecej,
$wiadomos¢ na temat oponentéw danego gracza bedzie si¢ zmienia¢. Dzieje si¢ tak dzieki
polaczeniu wiedzy o ich aktualnych dziataniach oraz przekonan danego gracza na ich temat.

Na podstawie pojecia rownowagi informacyjnej zostala sformulowana defini-
cja sterowania informacyjnego. Polega ono na odpowiednim manipulowaniu
swiadomoscig (w istocie strukturg swiadomosci) oponentéw. Wynikiem tej manipula-
cji jest osiagniecie pozadanej rownowagi informacyjnej, ktora jest jednym z mozliwych
rozwigzan gry*. Innymi stowy, zmanipulowany gracz podejmie decyzje, ktére beda
korzystne dla jego przeciwnika.

Struktura, rownowaga refleksyjna a sterowanie refleksyjne

Alternatywna formga refleksji jest refleksja strategiczna, ktéra moze zosta¢ opisana za
pomoca struktury oraz rownowagi refleksyjnej.

Istnieje wiele modeli refleksji strategicznej, jednak moga one zosta¢ uogélnione
do modelu opisanego za pomoca ponizszej funkgji celu:

wi(xL;) = argy"ela;gl Fi(y,xL;)

gdzie:

w, (x") - funkcja wyplaty w zaleznosci od akcji oponent6w i-tego gracza w chwili ¢;
y — akcja i-tego gracza;

F, - funkgja celu i-tego gracza®.

4 Tamze.
4 Tamze.

4 Tamze.



Modelowanie operacji informacyjnych z wykorzystaniem teorii sterowania refleksyjnego | 363

Jak mozna zauwazy¢, decyzja oraz wyplata i-tego gracza nie zalezy od poprzed-
nich akcji graczy, jak ma to miejsce w teorii zbiorowego zachowania. Zalezg one jedy-
nie od subiektywnej oceny dziatan graczy na podstawie refleksji. Dlatego tez Novikov
i Chkhartishvili wprowadzili pojecie refleksyjny podzial zbioru graczy X,
dzielgcego graczy na podstawie poziomu ich refleksji. Ponizej zostala przedstawiona
definicja refleksyjnego podziatu zbioru:

& = {No, Ny, ..., Npp}

gdzie:
N, - zbior graczy o poziomie refleksji i, i = 1, ..., m, gdzie m oznacza maksymalny poziom re-
fleksji danego gracza‘.

Nalezy doda¢, ze gracz o poziomie refleksji i uznaje, ze kazdy z jego oponentow
jest na poziomie refleksji co najmniej o jeden mniejszym, co obrazuje ponizszy wzor:

Njk = {NO’Nll ""Nk—Z'Nk—l V) Nk U..U Nm \ {]},] ENk}

gdzie:
R, — subiektywny podziat zbioru gracza j o poziomie refleksji k.

Takie zalozenie prowadzi do blednej klasyfikacji oponentéw o poziomie reflek-
sji k do zbioru o poziomie refleksji k—1. Autorzy przedstawili w swoim artykule takze
réwnania opisujace sposob wyboru akcji przez gracza o kazdym poziomie refleks;ji’.

Strukturg refleksyjna jest nazywany zbidr subiektywnych, refleksyjnych
podzialéw zbioru wszystkich graczy. Nalezy doda¢, ze struktura $wiadomosci moze
by¢ jednoznacznie zdefiniowana takze przez refleksyjny podziat zbioru K. Terminem
réwnowaga refleksyjna jest opisywany zbior akcji graczy, ktéry tworzy najlepsze
odpowiedzi na akcje oponentéw, w odniesieniu do istniejacej struktury refleksyjnej
w umyslach graczy. Ten zbiér moze by¢ przedstawiany takze jako nastepujacy wektor
kolejnych akcji graczy*®:

x"(R) = {xkj (Rji)}jeny e=0,...m

4 Tamze.
4 Tamze.

4 Tamze.
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Trzeba nadmieni¢, ze rownowaga refleksyjna istnieje zawsze. Jednak akcje poszcze-
gblnych graczy nie zawsze s3 najlepszymi odpowiedziami. Wynika to z réznic w pozio-
mie refleksji graczy, bledach w ich klasyfikacji oraz rozbieznosci w wiedzy graczy®.

Definicja sterowania refleksyjnego moze zosta¢ sformulowana w analo-
gii do definicji sterowania informacyjnego. Polega ono na odpowiedniej manipulacji
refleksyjnymi podziatami zbioru graczy przez jednego z nich. Celem manipulacji jest
zmiana zasad podejmowania decyzji przez oponentéw, co w konsekwencji prowadzi
do wykonania przez nich akcji zaktadanej przez agresora. Oczywiscie akcje wykonane
przez oponentéw roznia sie od wyobrazen danych graczy na ich temat. Stad w kazdej
iteracji gracze modyfikuja swoje wyobrazenia na temat innych graczy, przez co udosko-
nalajg swoje przyszte decyzje.

Budowa modelu operacji informacyjnych z wykorzystaniem teorii sterowania
refleksyjnego

Wiekszos¢ modeli, ktore pozwalaja na modelowanie wojny informacyjnej oraz operacji
informacyjnych, ma swoje fundamenty w teorii gier. Szczegélnym przykladem mode-
lowania sytuacji strategicznych z niepelng wiedzg jej uczestnikéw jest model hipergier.
Alternatywnym podej$ciem jest wczesniej opisana koncepcja gry refleksyjnej zapropo-
nowana przez Lefebvre'a. Polaczenie pojec refleksji informacyjnej, strategicznej, stero-
wania informacyjnego i refleksyjnego z teoria gier refleksyjnych pozwala na uzyskanie
zlozonego modelu, ktéry umozliwia formalny opis operacji informacyjnych. Préba po-
aczenia wspomnianych zagadnien zostanie przedstawiona ponizej.

Przedstawienie ogdolnego modelu

Teoria sterowania wprowadza podzial obiektéw bioragcych udzial w procesie sterowa-
nia na podmioty aktywne, tj. istoty ludzkie, grupy czy spotecznosci, oraz systemy pa-
sywne np. urzadzenia techniczne®. Model opisany ponizej bedzie odnosit si¢ jedynie
do grupy podmiotow aktywnych.

Pierwszym z najwazniejszych elementéw modelu jest skonczony zbiér graczy.
W jego sktad wchodza wszystkie osoby badz spotecznosci biorace udzial w operacji in-
formacyjnej. Kolejnym elementem s3 preferencje graczy reprezentowane przez wspo-
mniang wczesniej funkeje lub ogélnie zbior funkcji wyplat, przypisany kazdemu z gra-
czy. Nastepna skladowa modelu jest zbiér mozliwych akcji, ktére moga by¢ podjete
przez graczy. W szczegolnym przypadku do opisu akgji, ktérymi dysponuje dany gracz,
moze by¢ wymagane przedstawienie zbioru akeji i-tego gracza, innymi stowy nie wszy-
scy gracze muszg dysponowa¢ takimi samymi umiejetnosciami. Jak wiadomo, decyzje

4 Tamze.

%0 Tamze.
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strategiczne, ktdre skladajg si¢ na operacje informacyjne, sg podejmowane na podstawie
pozyskanych wczesniej informacji. Stad model operacji informacyjnych powinien umoz-
liwia¢ opis wiedzy kazdego z graczy na temat kluczowych parametréw (dokladnie ich
warto$ci). W teorii gier refleksyjnych ta sktadowa jest nazywana strukturg swiadomosci.
Oczywiscie dana operacja informacyjna nie sktada sie z jednej czynnosci albo akgji. Dla-
tego model powinien umozliwia¢ opis sekwencji czynnosci podejmowanych przez gra-
czy. Sktadnikiem modelu, ktéry rozszerza typowy model gier refleksyjnych, jest podziat
refleksyjny zbioru, a doktadnie jego podzial przedstawiajacy wzajemna oceng graczy co
do poziomu swojej refleksji. Kolejnym waznym rozszerzeniem modelu jest przedstawie-
nie powigzania miedzy strukturg $wiadomosci, podzialem refleksyjnym zbioru a akcjami
podejmowanymi przez graczy. W zaleznosci od poziomu refleksji, postrzegania pozio-
mu refleksji innych graczy oraz wiedzy na temat zasadniczych parametréw gry gracz po-
dejmie inng decyzje. Warto takze doda¢, ze zazwyczaj nie mozna wskaza¢ dwoch graczy
o takiej samej strukturze $wiadomosci oraz podziale refleksyjnym. Potwierdza to przy-
toczone wczesniej stwierdzenia o istnieniu odrebnych subiektywnych rzeczywistosci dla
kazdego z graczy. W przypadku gdy gracz jest pewny zdobytych informacji, modyfikuje
swoja strukture $wiadomosci, co pozwala mu na podejmowanie lepszych decyzji. Gracze
za pomocy akeji oddzialujg na postrzeganie przeciwnikéw w celu uzyskania przewagi.
Nalezy takze zalozy¢, ze niektdre akcje wchodzace w sktad modelu opisuja proces komu-
nikacji miedzy graczami. Waznym czynnikiem jest réwniez mozliwos$¢ opisu czestosci
wystepowania akeji za pomoca prawdopodobienstwa. Polaczenie struktury §wiadomo-
$ci oraz podziatu refleksyjnego bedzie nazywane zunifikowang strukturg §wiadomosci.
Natomiast gry opisane powyzszym modelem beda nazywane macierzowymi grami re-
fleksyjnymi. Ta gra jest definiowana przez nastepujaca krotke:

Ty = {N, W) ien, X ien» (€ iecr (A iens (Ridien}

gdzie:
N={1,2, ..., n} - zbidr graczy (agentéw);

W, ={w,, w, ..., w,} - zbidr funkcji wyplat (preferencji) i-tego gracza, gdzie w,: @xRxX-R!,
tzn. j-ta funkcja wyplaty gracza i jako iloczyn kartezjanski na zbiorze wartosci parametréw ©
(nieustalonych jednoznacznie co do wartosci), pewnym podziale refleksyjnym X oraz zbiorze
akeji X, a k jest rowne liczbie funkcji wyptat dla kazdego z graczy;

X ={x

akcja;

. o X} — zbiér mozliwych akji gracza i bedacy podzbiorem zbioru X, gdzie x, - i-ta
¢, =(<x, p,> <X, P,> ..., <X, p> ) — i-ta n-tka kolejnych akcji gracza wraz z ich prawdopodo-
bienistwami wystapienia (sekwencji czynnosci). Kazda oryginalna n-tka bedzie nazywana cha-
rakterem gracza, gdzie zbidr charakteréw graczy bedzie oznaczany symbolem C. Nalezy takze
dodac, ze L = |X|, I<L oraz p €<0,1>; gdzie L = | X| nazywamy mocg zbioru X;

A=a

;= la,],,, - struktura $wiadomosci i-tego gracza, gdzie:
Ojx € O jezeli znany

we = {— w przeciwnym wypadku
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R,=[n,],,, - podzial refleksyjny i-tego gracza, gdzie: n,€{0,1, ..., m}; m to maksymalny poziom
refleksji dostepny graczom, istnieje takze ograniczenie takie, ze Vn;,n;_en Mii > M-

Analogicznie do réwnowagi refleksyjnej oraz sterowania refleksyjnego mozna
zdefiniowa¢ zunifikowang réwnowage refleksyjng, ktéra wyznacza najlep-
sze odpowiedzi (akcje) gracza w odniesieniu do konkretnej zunifikowanej struktury
$wiadomodci, tzn. polaczenia konkretnej struktury swiadomosci A, oraz podziatu re-
fleksyjnego X, danego gracza. Natomiast wplyw na struktury $wiadomosci oraz po-
dzialy refleksyjne przeciwnikéw w celu osiagnigcia zalozonej wczesniej zunifikowanej
réwnowagi refleksyjnej moze by¢ nazywany zunifikowanym sterowaniem refleksyjnym.

Opis gry p-Beauty Contest Game za pomocg modelu

W podstawowe]j wersji tej gry kazdy z jej uczestnikdw wybiera liczbe z przedzialu
od 0 do 100. Nastepnie jest wyznaczana $rednia z wynikéw, ktéra mnozy si¢ przez
wspolczynnik p. Gracz, ktory podat liczbe najblizsza wynikowi, wygrywa dang run-
de’'. W przypadku remisu gracze, ktérzy podali taka sama liczbe, uzyskuja wygrana
ex aequo. Na koniec kazdej rundy gracze dowiaduja sie o wyniku oraz wyborach swo-
ich przeciwnikow - jest to gra z tzw. pelng informacja. Istniejg takze alternatywne wer-
sje gry, tj. gry z niepelng wiadomoscia, w ktérych gracze dowiaduja si¢ jedynie o swojej
wygranej lub przegranej. Najbardziej skrajnym przykladem gry jest sytuacja, w ktorej
gracze nie otrzymuja zadnej wiadomosci na koniec rundy.

Aby opisac p-Beauty Contest Game za pomocg przedstawionego wczesniej mode-
lu, nalezy zdefiniowac wszystkie elementy sktadajgce si¢ na krotke I ze wzoru macie-
rzowych gier refleksyjnych. Pierwszym, najwazniejszym elementem jest zbiér graczy
(podmiotéw) uczestniczacych w grze N.

N ={1,2,..,n}

gdzie:
n=6.

W klasycznym podejsciu funkcja wyplat wskazuje hierarchi¢ rozwigzan danej
gry, ktére w ocenie danego gracza sg dla niego najlepsze. W przypadku gier z niepeing
wiedzg oraz wielu ruchéw, ktére dany gracz moze wykona¢, dobrym podejsciem jest
opis jego preferencji w odniesieniu do znanych parametréw. W przypadku p-Beauty
Contest Game funkcja preferencji dla wszystkich racjonalnych graczy bedzie wygladac
nastepujaco:

31 S. Skeath, J.A. Livingston, A Step Ahead? Experienced Play in the p-Beauty Game, https://ssrn.com/
abstract=1680542.
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pX X
n—p

w; = arg min

x; €< 0,100 >

gdzie:

p - parametr, przez ktdry jest mnozona $rednia z liczb podanych przez graczy;

x,— wybdr i-go gracza, ktory jest zaréwno parametrem funkcji optymalizacji;

Yx, - suma wyboréw przeciwnikéw i-tego gracza wyznaczona na podstawie informacji posia-
danych przez tego gracza;

n - liczno$¢ zbioru graczy bioracych udzial w grze.

Na podstawie wzoru mozna zauwazy¢, ze kazdy gracz stara sie dokona¢ wybo-
ru, ktory zminimalizuje réznice miedzy $rednig swoich oponentéw a wtasnym wybo-
rem. Takie podejscie gwarantuje wygrang w danej rundzie. Nalezy przyjac, ze za kazda
wygrang dany gracz otrzymuje jeden punkt.

Kolejnym elementem modelu wymagajacym zdefiniowania sg akcje, ktére moga
zostac podjete przez graczy. Zgodnie z zalozeniami ogélnego modelu gracz nie musi
dysponowac¢ wszystkimi dostepnymi akcjami.

Ponizej zostang wymienione wszystkie akcje. Beda one unikalnie definiowane
przez numer akgcji:

o wybor liczby — numer akgji 1;

« wykonanie refleksji - numer akgji 2;

 poprawna podpowiedz co do swojego wyboru — numer akgji 3;

« niepoprawna podpowiedz co do swojego wyboru - numer akgji 4;

« podgladanie wyboréw innych graczy - numer akgji 5;

« zanizanie wyniku gry - numer akgji 6;

« zawyzanie wyniku gry — numer akcji 7.

Nastepnie zostanie zaprezentowany opis zbioréw akcji dostepnych dla graczy:

X, ={1,2,55
X, ={1,6};
X, ={L,7}
X,={1,2,35
X, ={1,2,4}
X ={1,2}.

Jak mozna zauwazy¢, kazdy z powyzszych graczy ma inny zbior akcji, stad nalezy
zdefiniowac tyle samo sekwencji czynnosci, tzn. charakteréw graczy.

€, = (<25 1>,<6; 1>,<2; 1>,<1; 1>);

c,=(<7;0.5><1; 1>);

¢, =(<8;0.5>,<1; 1>);

¢, =(<2; 1>,<4; 0.5>,<2; 1>,<1; 1>);

c,= (<2; 1>,<5; 0.5>,<2; 1>,<1; 1>);

¢, = (<2; 1>,<2; 1>,<1; 1>).
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Kolejnym elementem, ktéry wymaga zdefiniowania, jest struktura swiadomosci
kazdego gracza. Zgodnie z ogdlnym modelem w tym celu nalezy zbudowa¢ dla kaz-
dego z graczy macierz o wymiarach n x n okreslajacg ich $wiadomos¢. Przyktadowa
macierz dla gracza pierwszego zostanie zaprezentowana ponizej.

67 42 16 28 17 10

Element a,, = 67 nalezy rozumiec jako wybor gracza pierwszego, element a , jako
wybér gracza drugiego z perspektywy gracza pierwszego. Natomiast elementy a,, = 42
lub a,, = 22 obrazujg, jak gracz pierwszy wyobraza sobie wybdr gracza drugiego oraz
trzeciego. Z macierzy mozna takze odczyta¢, ze gracz pierwszy nie jest Swiadomy oce-
ny wyboréw przeciwnikéw przez innych graczy. Macierze reprezentujace strukture ko-
lejnych graczy s3 budowane w analogiczny sposob. Oczywiscie macierz §wiadomosci
moze zosta¢ zmodyfikowana w procesie operacji informacyjnej. Ostatnim elementem
skladajacym sie na model gry jest refleksyjny podzial zbioru graczy, ktéry opisuje su-
biektywna ocene pozioméw refleksji przeciwnikéw danego gracza. Nalezy takze zato-
zy¢ maksymalny poziom refleksji graczy, ktéry w tym wypadku bedzie réwny m = 5.
Macierz przedstawiajaca refleksyjny podzial zbioru z perspektywy gracza pierwszego
przedstawia sie nastepujaco.

521430
121010
x 2|001000
151123424
202131
000000

Zgodnie z zalozeniami dany gracz uwaza, ze jego przeciwnicy s3 na poziomie re-
fleksji co najmniej o jeden nizszym niz jego wlasny poziom refleksji. Dlatego tez na pod-
stawie subiektywnej oceny gracz moze wydedukowa¢ mozliwg wersje¢ ocen pozioméow
refleksji swoich przeciwnikéw o innych graczach. Ten sposéb pozwala na przedstawie-
nie, jak dany gracz ocenia innych graczy a,, = 1, a , = 1, oraz postrzeganie pozioméw
refleksji przez innych, np. ocena poziomu refleksji gracza trzeciego przez gracza dru-
giego z perspektywy gracza pierwszego a,, = 1.

Whioski

Techniki wojny informacyjnej oraz operacji informacyjnych, jakkolwiek inaczej na-
zywane, byly znane juz w starozytnych Chinach, imperium mongolskim czy Mace-
donii rzadzonej przez Aleksandra Wielkiego. Charakter wojen informacyjnych oraz
operacji informacyjnych bedzie nadal cisle zalezal od rozwoju nauki oraz technologii.
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Ten temat jest zagadnieniem interdyscyplinarnym oraz wieloaspektowym, co dodatko-
wo komplikuje jego skuteczng analize.

Badania nad tym zjawiskiem s3 niezbedne w celu jego poznania, pdzniejszej
identyfikacji oraz opracowania metod przeciwdziatania. Niniejszy artykul jest proba
modelowego podejscia do opisu zjawiska, jakim jest wojna informacyjna. Gléwne
zalozenie zostalo zrealizowane przez zbudowanie modelu operacji informacyjnych.

Zaproponowany w pracy model macierzowych gier refleksyjnych jest potacze-
niem teorii gier, teorii sterowania refleksyjnego, refleksji informacyjnej oraz strategicz-
nej. Pozwala na szczegdtowy opis elementéw niezbednych do przedstawienia procesu
operacji informacyjnych. Uzytecznos¢ modelu zostata zweryfikowana przez jego uzy-
cie do opisu gry p-Beauty Contest Game.

W literaturze przedmiotu istnieje wiele opiséw jakosciowych. Opis ilosciowy
w postaci modelu macierzowych gier refleksyjnych oraz zastosowanie technik symu-
lacji pozwalaja jednak na tatwiejsze rozpoznanie wszelkich aspektow skladajacych sie
na zjawisko operacji informacyjnych.
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Abstrakt

Wspolczesne spoleczenstwa s czgsto okreslane mianem spoteczenstw informacyjnych.
Dzieki rozwojowi sieci Internet praktycznie kazda osoba na kuli ziemskiej moze
zdoby¢ potrzebne informacje. Ta mozliwos¢ jest zarazem wada i zaletg. Informacja jest
coraz czedciej traktowana jako kolejny rodzaj broni, ktéry moze zosta¢ wykorzystany
do realizacji okreslonych celéw. Jednak juz od dawna postugiwano si¢ nig w celach
militarnych oraz politycznych przez dezinformacje, propagande czy prowadzenie
wywiadu. Rozwoj technologii nadat konfliktowi informacyjnemu jedynie inng forme.
Dzialania wchodzace w sklad operacji informacyjnych sg ukierunkowane na wywarcie
wplywu przez podmiot sterujacy na podmiot sterowany, w celu wykonania przez niego
czynnosci wezesniej zalozonej przez podmiot sterujacy. Celem tego rodzaju konfliktow
nie jest przejecie danego terytorium, skupiaja si¢ one na $wiadomosci danego
spoleczenstwa. Dlatego tez nalezy si¢ zastanowi¢ nad sposobami oraz mozliwo$ciami
modelowania oraz symulacji sytuacji strategicznych z niepelng wiedzg, jakimi sa
operacje informacyjne. Jedno z podejs¢ do modelowania operacji informacyjnych
jest opisane w teorii sterowania refleksyjnego, ktora opisuje réwniez techniki ich
prowadzenia. W artykule przedstawiono koncept sterowania refleksyjnego oraz model
zbudowany na jego podstawie.

Slowa kluczowe: operacje informacyjne, sterowanie refleksyjne, modelowanie operacji
informacyjnych.



Modelowanie operacji informacyjnych z wykorzystaniem teorii sterowania refleksyjnego | 371

Information operation modeling using reflexive control theory

Abstract

Modern societies are often referred to as information societies. Thanks to
the development of the Internet, virtually every person on the globe can get
the information they need. This possibility is both a disadvantage and an advantage.
Information is increasingly used as another kind of weapon that can be used to achieve
specific goals. However, it has long been used for military and political purposes through
disinformation, propaganda and intelligence. The development of technology has only
given information conflict a different form. Actions involved in information operations
are aimed at exerting influence by the controlling entity on the controlled entity in order
to perform an action previously assumed by the controlling entity. The purpose of this
type of conflict is not to take over a given territory; they focus on the consciousness of
a given society. Hence, it is necessary to consider the ways and possibilities of modeling
and simulating strategic situations with incomplete knowledge, which are information
operations. One of the approaches to modeling information operations is constituted
by the theory of reflexive control, which at the same time describes the techniques of
conducting them. The article presents the concept of reflexive control and the model
built on its basis.

Keywords: information operations, reflexive control, information operation modeling.



